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Resumen

En este trabajo se realiza la investigacion y desarrollo de problemas basados en la
configuracion y administracion de Networking, esto se logra a partir de las
herramientas y recursos que nos permite el entorno de la Academia CISCO. Cada
una de las actividades se desarrolla mediante la herramienta de simulacion Packet
Tracer, y de acuerdo con las indicaciones de las guias de actividades. Se
demuestra en este documento la factibilidad de la implemenmtacion de cada uno
de los pasos, comandos, simulaciones, desde el punto de vista de la Ingenieria y
los resultados automaticamente por el software de simulacion.
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Introduccién

El presente trabajo nace con el objetivo de aprender y practicar sobre tematicas
para armar y configurar una red; para ello se aplican los conocimientos disponibles
que nos permite emplear las referencias bibliogréficas requeridas por el diplomado
de profundizacion Cisco en su médulo CCNA 2 I, y las referencias bibliograficas
de la unidad 3. Se desarrollan a continuacion las practicas disponibles para este
curso, mediante el uso de la herramienta de simulacién Packet Tracer, realizando
procesos de configuracion de dispositivos de Networking y analizando diversas
situaciones en redes.

Entre algunos de los temas abordados seran los principios de enrutamiento, la
conmutacioén, traduccion de direcciones IP, entre otros; que nos servirdn para
desarrollar las actividades propuestas para esta fase o paso 7 de nuestro trabajo
académico.
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Desarrollo de la actividad

Francisco JavierRamirez Duque
Cadigo: 80853857
Laboratorio 4.4.1.2

Part 1: Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs

Step 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, ping PC-C (192.168.3.3).

t Tracer ¥ ( i 1.0
BEr»ping

Pinging 1%2_.168_.3_.3 with 32 bytes of data:

Beply from 152 _1&68

Ping statistica for 132

Satisfactorio

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1)
using username SSHadmin and password ciscosshpab55. When finished, exit the SSH
session. PC> ssh -| SSHadmin 192.168.2.1

SERVER*ssh -1 S55Hadmin 132 _1&8
Password:

Password:
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Satisfactorio

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).
Packet Tr

PCrping 1

ayabistancia

Reply

Beply 3 ] s .lod ..

Ping statistics for 15
Packets: Sent
mate round trip
Minimmm = Zms, Maximim = &ms,

Satisfactorio.

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1)
using username SSHadmin and password ciscosshpa55. Close the SSH session when
finished. PC> ssh -| SSHadmin 192.168.2.1

PC¥3sh -1 55Hadmin
Invalid Command.

BCrash -1 S5S5Hadmin 132.1
Open

Password:

Satisfactorio.
c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close
the browser when done.

eb Browser X
< = | URL |http://192.158.1.3 Go Stop

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.,

Quick Links:
A small page
Copyrights
Image page
Image
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Satisfactorio.

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Password:

RElrenzble

Password:

Blfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) §access-1list 10 permit 132_.168.3.3 0.0.0.0

Y]

2(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Password:

Rirenable

Password:

Rigconf t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #access-1list 10 permit 15%2.1e8.3.3 0.0.0.0

R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Eirenzable

Password:

R3gconf t

Enter configuration commands, one per line. End with CHNIL/Z.
B3 ({config) #access-1list 10 permit 15%2_.168.32.3 0.0.0.0

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.

Use the access-class command to apply the access list to incoming traffic on the VTY
lines.

R1(config-line)# access-class 10 in

Bl (config) #line wty 0 4
Bl {config-line) faccess—class 10 in
Bl {config-line) &

R2(config-line)# access-class 10 in
BZ (config) #line wty O 4
BZ (config-line) faccess—class 10 in

R3(config-line)# access-class 10 in
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B3 ({config) #line wty O 4
B3 ({config-line) faccess—class 10 in

Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful). PC> ssh —|
SSHadmin 192.168.2.1

BCx»3sh -1 S55Hadmin 122_.168.2.
Cpen
Password:

Password:

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).
La conexién es rechazada

SEEVER»3sh -1 SSHadmin 132.168.2.

% Connection refused by remote host

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A,

deny any outside host access to HTTPS services on PC-A, and permit PC-C to access R1
via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp

R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443

R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
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Bl {config) facces—-list 120 permit udp any host 132_.1¢8.1.3 eqg domain

% Imwvalid input detected at "' marker._

Bl {config) faccess—-1list 120 permit udp any host 132 _.165.1.3 eg domain
Rl {config) faccess—list 120 permit udp any host 132 .1e2.1.2 eg smtp

% Imwvalid input detected at """ marker.

Bl {config) faccess—-1ist 120 permit tep any host 182 .1€8.1.3 eqg smtp

Bl {config) faccess—-1list 120 permit tep any host 192 .168.1.3 eg ftp

Bl {config) faccess—-1ist 120 deny tcp any host 132.1€8.1.3 eg 443

Bl {config) faccess—-1ist 120 permit tep host 132.168.3.3 host 10.1.1.1 eqg 22

Step 3: Apply the ACL to interface S0/0/0. Use the ip access-group command to apply the
access list to incoming traffic on interface S0/0/0.

R1(config)# interface s0/0/0

R1(config-if)# ip access-group 120 in

Bl (config) #interface 30,070
Bl (config-if) ) ip access-group 120 in

% Invalid input detected at """ marker.

Bl (config-if)#)ip access-group 120 in

% Invalid input detected at """ marker.

Bl (config-if) #ip access—group 120 in

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

Web Browser IE!I
= = | URL |https:i /192, 160,1,3 | Go Stop

Reguest Timeout

Part 4: Modify An Existing ACL on R1
Permit ICMP echo replies and destination unreachable messages from the outside
network (relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2
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SERVER>ping 192.°

Pinging 132 _168_.2.1 with 32 bytes of data:

uest timed out.
=

uest timed out.

Begquest timed out.
El ping falla

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any

Rl (config) #access-list 120 permit icmp any any echo-reply
Bl (config) faccess-list 120 permit icmp any any unreachable
Rl {config) access-1list 120 deny icmp any any
Rl {config) faccess-list 120 permit ip any any

Dpproximate round trip times im mill

Minimam = lms, Maximum = &ms, Awver

Part 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP addresses
on R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any
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R3renable
Password:
BE3fconft t©

Enter configuration commands, one per line. End with CHNILSZ.
B2 (config) faccess—list 110 permit ip 15Z.168.32.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface
FO/1.

R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in

B3 {config) #interface £a0/1
B3 {config-if) #ip access—group 110 in

Part 6: Create a Numbered IP ACL 100 on R3
On R3, block all packets containing the source IP address from the following pool of
addresses: 127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an
RFC 1918 address (in this activity, your internal address space is part of the private
address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config)# access-list 100 permit ip any any

R3»enable

Password:

BE3fcont t

Enter configuration commands, one per line. End with CHNTL/Z.
B3 (config) #access-1list 110 permit ip 15%2.1e8.3.0 0.0.0.255 any
B3 ({config) #interface £al/1

B3 {config-if)$ip access—group 110 in

B3 {config-if) fexit

B3 (config) #access-1list 100 deny ip 10.0.0.0 0.255.255.255 any
B3 {config) §acecess-1ist 100 deny ip 172.1&.0.0 0_.15_255_255 any
B3 {config) access—-1ist 100 deny ip 132.1c8.0.0 0.0_.255_255 any
B3 {config) facecess—-1ist 100 deny ip 127.0.0.0 0O.Z255_255_255 any
B3 (config) #access-1list 100 deny ip 224.0.0.0 15_.255_2Z55_255 any
B3 {config) faccess—1ist 100 permit ip any an
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Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface
Serial 0/0/1.

R3(config)# interface s0/0/1

R3(config-if)# ip access-group 100 in

A § P
Apierva |

B3 {config) #interface 30/0/1
B3 ({config-if) #ip access—group 100 in

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped. From
the PC-C command prompt, ping the PC-A server.

The ICMP echo replies are blocked by the ACL since they are sourced from the
192.168.0.0/16 address space.

Packet Tracer PC Command Line 1.0
BCrxping 192 _.168.1.3

Pinging 1%2_168_.1_3

with 32 bytes of data:
> timed out.

3t timed out.

gt timed out.
> timed out.

Ping statistics for 1%

Packets: Sent = 4, d =0, Lost = 4 (100% lossg),

Step 4. Check results. Your completion percentage should be 100%. Click Check Results
to see feedback and verification of which required components have been completed

3:" Cisco Packet Tracer Student - C:\Users\M5N\Desktop\Diplemade\Paso 7 Actividad colaborativa £\Mis actividades\Activid... — O d

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 03:49:37

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment Items Connectivity Tests

Congratulations on completing this activity!

IMScript for R1 access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4 access-class 10 in
access-list 120 permit udp any host 192.168.1.3 eq domain access-list 120 permit tcp any
host 192.168.1.3 eq smtp access-list 120 permit tcp any host 192.168.1.3 eq ftp access-
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list 120 deny tcp any host 192.168.1.3 eq 443access-list 120 permit tcp host 192.168.3.3
host 10.1.1.1 eq 22 interface s0/0/0 ip access-group 120 in access-list 120 permit icmp
any any echo-reply access-list 120 permit icmp any any unreachable access-list 120 deny

icmp any any access-list 120 permit ip any any
M Script for R2 access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4 access-class 10 in

IMScript for R3 access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4 access-class 10 in
access-list 100 deny ip 10.0.0.0 0.255.255.255 any access-list 100 deny ip 172.16.0.0
0.15.255.255 any access-list 100 deny ip 192.168.0.0 0.0.255.255 any access-list 100
deny ip 127.0.0.0 0.255.255.255 any access-list 100 deny ip 224.0.0.0 15.255.255.255
any access-list 100 permit ip any any interface s0/0/1 ip access-group 100 in access-list
110 permit ip 192.168.3.0 0.0.0.255 any interface fa0/1 ip access-group 110 in

Préctica de laboratorio8.3.1.6
Configuracion de OSPFv3 béasico de area unica
Topologia
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Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 G0/0 FEB80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 (DCE) FEB80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 FEB80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0 FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE) FEB80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/0 FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FES80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1. armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacion basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado
de enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para
redes IPv6.

En esta préactica de laboratorio, configurarad la topologia de la red con routing
OSPFv3, asignara ID de router, configurara interfaces pasivas y utilizara varios
comandos de CLI para ver y verificar la informacion de routing OSPFv3.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras versiones
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del 10S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran
en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con I0S de Cisco mediante los
puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar lared y configurar los pardmetros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros
basicos en los equipos host y los routers.

realizar el cableado de red tal como se muestra en la topologia.

= ———
= [ =

—— - -

e

H T

= 2

S - - _ > -
O Ll == 1

inicializar y volver a cargar los routers segun sea necesario.

configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.
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Configure logging synchronous para la linea de consola.
Cifre las contrasefias de texto no cifrado.
Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla
de direccionamiento para todas las interfaces.
Habilite el routing de unidifusién IPv6 en cada router.
Copie la configuracion en ejecucion en la configuracion de inicio

R1:

Router>eanable

Routergconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Router {config) #hostname RI1

Bl {config) #no ip domain—lockup

Bl {config) fenakble secret class

Rl {config) fbanner motd £5e prohibe el acceso no autorizadof
Rl {config)#line vty 0 4

Bl {config-line) fpasaword cisco

Bl {config-line) #line console 0O

Rl {config—-line) fpasaword cisco

Rl {config-line) #logging synchronous

Bl {config-line) §service pasaword-sencryption
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BHlgeconf t

Enter configuration commands, cne per line. End with CNIL/Z.
Rl {config) gint g0/0

Bl {config-if) #ipve address 200l:db8:acad:a::1/64

Bl {config-if) #ipve address feB0::1 link-local

Bl (config-if) #no shut

Rl {config-if)
$LINE-5-CHRNGED: Interface GigabitEthernet0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigebitEthernet(/0, changed state
to up

Bl {config-if)#int s30/0/0

Bl (config-if)#ipve address Z001:dbB:acad:12::1/c4
Bl {config-if)#ipve eddress feB0::1 link-locsl

Bl {config-if)#clock rate 122000

Bl {config-if)#no shut

$LINE-5-CHRNGED: Interface Serialld/0/0, changed state to down
Bl {config-if)#int 30/0/1

Rl {config-if) §ipve address 2001:db8:acad:-13::1/64

Rl {config-if) §ipve address feB0::1 link-local

Rl (config-if) #no shut

$LINE-S5-CHANGED: Interface Seriall/0/1, changed state to down
Bl {config-if) fexit
Bl (config) #ipve unicast-routing

R2

Routerr»enable

Routergcont t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) $hostname B2

B2 (config) #no ip domain-lookup

B2 (config) #enable secret class

BZ (config) $banner motd #5e prohibe el acceso no autorizadod
BZ (config) #line wty O 4

BZ (config-line) §password cisco

B2 (config-line) #line conscle O

BZ (config-line) #password cisco

Bz (config-line) #logging synchronous

BZ (config-line) §service password-encryption
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Rirenzble

Password:

RZfcont t

Enter configuration commands, one per line. End with CHTL/Z._
BZ (config)#int gl/0

B2 (config-if) #ipve address Z200l:db8:acad:b::Z/64

B2 (config-if)fipwe sddress feB80::2 link-local

-~

v

% Invalid input detected at """ marker.

B2 (config-if)fipwve address feB80::Z link-local
BZ (config-if) #no shut

BZ (config-if)
SLINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTO-5-UPDOWHN: Line protococl on Interface GigabitEthernet0/0, changed state
to up

BZ (config-if) #int s0/0/0

BZ (config-if)fipwve address Z200l:db8:acad:12::2/64
B2 (config-if) #ipve address £feB80::2 link-local

B2 (config-if) #no shut

B2 (config-if) ¢
SLINE-5-CHANGED: Interface Serialld/0/0, changed state to up

BZ (config-if) §int s0/0/1

BZ (config-if) gipve address Z001l:dbB:acad:23::Z/ 64
BZ (config-if) §ipwve address feB0::2Z link-local

BZ (config-if) #clock rate 128000

BZ (config-if) fno shut

$LINE-5-CHRNGED: Interface Seriall/ 071, changed state to down
BZ (config-if) fexit

BZ (config) #ipve unicast-routing

BZ (config)§

R3

Router»enable

Routerfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Router (config) #hostname B3

B3 ({config) #no ip domain-lookup

B3 (config) #enable secret class

B3 (config) banner motd §5e prohike el acceso no autorizadod
B3 ({config)#line vty O 4

B3 ({config-line) §password cisco

B3 (config-line)#line consocle O

B3 ({config-line) §password cisco

B3 (config-line) #logging synchronous

B3 (config-line) §service password-encryption
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R3renable
Password:
R3gint gls0

o~

v

% Invalid input detected at "' marker.

R3fconfigure t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #int gl/0

B3 ({config-if)#ipve address 2001l:dbB8:acad:c::3/64d

B3 (config-if) #£feB80::3 link-local

o~

v

% Invalid input detected at "' marker.
B3 (config-if) #ipweé address feB0::3 link-local
B3 ({config-if) #no shut

B3I {config-if)$
SLINE-5-CHRNEED: Interface FigabitEthernet(0/0, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

B3 {config-if)#int =0,/0/0

B3 ({config-if) #ipve address 2001:dbkB8:acad:-13::3/64
B3 ({config-if)#ipve address £feB80::3 link-local

B3 (config-if) #clock rate 1ZB000

This command applies only to DCE interfaces

B3 ({config-if)#clock rate 128000

B3 ({config-if)#no shut

R2{config-if)$
(LINE-5-CHANEED: Interface S5eris=ld/0/0, changed state to up

B3 {config-if)§
2 LINEPROTO-5-UEDOWN: Line protocol on Interface Seriselds0/0, changed state to up

B3 {config-if)gint 307071

R3 {config-if)#ipwve address 200l1:dbB8:acad:Z23::3/c4
B2 {config-if)#ipwve address £feB80::3 limk-local

B2 (config-if) #no shut

B3 iconfig-if)§
SLINE-S5—CHANGEED: Interface Serizl0/ /0,1, changed state to up

R3 (config-if) fexit
B3 (config) §
FLINEFROTO-5-UPDOWHN: Linme protococl on Inmterface Seriglds 0,1, changed state to up

B2 {config) fipwvé unicast—routing
R3 (config) #
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Paso 4: configurar los equipos host.

& poa - [ =
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IPvE DNS Sarver
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IPvie Configuration
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Paso 5: Probar la conectividad.
Los routers deben poder hacerse ping entre si, y cada computadora debe poder
hacer ping a su gateway predeterminado. Las computadoras no pueden hacer
ping a otras computadoras hasta que no se haya configurado el routing OSPFv3.
Verifique y resuelva los problemas, si es necesario.

Pingde R2aR1

BZrxenakble
Pasaword:
BZfping Z00l:dbk8:acad:-1Z:-:1

Type escape sSeguence to abort.
100-kbyte ICMP Echos to Z001l:dbB:acad:-1Z::1, timeout ias Z seconds:

Sending 5,

Success rate is 100 percent (575),

round—trip minfawvgs/max = 155715 ms

Ping de R2 a R3

RZfping Z001l:db8:acad:23::3

Type escape sSeguence to abortc.
Sending 5, 100-byte ICMP Echos to Z001:-db8:acad:23::3, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = Z/5/10 ms
o pea = (=) ..
Physical config Dasktop Custom Interface

T PR—— B T L ————

Pinging FEAO

Reply from
Raply Crom
Reply from
" 1 from FESO ryGeaw32 U hmeesOms

= L v = O mm
Ping statisticws for
Packer
Approxim
Mindiy

& pce
Physical cConfig Dasktop Custom Intarface

1 — iy, 1 ——

Packet Tracex
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L
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# pcc = O X
Physical Config Desktop Custom Interface
~
P ——— PE——— E— } {11 ——

Command Prompt

Packet Tracer PC Command Line 1.0
PCrping FESO0 3

Pinging FESO0::3 with 32 bytes of data

Reply from FE80:: timueeOma

vime=Oms

3
3 time=0ms
3
3 =32 time~0Omsa

Ping statistics for FEAO0::3

Packevs Sant = 4, Raeceived = 4, Lost = 0 (0% losws),
Approximate round vrip vimes in milli-seconds

Minimam = Oms, Maximum = Oms, Averxage ™ Oms

Los ping son satisfactorios

Configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red vy,
luego, verificara que las tablas de routing se hayan actualizado correctamente.

Asignar ID a los routers.

OSPFv3 sigue utilizando una direccién de 32 bits para la ID del router. Debido a
gue no hay direcciones IPv4 configuradas en los routers, asigne manualmente la
ID del router mediante el comando router-id.

Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los
otros routers de la red.

Asigne la ID de router OSPFv3 1.1.1.1 al R1.

R1(config-rtr)# router-id 1.1.1.1

Rlr»enable
Dassword:
Dassword:
Rlgipwe router ospf

% Imwvalid input detected at "' marker._

Rliconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.
Rl (config) #ipweé router ospf 1

505PFv3—4-NORTRID: OS5PFv3 process 1 could not pick a router—id, please configure
manuallyr

|Rl{cnnfig—rtr)#rnuter—id 1.1.1.1

Bl {config-rtr) §

Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la
ID de router 3.3.3.3 al R3.
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RZfconf t

Enter configuration commands, one per line. End with CHNIL/Z.

BZ (config) #ipwe router ospf 1

505PFw3-4-NORTRID: OS5PFw3 process 1 could not pick a router—-id, please configure
manually

B2 (config-rtr) #router—-id 2.2_.2.2

nter configuration commands, one per line. End with CHNIL/Z.

B3 (config) #ipwve router ospf 1

®O5PFv3—-4-NORTRID: O5PFv3 process 1 could not pick a2 router—-id, please configure
nually

B3 (config-rtr) frouter-id 3.3.3_3

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los
routers.
R2# show ipv6 ospf
Routing Process "ospfv3 1" with ID 2.2.2.2
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>

RzEgshow ipwve oapf

BEouting Process "ogpfv3d 1" with ID 2_Z_.Z2_2Z2

SPF schedule delay 5 secs, Hold time bketween two S5PFs 10 secs
Minimam LS5S& interval 5 secs. Minimm LSA srrival 1 secs

L5A group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer ©& msecs

Numbker of external LS4 0. Checksum Sum 02000000

Number of areas im this router is 0. 0 normal 0 stubk 0 nasa
Reference bandwidth unit is 100 mbps

Paso 2: configurar OSPFv6 en el R1.
Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimind en OSPFv3. En cambio, el routing OSPFv3 se
habilita en el nivel de la interfaz.
a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara
en el routing OSPFV3.
R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0
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BElr>enable

Pasgsword:

Blfconft t©

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) §interface gls0

Rl {config-if)gipve ospf 1 area 0O

Bl (config-if) finterface 30,7050

Bl (config-ifi fipveé ocspf 1 area 0

Bl {config-ifl#interface s0/0/1

Rl {config-ifigipve ogspf 1 area 0O

Nota: la ID del proceso debe coincidir con la ID del proceso que us6 en el paso 1a.

Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las
interfaces al area 0, deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
Serial0/0/0 from LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done

BZfconf t

Enter configuration commands, one per line. End with CHNTL/Z.

B2 (config) §interface gl/s0

RZ (config-if)gipwe ospf 1 area 0

B2 {config-if)interface s0,/0,/0

B2 {config-if)gipwe ospf 1 area 0

RZ (config-if) g

01:37:12: %05PFvw3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serizal0ys0/0 from LOADINE to
FULL, Loading Done

BZ {config-if)ginterface 30/0/1
RZ (config-if)gipwe ospf 1 area 0

nter configuration commands, one per line. End with CHIL/SZ.

B3 (config) #interface gls0

B3 (config—if) #ipwve ospf 1 area 0

B3 (config-if) ginterface s30,/0/0

B3 (config—if) #ipve ospf 1 area 0

B3 (config—if) §

01:35%:11: %OSEPFw3E—-5-ADJCHE: Process 1, Ner 1.1.1.1 on Seri=zl0 0/0 £from LOADIMNGE to
FULL, Loading Done

B2 (config-if) #interface 30,/0/1

B3 (config-—if) gipve ospf 1 area 0

B2 (config—if) §

01:33:24: SO0SPFvw3-5-ADJCHGE: Process 1, Wbr Z2.2.2.2 on Serizldys0/1 from LOADIHNE to
FULL, Loading Done




Universidad Nacional
Abierta y a Distancia

verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya
formado una adyacencia con los routers vecinos. Si no se muestra la ID del router
vecino o este no se muestra en el estado FULL, los dos routers no formaron una
adyacencia OSPF.

R1# show ipv6 ospf neighbor

Paso 3:

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface

3.3.33 0 FULL/ - 00:00:39 6 Serial0/0/1

2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0

Rlfshow ipve ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
2.2.2.2 u] FOLLS - 00:00:32 3 Seri=ld 000
3.3.3.3 u] FOLLS - 00:00:31 3 Seri=ld/s0/1

Paso 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID
del router y las interfaces habilitadas para OSPFv3.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1

Number of areas: 1 normal, O stub, O nssa

Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:

None

Rlfshow ipwve protocols

IBwe Routing Protocol is
IPve Bouting Protocol is
IPve Bouting Protocol is
Interfaces (Area 0)
GigabitEthernetd/0
Seri=l0ysO0/0
Serial0ys0/1
Bedistribution:
Hone

"connected™
o
"ospE 1"




Universidad Nacional
Abierta y a Distancia

Paso 5: verificar las interfaces OSPFv3.
a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de
cada interfaz habilitada para OSPF.
R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 2
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor countis 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Graceful restart helper support enabled
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Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Se prohibe el accesoc no autorizado

Blrenakle

Pasaword:

RlEshow ipvée ospf interface

EigabitEthernetd,/0 is up, line protocol is up
Link Local R2ddress FES0::1l, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Hetwork Type BROARDCREST, Cost: 1
Tramsmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 1.1.1_.1, local address FES0::-1
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retranamit S5

Hello due in 00:00:0&

Index 171, £flood gueue length 0O
Hext Ox0(0)  /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time iz 0 moec, maximmum is 0 maec
Neighbor Count is 0, adjacent neighbor count ia 0
Suppress hello for 0 neighbor{s)

Serigl0s 0/0 is up, line protocol is up
Link Local ARddress FEE0::1, Interface ID 3
ABrea 0, Processa ID 1, Instance ID 0, Bouter ID 1.1_.31_.1
Hetwork Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-BOINT,
Timer interwvals configured, Hellcoc 10, Dead 40, Wait 40, Retransmit 5

Hello due im 00:00:-05

Index Z2/2, flood gqueue length O

Next 0x0{0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximam is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2_.Z.Z2.2Z

Suppress hello for 0 neighbor{s)

Serields0/1 is up, line protocol is up

Link Local Address FEB0::1, Interface ID 4

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BOINT-TO-POINT, Coat: &4

Transmit Delay is 1 sec, State BOINT-TO-POINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04

Index 2/3, flood gqueue length O

Hext 0x0{0)/0x0{0)

Last flood scan length is 1, maximom is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighkbor count is 1

Adjacent with neighbor 3.3.3_3
Suppress hello for 0 neighbor(s)
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b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el
comando show ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface  PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1
Se0/0/0 1 O 6 64 P2P 1/1
Gio/0 1 0 3 1 DR 0/0

FElfshow ipwve ospf interface brief

% Invalid input detected at "' marker.

Comando no soportado por el PKA

Paso 6: verificar la tabla de routing IPv6.
Emita el comando show ipv6 route para verificar que todas las redes aparezcan
en la tabla de routing.
R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,11-ISIS L1, 12 -ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive

O O ™

—
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L FFO0O0::/8 [0/0]

via NullO, receive

BZEshow ipwve route

IPwe Bouting Tabkle — 10 entries

Codes: C© — Comnected, L — Local, 5 - Static, B — RIPF, B — BEE
T — Per—user Static route, M — MIPwe
I1 - IsSIs L1, Iz — ISIS Lz, IA — ISIS imterarea, I5 — IS5I5 summary
O — OSPF intra, OI - O5PF inter, 0OEl1 - OSPF ext 1, 0OEZ — O5PF ext Z
OM1 - OSPF NS5Z ext 1, OMZ - OSEF M55SR ext 2

oD — EIGEP, EX — EIZREP external
o Z001:DBEB:-ACRD:RA::/ 64 [110,s85]
wwia FE80:z:z1l, Seri=lds 0/0, receiwve
c Z001:DBEB:-ACRD:B:://64 [0/s0]
wia GFigabitEthermetd,0, directly connected
L Z001:DBEB:-RACRD:B::Z2/1Z8 [0,0]
wia GFigabitEthermet0/s0, receiwve
o Z001:DBB:-RACRD:C: /64 [110,s85]
wwia FES80::-3, Seri=lds0/1, receiwve
c Z001:DB8:-RACAD:-1Z::z,64 [0/s0]
wia Serialdys0,/0, directly connected
L Z001:DBB:-RACRD:1Z2::Z2/128 [0s0]
wia Serialdys0/ 0, receiwve
o ZO001:DBE:-RACAD:-13:-:z,684 [110,128]
wwia FE80:z:z1l, Seri=lds 0/0, receiwve
wwia FES80::-3, Seri=lds0/1, receiwve

¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de
routing?

show ipv6 route ospf

Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.
Verifique y resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.
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Packet Tr mmand Line 1.0
BCyping Z001:db8:acad:bob

Pinging Z2001:db8:acad:zb::kb with 32 bytes of data:

time=4dms TTIL=12&

Approximate round trip
Minimim = 1lms, Maximim = 7Tms,

BPCyping Z001:db8:acad:c-zc

Pinging Z001:db8:acad:c::c with 32

Minimim = 4ms, Maximuam

Configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a
través de la interfaz de router especificada. Esto se hace comUnmente para
reducir el trafico en las redes LAN, ya que no necesitan recibir comunicaciones de
protocolo de routing dindmico. En la parte 3, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara
OSPFv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces
seleccionadas.

configurar una interfaz pasiva.

Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo. Los
paquetes de saludo se envian cada 10 segundos y se utilizan entre los routers
OSPF para verificar que sus vecinos estén activos.
R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
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Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

RlEshow ipwve ospf interface gls0

FigabitEthernet0/s/0 is up, line protocol is up
Link Local Address FES0::1, Interface ID 1
2rea 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
MNetwork Type BROADCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Prioritcy 1
Designated Router {(ID) 1.1.1.1, local address FES0:-:1
HNo backup designated router on this network
Timer intervals configured, Helleo 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:-00:-01

Index 1,71, £flood gueues length O
Mext 00 {03 00 (03
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximm is 0 msec
Meighbor Count is 0, 2djacent neighbor count is 0
Suppress hello for 0 neighbor{s)

b. Emita el comando passive-interface para cambiar la interfaz GO/O en el R1 a
pasiva.
R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0

Bl (config) #ipwve router ospf 1
Bl {(config-rtr) §passive—interface gl/s0

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la
interfaz GO/0 ahora sea pasiva.
R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
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Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Rlfshow ipve ospf interface gl/0
GigaebitEthernetl/0 is up, line protocol is up
Link Local Address FEB0::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Hetwork Type BROLDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Pricrity 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueus length 0O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que
todavia haya disponible una ruta a la red 2001:DB8:ACAD:A::/64.
R2# show ipv6 route ospf

IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I1-ISISL1,I12-1SISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
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R2

Se prohikbe el acceso no autorizado

BZrenable
Pagsaword:
BZEfshow ipwvé route oapf

IPFve Routing Table — 10 entries

Codes: C — Comnnected, L — Local, 5 — Static, B — RIF, B — BEF
T — Per—-user Static route, M — MIBwvE
I1 — ISIS L1, IZ — ISIS Lz, I&A — ISIS interareas, IS5 — ISIS5S summsari
& — OSPF intra, OI — OSPF inter, OEl1 — OSFF ext 1, OEZ — O5FF ext Z
o1 — OSEF MNSSE ext 1, OMZ — OSPF HNS5S5R ext Z

[110/65]

o

o Z001:-DES-RACRD:-C- -84 [110/s/85]
wia FE80::3, Serialoys0r 1

o Z001:DEBS-ACRD:-13:-z864 [110/128]

wia FE80::3, Serialoys0r 1
wia FE80::zl, Serialoys0 0

R3

BEErenakble

Pasaword:

BEZfshow ipwée route ospf

IPve Routing Takle — 10 entries

Codes: © - Connected, L - Loczl, 5 - Static, B - RIEF, B - BGE
T — Per-user Static route, M — MIPve
Il - ISIS L1, Iz - ISIS Lz, I& — ISIS interarea, 15 — ISIS summsary
o — O5PF intra, ©OI - O5PF inter, COEl1 — OSPF ext 1, COEZ — O5PF ext 2
o1 — OS5PF WNSS5R ext 1, OMZ — OSPF NS55R ext =2
- = o

Z001:DEE:RCAD:RA:z /684 [110/E5]
Serizlos 0050

“wia FEBO0::Z, Seri=loys 0 1

2001 :-:DBE8:-ACAD:-12:--/64 [110/128]
wia FE80::Z, Serizalos 071
wia FEB80::1, Seri=los 070

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en el router.
a. Emita el comando passive-interface default en el R2 para establecer todas las
interfaces OSPFv3 como pasivas de manera predeterminada.
R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default

REirenzable

Password:

Rifconf t

Enter configuration commands, one per line. End with CHNIL/Z.

BZ (config) #ipwe router ospf 1

BZ (config-rtr) §passive—-interface default

B2 (config-rtr)#

00:30:4&: %05PFvw3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serizld/0/0 from FULL to
DOWH, MNeighbor Down: Interface down or detached

00:30:4%: %05PFv3-5-ADJCHS: Process 1, Nbr 32.32.3.3 on S5erield/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached
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. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto caduca, el R2 ya no se muestra como un vecino

OSPF.
R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.33 0 FULL/ - 00:00:37 6 Serial0/0/1
RElxenable

Dasaword:

Rlgshow ipvé ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 a FULLS - 00:-00:38 3 Seriald/s0/1

. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado
OSPF de la interfaz S0/0/0.
R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0O, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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BZfshow ipve ospf interface 30,070
S5eri=ld/0/0 is up, line protocol is up
Link Local Address FE80::Z, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Bouter ID 2_2_2_2
Network Type POINT-TO-BOINT, Cost: &4
Tranamit Delay is 1 sec, State BOINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 3/3, flood gueue length 0O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximmm is 1
Last flood scan time is 0 msec, maximum is 0 maec
Suppress hello for 0 neighbor(s)

d. Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna
informacion de routing. Si este es el caso, el R1 y el R3 ya no deberian tener una
ruta a la red 2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando
show ipv6 route.

No estalared b

B3fshow ipwve route
IPve Routing Takle — % entries
Codes: © - Connected, L - Loczl, 5 - Statie, B - RIE, B - BEP
T - Per—user Static route, M — MIBve&
I1 - ISIS L1, Iz - ISIS LZ, I& — ISIS interarea, IS5 — ISIS summary
O - O5PF intra, ©I - OS5PF inter, 0El1 - OS5PF ext 1, OEZ — O5PF ext Z
OM1 - O5PBF NS55R ext 1, ONZ2 - OS5PF NSS5R ext Z
r - EIGRE, EX - EIGREP external
O Z001:DBEB:-RACRAD:-R:-:-/64 [110/65]
wia FE80::1, Serialldys0/0, receiwve
C Z001:DEBB8:-ACRAD:C::z/84 [0/0]
wia GigabitEthernet0,/0, directly connected
L Z001:DBEB:-ACRD:C::-3/7128 [0/0]
wia GigabitEthernet0/0, receiwve
O Z001:DBEB:-RACRAD:-1Z2:-:-/64 [110/5128]
wia FEB80::1, Serialldys0/0, receiwve
C Z001:DBB:-RACRAD:-13:-:-/64 [Os0]
wia Seri=l0/0/0, directly connected
L Z001:DEB8:-ACRD:13:-:3/7128 [0/0]
wia Seri=l0/s0/0, receiwe
C Z001:DEBEB:-RACRD:Z23:-:/64 [Ds0]
wia Serisldys0/1, directly connected
L Z001:DBEB:-RACRAD:-23:-:3/128 [0/s0]
wia Seri=lld/ /0,1, receiwe
L FEROO:-:-/8 [0/0]
wia Mulld, receiwve

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de
que envie y reciba actualizaciones de routing OSPFv3. Después de introducir este
comando, aparece un mensaje informativo que explica que se establecié una
adyacencia de vecino con el R3.
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R2(config)# ipv6 router ospf 1

R2(config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1
from LOADING to FULL, Loading Done

B2 (config) #ipwve router ospf 1
BZ (config-rtr) #no passive-interface s0/0/1

Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el
R1y el R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.

R1

Rl>enable
Password:
Rlfshow ipvée route
IBwe Bouting Tabkle — 10 entries
Codes: C© - Connected, L - Local, 5 - Static, B - RIP, B - BGEP
T - Per-user Static route, M - MIBwE
I1 - ISIS L1, Iz - IS5IS L2, I& — I5IS5 inmterarea, IS5 — IS5IS5 summary
o - O5BF intra, ©0I - OSPF inter, 0E1 - OSPF ext 1, CEZ - OS5SEF ext 2
QM1 — O5PF MSS& ext 1, CNZ - OSPF MSSR ext 2
I - EIGRP, EX - EIGEP externzl
C 2001 :0DB3:-ACRD:-RA-:-/gd4 [0/0]
wia GigebitEthernetl,/0, directly connected
L 2001:0B8:-ACRD:A-:1/128 [0/0]
via GigebitEthernetl,/0, receiwe
o Z2001:DB8:-ACRD:B::/ed [110/5123]
wia FEBO0::3, S5eriald/0/1, receiwve
o 2001 :DB8:2aCRD:Coz/ e84 [110/65]
wia FEB0::3, Serialld/0/1, receiwve
C Z2001:DB3-ACRD:-12:-:-/764 [0/0]
wia Seri=l0/0,/0, directly connected
L 2001:0B8:-ACRD:12::1/7128 [0/0]
via Seriall/0/0, receiwve
C Z2001:DB3:-ACRD:-13:-:-/764 [0/0]
wia Seri=l0/0/1, directly connected
L 2001:0B8:-ACRD:13::1/128 [0/0]

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 a FULLS - 00:00:38 3 Serialdys0/1
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R3

BE3renable

Password:

BE2fshow ipwve route

IBwe Bouting Takle — 10 entries

Codes: © — Connected, L — Local, 5 — S5tatic, B — BIP, B -—
T — Per—-user Static route, M — MIPwvo
I1 — IsSIs L1, IZ — ISIsS LZ, I®A — ISIS inmterarea, I5 -—
o — O5PF imtra, OI — O5PF inmnter, OE1 — O5FF ext 1, OE
oMl — OSPF MNS52 ext 1, OMZ — OS5PF M55SR ext 2
D — EIGRP, EX — EIGEP external

O Z001:-DES-ACAD:-RA: /84 [110,&5]

wia FEEO:-:z1, Serizl0d s ,0,/0, receiwve
L&) Z001:-:DES-ACAD:-B: -84 [110,&5]

wia FEBO:-:zZ, Seriald S0 1, receiwve
c Z001:-DES-ACAD:C: /&4 [O0,/0]

wia GigabitEthernmetd,;0, directly connected
L Z001:DES-ACED:-C:- 3,128 [0,0]

wia GigabitEthernetd,0, receiwve
O Z001:-DES-ACAD:-1Z:--,/64 [110,128]

wia FEEO:-:zZ2, Serizald s 0/1, receiwve

wia FEEO:-:z1, Serizl0ds,0/0, receive
[ 2001 -DES-ACED:-13:--,/84 [O,0]

wia Seriald//0/0, directly connected
L Z001:-DE8-ACAD:-13:--3,/712Z8 [O0,0]

wia Seriald/SO0/0, receiwve
[ 2001 -DES-ACED:-Z3:--,/84 [O,0]

wia Seriald//0/1, directly connected
L Z001:-DE8-ACAD:-Z3:-3,/712Z8 [0,0]

wia Seriald/SO/1l, receiwve
L FFOO-z-,/8 [0/S0]

wia Mulld, receiwe

Neighbor ID Pri State Dead Time Interface ID Interface
1.1.1.1 u] FOLLS - 00:00:38 4 Seri=lds0/0
2.2.2.2 1] FUOLL, - 00:-00:37 4 Serizld/0/1

¢ Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? Serial
s0/0/1

¢, Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el
R1? 129

¢El R2 aparece como vecino OSPFv3 en el R1? NO
¢El' R2 aparece como vecino OSPFv3 en el R3? Si
¢, Qué indica esta informaciéon?

Todo el trafico desde la red B hacia R1, serd enrutado a traves de R3, la interface
s0/0/1 en R2 esta configurada como pasiva.
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En el R2, emita el comando no passive-interface S0/0/0 para permitir que se
anuncien las actualizaciones de routing OSPFv3 en esa interfaz.

BZ (config) #ipwve router ospf 1
B2 (config-rtr) #no passive-interface 50,/0/0
B2 (config-rtr) §

00:15:10: %05PFw3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serizl0/0/0 from LOADING to
FULL, Loading Done

Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

BEZfshow ipve ospf neighbor

00:00:31
00:00:30

Seri=ld/0/0
Serizld/0/1

Reflexién

Si la configuracion OSPFv6 del R1 tiene la ID de proceso 1 y la configuraciéon
OSPFv3 del R2 tiene la ID de proceso 2, ¢se puede intercambiar informacién de
routing entre ambos routers? ¢ Por qué?

Si porque el proceso de OSPF es usado y caracteristicamente local en un router,
no necesita coincidir el proceso en la misma area de otro router.

¢, Cudl podria haber sido la razén para eliminar el comando network en OSPFv3?

Removiéndolo ayuda a prevenir los errores en las direcciones IPV6.
Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 Interfaz Ethernet n.° 2 | Interfaz serial #1 Interfaz serial n.° 2

router

1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)

2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la

abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.
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Laboratorio 9.2.1.10

192.168.11.0/29

192.168.20.0/24

WebServer

Device Interface IP Address Subnet Mask Default Gateway
Fo/0 192.168.10.1 255 2552550 MIA
FoM 1592.1658.11.1 255 2552550 A
R S0/0/0 10.1.1.1 255 255 255 252 M2
S0/0M 10.3.31 255 255 255 252 A
Fo/0 192.168.20.1 255 255 2550 A
R2 S0/0/0 10.1.1.2 255 255 255 252 A
S0/0M 10.2.21 255 255,255 252 MIA
Fo/0 192.168.30.1 255 255 2550 A
R3 S0/0/0 10.3.3.2 255 255 255 252 A
S0/0M1 10.2.2.2 255 255 255 252 MIA
FPCA1 MNIC 1592.168.10.10 255 255 2550 192.168.10.1
PC2 MNIC 192.165.11.10 255 255 2550 192.168.11.1
PC3 MIC 192.168.20.10 255 2552550 192.168.30.1
WebServer MNIC 192.168.20.254 255 255 2550 192.168.20.1
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Part 1: Plan an ACL Implementatlon
Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and
pinging other devices on the network. You should be able to successfully ping
every device.

Desde PC1

BCrping 192 _16B.11.10

Pinging 1%2_.168_.11_10 with 32 bytes

Bequest timed out.
gquest timed out.
ply
ply

288.11_.10: bytes=3Z time=lms TTIL=12Z7
152 _168.11_.10: bytes time=0ms TIL=127

Ping statistics for 1532 _1&8
Packets: Sent = 4, RE:Eluud = Z It 2 (50% loas),

hpproximate round trip times in milli-seconds:
Minimum = Omsa, Maximum = 1lms, Awverage Oms

PCrping 1%2_168_.11_10

Pinging 1%2_168_.11_10 with 32 byt

time=1ms TIL=127
time=lms TIL~=1

ms TTL=1Z27
time=Zms TIL=127

o
H H
0o
H 8
WL
[ I I LS ¥ ]

[

Fh Fh
H H
[ ]
[l
o

L

Ping statistics for 15%2_168.11_.10:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
hpproximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Zms, bhverage = lms

P

Packet Tracer PBC
PCy»ping 13Z _168_.30.10

210 with 32

TIL=1lZa
time=lms TIL=1Z&
time=5ms TIL=1Z&
Ping statistics for 132
Packets: Sent %,
Approximate round trip times im milli-
Minimm = 1lms, Maximim = 5
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Desde PC2

Packet Trace Command Line 1.0
PCr»ping 132 _188.30.10

Pinging 1%2_168_30.10 with 322 bytes of data:

e=lms TTL=12§
e=lms TTL=12§&

, Loat = 0 (0% loss),

ate round trip tim in milli—seconds:

Minimm = lms, Maximum = 3ma, ALverage = lms

Step 2: Evaluate two network policies and plan ACL implementations.
a. The following network policies are implemented on R2:

The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network. All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at
192.168.20.254 without interfering with other traffic, an ACL must be created on
R2. The access list must be placed on the outbound interface to the WebServer. A
second rule must be created on R2 to permit all other traffic.

b. The following network policies are implemented on R3:

The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network
without interfering with other traffic, an access list will need to be created on R3.
The ACL must placed on the outbound interface to PC3. A second rule must be
created on R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL
Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to
the 192.168.20.0/24 network from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255



Universidad Nacional
Abierta y a Distancia

A¢ (conflg)faccess-11st | deny 192.108.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit
all other traffic, configure the following statement:

R2(config)# access-list 1 permit any

[2%(config) faccess-list 1 permit any |

c. For the ACL to actually filter traffic, it must be applied to some router operation.
Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out

BZ (config) #interface GigabitEthernet0/0
BZ (config-if)#ip access-group 1 out

Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to
the 192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

Rirenzble

B3fconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) faccegs-list 1 deny 1532 _168.10.0 0.0_0_255

b. By default, an ACL denies all traffic that does not match a rule. To permit all
other traffic, create a second rule for ACL 1.

R3(config)# access-list 1 permit any

IRBicnnfigh#access—list 1l permit any I

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

B3 ({config) #interface GigabitEthernetd/0
B3 ({config-if)#ip access—-group 1 out
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Step 3 Verlfy ACL conflguratlon and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0
command to verify the ACL placements.

BZrxenable
REZfshow access—list
Stand=srd IP access list 1
10 deny 13Z.1€8.11.0 0.0_.0_Z55
IZD permit any

BEZfshow acoces list

BES3Eshow access—l1list

Standard IP access list 1
10 deny 13Z_.1&685.10_.0 0O0_.0_0_Z55
Z0 permit any

b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:

A ping from 192.168.10.10 to 192.168.11.10 succeeds.

with 32 bytes

ITL=127
TTL=127

(0% losa),
Apprﬂximate round trip t
Minimim = 0Oms, Maximmm = 0

BC»ping 152

Pinging 1%2

Ping statistics for 1%
Packets: Sent = 4, i 3, Lost = 1 (25% loss),

Approximate round trip times in milli-seconds:
Minimim = lms, Maximum = 4ms, Average = Zms

A ping from 192.168.11.10 to 192.168.20.254 fails.
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Listand

of data:

Destination host unreachable .
Destination host unreachable .

unreachable

Destination unreachable _

1d . estination unreachable .
10 . Destination unreachable

Ping statistica fo
Packets:

Command Line 1.0

P

Approximate round trip times in milli-s

Minimim = 2Zms, Maximim = 5ms, Avera
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Laboratorio 10.1.2.4
Practica de laboratorio: configuracion de DHCPv4 basico en un router

Topologia

S0/0/1 DCE

S0/0/1

Internet

- =

Tabla de direccionamiento

Mascara de | Gateway
Dispositivo | Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A
G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A
S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP
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Informacién basica/situacion

El protocolo de configuracién dinamica de host (DHCP) es un protocolo de red
que permite a los administradores de red administrar y automatizar la
asignacion de direcciones IP. Sin DHCP, el administrador debe asignar y
configurar manualmente las direcciones IP, los servidores DNS preferidos y los
gateways predeterminados. A medida que aumenta el tamafio de la red, esto
se convierte en un problema administrativo cuando los dispositivos se
trasladan de una red interna a otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de red
ya no pueden asignar direcciones IP a los dispositivos de forma manual. Su
tarea es configurar el router R2 para asignar direcciones IPv4 en dos subredes
diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa
a los comandos que efectivamente se necesitan para configurar DHCP. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0S de Cisco.
Segun el modelo y la version de I0OS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no
tengan configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen
lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco
mediante los puertos de consola
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e Cables Ethernet y seriales, como se muestra en la topologia

Parte 4: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y
switches con los parametros basicos, como las contrasefias y las direcciones
IP. Ademas, configurara los parametros de IP de las computadoras en la
topologia.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y los switches.

Paso 3: configurar los parametros bésicos para cada router.

ISP

—— —_—
PC-A PC-B

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contraseia de consola y la contrasefia de vty.

® o0 o W

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.
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Routerrenable

Bouterfcont t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) fhostname R1

Bl {config) #no ip domain-loockup

Rl (config) fenable secret class

Rl {config) $banner motd £Hola, no se permite el accesoc no autocrizadof
Bl{config)#line vty 0 4

Rl {config-line) gpassword cisco

Bl {config-line)§ line conscle 0O

Bl {config-line) §password cisco

Rl {config-line) #logging synchronous

Bl {config-line) fexit

Bl iconfig) g

Routerrenable

Routerfconf t

Enter configuration commands, one per line. End with CHIL/Z.
Bouter (config) #hostname R2

RZ (config) fno ip domain-loockup

BZ (config) fenable secret class

BZ (config) banner motd #Hola, no se permite el acceso no autorizadof
BZ (config) #line woy 0 4

RZ (config-line) gpassword cisco

BZ ({config-line) #line conscle 0O

BZ (config-line) fpassword cisco

BZ (config-line) flogging synchronous

RZ (config-line) fexit

Eouterrenable

Routerfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #hostname ISP

ISP (config) #no ip domain-lookup

ISP (config) #enabkle secret class

I5P (config) #banner motd §Hola, no e permite el acceso no autorizadod
ISP (config)#line vty 0 4

ISP (config-line) fpassword cisco

ISP (config-line) §line consocle 0O

I5P (config-line) fpassword cisco

ISP (config-line) §logging synchronous

ISP (config-line) fexit

f. Configure las direcciones IP para todas las interfaces de los routers de
acuerdo con la tabla de direccionamiento.

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj
de 128000.
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Para R1

Bl {config-if)#int g0/s1
Rl {config-if)$#ip address 192.168.1.1 Z55_.Z55_.255.0
Bl {config-if) #no shutdown

Bl{config-if)$
2LINE-5-CHANGED: Interface GigabitEthernetl/1, changed state to up

(LINEFROTO-5-UEDOWN: Line protocol on Interface GigabitEthernetl/1, changed state
to up

Bl {config-if)f#int =0,/0/0

Bl {config-if)#clock rate 1282000

Rl (config-if)$ip address 19Z.168.2_.253 Z55.255_255.252
Bl {config-if) #no shutdown

(LINE-5-CHANGED: Interface S5eri=ld/0/0, changed state to down
Bl{config-if)$

Bl {config-if)#int g0/s0

Bl {config-if)$#ip address 132.1€8.0.1 255_.255.255.0

Bl {config-if) #no shutdown

Para R2

BZ (config) #int =30/0/0

BZ (config-if) #ip address 19Z.168.2_254 Z55.2Z55_Z55.Z52

BZ (config-if) #no shut

BZ (config-if)#

B2 (config-if) #int =30,/0/1

B2 (config-if) #clock rate 1282000

This command applies only to DCE interfaces

BZ (config-if)#

5LINE-5-CHLNGED: Interface S5erialld/0/0, changed state to down

SLINEPROTO-5-UFDOWHN: Line protococl on Interface S5eriseld/0/0, changed state to down

RZ {config-if) §
5LINE-5-CHANGED: Interface Serialld/0/0, changed state to up

BZ (config-if)#
SLINEPROTO-5-UEPDOWN: Line protococl on Imterface Seriseld/0/0, changed state to up

BZ (config-if) gint =30,/0/1

B2 (config-if) fclock rate 128000

This command applies only to DCE interfaces

BZ (config-iflifip address Z09.165.200.22¢ 255_ 255 255 224
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BZ (config-if)#interface 30/0/1

BZ (config-if) fexit

BZ (config) g#interface 30,7071

BZ (config-if) fclock rate 128000

This command applies only to DCE interfaces

BZ (config-if) 2

B2 lconfig-if)#ip address 2053.165.200.22¢8 Z55.255.255.224
BZ (config-if) fno shutdown

ISFr»enable

Password:

I5P§conf t©

Enter configuration commands, one per line. End with CHNTIL/Z.
ISP (config)#int s0/0/1

I5F (config-if) #ip address Z05_1&65.200.22Z5 Z55.255_Z55_ZZ24
ISP (config-if) #no shut

ISP |config-if) §
SLINE-5-CHANGED: Interface Seriall/0/1, changed state to up

h. Configure EIGRP for R1.

R1(config)# router eigrp 1

R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

Rlrenable
Password:
Blfconf t
Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #router eigrp 1

Bl {config-router) fnetwork 152 _168.0.
Bl {config-router) #network 152 _1&68.1.
Bl {config-router) fnetwork 152 _168_.2._

[ e i

Bl {config-router) fno auto—sSsummary

I. Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2(config)# router eigrp 1

R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
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RZrenable

Password:

BZ2fconf t

Enter configuration commands, one per line. End with CHTL/Z.

B2 (config) #router eigrp 1

B2 (config-router) $network 152 _168.2_252 0.0.0.3

BZ (config-router) §

5DUAL-5-NERCHAMEE: IP-EIGRP 1: Neighkbor 132 . 1&628.2.253 (Serizald/ 0,/0) is up: new
adjacency

BZ (config-router) $redistribute atatic
BZ (config-router) fexit
BZ (config)#ip route 0.0.0.0 0.0.0.0 Z209.165_.200.225

j. Configure una ruta estatica resumida en el ISP para llegar a las redes en
los routers R1y R2.

ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

ISPfconf t
nter configuration commands, one per line. End with CNTIL/Z.

ISPiconfig) #ip route 152 1eB8.0.0 255_Z55.252.0 Z0%9.1e5.200.22Z¢

k. Copie la configuracion en ejecucion en la configuracion de inicio

I5P§conf t

Enter configuration commands, one per line. End with CHNIL/Z.
ISP (config)#ip route 132 _1€8.0.0 2Z55_2Z55.Z52.0 205.1&65.200.22¢
ISP (config) fcopy running-config

% Invalid input detected at """ marker.
ISP (config) #exit

ISEE
%5¥5-5-CONFI& _I: Configured from conscle by consocle

I5Pfcopy running-config

% Incomplete command.

I5Pfcopy running-config startup-config
Destination filenamse [startup-config]?
Building configuration. ..

[OE]

Paso 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief
para detectar posibles problemas.
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Desde ISP hasta router 1:

ISPfping 192 _16B.2_253

Type escape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 132_.168.2.253, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 7/3/11 ms

& pc-A — O x

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

® DHCP () Static Requesting IP Address

IP Address

Subnet Mask
Default Gateway

DMNS Server

IPve Configuration
() DHCP () Auto Config @ Static
IPv6 Address

Link Local Address FE&80D::2D0:BAFF:FE11:320E

IPvE Gateway | |

IPv6 DNS Server | |

& pcp — O e
Physical Config Desktop Custom Interface
IP Configuration
IP Configuration
(@) DHCP () Static Requesting IP Address
IP Address

Subnet Mask

Default Gateway

DNS Server




Universidad Nacional
Abierta y a Distancia

Parte 5.  configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar autométicamente la informacion de direccion en la red, configure
el R2 como servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1: configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1.
Utilice el nombre de conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN.
Asimismo, configure las direcciones que se excluirdn de los conjuntos de
direcciones. La practica recomendada indica que primero se deben configurar
las direcciones excluidas, a fin de garantizar que no se arrienden
accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1.
El resto de las direcciones deben estar disponibles en el conjunto de
direcciones DHCP. Asegurese de que cada conjunto de direcciones DHCP
incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor
DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacién, escriba los comandos necesarios para configurar
los servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y
los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice
A. Ponga a prueba su conocimiento e intente configurar DHCP en el R1y el R2
sin consultar el apéndice.

R2>enable

Password:

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)#ip dhcp pool R1G1

R2(dhcp-config)#network 192.168.1.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 209.165.200.225
R2(dhcp-config)#exit

R2(config)#ip dhcp pool R1GO

R2(dhcp-config)#network 192.168.0.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.0.1
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R2(dhcp-config)#

RZzrenable
Password:
BEZfcont t©
Enter configuration commands, one per line. End with CHIL/SZ.

BZ (config) #ip dhep excluded-address 13Z_.1&e8.0.1 15%2.1&83.0.%5
BZ (config) #ip dhep excluded-address 192 _1e8.1.1 152 . 1e8.1.%59
B2 (config) #ip dhep pool RI1IGL

RZ (dhcp—config) #network 132_.168.1.0 255_.255_.255.0

B2 {dhcp—config) fdefault—-router 132.1&3.1.1

BZ (dhep—config) #dns—server Z203_1&e5_200_.225

RZ (dhcep—config) #domain-—name ccona-lakb.com

% Imvalid input detected at """ marker.

RZ (dhep-config) fexit

BZ (config) #ip dhep pool R1GED

RZ (dhcp—config) #network 132_.168.0.0 255_.255_.255.0
RE{dhcp—c:nfig?#Pefault—rauter 132 _1&83.0.1

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando
ipconfig /all. ¢ Alguno de los equipos host recibioé una direccion IP del servidor
de DHCP? ¢ Por qué?

PC-A

Packet Tracer PC Command Linme 1.0
PCxipconfig fall

FastEthernetl

dut guration IP Address
Subnet Mask

DHCEPwe Client

et Tracer PC Command Line 1.0
BCrxipconfig Sf=l1l

FastEthernetl Connection: (d

al IPwe Rde

figuration IP address

DHCP Serwvers
DHCPwé& Client DUID 0o0—-01-90

No han recibido ninguna direccion IP porque el router 2 se encuentra en otra
red.
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Paso 2: configurar el R1 como agente de retransmisiéon DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las
solicitudes de DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar
el R1 como agente de retransmision DHCP para las LAN del R1.

Bl>enzble

Bassword:

Rlfconf t

Enter configuration commands, one per line. End with CNIL/Z.
Bl {config) #interface g0/0

Bl{config-if)fip helper-address 192.1e68.2.254

Bl {config-if)fexit

Bl {config) #interface g0/l

Bl{config-if)fip helper-address 192.168.2.254

R1>enable

Password:

R1#conft

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface g0/0

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#interface g0/1

R1(config-if)#ip helper-address 192.168.2.254

R1(config-if)#

Paso 3: registrar la configuracion IP para la PC-A 'y la PC-B.

En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacién de la direccion IP del servidor de
DHCP en el R2. Registre la direccion IP y la direccion MAC de cada
computadora.

Si
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PCripconfig /a1l
FastEthernetl Connection: (defasult port)

Connection-specific DNS
Fhysical Address
Link-local IPvée Address
IP hddress

Subnet Mask

Default Gateway

DMS Serwvers

DHCE Servers

veé Client DUID 48-E&-30-00-D0-BA-11-32-0E

PC¥ipeconfig fall
FastEthernetl Connection: (defa

Connection—gspecific DNS
Fhysical Address
Link-local IPvée bddress
IPF Rddress
Subnet Mask_ .. _ . ______._._._._._....
efault Gateway
Servers
DHCP Servers.
DHCBwé Client DUID

Segun el pool de DHCP que se configuré en el R2, ¢cuales son las primeras

direcciones IP disponibles que la PC-A y la PC-B pueden arrendar?

Las primeras en usarse son la 10

Paso 4: verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. En el R2, introduzca el comando show ip dhcp binding para ver los

arrendamientos de direcciones DHCP.

RZrxenable

Password:

BZfshow ip dhep binding

IE address Client—-IDS Lease expiratiocn Type
Hardware address

1532 .1688.1.10 00D0_.BA11l _3Z0E - utomatic

132.188.0.10 0001_&402 EOEE - Automatic
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Junto con las direcciones IP que se arrendaron, ¢qué otra informacion util
de identificacion de cliente aparece en el resultado?

Direcciéon de hardware.

b. En el R2, introduzca el comando show ip dhcp server statistics para ver
la actividad de mensajes y las estadisticas del pool de DHCP.

BEZrenakle
Password:
BZfgshow ip dhop server statisticsa

% Imvalid input detected at """ marker._

¢,Cuantos tipos de mensajes DHCP se indican en el resultado?
No funciona en PKA

c. En el R2, introduzca el comando show ip dhcp pool para ver la
configuracion del pool de DHCP.

No funciona en PKA

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el
indice actual (Current index)?

d. En el R2, introduzca el comando show run | section dhcp para ver la
configuracion DHCP en la configuracion en ejecucion.

EZgshow run | section dhcp

% Invalid input detected at "' marker.

Funciona solo con el show run

BZfshow run
Building configuratiomn. . .

Current configuratiom =z 1383 bytes

r

rersicm 15.1

no service timestamps log datetime msec

o service timestamps debug datetime msec

no service password—encryptiomn

T

hostname RZ

T

r

I

enakble sSsecret 5 S15SmERrsScTjUIEgQNGCuriFUO._ ZeCil

1

r

ip dhcocp excluded-—-address 19Z_1€8.0.1 13Z_1«€5_.0.9
ip dhcop excluded-—address 192 _1€2.1.1 13532 _1€8.1.93
r

ip dhcop pool RI1IGL

network 132 _1&88.1.0 Z55_Z55_Z55.0
default—router 132 _1&5_.1.1
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Se observa la configuracién que se hizo con la red, la mascara, el default
router, la puerta de enlace, las ip excluidas, etc.

e. En el R2, introduzca el comando show run interface para las interfaces
GO0/0 y GO/1 para ver la configuracion de retransmision DHCP en la
configuracion en ejecucion.

BEZ2fshow run interface

% Invalid input detected at "' marker.

Comando invalido.

Reflexién

¢, Cual cree que es el beneficio de usar agentes de retransmision DHCP en
lugar de varios routers que funcionen como servidores de DHCP?

Porque usando agentes de retransmision DHCP se ahorran elementos de
hardware y se haria mas facil la administracion; es mejor que un solo router
tenga el DHCP como servidor y no que cada router tenga un DHCP ya que asi
le estariamos quitando hardware para su funcién de enrutamiento.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 Interfaz Ethernet n.° 2 | Interfaz serial #1 Interfaz serial n.° 2

router

1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)

2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la
abreviatura legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.
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Apéndice A: comandos de configuracion de DHCP

Router R1

R1(config)# interface g0/0

R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1

R1(config-if)# ip helper-address 192.168.2.254

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1

R2(dhcp-config)# dns-server 209.165.200.225

R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1

R2(dhcp-config)# dns-server 209.165.200.225

R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2




l ] o. - e®
Universidad Nacional

Abierta y a Distancia

Laboratorio 9.5.2.6

2001:D88: 1: 10::/54J R1

2001:DB8:1:30::/64

PC1

Server3

Addressing Table

Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30
Objetivos

Parte 1. configurar, aplicar y verificar una ACL de IPv6
Parte 2. configurar, aplicar y verificar una segunda ACL de IPv6

Parte 1. configurar, aplicar y verificar una ACL de IPv6

Los registros indican que una computadora en la red 2001: DB8: 1: 11:: 0/64 esta
refrescando repetidamente su pagina web, lo que causa un ataque de denegacion
de servicio (DoS) contra Server3. Hasta que el cliente pueda ser identificado y
limpiado, debe bloquear el acceso HTTP y HTTPS a esa red con una lista de
acceso.

Paso 1: configure una ACL que bloqueara el acceso HTTP y HTTPS.
Configure una ACL llamada BLOCK HTTP en R1 con las siguientes
declaraciones.

a. Bloquee el trafico HTTP y HTTPS para que no llegue a Server3.
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R1 (config) # deny tcp cualquier host 2001: DBS8: 1: 30:: 30 eq www
R1 (config) # deny tcp cualquier host 2001: DBS8: 1: 30:: 30 eq 443

» R

| Phywical | config | =T

Rlgconf ¢t

Enter configuration commands, cne per line. End with CNTL/Z.
Rl {config) §ipvé access-list bleock http

Rl {config-ipvé—acl) f#deny tcp any hest 2001:db8:1:30::30 eq www
Rl (config—-ipvé—acl) §deny tcp any hest 2001:db8:1:30::30 eg 443
Rl {(config-ipvé—acl) permit ip any any

Rl(config—ipv&—acl)ﬂ

b. Permita que pase el resto del trafico de IPv6.

R1 (config) # permite ipv6 cualquiera

» Rl

]rﬁr’hy-icnl l Coenfig i Lo S § ]

Rlgcont t©

Enter configuration commands, cne per line. End with CNTIL/Z.
Rl {config) £ipvé access—list blcocck http

Rl {config—ipvé—acl) fdeny tcp any hest Z001:db8:1:30::30 eg www
Rl {config—ipvé—acl) f§deny tcp any hest Z2001:db8:1:30::30 eg 443
Rl {config—ipvé—acl)permit ip any any

Rl(config—ipvé—acl)ﬂ

Paso 2: aplique la ACL a la interfaz correcta.
Aplique la ACL en la interfaz mas cercana al origen del trafico que se bloqueara.

Interfaz R1 (config) # GigabitEthernet0 / 1
R1 (config-if) # ipv6 traffic-filter BLOCK_HTTP in

R1>

Rli>en

Rlgcont ¢

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) §ipvé access—list blceck http

Rl {config-ipvé—acl) §deny tcp any host 2001:db8:1:30::30 eq www

Rl {config-ipvé—acl) deny tcp any host 2001:db8:1:30::30 eg 443
Rl {config-ipvé—acl) permit ip any any

Rl (config-ipvé—acl) exit

Rl {config)£int g0/1

Rl{config—-if) #ipveé traffic-filter BLOCK HITP in

Rl {config—-if)§
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Paso 3: Verifica la implementacion de ACL.

Verifique que la ACL esté funcionando segun lo previsto llevando a cabo las
siguientes pruebas:

v' Abra el navegador web de PC1 a http: // 2001: DB8: 1: 30:: 30 o https: //
2001: DBS8: 1: 30:: 30. El sitio web deberia aparecer.

¥ pC1 = [ 2] S

Physical

Y N < |
URL https://2001:db8:1:30::30 Go Stop

-

Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open. @

Quick Links:

v" Abra el navegador web de PC2 a http: // 2001: DB8: 1: 30:: 30 o https: //
2001: DBS8: 1: 30:: 30. El sitio web debe estar bloqueado.

® pc2

Physical

Web Browser
(<] URL  https://2001:db8: 1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image




L
o -

o o
o a®

Universidad Nacional

Abierta v a Distancia

v' Haga ping desde PC2 hasta 2001: DB8: 1: 30:: 30. El ping deberia ser
exitoso.

?pcz E=RRE X

| Physical ’ Config Desktop Software/Services

Command Prompt

Packet Tracer PC Command Line 1.0
PC>ping 2001:db8:1:30::30

1 2
:1:30::30: by time=13ms TTL=12
8:1:30::30: time=1llms TTL=12
1:30::30: by time=15ms TTL=12

Reply from 2001:
Reply from 2001: =
Reply from 2001:DBS8:

m

Ping statistics for Z2001:DB8
Packets: Sent = 4,

Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = 15ms, Average = 1lZms

Parte 2: configurar, aplicar y verificar una segunda ACL de IPv6

Los registros ahora indican que su servidor recibe pings de muchas direcciones
IPv6 diferentes en un ataque de Denegacion de Servicio Distribuido (DDoS). Debe
filtrar las solicitudes de ping ICMP a su servidor.

Paso 1: crea una lista de acceso para bloquear ICMP.

Configure una ACL Illamada BLOCK_ ICMP en R3 con las siguientes
declaraciones:

a. Bloquee todo el trafico ICMP desde cualquier host a cualquier destino.
R3 (config) # deny icmp any any

b. Permita que pase el resto del trafico de IPv6.

R3 (config) # permite ipv6 cualquiera

Pinging 2001:db8:1:30::30 with 32 b;ft:es of data:
Reply from 2001:L :1:30::30: by time=11lms TTIL=125
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¥ R3

| Physical l Config CLI I

I0S Command Line Interface

R3>en
R3gconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
R3 {config) #ipvé access—-list BLOCK ICMP
R3 (config-ipvé—acl) §dany icmp any any

% Invalid input detected at '~' markex.
R3 (config-ipvé—acl) f#deny icmp a2ny any

R3(config-ipvé&€—acl) §permit ipv€ any any
R3 {config-ipvé—acl)

Paso 2: aplique la ACL a la interfaz correcta.

En este caso, el trafico ICMP puede provenir de cualquier fuente. Para garantizar
que el trafico ICMP esté bloqueado independientemente de su origen o de los
cambios que se produzcan en la topologia de la red, aplique la ACL mas cercana
al destino.

R3 (config) # interface GigabitEthernetO / 0
R3 (config-if) # ipv6 traffic-filter BLOCK _ICMP out.

“® R3

|_Physical | Config | CLI |

I0S Command Line Interface

R3¢conf ¢
Enter configuration commands, one per line. End with CNTL/Z.
R3(config) $int g0/0

R3(config-if) gipve traff
% Incomplete command.
R3(config-if) $§ipve traff
% Incomplete command.

R3(config-if)§ipvé traffic-filter BLOCK ICMP out
R3({config-if) #l
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Paso 3: Verifique que la lista de acceso adecuada funcione.

a. Ping de PC2 a 2001: DBS8: 1: 30:: 30. El ping deberia fallar.
b. Ping de PC1 a 2001: DBS8: 1: 30:: 30. El ping deberia fallar.

—

» ec2

FPhysioal | Config | (i-uuL.trJ;‘ | Software/Servicoes
T . L ——s— ——t [gr—=04 1
Command Prompt

PCrping 2001 cdba@: 1

Pinging 1:dbe -2

Z001  Dmm *¢ « v v L
2001 DR c A W N1 e

1:-DBo 20 g tinnesl loe ]

© A=l S

FO01 MM
4, Reamived = 4, Lo
rip times in milli-m
PMAr v - , Madtirmum = 1lSmas, Ave

B>
PC>paing 2001

Pinging
o = 2 >
Destcinacion unreachable
Destination t unreschable

(ST ] 1=

I ac 3 = - ved = O,

% PC1

Physical | Config Desktop Software/Services |

v i &

Packet Tracer PC Command Line 1.0
PC>
PC>ping 2001:db8:1:30::30

Pinging 2001:db8:1:30::30 with 32 bytes £ data:

Reply from 23 Destination unreachable .
Reply from : Destination unreachable._
Reply from 2001: = Destination unreachable.
Reply from 2001:I = :1: Destination unreachable.

Ping statistics 001:-DB8:1:30:-:30:
Packets: Sent Received = 0, Lost = 4 (100% loss),

Abra el navegador web de PC1 a http: / 2001: DBS8: 1: 30:: 30 o https: // 2001:
DB8: 1: 30:: 30. El sitio web deberia mostrarse.
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¥ pc1 !
Physical | Cenfig Desktop | Software/Services
= | | | | — | | g1 || e |

Web Browser 2
< > | URL http://2001:db8: 1:30::30 Go Stop
l |

Cisco Packet Tracer - Server3 i

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page |
Copyrights
Image page
Image

m
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DESARROLLO LABORATORIO 10.1.2.5
Practica de laboratorio: configuracion de DHCPv4 basico en un switch

Topologia

LoO

FO/1

FO/1

FO/18
- e
Tabla de direccionamiento
Dispositiv
0 Interfaz Direccion IP Mascara de subred
R1 GO0/1 192.168.1.10 | 255.255.255.0
209.165.200.2
LoO 25 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0
Objetivos

Parte 1: armar la red y configurar los parametros béasicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.

e Verificar la conectividad y DHCPv4.

Parte 4. configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.
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e Verificar la conectividad y DHCPv4.
Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.
e Crear rutas estaticas.

Informacion basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El
servidor de DHCPv4 de Cisco asigna y administra direcciones IPv4 de
conjuntos de direcciones identificados que estdn asociados a VLAN especificas
e interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede
funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y una
cantidad limitada de rutas estaticas. En esta practica de laboratorio, configurara
DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960, habilitara el
routing en el switch para permitir la comunicacion entre las VLAN y agregara
rutas estaticas para permitir la comunicacién entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a
los comandos que efectivamente se necesitan para configurar DHCP. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0S de Cisco.
Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal
o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen
lanbasek9 o similar)
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2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con I0S de Cisco
mediante los puertos de consola

Cables Ethernet, como se muestra en la topologia

Parte 6: Armar la red y configurar los parametros béasicos de los dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

PCcC o

Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los parametros basicos en los dispositivos.

a.
b.

Asigne los nombres de dispositivos como se muestra en la topologia.
Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la
contrasefia de consola y la contrasefia de vty.

Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la
tabla de direccionamiento.

Configure las direcciones IP en las interfaces VLAN 1 y VLAN 2 del S1,
segun la tabla de direccionamiento.

Guarde la configuracion en ejecucion en el archivo de configuracion de
inicio.
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# R

] Physical I ConﬁgJ CLI |

I0S Command Line Interface

Router>en

Routergceont t

Enter configuration commands, one per line. End with CNTL/Z.
Router{config) #shostname R1

% Invalid input detected at '~' marker.
Router{config) #hostname R1

Rl (config)f#int g0/1

Rl(config-if)¢ip add 152.168.1.10 255.255.255.0
Rl {config-if) #no shut

Rl({config-if)§

to up
Rl {config-if) #int 1lo0

Rl({config-if)§
$LINK-S-CHANGED: Interface Loopback0, changed state tc up

Rl(config-if)¢ip add 209.165.200.255 255.255.255.224
Bad mask /27 for address 2085.165.200.255

Rl (config-if) §¢nc shut

Rl (config-if)§

$LINK-S-CHANGED: Interface GigabitEthernet0/1l, changed state to up

SLINEPROTO-5-UPDOWN: Line preotocel on Interface GigabitEthernetd/1l, changed state

SLINEPROTC-S-UPDOWN: Line protocel on Interface Loopback0, changed state to up =

& s1

=REE X

| Physical | Config | CLI I

10S Command Line Interface

2
$LINK-5-CHANGED: Interface FastEthernetl/&, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel con Interface FastEthernet0/§,
up

%LINK-S5-CHANGED: Interface FastEthernet(/5, changed state tc up

SLINEPROTO-S5-UPDOWN: Line protoccel con Interface FastEthernet0/S,
up

Switch>en

Switchfconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Switch({config) #shost S1

% Invalid input detected at '~' marker.
Switch(config)fhost S1

Sl{config)$int vlian 1

Sl{config-if)$§ip add 192.168.1.1 255.255.255.0
Sl{config-if)£nc shut

Sl{config-if)$
SLINK-5-CHANGED: Interface Vlianl, changed state tc up

S1{config-if)§

2LINEPROTO-5-UPDOWN: Line protececl con Interface Vlanl, changed state te up

changed state to

changed state to

1

1

Copy ][ Paste ]
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551 N = e
I Physical l Config ] CLI l

I10S Command Line Interface
T E RO T ST T DT TE T T T DT R T T e TS T TS TR T

up

Switch>en

Switchfconf t

Enter configuration ccmmands, one per line. End with CNTL/Z.
Switch{config)$#shost S1

% Invalid input detected at '~' marker.

Switch{config)fhost S1
Sl(config)fint vlan 1
Sl(config-if)¢ip add 192.168.1.1 255.255.255.0
Sl{config-if)$£no shut

Sl(config-if)#
2LINK-5-CHANGED: Interface Vlanl, changed state to up

$LINEPROTO-5-UPDOWN: Line protcocol on Interface Vlanl, changed state to up

S1({config-if)§vlan 2

S1{config-vlan) fexit

Sli{config)gvlan 2

Sl(config-vlan)#int vlan 2

S1l(config-if)$

2LINK-5-CHANGED: Interface VlanZ2, changed state tc up

Sl{config-if)§ip add 192.168.2.1 255.255.255.0
S1(config-if)§no shut -
51(config-if) g ol

Parte 7. cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el
switch Cisco 2960. Las plantillas pueden habilitarse para admitir funciones
especificas segun el modo en que se utilice el switch en la red. En esta
practica de laboratorio, la plantilla lanbase-routing esta habilitada para permitir
que el switch realice el routing entre VLAN y admita el routing estético.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si
no se cambid la plantilla predeterminada de fabrica, deberia seguir siendo
default. La plantilla default no admite routing estatico. Si se habilitd el
direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default” template.

The selected template optimizes the resources in

the switch to support this level of features for
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0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢, Cual es la plantilla actual?

Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing
es la plantilla actual, continde con la parte 3). En el modo de configuracion
global, emita el comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot
take effect

until the next reload.
Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga?
Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se
guardod la configuracion en ejecucion. Para guardar la configuraciéon en

ejecucion, responda yes (si) para guardar la configuracién modificada del
sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing
se cargo en el S1.

S1# show sdm prefer

The current template is "lanbase-routing” template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.
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number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses:  0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.375k
number of IPv6 security aces: 127

Parte 8: configurar DHCPv4

En la parte3, configurara DHCPv4 para la VLAN1, revisara las
configuraciones IP en los equipos host para validar la funcionalidad de DHCP y
verificara la conectividad de todos los dispositivos en la VLAN 1.

Paso 1: configurar DHCP para la VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24.
En el espacio proporcionado, escriba el comando que utilizé.

(® =11
 Physical | config | I |
10S Command Line Interface w
‘ \
§1(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.10 ‘ ¢|
S1(config) ¢ :
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b. Cree un pool de DHCP con el nombre DHCP1. En el espacio
proporcionado, escriba el comando que utilizo.

& s1 ==
| physical | config | cu j

10S Command Line Interface

A eeta S WA g A e is A e S T e e e e ——— -
Sl (config)$#ip dhcp pool DHCP1
Sl (dhcp-config)$

[ copy ][ rPaste |

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

& s1 =
[ Physical ] Config | cu ‘

10S Command Line Interface

q
81 (dhep-config) $network 192.188.1.0 255.255.255.0
$1 (dhep-config) $§default~-router 192.168.1.1 =
81 {(dhcp-config) #dns ‘
§ Incomplete commmand.
81 (dhep-config) 8]

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio
proporcionado, escriba el comando que utilizo.

& s1 =)
| Physical | config | cu |

10S Command Line Interface

Sl (dhcp-config)fnetwork 192.188.1.0 255.255.255.0
S1 (dhcp-config) $default~router 192.168.1.1

S1 {(dhecp-config) gdns

$ Incomplete command,

S1 (dhep-config) cl
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e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado,
escriba el comando que utilizé.

® s1 =)
[ Physical | config | cu1 |

I0S Command Line Interface

| ‘I

S1 (dhcp;configl $§dns-sexrver 1382.168.1.3
51 (dhep-config) #

Copy H Pa:

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio
proporcionado, escriba el comando que utilizé.

g. Guarde la configuracion en ejecucién en el archivo de configuracion de
inicio.
Paso 2: verificar la conectividad y DHCP.

a. En la PC-A y la PC-B, abra el simbolo del sistema y emita el comando
ipconfig. Si la informacion de IP no estd presente, o si estd incompleta,
emita el comando ipconfig /release, seguido del comando ipconfig
Irenew.

Para la PC-A, incluya lo siguiente:
Direccion IP:

Mascara de subred:

Gateway predeterminado:

Para la PC-B, incluya lo siguiente:
Direccion IP:

Mascara de subred:

Gateway predeterminado:
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& pc-A

Command P

et Tracer P
BPCripconfig /fall

FastEthernetl

Connection—-spec
Physical Address.

DHCPE
DHCPwe Client DUID

| = | E |-
Physical Config Desktop Custom Interface
I — —_—— I a1 —

m

FastEthernetl Connection: (default port)

P

Connection—aspecific

Physical Address

i —00—-EO0-BO—

—— = . — =
1?.;7_1 PC-B | = | [E] | —Z—
Physical Config Desktop Custom Interface
i e I e | ———

m
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b. Pruebé la conectividad haciendo ping de la PC-A al gateway
predeterminado, la PC-B y el R1.

¢Es posible hacer ping de la PC-A al gateway predeterminado de la
VLAN 1?

¢, Es posible hacer ping de la PC-A a la PC-B?
¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1?

Si la respuesta a cualquiera de estas preguntas es no, resuelva los
problemas de configuracién y corrija el error.

!i\'!pc_A |_:J;EJ d&-]

|

Physical | Config | Desktop | Custom Interface

e 18 N —_ I | o | N

Command Prompt

PC>ping 182.168.1.1
Pinging 192.168.1.1 with 32 bytes of data:

Reply from 1392.168.1.1: bytes=32 time=2ms TTL=255
Reply from 192.168.1.1: bytes=32 time=0ms TTL=255
Reply from 152.168.1.1: bytes=32 time=0ms TTL=255
Reply from 192.168.1.1: bytes=3Z time=0ms TTL=255

Ping statistics for 152.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Z2ms, Average = Oms

PC>ping 192.168.1.10
Pinging 1%2.168.1.10 with 32 bytes of data:

Reply from 152.168.1.10: bytes=32 time=15ms TTL=255
Reply from 192.168.1.10: bytes=32 time=0ms TTL=255
Reply from 152.168.1.10: bytes=32 time=0ms TTL=255
Reply from 192.168.1.10: bytes=32 time=0ms TTL=255

Ping statistics for 152.168.1.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 15ms, Average = 3ms
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3\3 PC-A =  [E X4

Physical \ Config = Desktop | Custom Interface

——— —_— —— g 1. —~—

ommand Prompt

- -

PCo>ping 192.168.1.12

Pinging 192.168.1.12 with 32 bytes of data:

: bytes=32
: bytes=32

192
-
192.

152.

-

Reply
Reply
Reply
Reply

oMM
00
g8

0
H

: bytes=32 tvimeslims TTL=128
B
: bytea=32 time=(ms TTL=128

™ M

H
0
B
SEETES

[

Ping statistics for 152.168.1.12:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lims, Average = 3ms

Parte 9: configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara
DHCPv4 para la VLAN 2, renovara la configuracion IP de la PC-A para validar
DHCPv4 y verificara la conectividad dentro de la VLAN.

Paso 1: asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizé.

Paso 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En
el espacio proporcionado, escriba el comando que utilizé.
& s1 - s S |

Phy&calr Config CLI

I0S Command Line Interface

g)eip dhep excluded-address 152 _1€8.2.1 192_16€8.2.10
g)#ip dhcp col DHCPZ

Sl (dhcp-configl)f#network 168.2.0 255.2585.2585.0

S1 (dhep-config) $defaulc—-router 15952.1€8.2_.1

S1 (dhcp—config)édns—sexver 15S2.168.2.9

Si (dhcp~-config) s -

Copy Paste
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b. Cree un pool

de DHCP con el

proporcionado, escriba el comando que utilizo.

nombre DHCP2. En el

espacio

'QSI

A ———

| Physical | Config | CUI |

I0S Command Line Interface

Si(conzig-ifiFexic

Sl(config)$ip dhep excluded-address 152 168.2.1 192.163.2.10
Sl (config)$ip dhcp pool DHCP2

Sl (dhcp-configl)#network 192.168.2.0 255.2855.2585.0

S1 (dhep-config) $¢defaulc-router 192.168.2.1

$1 (dhcp-config) #¢dns-sexver 192.168.2.9

S1 (dhecp~config) s

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio

proporcionado, escriba el comando que utilizo.

'Qu e ¥ s s s

| Physical | config | CUI |

I0S Command Line Interface

Si(conzig-ifiFexic

Sl({config)$sip dhep excluded-address 152 168.2.1 192.168.2.10
Sl (config)$ip dhcp pool DHCPZ

Sl (dhcp-config)#network 192.168.2.0 255.255.285.0

S1 (dhep-config) $¢defaulc-router 192.168.2.1

§1 (dhcp-config) #dns-sexver 192.168.2.9

S1 (dhecp~configl s

KT

g |

[Cooy. ) (ross ]

d. Asigne el gateway predeterminado como 192.168.2.1.
proporcionado, escriba el comando que utilizo.

En el espacio
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@ s e T e S . sl |l i S
r;hyskall Config j CuI

1I0S Command Line Interface

Sii{config-ifiFexac

Si({config)$ip dhep excluded-address 152 _1€8.2.1 192.162.2.10
Sl (config)$ip dhcp pool DHCP2

S1l (dhcp-configlfnetwoxrk 192.168.2.0 255.28585.285.0

S1 (dhecp-config) $defaulc-router 152 _1€8.2_.1

Si (dhcp-config)#dns—server 192.168.2.9 3
S1 (dhcp~config) e -

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado,
escriba el comando que utilizé.

s S g E—
l—Phygical Config cu |

I0S Command Line Interface
5ieontigifniene g
Si(config)$ip dhep excluded-address 152.168.2.1 192.168.2.10
Sl(config) $ip dhcp pool DHCPZ .
S1lidhep=-config) $network 192,168.2.0 255,285.2585.0
S1(dhep-config) $defaule-router 192.168.2.1
§1(dhcp-config) ¢dns-server 192.168.2.9
S1 (dhep=config) s

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio
proporcionado, escriba el comando que utilizo.

g. Guarde la configuracion en ejecucién en el archivo de configuracion de
inicio.
Paso 3: verificar la conectividad y DHCPV4.

a. En la PC-A, abra el simbolo del sistema y emita el comando ipconfig
Irelease, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP:
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Mascara de subred:

Gateway predeterminado:

® PC-A

Physicralr Cronﬁg Desktop Cusrtromrlnterfaice |

e P —, |

Command Prompt

FastEthernet(0 Connection: (default port)
Connection-specific DNS Suffix..:

Link-local IPve Address
IP Address

Subnet Mask =255
Default Gateway =192,

PC>ipconfig /all
FastEthernet0 Connection: (default port)
Connection-specific DNS Suffix..:

Link-local IPvé Address
IP Address

Subnet Mask

Default Gateway

DNS Servers

DHCP Servers

DHCPvé Client DUID

| 4 I

b. Pruebe la conectividad haciendo ping
predeterminado de la VLAN 2y a la PC-B.

¢ Es posible hacer ping de la PC-A al gateway
¢ Es posible hacer ping de la PC-A ala PC-B?

' . ' ' '
LS O T S B 0 R
. '

Physical Address : 0030.A313.BA72

: FEB0::230:A3FF:FE13:BA72
s T N

.255.0

ih |

DNS Servers > 2 K
DHCP Servers > S :
DHCPvé Client DUID - 00-01-00-01-82-C2-0D-AE-00-30-A3-13-BA-"72

s 138 3

Physical Address : 0030.A313.BA72
: FEB0::230:A3FF:FE13:BAT72

11

wn

w = o
‘
o

23

de la PC-A al gateway

predeterminado?

m
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¢ Los pings eran correctos? ¢, Por qué?

Command Prompt

Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Zms, Average = 0Oms

PC>
PC>ping 192.168_.1.1

Pinging 152.1€68.1.1 with 32 bytes of data:
Request timed out.
Reguest timed out.
Request timed cut.

Reguest timed out.

Ping statistics for 192_.1€8.1.1

PC>ping 192.168.1_10
Pinging 152.1€8.1.10 with 32 bytes of data:

Request timed out.
Regquest timed ocut.
Regquest timed cut.
Reguest timed ocut.

Ping statistics for 192_.1€8.1.10
Packets: Sent = 4, Received

-_— —
-*?pC—A il:\@-ég—
Physical | Config Desktop Custom Interface
T e e S 2 — =

Packets: Sent = 4, Received 0, Lest = 4 (100% loss),

{100% loss),

L& pca o =0
| Physical | Config Desktop Custom Interface
e P —  g—1 | — =

Command Prompt

Ping statistics for 182_.168.1_1:
Packets: Sent 4, Received

PC>ping 182.168.1.10

Pinging 192.168.1.10 with 32 bytes of data:

Reguest timed ocut.
Request timed ocut.
Reguest timed out.
Reguest timed ocut.

Ping statistics for 152.168.1_.10:
Packets: Sent = 4, Received =

PC>ping 192.168.1.12

Pinging 182.168.1.12 with 32 bytes of data:

Reguest timed ocut.
Request timed out.
Reguest timed out.
Regquest timed ocut.

Ping statistics 2922368 1 X2%
Packets: Sent 4,  Received

(100% loss),

100% leoss),

100% loss),
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c. Emita el comando show ip route en el S1.

¢, Qué resultado arrojo este comando?

Parte 10: habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacion
entre VLAN. Para que todas las redes se comuniquen, se deben implementar

rutas estaticas en el S1y el R1.

Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para

habilitar el routing en el S1.
S1(config)# ip routing
b. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A a la PC-B?
¢ Qué funcion realiza el switch?
c. Vea la informacién de la tabla de routing para el S1.

¢, Qué informacién de la ruta esté incluida en el resultado de este comando?

d. Vea la informacién de la tabla de routing para el R1.

¢, Qué informacién de la ruta esté incluida en el resultado de este comando?

e. ¢Es posible hacer ping de la PC-A al R1?
¢ Es posible hacer ping de la PC-A a la interfaz Lo0?

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe agregar

para que haya comunicacién entre todas las redes?

—
& S1

| Physical | config =

IOS Command Line Interface

=
sSis
*SYS—-S—CONFIG_I: Configured =rom conscle by ceonscle

Si#show ip route
I1 Def=ult gateway is not set

Hosc Catews ¥ Last Use Total Uses Interface
redirect cache is empTty

figuration commands, one per line. =End with CNTL/Z_
y#ip rousing

1952 _168.2_.0/24 is directly connected, Vianz

S1 (config)fend
sSaig
$SYS—-S—CONFIG_I: Configured from conscle by consc 1=
Sigshow ip route
CTodes: © — connected, S — static, I — IGRPF, R — RIP, M — mobile, B — BGP
D — =EIGRP, =EX — EIGRP external, O — OSPF, IA — OSPF intexr are=
N1 — OSPF NSSA external © . N2 — OSPF NSSA externa 1 ctyvpe =
=1 — OsSPF E2 — OSPF external type 2, = — =GP
i — IS—-IsS, L2 — IS—IS level—-2, ia — IS—IS inter are
* — candidate default, U — per—user static route, o — ODR
P — pericdic downloaded stactic route
Gatewa ¥ ©of last resort is not set
c 192 _168.1_.0/24 is directly connecte 4., Viani
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Q R e — [ 3
| Physical ] Config ] CLI

I0S Command Line Interface

|' Rl con0 is now available

Press RETURN toc get started.

Rl>en 3
Rlgconf t

Enter configuration commands, cne per line. End with CNTL/Z.

Rl {config)§ip route 192.168.2.0 255.255.255.0 g0/1

f$Defzault route without gateway, if not a point-to-peint interface, may impact
performance -
Rl{config) ¢

m

Paso 2: asignar rutas estéticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en
el switch. Para que todas las VLAN se comuniquen con el router, es
necesario agregar rutas estaticas a la tabla de routing del switch y del
router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio
proporcionado, escriba el comando que utilizé.

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado,
escriba el comando que ultiliz6.

c. Vea la informacién de la tabla de routing para el S1.
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¢, Como esta representada la ruta estatica predeterminada?
d. Vea la informacion de la tabla de routing para el R1.
¢, Como esta representada la ruta estatica?
e. ¢Es posible hacer ping de la PC-A al R1?

¢ Es posible hacer ping de la PC-A a la interfaz Lo0?

sl - e e BN
’ Physical ] Config | CLI

té
10S Command Line Interface
T Tovlo, LI Io LS leverlrL, LZ TovlS 1Bvel Z, 1= Iow 1S IINCEL Sres
* - candidate default, U - per-user static route, o - QDR
| P - periodic downloaded static route

Gateway of last resort is not set

c 192.168.1.
C 192.168.2.
Slgconf t
Enter configuration commands, one per line. End with CNTL/Z.
Sl({config)§ip route 0.0.0.0 0.0.0.0 152.168.1.10
Sl{config)end

Si%

%5YS-5-CONFIG_I: Configured frecm console by censecle

24 is directly connected, Vlanl I
24

a7/
0/ is directly cecnnected, Vlan2

Slgshow ip route I
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EZX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
E1 - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I8-IS, L1 - IS-IS level-l, Lz - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR |
P - periodic downloaded static route [l

Gateway of last resort is 152.168.1.10 to network 0.0.0.0

c 152.168.1.0/24 is directly connected, Vlianl
c 192.168.2.0/24 is directly connected, VlanZ
S* 0.0.0.0/0 [1/0] wvia 192.168.1.10 =1 I
S1g ¥
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- a1

OO R - —
| Physical | config cLt

10S Command Line Interface

Rliren
Riscont o
Enter configuration commands, one per line. End with CHNTL/Z.

Rliconfig)eip route 152 168.2.0 2585 . 25885 255.0 gO/2

Ppearformance

Rl iconfig)dend

Rig

ASYS S -CONYIG _I: Configured from conscle by console

Rigmhow 1ip route

way Of last resort is not set

192 .160.1.0/34 4im variably subnectted, I subneta, I mamka
L= 192 .1688_.1.0/24 4w dirwctly connected, CigebitEthecz-neto/s1
T 192 .168.1 10/32 s dirxeornly oconnecotead, GigabitEchernetno/]
192 . 160.2.0/24 iw directly connected, GigabitXthernetO/1

Codus: L - local, C - connected, 5 - static, R - RIP, M - nobile, 5 - BCP
D - BIGRP, EX - EICRP externasl, © — O8PF, IA - OSPF intex arxaeas
Nl « OSSPV NSIA external type 1, N2 -« OIPV NSIA external cype 3
El - OSPYF external type 1, EJ — OSPYF sxternel btype 2, ¥ - ECP
3 - IS-T8, L1 — IS-TS level-l, L2 - IS-T8 level-2, isa — IS-TS Antex
* = gandidate default, U » psr user static route, o -~ ODR
P = pearijiodic dovwnloaded stavic route

SDafaultc ¥oute Without gatneway, 4f Nnot & PpoinNnt-Lo—-poilnt Alntexface, may Lmpacs

& S1 ==
—
I Physical I Config CLI I
I0S Command Line Interface
SITCOIIS IO T eIy
sig =
" %SYS—-S5-CONFIG_I: Configured from conscle by conscle
Sl#show ip route
Defzult gateway is not sSet
' Host GCateway Last Use Teotal Uses Interface
ICMP redirect cache is empty
l Slgconft ¢t
Enter configuration commands, cocne per line. End with CNIL/Z.
Sliconfig)$ip rcocuting
N Sl {config) fend
S1%
%SYS—-S—-CONFIG_TI: Configured from conscle by cocnscle
Sl#show ip route
Codes: C — connected, S — static, I — IGRP, R — RIP, M — mobile, B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IAZA — OSPF inter area
N1l — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El1 — OSPF external type 1, EZ2 — OSPF external type 2, E — EGP
i — Is-Is, L1 — IS-IS level-1, L2 — IS-IS level—-2, ia — IS—-IS inter area
* — candidate default, U — per—user static route, c — ODR
P — pericdic downlcaded static route
Cateway of last rescrt is not set [
Cc 192.1€8.1.0/24 is directly ccnnected, Vlianl 3
c 182 .168.2.0/24 is directly connected, V1ian2 —
s1g| >
[ Copy ][ Paste ]
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Reflexién

1. Al configurar DHCPv4, ¢por qué excluiria las direcciones estaticas antes de
configurar el pool de DHCPv4?

R/ para poder configurar las direcciones

2. Si hay varios pools de DHCPv4 presentes, ¢como asigna el switch la
informacion de IP a los hosts?

R/ basandose en vlan donde se conecta el hots

3. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco
29607

R/ cumple las funciones de servidor de dhcp.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracién

Configurar DHCPv4

S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

S1(config)# ip dhcp pool DHCP1
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S1(dhcp-config)# network 192.168.1.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.1.1
S1(dhcp-config)# dns-server 192.168.1.9

S1(dhcp-config)# lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface f0/6

S1(config-if)# switchport access vlan 2

S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
S1(config)# ip dhcp pool DHCP2

S1(dhcp-config)# network 192.168.2.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.2.1

S1(dhcp-config)# dns-server 192.168.2.9

S1(dhcp-config)# lease 3

Habilitar routing IP

S1(config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1
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DESARROLLO LABORATORIO 10.3.1.1

IDT Y DHCP

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red
de una pequefia a mediana empresa; sin embargo, el protocolo DHCP también
tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en
su hogar que admitan conectividad por cable o inalambrica a una red desde casi
cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacién de
modelos:

Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un
servidor de DHCP) para las direcciones IPv4 o IPv6 de DHCP.

Router (config) #hostname R1
Rl {config)£int gO/1

Rl {config—if)#nc ahut
% Invalid input detected at '-' markex.
Rl {config—if) #nc shut

Rl {config—-if) £

to up
exitc
Rl {config)$

Rl {config—if)fip address 192_.1€8_.0.1 Z255.255.255.

o

SLINK-S—CHANGED: Interface GigabitEthernet0/1l, changed state to up

SLINEPROTO-S—UPDOWN: Line protoccl on Interface GigabitEthernetO/1,

changed state

l

I

-

1
& Routerl - R — — @ e | (S | S
| Physical | config | cLI |
IO0OS Command Line Interface
S STENr CONI T IgUr ST IO DIy
-~

.I Continue with configuration dialeg? [yes/necl: en

% Pleazse answer 'yes' or 'no' .

Continue with configuration dialeg? [yes/nel: no

Press RETURN toc get starxted!

Router>en

Routerfconf t©

Enter configuration commands, cone per line. End with CNTL/Z.

(

Copy

] [

Paste

J
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ﬂouterl

[Physical I Config I CLI I

I0S Command Line Interface

Rl {(config—-if)$
SLINK-S5—CHANGED: Interface GigabitEthernetd/1l, changed state tc up

te up
exitc
R1 (config) #dhcp excluded—address 152 _.168.0.1 182.168.0.0

% Invalid input detected at '~' marker.

Rl (configl)£#ip dhcp excluded-address 192.1€28.0.1 192.1€8.0.0
Rl (config) #ip dhcp pocl LAN
| Rl (dhcp—config) fnetworkl92.168_.0.0 255.255.255.0

% Invalid input detected at '~' markex.

Rl {(dhcp—config) #netwoxk 1392.168.0.0 Z255_.255.255.0
Rl {dhcp—config) #def

% Incomplete command.

Rl (dhcp—config) fdefaul—-rcutex 192.168.0.1

% Invalid input detected at '~' marker.

R1 (dhcp—config) §default—rxcutex 1852 _.1€8.0.1
Rl {(dhcp—config) £dns

% Incomplete command.

| R1 {(dhcp—config) exit

Rl (config)#

SLINEPROTO-S—UPDOWN: Line protoccl con Interface GigabitEthernetO/1, changed state

m

[ cemy [[

Paste

v' Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP

desde el servicio DHCP del router. Configure las terminales para solicitar

direcciones DHCP del servidor de DHCP.

%

1941
Routerl

Laptop-FT

PO Laptopl

Laptoed

oC3 bC-oT
P2
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Muestre los resultados que validen que cada terminal garantiza una direccion IP
del servidor. Utilice un programa de captura de pantalla para guardar la
informacion del resultado o emplee el comando de la tecla ImprPant.

=T
Physical I Config Desktop Custom Interface

IP Configuration
IP Configuration

@ DHCP ) Static

IP Address 192.168.0.2
Subnet Mask ' .255.255.0
Default Gateway "192.168.0.1
DNS Server

IPv6 Configuration
(0 DHCP ( Auto Config @ Static

IPv6 Address

Link Local Address FES80::204:9AFF:FEAG6:89C6

IPv6 Gateway
IPv6 DNS Server

& pC2

Physical I Config l Desktop Custom Interface

IP Configuration
IP Configuration

@ DHCP ) Static

IP Address |192.168.0.3

Subnet Mask |255.255.255.0

Default Gateway |192.168.0.1

DNS Server

IPv6 Configuration
> DHCP ¢ Auto Config @ Static
IPv6 Address
Link Local Address FE80::260:47FF:FEEB:DDAS
IPv6 Gateway
IPv6 DNS Server
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3, pc_3 | - el ||

e

Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

© DHCP ) Static DHCP request successful.

IP Address 1192.168.0.4

Subnet Mask %255.255.255.0

Default Gateway  192.168.0.1

DNS Server

IPv6 Configuration
) DHCP ) Auto Config @ Static

IPv6 Address

Link Local Address FE80::260:70FF:FE73:4596

IPv6 Gateway

® L1

Physical | Config | Desktop | Custom Interface

_ GLOBAL | Global Settings

e

[ . ] Display Name -1
| Algorithm Settings | ;
. INTERFACE | | Gateway/DNS
| FastEthernet0 | i

() Static

|

Gateway “"1972.168.0.1

DNS Server
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® 12 —

Physical | Config ‘ Desktop | Custom Interface ‘

| GloBAL |~ Global Settings
[ Settings ] Bistiav L >

[Algorithm Settings] i

| INTERFACE | Gateway/DNS

| FastEthernet0 | i

@) Static

Gateway |192.168.0.1

DNS Server |

Presente sus conclusiones a un compafiero de clase o a la clase.

Recursos necesarios
Software de Packet Tracer

Reflexién
¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en
su red doméstica? ¢No seria suficiente usar un ISR mas pequefio como servidor
de DHCP?

R/

El router 1941 ofrece una amplia gamade servicios de seguridad en comparacion
con otros ISR mas pequefios, lo cual lo convierte en la opcion mas confiable side
seguridad y prestaciones setrata.

¢ Como cree que las pequefias y medianas empresas pueden usar la asignacion
de direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la
técnica de la lluvia de ideas, piense y registre cinco respuestas posibles.

R/
Se podrian identificar averias o errores de los dispositivos de red mediante la

asignacion dedirecciones IP de un servidor DHCP en una empresa de archivo y
saber si necesitan o0 nomantenimiento.
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Un super mercado con camaras de seguridad, mediante el uso de
direccionamiento IP de DHCP en sus propiosservidores, podria controlar el

sistema de CCTV.

Mediante el direccionamiento IP DHCP se podria controlar el software contable de
una empresa.

Se puede controlar y monitorear el estado y funcionamiento de un PLC mediante
el direccionamientolP de un servidor propio DHCP de una fabrica de leche.

Se podrian controlar algunos electrodomésticos, por ejemplo, un horno
microondas, dentro de unhogar automatizado (domatica); mediante la ubicacion
del servidor DNS y la direccién DHCP delservidor.
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DESARROLLO LABORATORIO 11.2.3.7

Practica de laboratorio:
sobrecargay PAT

Topologia

configuracién de un conjunto de NAT con

Tabla de direccionamiento

Servicios de
Internet simulados

Gateway
Mascara de | predeterminad

Dispositivo Interfaz Direccion IP subred 0
Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A

S0/0/0
ISP (DCE) 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2. configurar y verificar un conjunto de NAT con sobrecarga
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Parte 3: configurar y verificar PAT

Informacion basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el
rango de direcciones IP publicas 209.165.200.224/29. Esto proporciona seis
direcciones IP publicas a la empresa. Un conjunto de NAT dinamica con
sobrecarga consta de un conjunto de direcciones IP en una relacién de varias
direcciones a varias direcciones. El router usa la primera direccion IP del
conjunto y asigna las conexiones mediante el uso de la direccién IP mas un
ndamero de puerto Unico. Una vez que se alcanzé la cantidad méaxima de
traducciones para una unica direccion IP en el router (especifico de la
plataforma y el hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asigné una unica direccion IP, 209.165.201.18, a su
empresa para usarla en la conexion a Internet del router Gateway de la
empresa al ISP. Usara la traduccion de la direccion del puerto (PAT) para
convertir varias direcciones internas en la Unica direccion publica utilizable. Se
probara, se vera y se verificara que se produzcan las traducciones y se
interpretaran las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0S de Cisco.
Segun el modelo y la version de I0OS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)

e 1 switch (Cisco 2960 con I0S de Cisco versiéon 15.0(2), imagen lanbasek9 o
comparable)

¢ 3 computadoras (Windows 7, Vista o XP con un programa de emulaciéon de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola
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Cables Ethernet y seriales, como se muestra en la topologia

Parte 11: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos, como las direcciones IP de interfaz, el routing estético, el acceso a los
dispositivos y las contrasefas.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Paso 2: configurar los equipos host.

Paso 3: inicializar y volver a cargar los routers y los switches.

Paso 4: configurar los parametros bésicos para cada router.

a.
b.

@ — o o o

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
Configure el nombre del dispositivo como se muestra en la topologia.
Asigne cisco como la contraseia de consola y la contrasefia de vty.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.

Paso 5: configurar el routing estético.

a.

Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18
Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17
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Q sp —=::(E)
| Physical l Config 1 CLI

10S Command Line Interface

ISPgen
ISPgconf t©
Enter configuration commands, one per line. End with CNTL/Z.

ISP(config)$#ip route 209.165.200.224 255.255.255.248 209.165.201.18
ISP{config)$

’ & Gateway =5

“ Physical ] Config | CLI ]

10S Command Line Interface

gateway>en

gatewayfconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
gateway(config)$ip route 0.0.0.0 0.0.0.0 205.165.201.17 —
gatewayi(config)# X

Paso 6: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

b. Verifigue que las rutas estaticas estén bien configuradas en ambos routers.

Parte 12: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones
IP de la red 192.168.1.0/24 a una de las seis direcciones utilizables del rango
209.165.200.224/29.

Paso 1: definir una lista de control de acceso que coincida con las
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255
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Paso 2: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)#ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Paso 3: definir la NAT desde la lista de origen interna hasta el conjunto
externo.

Gateway(config)# ip nat inside source list 1 pool public_access
overload

Paso 4: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway/(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

v .
# Gateway = | &8
N

| Physical | config | cur |*

10S Command Line Interface

[PIESY RECIURN OO JEC StaSrced. |
»
|

gateway>en

gatewaysconf ©

Enter configuration commands, one per line. End with CNTL/Z.
gateway (config) #access-list 1 permit 192.168.1.0.0.0.0.255

% Invalid input detected at '~' marker.

gatewayi(config) #access-list 1 permic 152.168.1.0 0.0.0.255

gatewayi{config)$ip nat pool public_access 209.165.200.228 209.165.200.230 netmask
255.2585.285.248

gateway({config) #ip nat inside socurce list 1 pool public_access overlocad
gateway(config) $int g0/1

gatewayiconfig-if)$ip nat inside

gateway(config-if)gint s0/0/1

gatewayi{config-if)¢ip nat outrside —
gatewayi{config-if)$ 7

Paso 5: verificar la configuracién del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccién 192.31.7.1 del router ISP.
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& pC-A | B [ |

Physical Config Desktop Custom Interface

el | e e | T e |

Command pt

Packet Tracer PC Command Line 1.0
PC>ping 192.31.7.1

Pinging 182.31.7.1 with 32 bytes of data:

Reply from 192_.31_.7.1: bytes=3
Reply from 192_.31_7_.1:
Reply from 192.31_.7.1:
Reply from 192 _31.7.1:

time=31ms TTL=254
time=lms TTL=254
time=lms TTL=254
time=1ms TTL=254 E

NN NN

Ping statistics for 192.31.7.1:
Packets: Sent = 4, Received = Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = 31lms, Average = 8ms

—

# pC-B = ]

Physic._al C»onﬁg Desktop Custom Interface

Packet Tracer PC Command Line 1.0
PC>ping 192.31.7.1

Pinging 152.31.7.1 with 32 bytes of data:

w
fed
S|

Reply from bytes=32 time=13ms TTL=254
bytes=32 time=lms TTL=254
bytes=32 time=lms TTL=254
bytes=32 time=1lms TTL=254 =

Reply from
Reply from
Reply from

w w
-
-] ~J

2

MMM

w
e

[ ol ol
W Ww W W
R

Ping statistics for 152.31.7.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seccnds:

Minimum = 1lms, Maximum = 13ms, Average = 4ms

BCo|




L
o -

o o
o a®

Universidad Nacional

Al $ 2 - | $ - » - -
ADlerta v a vistancia

Command Prompt

Packet Tracer PC Command Line 1.0
PC>ping 192.31.7.1

Pinging 152.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=llms TTL=254
Reply from 192.31.7.1: bytes=32 time=lms TTL=254
Reply from 152.31.7.1: bytes=32 time=lms TTL=254
Reply from 152.31.7.1: bytes=32 time=lms TTL=254

Ping statistics for 152.31.7.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 1llms, Average = 3ms

BC|

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 3
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses O
Total doors: 0
Appl doors: 0
Normal doors: O

#® pcC Lo B S
1 Physical ; Conﬁg ' Desktop | Custom Interface ‘

m
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Queued Packets: 0

& Gateway l Tl l (=2 I“

rf’h;mal |7Conﬂg I cLr ’

10S Command Line Interface

gateway>en

Fgateawayfcons ©

Enter configuration commands, one per line. End wieh CNTL/Z.
gavewvay {config) #end

gateway$

SEYS-L-CONYIG_I: Configured from console by conesole

gaveway#show 1ip nacv statiscics

Total translations: 0 (0 statia, 0 dynamic, 0 extended)

OQutmicde Interfaces: Serial0/0/1

Inside Intezfaces: CigabitEthecsnetO/1

Hiva: 12 Misses:@: 12

Expirxed translations: 12

Dynamic mappingm:

== Inside Scusce

access-lisv 1 pool public_access rxefCounv 0

pool public_accoess: netmask Z65.255.25656.248 "
mtart 09, 165,200,335 end 309,168 .300,.230

type geuneric, total addreusses § | allocated O (08), missws O
gatevayl -

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1  192.31.7.1:1 192.31.7.1:2
Nota: es posible que no vea las tres traducciones, segun el tiempo que

haya transcurrido desde que hizo los pings en cada computadora. Las
traducciones de ICMP tienen un valor de tiempo de espera corto.
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‘P Gateway

| Physical I Config | CLI |

1I0S Command Line Interface

gatewayfshow ip nat statistics o
Total translaticons: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serial0/0/1
Inside Interfaces: GigabitEthernetl/1
Hits: 12 Misses: 12
Expired translations: 12
Dynamic mappings:
—- Inside Scurce
access-list 1 poel public_access refCount 0
peol public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses &€ , allcocated 0 (0%), misses 0
gatewayfshow ip nat translations
gateway#show ip nat translations
Pre Inside glcbal Inside local Cutside local Outside global

icmp 209.165.200.225:1024192.168.1.21:5 192.31.7.1:5 192.31.7.1:1024

icmp 209.165.200.225:1025192.168.1.21:6 192.31.7.1:¢ 192.31.7.1:1025

icmp 209.165.200.225:1026192.168.1.21:7 182.31.7.1:7 192.31.7.1:102¢%

icmp 209.165.200.225:1027192.168.1.21:8 182.31.7.1:8 1982.31.7.1:1027

icmp 209.165.200.225:1028192.168.1.22:5 192.31.7.1:S 182.31.7.1:1028

icmp 209.165.200.225:1029192.168.1.22:¢6 192.31.7.1:¢ 182.31.7.1:1028

icmp 209.165.200.225:1030192.168.1.22:7 182.31.7.1:7 192.31.7.1:1030

icmp 209.165.200.225:1031192.168.1.22:8 192.31.7.1:8 192.31.7.1:1031

icmp 209.165.200.225:5 192.168.1.20:5 192.31.7.1:5 192.31.7.1:5

icmp 209.165.200.225:6 1592.16€8.1.20:¢ 192.31.7.1:¢ 192.31.7.1:¢ =i
icmp 209.165.200.225:7 192.168.1.20:7 182.31.7.1:7 192.31.7.1:7 -
icmp 209.165.200.225:8 192.168.1.20:8 182.31.7.1:8 192.31.7.1:8 =

gateway#

¢.Cuantas direcciones IP locales internas se indican en el resultado de
muestra anterior?

R/ 3 Direcciones
¢,Cuantas direcciones IP globales internas se indican?

R/ 1 direccién ip con puertos distinto para diferenciarse de los demas
paquetes

¢ Cuantos numeros de puerto se usan en conjunto con las direcciones
globales internas?

R/ 12 puertos distintos para 12 paquetes distintos

¢, Cual seria el resultado de hacer ping del router ISP a la direccion local
interna de la PC-A? ¢ Por qué?

R/ NO se puede porque NAT las protege, no las deja que el ISP las
conozca por su ip original si no por las g le pone NAT.
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Parte 13: configurar y verificar PAT

AJB

En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un
conjunto de direcciones, a fin de definir la direccidbn externa. No todos los
comandos de la parte 2 se volveran a usar en la parte 3.

Paso 1: borrar las NAT y las estadisticas en el router Gateway.

Paso 2: verificar la configuracion para NAT.

a. Verifique que se hayan borrado las estadisticas.
b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aun esté configurada para NAT.

¢, Qué comando uso6 para confirmar los resultados de los pasos a al ¢?

R/ show ip nat translations

S — m—
| Physical | config | cur |

10S Command Line Interface

M LAl 6 A e onn -
Enter configuration commands, one per line. End with CNTL/Z.

gateway (nonfig) gend

gavawvayé

ASYS-L-CONFIG_TI: Configured from conecle by conscle

gatavayftclear

‘ & Incomplete command.
gateuvaybclear 7

ann Cleaxz AARA valuesx

d acomean-liac Cleax acomens lisar statiscioal dinformation
arp-ceache Clearsr tha entire ARP cache
adp Reset cdp information
framm—-sulay Cleay Frame Relay information
ip e
ipvée IPve
Line fesen & verminal line
mac-address-table MAC forwarding tablwe

veEp Cleax VTP items
gatevaybclear clear ip nat translation ?
% Unrecognized command
gatavayaleax 4ip nat txanslacion?
trenslation
gateawayftolear ip nat cranslation
& Incomplete aommand
gatewayd#clear ip nat vtranslavion 7

A Deleces all dynamioc transalacions

"
gatevaylclear Ap nat branslavion *
gatewaytshow ip nat translations
gATeways -

Copy ll, Paste I
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Q Gateway
| Physical ] Config | CLI ‘

I10S Command Line Interface

ace yog RESEC COp INICINMECICH

frame-relay Clear Frame Relay information -
ip Ip

ipvé IBve

line Reset 3 terminal line

mac-address-table MAC forwarding table

vtp Clear VIP items

II gatewaygclear clear ip nat translation ?
% Unrecognized command
gatewaygclear ip nat translaticn?
translation
gatewayfclear ip nat translation
% Incomplete command.
gatewaygclear ip nat translation ?
* Deletes all dynamic translations

gatewayfclear ip nat translation *
gatewayfshow ip nat translations
gatewaygshow ip nat statistics
Tetal translations: 0 (0 static, 0 dynamic, 0 extended)
Qutside Interfaces: Serizl0/0/1
Inside Interfaces: GigsbitEthernetl/1
Hits: 24 Misses: 24
Expired translations: 24
Dynamic mappings:
—-- Inside Source
access-list 1 peoel public _access refCount 0
pool public access: netmask 255.255.255.248

start 209.165.200.225 end 205.1€5.200.230

type generic, total addresses & , alleocated 0 (0%), misses 0 -
gateway$ S

Copy H Paste. ]

Paso 3: eliminar el conjunto de direcciones IP publicas utilizables.

Gateway (config)# noip nat pool public_access
209.165.200.225209.165.200.230 netmask 255.255.255.248

Paso 4: eliminar la traduccion NAT de la lista de origen interna al conjunto
externo.

Gateway (config)# no ip nat inside source list 1 pool public_access
overload
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Paso 5: asociar la lista de origen a la interfaz externa.

Gateway (config)# ip nat inside source list 1 interface serial 0/0/1
overload

& Gateway =X

Physical | Config | CLI

10S Command Line Interface

EELEYES

gatewayfconf terminal

Enter configuration commands, one per line. ZEnd with CNTL/Z.
gateway(config)$

gateway(config)$no ip nat pool public access 209.185.200.225 209.165.200.230
netmask 255.255.255.248

%Pocl public access in use, cannot destroy

gateway(config)#no ip nat peol public access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

%Pocl public access in use, cannot destroy <::

gateway(config) §ip nat peol public access 209.165.200.225 209.165.200.230 netmask
255.255.255.248
gateway(config)$no ip nat pool public access 209.185.200.225 209.165.200.230

netmask 255.255.255.248
%Pocl public_access in use, cannot destroy ]
gateway(config)¢no ip nat inside source list 1 pool public access overload i

gateway(confiqg)$

gateway(config) §ip nat inside source list 1 interface szerizl 0/0/1 overload
gateway({config) fexit

gatewayf

%5YS-5-CONFIG I: Configured from conscle by console

gatewayfshow ip nat statistics

Tetal translations: 0 (0 static, 0 dynamic, 0 extended)
Outside Interfaces: Serial0/0/1 |
Inside Interfaces: GigabitEthernet(/1
Hits: 3¢ Misses: 3¢

Expired translations: 3¢

Dynamic mappings:

gatewayf
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Paso 6

Un

a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router

rsidad Nacional

! 1 (

brobar Id

ISP.

configuraciéon PAT.

& pC-A
Physical | Config Desktop Custom Interface
- 1 — — el

Command Prom

PC>ping 192 .21

Pinging with 37
192
192
192
192

Reply from
Reply
Reply
Reply

7
fxom 7
£rom 7
fxom 7 bytaam

Ping mstatistcias x \ o
Packats
Approximate

Miniroam

Benc

round trip times

lms, Mayximum

PC>ping 1952.31.7.1

Pinging 7.1 with 32
Reply ¢
Raply
Reply
Reply

m a1
31
a1
-31

from bytess

1

-

from 1
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Command Prompt

PC>ping 192.
Pinging 192.31.7.1 with 32 bytes of data:

Reply from 152.31.7.1: bytes=32 time=2Zms TIL=254
Reply from 152.31.7.1: bytes=32 time=lms TTL=254
Reply from 152.31.7.1: bytes=32 time=lms TTL=254
Reply from 192.31.7.1: bytes=32 time=lms TTL=254

Ping statistics for 152.31.7.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)|

Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 2ms, Average = lms

PC>ping 192.31.7.1
Pinging 152.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=1l4ms TTL=254
Reply from 152.31.7.1: bytes=32 time=lms TTL=254
Reply from 152.31.7.1: bytes=32 time=1l4ms TTL=254
Reply from 152.31.7.1: bytes=32 time=13ms TTL=254

Ping statistics for 192.31.7.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = l4ms, Average = 1l0Oms

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
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CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: O
Dynamic mappings:
-- Inside Source
[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

& Gateway X

| Physical | Config | CLI

I0S Command Line Interface

[JSCENG YT

gatewayfconf terminal

Enter configuration commands, one per line. End with CNTL/Z.
gateway(config) ¢

gateway(confiqg)fno ip nat poel public access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

%$Pool public_access in use, cannot destroy

gateway(config)no ip nat peool public access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

%Pool public access in use, cannot destroy |
gateway(config)fip nat pool public access 2039.165.200.225 205.165.200.230 netmask
255.255.255.248

gateway(config)$no ip nat poel public access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

%Pool public_access in use, cannot destroy

gateway(config)fno ip nat inside scurce list 1 poocl public access overlead
gateway(config)$

gatewayl(config)$#ip nat inside source list 1 interface serial 0/0/1 overload I
gateway (config) fexit

gatewayf

%5YS-5-CONFIG I: Configured from console by console

gatewayfshow ip nat statistics

Total translations: 0 (0 static, 0 dynamic, 0 extended)
OQutside Interfaces: Serizl0/0/1 i
Inside Interfaces: GigabitEthernet0/1
Hits: 3¢ Misses: 36

Expired translations: 36 ‘
Dynamic mappings: —
gateway$
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c. Muestre las traducciones NAT en el Gateway.
Gateway# show ip nat translations
Pro Inside global Inside local Outside local  Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1

icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4

& Gateway
‘ Physical I ConﬁgJ CLI I

I0S Command Line Interface

JelEway \COIg) ¥

gateway|(config) #ip nat inside source list 1 interface serial 0/0/1 overload
gateway(config) #exit

gateway$

%SYS-5-CONFIG _I: Configured from conscle by console

gatewayfshow ip nat statistics

Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernetO/1

Hits: 36 Misses: 3¢

Expired translations: 3§&

Dynamic mappings:

gatewayfsheow ip nat translations

gatewaygshow ip nat translations

Pro Inside global Inside leccal Outside local Outside gleobal

icmp 205.1€65.201.18:1024152.168.1.21:13 192.31.7.1:13 182.31.7.1:1024

icmp 209.165.201.18:1025192.168.1.21:14 192.31.7.1:14 152.31.7.1:1025

icmp 209.165.201.18:1026192.168.1.21:15 192.31.7.1:15 182.31.7.1:102¢

icmp 209.1€5.201.18:1027192.168.1.21:1¢ 192.31.7.1:1¢ 192.31.7.1:1027

icmp 205.1€5.201.18:1028152.168.1.22:13 192.31.7.1:13 152.31.7.1:1028

icmp 209.165.201.18:1025192.168.1.22:14 192.31:7.1:14 152.31.7.1:1029

icmp 209.165.201.18:1030192.168.1.22:15 192.31:7.1:15 152.31.7.1:1030

icmp 209.165.201.18:1031192.168.1.22:1¢6 192.31.7.1:1¢ 192.31.7.1:1031

icmp 205.1€5.201.18:13 152.168.1.20:13 192.31.7.1:13 192.31.7.1:13

icmp 2039.165.201.18:14 192.168.1.20:14 192.31.7.1:14 192.31.7.1:14 W
icmp 209.165.201.18:15 152.168.1.20:15 192.31.7.1:15 182.31.7.1:15 =
icmp 209.165.201.18:16 152.168.1.20:1¢ 192.31.7.1:16 182.31.7.1:1¢ 3

gateway$

J

[ Copy Paste ]

Reflexion
¢ Qué ventajas tiene la PAT?
R/

PAT se sitla en la frontera entre la red interna y externa y hace cambios en la
direccién del origen y del receptor en los paquetes de datos que pasan a través
de ella. PAT remplaza la IP interna (la oculta) con la nueva IP del propio
servicio. Asigna a la conexion un puerto de la lista de puertos disponibles,
inserta el puerto en el campo apropiado del paquete de datos y envia el
paquete.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 Interfaz Ethernet | Interfaz serial #1 Interfaz serial n.° 2

router n.c2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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& PC-A

Physical I Config { Desktop Custom Interface

IP Configuration
IP Configuration

. DHCP @ Static

IP Address 7192.168.1.20

Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server

IPv6 Configuration
7y DHCP () Auto Config @ Static

IPv6 Address

Link Local Address FE8S80::2D0O:D3FF:FE72:7589

IPv6 Gateway
IPv6 DNS Server

& pC-B

Physical I Config Desktop Custom Interface

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 192.168.1.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server

IPv6 Configuration
() DHCP () Auto Config @ Static

IPv6 Address

Link Local Address FE80::201:COFF:FE7D:BB81

IPv6 Gateway

IPv6 DNS Server
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& pc-C

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 192.168.1.22

Subnet Mask 255.255.255.0

Default Gateway 1927.ig8. % 35k 3

DNS Server

IPv6 Configuration
) DHCP () Auto Config @ Static

IPv6 Address

Link Local Address FE80::20A:F3FF:FE9SD:4ACO

IPv6 Gateway

IPv6 DNS Server

& Gateway [ | ) ()
rPhqu-l I Conﬂg_] cLI |

10S Command Line Interface

=== HBystam Configuraticn Dialog ==«

Continue with configuratieon dialeg? [(yes/nel: n

Press RETURN vo gev starved!

Routecran

Routergcont ©

Enter configuration commands, one per line. End with CNTL/Z
Routerx (oonfig) thostname gateway

gavewvay(config)#ine go/s1

gavevayiconfig-if)#ip add 192 168.1.1 255.265.2656.0

gatevay (config-4if)#no shuvdown

gatevay (config-4i2)4
SLINK~L~CMANGED: Interface GigabitXthernet0/1l, changed state to up

SLINEPROTO-S~UPDOWN: Line protocol on Interface GigabitRthernetd/l, ohanged state
o up

Qavevay (config-if)sine 20,0/
Quteway(config-if)#ip add 209.165.201.18 265.2655.2685_282
gateway (config-4£) #no shutdown L

ALINK-L~CHANGED: Interface Seriall0/0/1, changed atate to down ——
gatewayloonfig-if) g 2

Copy | [ Paste |
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& ISP

I Physkall Config I CLI‘

I0S Command Line Interface

TONICINUE WICIH CONIIgUr=SCION OI=Ivg? LYesS7 ol - T

Press RETURN to get started!

Router>en

Routerfconf t©

Enter configuraticn commands, cne per line. End with CNTL/Z.
Router {config) #hostname ISP

ISP{config)#int lc O

ISP{config-if)#
SLINK-S5-CHANGED: Interface Loopback0, changed state to up

3LINEPROTO-S-UPDOWN: Line proteoccl on Interface Leoopback0, changed state to up
ISP{config-if)#ip add 192.31.7.1 255.255.255.255

ISP{config-if) int =0/0/0

ISP{config-if)f#ip add 208.165.201.17 255.255.255.252

ISP{config—if) fclock rate 128000

ISP{config-if) #nc shutdown

ISP{config-if)$
SLINK-S5-CHANGED: Interface Serial0/0/0, changed state to up

3LINEPROTO-S5-UPDOWN: Line protecel on Interface Serizsl0/0/0, changed state to up

ISD(config—if)§ =

& Cisco Packet Tracer Student [E=TIEN]

Fiw  EOI Opton v '
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Laboratorio: 7.3.2.4. Configuracion basica de RIPv2 y RIPng.

Topologia de la guia:
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Topologia del laboratorio:

PC-A PC-C
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Tabla de direccionamiento:

Dispositiv Mascara de | Gateway
o] Interfaz Direccion IP | subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0
(DCE) 10.1.1.1 255.255.255.252 | N/A
209.165.201.
R2 GO0/0 1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1
(DCE) 10.2.2.2 255.255.255.252 | N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
209.165.201.
PC-B NIC 2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos:

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos.
Parte 2: Configurar y verificar el routing RIPv2.
* Configurar y verificar que se esté ejecutando RIPv2 en los routers.
* Configurar una interfaz pasiva.

* Examinar las tablas de routing.

* Desactivar la sumarizacion automatica.
* Configurar una ruta predeterminada.

* Verificar la conectividad de extremo a extremo.

Parte 3: Configurar IPv6 en los dispositivos.

Parte 4: Configurar y verificar el routing RIPng.
* Configurar y verificar que se esté ejecutando RIPng en los routers.
* Examinar las tablas de routing.

* Configurar una ruta predeterminada.

* Verificar la conectividad de extremo a extremo.

Informacidn basicalsituacion:

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias.
RIPv2 es un protocolo de routing vector distancia sin clase, segun la definicion de
RFC 1723. Debido a que RIPv2 es un protocolo de routing sin clase, las mascaras
de subred se incluyen en las actualizaciones de routing. De manera
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predeterminada, RIPv2 resume automaticamente las redes en los limites de redes
principales. Cuando se deshabilita la sumarizacion automatica, RIPv2 ya no
resume las redes a su direccion con clase en routers fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia para
enrutar direcciones IPv6, segun la definicibon de RFC 2080. RIPng se basa en
RIPv2 y tiene la misma distancia administrativa y limitacion de 15 saltos.

En esta préactica de laboratorio, configurara la topologia de la red con routing
RIPv2, deshabilitara la sumarizacion automética, propagard una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de
routing RIP. Luego, configurard la topologia de la red con direcciones IPv6,
configurard RIPng, propagara una ruta predeterminada y usara comandos de CLI
para ver y verificar la informacién de routing RIPng.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar
otros routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios:

* 3 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o
similar).

* 2 switches (Cisco 2960 con I0S de Cisco versién 15.0(2), imagen lanbasek9 o
similar).

* 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term).

* Cables de consola para configurar los dispositivos con 10S de Cisco mediante
los puertos de consola.

* Cables Ethernet y seriales, como se muestra en la topologia.

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos.

En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos.
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Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

2960§24TT 2560247T

PC-PT PC-PT
PC-A PC-C

Paso 2: Inicializar y volver a cargar el router y el switch.
Paso 3: Configurar los pardmetros basicos para cada router y switch.
a. Desactive la busqueda del DNS.
e RI:

Router§ config t
Enter configuration commands, one per line. End with CHTL/Z.
Router (config) no ip domsin-lookup
RBouter (config) § exit
Houterg
o R2:
Router§ config t
Enter configuration commands, one per line. End with CHTL/Z.
Router (configl no ip domsin-lookup
Router (config) § exit
Houterd

e R3:

Bouterg config t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config)f no ip domsin-lookup

RBouter (config) § exit

Houterg

S1:

Switcht config t

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config)$ no ip domain-loockup

Switchi{config)f exit

Switché

S3:
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Switchg config t

Enter configuration commands, one per line. End with CHIL/SZ.
Switchiconfig)f no ip domain-loockup
Switchiconfiglf exit

Switchg

b. Configure los nombres de los dispositivos como se muestra en la
topologia.

R1:

Routerg config t

Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config)$ hostname R1
Bl {config) g EXIT
Blf

R2:

Bouterf config t

Enter configuration commsnds, one per line. End with CHNIL/SZ.
Bouter (config)f hostname R2Z

BZ (config)$ exit

RZE

R3:

Bouterg config t

Enter configuration commands, one per line. End with CHTL/SZ.
Houter {config) £ hostname B3

B3 (config) & exit

HIE

S1:

Switchg config t

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config)f hostnamese 51

Sl{config)§ exit

51g

S3:

Switchg config t

Enter configuration commands, one per line. End with CHIL/Z.
Switch (config)$ hostname 53

S3{config)f exit

53¢

c. Configurar la encriptacion de contrasefias.

R1:

Bl config t

Enter configuration commands, one per line. End with CHTIL/Z.

Bl {config)§ service password-encryption

Bl {config) §

R2:

FZf config t©

Enter configuration commands, one per line. End with CHTL/Z.
BZ (configl$ service password-encryption

B2 (config) €

R3:
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B3 config t

Enter configuration commands, one per line. End with CHIL/Z.
R3 (configl g service password-encryption

23 (config) #

S1:

51 config t

Enter configuration commands, one per line. End with CHTL/Z.
51 (config)$ service password-encryption

51 (config) ¢

S3:

53¢ config t©

Enter configuration commands, one per line. End with CHTL/SZ.
53 (config)§ service password-encryption

S3{config) g

d. Asigne class como la contrasefia del modo EXEC privilegiado.
R1:

Bl config t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) § enabkle password class

Bl {config) g

R2:

BZg config t

Enter configuration commands, one per line. End with CHNILSZ.
BZ (config) g enable password class

BZ ({config) &

R3:

R3¢ config t

Enter configuration commands, one per line. End with CHNTL/Z.
B3 {config)$ enskle password class

Rz (config) #

S1:

51 config t

Enter configuration commands, one per line. End with CHNTIL/Z.
Sliconfig)§ enable password class

51 {config) ¢

S3:

53¢ config t

Enter configuration commands, one per line. End with CNTL/Z.
53 ({config) # enabkle password class

53 (config) #

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

R1:
Bl (config)# line wty O 15

Rl (config)$ line console 0 Rl {config-line)$ password cisco
Bl (config-line)# password cisco g1 {config-line) § login

Bl {config-line) § login Rl {config-line)$ exit

Bl {config-line)§ exit Bl (config)§

R2:
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BRZ (configlf line wty 0O 15

BZ (config-line)§ password cisco
BZ (config-linelf login

BZ (config-line) fexit

BZ (config)

BZ (config)f# line consocle O

BZ (config-line)§ password cisco
RZ (config-line)$ login

BZ (config-line)f exit

R3:
R3lconfig)f line consocle 0O R3jconfig)§ line wty 0 15
B2 ({config-line) $ password cisco R3(config-line)f password cisco
B3 (config-line)# login B3 {config-line) & login
B3 (config-line) £ exit RBdcunfiq—lineﬁﬂ
S1:

5l {config)§ line wty 0 15
Sliconfigl$ line conscle 0 Sl iconfig-line)$ password cisco
S5l {config-line)# password cisco 51 {config-line)$ login
Sliconfig-linel# login S1{config-line) fexit
Sl{config-line) fexit 51 (config)
S3:

53 ({config)$ line wty 0 15

53 {config-line)§ password cisco
53 ({config-line)$ password cisco 53 (config-line)$ login
S3(config-linel# login 52 (config-line) # exit
S3(config-line)§ exit EE#cunfigJﬂ

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

R1:
Rl config t©

Enter configuration commands, one per line. End with CHTIL/Z.

Bl {config)§ banner motd "El1 RAccesoc no AZutorizedo esta Prohikido!™
Bliconfiaglg

R2:

BZf config t

Enter configuration commands, one per line. End with CHTIL/SZ.

BZ (config)  kanner motd "™ E1 Zcceso no Autorizado esta Prohikido!™
BZ (config) g

R3:
B3f config t©
Enter configuration commands, one per lime. End with CHIL/SZ.

S3({configl$ line consocle O

B2 ({config)  banner motd "El1l accesc no Butorizado esta Prohibkidol™
B3 (config) £

S1:

51 config t©

Enter configuration commsnds, one per line. End with CHNTL/SZ._

8l {config)$ banner motd "™ El1 Accesoc no dutorizado esta Prohibidol!™
S1{config) #

S3:

532§ config t

Enter configuration commands, one per line. End with CHIL/SZ.
S53({config)# banner motd "El Rcceso no Autorizado esta Prohibidol™
53 (config) g

g. Configure logging synchronous paralalinea de consola.
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R1:

Bliconfigi# line consaole O

Bl (config-line)§ logging synchronous
Bliconfig-line) & exit

Bl (config)f

R2:

BZ{config)g line conscle 0O
BZ{config-line)$# logging synchronous
BZ{config-line)§ exit

BRI (config)$

R3:

B3 {config)f line conscle O

B3 (config-line)§ logging synchronous
B3 {config-line ) § exit

23 (config) g

S1:

5l {config)f line consocle 0

51 {config-line) f logging synchronous
51 {config-line) exit

51 {config) g

S3:

S3{configlg line conscle O

53 ({config-line) § logging synchronous

S3{config-line)f exit

53 (config) g

h. Configure la direcciéon IP que se indica en la tabla de direccionamiento

paratodas las interfaces.
R1:

Bl config t

Enter configuration commands, one per lime. End with CNIL/SZ.

Bl (config)$ interface gl/sS1l

Bl (config-if) § Description Connection to 51

Rl {config-if)§ ip address 172.30.10.1 Z255.255.255.0

Bl (config-if) & no shutdown

Rl {config-if)

SLINE-5—-CHANGED: Interface GigabitEthernetl/l, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(0/s1, changed state to up
Rl {config-if) ¢ exit

Rl {config)§ interface serisld/ 070

Rl {config-if)§ Description DCE Connection to B2

Rl {config-if)§ ip address 10.1.1.1 Z55.255_255_252

Bl (config-if)§ no shutdown
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R2:

BZE config t

Enter configuration commands, one per line. End with CHNIL/Z.
BZ (configld interface gl/s0

BZ (config-if) £ Description Connection to PC-B

BZ (config-if) ¢ ip address 20%_185_201_.1 2Z55_2Z55_255.0

BZ (config-if)# no shutdown

B2 lconfig-if)§

SLINE-5-CHANEED: Interface GEigabkitEthernet0/0, changed state to up

BE (config-if) £ exit
BZ (configld interface serialds 050
BZ (config-if)£ Description Comnnection to Bl

BZ (config-if)# ip address 10.1.1_.2 255.255_255_252
BE (config-if)§ exit

BZ (config) g interface 3erizll 001

RZjconfig-if)§ Description Connection to B3

RZ {config—if)§ Description DCE Connection to B3

BZ (config-if)§ ip address 10_.Z2.Z2.2Z2 Z55_Z255_2Z55_252
BZ (config-if) gexit

RZ{config)

R3:

B3 config t

Enter configuration commands, one per line. End with CHTIL/SZ.
B3 ({config)§ interface glsf1l

B3 ({config-if)$ Description Connection to 53

B3 ({config-if)$ ip address 17Z2_.30.30.1 2Z55_.Z55.255.0

B3 (config-if)$ no shutdown
B3 {config-if) §
2LINE-5-CHANGED: Interface GFigebitEthernetl/1, changed state to up

S LINEFROTO-5-UFDOWN: Line protocol on Interface GigebitEthernet0/1l, changed state to up
B3 (config-if) § exit

R3{config)# interface serialld/0,/1

R3{config-if)§ Description Connection to RZE

B3 (config-if)$ ip address 10.Z.2.1 Z55_255.255.252
B3 ({config-if) & exit

R3{config) §

i. Configure una descripcion para cada interfaz con una direccion IP.

R1:

Bl (config)§ interface gl/1

Bl {config-if)¢ Description Connection to 51

Bl {config) g interface serialld/ 070

Bl (config-if)§ Description DCE Connection to B2
R2:

BZ (config)g interface gl/0

BZ (config-if) & Description Connectiocn to PC-B
BZ {config)$ interface seriald/ 070

B2 lconfig-ifi§ Description Connection to Bl

BZ lconfigl g interface seriald/ 071

BZ (config-ifi1 ¢ Description DCE Connection to B3
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R3:

B3 lconfig) g interface gl/f1l

B2 lconfig-if)§ Description Connection to 53

B2 (configl# interface serizl0,S0/1

B2 (config-if)§ Description Connection to B2
S1:

51 (config)$ interface £0/5

51 {config-if)§ Description Connection to Rl
51 (config)§ Interface £0/%

51 (config-if) § Description Connection to BC-A

S3:

53 ({configl g interface £0/5

53 {config-if1§ Description Connection to B3
53 ({config)# interface £0/718

53 ({config-if)§ Description Connection to PC-C

j- Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

R1:
Rlg clock et 07:40:00 15 MHowv 201c
nig |

Bl {config) #interface seri=ldys 070

Bl {config-if)$# clock rate 128000

Bl {config-if)§ exit

R1{config) €

R2:

RZg clock set 07:4Z:00 15 Mov 201e
BZE

BZ (config)f interface serisli 071
RZ {config-if)§ clock rate 128000
BZ (config-if) gexit

RZ (config) &

k. Copie la configuracion en ejecucioén en la configuracion de inicio.

R1:

Rlg copy r© =

Destination filename [startup—config]?
Building configuration. ..

[CE]

Rl

R2:

BZg copy £ =

Destination filemname [startup-configl?
Building configuration. ..

[CE]

RZ

R3:
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B3§ copy r =

Destination filemame [startup-—configl]?
Building configuration. ..

[CK]

B3E

S1:

Slgcopy r =

Destination filename [startup-config]?
Building configuration. ..

[CE]

S1g

S3:

S3f copy ¥ 3

Destination filename [startup-configl?
Building configuration...

[CE]
s2g
Paso 4. Configurar los equipos host.

Méascara de | Gateway
Dispositivo | Interfaz | Direccion IP_ | subred predeterminado
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 | 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
PC-A:
(O DHCP @ Static
1P Address 172.30.10.3

Subnet Mask

255.255,255.0

Default Gateway 172.30.10.1
PC-B:

() DHCP @ Static

IP Address 209.165.201.2
Subnet Mask 255.255.255.0

Default Gateway

209.165.201.1

PC-C:

(O DHCP @ Static

IP Address 172.30.30.3
Subnet Mask 255.255.255.0

Default Gateway

172.30.30.1

Paso 5: Probar la conectividad.
En este momento, las computadoras no pueden hacerse ping entre si.
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a. Cada estacion de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.

Ping de PC-A a R1:

Packet Tracer PC Command Line 1.0
2

time=0ms TTL=255

Ping statistic r 172
Packets: 4, Received = 4, Lost

Approximat i trip times in milli-second

]

from
} from

;7 from

mes in milli
= Zms, Average

PC> ping 205.165.20

bytes=32 time=Zms
bytes=32 time=(0ms
bytes=3Z time=0ms

bytes=32 time=0ms

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los
problemas, si es necesario.
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Ping de R2 a R1:

RZf ping 10.1.1.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.1.1.1, timecut is Z seconds:

Sucecess rate is 100 percent (5/5), round-trip minfavg/max = 1/6/17 ms

nz
Ping de R2 a R3:

B2# ping 10.2.2.1

Type escape sSeguence to abort.
Sending 5, 100-kbyte ICHMP Echos to 10.2_.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/2¢ ms

nz

Parte 2: Configurar y verificar el routing RIPv2.

Paso 1:

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego,
verificar4 que las tablas de routing se hayan actualizado correctamente. Una vez
que haya verificado RIPv2, deshabilitara el sumarizacion automatica, configurara
una ruta predeterminada y verificara la conectividad de extremo a extremo.
Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las
redes correspondientes.

R1# config t

R1(config)# router rip

R1(config-router)# version 2

R1(config-router)# passive-interface g0/1

Rl config t

Enter configuration commands, one per line. End with CHTL/SZ.

Bl {config)$ router rip

Bl {config-router)§ wersion Z

Bl {config-router) § passive-interface gl/fl

R1(config-router)# network 172.30.0.0

R1(config-router)# network 10.0.0.0
Bl {config-router)§ network 172_20.0.0

Bl {config-router)§ network 10.0.0.0
Bliconfig-router) fexit

Bl{config)
El comando passive-interface evita que las actualizaciones de routing se envien

a través de la interfaz especificada. Este proceso evita trafico de routing
innecesario en la LAN. Sin embargo, la red a la que pertenece la interfaz
especificada aun se anuncia en las actualizaciones de routing enviadas por otras
interfaces.
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b. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las
redes apropiadas y evitar actualizaciones de routing en la interfaz LAN.
B2 {configl$ router rip

B3 {config-router) § wveraion 2

B3 ({config-router) £ passive—-interface gl/1

B3 {config-router) § network 172_.30.0.0

B3 {config-router) § network 10.0.0.0

B3 (config-router) g exit

B3 (config) #

c. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

BZf config t

Enter configuration commands, one per line. End with CHTIL/SZ.
BZiconfig)g router rip

BZ (config-router)§ wersion Z

BZ lconfig-router)§ network 10.0.0.0

BRI (config-router)§ exit

RZ(config) &

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la
red asociada a esta interfaz no se esta anunciando.

Paso 2: Examinar el estado actual de lared.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el
comando show ip interface brief en R2.

R2# show ip interface brief

Interface IP-Address  OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively down
down

GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned  YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up

Serial0/0/1 10.2.2.2 YES manual up up

BZg show ip interface brief

Interface IP-Rddress OE? Method Status Protocol
GigabitEthernetd/0 205%_1e5_201.1 YES manual up up
EFigabitEthernetl/1 unassigned YES unset up down

Seriald/0/ 0

Seriall, 0,1

Vlanl unassigned YES unset administratively down down
RZ§

b. Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A ala PC-B? ¢Por qué?

Rta:No. Porque no hay una ruta que llegue a PC-B.
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data:

Destination unreachable.
Destina n unreachable.
Destination unreachable.
Destination unreachable

w
) O«

-3
3
3

C

¢Es posible hacer ping de la PC-A ala PC-C? ¢Por qué?
Rta:No, porque no hay rutas que las conecte.

PC> ping 172.30.30.3

.30.3 with 32 bytes of

]

unreachable.
unreachable.
unreachable.
unreachable

w B I

O ¢

W www
]

of data:

Destination host unreachable.

unreachable.
Destination unreachable.
Destination unreachable

W wwow
oo

Al

¢Es posible hacer ping de la PC-C ala PC-A? ¢Por qué?

Rta:No, porque R1 y R3 no tienen rutas estéticas definidas.
ping 172 10,3

bytes

tination host unr

Destination host unreachable._




Universidad Nacional
Abierta y a Distancia

Reply from 17 ).30.1:

c. Verifique que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para
confirmar que RIPv2 esté en ejecucion. A continuacion, se muestra el resultado
del comando show ip protocols para el R1.

R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:

10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
10.1.1.2 120

Distance: (default is 120)
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Bl show ip protocols

Routing Protocol is "rip"”

Sending updates every 30 seconds, next due in Z5 seconds

Invalid after 180 seconds, hold down 180, £flushed after Z40

Cutgoing update f£ilter list for a1l interfaces is not set

Incoming update £ilter list for 211 interfaces is not set

Redistributing: rip

Default wversion control: ESIERA=E-klal R, o -Val= k=i
Interface Send BRecv Triggered RIF Eey-chain
Seri=l0/S0/0 Z Z

Butomatic network summsrizstion is in effect

Maximum path: 4
Bouting for Networks:

10.0.0.0
172.30.0.0

Passive Interface{s):
FigabitEthernetd/1
Bouting Information Sources:
Fateway Distance Lzst Update
10.1.1.2 120 00:-00:-01
Distance: (default is 1Z0)
Rlg
Al emitir el comando debug ip rip en el R2,
BEZ§ debug ip rip
EIF protocol debugging is on
BZERIP: received vZ2 update from 10.2_.Z2.1 on Seriald/0/1

172_.30.0.0/16 wia 0.0.0.0 in 1 hops
BZERIP: received vZ update from 10.1.1.1 on Serizl0/ 050

172.30.0.0/1¢e wia 0.0.0.0 in 1 hops
BEZERIP: sending w2 update to Z24.0.0.9% wia Seriszl0 00 (10.1.1.2)
EIP: build update entries

10.2.2.0/30 wia 0.0.0.0, metric 1, tag O
RIF: sending ww update to Z224.0.0.% wvia Serisl0/ /0751 (10.2.2.2)
BEIF: build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O

Rz§
¢qué informacién se proporciona que confirma que RIPv2 esté en ejecucion?
Rta:Al ver que se envian paquetes via serial 0/0/0 y 0/0/1.

Cuando haya terminado de observar los resultados de la depuracién, emita
el comando undebug all en la peticion de entrada del modo EXEC
privilegiado.

Al emitir el comando show run en el R3,
B3 show run
Building configuration. ..

Current configuration : 1133 bytes
1




Universidad Nacional

Abierta y a Distancia

wversion 15.1

nog service timestamps log datetime msec
no service timestamps debug datetime msec

service password-encryption
1

hostname B3
1

router rip
version 2
passive-interface GigabitEthernet(/1

network 10.0.0.0
network 172.30.0.0

¢qué informacion se proporciona que confirma que RIPv2 esta en ejecucion?
Rta:Se encuentra router rip con su version configurada.
d. Examinar el sumarizacion automatica de las rutas.
Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2
muestra dos rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El
R2 solo muestra la direccion de red principal con clase 172.30.0.0 y no muestra
ninguna de las subredes de esta red.
R2# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1

[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0
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BZ§ show ip route
Codes: L — local, T - connected, 5 — static, B — RIF, M — mokile, B — BEPE
0 - EIZRE, EX - EIGRF externzl, & - OEPF, IA - COS5PF inter area
N1l - QS5PF MN55& external type 1, MZ - O5PF MS55R externzl type 2
El - QS5PF external type 1, EZ - OS5PF externzal type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z, ia — I5-I5 inter ares
* — pandidate default, U - per-user static route, o — CDR
B - periodic downloaded static route

Fateway of last resort is not set

10.02.0.0/8 is wvarisbly subnetted, 4 subnets, Z masks

C 10.1.1.0/30 is directly connected, Seri=l0/0/0

L 10.1.1.2/32 is directly connected, Seris=l0/0/0

c 10.2.2.0/30 is directly connected, Seri=l0/0/1

L 10.2.2.2/32 is directly connected, Seriz=l0/ 071

=) 172.30.0.0/1e [120/1] wi= 10.1.1.1, 00:00:23, Serialds0/0

[120/1] +wisa 10.2_2.1, 00:00:10, Seri=l0/0/1

205.165.201.0/24 is wvariakly subnetted, Z subnets, Z masks

C 209.165_.201.0/24 is directly connected, GigabitEthernet0/0

L 205.165.201.1/32 is directly connected, EigakitEthernet0/0

RZE

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

Bl show ip route
Codes: L - loeal, © - connected, 5 - static, B - BRIP, M - mokile, B - BEP
0 - EIZRPF, EX - EIGRF extermzl, © - O5PF, I& - OS5PEF inter area
N1 - QSPF MNE5R external type 1, HWE - OEPF WEE5R external type 2
10.0.0.0/8 is wariakly subnetted, 3 subnets, Z masks
c 10.1.1.0,/30 is directly connected, Seri=l0/0/0
L 10.1.1.1/32 is directly connected, Seri=zl0/0/0
=] 10.2.2.0/30 [120/1] wia 10.1.1_.2, 00:00:2&, Seriald/ 070
172.30.0.0/1e is wariaskly subnetted, Z subnets, 2 masks

c 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
21l

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R1.

R3# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
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C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L

172.30.30.1/32 is directly connected, GigabitEthernet0/1
10.0.0.0/8 is wvariakly subknetted, 3 subnets, Z masks

=] 10.1.1.0/30 [120/1] wia 10.Z.2.Z, 00:00:11, Seri=l0 071

C 10. 0430 is directly connected, Seriallds0/1

L 10. -1/532 is directly connected, Seriallds0/1
172.30.0.0/1%g is wariskly subknetted, Z subnets, Z masks

2.2
2.2

C 172.30.30.0/24 is directly connected, GigakitEthernetld/s1
L 172.30.30.1/732 i3 directly connected, GigakbitEthernetd/s1
R3E

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las

actualizaciones RIP del R3 e indiquelas a continuacion.

BZf debug ip rip

BIP protocol debugging is on

BZERIP: received v update from 10.2.2.1 on Seriald/ 0,1
172.30.0.0/1e wia 0.0.0.0 in 1 hops

BZERIP: sending w2 update to 224.0.0.9 wia Serizald 070 (10.1.1.2)
BIP: build update entries

pa R = wia 0.0.0.0, metric 1, tag 0O

RZERIP: receiwved vZ update from 10.1.1.1 on Seriald/ 070

AR i P via 0.0.0.0 in 1 hops

RZERIP: receiwved vZ update from 10.Z.Z2.1 on Serialld/ 051
172.30.0.0/1¢ wvia 0.0.0.0 in 1 hops

Rta:El R3 no esté envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la mascara de subred. Por lo tanto, las tablas de routing del
R1y el R2 no muestran las subredes 172.30.0.0 en el R3.

Paso 3: Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion
automatica en RIPv2. Deshabilite la sumarizacion automatica en todos los
routers. Los routers ya no resumiran las rutas en los limites de las redes
principales con clase. Aqui se muestra R1 como ejemplo.

R1(config)# router rip

R1(config-router)# no auto-summary

R1:

Hlg config t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {configl# router rip

Bl {config-router)f no suto—summsary

Rl#cunfiq—ruuterjﬂ

R2:
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BZE config t
Enter configuration commands, one per line. End with CHNTL/Z.
BZ {config)# router rip

BZ {config-router) § no auto-sSummary
BZ (config-router) g

R3:

B3 config t©

Enter configuration commands, one per line. End with CHIL/SZ.
R3({configl§ router rip

R {config-router) § no auto-summary

B3 ({config-router) §

b. Emita el comando clear ip route * para borrar la tabla de routing.
R1(config-router)# end

R1# clear ip route *

R1:

Bl (config-router) § end
Rlg
£5Y5-5-CONFI&z I: Configured from conscle by conscle

RBlg clear ip route *
Rls

R2:

BZ (config-router)§ end

RZE

£5Y5-5-CONFIG_I: Configured from conscle by conaocle
BZif clear ip route *

RIg

R3:

B3 (config-router) § end

B3
55YS5-5-CONFIG I: Configured from console by consocle

B3¢ clear ip route *
na#l
c. Examinar las tablas de enrutamiento Recuerde que la convergencia de las

tablas de routing demora un tiempo después de borrarlas.
Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres
tablas de routing.
R2# show ip route
<Output Omitted>
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
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172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

10.0.0.0/8 is wariakly subnetted, 4 subnets, Z masks

c 10.1.1.0/30 is directly connected, Seri=l0/0/0

L 10.1.1.2/32 is directly connected, Seri=l0/0/0

c 10.2.2.0/30 is directly connected, Seri=l0/0/1

L 10.2.2.2/32 is directly connected, Seri=l0/0/1
172.30.0.0/24 is subnetted, Z subnets

=] 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:18, Serizld/ 070

=] 172_30_30.0/24 [1Z20/1] wie 10.2.2.1, 00:00:23, Seri=zll 051
209.165.201.0/24 is wariaekly subnetted, Z subnets, Z masks

c 205 _.165.201.0/24 is directly connected, EigabitEthernst0/0

L 205 _.165.201.1/32 is directly connected, EigabitEthernst0/0

HZE

R1# show ip route

<Output Omitted>

Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
172.30.10.1/32 is directly connected, GigabitEthernet0/1

L

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0
10.0.0.0/8 is wariskly subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Seri=l0/0/0

L 10.1.1.1/32 is directly connected, Seri=l0/0/0

=] 10.2_.2.0/30 [120/1] wie 10.1.1_.2, 00:00:0&, Serizl0ys0/0
172_.30.0.0/16 is wariably subnetted, 2 subnets, Z masks

c 172_.30.10.0/24 is directly connected, GigabitEthermnetl/1
L 172_.30.10.1/32 is directly comnnected, GigabitEthermneti/1
=] 172.30.30.0/24 [120/2] wies 10.1.1.2, 00:00:0&, Seri=ld/ 070
n1g

R3# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
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L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1
10.0.0.0/8 is wariakly subnetted, 3 subnets, Z masks

= 10.1.1.0/530 [120/1] wie 10.2_.2.2, 00:00:18, Seri=l0s 0/1

C 10.Z2.2.0/30 is directly connected, Serizlld 0,1

L 10.2.2.1/732 i3 directly connected, Serial0/ 071
172.30.0.0/1e is wariskly subnetted, 3 subnets, 2 masks

= 172.30.10.0/,24 [120/2] wia 10.2.2.2, 00:00:128, Seri=l0sS0/1

C 172.30.30.0/24 is directly connected, GigaebitEthernet0/1

L | 172.30.30.1/732 is directly connected, GigebitEthernet0/1

B3E

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones
RIP.
R2# debug ip rip

RZf debug ip rip
BIP protocol debugging is on

BZgRIP: receiwved w2 update from 10.1.1.1 on Serial0/0/0
172.30.10.0/24 wia 0.0.0.0 in 1 hops

BZERIP: sending wi update to 2Z24.0.0.% wia Seri=l0/ 070 (10.1.1.Z2)
BIP: build update entries

10.2_2.0/30 wia 0.0.0.0, metric 1, tag 0

172.30.30.0/24 wia 0.0.0.0, metric Z, tag 0

BIP: sending Wi update to 224.0.0.3%9 wia Seri=l0s071 (1l0.2_.Z.Z)
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag 0
172.30.10.0/24 via 0.0.0.0, metric 2, tag O

R2$RIP: received vZ update from 10.2.2.1 on Seriall/0/1
172.30.30.0/24 via 0.0.0.0 in 1 hops

R2§RIP: received vZ update from 10.1.1.1 on Serizl0/0/0

172.30.10.0/24 wia 0.0.0.0 in 1 hops
BZgRTIP: sending w2 update to 224.0.0.9%9 wia Serisl0/ 00 (10.1.1_.2)
BIPF: build update entries

10.2_2.0/30 wia 0.0.0.0, metric 1, tag 0O

172.20.20.0/24 wvia 0.0.0.0, metric 2, tag 0
RIF: sending v update to 224.0.0.% wia Serisl0 0,1 (l0.Z.2_.2)
RIF: build update entries

10.1.1.0530 wvia 0.0.0.0, metric 1, tag O

172.30.10.0/24 wia 0.0.0.0, metric Z, tag 0

Después de 60 segundos, emita el comando no debug ip rip.
BIPF: sending v update to 224_.0.0.35 wia Serizl0/ 071 (1lO_.2_2_.2)
EIPF: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O
172.30.10.0/24 wia 0.0.0.0, metric Z, tag 0
BZfno debug ip rip
BIPF protocol debugging is off
BZE
¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
Rta:Lared 172.30.10.0/24.
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¢ Se incluyen ahora las mascaras de las subredes en las actualizaciones de
enrutamiento?

Rta:Si.

Paso 4: Configure y redistribuya una ruta predeterminada para el acceso a
Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando
ip route. Esto envia todo trafico de direccion de destino desconocida a la
interfaz GO/0 del R2 hacia la PC-B y simula Internet al establecer un gateway

de ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

BZ§ config t

Enter configuration commands, one per line. End with CHMTIL/SZ.

RZ (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

BZ (config) §

b. EI R2 anunciard una ruta a los otros routers si se agrega el comando

default-information originate a la configuracion de RIP.
R2(config)# router rip

R2(config-router)# default-information originate

BZ lconfig) § router rip

BZ (config-router) § default-information originate
BZ {config-router) #|

Verificar la configuracion de enrutamiento.
c. Consulte latabla de routing en el R1.

R1# show ip route

<Output Omitted>

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0
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GCateway of last resocrt is 10.1.1.2 to metwork 0.0.0.0

10.0.0.0/8 is wariaskly subnetted, 3 subnets, Z masks
c 10.1.1.0,30 is directly connected, Serizl0/0/0
L 10.1.1.1/32 is directly connected, Serizl0/0/0
=]

10.2.2.0,/30 [120/1] wia 10.1.1.2, 00:00:27, Seri=al0s0/0
172.30.0.0/1c is wariakly subnetted, 3 subnets, Z masks

c 172.20.10.0/24 is directly connected, FigaebkitEthernetl/s1
L 172.30.10.1/32 is directly connected, GFigabitEthernetl/s1

=] 172_.20.20.0524 [120/2] wia 10.1.1.2, 00:00:27, Serial0s 070
B+ 0.0.0.0/0 [120/1] wi= 10.1.1_Z2
Blg

¢,Como se puede saber, a partir de la tabla de routing, que la red dividida en
subredes que comparten el R1 y el R3 tiene una ruta para el trafico de
Internet?

Rta:Hay un Gateway de ultimo alcance, es decir la puerta de enlace que nos
conecta a internet, y la ruta por defecto que se muestra en la tabla de ruteo esta
aprehendida en el rip.

d. Consulte la tabla de routing en el R2.

Fateway of last resort is Z09.165.Z01.2 to network 0.0.0.0

, 00:00:27, Seri=al0/0/0

10.0.0.0/8 is wvarisbly subnetted, 4 subnets, Z masks

C 10.1.1.0/30 is directly connected, Seri=l0 070
L 10.1.1.2732 is directly connected, Serizll 070
C 10.2.2.0/30 is directly connected, Seri=l0 071
L 10.2.2_.2/32 is directly connected, S5eri=l0s0/1
172.30.0.0/24 is subnetted, Z subnets
B 172.30.10.0/24 [12051] wie 10.1.1.1, 00:00:14, Serisl0/s0/0
B 172.30.30.0/24 [120/1] wie 10.2.2.1, 00:00:032, Serisl0ys0/1
20%3.165_.201_.0/24 is warisbkly subnetted, 2 subnets, 2 masks
C 209_185_201_0/24 is directly connected, GigabitEthernetld/0
L 209_185_201_.1/32 is directly connected, GigabitEthernetld/0
g« 0.0.0.0/0 [1/0] wia 209_.1e5.201.2
Rig

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de
routing?

Rta:R2 tiene una ruta estatica por defecto que esta conectada a la g0/0

Paso 6: Verifique la conectividad.

a. Simule el envio de tréfico a Internet haciendo ping de la PC-Ay la PC-C a
209.165.201.2.

Ping de PC-A a 209.165.201.2:
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time=1llms TTL=126

time=lms TTL=126
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Approximate
Minimum =
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time=1lms
time=lms

time=1lms

in milli-second
ilms, Average

¢ Tuvieron éxito los pings?

Rta:Si.

b. Verifique que los hosts dentro de la red dividida en subredes tengan
posibilidad de conexién entre si haciendo ping entre la PC-Ay la PC-C.

o T o

PC> ping 172.30.30.3

72.30.30.3 with

time=10ms TTL=125

Approximate roun
Minimum = Zms,

¢ Tuvieron éxito los pings?
Rta:Si.
Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
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Parte 3: Configurar IPv6 en los dispositivos.
En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la

conectividad.
Tabla de direccionamiento:
Dispositiv Direccion IPv6/longitud de | Gateway
o] Interfaz | prefijo predeterminado
GO/ 2001:DB8:ACAD:A::1/64
R1 FE80::1 link-local No aplicable
S0/0/0 2001:DB§:ACAD:12::1/64 .
FE80::1 link-local No aplicable
G0/0 2001:DB8:ACAD:B::2/64
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
R2 S0/0/0 FES80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/07L FES80::2 link-local No aplicable
GO/ 2001:DB§:ACAD:C::3/64 _
R3 FE80::3 link-local No aplicable
S0/0/1 2001:DB§:ACAD:23::3/64 _
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3

Paso 1:

Configurar los equipos host.
Consulte la tabla de direccionamiento para obtener informacion de direcciones de
los equipos host.
Paso 2: Configurar IPv6 en los routers.
Nota: la asignacion de una direccion IPv6 ademas de una direccién IPv4 en una
interfaz se conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que
las pilas de protocolos IPv4 e IPv6 estan activas.
a. Para cada interfaz del router, asigne la direccién global y la direccion link
local de la tabla de direccionamiento.

R1:
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Bl config t

Enter configuration commands, one per line. End with CHTIL/SZ.
Bl {config)§# interface gl/sl

Bl {config-if) ¢ ipwve address Z001:DBE:-ACAD:A:-:1/64
Bllconfig-if)§ ipwve address FEE0::1 Link-Locsl

Bl {config-if) fexit

Bllconfig) g interface =3erizl0/ 070

Bl {config-if)§ ipve address Z001:DBE-ACAD:-1Z:-:1/c4
Bllconfig-if)§ ipwve address FE80::1 Link-Local

Bl {config-if)§ exit

Bl (config) g

R2:

B2 config t©

Enter configuration commands, one per line. End with CHIL/Z.
BZ (config)lg interface gl/0

BZ (config-if)§ ipwe address Z001:DBE:-ACRAD:-B::Z/cd
BZ (config-if)§ ipwve address FEB80::Z Link-Local

BZ (config-if)§ exit

BZ (configl$ interface serialld/;070

BZ (config-if)§ ipve address Z001:DBE:-ACRAD:1Z::Z2/c4
BZ (config-if)§ ipve address FEEB0::Z2 Link-Local

BZ (config-if) § exit

BZ (config)$ interface serialld/ 071

BZ (config-if)§ ipveé address Z001:DBE:-ACRAD:Z3::Z/04
BZ (config-if)§ ipve address FEEB0::Z2 Link-Local

BZ (config-if)§ exit

BZ (config) §

R3:

B3E config ©

Enter configuration commands, one per line. End with CHTL/Z.
B3 (configl§ interface glsl

B3(config-if)§ ipve address Z001:DBE-ACAD:-C:-:3/04

R3{config-1f)§ ipve address FE20::3 Link-Local
B3 (config-if) § exit

B3 ({config) g interface serizald 0/1

B3 (config-if)f ipve address Z001:DBE:ACAD:-Z3::3,/63
B3 (config-if)§ ipve address FEE0::3 Link-Local

B3 ({config-if) g exit

B2 {config)

b. Habilite el routing IPv6 en cada router.

R1:

RHlg config t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {configl§ ipve unicast-routing

R1 (confiq)

R2:

BZg config t©

Enter configuration commands, one per line. End with CHNTL/Z.
BZ {configl§ ipve unicast-routing

BZ {config) §
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R3:

BE3g config t

Enter configuration commands, one per line. End with CHNIL/SZ.
BE3lconfig)§ ipve unicast-routing

B3 {config) g

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el

estado de enlace.

R1:
Bl show ipwve interface brief
GigabitEthernet0/0 [administratively down/down]
GigabitEthernetd/1 [up/ up]
FEZ20::
Z001:DBE:ACAD:A:-:-1
SerialOs 0 0 [up/up]
FEBO:-:1
2001:-:DBE:-ACAD:-12::
Seri=l0sS071 [zdministratively down/down]
Vlanl [zdministratively down/down]
n1g
R2:
RZg show ipwe interface brief
GigabkitEthernetld/0 [up/up]
FEBO::2
Z001:0BEB:ACAD:B::-Z
GigabkitEthernetl/s1 [up/down]
Serialdys0/0 [up/up]
FEBO::Z
Z001:DBE:-ACAD:1Z::2
Serizl0/s0/1 [up/upl
FEBO::Z
2001 :CBE8:-ACAD:-Z23:-:2
Vlanl [administratively down/down]
RZg
R3:
B3f show ipwve interface brief
GFigabkitEthernst0,/0 [zdministratively down/down]
FigabitEthernetl/1 [up/ up]
FEEO:-:3
Z001:DBE:-ACAD:C::
Seriald 070 [administratively down/down]
Serialds 071 [up/ up]
FEEO:-:-3
Z001:DBE:ACAD:-Z3::
Ularl [administratively down/down]
B3E

Escriba el comando en el espacio que se incluye a continuacion.
Rta: El comando utilizado fue: show ipv6 interface brief.
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d. Cada estacion de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.

Ping de PC-A a R1:

Packet Tracer PC Command Line 1.0
2

time=0ms TTL=255

Ping statistic r 172
Packets: 4, Received = 4, Lost

Approximat i trip times in milli-second

]

from
} from

;7 from

mes in milli
= Zms, Average

PC> ping 205.165.20

bytes=32 time=Zms
bytes=32 time=(0ms
bytes=3Z time=0ms

bytes=32 time=0ms

e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los
problemas, si es necesario.



Universidad Nacional
Abierta y a Distancia
Ping de R1 a R2:

R1g ping 205_185.201_1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to Z03.165.Z201.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/4/16 ms

n1g
Ping de R2 a R1:

BZ# ping 10.1.1.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is Z seconds:

SBuccess rate is 100 percent (5/5), round-trip minfavg/max = 1/6/17 ms

nz#
Ping de R1 a R3:

B1§ ping 172.30_30_1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 172.30.30.1, timecout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max

2/8/34 ms

n1gl
Parte 4: Configurar y verificar el routing RIPng.

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las
tablas de routing estén correctamente actualizadas, configurard y distribuira una
ruta predeterminada, y verificara la conectividad de extremo a extremo.

Paso 1: Configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimind en RIPng. En cambio, el routing RIPng se habilita
en el nivel de la interfaz y se identifica por un nombre de proceso pertinente en el
nivel local, ya que se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que
participard en el routing RIPng, donde Testl es el nombre de proceso
pertinente en el nivel local.

R1(config)# interface g0/1

R1(config)# ipv6 rip Testl enable

R1(config)# interface s0/0/0

R1(config)# ipv6 rip Testl enable
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Blg config t

Enter configuration commands, one per line. End with CHILSZ.
RBliconfig)f interface gls1

Bli{config-if)§ ipwve rip Tesatl enakle

Bl (config) g interface seri=ll/ 070

Bl (config-if)§ ipwé rip Testl enakle

Bl (config-if)§ exit

D1 {config) #

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el

nombre de proceso. No lo configure para la interfaz G0/0

BZif config t

Enter configurstion commands, one per line. End with CHTILSZ.
BZ (config)f interface seriaslld 0/0

BZ lconfig-if)§ ipve rip Testi enable
BZ ({config-if)§ exit

BZ (config)§ interface seri=l0S0/1

BZ config-if)§ ipve rip TestZ enable

BZ lconfig-if)§ exit

BZ config) g

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nhombre de

proceso.

B3 config t

Enter configuration commands, one per line. End with CHTL/SZ.
B3 (config) g interface glsl

B3{config-if) g ipwve rip Test3 enable
B3 (config-if) & exit

Bi{config)§ interface s3erizallds 071

B3 lconfig-if) ¢ ipwve rip Testd enakle

BRI {config-if) fexit

R3 {config) §

d. Verifigue que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show
ipvé rip nombre de proceso se pueden usar para confirmar que se esté
ejecutando RIPng En el R1, emita el comando show ipv6 protocols.

R1# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"

IPv6 Routing Protocol is "rip Test1"
Interfaces:

Serial0/0/0

GigabitEthernet0/1

Redistribution:

None

Rlg show ipwve protococls

IPvwe Bouting Protocol is "connected”™
IBve Bouting Protocol is "HD™

IBve Bouting Protocol is "rip Testl™
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Interfaces:
GigaebitEthernetl/s1
Serialdys0/s0
Bedistribution:
Hone

R1§
¢En qué forma se indica RIPng en el resultado?

Rta:Se indica como el nombre del proceso.
e. Emita el comando show ipv6 rip Testl.

R1# show ipv6 rip Testl

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off

Default routes are not generated

Periodic updates 1, trigger updates 0

Full Advertisement 0, Delayed Events 0

Interfaces:

GigabitEthernet0/1

Serial0/0/0

Redistribution:

None

¢Cuales son las similitudes entre RIPv2 y RIPng?

Rta: Ambas tienen la distancia administrativa de 120, usan un conteo de salto
como la métrica y envian actualizaciones cada 30 segundos.

f. Inspecciones la tabla de routing IPv6 en cada router.

R1:

Rl show ipwe route
IBve Bouting Takle - 8 entries
Codes: C - Connected, L - Local, 5 — Static, B — RIP, B - BEPE
T - Per-user Static route, M - MIPve
I1 - ISIS L1, IZ2 - ISIS LZ, IR - ISIS interarea, I5 - I5IS5 summsary
o - O5PF intra, OI - OSPF inter, OEl - OS5PF ext 1, COEZ - OSPF ext 2
ON1 - OS5PF N55Z ext 1, ONZ2 - OSPF MNSS5R ext 2
I - EIGRP, EX - EIGEP externzl
c 2001:DBE:-ACRAD:-R:- - e84 [0/s0]
wia GigakitEthernset0/1l, directly connected
L 2001:DBE8:-ACAD:-R2:-:1/7128 [0/0]
wvia GigebitEthernetl/1l, receiwe
=) Z001:DE8:-RACAD:-C:z:-/e4 [120/3]
wia FEBO::Z, Seri=l0/0/0, receiwve
c 2001:DBE8:-ACRD:12::z/ed4 [0/0]
wia Seris=l0 /070, directly connected
L 2001:DBE8:-ACRAD:-12:-:1/7128 [050]
wia Serisl0/ 050, receiwe
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=} Z001:DBE:-ACAD:-2Z:-:/763 [120/3]

wia FEBO::Z, Seri=l0/ 0/0, receiwe
=) Z2001:DBE8:-ACAD:Z23::/64 [120/2]

wia FEBO::Z, Seri=l0/ 0/0, receiwe
L FEOO::-/8 [0/50]

wia Mulld, receiwe
nigl

R2:

BZE show ipwe route
IBve Routing Tabkle — 10 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIF, B - BEPE
T - Per—user Static route, M — MIPve
Il - I5IS L1, IZ - ISIS5 Lz, I& - ISIS interarea, I5 - ISIS5 summary
O - O5PF inmtra, OI - O5PF inter, CEl1 - OS5SPF ext 1, OEZ - OS5EF ext 2
ON1 - OQSPF MS5R ext 1, ONZ2 - OSPF MNSS5R ext 2
I - EIGRE, EX - EIGEP extermnal
=) Z001:0EE-ACRD:R:- -/ ed [120/52]
wia FEB80::1, Serizal0 0/0, receiwe
c 2001:0BE:-ACAD:B:-:-/ed4 [0/50]
wvia GigabkitEthernetl/ 0, directly connected
L Z2001:0BE:-ACAD:B:-:-2/7128 [0/0]
wvia GigabkitEthernetd/ /0, receiwve
=) Z001:DBE-ACRD:C-z/ed4 [120/Z2]
wia FE80::3, Seri=l0/ /0,1, receiwve
c 2001:-DBE-2CAD:-1Z2:-:-/64 [0/0]
wia Serisl0d/S0/0, directly connected
L Z001:DBE-ACAD:-12:-::2/128 [0/0]
wia Seriazl0/s0/0, receiwve
=) Z001:DBE-ACRD:22::/83 [1l20/2]
wia FEB0::3, Seriasll0/ /071, receiwve
c 2001:DBE:-ACRAD:Z23:-:/e4 [0/s0]
wia Serialds0/1, directly connected
L Z001:DBE-ACRAD:-23::2/712Z8 [0/0]
wia Seriallds0f1, receiwve
L FFOO:z:z/8 [0/0]
wia Nulld, receiwe

nzg

R3:

B3 show ipwé route

IBvwve Routing Tabkle — B8 entries

Codesa: © — Comnnected, L — Loc=zl, 5 — Static, B — BRIP, B — BEE
T — Per—user Static route, M — MIPwso
I1 — ISIS L1, IZ — ISIS Lz, I& — ISTS interarea, I5 — ISIS summary
O — O5PF imtra, OI — OSPF inter, OEl1 — O5PF ext 1, OEZ — OSPF ext 2

CN1 - COSPF WS55A ext 1, CONZ - OSPF WSSR ext 2
o — EIGREF, E¥ - EIGRP externzl
=] Z001:DBRE8-ACAD:-RA:-:-/ 64 [120/3]
wia FEB0::2, Serial0s0f1, receiwe
C Z001:-DBREB-ACAD:-C:-:-/e4 [0/50]
wia GigabitEthernet0/1, directly connected
L 2001 :DBE-ACADL:-C:-:-3/128 [0/0]
wvia GigabitEthernetdys1l, receiwve
=] 2001 :DBE-RACAD:-1Z:-:-/64 [1lZ20/2]
wia FEB0::Z, Seriald/ /0 /1, receiwve
C 2001 :DBE-ACAD:-ZZ:-:/63 [0/0]
wia Serizld 0/ 1, directly connected
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=} Z001:DBE-ACRD:Z3::/64 [120,2]

wia FEBO::Z, Seri=l0/0/1, receiwe
L 2001 :DBE:-ACRD:-Z23:-:3/128 [0,/0]

wia S5eriald/0 1, receiwve
L. FFOO::/8 [0/s01

wia Mulld, receiwve
nzg

Escriba el comando apropiado que se usa para ver la tabla de routing en el
espacio a continuacion.

Rta:El comando que se utilizo fue: show ipv6 route

En el R1, ¢cuantas rutas se descubrieron mediante RIPng?

Rta:Mediante RIPng, se descubrieron 2 rutas, en el ruteo de R1.

En el R2, ¢cuéantas rutas se descubrieron mediante RIPng?

Rta:Mediante RIPng, se descubrieron 2 rutas, en el ruteo de R2.

En el R3, ¢cuantas rutas se descubrieron mediante RIPng?
Rta:Mediante RIPng, se descubrieron 2 rutas, en el ruteo de R3.
g. Verifigue la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A ala PC-B?

Rta:No.

B with 32 bytes of data

Reply Destination host unreachable

0
a

Reply : Destination host unreachable.

0
a

Reply 1: Destination host unreachable.

£
£
£
£

HmH NN
00
i}

: Destination host unreachable.

2]
1]

Reply

Ping scatisc

¢Es posible hacer ping de la PC-A ala PC-C?
Rta:Si.

PC> ping 2001:DB8:ACAD:C::C
Pinging 2001:DBE:ACAD:C::C »
Reply from 200 ACAD:
Reply from
Reply from
Reply from 20¢

oW mwmw

Ping statisti
Packets: Sent =

Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 78ms, Average =

¢Es posible hacer ping de la PC-C ala PC-B?



LA
o -

o o
o a®

Universidad Nacional

Ablerta v a Distancia

Rta:No.

PC> PING 2001:DBE:ACAD:B::B
Pinging 2001 :DBB:ACAD :B with 32 bytes of data
Destination hoat unreachable

1: Destination host unreachable.

1
:1: Destination host unreachable.
1

: Destination hoat unreachable.

Ping statistics for 2001:DBB:ACAD:B::B:

Packets: Sent = 4, Received = 0, Lost = § |

Rta:Si.

- BCAD:
~BACAD:

Packets: Sent = . : oSt (0% losag)

Approximate round trip times in milli-seconds:
Minimm = Zms, Maximum = l4ms,

¢Por qué algunos pings tuvieron éxito y otros no?

Rta:Porque no hay ruta que se notifique para la red de PC-B.

Paso 2: Configurar y volver a distribuir una ruta predeterminada.

Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el
comando ipv6 route y la direccion IP de la interfaz de salida GO0/0. Esto
reenvia todo trafico de direccion de destino desconocida a la interfaz G0O/0

del R2 hacia la PC-B y simula Internet.

RZE config t

Enter configuration commands, one per line. End with CHIL/SZ.

RZ (configl g ipwe route ::/0 Z001:DBEB:ACAD:B::B

RZ (config) £

Escriba el comando que utilizé en el espacio a continuacion.

Rta:El comando utilizado fue: ipv6 route ::/0 2001:DB8:ACAD:B::B

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng
mediante el comando ipv6 rip nombre de proceso default-information
originate en el modo de configuracién de interfaz. Configure los enlaces
seriales en el R2 para enviar la ruta predeterminada en actualizaciones RIPng.
R2(config)# int s0/0/0

R2(config-rtr)# ipv6 rip Test2 default-information originate
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R2(config)# int s0/0/1

R2(config-rtr)# ipv6 rip Test2 default-information originate

Rig config t

Enter configuration commands, one per line. End with CHNIL/SZ.
BZ (config)# interface seriszlld 070

BZ (config-if)§ ipve rip Testi default-information originate
RZ (config-if)§ exit

BZ (configl# interface serizslld 0/1
BZ(config-if)§ ipve rip Testd default-information ocriginate
RZ (config-if)§# exit
RZ (confia) &
Paso 3: Verificar la configuracion de enrutamiento.

a. Consulte latabla de routing IPv6 en el router R2.
R2# show ipv6 route

IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I11-ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S :/64[1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1
L FF00::/8 [0/0]
via ::, Nullo
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BZ2f show ipweé route
IBwe Bouting Table — 11 entries
Codes: € - Connected, L - Loczl, 5 - Static, R - RIF, B - EBEP
U - Per—user Static route, M - MIPwo
Il - I5I5 L1, IZ - ISIS Lz, I&A - ISIS interarea, IS5 - IS5I5 summary
& - 0O5PF intra, 0I - OS5PF inter, $El1 - O5PF ext 1, OEZ - OS5PF ext 2
oMl - OSPF M55SR ext 1, OMZ - O5PF NS55R ext
CH1 - QS5SBF M55SR ext 1, ONZ - OSPF MS55R ext
D - EIGRP, EX - EIGRP externszl
=] /0 [1r/0]
via Z001:DBE:-ACAD:B::B, receiwve
B Z001:DBE-RCAD:-R: /e84 [120/2]
wia FEB0::1, Seri=l0/0/0, receiwve
C Z001:DBB:-RCAD:-B:-:/64 [0/0]
via GigebitEthernetl/0, directly connected
L Z001:DBB:-ACRAD:B:-:-Z2/128 [0/s0]
wvia FigabkitEthernetld/ 0, receiwve
B 2001 :DBE:-BRCAD:-C:--/ed [120/2]
wia FEB0::3, Serizlid/ 01, receiwve
C 2001:DEBE:-ACAD:-1Z2:-:/64 [0/0]
wia Seriald/s0/0, directly connected
L Z001:DBB:-ACARD:-1Z::2/128 [0/0]
wia Seriald/0/0, receiwve
=] Z001:DBE8:ACRAD:-2Z2: /83 [120/2]
wia FEBO:-:3, S5erizldy0/1, receiwve
c Z001:DBE-ACRD:Z3::/84 [O/0]
wia Serizll/0/1, directly connected
L Z001:DEBE:-ACRD:Z3::2/7128 [0/01
wia Serizlld/ 0,1, receiwve
L FFOO:-:-/8 [0/0]
wia Mulld, receiwve

-
i
-
i

BZE

g,Cc!)mo se puede saber, a partir de la tabla de routing, que el R2 tiene una
ruta para el trafico de Internet?

Rta:Tiene una ruta por defecto estatica que se muestra en R2.

b. Consulte las tablas de routing del R1 y el R3.

¢,Como se proporciona la ruta para el trafico de Internet en sus tablas de
enrutamiento?

Rta:Se muestra distribuidas gracias a RIPng en una métrica de 2.

Paso 4: Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
2001:DB8:ACAD:B::B/64.
Ping de PC-A a 2001:DB8:ACAD:B::B/64:
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3 -
b with 32 bytes of data:

m 2001:

s 2001
2001

n 2001:

(L 4 )
ol o
5 3
2 0

M NMNNNN

DB3:ACAD:B::B
Received 4, L

B with 32 bytes of data:

bytes=32
bytes=32

-+ %

B
::B: bytes=32
3 e

001:
Received = 4
Approximate round trip times in milli

Packets:

Minimum = 1ms, Maximum = lms, Average

¢ Tuvieron éxito los pings?

Rta:Si, fueron exitosos los pings.

Reflexion:

¢Por qué desactivaria la sumarizacion automatica para RIPv2?

Rta:Para que los rotes no sumaricen la ruta hacia la clase mayor y poder
conseguir conectividad entre las demas redes.

En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1y
el R3?

Rta:Se aprendieron de actualizaciones de rip recibidas desde el router donde se
configure la ruta por defecto.

¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

Rta:Ripv2 se configura como notificando las redes y RIPng se configura en las
interfaces.
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Laboratorio: 8.2.4.5. Configuracion de OSPFv2 béasico de area Unica.

Topologia de la guia:

941 PC-PT
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Tabla de direccionamiento:

Dispositiv Direccion Mascara de | Gateway
o] Interfaz IP subred predeterminado
R1 GO0/0 192.168.1.1 | 255.255.255.0 N/A
S0/0/0 192.168.12.
(DCE) 1 255.255.255.252 N/A
192.168.13.
S0/0/1 1 255.255.255.252 N/A
R2 GO0/0 192.168.2.1 | 255.255.255.0 N/A
192.168.12.
S0/0/0 2 255.255.255.252 N/A
S0/0/1 192.168.23.
(DCE) 1 255.255.255.252 | N/A
R3 GO0/0 192.168.3.1 | 255.255.255.0 N/A
S0/0/0 192.168.13.
(DCE) 2 255.255.255.252 N/A
192.168.23.
S0/0/1 2 255.255.255.252 N/A
PC-A NIC 192.168.1.3 | 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 | 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 | 255.255.255.0 192.168.3.1
Objetivos:

Parte 1: Armar la red y configurar los pardmetros basicos de los dispositivos.

Parte 2: Configurar y verificar el routing OSPF.

Parte 3: Cambiar las asignaciones de ID del router.

Parte 4: Configurar interfaces OSPF pasivas.

Parte 5: Cambiar las métricas de OSPF.

Informacién basicalsituacion:

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado
de enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para
redes IPv6. OSPF detecta cambios en la topologia, como fallas de enlace, y
converge en una nueva estructura de routing sin bucles muy rapidamente.
Computa cada ruta con el algoritmo de Dijkstra, un algoritmo SPF (Shortest Path
First).

En esta practica de laboratorio, configurara la topologia de la red con routing
OSPFv2, cambiara las asignaciones de ID de router, configurara interfaces




Universidad Nacional
Abierta y a Distancia

pasivas, ajustara las métricas de OSPF vy utilizara varios comandos de CLI para
ver y verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras versiones
del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran
en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios:

* 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o
similar).

* 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term).

* Cables de consola para configurar los dispositivos con 10S de Cisco mediante
los puertos de consola.

* Cables Ethernet y seriales, como se muestra en la topologia
Parte 1: Armar la red y configurar los pardametros basicos de los

dispositivos.

En la parte 1, establecerd la topologia de la red y configurara los parametros
basicos en los equipos host y los routers.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

ST
‘ » — —

pre— ]
941 PC-PT
R2 pPC-B

petum—"v 30}
PC-PT PC-PT
PC-A PC-C

Paso 2: Inicializar y volver a cargar los routers segln sea necesario.
Paso 3: Configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
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R1:

Router§ config t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) no ip domsin-lookup

RBouter (config) § exit

Router

R2:

RBouter§ config t

Enter configuration commands, one per line. End with CHIL/Z.
Router (configl no ip domsin-lookup

Router (config) § exit

Router§

R3:

Bouterg config t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config)f no ip domsin-lookup

RBouter (config) § exit

Houterg

b. Configure el nombre del dispositivo como se muestra en la topologia.
R1:

Bouterg config t

Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) £ hostname Rl

Bl (config)$ EXIT

Hl1f

R2:

Bouterf config t

Enter configuration commsnds, one per line. End with CHIL/Z.
Bouter (config)f hostname R2Z

BZ (config)$ exit

RZg

R3:

Bouterg config t

Enter configuration commands, one per line. End with CHTL/SZ.
Houter {config) £ hostname B3

B3 (config) & exit

EE

c. Asigne class como la contrasefia del modo EXEC privilegiado.
R1:

Rl config t

Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config) # enable password class
Bl (config) &

R2:

BZg config t

Enter configuration commands, one per line. End with CHNIL/SZ.
BZ (config)§ enable password class

BZ (config) &

R3:
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B3¢ config t

Enter configuration commands, one per line. End with CHNTIL/Z.
B3 {config) £ enable password class

23 (config) #

d. Asigne cisco como la contrasefia de consolay la contrasefia de vty.

R1:
Bl (config)# line wty O 15

Rl (config)# line conscle O Rl {config-line) § password cisco
Bl {config-line) § password cisco Bl (config-line) # login

Rl {config-line)# login Rl {config-line)$ exit

Bl {config-line)§ exit Bl (config)§

R2:

BRZ (configlf line wty 0O 15

BZ (config-line)§ password cisco
BZ (config-linelf login

RZ ({config-line) fexit

RZ (config) g

BZ (config) & line consocle 0O

BZ (config-line)§ password cisco
RZ ({config-linel§ login

BZ (config-line) § exit

R3:

R3lconfig)f line consocle 0O R3jconfig)§ line wty 0 15

B2 ({config-line) $ password cisco R3(config-line)f password cisco
B3 ({config-line)# login B3 {config-line) & login

B3 (config-line) § exit RBtcunfiq—line)ﬂ

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios
gue el acceso no autorizado esta prohibido.

R1:
Bl config t

Enter configuration commands, one per line. End with CHTL/Z.

Bl {config)§ banner motd "El Rcceso no Zutorizado esta Prohibido!™
Bl {confiol &

R2:

B2 config t

Enter configuration commands, one per line. End with CHIL/Z.

BZ (config)$# banner motd "™ El Acceso no Butorizado esta Prohibidol™
BZ (confia)l g

R3:

BE3f config t©

Enter configuration commands, one per limne. End with CHIL/SZ.

B3 {config)$ banner motd "El accesc no Autorizado esta Prohibkidol!™
B3 (config) g

f. Configure logging synchronous para la linea de consola.
R1:

Bliconfigi# line consaole O

Bl (config-line)§ logging synchronous
Bliconfig-line) & exit

Bl (config)f

R2:
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BZ{config)g line conscle 0O
BZ{config-line)$ logging synchronous
BZ{config-line)§ exit

BZ{config)

R3:

B3 {config)f line conscle O

B3 {config-line) # logging synchronous

B3 {config-line) & exit

B3 (config) #

g. Configure la direccion IP que se indica en la tabla de direccionamiento

paratodas las interfaces.
R1:

Rl config t

Enter configuration commands, one per line. End with CNIL/Z.
Rl{config)# interface g0/0

Rl (config-if)# Descripticn Connection te BC-A

Rl (config-if)§ ip address 192_168.1.1 255.255.255.0

Rl (config-if)# no shutdown

Rl (config-if) ¢

SLINK-5-CHANGED: Interface GigabitEthernet(/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocel on Interface GigabitEthernetl/0, changed state te up
Bl {config) g interface seriald/0/1

Bl {config-if) § Description Connection to B3

Bl iconfig-if)§ ip address 1%5%2_1e8.13.1 Z55_255_255.252

Bl {config-if)§ no shutdown

Bl {config)§ interface serizal0/ 0,0

Bl {config-if)§ Description DCE Connection to B2

Bl (config-if)§ ip address 1532 _168_.1Z2.1 ZZ55_2Z55_255_252

Bl {config-if)§ no shutdown

R2:

RZg config t

Enter configuration commands, one per linme. End with CHIL/SZ.
BZ (config)§ interface gl0/0

BZ (config-if) §Description Connectio to PC-B

RZ {config-if)§ ip eddress 15%2.168.2.1 255.255.255.0

BZ (config-if)§ no shutdown
B2 {config-if)$
SLINE-5-CHARNGEED: Interface GigabitEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEthernet0/0, changed state to up
BZ (config-if)$ Description Connection to Rl

BZ (config-if) ¢ ip address 19Z_1eB.12.2 2Z55_255_Z2Z55.Z52Z

BZ (config-if)# no shutdown

RZ {config-if) §

(LINE-5—CHANEED: Interface Serizal0/ 0/0, changed state to up
BZ (config)# interface serisldys0/1

B2 (config-if)# Description DCE Connection to B3

BZ {config-if)f ip address 132.168.23.1 Z55.255.255.252

BZ (config-if)$# no shutdown

R3:
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B3 config t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config)§ interface gld/0

B3 ({config-if)§ Description to BPC-C

R3({config-if)# ip address 19Z.1&8.3.1 Z55_Z55_255.0

B3{config-if)§ no shutdown
B3 {config-if) §
SLINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up
R3({config)$# interface seri=ld/ /0,0

B3({config-if)§ Description DCE Connection to Bl

R3({config-if) fip address 192_.168.13_.Z Z55_2Z55_.255_Z52

B3 ({config-if) # no shutdown

B2 {config-if)

%LINE-5-CHANEED: Interface Serizld/ 0,0, changed state to up
B3 (config)g interface serially 071

B3 ({config-if)§ Description Connection to R2

Bi{config-if) ¢ ip address 152 _168.23.2 Z55.255_255_Z52Z

B3 ({config-if)# no shutdown

B2 {config-if)#
SLINE-5-CHARNEED: Interface S5erizl0 0/1, changed state to up

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en
128000.

R1:

Bl (config) § interface serizld/0/0
Bl (config-if) £ clock rate 128000
21 (config-if) §|

R2:

BZ (config)g interface seriald/sOf1
BZ {config-if)§ clock rate 128000
BZ lconfig-if) ¢ exit

RZ (config) #

R3:

B3 {config)# interface seriald/ 0,0

R3lconfig-ifiE clock rate 122000
B3 {config-if) fexit

BE(config) &
i. Copie la configuracion en ejecucion en la configuracion de inicio

R1:

Blg copy r =

Destination filename [startup-configl?
Building configuration...

[CE]

Blf

R2:
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B2 copy ¥ 3

Destination filename [startup—configl?
Building configuration...

[CE]

RZg

R3:

R3f copy r =

Destination filename [startup-config]?
Building configuration...

[OE]
=EE
Paso 4: Configurar los equipos host.
PC-A:

IP Configuration
() DHCP @ Static
IP Address 1192.168.1.3
Subnet Mask 1255.255.255.0
Default Gateway 1192.168.1.1
PC-B:

1P Configuration
O DHCP @® Static
1P Address 192.168.2.3
Subnet Mask 255.255.255.0
Default Gateway  |192.168.2.1
PC-C:

IP Configuration
() DHCP @® Static
IP Address 192,168.3.3
Subnet Mask 255.255.255.0
Default Gateway  |192.168.3.1

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder
hacer ping a su gateway predeterminado. Las computadoras no pueden hacer
ping a otras computadoras hasta que no se haya configurado el routing OSPF.
Verifique y resuelva los problemas, si es necesario.

Ping de R1 a R3:
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Rl ping 192_168.13_.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 13Z2.1€8.13.2, timeout is Z seconds:

Sucecess rate is 100 percent (5/5), round-trip minfavg/max = 1/68/2¢6 ma

=31

Rlg

Ping de R2a R1:
D2 ping 182 .1628.12.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 1532 _1&8.12.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 174717 ms

nzél
Ping de la PC-A a su Gateway:

ping 192.168.1.1

1.1 wich 32

W

el
oo

1.
)

-1 wich 32

from
from
from 1

N NN
oo

+3

Reply from 1

Ping atatistics for 152
Packe Sent = 4, Received =
pproximate round trip times in milli-
Minimum = Oms, Maximum = 1lms,

Ping de la PC-C a su Gateway:
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Parte 2. Configurar y verificar el enrutamiento OSPF.

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red v,
luego, verificara que las tablas de routing se hayan actualizado correctamente.
Después de verificar OSPF, configurara la autenticacion de OSPF en los enlaces
para mayor seguridad.

Paso 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracién global para
habilitar OSPF en el R1.

R1(config)# router ospf 1

Bl config t

Enter configuration commands, one per line. End with CHTL/Z.

Bl {configlg router ocspf 1

Hl{cnnfig—rnuterjﬂ

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los
otros routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID
de area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area 0

R1(config-router)# network 192.168.12.0 0.0.0.3 area 0

R1(config-router)# network 192.168.13.0 0.0.0.3 area 0

Bl (config-router)f network 192 1c8.1.0 O0.0.0.255 area 0
Bl (config-router)® network 192 1e8.12.0 0.0.0.3 area 0
Bl (config-router)$f network 192_.1¢8.13.0 0.0.0.3 area 0
Bl (config-router)® exit

Bl {config) §

Paso 2: Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las
redes en el R2 y el R3.

R2:
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BZ§ config t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config)§ router ospf 1

BZ (config-router)  network 152 .168.2.0 0.0.0.255 area 0

BZ (config-router)$ network 132.188.12.0 0.0.0.3 area 0

BZ (config-router)§ network 132.

01:17:22: %05PF-5-ADJCHE: Process 1, WNbr 15Z2.1€2.13.1 on Serial0/ /0/0 from LOADING to
FULL, Loading Done

1

RZ {config-router)$ network 152.1€3.23.0 0.0.0.3 area 0O

BZ (config-router)§ exit

22 (config)

R3:

B3 config t

Enter configuration commands, one per line. End with CHTL/SZ.

E3{config)# router ospf 1

R3 {config-router) network 13Z.168.3.0 0.0.0.255 area 0

R3 {config-router)$ network 13Z.168.13.0 0.0.0.3 area 0

B3 {config-router)$ network

01:21:57: %05PF-5-ADJCHE: Process 1, Nbr 1532 _1€E.13.1 on Serizl0/0/0 from LOADINGE to
FULL, Loading Done

B3 {config-router) network 13Z_.168.23.0 0.0.0.3 area 0

B3 {config-router) § exit

B3 {configlé

01:-:22:19: %0S5PF-5-ADJCHE: Process 1, Nbr 152 _1€E.23.1 on Serizl0/0/1 from LOADING to
FULL, Leoading Done

Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran
mensajes de adyacencia de vecino en el R1.

R1#
00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from

LOADING to FULL, Loading Done

Bl {config)§

01:-:17:32: %0OS5PF-5-ADJCHE: Process 1, Wbkr 152_.16283_23.1 on Seri=ld/0/0 from LOADING
to FUOLL, Loasding Done

81 {config) g
R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from
LOADING to FULL, Loading Done

R1#

R1g

01:22:17: %05PF-5-ADJCHE: Process 1, Nbr 13Z2_1&88.23.2 on Serizl0s0/1 from LOADING to
FULL, Loading Done

nigl
Paso 3: Verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router
indique a los demas routers en lared como vecinos.

R1# show ip ospf neighbor
Neighbor ID  Pri State Dead Time Address Interface
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192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0

Blg show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
1532 1€B.23.1 a FUOLLS - 00:-00:35 1532 .18B8.12.2 Serizl0s 0,0
1532 .1€8.23.2 a FUOLLS - 00:-00:33 1532 .18B8.13.2 Seri=zl0 S 0/1
n1#l

b. Emita el comando show ip route para verificar que todas las redes
aparezcan en la tabla de routing de todos los routers.

R1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, GigabitEthernet0/0
L 192.168.1.1/32 is directly connected, GigabitEthernet0/0
O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.12.0/30 is directly connected, Serial0/0/0
L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.13.0/30 is directly connected, Serial0/0/1
L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0
[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1
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Bl show ip route
Codes: L - local, © - connected, 5 — static, B - BIPF, M — mokile, B — BGEP
o - EIGRP, EX - EIZRP externzl, & - O5FF, IR - OS5PF inter ares
N1l - O5PF MNS554 external type 1, WZ — OS5PF WNS5R external type 2
El - QS5PF externzal type 1, EZ — O5PF external type Z, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l, Lz - I5-I5 lewvel-2, ia - I5-I5 inter area
* — pandidate defasult, T - per—user static route, o — CLDR

P - periodic downloaded static route
Fateway of last resort is not set

132 _.1e2.1.0/24 is wariabkly subnetted, 2 subnets, Z masks
152 _16828.1_.0/24 is directly connected, GigebitEthernet(l/0
152 _16828.1.1/32 is directly connected, GigebitEthernet(/0
132 _.1e8.2.0/24 [110/€5] wie 132_.168.12_.2, 00:0%:43, Seriazlds0s0
132 .16e8.3.0/24 [110/65] wiea 132_.168.13_.2, 00:04:57, Seriald 0/1
“‘

152 _1e8.12_0/24 is wariably subnetted, suknets, Z masks
132.1e28.12.0/30 is directly connected, Seriall/ 070

1532 . 1e8.12_.1/3Z is directly connected, Serizl0/0/0
152 _.1e8.13.0/24 is wariskly subknetted, Z subknets, 2 masks
192 _.1e8.13.0/30 is directly connected, Serialld/ 071
192 _.1e8.13.1/32 is directly connected, Seriall/ 0/1
132.1e8.23.0/30 is submetted, 1 subnets
O 152 1e8.23.0/30 [110/128] wia 152_1eB8.12.

Ho ooHn0

o

2, 00:04:-35, Seri=l0/0/0
[110/128] wia 19Z_.1e8.13_.2, 00:04:35, Serizl0s0/1
R1§
¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de
routing?

Rta:Show ip ospd interface brief.
Paso 4: Verificar la configuracion del protocolo OSPF.
El comando show ip protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPF. Esta informacion incluye la ID del proceso
OSPF, la ID del router, las redes que anuncia el router, los vecinos de los que el
router recibe actualizaciones y la distancia administrativa predeterminada, que
para OSPF es 110.
R1# show ip protocols
*** |P Routing is NSF aware ***
Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1

Number of areas in this router is 1. 1 normal O stub 0 nssa

Maximum path: 4

Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance  Last Update
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192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03

Distance: (default is 110)
Blg show ip protocols

Bouting Protocol is "ogspf 1™
Cutgoing update filter list for all interfaces is not sSet
Incoming update filter list for all interfaces is not set
Router ID 132.188.13.1
Humber of areas in this router is 1. 1 normal 0 stuk 0 nasa
Maximm path: 4
Routing for Networks:
192 .1e8.1.0 0.0.0.255 area 0
192 . 1e8.12.0 0.0.0.3 area 0
192 .1e8.13.0 0.0.0.3 area 0
Bouting Information Scurces:

Gateway Distance Last Update
13z _.182.13.1 11a 00:-11:-31
13z . 188.23.1 11a 00:11:08
13z . 188.23.2 110 00:-11:-08

Distance: (default is 110)

1§
Paso 5: Verificar la informacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del
router. Este comando muestra informacion de area OSPF y la ultima vez que se
calcul6 el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296

Supports only single TOS(TOSO0) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000




Universidad Nacional
Abierta y a Distancia

Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0O
Number of indication LSA 0
Number of DoNotAge LSA 0

Flood list length O

Rl show ip ospf

Bouting Process "oapf 1" with ID 192 _168.13.1

Supports only single TOS5(TCS50) routes

Supports opague LS&

S5PF achedule delay 5 secs, Hold time between two S5FEFs 10 secs
Minimam LSA interwval 5 secs. Minimum LS& arriwal 1 secs

Humber
Humber
Humber
Humber
Number

of external LSA 0. Checksum Sum 0x000000
of opague 2S5 LS& 0. Checksum Sum 0x000000
of DCkitless external and opague AS L5Z 0
of DoMotRge external and opague 25 LSA 0O
of areas in this router is 1. 1 norm=sl 0 stubk 0 nasa

External flood list length O
Lrea BACEBOMNE (O)

Rlg

Number of interfaces in this area iz 3

Area has no suthentication

SEF =lgorithm executed 7 times

Area ranges =re

Number of LSA 3. Checksum Sum 0x00c55a

Humber of opague link LSA 0. Checksum Sum 0x000000
Number of DCkitless LS& 0

Number of indication LS& 0

Number of DoMotlge LSA O

Flood list length O
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Paso 6: Verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las
interfaces con OSPF habilitado.

R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF
habilitado, emita el comando show ip ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost:
64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor countis 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost:
64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
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IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Bl show ip ospf interface

GFigakitEthernetl/0 is up, line protocol is up
Internet address is 1832 . 168.1.1/24, Rrez 0
Process ID 1, Router ID 1532 1628.132.1, MNetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Bouter (ID) 192_.162.13.1, Interface address 1592 _168.1.1
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Seri=lds0/0 is up, line protocol is up
Internet address is 1%2.168.12.1/30, Area 0O
Process ID 1, Bouter ID 192 _1628.13.1, MHetwork Type POINT-TCO-BPOINT, Cost: &4
Transmit Delay is 1 seec, State BOINT-TO-PBOINT, Priocrity 0O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Serield/0/1 is up, line protocol is up
Internet address is 192_.1e2.13.1/30, Area 0O
Process ID 1, Router ID 152_1623.13.1, Wetwork Type POINT-TO-BOINT, Cost: &4
Tranamit Delay iz 1 sec, State POINT-TO-PBPOINT, Priocrity O
Ho designated router on this network
No backup designated router on this network

Paso 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.
Verifique y resuelva los problemas, si es necesario.

Ping de PC-A a PC-C:

PC> ping 152.168.3.3

Pinging 192.168

9
S
S

NI NN

Ping statiatics : .
ts: Sen 4, F ived 3, I 0 (0% loss) ’

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.

Parte 3. Cambiar las asignaciones de ID del router.

El ID del router OSPF se utiliza para identificar de forma unica el router en el
dominio de enrutamiento OSPF. Los routers Cisco derivan la ID del router en una
de estas tres formas y con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera.

2) Direccion IP més alta de cualquiera de las direcciones de loopback del router, si
la hubiera.

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router.
Dado que no se ha configurado ningun ID o interfaz de loopback en los tres
routers, el ID de router para cada ruta se determina segun la direccion IP mas alta
de cualquier interfaz activa.

En la parte 3, cambiara la asignacién de ID del router OSPF con direcciones de
loopback. También usara el comando router-id para cambiar la ID del router.
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Paso 1: Cambie las ID de router con direcciones de loopback.
a. Asigne unadireccion IP al loopback 0 en el R1.
R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end
Blg Config t
Enter configuration commands, one per line. End with CHNTIL/Z.
Bl {config) £ interface Lol

Bl iconfig-if)§
2 LINE-5-CHRWNEZED: Interface Loopkackl, changed state to up

($LINEPROTO-5-UFPDOWHN : Line protococl on Interface Loopbackl, changed state to up
Bl {config-if)¢ ip address 1.1.1.1 Z255_255_255_255

Bl {config-if) & end
Bl#
%5¥Y5-5-CONFIG I: Configured from conscle by consocle

R1§
b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP
2.2.2.2/32 para el R2y 3.3.3.3/32 para el R3.

R2:

BZg config t
Enter configuration commands, one per line. End with CHTLSZ.
BZ (config)$ interface loopbackld

RZ (config-if) ¢
(LINE-5-CHRNGED: Interface Loopbackl, changed state to up

SLINEPFROTO-5-TUPDOWN - Line protocol on Interface Loopbackl, changed state to up

BZ {config-if) g end
R2§
%5¥5-5-CONFIG I: Configured from conscle by consocle

RZg
R3:

B3 config t
Enter configuration commands, one per line. End with CHTL/Z.
B3 {config)§ interface loopback(

B3 lconfig-if) g
(LINE-5-CHANEED: Interface Loopback(, changed state to up

(LINEPROTCO-5-UFDOWHN: Line protocol on Interface Loopbackd, changed state to up
R3{config-if)§ ip asddress 3.3.3.3 255.Z55.255.255

B3 {config-if) & end

B3g

%55Y5-5-C0NFIG _I: Configured from conscle by conscle

nag
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c. Guarde la configuracion en ejecuciéon en la configuracion de inicio de
todos los routers.

R1:

Bl copy £ =

Destination filename [startup-configl?
Building configuration. ..

[CE]

Bl

R2:

B2 copy ¥ 3

Destination filename [startup—configl?
Building configuration...

[CE]

RZ#

R3:

B3f copy £ =

Destination filename [startup-config]?
Building configuration. . .

[OE]

nag

d. Debe volver a cargar los routers para restablecer la ID del router a la
direccién de loopback. Emita el comando reload en los tres routers. Presione

Enter para confirmar la recarga.

Blf reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFTIWARE (£cl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 HMEB, DIMMO = 0 MBE

CISC01541 /K9 platform with 524288 Ebytes of main memory

Mzin memory is configured to @4/-1({0n-board/DIMMO) kit mode with ECC disabkled
BZf reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, BELEARSE SOFTWARE (£fcl)

Technical Support: http://wWww.cisco.com/techsupport

Copyright (c) Z010 by cisco Systems, Inc.

Total memory size = 51Z MB - On-koard = 512 MB, DIMMO = 0 MB

CISC015%41/ES platform with 524288 Ebytes of main memory

Mazin memory is configured to €4/-1(0n-kboard /DIMMO) kit mode with ECC diszabled
R3% relcad

Proceed with reload? [confirm]

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Serizl0/0/1, changed state to up

e. Una vez que se haya completado el proceso de recarga del router, emita el
comando show ip protocols para ver la nueva ID del router.

R1# show ip protocols
*** |P Routing is NSF aware ***
Routing Protocol is "ospf 1"
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Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area O
Routing Information Sources:

Gateway Distance  Last Update
3.3.3.3 110 00:01:00
2.2.2.2 110 00:01:14

Distance: (default is 110)

Blg show ip protocols

Bouting Protococl is "ogpf 1
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Routing for Metworks:
1532 .1828.1.0 0.0.0_.255 area 0
15%2.1g28.12.0 0.0.0.3 area 0
15%2.1228.13.0 0.0.0.3 area 0
Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:-02:13
2.2.2.2 110 00:-02:13
3.3.3.3 110 00:-02:13
1532 _16B8.13.1 110 00:-04:23
1532 16B.23.1 110 00:-03:07
19Z.1e88.23.2 110 00:02:34

Distance: {(default is 110)
r1gl
f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID
de router de los routers vecinos.
R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.33 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

R1#
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Blg show ip ospf neighbkor

Heighbor ID Eri State Dead Time 2ddress Interface
2. 2. 2.2 ] FULLS - 00-00:-34 13z 1e8_.12.2 Seri=ldS0/0
3.3.3.3 ] FULLS - a0:00:33 13z .1e8.13.2 Seri=ld/ 0/ 1
n1gl

Paso 2: Cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando
router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del
router. Observe el mensaje informativo que aparece al emitir el comando
router-id.

R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end

Bl config t

Enter configuration commands, one per line. End with CHTL/Z.

Bl {config)$# router ospf 1

Rl {config-router) router-id 11.11.11.11

Bl {config-router) §Beload or use "clear ip ospf process™ command, for this to take effect
Rl {config-router) #end

Rlg

£5¥5-5-C0ONFIG I: Configured from comscle by console

R1g
b. Recibird un mensaje informativo en el que se le indique que debe volver a

cargar el router o usar el comando clear ip ospf process para que se aplique
el cambio. Emita el comando clear ip ospf process en los tres routers.
Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.

R1:

Pls clear ip ospf process
ferez ALL OSPY processes? [nol: yes

nis
00:00:43: VORIF-2-ADJCHNG: Process I, Mbr 2.2.2.2 on Seriall/0/0 f£zom NULL zo DOMN,
Nelighbor Doewn: Adjacency forced to zeset

00:08:48: MNOEPRT-S-ADJCHS: Frooess 1, Mbr 3.3.3.3 on Seciald/0/0 2rom FULL o DOWN,
Neighbor Dewn: lsterface down o detached
0C:00:4%: WOSPI-L-ADJCHS: Process I, MNbr 3.3.3.2 on Serialld/0/1 fzom JFULL =c DOWN,

Neighbor Down: Rdjacency forced to reset

00:08:48: %05PF-5—-ADJCHG: Process 1, Nbr 3.3.3.3 on Serisl0/0/1 from FULL to DOWN,
Neighbor Down: Interface down or detached

1§
00:0%:03: %0SPF-5-ADJCHE: Process 1, Mbr 2.2.2.2 on Serizl0/0/0 from LOADING to FULL,
Loading Done

R2:
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RZE clear ip ospf process
Bezset ALL O5PF processes? [no]: yes

RZg
00:10:24: %D5PF-5-2DJCHE: Process 1, Nebr 11.11.11.11 on Serial0/s/0/0 from FULL to
DOWH, MNeighbor Down: Adjacency forced to reset

00:10:24: %0S5PF-5-ADJCHE: Process 1, HNbr 11.11.11.11 on Seri=ll/0/0 from FULL to
DOWH, MNeighbor Down: Interface down or detached

00:10:24: %05PF-5-ADJCHE: Process 1, Hbr 3.32.3.3 on Serizll /0/1 from FULL to DOWH,
Neighbor Down: Adjscency forced to reset

00:10:24: %DS5PF-5-AZDJCHE: Process 1, Nbr 3.3.3.3 on Serizll/ /01 from FULL to DOWM,
Neighkor Down: Interface down or detached

BZE
R3:

B3 clear ip ospf process
Feset ALL O5PF processes? [no]: yes

R2§
00:12:00: %0SPF-5-ADJCHE: Process 1, WNbr Z2.2_.2.Z2 on Seriald/0/1 from FULL to DOWH,

Neighbor Down: Adjacency forced to reset

00:12:-00: %0OSPF-5-ADJCHE: Process 1, Nbr Z2.Z.2.2 on Seri=eld/0/1 from FULL to DOWH,

Heighbor Down: Interface down or detached
00:12:00: %0SPF-5-ADJCHGE: Process 1, Mer 11.11.11.11 on Serizl0/0/0 from FULL to

DOWN, Weighbor Down: Adjacency forced to reset

00:12:00: %0SPF-5-ADJCHE: Process 1, Mbr 11.11.11.11 on Serizl0d/0/0 from FULL to
DOWN, Weighbor Down: Interface down or detached

00:12:00: %0OSPF-5-ADJCHE: Process 1, Mer 11.11.11.11 on Serial0/0/0 from LORDING
to FULL, Loading Done

nag
c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33.

Luego, use el comando clear ip ospf process para restablecer el proceso de
routing de OSPF.
R2:

R2% config ¢t

Enter configuration commands, one per line. End with CNIL/Z.

R2 (config)$ router ospf 1

RZ {config-router)$ router-id 22.22.22.22

R2 {config-router) Reload or use "clear ip ospf process" command, for this to take effect
R2 {config-routez) $end

RZ%

§SYS-5-CONFIG_I: Configured from conscle by console

Rig

R3:
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R3% config ¢t

Enter configuration commands, one per line. End with CNTL/Z.

R3{config)$# router cspf 1

R3 (config-router)$ router-id 33.33.33.33

R3{config-router)$Relocad or use “"clear ip ospf process™ ccomand, for this to take effect

B3 (config-router)§ end
R3g
£5¥5-5-CONFIG I: Configured from conscle by console

R3¢
d. Emita el comando show ip protocols para verificar que la ID del router R1
haya cambiado.
R1# show ip protocols
*** |P Routing is NSF aware ***
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area O
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:

Gateway Distance  Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110  00:00:41

Distance: (default is 110)
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BRlg show ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not 3et
Fouter ID 11.11.11.11
Numker of areas in this router is 1. 1 normal O stubk 0 nssa
Maximum path: 4
Bouting for Networks:

182 1828.1.0 0_0.0_255 area 0

1532 _168.12.0 0.0.0.3 2xrez 0
132 _.168.13.0 0.0.0.3 axrea 0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00-15:-18
2.2 2.2 110 00:-07:38
2.3.3.3 110 00-00:-24
11.11.11.11 110 00:-00:-08

22.22 .22 .22 110 00:-00:z1%5
33.33.33.33 110 00:-00:z08

192 . 168.13.1 110 00:-21:-28

192 . 168.23.1 110 00:-20:z12

192 . 168.23 .2 110 00:-159:-3%9

Distance: (default is 110}
Blg
e. Emita el comando show ip ospf neighbor en el R1 para verificar que se
muestren las nuevas ID de los routers R2 y R3.
R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Blg show ip ospf neighbor

Heighkbor ID Eri State Dead Time Lddress Interface
ZZ.ZZ.ZZ.Z2 a FULLS - 00:-00:32 132.1e8.1z2.2 Seriald/s0/0
33.33.33.33 a FULLS - 00:00:321 132.1e8.13.2 Seriald/s0/1
Blf

Parte 4. Configurar las interfaces pasivas de OSPF.

El comando passive-interface evita que se envien actualizaciones de routing a
través de la interfaz de router especificada. Esto se hace comunmente para
reducir el trafico en las redes LAN, ya que no necesitan recibir comunicaciones de
protocolo de routing dindmico. En la parte 4, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara
OSPF para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitard anuncios de routing OSPF en interfaces
seleccionadas.
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Paso 1: Configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo.
Los paquetes de saludo se envian cada 10 segundos y se utilizan entre los
routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Rl show ip ospf interface gl/0

EFigabkitEthernetd,/0 is up, line protococl is up
Internet address is 132_.168.1.1/724, Area 0
Frocess ID 1, Bouter ID 11.11.11.11, Hetwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State DE, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 15%Z.168.1.1
No kackup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:0&
Index 171, flood gueue length O
Next 0x0{0)/0x0{0)
Last flood scan length is 1, maximaum is 1
Last f£lood scan time is 0 msec, maximum is 0 msec
HNeighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbkor(s)
Rl1#
b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1

a pasiva.
R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0
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Blg config t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) g router ocapf 1

Bl {config-router) § passive-interface gl 0

Bl {config-router) §

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que
la interfaz GO/O ahora sea pasiva.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Blf show ip ospf interface gl/s0

EFigabitEthernetls/0 is up, line protococl is up
Internet address is 152 _1688.1.1/24, Area 0
Process ID 1, Bouter ID 11.11.11.11, Network Type BROADCAEST, Cost: 1
Transmit Delay is 1 sec, State WAITIMNGE, Priocrity 1
No designated router on this network
Ho backup designated router on this network

Timer intervals configqured., Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)

Index 1/1, £flood gqueus length 0O
Hext O0x0{0)0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 msec
Heighbkor Count is 0, Adjacent neighbkor count is 0
Suppress hello for 0 neighbor{s)
1l
d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia

haya disponible unaruta alared 192.168.1.0/24.
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R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, Loopback0

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0

192.168.13.0/30 is subnetted, 1 subnets

O

192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1
[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0

192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C
L

192.168.23.0/30 is directly connected, Serial0/0/1
192.168.23.1/32 is directly connected, Serial0/0/1

Bl show ip route

Codes: L - local, C - connected, 5 - st
o0 - EIGRF, EX - EIGRFP external,
N1l - OS5PF WNS55Z external type 1,
El1 - O5PF external type 1, EZ -
i - I5-I5, L1 - I5-I5 lewel-1,
* — pandidate default,

LZ - IS-I5 lewel-Z,
U - per-user static route,

agtic, B - RIF, M - mobile, B - BEF

o - O5PF, IR - O5PF inter area

Nz - O5PF M55SR external type 2

O5PF externzl type Z, E - EGP

ia — I5-I5 inter area

o — ODR

P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets
1.1.1.1/32 is directly connecte
192.1€8.1.0/24 is variably subnett

d, Loopback0
ed, 2 subnats,

2 2 masks

152.168.1.0/24 is directly connected, GigabitEthernetd/0
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L 152 .168.1.1,/3Z is directly connected, GigaebitEthernet0/0
0 19Z.1e8.2.0/24 [110/€5] wia 19Z.1€8.1Z.Z, 00:08:3&, Serisl0sS0/70
0 192.1e8.3.0/24 [110/85] wia 19Z2.1€8.13.Z, 00:08:Z¢, Serisl0/S0/1

152 . 168.12.0/24 is wariably subnetted, 2 subnets, Z masks

C 152 .1e8.12.0/30 is directly connected, Seriald/0/0

L 152 _168_.12.1/32 is directly connected, Seriald/S0/0
152.1€8.13.0/24 is wariasbly subnetted, 2 subnets, Z masks

c 192.168.13.0/30 is directly connected, Seriald/0/1

L 192.168.13.1/32 is directly connected, Serial(/0/1
192.168.23.0/30 is subnetted, 1 subnets

o) 192.168.23.0/30 [110/128] wia 192.168.12.2, 00:08:36, Serial0/0/0

[110/128) wvia 192.168.13.2, 00:08:36, Seriald/o/1
Rig
Paso 2: Establecer la interfaz pasiva como la interfaz predeterminada en un

router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2
aparezca como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Blf show ip ospf neighbor

Neighbor ID Pri State Dead Time Zddress Interface
2Z.ZZ.22_ZZ2 a FULLS - 00:00:38 132 .188.12.2 Seri=l0 070
33.33.33.33 a FULLS - 00:-00:38 132.188.13.2 Seriall 0,1
1%

b. Emita el comando passive-interface default en el R2 para establecer todas
las interfaces OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1

R2(config-router)# passive-interface default

R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or detached

BRZg config t©

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config)# router ospf 1

RZ (config-router)$ passive-interface default

BZ {config-router)

00:3Z2:18: %05PF-5-ARDJCHE: Process 1, Mbr 11.11.11.11 on Serizl0y/0/0 from FULL to DOWH,
Neighbor Down: Interface down or detached

00:32:18: %0SPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serizli0/0/1 from FULL to DOWN,
HNeighbor Down: Interface down or detached

B2 (config-router) §
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c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrara
como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface

33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1

Rlg show ip ospf neighbor

Neighbkor ILD Pri State Dead Time 2ddress Interface
33.33.33.33 a FULLYS - 00:-00:32 132 _.188.13.2 Seri=l0/sO0/1
R1#

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado
de OSPF de la interfaz S0/0/0.

R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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BZ2§ show ip ospf interface s0/0/0

Seriald/0 0 is up, line protococl is up
Internet address is 132 _.1e8.12.2/30, Area 0O
Frocess ID 1, Router ID Z2.22.22.2Z, MNetwork Type POINI-TO-POINI, Cost: o4
Transmit Delay is 1 sec, State BOINTI-TO-FOINT, Priority 0O
No designated router on this network

No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

No Hellos (Passiwve interface)

Index 2/2, flood gqueus length 0O

Next O0x0{0)//0x0{0)

Last flood scan length is 1, maximuom is 1

Last flood scan time is 0 msec, maximum is 0 msec

Erppress hello for 0 neighbkor(s)
nzg
e. Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna
informacion de routing. En este caso, el R1 y el R3 ya no deberian tener una
ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el comando
show ip route.
f. En el R2, emita el comando no passive-interface para que el router envie y
reciba actualizaciones de routing OSPF. Después de introducir este
comando, vera un mensaje informativo que explica que se establecié una
adyacencia de vecino con el R1.
R2(config)# router ospf 1
R2(config-router)# no passive-interface s0/0/0
R2(config-router)#
*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on

Serial0/0/0 from LOADING to FULL, Loading Done

BRZg config t

Enter configuration commands, one per line. End with CHTL/Z.

B2 (configl§ router ospf 1

RZ (config-router) £ no passive-interface 30,070

RZ (config-router) §

00:37:31: %0S5PF-5-ADJCHEZ: Process 1, Mer 11.11.11.11 on Seri=l0d/0/0 from LOADING to
FULL, Loading Done

g. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en
el Rly el R3,ybusque unarutaalared 192.168.2.0/24.
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Rl show ip route

Codes: L - local, C - connected, 5 - static, R - RIPF, M - mokile, B - BEF
b - EIGRF, EX - EIFEP externzl, O - O5PF, IA - OS5FPF inter area
N1 - OS5BF M55SR externzl type 1, W2 - O5BF NS5R external type Z
El - OSPF externzl type 1, EZ - O5SFF external type Z, E - EEPE
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-2, ia — IS5-I5 inter
* — pandidate default, U - per-user static route, o - CODR
F - periodic downloaded static route

Fateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets
1.1.1.1/32 is directly connected, Loopback0

182 .188.1.0/24 is warisbly subnetted, Z subnets, Z masks
182 .188.1.0/24 is directly connected, FigabitEthernetd/,0

182 _.188.1.1/32 is directly connected, EigabitEthernetds0
182 .188.1.1/32 is directly connected, GigebitEthernetd,0

132 _.168.2.0/24 [110/€5] wia 1392.1€8.12_.2, 00:00:53, Seri=l0d/s0/0

132.1e8.3.0/24 [110/%5] wia 132.1c8.13.2, 00:18:45, Seri=ld/ 071

152.188.12_.0/24 is wariably subnetted, Z subnets, Z masks
182.188.12.0/30 is directly connected, Serizl0s0/0

182.1e8.12.1/32 is directly connected, Seri=l0/0/0
182.188.13.0/24 is warizbkly subnetted, Z subnetsa, Z masks

C 152.188.13.0/30 is directly connected, Serizalld 0,1
L 1832.188.13.1/32 is directly connected, Serizlld 0,1
13Z2.188_23.0/30 is subnetted, 1 subnets
o] 132.168.23.0/30 [110/128] wia 152.168.12.

[110/128] wia 192_.168.13.

Ly

LR ol ol B

B0

2, 00:00:53, Seri=l0/0/0
2, 00:00:53, Seri=l0 /0,1
Bl
B3¢ show ip route
Codes: L - local, T - connected, 5 - static, R - RIP, M - mokile, B - BEP
or — EIGRP, EX - EIGRP external, O - O5PF, IA - 0OS5PF inter area
N1 - OE5PF HES5ER external type 1, MNZ - O5SFF N552 external type 2
El1 - OEPF exnternzl type 1, EZ - 0O5PF externzsl type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z2, ia - I5-I5 inte:
* — pandidate default, U - per-user static route, o — CDR

F - peripdic downloaded static route
3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/732 is directly connected, Loopkack0

o] 132 .168.1.0/24 [110/%5] wia 15%2_.168.13.1, 00:21:1%, Seri=l0/0/0

o] 132 168.2.0/24 [110/12%3] wia 1%2_.1€8.13.1, 00:03:33, Seriald /0,0
132 .168_.3.0/24 is wariebly subnetted, Z subnets, I masks

C 132 _.168.3.0/24 is directly connected, GigabitEthernetd/0

L 192.168.23.1/32 is directly connected, GigebitEthernet(0/0
182 .168.12_.0/30 is subnetted, 1 subnets

&) 132 .16e8.12.0/30 [110/128] wia 152.1le8.12.1, 00:08:13, Seri=ld/s0/ 0
132 .168.13.0/24 is wariebly subnetted, Z submnets, Z masks

C 182 .168.13.0/30 is directly connected, Serizl0/0,/0

L 182 .168.13_Z/3% is directly connected, Serial0ys0/0
132 .168.23.0/24 is warisbly subnetted, Z subnets, I masks

C 192 .168.23.0/30 is directly connected, Serial0/s0,/1

L 192 168 .23 _.2/3Z is directly connected, Serial0ys0,/1

B3

¢, Qué interfaz usa el R3 para enrutarse a lared 192.168.2.0/24?

Rta:La interfaz serial 0/0/0.

¢,Cudl es la métrica de costo acumulado para lared 192.168.2.0/24 en el R3?
Rta:[100/129]




l ] .. ® ..
Universidad Nacional
Abierta y a Distancia
¢El R2 aparece como vecino OSPF en el R1?
Rta:Si.
¢El R2 aparece como vecino OSPF en el R3?
Rta:No.
¢, Qué indica esta informacion?
Rta:El tréfico de R2 en R3 puede ser ruteado pero atraves de R1.
h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas

OSPF. Registre los comandos utilizados a continuacion.

BZf config t

Enter configuration commands, one per line. End with CHTIL/Z.
BZi{config)# router ospf 1

BZ (config-router)§ no passive-interface s0/0/1
RZﬂcunfig—ruuter)ﬂ

Rta:El comando utilizado fue: router ospfl y no passive-interface serial 0/0/1.

i. Vuelva a emitir el comando show ip route en el R3.
BE3§ show ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mobile, B - BEF
o — EIGRP, EX - EIGRP external, O — O5PF, IZ - OS5PF inter area
N1 — O5BF MN55R externzl type 1, W2 - O5BF NS55R externzl type 2
El - O5PF external type 1, EZ - O5PF external type Z, E - EGPE
i - I5-I5, L1 - I5-I5 lewel-1l, LZ — I5-I5 lewel-Z2, ia — I5-I5 inter area
* — candidate default, U - per-user sStatic route, o — CODR

P - periocdic downloaded static route
Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopback(

© 192.168.1.0/24 [110/65]) via 192.168.13.1, 00:33:08, Serial0/0/0

° 192.168.2.0/24 [110/€5] wvia 152.168.23.1, 00:01:50, Seri=l0/0/1
1%2.1e8.3.0/24 is warisbkly subnetted, 2 subnets, Z masks

C 182 _.168_.3_.0/24 is directly connected, GigabitEthernet0/0

L 182 .168_.3_.1/32 is directly connected, GigabitEthernet0/0
182.158.12_.0/30 is subnetted, 1 subnets

o] 152 _.168_12_.0/30 [110/128] wvia 19%2_.168.13.1, 00:01:50, Serial0/0/0

[1104128] wia 1%2.1€8.23.1, 00:01:50, Seri=l0/0/1

182.158.132_.0/24 is wariably subnetted, Z subnets, Z masks

C 182.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 ia directly connected, Seriald/0/0
152.168.23.0/24 is variably subnetted, Z subnets, 2 masks

c 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Seriall/0/1

R3%

¢Qué interfaz usa el R3 para enrutarse alared 192.168.2.0/247?

Rta:La interfaz serial 0/0/1.

¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3y
como se calcula?

Rta:La métrica es 65.

¢El R2 aparece como vecino OSPF del R3?

Rta:Si.
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Parte 5. Cambiar las métricas de OSPF.
En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost
reference-bandwidth, bandwidth e ip ospf cost.
Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con
una frecuencia de reloj de 128000.
Paso 1: Cambiar el ancho de banda de referencia en los routers.
El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s
(velocidad Fast Ethernet). Sin embargo, la mayoria de los dispositivos de
infraestructura moderna tienen enlaces con una velocidad superior a 100 Mb/s.
Debido a que la métrica de costo de OSPF debe ser un nimero entero, todos los
enlaces con velocidades de transmisién de 100 Mb/s o mas tienen un costo de 1.
Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet
con el mismo costo. Por eso, se debe cambiar el ancho de banda de referencia a
un valor mas alto para admitir redes con enlaces mas rapidos que 100 Mb/s.
a. Emita el comando show interface en el R1 para ver la configuracion del
ancho de banda predeterminado para la interfaz GO/O.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c¢471.fe45.7520 (bia
c471.fe45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, O pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
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0 babbles, 0 late collision, O deferred
1 lost carrier, 0 no carrier, 0 pause output

0 output buffer failures, 0 output buffers swapped out
Bl§ show interface gl/0
GFigekitEthernetl/0 is up, line protococl is up |(connected)
Hardware is CH Gigabkit Ethernet, address is 0004 _3a8=2.0401 (kbi= 0004 _ %3aB8=.0401)
Description: Connection to PC-A
Internet address is 15%2.1&e3.1.1/24
MTIU 1500 bytes, BW 1000000 Ebkit, DLY 10 usec,
reliskility Z55/255, txlocad 15255, rxlocad 17255
Encapsulation ARPA, loopback not set
Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la

configuracion de ancho de banda de GO/0 puede diferir de la que se muestra
arriba. Si la interfaz del equipo host no admite velocidad de gigabit, es probable
gue el ancho de banda se muestre como 100 000 Kbit/s.
b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la
red 192.168.3.0/24.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
I - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1S-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override
Gateway of last resort is not set
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1

[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0
Bl show ip route ospf

L&) 13z 1s8.2.0 [110/€5] wis 15%2_.1€B.12_.2, 00:20:54, Serizl0/ 0/0
L&) 13z.188.3.0 [110/€5] wis 15%2_.1€B.13_.2, 00:3B:-40, Serizld 0/1
132 . 168.23.0/30 is subnetted, 1 subnets
L&) 132 1e8_.23.0 [110/12B] wis 13Z2_1&6B.1Z. 00:-:20:-54, Seri=l0/0/0

LI H]

[110/12B] wia 152_.168.13_.2, 00:20:54, Serizl0/0/1

R1g
Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

c. Emita el comando show ip ospf interface en el R3 para determinar el costo
de routing para GO0/0.

R3# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
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Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

B3¢ show ip ospf interface gl0/s0

GigaekitEthernet0,/0 is up, line protocol is up
Internet address is 152 . 1e8.3.1/24, Zrea 0
Process ID 1, Router ID 33.33.33.33, HWetwork Type BROADCAST, Costc: 1
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Bouter (ID) 33.332.33.33, Interface address 1532 _168_.3.1

No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello duese in 00:00:08
Index 151, flood gqueue length 0
Hext 0x0{0)  0x0({0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 mIsec, maximm is 0 maec
Neighkor Count is 0, adjacent neighbkor count is 0
Suppress hello for 0 neighboris)
R3§

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo
de routing para S0/0/1.
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
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Cisco NSF helper support enabled

ETF NSF helper support enabled
ndex 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor countis 1

Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)
Rl show ip ospf interface s0/0/1

Seri=l0/0/1 is up, line protocol is up

Internet address is 132 _168.13.1/30, Arez 0
Frocess ID 1, Bouter ID 11.11.11.11, Hetwork Type POINT-TO-BOINT, Cost: &4

Transmit Delay is 1 sec, State BOINT-TO-BOINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:01

Index 2/3, flood gueue length 0O

Hext 0x0{0) /0x0({0)

Wext 0x0(0) /0x0{0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximim is 0 msec

Heighbkor Count is 1 |, Adjacent neighbor count is 1
2djacent with neighkbor 33.33.33.33

Suppress helloc for 0 neighkor(s)

R1#l
La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a

la

red 192.168.3.0/24 en el R3 (1 + 64 =65), como puede observarse en el

resultado del comando show ip route.

e.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para

cambiar la configuracion de ancho de banda de referencia predeterminado.
Con esta configuracion, las interfaces de 10 Gb/s tendran un costo de 1, las
interfaces de 1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s

te

ndran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000

%

OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Rl config t

Enter configuration commands, one per line. End with CHTIL/SZ.
Bl {configi# router ospf 1

Bl {config-router)# autoc—cost reference-bandwidth 10000

%

OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Bl {config-router) §
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f. Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 'y
R3.

R2:

BEZf config t
Enter configuration commands, one per line. End with CHTIL/Z.
BZ (config)f router ocspf 1
BZ (config-router)§ auto-cost reference-bandwidth 10000
% QOS5PF: Reference bandwidth is changed.
Plezse ensure reference bandwidth is consistent across a2ll routers.

R3:

R3f config t
Enter configuration commands, one per line. End with CHIL/Z.
R3{config)$ router ospf 1
R3{config-router)$ auto-cost reference-bandwidth 10000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo
de GO/0 en el R3y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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R3% show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet address is 152.168.3.1/24, Area 0
Process ID 1, Router ID 33.33.33.33, Network Type BROADCAST, Cost: 10
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Router (ID) 33.33.33.33, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
Hello due in 00:00:08
Index 1/1, flood queue length 0
Next Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flcood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighboris)
R3

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo sera diferente del que se muestra en el resultado. Por ejemplo,
el costo sera de 100 para la velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
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Bl show ip ospf interface s0/0/1

Seri=l0ds0/1 is up, line protococl is up
Internet address is 152 _1e8.13.1/30, Area 0
Process ID 1, Bouter ID 11.11.11.11, Metwork Type BOINT-TO-BOINT, Cost: €476

Transmit Delay iz 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network

No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello dues in 00:00:02

Index 3/3, flood eue length 0
Hext Dxﬂiﬁjfﬂxﬂiﬂ?u <

Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 1 , adjacent neighkor count is 1
2djacent with neighkor 33.33.33_.33
Suppress hello for 0 neighbor(s)
ni#l
h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo

acumulado de laruta 192.168.3.0/24 (10 + 6476 = 6486).
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo total sera diferente del que se muestra en el resultado. Por
ejemplo, el costo acumulado serd 6576 si GO/O esta funcionando con velocidad
Fast Ethernet (100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override
Gateway of last resort is not set
O 192.168.2.0/24 [110/6476] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6476] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1

[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/
RBlg show ip route ospf

O 132 188.2.0 [110/657¢€] wi= 192_.1€8.12_2, 00:0&8:17, Seri=l0 070
O 132.188.3.0 [110/657%€] wvi= 192.1€8.13_.Z, 00:05:40, Seri=l0, 071
132 _1eB.23_.0/30 is subnetted, 1 subnets
O 152 .188.23.0 [110/125%5Z2] wia 152_.1c8.12.2, 00:05:30, Seri=l0/0/0

[110/12952] wia 1%32_.1e2.13_2, 00:05:30, Seri=l0ds0/1
21l
Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000

cambié los costos acumulados de todas las rutas en un factor de 100, pero el
costo de cada enlace y ruta de interfaz ahora se refleja con mayor precision.
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i. Para restablecer el ancho de banda de referencia al valor predeterminado,
emita el comando auto-cost reference-bandwidth 100 en los tres routers.
R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 100

% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
Blg config t
Enter configuration commands, one per line. End with CHNTL/Z.
Bliconfig) g router ospf 1
Bl {config-router)§ auto-cost reference-bandwidth 100
% O5PF: RBeference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF
predeterminado?

Rta:

Paso 2: Cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera
1544 Kbits de manera predeterminada (la de un T1). Si esta no es la velocidad
real del enlace serial, se debera cambiar la configuracién del ancho de banda para
gue coincida con la velocidad real, a fin de permitir que el costo de la ruta se
calcule correctamente en OSPF. Use el comando bandwidth para ajusta la
configuracion del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth
se cambia el ancho de banda fisico, o la velocidad, del enlace. EI comando
modifica la métrica de ancho de banda que utiliza OSPF para calcular los costos
de routing, pero no modifica el ancho de banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracion
actual del ancho de banda de S0/0/0. Aunque la velocidad de
enlace/frecuencia de reloj en esta interfaz estaba configurada en 128 Kb/s, el
ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>
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Bl show interface 30/0/0
Seri=ldys0/ 0 is up, line protocol is up |(connected)
Hardware iz HDe4570
Description: DCE Connection to B2
Internet address iz 1592 . 168_.12_.1/730
MIT 1500 bytes, BW 1544 Ekit, DLY 20000 usec,
reliakility Z255/255, txload 17255, rxload 1/255
Encapsulation HDLLC, loopkback not set, keepaliwve set (10 sec)

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado
de laruta alared 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con
el mismo costo (128) a la red 192.168.23.0/24, una a través de S0/0/0 y otra a
través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - 1IS-1S inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override
Gateway of last resort is not set
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

Rlg show ip route ospf

O 152 .168_.2.0 [110/164] wia 15%2_.1&683_.12_.2, 00:02:14, Serizl0 070
O 182 _.168_.3.0 [110/164] wia 152_.1&68_.13.2, 00:02:14, Serizll 071
152 168_.23_.0,/30 is subnetted, 1 subnets
O 192 168_23.0 [110/6540] wia 192_.188.1 00:02:14, Serizld,/0/0

2.2,
[110/&6540] +wia 1%2_.1e8.132_.2, 00:02:14, Seriald/s0/1
n1gl

c. Emita el comando bandwidth 128 para establecer el ancho de banda en
S0/0/0 en 128 Kb/s.
R1(config)# interface s0/0/0

R1(config-if)# bandwidth 128

Blg config t

Enter configuration commands, one per line. End with CHTL/SZ.

Bl (config) g interface s0/0/0

Bl{config-if)§ bandwidth 122

Bl {config-if)

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya
no se muestra la ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0.
Esto es porque la mejor ruta, la que tiene el costo mas bajo, ahora es a

través de S0/0/1.
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R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

I - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1S-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets

@) 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1
Bl show ip route ospf

¥ 1532 1g8.2.0 [110/881]1 wia 1592.1e8.12_.2, 00:00:4&, Seri=l0/s0/0
L& 1532 . 188.3.0 [110/164] wia 1592.1e8.13_.2, 00:04:5&, Seri=l0ys0/1
132 .1e2.23.0/20 is subnetted, 1 subnets
L] 1%2.168.232.0 [110/6540] wia 152.1e8.13.2, 00:00:4&, Seri=l0/s0/1
R1g

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambid
de 64 a 781, que es una representacion precisa del costo de la velocidad del
enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 781 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracién
gue S0/0/0 en el R1.
Blg config t©
Enter configuration commands, one per line. End with CHTIL/SZ.
Bl {config)# interface 30/0/1
Bl {config-if) § kandwidth 128
21 (config-if) £l
g. Vuelva a emitir el comando show ip route ospf para ver el costo
acumulado de ambas rutas a la red 192.168.23.0/24. Observe que otra vez
hay dos rutas con el mismo costo (845) a la red 192.168.23.0/24: una a través
de S0/0/0 y otra a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
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I - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1S-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1

[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0
Bl show ip route ospf

L8] 132.1e8.2.0 [1l1l0/8E1] wia 19Z.1e8.12.2, 00:03:4%e, S5eri=l0ys0/0
0 132 .168.3.0 [110/8EB1] wia 192.168.13.2, 00:00:44, S5eri=l0/ 071
192 .1e8.23.0,/30 13 subnetted, 1 subnets
0 132.1e8.23.0 [110,/7257] wi= 13Z2.1c8.12.2, 00:00:44, Seri=ld/ 0/0

| [110,7257] wia 1892.168.13.2, 00:00:44, Serialld/ 071
R1§
Expligue la forma en que se calcularon los costos del R1 a las redes
192.168.3.0/24 y 192.168.23.0/30.
Rta:
h. Emita el comando show ip route ospf en el R3. El costo acumulado de
192.168.1.0/24 todavia se muestra como 65. A diferencia del comando clock
rate, el comando bandwidth se tiene que aplicar en ambos extremos de un
enlace serial.
R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2

ia - 1IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override
Gateway of last resort is not set
O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0

192.168.12.0/30 is subnetted, 1 subnets
O 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1

[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

R3¢ show ip route ospf

0 192.168.1.0 [110/6477] wia 192.188.13.1, 00:0%:2Z5, Seri=l0/0/0

0 192 .168_.2_.0 [110/657&] wia 192_.168.23.1, 00:17:01, Serisl0/ 0,1
132 .168.12.0/30 is subnetted, 1 subnets

O 1%2.188.12.0 [110/7257] wia 132_188.13.1, 00:05:15, Serisl0/ 0,0

B3

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes
de la topologia.
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BZE config t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config)§ interface s30/0/0

BZ {config-if) # bandwidth 128
RZ{config-if) & exit

BZ (config)$ interface serizlids 0,1
R (config-if)$ bandwidth 128

BZ (config-if) g exit

D2 (config) g

B3E config t

Enter configuration commands, one per line. End with CHTL/Z_
B3 {configl g interface serizlds 0/0

B3 (config-if)§ beandwidth 128

B2 {config-if) § exit

B2 (config) § interface 307071

B3 (config-if)§ kandwidth 122

B3 (config-if)§ exit

B3 (config) §

¢, Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por
qué?
Rta:Es 1562.
Paso 3: Cambiar el costo de la ruta.
De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para
calcular el costo de un enlace. Sin embargo, puede reemplazar este calculo si
configura manualmente el costo de un enlace mediante el comando ip ospfcost.
Al igual que el comando bandwidth, el comando ip ospf cost solo afecta el lado
del enlace en el que se aplicé.
a. Emita el comando show ip route ospf en el R1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override
Gateway of last resort is not set
O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0
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Rlg show ip route ospf

[#] 132 .1e8.2.0 [110/BBl] wi= 192_.1eB.1Z.Z, 00:11:12, Seri=l0s0/0
o] 132 168.3.0 [110/BB1] wi= 192_16B_.13_.2, 00:08:10, S[Serialdy 071
192 .1e8.23.0/530 is subnetted, 1 subnets
o] 132 168.23.0 [110/7257] wia 1%Z_.168.12.Z, 00:08:10, Seriald/ /070
[110/7257] wia 19Z_168.13_.Z, 00:08:10, Serialds/0/1

n1#l
b. Apliqgue el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un

costo de 1565 es mayor que el costo acumulado de la ruta a través del R2,
gue es 1562.

R1(config)# int sO/0/1

R1(config-if)# ip ospf cost 1565

Rlg config t

Enter configuration commands, one per line. End with CHIL/SZ.
Bl {config)# interface 30,071

Bl {config-if)# ip ospf cost 1565

Bl {config-if) fexit

Bl (config)#

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el
efecto que produjo este cambio en la tabla de routing. Todas las rutas OSPF
para el R1 ahora se enrutan a través del R2.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override
Gateway of last resort is not set
O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0
O 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Rlf show ip route ospf
o 1532.1e8.2.0 [110/881]1 wvia 152.le8.12.2, 00:13:42, Seri=l0/S0/0

0 19Z.1e8.3.0 [110/1€65] wie 19Z.1€8.13.2Z, 00:00:45, Serizl0s0,/1

182 .1688.23.0/30 is subnetted, 1 subnets
L] 19Z2.1e8.23.0 [110/7257] wia 19Z.168.12.2, 00:00:45, Serizl0y 0,0
n1

Nota: la manipulaciéon de costos de enlace mediante el comando ip ospf cost es
el método de preferencia y el mas facil para cambiar los costos de las rutas OSPF.
Ademas de cambiar el costo basado en el ancho de banda, un administrador de
red puede tener otros motivos para cambiar el costo de una ruta, como la
preferencia por un proveedor de servicios especifico o el costo monetario real de
un enlace o de una ruta.
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Expliqgue la razéon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora
atraviesa el R2.

Rta:Por la configuracion realizada.

Reflexion:

1. ¢Por qué es importante controlar la asignaciéon de ID de router al utilizar el
protocolo OSPF?

Rta:El lider del router controla el router designado y el designado alterno en el
proceso de eleccion del los rourter en una red de multiacceso y si ellos estan
asociado a una interface active y si se caen puede ocacionar cambio en el router
lider, por esta razon es que se asigna ID.

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en

esta practica de laboratorio?

Rta:Porque solo se hace en una red miltiacceso.
3. ¢Por qué querria configurar una interfaz OSPF como pasiva?

Rta:Porque cuando se configura una pasiva se elimina las notificaciones de ruteo
innecesarias.

9.2.3.3. Packet Tracer - Configuring an ACL on VTY Lines
Topology:

—=

&+

.

—
™

= Laptos

Addressing Table

'Router FO/0  10.0.0.254 255.0.0.0  N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives

Part 1: Configure and Apply an ACL to VTY Lines
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Part 2: Verify the ACL Implementation.

Background

As network administrator, you must have remote access to your router. This
access should not be available to

Other users of the network. Therefore, you will configure and apply an access
control list (ACL) that allows PC

Access to the Telnet lines, but denies all other source IP addresses.

Part 1. Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.

# pcC - (=
Priysical Conhbg Desktop Custom Interface
E———— PUEE— —_— —l ———

C.0.284 clowsed by fozaign

® Laptap = !

Physica Conhig Deozktop Custom Interface

—— PEE— —_— =l =
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Step 2: Configure a numbered standard ACL.

Configure the following numbered ACL on Router.Router(config)# access-list 99
permit host 10.0.0.1

Because we do not want to permit access from any other computers, the implicit

deny property of the accesslist satisfies our requirements.

SLINEPROTO-E~UPDOWN: Line protocol on Interface FastEthernet(/0, changed atate to up

Router>en
Routergeond t

Aouter(conflg)faccess-list 39 permit host 10.0.0.1
Router (configld

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be
restricted. Therefore, we must

Place the ACL on Telnet lines 0 through 4. From the configuration prompt of
Router, enter line configuration

Mode for lines 0 — 4 and use the access-class command to apply the ACL to all
the VTY lines:

Router(config)# line vty 0 15

Router(config-line)# access-class 99 in

Router (config) face

% Incomplete command.

Bouter (config) faccess-list 39 permit host 10.0.0.1
Bouter (config)$line vty 0 4

Aouter (config-line) faccess-clzss 3% in

Bouter (config-line) §

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.
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Use the show access-lists to verify the ACL configuration. Use the show run
command to verify the ACL isapplied to the VTY lines.

# Route

Physical Config L1

Translatliog “nd®.. . Jdomain serses (26E.28E.265.285
V linknowm cemmand or coopuUTer name, AT urahle ©o find corputer addrase

Pz lice Zne wata CNIL/ L.
poaz 10.0.0.1

a

n - an -

ro 1pvGc ce?

Step 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to

Telnet to it.

-

Naw Chastes

e o N e o Sleme
[Root)

i Logical

M arec — C
i Physical Config Desktop Custom Intesface
P ——T — — [gr————118 ———
<
Streei 04
S—
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11.2.2.6 Lab - Configuring Dynamic and Static NAT
Topologia

Servicios de
Internet simulados

simulado

Dentro del presente simulador no podemos configurar el router ISP como servidor
WEB ya que estos comandos no son soportados, es por esto que se realiza una
pequefia modificacion en la cual utilizamos un servidor WEB.

WebSejverISP

i

s0/0/0

Gateway

Tabla de direccionamiento
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Gateway
Mascara de | predetermina
Dispositivo Interfaz Direccion IP subred do
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201. | 255.255.255.2
S0/0/1 18 52 N/A
S0/0/0 209.165.201. | 255.255.255.2
ISP (DCE) 17 52 N/A
255.255.255.2
LoO 192.31.7.1 55 N/A
PC-A (servidor simulado) | NIC 192.168.1.20 | 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 | 255.255.255.0 | 192.168.1.1

Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dinamica

Informacion basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo
de red, como un router Cisco, asigna una direccion publica a los dispositivos host
dentro de una red privada. El motivo principal para usar NAT es reducir el nimero
de direcciones IP publicas que usa una organizacion, ya que la cantidad de
direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asign6 a una empresa el espacio de
direcciones IP publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP
publicas a la empresa. Las direcciones 209.165.200.225 a 209.165.200.241 son
para la asignacién estatica, y las direcciones 209.165.200.242 a 209.165.200.254
son para la asignacion dinamica. Del ISP al router de gateway se usa una ruta
estatica, y del gateway al router ISP se usa una ruta predeterminada. La conexion
del ISP a Internet se simula mediante una direccion de loopback en el router ISP.
Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar
otros routers, switches y otras versiones del 10S de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.
Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
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Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 14: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos, como las direcciones IP de interfaz, el routing estatico, el acceso a los
dispositivos y las contrasefas.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Conecte los dispositivos tal como se muestra en el diagrama de la topologia y
realice el cableado segun sea necesario.

Paso 2: configurar los equipos host.

——— | D — — T S
Interface [FdilEﬁléﬂmdi ® l
P Configuration
COoHCP @ Static
IP Addrass 192.168.1.20

Subnet Mask 255.255.255.0
Default Gateway 192,168.1.1

DNS Sepva
IPve Confguration
O DHCP o Auto Confiy & Stelic
1PV Addrass
Lirk Local AGdress  FLO0::200:A3FF:FC10:C095
TPVh Gateway

IPVE DNS Server
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Dasktop | Saftware/Services |

IP Configuration

I#? Configuratica
' DHCP o Statc
1P Address 197.168.1.21
Subnet Mask 255.255.255.0
Delault Gateway 192.108.1.3
DNS Server

12v6 Configurabon
) DHCP O Auto Config @ Static
1Pt Address
Lnk Local Address FEG0: 1 204:9AFFIFEEB:6D03
1PvE Gateway
IPw6 DNS Server

. " B o— TR
Intarface [F;stilhnmnlﬂ - '1
1P Configuration
I DHCP ° Static
1P Addrass 192.31.7.254
Subnet Mask 255.255.255.0

Bafault Gataway 192.31.7.1|
DNS Server

1PvE Configuration

. DHMCP . Auto Config ® Stahbic

IPwb Address

Lnk Lucal Address FEBD: : 200: CFFFEGSHECO
IPvE Gateway

IPvE DNS Server

inicializar y volver a cargar los routers y los switches segun sea necesario.
configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.
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d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
g. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.
5: crear un servidor web simulado en el ISP.

e no podemos establecer el router ISP como servidor WEB ya que el simulador no lo
soporta, por lo tanto he utilizado un servidor que realice esta funcion.

a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.
ISP(config)# ip http authentication local

Paso 6: configurar el routing estatico.

a. Cree una ruta estética del router ISP al router Gateway usando el rango asignado
de direcciones de red publicas 209.165.200.224/27.
ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

ISPg

ISPiconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/SZ.

ISP (config)#ip route Z05.1€5.Z00.224 Z55.Z55.2Z55.224 Z05.185.201.18
ISP {config) £

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Ugser Access Verification

Password:

GFatewayrenable

FPasaword:

GCatewayfconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/S

Gateway (config)#ip route 0.0.0.0 0.0.0.0 205%_.1&65_.Z201.17
Gateway (config) #
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Paso 7: Guardar la configuracién en ejecucién en la configuracién de inicio.
Paso 8: Verificar la conectividad de lared
a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

A ‘

| Physical | Config | Services Desktop Software/Services |

S — — =— = r—

Packewt Tracer SERVER Command Line 1.0
SERVER>ping 182 _.168.1.1

Pinging 192 _.168.1.1 with 32 bytes of dava

I Reply from 192 ca. 2 v ! timeeGlma TTLe255
Reply from 152
Reply from 2 G
Reaply from 192 6E ) vimeesOms TTL=255
Ping mtatimtics for 1952

Packevs Senvu 4, Receilived =« 1, Losvu 0O (0% loss),
Approximate round trip times in milli-meconds:

Minimum « Omms, Maximum « 62mm, Average = 195ma

SEXRVER>

SO

Physical | Config | Desktop Software/Services

— e | e =

Command Prompt

Packet Trac Command Line 1.0
BC»ping 152 -1

Pinging 152 1.1 with 32 bytes of data:

Minimum = 0Oms,

b. Muestre las tablas de routing en ambos routers para verificar que las rutas
estéaticas se encuentren en la tabla de routing y estén configuradas correctamente

en ambos routers.
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Gateway (= | = i

| Physical | Config CLI

105 Command Line Interface

GFatewayf "~
Catewayi
Gatewayf
Fatewayfshow ip route
Codes: L - local, C© - comnnected, 5 - static, B - RIP, M - mokile, B - BEP
D — EIGRP, EX — EIGRP external, O — O5PF, I& — OS5PF inter area
W1l - OSEF HS55R external type 1, WZ - O5PF MS55R external type Z
El - OSPF externzl type 1, EZ — QSPF externzal type 2, E — EGP
i - IsS-I5, L1 — I5-IS level-1, LZ — I5-I5 level-2, ia — I5-I5 inter area
* — pandidate defzult, U - per-user static route, o — CDR
P — periodic downloaded static route

Zateway of last resort is 2Z05.165.201.17 to metwork 0.0.0.0

192 .168.1.0/24 is wariskly subnetted, Z subnets, Z masks

c 192.168.1.0/24 ig directly connected, GigabitEthermet(/1
L 132 .128.1.1/32 is directly connected, GigabitEthernetl/1
Z05.165.201.0/24 is wvariably subnetted, Z subnets, Z masks
c 209.165.201.15/30 is directly connected, Serizl0/0/1
L Z205.185.201.18/32 is directly connected, Serisl0/ 071 =
g% 0.0.0.0/0 [1r/0] wia 205.165.201.17
Gatewayf
Gateﬁayll &7

Physical {Zonﬁg| CLI

105 Command Line Interface

ISPrenskble -
Pasaword:
Dessword:
ISPg§show ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B - BEE
D - EIGRP, EX - EIGEF external, O - O5PF, I& - OS5PF inter ares
N1l - OSEF HS5A externzl type 1, HZ - O5PF N552Z externzal type 2
El - OSPF externzsl type 1, EZ2 - O5PF external type 2, E - EGF
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 level-Z, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — CODR
P - periodic downloaded static route

Gateway of last resort is not set

152 .31.7.0/24 is wariably subnetted, Z subnets, Z masks

c 152.31.7.0/24 is directly connected, GigebitEthernet0/s0

L 132.31.7.1/3Z is directly connected, GigebitEthernetls0
205_165_200.0/27 is subnetted, 1 subnets

5 209.1€5.200.224/27 [1/0] wia 209.165.201.18
2059.165.201.0/24 is wariskly subnetted, Z subnets, Z masks

c 209.165.201.16/30 is directly connected, Serisl0/0/0

L Z205.165.201.17/32 is directly cconnected, Seris=l0s0/50

ISP
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configurar y verificar la NAT estética.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y
globales, y estas asignaciones se mantienen constantes. La NAT estatica resulta
atil, en especial para los servidores web o los dispositivos que deben tener
direcciones estéticas que sean accesibles desde Internet.

configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la
direccién privada del servidor interno 192.168.1.20 y la direccién publica
209.165.200.225. Esto permite que los usuarios tengan acceso a la PC-A desde
Internet. La PC-A simula un servidor o un dispositivo con una direccion constante
a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

GCateway (config) #ip nat inside source static 1%2.168.1.20 209.165.200.Z25

Gatewaylconfig) £ .

Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1

Gateway(config-if)# ip nat inside

Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

Gateway (config) finterface gls1l

Gateway (config-if) #ip nat inside
Gateway (config-if) #interface 30,/0/1
Gateway (config-if) #ip nat outside

probar la configuracion.

Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local  Outside global

--- 209.165.200.225 192.168.1.20
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Catewayf#show ip nat translations
Fro Inside global Inside local Cutside local Cutside global
—-—— Z0%9.1&65.200.225 192 . 1&8.1_20 - -

Fatewavyg

¢,Cual es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225
¢, Quién asigna la direccion global interna?
El router realiza la asignacién, del POOL que configuramos dentro del
mismo.
¢, Quién asigna la direccion local interna?
El administrador.

En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.

e -

: Physical l Config | Services | Desktop ' Software/Services A

e Pl fro—l I — 1 P .

Command Prompt X

SXVE

SERVER»>ping 152.31.7.1

Pinging 182.31.7.1 with 32 bytes of data:

m

Reply from 152_.31.7.1: bytes=32 time=Zéms TTL=254
Reply from 152.31.7.1: bytes=32 time=lms TTL=254
Reply from 192.31.7.1: bytes=32 time=lms TTL=254
Reply from 152_.31.7.1: bytes=32 time=lms TTL=254

Ping statistics for 192.31.7.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2éms, Average = 7ms

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local  Outside global
icmp 209.165.200.225:1 192.168.1.20:1  192.31.7.1:1 192.31.7.1:1
--- 209.165.200.225 192.168.1.20
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T

Gatewavi -
GCatewayishow ip nat translations
Fro Inside glokal Inside local Cutside local Jutside global

-—— Z0%_165_200_2Z5 132 _1&8_.1_Z0 - -—

Gatewayg

Gatewayd

Gatewayg

Gatewayishow ip nat translations

Pro Inside globkal Inside local Cutside loecal Cutside glokal
icmpe 209.1e5.200.225:13152.1e8.1.20:13 132.31.7.1:13 1%2.31.7.1:13
icmp 203.16e5.200.225:141592 . 1e8.1.20:14 152.31.7.1:14 152.31.7.1:14
icmp 203.16e5.200.225:1515%2.1e8.1.20:15 132.31.7.1:15%5 15%2.31.7.1:15%5
icmp Z203.165.200.225:16153Z.1658.1.20:14& 132.31.7.1:1¢ 1%2.31.7.1:1¢
icmp Z203.165.200.225:1715%Z.1658.1.20:17 132.31.7.1:17 1%2.31.7.1:17
icmpe Z09.16€5.200.225:1813Z_1e8.1_Z0:18 132 .31.7.1:18 132 .31.7.1:18
icmpe Z09.16e5.200.Z225:15%13Z_1e8.1_.Z0:1%5 132.31.7.1:135 182 .31.7.1:135
icmpe Z03.1€e5.200.Z225:2013Z.1e8.1.Z0:20 132.31.7.1:Z0 132.31.7.1:Z0

-——  Z03_.165.200.2Z5 13Z.1e8.1.20 - -—

1

GCatewayg
Gatewayg
Gatewayg

Cuando la PC-A envio una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el

ISP, se agreg6 a la tabla una entrada de NAT en la que se indicé ICMP como

protocolo.

¢ Qué numero de puerto se us6 en este intercambio ICMP?
13,14,15,16,17,18,19,20

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se

realice correctamente.

c. Enla PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de
NAT.

Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23
--- 209.165.200.225  192.168.1.20

Gateway#show ip nmat translations

Pro Inside glokal Inside local Cutside local futside glokal
-—= Z0%.165_.200.22Z5 132 _.168.1_.20 -——= -

tep Z05.165.200.2Z25:102515%2.168.1.20:-1025 15%2.31.7.1:23 152 .31.7.1:23

Gateways
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Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de
ICMP y se haya eliminado de la tabla de NAT.
¢, Qué protocolo se uso para esta traduccion?
TCP
¢,Cuales son los numeros de puerto que se usaron?
1025
Global/local interno:
1025.

Global/local externo:
23

d. Debido a que se configuré NAT estética para la PC-A, verifique que el ping del ISP
a la direccion publica de NAT estatica de la PC-A (209.165.200.225) se realice
correctamente.

& WebServerlSP l — LS —
—— ————— e

FPhysical Config Services Desktop Software/Services

| » 13 X 7.1: stination host unreachable

nd Prompt | X |
ti R . . . o i ot

stination host unreachakble.

Ping sStatis

| Packets

| Approximete round trip t©
Minimam = 1ms, Maximum

5 =2

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.
Gateway# show ip nat translations
Pro Inside global Inside local Outside local  Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12
--- 209.165.200.225 192.168.1.20
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tep 209165 _200_225:1025192 _168.1_20:1025 192_31_7.1:23 192 _31_7.1:23 -
CatewayE

CatewayE

CatewayE

Fateway#show ip nat translations

Pro Inside glokal Inside local Cutside local Cutside glokbal

——— Z203.165.200.225 192.168.1.20 - -

tep 209.165.200.225:1025192.168.1.20:1025 192.231.7.1:23 19z2.231.7.1:22

CatewayE

CatewayE

Zatewayi#show ip nat translations

Bro Inside glokal Inside local Cutside local Cutside globkbal

icmp Z209.165.Z200.225:101592.168.1.20:10 192.231.7.254:10 192.231.7.254:10

icmp Z209.16e5.200.225:11152.168.1.20:11 192.231.7.254:11 192.231.7.254:11

icmp Z09.165_.Z00.225:1Z215Z.168.1.20:1Z2 132 .31.7.254:1Z2 132 .31.7.254:1Z2

icmp Z09.165_.Z00.225:59 15Z.168.1.Z0:9 132.231.7.254:3 132.231.7.254:3

- 2093 _1€5_Z00.Z2Z5 19z .1e8.1.20 - -

tep Z09.165.Z00_Z25:10Z519Z2_168.1_.20:10Z25 192 _21.7.1:zz22 192 _21.7.1:-z22

Eatewayd E|
Eatewayd

Observe que la direccién local externa y la direccion global externa son iguales.
Esta direccion es la direccidén de origen de red remota del ISP. Para que el ping
del ISP se realice correctamente, la direccion global interna de NAT estética
209.165.200.225 se tradujo a la direccion local interna de la PC-A (192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en
el router Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0
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GFatewayishow ip nat statistics
Total translatioma: 2 (1 static, 1 dynamic, 1 extended)
Cutside Interfaces: Seri=ld/sS0/1
Ingide Interfaces: GigabitEthernet0/1
Hits: 74 Misses: Z9
Expired translations: 28
Dynamic mappings:
—-- Inside Source
access—list 1 pool public access reflount 0O
pool public access: netmask 255255 255.224
start Z09.165.200.242 end Z209.165_200.254
type generic, total addresses 13 |, allocated 0 (0%), misses 0O
GFatewayE

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.
Parte 16: configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el
orden de llegada. Cuando un dispositivo interno solicita acceso a una red externa,
la NAT dindmica asigna una direccion IPv4 puablica disponible del conjunto. La
NAT dindmica produce una asignacion de varias direcciones a varias direcciones
entre direcciones locales y globales.

Paso 1: borrar las NAT.

Antes de seguir agregando NAT dindmicas, borre las NAT y las estadisticas de la
parte 2.

Gateway# clear ip nat translation *

Gateway# clear ip nat statistics

Gatewayfclear ip nat translation *
Gatewayfclear ip nat statistics

% Invalid input detected at """ marker.

GFatewayg

e clear ip nat statistics: es6te comando no es soportado por el simulador..

Paso 2: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255
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Gateway(config) faccess—-list 1 permit 15%2_.1€8.1.0 0.0_.0.255

GCateway (config) § '

verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la
configuracion NAT.
Gateway# show ip nat statistics
Total active translations: 1 (1 static, 0 dynamic; O extended)
Peak translations: 0
Outside interfaces:
Serial0/0/1
Inside interfaces:
FastEthernet0/1
Hits: 0 Misses: 0
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)#ip nat pool public_access 209.165.200.242209.165.200.254
netmask 255.255.255.224

£5YS5-5-CONFIE I: Configured from conscle by conscle -

FatewavyE

Cateway$

Gateway#show ip nat statistiecs

Total translatioms: 1 (1 static, 0 dynamic, 0 extended)

Cutgide Interfaces: Serizlids0/1

Inside Inmterfaces: GigabitEthernet0/1

Hitg: 74 Misses: 25

Expired trenslations: Z8

Dynamic mappings:

—— Inside Scurce

access-list 1 pool public access reflount 0

pool public access: netmask Z55.255.2Z55.224
start 20%.165_.200.242 end 203 _.1&5.200.254

type generic, total addresses 13 | allocaced 0 (0%), misses 0
FatewavyE
Cateway$
Catewayfconiig
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/SZ. E|
Fateway(configl #ip nat pool public_access Z03.165.Z200.242 Z03.1€5.200.254 netmask 2Z55.255.255.224

Gateway (config)l $| =
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Paso 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.
Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de
minusculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el

gue se uso en el paso anterior.
Gateway(config)# ip nat inside source list 1 pool public_access

GFateway{config) #ip nat inside source list 1 pocol public access

0o

ateway{c:nfig)ﬂ
Paso 6: probar la configuracion.

EC>ping 182.31.7.1

1.7.1 with 32 bytes of data:

Reply from 185:

Ping statistics for 1%
Dackets - 4 aiveas 4 )3t 0 .

Approximate round trip t
Minimum = 1ms, Maximam = 20

a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.
Gateway# show ip nat translations
Pro Inside global  Inside local Outside local  Outside global
--- 209.165.200.225 192.168.1.20
icmp 209.165.200.242:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21

FatewayE
Gatewayishow ip nat translations
Pro Inaide glokal Inside local Cutside local Cutaide global

=== Z03_165_Z00_.2Z25 13Z.16B.1.20 - -

FatewayE

¢, Cual es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 = 209.165.200.242
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Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT dinamica en la que se indico ICMP como el
protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?

12

b. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesiébn como webuser con
la contrasefia webpass.

<) [2) URL hipyis2sizzss (L) [ ses ]

-

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local  Outside global

--- 209.165.200.225  192.168.1.20

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80  192.31.7.1:80
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tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
--- 209.165.200.242 192.168.1.22

icmp Z09.165.200.242:16192.168.1.21:1¢ 192.31.7.1:1¢ 182.31.7.1:1¢ -
-—= Z09.185.Z00.225 182 .188.1.20 —-—= -—=

Gateway$

Gatewayi

Gatewayd

Gatewayishow ip nat translations

Pro Inside glokal Inside local Cutside local Jutside global

-—— Z20%_.185.200.225 132 .188.1.20 - -—=
tep 205.165.200.242:1025132_168.1_21:1025 152_31_7_Z254:80 152 _31.7.254:80

Gatewayd
Gatewayishow ip nat translations
Pro Inside glokal Inside local Cutside local Jutside global

-—— 203.185.200.225 132.188.1.20 - -

tep 205.165.200.242:1025132_168.1_21:1025 152_31_7_Z254:80 152 _31.7.254:80
tep 209 165.200.242:10261532_168.1_21:1028 192_31_.7_.Z54:80 152 _31.7.254:80
tep 209.165.200.242:10271532.1e8.1.21:1027 132.31.7.254:80 132.31.7.254:80
tep 205.165.200.242:1028132.168.1_21:1028 152_31_7_Z254:80 152 _31.7.254:80
tep 209 165.200.242:1025132 168.1_21:1025% 1392_31_.7_.Z54:80 152 _31.7.254:80
tep 205.165.200.242:10301532.1e8.1.21:1030 132.31.7.254:80 132.31.7.254:80

m

Gatewayﬂ

¢, Qué protocolo se uso en esta traduccion?

IcP

¢, Qué numeros de puerto se usaron?

Interno:

1025 a 1030.

Externo:

80

¢, Qué numero de puerto bien conocido y qué servicio se usaron?

puerto 80
WWW

http

d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en
el router Gateway.
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Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 2
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gatewayfshow ip nat statistics

Total translationa: 12 (1 static, 11 dynamic, 11 extended)
Cutside Interfaces: Serizldy 071
Inside Interfaces: GigabitEthernetl/1
Hits: 18% Misses: 53
Expired translations: 41
Dynamic mappings:
—— Inside Source
accegs—list 1 pool public access reflount 11
pool public access: netmask 255.255.255.2:24
start Z09.165.200.242 end Z09_.185.200.Z54
type generic, total addresses 13 | allocated 1 (7%), misses 0
Fatewayg

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.
Paso 7: eliminar la entrada de NAT estatica.
En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada
de NAT.
a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite
eliminar entradas secundarias.
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Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes

Gateway (config)fno ip nat inside source static 192 _.168.1.20 Z09_1&e5_200_.2Z5
Fateway(config)

Borre las NAT y las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.
Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 4
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global  Inside local Outside local  Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512
--- 209.165.200.243 192.168.1.20

icmp 209.165.200.242:512 192.168.1.21:512 192. 31 7 1:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21
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% Incomplete cormand. ke
Fatewayg
Gatewayfclear ip nat translation ?
* Deletes all dynamic translations

Gatewayfclear ip nat translation *
GFatewayg
Gatewayg
Gateway
Fatewayg
Gatewayfshow ip nat statistics
Total translations: 8 (0 static, 8 dynamic, 8 extended)
Cutside Interfaces: Seriald/ 071
Inside Interfaces: GigabitEthernet0/1
Hits: 177 Misses: &1
Expired translations: 41
Dynamic mappings:
—— Inside Source
access-list 1 pool public access refCount 8
pool public access: netmask 255255 255224

start 209.165.200.242 end Z209.165.200.254

type generic, total addresses 13 |, allocated 2 (15%), misses 0 =
Fatewayg
FatewayE o

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

GCatewayf#show ip nat translation

Pro Inside global Inside local Cutside local Cutside global

. 2 7.1 Z . J1:
icmp Z03.165.Z200.244:21152_ 168.1_21:Z1 132.31.7.1:21 132.31.7.1:21
icmp Z03.165.200.244:2215Z2_ 168.1_Z21:Z22 132.31.7.1:22 132.31.7.1:22
icmp Z05.165.Z200.244:2315Z2_ 168.1_Z21:Z23 132.31.7.1:23 132.31.7.1:23
icmp Z03.165.Z00.244:24152 168.1_21:Z24 132.31.7.1:24 132.31.7.1:24

Fatewayg

Reflexion

¢ Por qué debe utilizarse la NAT en una red?

Porque si contratamos muchas direcciones publicas con un ISP esta sale muy
COostoso.

NAT nos proporciona seguridad.
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2. ¢Cudles son las limitaciones de NAT?

No funciona con todos los protocolo, adn tiene limitaciones.
NAT aumenta un poco la latencia de la red.

Laboratorio 9.2.1.11 Packet Tracer - Configuring Named Standard ACLs

(Instructor Version).
Instructor Note: Red font color or Gray highlights indicate text that appears in the
instructor copy only.

Topology

p

PC1

p o
Switch3
File Server

Web Server

Addressing Table

Device Interface IP Address Subnet Mask |Default Gateway
FO/O 192.168.10.1 | 255.255.255.0 | N/A
a1 _ 192.168.20.1 | 255.255.255.0 | N/A
L 192.168.100.1 | 255.255.255.0 | N/A
_ 192.168.200.1 | 255.255.255.0 | N/A
File Server | NIC 192.168.200.10 | 255.255.255.0 | 192.168.200.1
Web NIC 192.168.100.10 | 255.255.255.0 | 192.168.100.1
PCO NIC 192.168.20.3 | 255.255.255.0 | 192.168.20.1
PC1 NIC 192.168.20.4 | 255.255.255.0 | 192.168.20.1
PC2 NIC 192.168.10.3 | 255.255.255.0 | 192.168.10.1
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Objectives
Part 1: Configure and Apply a Named Standard ACL

Part 2: Verify the ACL Implementation

Background / Scenario

The senior network administrator has tasked you to create a standard named ACL
to prevent access to a file server. All clients from one network and one specific
workstation from a different network should be denied access.

Part 1: Configure and Apply a Named Standard ACL
Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File
Server.

& ¥0 e

| | Confg = Deitop | Softwar/Secvics
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command Prompt [ X]

Step 2: Configure a named standard ACL.
Configure the following named ACL on R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

Rl {config) #ip access-list standard File Server Restrictions
Bl {config-std-nacl) fpermit host 192 _168_20_.4

Bl {config-std-nacl) fdeny any

Rl (config-std-nacl) £

Note: For scoring purposes, the ACL name is case-sensitive.
Step 3: Apply the named ACL.

. Apply the ACL outbound on the interface Fast Ethernet 0/1.
R1(config-if}# ip access-group File_Server_Restrictions out

. Save the configuration.

Bl {config) #interface £0/1
Rl {config-if)§ip access—group File Server Restrictiona out
Bl {config-if) #copy running-config star?

Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the
show run or show ip interface fastethernet 0/1 command to verify that the ACL
is applied correctly to the interface.
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strictions

1 -
interface Vlanl

no ip address

shutdown

!

ip classless

1

ip flow-export version 9

1

r

ip access-list standard File_Server_ Restricticns
permit host 192 _.168.20.4

deny any

1
1
1
1
1
line con 0
1

line aux 0
!

line wty 0 4 -

Rl# show ip interface fastethernet 0/1 s
FastEthernet0/1l is up, line protocol is up (connected)
Internet address is 13Z.168.Z00.1/24
Broadcast address is 255.255.255.255
Lddress determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
futgoing access list is File_Server Restricticons
Inbound access list is not set
Droxy RRP is ensbled
Security lewvel is default
Split horizon is enabled
ICHP redirects are always sSent
ICHMP unreachables are always sent
ICHMP mask replies are never sent
IP fast switching is diszbled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo wvector H
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Bouter Discovery is disabled -

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should
be able to ping the File Server.
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Verificacion de resultados.

Addressing Table

Device

Interface

1P Addross

Subnot Mask Dofault Gatoway

Fo/0

168 10 1

266 2655 256 0 NA

Fo/1

168 20 1

NA

E£0/0/0

166 100 1

266 266 266 0 N/A

Zo/170

168 2001

266, 266 2660 /A

Flile Sarver NIC
Wab Sarvar NIC
PCo ~NIcC
PC1 NI
PC2 MNIcC

168.200 100
168 100.100
168 20 .3
168 20 4
168 10 3

266 265 2660 192 168 .200 1
255 255 266 0 192.168.100 1
255 255 255 0 192 168 .20 1
256 265 256 0 192 168.20 1
266 266 266 0 192 168 10 1

Objectives
Part 1: Configure and Apply a Named Standard ACL
Part 2: Veorlify the ACL Imploemeoentation

Background / Scenario

Time Elmpeed: 00:41:44 . Caomplation: 100/100

(1] Top  [Gheck Results| (Resst Activity]

I S|

Packet Tracer - Configuring Named
Standard ACLs

!

Addressing Table

Device Interface P A S 1

Foo 192 168 10 1 266 265 254

R3 Fo 192168 20 1 265.266.26¢

E0/00 192 168 100 1 255 255 25¢

File Server
E0/10 192 168.200 1 265 265 264 -
J .

Cempletian: 100/100

v) =] L_’j“
—

Activity Results

Congratulations Guest! You completed the activity.

| Overall Feedback | Assessment Items | Connectivity Tests |

|Expand/Collapse All|

-
A=sessment Items Status Paints Component(s) Feedback
= Metwork
=Rl

B ACL 0 ACL

i e File_Server_Restric... Correct a0 IPv4 Standard. ..

=l Ports 0 Other

=l FastEthernet0/1 0 Other

- Access-group Out Correct 20 IPw4 Standard...
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Practica de laboratorio 10.2.3.5: configuracion de DHCPv6 sin estado y con
estado.
Topologia

Tabla de direccionamiento

Dispositi | Interfa Longitud Gateway

VO z Direccion IPv6 de prefijo predeterminado

R1 GO0/1 2001:DB8:ACAD:A:: 64 No aplicable

Asignada

S1 VLAN 1 | Asignada mediante SLAAC | 64 mediante SLAAC
Asignada mediante SLAAC Asignado por el

PC-A NIC y DHCPV6 64 R1

Objetivos

Parte 1. armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar lared para SLAAC

Parte 3: configurar lared para DHCPvVG6 sin estado

Parte 4: configurar lared para DHCPv6 con estado

Informacion basica/situacion

La asignacién dindmica de direcciones IPv6 de unidifusion global se puede
configurar de tres maneras:

Solo mediante configuracién automatica de direccion sin estado (SLAAC)
Mediante el protocolo de configuracion dinamica de host sin estado para IPv6
(DHCPV6)

Mediante DHCPV6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPV6 para que
los hosts adquieran direcciones IPv6. Se puede usar para recibir informacion
adicional que necesita el host, como el nombre de dominio y la direccion del
servidor de nombres de dominio (DNS). El uso de SLAAC para asignar direcciones
host IPv6 y de DHCPv6 para asignar otros parametros de red se denomina
“‘DHCPV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacién, incluida
la direccion host IPv6.

La determinacion de como los hosts obtienen la informacion de direccionamiento
dinamico IPv6 depende de la configuracion de indicadores incluida en los
mensajes de anuncio de router (RA).
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En esta practica de laboratorio, primero configurara la red para que utilice SLAAC.
Una vez que verificd la conectividad, configurara los parametros de DHCPV6 y
modificara la red para que utilice DHCPvV6 sin estado. Una vez que verifico que
DHCPv6 sin estado funcione correctamente, modificara la configuracion del R1
para que utilice DHCPv6 con estado. Se usara Wireshark en la PC-A para verificar
las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar
otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no
proporciona capacidades de direccion IPv6. Verifique que se utilice la plantilla
dual-ipv4-and-ipv6 o la plantilla lanbase-routing en SDM. La nueva plantilla se
utilizard después de reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de
SDM predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default

S1(config)# end

S1# reload

Este comando no es soportado por el simulador.

Recursos necesarios
1 router (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o

similar)

1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

Cables Ethernet, como se muestra en la topologia
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Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se
recomienda usar un host con Windows 7 para esta practica de laboratorio.

armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos de configuracion, como los nombres de dispositivos, las contrasefias y las
direcciones IP de interfaz.

realizar el cableado de red tal como se muestra en la topologia.

s1 PC-A

inicializar y volver a cargar el router y el switch segln sea necesario.
Configurar R1

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el
inicio de sesion.

Establezca el inicio de sesion de consola en modo sincronico.

Guardar la configuracién en ejecucién en la configuracién de inicio.

Router (config)fhostname R1L

Ri{configl)fline conscle O

Rl (config—line)$fpassword cisco

Rl {(config—line)$flocgin

Ri (config—line)fenable password cisco
Ri({config)sline vy O 4

Rl {config—line) $password cisco
Ri{config—line)$fF$login

RiI{(config—l1line) $

Rl (confTig—liine)$exic

Ri{config)?s

RI (configl)$finterface gO/1

RI (config—if)$ipyp addres ZO00O1l:DBS8S:-ACAD:-A:-:-1/<4
RI (config—if)$ipvé addres Z001:-DBE8:-ACAD:-A:-:1/64
RI {config—if) gdo wx

Suilding configuracticon. ..

[OK]

RI (config—if)fexic

R (config)$

RI(config)sfbanner motd

% Incomplete conxmnand.

Rl {config)Fbannexr motd &

Enter TEXT message. End with the character ‘'&°'.

NC INGRESAR SIN AUTORIZACION

=

R (conTig) 2
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Paso 4: configurar el S1.
Desactive la busqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contraseiias de texto no cifrado.
Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefa de vty y la contrasefia de consola, y habilite el
inicio de sesion.
g. Establezca el inicio de sesion de consola en modo sincronico.
h. Desactive administrativamente todas las interfaces inactivas.
i. Guarde la configuracién en ejecucién en la configuracién de inicio.

aoow

o

Switch(config)$no ip domain-lo?
domain-lookup

Switch(config)$no ip domain-lo
Switch(config) $no ip domain-lockup
Switch({config)$hostname S1

Sl (config)$line conscle 0O
S1l(config-line)$password cisco

Sl (config-line)$lcgin

Sl (config-line)$enable password cisco
Sl{config)$line vy 0 4
Sl{config-line) §password cisce
S1({config-line)$lcogin

Sl (config-line) $sexvi?

% Unreccognized command

Sl (config-line) §exit

Sl (config)$

S1 (config) $§sexv?

sexvice

Sl (config) $#service pass?
password-encrypticon

S1 (config) $¢service pass

Sl (config)$service password-encryption
Sl (config)$do wr

Building configuration...

[OK]

Sl{confiqg)$

Parte 2: configurar lared para SLAAC
Paso 1. preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de
conexion de area local. Si la casilla de verificacion Protocolo de Internet version 6
(TCP/IPv6) no esta marcada, haga clic para activarla.
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Funciones de red

Conectar usando:
E Conexion de red Intel(R) PRO/1000 MT ‘

Esta conenddn usa los siguientes elementos:
Cliente para redes Microsoft
g Programador de paguetes QoS5

e BE.LEE 0

s Microsoft
-4 Protocolo de Intemet versian & (TCP/IPvE
4. Protocold O TTRemet version 2 H/Pvd)
i Controlador de E/S del asignador de deteccidn de topaol...
«i. Respondedor de deteccidn de topologias de nivel de v

[ Instalar... ] [ Desinstalar ] | Propiedades

Descrpcion

Pemite a su eguipo tener acceso a los recursos de una red
Microgoft.

| Aosptar | [ Cancelar |

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar
mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es
la direccion de solo unidifusiéon del grupo de clientes. La entrada de filtro que se
usa con Wireshark es ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipv6.dst==ff02:1 |+ | Expression... Clear Apply

Paso 2: Configurar R1
a. Habilite el routing de unidifusion IPv6.

R1#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

R1(config)#ipv6 unicast-routing

R1(config)#
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Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.

R1(config)#interface g 0/1
R1(config-if)#ipv6 addres 2001:DB8:ACAD:A::1/64

Asigne FEB80::1 como la direccion IPv6 link-local para la interfaz GO/1.
R1(config-if)#ipv6 addres FE80::1 link-local

Active la interfaz GO/1.
R1(config-if)#¥no shutdown

Paso 3: verificar que el R1 forme parte del grupo de multidifusién de todos los

routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del
grupo de multidifusion de todos los routers (FF02::2). Los mensajes RA no se
envian por GO/1 sin esa asignacion de grupo.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FFO02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
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Rlgshow ipvé interface gd/1
GigabitEthernet0/1 is up, line protccol is up
IPvé is enabled, link-local address is FE280::1
Ne Virtual link-local address(es):
Gleobal unicast address(es):
2001:DB8:ACAD:A::, subnet is 2001:DBB:ACAD:A::/64
2001:DBB8:ACAD:A::1, subnet is 2001:DBB:ACAD:A::/6€4
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:0
FF02::1:FF00:1
MIU is 1500 bytes

configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una
direccion IPv6 a traves de SLAAC.

S1(config)# interface vlan 1

S1(config-if)# ipv6 address autoconfig

S1(config-if)# end

51%

Slfconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTIL/Z.

51 {config) #interface wvlan 1

51 {config-if) #ipve address autoconfig

51 {config-if) #end

51¢

$5¥5-5-CONFIG I: Configured from consaocle by conacle

verificar que SLAAC haya proporcionado una direccién de unidifusién al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya
proporcionado una direccion de unidifusion a la VLAN1 en el S1.

S1# show ipv6 interface
Vlanl is up, line protocol is up

IPV6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40

No Virtual link-local address(es):

Stateless address autoconfig enabled

Global unicast address(es):
2001:DB8:ACAD:A:ED9:96FF.:FEE8:8A40, subnet is 2001:DB8:ACAD:A:/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FFO02::1
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FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

e Esta opcidén no es soportada por el simulador.

Paso 6: verificar que SLAAC haya proporcionado informaciéon de direccién IPv6 en la
PC-A.

IPv6 Configuration
DHCP @ Auto Config Static IPv6 auto config successful.

IPv6 Address 2001:DB8:ACAD:/ 16FF:FE21 C /
Link Local Address FE80::202:16FF:FE21:E396

IPv6 Gateway

IPv6 DNS Server

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique
que la PC-A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El
gateway predeterminado debe tener la direccion FE80::1.

idaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn. . =
Descripcdidn . - & & & & & 24 & & & & = = = =

Direccion fisica. e e e e e e e .o

: 2001 :dbB:acad:a:24bazaBaB:9f@: FF38 (Prefe

Uinculo: direccidn IPuvé local. . . : feBB::eBed:811c:3215:5bc2x11<{Preferido>

e e e e e e e e e e e aon 168 .96 .139(Preferido?
_______________ = 25 255L.A
...... Dl
- . - - T EFFF-cixd
fecB:@:0:Ffff-:2x1
fecB:B:@:FFFf-:3x1
NetBIOS sobhre TCP/IP. . . . . . . . . . . = habilitado
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PCripveconfig fall

FastEthernetl Connection: (d

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la
capa Internet Control Message Protocol v6 (Protocolo de mensajes de control de
Internet v6) para ver la informacién de Flags (Indicadores) y Prefix (Prefijo). Los
primeros dos indicadores controlan el uso de DHCPv6 y no se establecen si no se
configura DHCPv6. La informacién del prefijo también estd incluida en este
mensaje RA.

Fiter: ipv6.dut==F00:1

No Tin

AT AMm A rerw .

v
3518 35872.0797

D::1 I 6 1 outer Advertisen
3673 4130.43155 Fed0::1 1 cveve 118 Router Advertisement from d4:
36840 2284,.68370 resD: 1 7102;::1 ICHPYE 118 RouTer Advértisenent from d4:
3989 4435.87602 feB0::1

ffo2:: ICMPVE 118 Router Advertisement from d4:Bc:b5:

T T A A BN N
0:00:00:01 (33:3
y:i1 (feBD::1), Dst: froO2::1 (fro2::1)

S K
0:00:00:01)

g Fri w»
O Frane 3311
eThernet

mverTsenrent (13

Q... +... = Managed address configuration: Not set

.0 veu, = Other configuration: NOU Set

veUe ... = HOME AQENT NOT 58t

( - Pr ediL (1
0 - Pr
.o +.0, = Re
Router lifetime

Reachable vime
Retrans timer

¥ ICMPVE oprion (S¢ ce €1)
ion (MTu
fon (Prefix in r 2001 :db8: ac a:i/o

infarmation (3)
2 bytes)

valid Lifetime: 2392000

preferred Lifecime: 604800

Reserved

Prefix: 2001:db8:acad:a:: (2001:dbB8:acad:a::)

Parte 3. configurar lared para DHCPvVG6 sin estado.
Paso 1: configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
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Asigne una direccion de servidor DNS.

R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit

Asigne el pool de DHCPvV6 a la interfaz.

R1(config)# interface g0/1

R1(config-if)# ipv6 dhcp server IPV6POOL-A

Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag

R1(config-if)# end

Blfconfig
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.

Bl {config) #ipwe dhecp pool IBVEEROOL-2

Bl {config-dhep) fdomain-name ccna-statelessDHCEvE . com
Bl {config-dhep) #dns-server 2001:dbB:acad:a::abed

Bl {config-dhecp) fexit

Bl {config) #interface gl/s1

Rl {config-if) #ipve dhcp server IEVePROOL-A

Bl {config-if) #ipwvet nd other-config-flag

Bl {config-if) §end

Rl#

verificar la configuracién de DHCPV6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora
forme parte del grupo IPv6 de multidifusion de todos los servidores de DHCPV6
(FF02::1:2). La ultima linea del resultado de este comando show verifica que se
haya establecido other-config-flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
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ND advertlsed retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

RlEgshow ipwve interface gld/s1l
GigabitEthernetl/,/1 is up, line protococl is up
IBve is enabled, link—local address is FES0::1
No Virtual link-local addressi{es) :
Elobal unicast addressies) :
2001 :zDBEB-ACEAD:A-:z, sSubnet is Z001:-:DBE:-ACAD:A::. o4
Z001:DBEB-RACED:R2-:1, submnet is ZO001l:DES:-:RACRAD:A::- /&4
Joined group addressies) :

FFOZ:-:1
FFOZ:-:2Z
FFOZ:z:1:Z
FFOZ:-:1:FF0OO:0O

FFOZ-:1l:FFOO:1
MITTO is 1500 bytes
ICHP error messages limited to ome every 100 milliseconds
ICHME redirects are enabled
ICHE unreachakbles are sent
HD DAD is enakbled, numbker of DAD attempts: 1
HND reachable time is 30000 milliseconds
ND advertised reachakle time is 0 {unspecified)
ND advertised retramsmit imterval is 0 (unspecified)
HD router advertisements are Sent ewvery Z00 seconds
ND router advertisements liwve for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
R1E

ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red.
Observe que se recuper6 informacion adicional, como la informacion del nombre
de dominio y del servidor DNS, del servidor de DHCPv6. Sin embargo, las
direcciones IPv6 de unidifusion global y link-local se obtuvieron previamente
mediante SLAAC.

Adaptador de Ethernet Conexidn de Aarea local:

Sufijo DHS especifico para la conexidn.
Besoraporrhe—
MT
Direccidn fisdica- - - - - - - - - - B8-AC—292-E3-23-17
DHCF habilitado . . 41
Conflgura01un automitica habilitada
Direccidn IPv6 . . . . . - . . . . :th acad at24bazaBaB:=-?fA:ffE8Prefe

Vinculo: direccidn IPv6 local. . . teBed:B11c:3215:5bc2x11 {Preferidol

Direccidn IPva. _ _ _ _ _ _ _ _ 122 . 168 .26 .132<Preferidod>

Mascara de subred . . 255.255.255.8

Puerta de enlace predetermlnada feBBA- 111

IAID DHCPuwG . - - 234884137

DUID de cliente DHCPuG. . . 00-81-80—81—-19-A7-DD—-BE—@A0—E@AC—29—

Ser01durea DHS. - - - . . . 2331 th acad attabcd
MBS —sobre— T I P — oo

Adaptador de tdnel isatap.-localdomain:

medios desconectados
ccna—statelessDHCPuG _com
Adaptador ISATAP de Microszoft
H0-060-8—A8—-A0-08-88—EBA

no

si

Estado de los medios. . - -
Sufijo DHS especifico para la conex'
DE“CPlpCan - - - e e e e e e e -
Direccién fisica. - - - - - - - - -
DHCPF habilitado . .

Configuracidn automatlca hahllltada
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Software/Services

IP Configuration
IP Configuration

") DHCP @ Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
() DHCP @ Auto Config ¢ Static IPv6 auto config successful.

1Pv6 Address |2001:DB8: ACAD: A: 202: 16FF:FE21:E396 /64 |

Link Local Address FE80::202:16FF:FE21:E396

IPv6 Gateway 'FESO: o S

IPV6 DNS Server | 2001:DB8:ACAD:A::ABCD

Paso 4: ver los mensajes RA en Wireshark.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo
para ver la configuracién de indicadores ICMPv6. Observe que el indicador Other
configuration (Otra configuracién) esta establecido en 1.

Fiker:  pv6.adstn stk 3 Bpeession.. Clear Apply
Ne. Time Source Destinatson Protocet Length Infe
191 190, 005980 fes0::1 ffoz::1 JCrPv6 118 Router Advertisemant from d4:5c:bS:ce:ad:cl
422 383.803033 red0::1 7o2::1 ICMPVE 118 Router advertisement from o4:8cib5:ceiadicl

SE1, 355847 feBD::1 - Ffo2:: ICMPVE 118 Router Msm from d4:8c:b%:ce: wm

75. 644829 T80 21 1 1PV E 118 fouter advertisesent from I BC:bS ceal

[ Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (94 bits)
[ EThernet II, Src: o4:Bc:bS:ce:adicl (dé:8cCib5iceiad:cl), Dst: IPvEmCast 00:00:00:01 (33:33:00:00:00:01)
& Internet Protocol version 6, Src: fed0::1 (fe80::1), Dst: Ff02::1 (Ff02::1)
= Internet control message Protocol vé

Type: Router Advertisement (134)

Code: 0

checksum: 0x17d6 [correct]

Cur hop limit: 64

= Flags: Ox40

n
Prf (Dcfmll Router Preference):
= Proxy: Not Set
cve 2200 = Reserved: 0
Rouur 11fcnn (s): 1800
Reachable time (ms): 0
Retrans timer (ms): ©
4 JCvpve option (Source Vink-layer address : dé:8c:b5:ce:ad:cl)
7 ICMPVE option (MTu t 1500)
i IovPve oprtion (Prefix information : 2001:dbS:acad:a::/64)

Medium (0)
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verificar que la PC-A no haya obtenido su direccién IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para
verificar que la PC-A no haya obtenido una direccion IPv6 del pool de DHCPV6.

R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool
DHCPvV6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccha-statelessDHCPv6.com
Active clients: 0

RBlfshow ipvée dhecp binding
Client: (GigabitEthernetl/1)
LUID: 00-01-00-01-84-80-25-1E-00-0Z-1&6-Z1-E3-3¢&
Iz FD: IA ID 32135%&, T1 0O, Tz 0
Frefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0O
exXxpires at mayoc 18 Z015 ©:54:52 pm (0 seconds)
Rlg
Rlg
Rlfshow ipve dhcp pool
DHCEwE pool: IBVEROOL-A
DNS server: Z001:DBE:ACAD:-A::ABCD
Domain name: ccna-statelessDHCEvE.com
Botive clients: 0
Rl#

restablecer la configuracién de red IPv6 de la PC-A.

Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva
direccién IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con
estado en la parte 4.

S1(config)# interface f0/6

S1(config-if)# shutdown

Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de
DHCPV6 sin estado.

Abra la ventana Propiedades de conexién de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar
para aceptar el cambio.

Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para
habilitar la casilla de verificacién Protocolo de Internet version 6 (TCP/IPv6) y, a
continuacion, haga clic en Aceptar para aceptar el cambio.
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Parte 4. configurar lared para DHCPv6 con estado
Paso 1. preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar
mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es
la direccion de solo unidifusion del grupo de clientes.

Filter: | ipv.dst==Ff02:1 |+ | Expression... Clear Apply

Paso 2: cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.
R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64
e Este comando no es soportado por el simulador Packet Tracer.

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. EIl comando domain-name no
lo reemplaza.
R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

Bl {config—dhep) fno domain-name ccna-statelessDHCPve. com
Bl {config—dhecp) fdomain—name ccna-S5tatefulDHCEvE.com

Bl {config-dhcp) fend

E1g

%5¥5-5-CONFIG_I: Configured from conaole by comnsocle

n1gl

c. Verifique la configuracién del pool de DHCPV6.
R1# show ipv6 dhcp pool
DHCPV6 pool: IPVEPOOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400
(0 in use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0

Rlgshow ipveé dhcp pool

DHCEwE pool: IBVEPOOL-Z
DNS server: Z001:DBB:-RCAD:-A::-RBRCD
Domain name: ccna-Stateful DHCPwe. com
Lotive clients: O

Rl#
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d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de
DHCPV6 con estado.
R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Blidebug ipwve dhecp detail
IPve DHCP debugging is on (detailed)
Blg

Paso 3: establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que
se envie un mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag

R1(config-if)# no shutdown

R1(config-if)# end

Rlfconfig

Configuring from terminzl, memory, or network [terminall?
Enter configuration commands, one per lime. End with CHIL/Z.
Bl {config)finterface gl /1

Bl {config-if) #shutdown

Bl {config-if)§
$LINE-5-CHRMNGED: Interface GigabitEthernetl/l, changed state to administratiwvely
down

$LINEPRCTO-5-UPDCWN: Line protocol on Interface GigabitEthernet0/1, changed state
to down

Bl {config-if) #ipve nd menaged-config-flag
Bl {config-if) #no shutdown

Bl (config-if) ¢
$LINE-5-CHRNGED: Interface GigabitEthernetl/l, changed state to up

$LINEPRCTO-5-UPDCWN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

Bl (config-if) fend
Hlg
%5¥5-5-CONFIG I: Configured from consocle by conscle

Rlf
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Paso 4: habilitar la interfaz FO/6 en el S1.
Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la
PC-A a la red activando la interfaz FO/6 en el S1.
S1(config)# interface f0/6
S1(config-if)# no shutdown
S1(config-if)# end

Slfconfig

Configuring from terminal, memory, or network [terminall]?
Enter configuration commands, one per line. End with CHTIL/Z.
51 (config) #interface £0/%

51 {config-if) #no shutdown

SLINE-5-CHLNGED: Interface FastEthernetl/ /¢, changed state to down
51 {config-if) #end

51

%5¥5-5-CONFIG I: Configured from conscle by console

S1¢
Paso 5: verificar la configuracion de DHCPv6 con estado en el R1.
a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en
el modo DHCPvV6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FFO02::2
FF02::1:2
FF02::1:FF00:1
FFO05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.
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b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la
direccion IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para
solicitar una direccion IPv6 del servidor de DHCPV6.

IP Configuration
IP Configuration

() DHCP @ Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
@ DHCP ) Auto Config ) Static
1Pv6 Address (

Link Local Address FE80::202:16FF:FE21:E396

IPv6 Gateway {FESO: o

IPv6 DNS Server iZOOl:DBS:ACAD:A: :ABCD

e No hay un resultado en el campo de direccione IPV6 simplemente porque el
simulador no soporta el comando R1(config-dhcpv6)# address prefix
2001:db8:acad:a::/64

c. Emita el comando show ipv6 dhcp pool para verificar el ndmero de clientes
activos.
R1# show ipv6 dhcp pool
DHCPV6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400
(1 in use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1

RBlfshow ipve dhcp pool

DHCPvé pool: IBVEBROOL-2A
DNS server: Z001:DBB:-RCAD:-A::RBCD
Domain name: ccna-Stateful DHCPwE.com
Leotive clients: O

Bl§
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Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya
recibido su direccion IPv6 de unidifusion del pool de DHCP. Compare la direccion
de cliente con la direccion IPv6 link-local en la PC-A mediante el comando
ipconfig /all. Compare la direccién proporcionada por el comando show con la
direccién IPv6 que se indica con el comando ipconfig /all en la PC-A.

R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0XOEO00C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn. . I ccna—-StatefulDHCPu6.com
Descripcidn . . e e e e e . . - - % Conexidn de red Intel{R> PRO.-1088
T

Direccion fisi e e e e e oa - . . = BB AC-29-E3-23-17
DHCP hahl - e :

": 201 :db8:acad:a:h55¢c:8519:8915:5%ce (Pref
ohtenida. e e e « = o« = jueves, B5 de septiembre de 2813

La concesidn expira . . . . . « - - = jueves, B5 de septiembre de 29913

38:83
. Dlrecclun IPve . . . . . - &« . . . = 2801:db8:acad:a:24ba:aBaB:2f0:ff88(Prefe

B Ulnculu direccidn IPuf local. . . : feBB::d428:7de2:997c:hB5a:11{Preferido’

Direccian IPuvd. . . . . . . . . .- - 2192 168_96.139(Preferido’

Mascara de subred . . . - - . = 255.255.255.8

Puerta de enlace pledetermlnada . - . = feBBA::ixid

IAID DHCPue . . e e e m - . . = 234884137

DUID de cliente DHCPUE - e . - - . = B8-81-88-081-19-A7-DD-BE-B8-BAC-29-

SEIUldDPEa DNE. e e e . - « = 2001:dbB:acad:a::abcd
MetBIOS sohre TCP/IP. e e - . . - - = habilitado

Emita el comando undebug all en el R1 para detener la depuracion de DHCPV6.
Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber
si quiere evitar que los mensajes de depuracion se desplacen hacia abajo
constantemente en la pantalla de la sesion de terminal. Si hay varias depuraciones
en proceso, el comando undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracion posible

RlE

Blfundebug all

511 possibkble debugging has been turned off
Rlg

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del
R1.
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Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2

*Mar 516:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

Examine el mensaje de respuesta enviado a la PC-A con la informacién de red
DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B0O5A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3EQ

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779:  IAID 0xOEO00C29, T1 43200, T2 69120

*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16

*Mar 516:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com
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10S Command Line Interface

*mar 1 01:33:43.080: IPve& DHCP: Received SOLICIT from FES0::Z202:16FF:FEZ1:E3%¢ on

GigabitEthernetd/1

*mar 1 01:33:43.0&80: IPveé DHCP: detailed packet contents
abitEtherne

01 -

01:33:43.080: xid 13

01:33:43.080: cption ELAPSED-TIME(8), lem &

01:33:43_0&0: elapged-time 0

01:33:43.080: option CLIENTID(l), len 45

01:33:43.0€0: 00-01-00-01-64-80-25-1E-00-02-16-21-E3-9¢

01:33:43.080: option ORO(&), len 10

01:33:43.080: Ir-PD, DNS-SERVERS, DOMARIN-LIST

01:33:43.0&0: option IA-FD(25), len 1&

01:33:43.080: IATD Ox31356, T1 0, T2 O

01:33:43.080: IPveé DHCP: Using interface pool IBVEPOOL-Z

1
1
1
1
1
1
1
1
1
1
1
1

1 01:33:42.0€0: IPwe DHCP: Sending RDVERTISE to FEB0::Z0Z:1&6FF:FEZ1:E3%& on
GigabitEthernetd/1
*mar 1 01:33:43.080: IPwe DHCP: detailed packet contents
*mar 1 01:33:43.0&0: src FEBO::1 (GigabitEthernetd/ /1)
*mar 1 01:33:432.0&0: dst FEB0::20Z:16FF:FEZ1:E35%¢ (GigabitEthernet0/1)
*mar 1 01:33:43.0&0: type RDVERTISE(Z), xid 13
2 1

& 2

Ol-22.45 naon: i Inic

Copy ] [ Paste

10S Command Line Interface

*mar 1 01:33:42.373: IPvé DHCP: Allocating prefix 0.0.0.0/0 in binding for
FEB0::202:16FF:FEZ21:E396, IARID 31356

*mar 1 01:33:42.373: IPvé DHCP: Sending REPLY to FEB0::202:16FF:FEZ1:E396 on
GigzbitEthernetl/1

*mar 1 01:33:42.373: IPvé DHCP

01:33:42

01:33:42. : type REPLY(7), xid 12

01:33:42. coption SERVERID(Z), len 24

01:33:42. : 00030001006032511701

01:33:42. = option CLIENTID(1), len 45

01:33:42. H 00-01-00-01-64-60-25-1E-00-02-16-21-E3-9¢
01:33:42. option IA-PD(25), len 41

01:33:42.373: IAID 0x31356, T1 0, T2 0O

01:33:42.373: option IAPREFIX(26), 29

01:33:42.373: preferred 0, valid 0, prefix 0.0.0.0/0
01:33:42.373: option DNS-SERVERS(23), len 20
01:33:42.373: 2001:DB8:ACAD:A::ABRCD

01:33:42.373: option DOMAIN-LIST(24), len S
01:33:42.373: ccna-Stateful DHCPvE.com

(SR S Sl S S S SIS S S S - I

=

01:33:43.060: IPvé DHCP: Received SOLICIT from FEB80::202:16FF:FEZ1:E396 on 5o

Copy | [ Paste |

Paso 6: verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.
b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifigue que
se haya establecido el indicador Managed address configuration (Configuracion
de direccion administrada).
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fen I’ws.d:umm | mesen.. cex o

o |mme [source fprotocdt_|iength {info 0
36 54.582255 feB0: 1 TMPvG 118 Router Advertisement from fc:99:47:75:C3zel
265 215.309226 FeB0::1 verti ' :47:75:c3 81

425 373.272435feB0::1 47 75'(3_‘21
1553 554.893786 feB0::1 :47:75:c3tel
664 730.139576 feB0::1 47:75:¢3 e

775 922.720109 fe80::1 ICWPYE 118 Router Advertisement from fc:99:47:75:c3:tel

Ethernet n, Src: fc: 99 47:75:c3:el (fc 93:47 75:(3:&1), nst IPancast 00:00:00:01 (33:33:00:00:00:01)
Internet Protocol version 6, Src: fe80::1 (fe80::1), ost: ffD2::1 (ffo2::1)

Internet Control Message Protocol vé

Type: Router advertisement (134)

Code: 0

Checksum: 0x3a82 [correct]

Cur hop Timit: 64

[(NREERE] ox

= E]Mrn
l 1... .... = Managed address configuration: Set
S P =mmm—m—l.
..0. .... = Home Agent: Not Set
...00... = prf (Default Router Preference): Medium (0)
.0.. = Proxy: Not set
..0. = Reserved: 0

eouter liferime (<) 1200

Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo
dhcpv6 y, a continuacion, haga clic en Apply (Aplicar). Resalte la ultima
respuesta DHCPvV6 de la lista y expanda la informacion de DHCPv6. Examine la
informacion de red DHCPV6 incluida en este paquete.

5 - - - - )
Internet Protocol versmn 6, Src fesD::1 (feso 1), Dst: feS80::d428: 7622 997( bOSa (fe80::d€28 7de2:997c:bD33)
user Datagram Protocol, Src Port: dhcpvée-server (547), ost Port: dhcpve-client (546)

ressage type: Reply (7)
Transaction ID: Oxc86c32
2 Server Identifier: 00030001fc9%4775c3e0
3 Client Identifier: 0001000117f6723d000c293d5444
= Identity Association for Non-temporary Address
option: Identity Association for Non-temporary address (3)
tength: 40
value: 0e000c290000a8c000010e0000050018200100b8acadd00a. . .
IAID: 02000c29
Ti: 43200
2. 69120
= IA Address: 2001:dbS:acad:a:b55c:8519:8915:57ce |
= DNS recursive name server
Option: DNS recursive name server (23)

tength: 16

value: 20010db8acad000a00000G033000abed

ONS servers address: 2001:db8:acad:a::abcd |
=] N Search LISt

Option: Domain Search List (24)

tength: 25

value: 1363636&612!:[)37461’465667 56Cc44484330763603636f6d. .

¢h 1ist
pomain: ccna-StatefulDHCPVE. com | b
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Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el
router configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPV6 con
estado? ¢ Por qué?

e DHCP V6 con estado usa mas recursos ya que requiere que el router quarde
dinamicamente el estado de cada uno de los clientes.

e En el caso de DHCP V6 sin estado entendemos que los clientes no usan el
servidor DCHP para obtener las direcciones por tal motivo estas no necesitan ser

guardadas.

2. ¢Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco:
DHCPvV6 sin estado o DHCPvV6 con estado?

e CISCO recomienda DHCPV6 sin estado cuando se implementa redes V6 sin un
registro de red CISCO.
Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz  serial | Interfaz serial

router #1 n.e2 #1 n.e?2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit  Ethernet | Gigabit Ethernet | Serial 0/0/0 | Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit  Ethernet | Gigabit Ethernet | Serial 0/0/0 | Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el
tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningan otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S
de Cisco para representar la interfaz.
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CONCLUSIONES

v" Practicamos nuevamente la configuracién basica de un router; y también
nuevas configuraciones aplicadas a la topologia de la red con routing RIPv2
y con direcciones IPv6.

v' Aprendimos a configurar una red para que utilice SLAAC; la cual nos sirve
para que los host adquieran direcciones IPv6.

v' Cada uno de los laboratorios nos ayudé a entender como se pueden
implementar cada uno de los parametros disponibles en el entorno CISCO
para armar una red con diferentes dispositivos y verificar su conectividad.
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