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GLOSARIO

ACTIVO: es un sistema construido con bienes y servicios, con capacidades
funcionales y operativas que se mantienen durante el desarrollo de cada actividad
socio-econémica especifica.*

AMENAZAS: todo elemento o accion capaz de atentar contra la seguridad de la
informacion. Las amenazas surgen a partir de la existencia de vulnerabilidades, es
decir que una amenaza so6lo puede existir si existe una vulnerabilidad que pueda
ser aprovechada, e independientemente de que se comprometa o no la seguridad
de un sistema de informacion.?

SISTEMA INFORMATICO: sistema de informacion que basa la parte fundamental
de su procesamiento, en el empleo de la computacién, como cualquier sistema, es
un conjunto de funciones interrelacionadas, hardware, software y de Recurso
Humano.?

VULNERABILIDAD: es una debilidad del sistema informatico que puede ser
utilizada para causar un dafio. Las debilidades pueden aparecer en cualquiera de
los elementos de una computadora, tanto en el hardware, el sistema operativo,
cémo en el software.*

CONTROLES: Es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger
la informacién buscando mantener la confidencialidad, la disponibilidad e
integridad de la misma.®

BOTNETS: Botnet es el nombre genérico que denomina a cualquier grupo de PC
infectados y controlados por un atacante de forma remota. Generalmente, un
hacker o un grupo de ellos crea un botnet usando un malware que infecta a una
gran cantidad de maquinas.

1 Wikipedia. la enciclopedia libre. Activo (contabilidad), {En linea}. {01 de mayo de 2018}, disponible en:
(https://es.wikipedia.org/wiki/Activo_(contabilidad)).

2  Departamento de seguridad informatica. Amenazas a la Seguridad de la Informacion. Universidad Nacionalde Lujan,
Lujan, Buenos Aires, Argentina. {En linea}. {01 de mayo de 2018} Disponible en:
(http://www.seguridadinformatica.unlu.edu.ar/?q=node%2F12).

3 Ecured. Conocimiento con todos y para todos. Sistema Informatico. {En linea}. {01 de mayo de 2018} Disponible en:
(https:/iwww.ecured.cu/Sistema_inform%C3%A1tico)

4 CODEJOBS. Seguridad Informatica: ¢Qué es una vulnerabilidad, una amenaza y un riesgo?. {En linea}. {01 de mayo de
2018} Disponible en: (https://www.codejobs.biz/es/blog/2012/09/07/seguridad-informatica-que-es-una-vulnerabilidad-una-
amenaza-y-un-riesgo)

5 Ronquillo, Sixto. Controles en la seguridad de la informacion. {En linea}. {01 de mayo de 2018}, disponible en :
(https://prezi.com/gkwjvmaeivtc/controles-en-la-seguridad-de-la-informacion/)
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Los ordenadores son parte del botnet, llamados “bots” o “zombies”. No existe un
namero minimo de equipos para crear un botnet. Los botnets pequefios pueden
incluir cientos de PCs infectados, mientras que los mayores utilizan millones de
equipos.®

CIBERESPACIO: Se refiere a un entorno no fisico creado por equipos de cOmputo
unidos para interoperar en una red. En el ciberespacio, los operadores del equipo
pueden interactuar de manera similar al mundo real, a excepcion que la
interaccion en el ciberespacio no requiere del movimiento fisico mas alla que el de
escribir. La informacion se puede intercambiar en tiempo real o en tiempo diferido,
y la gente puede comprar, compartir, explorar, investigar, trabajar o jugar.’

CIBERDEFENSA: Ciberdefensa es el conjunto de acciones y/u operaciones
activas o pasivas desarrolladas en el ambito de las redes, sistemas, equipos,
enlaces y personal de los recursos informaticos y teleinformaticos de la defensa a
fin de asegurar el cumplimiento de las misiones o servicios para los que fueran
concebidos a la vez que se impide que fuerzas enemigas los utilicen para cumplir
los suyos.?

MAGERIT: es una metodologia de analisis y gestion de riesgos de los Sistemas de
Informacién elaborada por el Consejo Superior de Administracion Electronica para
minimizar los riesgos de la implantacion y uso de las Tecnologias de la
nformacion, enfocada a las Administraciones Publicas.’

DISPONIBILIDAD: Es la capacidad de garantizar que tanto el sistema como los
datos van a estar disponibles al usuario en todo momento.*°

CONFIDENCIALIDAD: consiste en la capacidad de garantizar que la informacion,
almacenada en el sistema informatico o transmitida por la red, solamente va a
estar disponible para aquellas personas autorizadas a acceder a dicha
informacion.™

6 Fisher, Dennis. Kaspersky Lab Daily. ;Qué es un botnet?. {En linea}. {01 de mayo de 2018} Disponible en :
(https://www.kaspersky.es/blog/que-es-un-botnet/755/)

7 Ecured. Conocimiento con todos y para todos. Ciberespacio. {En linea}. {01 de mayo de 2018} Disponible en:
(https:/iwww.ecured.cu/Ciberespacio)

8 Ciberdefensa-Ciberseguridad Riesgos y Amenazas, {En linea}. {01 de mayo de 2018} Disponible en :
(http://www.cari.org.ar/pdf/ciberdefensa_riesgos_amenazas.pdf)

9 Wikipedia. la enciclopedia libre. Magerit (metodologia). {En linea}. {01 de mayo de 2018} Disponible en :
(https://es.wikipedia.org/wiki/Magerit_(metodolog%C3%ADa))

10 Seguridad Informatica. Objetivos de la seguridad informatica. {En linea}. {01 de mayo de 2018} Disponible en :
(https://infosegur.wordpress.com/tag/disponibilidad/)

11 Seguridad Informatica. Objetivos de la seguridad informética. {En linea}. {01 de mayo de 2018} Disponible en :
(https://infosegur.wordpress.com/tag/disponibilidad/)
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INTEGRIDAD: es la capacidad de garantizar que los datos no han sido
modificados desde su creacion sin autorizacion. La informacion que disponemos
es valida y consistente.*

POLITICAS DE SEGURIDAD: es un documento de alto nivel que denota el
compromiso de la gerencia con la seguridad de la informacion. Contiene la
definicion de la seguridad de la informacion desde el punto de vista de cierta
entidad. Debe ser enriquecida y compatibilizada con otras politicas dependientes
de ésta, objetivos de seguridad, procedimientos debe estar facilmente accesible
de forma que los empleados estén al tanto de su existencia y entiendan su
contenido. Puede ser también un documento Unico o inserto en un manual de
seguridad. Se debe designar un propietario que sera el responsable de su
mantenimiento y su actualizacién a cualquier cambio que se requiera.™

INGENIERIA SOCIAL: es una técnica de hackeo utilizada para sustraer
informacion a otras personas teniendo como base la interaccion social, de tal
manera que la persona vulnerada no se dé cuenta como u cuando dio todos los
datos necesarios para terminar siendo la victima de un ataque informético. En esta
practica se recurre, principalmente, a la manipulacion de la psicologia humana
mediante el engafio. El delincuente actia a partir de la premisa de que, en la
cadena de seguridad de la informacién, el ser humano es el eslab6n méas débil.**

SGSI: Se define como sistema general de la seguridad de la informacion,es para
una organizacion el disefio, implantacion, mantenimiento de un conjunto de
procesos para gestionar eficientemente la accesibilidad de la informacion,
buscando asegurar la confidencialidad, integridad y disponibilidad de los activos
de informacién minimizando a la vez los riesgos de seguridad de la informacién.™

RIESGO: es la posibilidad de que una amenaza se produzca, dando lugar a un
ataque al equipo. Esto no es otra cosa que la probabilidad de que ocurra el ataque
por parte de la amenaza.*®

12 Seguridad Informatica. Objetivos de la seguridad informatica. {En linea}. {01 de mayo de 2018} Disponible en :
(https://infosegur.wordpress.com/tag/disponibilidad/)

13 Wikipedia. la enciclopedia libre. Politica de seguridad. {En linea}. {02 de mayo de 2018} Disponible en:
(https://es.wikipedia.org/wiki/Pol%C3%ADtica_de_seguridad)

14 Arbelaez, Ana. Ingenieria social: El hackeo silencioso. {En linea}. {02 de mayo de 2018} Disponible en:
(http://www.enter.co/guias/tecnoguias-para-empresas/ingenieria-social-el-hackeo-silencioso/)

15 Wikipedia. la enciclopedia libre. Sistema de gestion de la seguridad de la informacion. {En linea}. {02 de mayo de 2018}
Disponible en: (https://es.wikipedia.org/wiki/Sistema_de_gesti%C3%B3n_de_la_seguridad_de_la_informaci%C3%B3n)

16 CODEJOBS. Seguridad Informatica: ¢Qué es una vulnerabilidad, una amenaza y un riesgo?. {En linea}. {01 de mayo de
2018} Disponible en: (https://www.codejobs.biz/es/blog/2012/09/07/seguridad-informatica-que-es-una-vulnerabilidad-una-
amenaza-y-un-riesgo)
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RESUMEN

El presente documento tiene como propdsito aplicar la metodologia MAGERIT a la
Empresa textil Disefios y Dotaciones Osiris s.a.s, con el fin de analizar las distintas
amenazas y vulnerabilidades a la que se encuentra expuesta.

Como principio la informacién de la empresa es sin duda uno de sus mayores
activos, la cual debe ser preservada no solo por sus caracteristicas sino por el
grado de importancia que representa para la misma, ya que de ella dependeran
decisiones de gran importancia que pueden afectar de una manera sustancial las
lineas de negocio. Se parte del hecho de realizar un reconocimiento general de la
empresa historia, esquema organizacional e identificacibon de los activos
informaticos, de esta manera poder realizar una identificacion de las posibles
amenazas.

Dado lo anterior se realizara un analisis de riesgos con los hallazgos encontrados
para poder emitir sugerencias en cuanto a las amenazas detectadas y de esta
manera sugerir distintos controles que actien de manera eficaz ante un ataque al
sistema informatico de la empresa.

Palabras Clave: amenazas, sistema informatico, vulnerabilidades, activos
informaticos, controles.
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ABSTRACT

The purpose of this document is to apply the MAGERIT methodology to the Osiris
s.a.s textile design and equipment company, in order to analyze the different
threats and vulnerabilities to which it is exposed.

As a principle, the information of the company is undoubtedly one of its greatest
assets, which must be preserved not only for its characteristics but also for the
degree of importance it represents for it, since decisions of great importance that
may affect it will depend on it. in a substantial way the business lines. It starts from
the fact of making a general recognition of the company's history, organizational
scheme and identification of computer assets, in this way to be able to identify
possible threats.

Given the above, a risk analysis will be performed with the findings found to be
able to issue suggestions regarding the detected threats and in this way suggest

different controls that act effectively in the event of an attack on the company's
computer system.

Keywords: threats, computer system, vulnerabilities, computer assets, controls.
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TITULO

ANALISIS Y GESTION DE RIESGOS AL SISTEMA DE INFORMACION DE LA
EMPRESA TEXTIL DISENOS Y DOTACIONES OSIRIS S.A.S APLICANDO
METODOLOGIA MAGERIT
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INTRODUCCION

Las tecnologias de la informacion han transformado la manera de pensar y actuar
en toda sociedad, introduciendo cambios estructurales permitiendo modelar
cualquier tipo de objeto en forma de informacion, facultando de esta manera la
manipulacion por medios electronicos, es por esta circunstancia que cada vez mas
las personas y entidades tanto privadas como gubernamentales se han hecho
dependientes de la tecnologia, mas puntualmente de la internet, lo cual hace que
cualquier red sea vulnerable a un ciberataque que puede poner en riesgo la
seguridad de cualquier organizacion.

Este trabajo se enfoca en el andlisis y probabilidades de riesgos de la empresa
textil Disefios y dotaciones Osiris S.A.S, de la misma manera resaltar los
beneficios que traeria la implementacion de un método de detencion de ataques,
el cual permita evidenciar como en el ciberespacio existen amenazas latentes a la
seguridad de la informacién de la organizacion, de esta manera analizar las
deficiencias en cuanto a actividades y procedimientos dirigidos a la preservacion
de la seguridad de los sistemas de informacion.
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1. DEFINICION DEL PROBLEMA
1.1 PLANTEAMIENTO DEL PROBLEMA

Con la masificacion de la internet en todo el mundo la dependencia de las
personas Yy las instituciones cada vez se ha hecho mas grande para poder
desarrollar cualquier actividad, pero de tal manera han ido apareciendo distintas
amenazas para vulnerar la seguridad de cualquier red corporativa a través de
distintos métodos como los botnets, ataques DDOS, entre otros.

Disefios y dotaciones Osiris S.A.S al no contar con un andlisis de riesgos y unos
controles de seguridad establecidos se encuentra expuesto a diferentes
vulnerabilidades como el espionaje corporativo, sabotaje, suplantacion de
identidad, robos a cuentas bancarias, denegacion de servicios por parte de los
servidores, puntos altamente vulnerables que hacen que la red corporativa quede
a merced de la delincuencia electronica.

Se maneja informacion correspondiente a pedidos de distintos clientes, disefios y
logotipos, informacion financiera, contable y administrativa, en cuanto a las buenas
practicas en seguridad informatica se logra evidenciar que no existe conocimiento
previo y una cultura corporativa que permita asegurar de manera adecuada la
integridad, disponibilidad y confidencialidad de la informacion.

1.2 FORMULACION DEL PROBLEMA
¢ Como disefiar un sistema de seguridad con sus respectivos controles, con el fin

de prevenir y minimizar las amenazas, vulnerabilidades y riesgos a la seguridad de
la informacién de la empresa textil Disefios y Dotaciones Osiris s.a.s? .
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2. JUSTIFICACION

La importancia de proteger la informacion de las organizaciones y personas que
hacen uso de las herramientas tecnoldgicas y del ciberespacio, se han convertido
en una de las prioridades de nuestra actualidad, la medidas que se deben tomar
en cuanto a ciberdefensa son diversas, por tal motivo es importante desarrollar
este proyecto con el propésito de prevenir y detener cualquier ataque informatico a
la red de datos y a la informacion de la empresa textil disefios y dotaciones Osiris
S.A.S, identificando de manera eficiente al atacante y de esta manera evitar de
una manera controlada la sustraccion de informacion sensible de los equipos de
computo que se encuentran en la organizacion.

La prevencion de cualquier tipo de ataque informatico en la organizacion se vera
recompensada en la relacion costos beneficios, un ataque informético previamente
planeado y ejecutado con precision se vera reflejado en un costo econémico para
la organizacion, la complejidad de recuperar la informacién implica un costo
econdémico que la organizacion debe asumir para continuar con sus labores de
manera cotidiana

Disefios y dotaciones Osiris S.AS. se vera beneficiada con este proyecto
minimizando los riesgos y las diferentes amenazas, a la seguridad de la
informacion, evitando convertirse en un blanco potencial para la sustraccion de
informacion sensible de cualquier indole.

La organizaciébn se beneficiara de manera positiva con el desarrollo de este
proyecto ya que tendran a su disposicién controles y politicas de seguridad como
linea de defensa ante ataques multiples por parte de ciberdelincuentes o
personas con altos conocimientos informéticos que buscan vulnerar de cualquier
manera la red y sus sistemas de informacion.
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3. OBJETIVOS
3.1 OBJETIVO GENERAL

Minimizar el impacto de las intrusiones y ataques sobre la red corporativa de
disefios y dotaciones Osiris S.A.S con el fin de prevenir la sustraccion de
informacion sensible del servidor principal y equipos de computo, por medio del
analisis de riesgos, recomendaciones de seguridad y el establecimiento de
controles de seguridad.

3.2 OBJETIVOS ESPECIFICOS

e Identificar el grado de vulnerabilidad de la red de datos frente a
ciberataques, mediante revision del estado actual de su sistema de
informacion.

e Identificar los activos de informaciébn que son propiedad de disefios y
dotaciones Osiris S.A.S.

e Determinar los riesgos y amenazas de los activos de informacion que son
propiedad de disefios y dotaciones Osiris S.A.S.

e Plantear controles basados en la norma 1SO27000:2013 a los riesgos
identificados en disefios y dotaciones Osiris S.A.S

e Elaborar el informe gerencial con los resultados obtenidos durante el
andlisis de riesgos y divulgacion de las recomendaciones de seguridad

sugeridas para la organizacion disefos y dotaciones Osiris S.A.S.

e Proyectar politicas de seguridad, con base a los distintos controles
sugeridos.
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4. ALCANCES Y LIMITACIONES
41 ALCANCES

La presente monografia es un proyecto destinado a realizar un analisis de riesgos
y Su propa@sito es proponer un conjunto de politicas de seguridad haciendo uso de
la metodologia MAGERIT, con el fin de disefiar una propuesta, la cual queda a
disposicion de la empresa, pero es responsabilidad de la misma la respectiva
implementacion.

4.2 LIMITACIONES

Es apropiado dar a conocer que el desarrollo de la presente monografia no incluira
los temas descritos a continuacion:

¢ No se realizara analisis a ningun tipo de algoritmo.

e No se realizaran valoracién al codigo fuente del software utilizado por la
empresa.

¢ No se dara evidencia de los resultados encontrados posterior a la posible
implementacion.

e Se propondran un conjunto de politicas para ser entregadas a la gerencia
de la empresa.

¢ No se realizara implementacién, solo definirdn las politicas y controles de
seguridad, la implementacion es decision de la gerencia de la empresa.
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5. MARCO REFERENCIAL
5.1 MARCO TEORICO

El siguiente proyecto tendra como referencia los siguientes temas:

La identificacion de las vulnerabilidades y amenazas sobre las redes de datos, son
las principales variables que se identifican para realizar un disefio adecuado y
optimo, se realiza una actividad exploratoria para conocer los distintos ataques
que se presentan, clasificarlos y calcular una posible cantidad de amenazas
latentes o incursiones presentadas durante un lapso de tiempo determinado y su
modus operandi, el propoésito es verificar e identificar estas amenazas que se
encuentran actualmente en el ciberespacio, lograr la identificacion de factores
comunes que permitan evaluar y ejecutar medidas de control y prevencion.

De acuerdo a la seccion de noticias del sitio oficial www.pandasecurity.com
durante el primer semestre del afio 2017 se registro un incremento sorprendente
en la cantidad de ciberatagues a gran escala y amenazas contra la seguridad
informatica global, en ciberdefensa debemos plantear las distintas acciones de
defensa que se caracterizan por ser de tipo activas pasivas, proactivas,
preventivas y reactivas para asegurar el buen uso y negar los servicios y datos a
personas u organizaciones no autorizadas, por esta razon se debe realizar
identificacion de las amenazas de acuerdo a su caracterizacion, se clasificaran en
internas y externas, al ser de caracter interno implica un riesgo mucho mayor ya
que sistemas de seguridad como los firewall serian poco efectivos ya que estas
intrusiones se dan por algun usuario que tiene al menos un acceso minimo a los
datos o servicios, al ser externos implica que estos proviene fuera de la red local,
muchos de estos se dan por falta de proteccion en equipos y equipos de red
vulnerables.

Igualmente se puede clasificar los distintos ataques en amenazas por el efecto y
por el medio utilizado, cuando se refiere a las amenazas por el efecto se debe
clasificar de acuerdo a las siguientes variables (robo de informacion, destruccion
de informacion, anulacion del funcionamiento de los sistemas o efectos que
tiendan a ello, suplantacién de la identidad, publicidad de datos personales o
confidenciales, cambio de informacion, venta de datos personales, robo de dinero,
estafas, etc), cuando definimos que el ataque es por el medio utilizado se refiere al
objeto usado para términos mas practicos serian virus o malware entre otros tales
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como (worms, bots, adware, cookies, phishing, ingenieria social, denegacion de
servicio, spoofing de DNS, de IP, de DHCP, etc.)

En la temética de ciberseguridad se establecen las variables y acciones de
caracter preventivo que tengan por objeto asegurar el uso de las redes propias y
a su vez negarlo a terceros, creando politicas que permitan de la misma manera
proteger los activos de una organizacion y a la comunidad en general.

El modelo nacional de riesgos del ministerio de las tecnologias de informacion y
comunicacion'’, bajo este instrumento se puede realizar un andlisis sobre las
diferentes variables y hallazgos encontrados que puedan ser cuantificables, de
esta manera determinar el impacto y la vulnerabilidad en las &reas més criticas, su
impacto sobre la confidencialidad de la informacién y la clasificacion de los
riesgos de acuerdo a como se vayan presentando e identificando, con el fin de
analizar los patrones de ataque Yy la intensidad de los mismos.

Lo anteriormente expuesto con el fin de llegar hacer una revision de la red local y
su estructura, pruebas de seguridad para poder implementar los respectivos
controles y definir las politicas de seguridad.

5.2 MARCO CONCEPTUAL

5.2.1 Disponibilidad de servicios: su finalidad es poder analizar, definir, planificar
con el fin de mejorar todos los aspectos relacionados en cuanto a los servicios de
tecnologia informatica, con la finalidad de garantizar infraestructura, procesos y
herramientas adecuadas para cumplir las metas y objetivos propuestos.

5.2.2 Impacto: De qué manera los atagues generados hacia la infraestructura de
red, servidores e informacion critica, afectan de manera directa e indirecta las
lineas de negocio de las instituciones.

5.2.3 Probabilidad de ataques: se puede catalogar como una posibilidad que un
ataque llegue a presentarse, no se pretende afirmar que sucedera , pero existen
un riesgo inminente si presentamos fallas de seguridad dentro de nuestro sistema
informatico, su finalidad es determinar el tipo de riesgo al que estamos expuestos
y su grado de complejidad.

17 Gobierno Digital. Enterate. MinTIC desarrolla el Modelo Nacional de Riesgos y genera capacidades humanas en
Seguridad Digital, {En linea}. {03 de mayo de 2018} Disponible en: (http://estrategia.gobiernoenlinea.gov.co/623/w3-article-
61852.html)
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5.3 ESTADO ACTUAL DE LA EMPRESA TEXTIL DISENOS Y DOTACIONES
OSIRIS S.A.S

Para conocer el estado actual de la empresa se realiza una revision de la
documentacion desde el momento de su constitucion como sociedad y los
servicios que presta a sus diferentes clientes, con el propésito de analizar la
informacion y generar estrategias que permitan fortalecer la confidencialidad,
fiabilidad e integridad de la informacion.

5.3.1 DESCRIPCION DE LA EMPRESA
5.3.1.1 Historia

DISENOS Y DOTACIONES OSIRIS S.AS es una empresa netamente
tolimense, fundada en la ciudad de Ibagué en el afio 2012, iniciando como un
pequefio taller textil, el cual desde su inicio se traz6 como objetivo principal la
elaboracion y comercializacion de prendas de uso hospitalario al igual a todo lo
referente en moda casual y actual, la empresa cuenta con un equipo de personas
entre las que se encuentran madres cabezas de familia, las cuales se encargan de
aportar su experiencia y habilidades en el desarrollo de costuras y prendas de alta
calidad.

Actualmente DISENOS Y DOTACIONES OSIRIS S.A.S es una empresa en
proceso de desarrollo que se caracteriza por la calidad de sus productos y
servicios, utilizando la mejor materia prima, recursos humano de gran experiencia
y brindando soluciones efectivas y adaptables a cualquier necesidad.

5.3.1.2 Misién

Somos una organizacion dedicada a la elaboracion y comercializacion de
prendas de uso hospitalario y empresarial al igual a todo lo referente en moda
casual y actual; dirigida a grandes, mediana y pequefias empresas a nivel
nacional.

Contamos con un talento humano conformado por personas idoneas, integras
y comprometidas con su trabajo, que apoyandose en su experiencia, logran
satisfacer de manera oOptima las necesidades de nuestros clientes, trabajando
siempre con honestidad, responsabilidad y cumplimiento.

5.3.1.3 Vision
En el afio 2020 seremos reconocidos a nivel nacional como una de las empresas
mas grandes e importantes en elaboracion y comercializacion de prendas de

uso hospitalario y empresarial al igual en todo lo referente en moda casual y
actual, distinguiéndonos por la variedad y calidad de nuestros productos.
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Implementaremos un portal en internet, con el fin de prestar un servicio de mayor
cobertura, agilidad y de facil acceso para nuestros clientes, contando con un
talento humano caracterizado por su liderazgo, experiencia y compromiso con su
deber.

5.3.1.4 Ubicacion Geogréfica

Disefios y dotaciones Osiris s.a.s tiene como domicilio principal la ciudad de
Ibagué, al ser una empresa en crecimiento se proyecta cubrimiento a nivel
nacional.

Direccion: supermanzana 10 manzana 19 casa 29, en el Barrio las américas

Figura 1. Ubicacién geogréafica de Disefios y dotaciones Osiris S.A.S
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5.3.2 ESTRUCTURA ORGANIZACIONAL

Figura 2. Organigrama

Gerente General

Coordinador
Administrativoy
financiero

Coordinador de Diserio
y Produccion

Disefios y Corte
Aux. Contable

Operarios de
produccion

Fuente: El autor

5.3.3 FUNCIONES

GERENTE GENERAL

1)
2)
3)
4)
5)
6)

7)

Representar a la sociedad ante terceros y ante las distintas autoridades de
orden administrativo y judicial.

Ejecutar todos los actos administrativos que correspondan al objeto social,
conforme a la legislacion vigente.

Autorizar todos aquellos documentos que se generan para el desarrollo de las
actividades de la organizacion.

Nombrar y remover empleados de la organizacion de acuerdo a las politicas
de la organizacion.

Impartir ordenes e instrucciones a coordinadores y empleados para llegar al
buen desarrollo de las actividades en pro de la organizacion

Cumplir y hacer cumplir todos los requisitos y exigencias legales que se
relacionen con las actividades y funcionamiento de la organizacion.

Hacer cumplir el reglamento interno de trabajo.
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COORDINADOR ADMINISTRATIVO Y FINANCIERO

1)

2)
3)

4)

El ultimo dia de cada mes se realizara cierre contable y se generara un
balance de prueba pormenorizado de las cuentas de la organizacién el cual se
presentara al gerente general

Es la persona directamente responsable de la caja menor y de dar tramite del
reembolso de la misma.

Revisar y verificar toda documentacion de origen contable antes de ser
avalada por el gerente general.

Verificar el todo el proceso contable generado por la organizacion.

COORDINADOR DE DISENO Y PRODUCCION

1)

2)
3)

4)

Verificar los disefios y muestras de cada uno de los productos solicitados por
los clientes o que por incentivo propio genere la organizacion.

Establecer los patrones de disefio que debe usar el area de disefio y corte.
Verificar, parametrizar e instar a los operarios de produccién para que
cumplan las metas establecidas por la gerencia general.

Verificar el inventario de prendas listas para ser entregadas, asi como el
inventario de prendas con defectos de produccion.

5.3.4 SISTEMAS DE INFORMACION

La organizacion genera informacion contable la cual se ingresa a través de un
sistema contable llamado ContaPyme®, a través de este sistema se genera toda
la facturacion correspondiente a cada uno de los clientes, asi como los diferentes
activos, pasivos, gastos e ingresos provenientes del objeto social, de acuerdo a
las normas internacionales de informacion financiera NIIF*.

Ademas se cuenta con el software optitex?’, un software de disefio utilizado por
disefiadores y empresas dedicadas a la elaboracion de prendas, Permite ver sus
disefios en pantalla mientras los esta digitalizando. Puede agregar o quitar piezas.
Trazo de curvas perfectas. El patron que trabaja lo puede ver en el maniqui.

18 Contapyme NIIF. ContaPyme® Software administrativo y contable para pymes. Que es contapyme? {En linea}. {03 de
mayo de 2018} Disponible en: (https://www.contapyme.com/software-contable/)

19 Gestion. Las Normas Internacionales de Informacién Financiera (NIIF). {En linea}. {03 de mayo de 2018} Disponible en :
(https://gestion.pe/tendencias/normas-internacionales-informacion-financiera-niif-51948)

20 El costurero de stella. Que es optitex?. {En linea}. {03 de mayo de 2018} Disponible en:
(https://www.elcosturerodestellablog.com/2009/03/que-es-optitex.html)
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5.3.5 SERVICIOS QUE PRESTAN

Disefios y dotaciones Osiris s.a.s, presta servicios de elaboracion vy
comercializacion de dotaciones completas que incluyen prendas de uso
hospitalario y empresarial al igual a todo lo referente en moda casual y actual,
utilizando los mejores insumos para una optima produccion y entrega a
satisfaccion del cliente.

5.3.6 PROCEDIMIENTOS ACTUALES

Actualmente la empresa Disefios y dotaciones Osiris s.a.s, solo cuenta con un
anico procedimiento de seguridad el cual consiste en realizar escaneo a memorias
USB vy realizar copias de seguridad a los archivos mas prioritarios, el software
contable es el Unico que cuenta con un mecanismo de autenticacion propio.

5.4 REFERENTES HISTORICOS

En el afio 2012 se realizé analisis de riesgos para el proceso administrativo:
departamento de informatica en la empresa de acueducto vy
alcantarilado de Pereira s.a e.s.p, basados en Ila norma iso
27005, en el cual se logra identificar, el riesgo existente en cuanto a seguridad de
la informacion ya que no se cuenta con las medidas de seguridad apropiadas para
resguardar y respaldar la informacion existente, la criticidad de los activos de
informacion involucrados, asi como la planificacién de los procesos e identificacién
del valor estratégico del proceso de informacién del negocio.*

En el aflo 2017 se realizo andlisis y gestion de riesgos en el marco del sgsi,
basado en la metodologia magerit y apoyado en un api web para su
ejecucion en la PYME TrackSpia S.A.S, empresa que se dedica al mercado del
rastreo satelital, durante este analisis utilizando la metodologia magerit se lograra
evidenciar las diferentes estrategias y politicas de la organizacion en cuanto a
seguridad de la informacion y gestion del riesgo informético tales como lo
son dominios, identificacion de activos, valoraciébn de activos, amenazas,
valoracién de amenazas, riesgo e impacto, y las salvaguardas.?

21 ANGARITA VIVAS, Alexis Armando. TABARES ISAZA, Cesar Augusto. Andlisis de riesgos para el proceso
administrativo: departamento de informatica en la empresa de acueducto y alcantarillado de pereira s.a e.s.p, basados en la
norma iso 27005. Pereira, 2012, 104p. Proyecto de Grado para optar por el titulo de Especialista en Redes de Datos.
Universidad tecnoldgica de Pereira. facultad de ingenierias eléctrica, electrénica, fisica y ciencias de la computacién

22 GARCIA HERNANDEZ, David Alejandro. RUIZ MURILLO, Jeisson Herley, analisis y gestion de riesgos en el marco del
sgsi, basado enla metodologia magerit y apoyado en un api web para su ejecucion. Bogota, 2017, 225p. Monografia de
grado para ingenieria telematica. Universidad distrital francisco josé de caldas. Facultad tecnolégica ingenieria en telematica

29



6. DISENO METODOLOGICO
6.1 UNIDAD DE ANALISIS: DISENOS Y DOTACIONES OSIRIS S.A.S.
6.1.1 Poblacion y muestra.

6.1.1.1 Poblacion: 8 Empleados que hacen parte de la empresa Disefios y
dotaciones Osiris s.a.s.

6.1.1.2 Muestra: 100% de la poblacion ya que representa la totalidad de los
empleados con los que cuenta actualmente la organizacion.

6.1.2 Estudio Metodoldgico. Investigacién proyectiva., Este tipo de investigacion,
consiste en la elaboracién de una propuesta, un plan, un programa o un modelo,
como solucion a un problema o necesidad de tipo practico, ya sea de un grupo
social, o de una institucion, o de una region geografica, en un &rea particular del
conocimiento, a partir de un diagndstico preciso de las necesidades del momento,
los procesos explicativos o generadores involucrados y de las tendencias futuras,
es decir, con base en los resultados de un proceso investigativo.*

6.1.3 Marco Legal

6.1.3.1 Ley 1273 de 2009

Por medio de la cual se modifica el codigo penal creando un nuevo bien juridico
denominado “De la Proteccion de la informacion y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”.24

CAPITULO Il

*Hurto por medios informaticos y semejantes
*Transferencia no consentida de activos

23 Investigacion Holistica. La investigacion proyectiva. {En linea}. {03 de mayo de 2018} Disponible en:
(http://investigacionholistica.blogspot.com.co/2008/02/la-investigacin-proyectiva.html)

24 Ministerio de Tecnologias de la Informacién y las Comunicaciones. Ley 1273 de 2009. {En linea}. {03 de mayo de 2018}
Disponible en: (http://www.mintic.gov.co/portal/604/articles-3705_documento.pdf)
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6.1.3.2 ISO 27000

En Colombia, las normas internacionales en seguridad de la informacion, han sido
adoptadas por el Instituto Colombiano de Normas Técnicas y Certificacion,
ICONTEC y el Gobierno Colombiano ha generado normativas de control interno
como el MECI1000 y de calidad como la NTCGP1000 apoyado por estandares
internacionales (COSO, ISO9001 respectivamente).
Las normas NTC ISO/IEC 27001 y NTC ISO/IEC 27005 fueron liberadas por el
Instituto Colombiano de Normas Técnicas y Certificacion, ICONTEC en el afio
2006 y 2008 respectivamente y son una copia idéntica por traduccion de las
normas ISO/IEC 27001 e ISO/IEC 27005. Estas normas permiten disefiar una
herramienta para la implementacion del sistema de gestion de seguridad de la
informacion teniendo en cuenta la politica, la estructura organizativa, los
procedimientos y los recursos. La norma NTC ISO/IEC 27001 adopta el modelo
de procesos “Planificar-Hacer-Verificar-Actuar” (PHVA) para estructurar los
procesos del Sistema de Gestibn de Seguridad de la Informacién, SGSI.
COSO, un marco de referencia para el control interno, es la base del modelo de
control interno MECI1000, adoptado mediante el Decreto 1599 de 2005. Y COBIT,
un marco de referencia para el Gobierno y control de Tl basado en un modelo de
procesos de Tl alineado con COSO mediante la 1ISO9000 y la ISO27002. La ISO
9000 es el estandar para gestion de calidad en las organizaciones que fue
trasladado a las entidades del Estado en la NTCGP 1000, adoptada mediante el
Decreto 4140 de 2004 y actualizada mediante el Decreto 4485 de 2009.%

6.1.3.3 LEY 1266 DE 2008
Dicta disposiciones generales del habeas data y regula el manejo de la

informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises.?

25 Ministerio de Tecnologias de la Informacion y las Comunicaciones. normativa del gobierno electrénico en Colombia. {En
linea}. {03 de mayo de 2018} Disponible  en: (http://viejoprograma.gobiernoenlinea.gov.co/apc-aa-
files/5686d2a87532a21a70ead773ed71353b/NormativaGEL.pdf)

26 Alcaldia Mayor de Bogota. Regimen Legal de Bogota D.C. Ley 1266 de 2008 Nivel Nacional. {En linea}. {03 de mayo de
2018} Disponible en : (http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34488)
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7. IDENTIFICACION DE ACTIVOS TECNOLOGICOS

Durante el proceso de identificacion de los activos se puede obtener un criterio
mas solido para lograr identificar las amenazas potenciales y de esta manera
poder brindar la debida proteccion de los activos con los que cuenta la
organizacion

7.1 CLASIFICACION DE LA INFORMACION

La siguiente clasificacion es determinada de acuerdo a la metodologia MAGERIT
en el libro Il — Catalogo de elementos de la pagina 8 a 13.

7.1.1 [D] Datos / Informacion, La informacién es un activo abstracto que sera
almacenado en equipos o soportes de informacion (normalmente agrupado como
ficheros o bases de datos) o seré transferido de un lugar a otro por los medios de
transmisién de datos. %’

7.1.2 [K] Claves criptogréficas, La criptografia se emplea para proteger el secreto
0 autenticar a las partes. Las claves criptograficas, combinando secretos e
informacion publica, son esenciales para garantizar el funcionamiento de los
mecanismos criptogréficos.?®

7.1.3 [S] Servicios, Funcion que satisface una necesidad de los usuarios (del
servicio). Esta seccién contempla servicios prestados por el sistema.?

7.1.4 [SW] Software - Aplicaciones Informaticas, Con mdltiples denominaciones
(programas, aplicativos, desarrollos, etc.) este epigrafe se refiere a tareas que han
sido automatizadas para su desempefio por un equipo informatico. Las
aplicaciones gestionan, analizan y transforman los datos permitiendo Ila
explotacion de la informacion para la prestacion de los servicios.*

27 AMUTIO, Miguel. MAGERIT - version 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacién. Libro Il — Catélogo de Elementos, Madrid, Espafia, 2012
28 AMUTIO, Miguel. MAGERIT — versién 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacién. Libro Il — Catélogo de Elementos, Madrid, Espafia, 2012
29 AMUTIO, Miguel. MAGERIT - versién 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacién. Libro Il — Catélogo de Elementos, Madrid, Espafia, 2012
30 AMUTIO, Miguel. MAGERIT - version 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacién. Libro Il — Catélogo de Elementos, Madrid, Espafia, 2012
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7.1.5 [HW] Equipamiento Informatico (Hardware), Dicese de los medios
materiales, fisicos, destinados a soportar directa o indirectamente los servicios que
presta la organizacion, siendo pues depositarios temporales o permanentes de los
datos, soporte de ejecucion de las aplicaciones informaticas o responsables del
procesado o la transmisién de datos.>*

7.1.6 [COM] Redes de Comunicaciones, Incluyendo tanto instalaciones dedicadas

como servicios de comunicaciones contratados a terceros, pero siempre

centrandose en que son medios de transporte que llevan datos de un sitio a
32

otro.

7.1.7 [Media] Soportes de informacion, En este epigrafe se consideran dispositivos
fisicos que permiten almacenar informacién de forma permanente o, al menos,
durante largos periodos de tiempo.*?

7.1.8 [AUX] Equipamiento auxiliar, En este epigrafe se consideran otros equipos
que sirven de soporte a los sistemas de informacion, sin estar directamente
relacionados con datos.>*

7.1.9 [L] Instalaciones, En este epigrafe entran los lugares donde se hospedan los
sistemas de informacién y comunicaciones.®

7.1.10 [P] Personal, En este epigrafe aparecen las personas relacionadas con los
sistemas de informacion.>®
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7.2 ACTIVOS DE LA INFORMACION.

Generar un inventario del equipamiento de hardware y software de la
organizacion, identificando si son de caracter propio o pertenecen a terceros
(outsorcing, proveedores).

Portatiles: Acer Aspire E15 - rojo vino, 1 unidad, propio

Servidores: Servidor Hp Proliant MI310e Gen8, 1 unidad, propio
Equipos de escritorio: Hewlett Packard 3400MT, 4 unidades, propios

Tabla 1. Acer Aspire E15

Especificaciones

Modelos y disefo

Acer Aspire E15 - rojo vino

Memoria Disco duro de 500 GB
Panel LED con resolucion HD (1.366 x 768 pi-
Pantalla
xeles)
. . Intel HD Graphics 520, hasta 2116MB Memoria
Multimedia

Dinamica de Video.

Procesador y memoria
RAM

Intel Core i5 — 6200U 2.3 Ghz con Turbo Boost
hasta 2.8 Ghz, Memoria RAM: de 4 GB

Sistema operativo y
aplicaciones

Windows 10

Compatibilidad con la mayoria de aplicaciones de
escritorio

Skype, Correo, Personas, Tiempo, Mensajes

Controles y conexiones

WiFi 802.11 b/g/n
Puerto Ethernet
Puerto HDMI
2xUSB 2.0

1xUSB 3.0

Puerto VGA
Bluetooth

Webcam y micréfono

Autonomia

Entre cinco y siete horas

Fuente: Autor
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Tabla 2. Servidor Hp Proliant MI310e Gen8

Especificaciones

Marca HP
Formato Servidor Hp Proliant MI310e Gen8 Micro torre - 4U
Procesador Intel Xeon Quad-Core E3-1220/ 3.1 GHz

Soporte de Procesador

Soporta hasta 1 procesador

Memoria RAM / Expansion

2GB (instalados) / 16GB (méx.) - DDR3 SDRAM -
ECC - 1333 MHz - PC3-10600

Slot de expansion

2 (total) / 2 (libre) x PCle 2.0 x8 - longitud
completa, altura completa ( modo x4 )

1 (total) / 1 (libre) x PCle 2.0 x16 - longitud
completa, altura completa

1 (total) / 1 (libre) x PCle 2.0 x4 - longitud media,
altura completa ( modo x1)

1 (total) / O (libre) x CPU

4 (total) / 3 (libre) x DIMM de 240 patillas

Discos incluidos

1 x 500GB - SATA-300

Capacidad de discos

2 externo 5.25" x 1/2H
4 (total) / 3 (libre) x interno 3.5" x 1/3H

Controlador de disco /
RAID

SATA ( SATA-300 ) ( Smart Array B110i )
RAID 0, RAID 1, RAID 10

Controlador de red

Adaptador Ethernet NC112i de 1 Gb y 2 puertos
por controlador; Aplicable a todos los modelos

Fuente de podery
refrigeracion

CA 120/230 V ( 50/60 Hz)

Sistemas operativos
soportados

Microsoft Windows Server 2012 R2

Garantia

Garantia limitada - piezas y mano de obra - 1 afio
- in situ

Observaciones

Controlador gréfico integrado Matrox G200

Fuente: El Autor
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Tabla 3. Equipo de mesa Hewlett Packard 3400MT

Especificaciones

Formato

Microtorre

Sistema operativo
Preinstalado

Windows 7 Professional original de 32 bits*

Chipset Intel H61 Express
Procesadores Intel Core i3 2120 3.3 Ghz

, 2 GB (2 ranuras DIMM, hasta 8 GB de DDR3
Memoria

SDRAM)

Unidad de disco duro

SATA de 500GB (soporta hasta 1 TB (7200
rpm))

Medios extralbles

Unidad de DVD-ROM HP, unidad SuperMulti
DVD HP

Compartimentos de
expansion

Externo: 1 de 5,25 pulgadas
Interno: 1 de 3,5 pulgadas

Ranuras de expansion

3 PCle x1
1 PCle x16
1 MiniPCI

Tarjeta grafica

Tarjeta grafica Integrada Intel HD

Audio

Tarjeta grafica Integrada Intel HD

Comunicaciones

Controlador Gigabit Ethernet integrado Realtek
RTL8171

Puertos y conectores

Frontal: 2 Puertos USB 2.0, salida para
audifonos y conector para micréfono

Parte posterior: 4 USB, 1 DVI-D, 1 VGA, 1 RJ-
45 Ethernet, 1 entrada de audio, 1 salida de
audio de canal 5.1/salida de audifonos, 1
microfono

Dispositivos de entrada

Teclado USB estandar HP, mouse USB con
desplazamiento HP

Dimensiones del
chasis (ancho x prof. x alt.)

36,8 x 16,5 x 38,8 cm
14,49 x 6,50 x 15,31 pulgadas

Energla 300 W PFC activo
Gara_\n_tla limitada y 1 afio de garantia limitada.
servicios

Fuente: El autor
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7.3 CLASIFICACION DE LOS ACTIVOS DE ACUERDO A LOS CRITERIOS DE

LA INFORMACION.

Tabla 4. Tipos de activos y descripcion

Tipos de Activos

Descripcion

[D] Datos / Informacion

Base de datos del sistema contable ContaPyme, base
de datos de los disefios y logotipos generados,
manuales de wusuario de Contapyme, Optitex,
contratos de trabajo de los empleados de Ia
organizacion.

[K] Claves criptograficas

Claves de acceso a equipos de computo, software
contable.

[SW] Software

Windows 10 Home Single Language, Windows 7
Professional original de 32 bits, Microsoft Windows
Server 2012 R2,(SOFTWARE DE DISENO OPTITEX),
software de ofimatica wps office 2016 version estable
10.2.0.6020_Free_100.103, software antivirus Avast
free edition.

[HW] Equipamiento
Informatico (Hardware)

Acer Aspire E15, Servidor Hp Proliant MI310e Gen8,
Equipos de escritorio Hewlett Packard 3400MT, 4
unidades propios.

[COM] Redes de | Modem de internet, switch trendnet 8 puertos.
Comunicaciones Conectividad a internet por operador movistar.

[Media] Soportes de | Material impreso, memorias USB, discos DVD.
informacion

[AUX] Equipamiento | Ups StarTec 500va Interactiva

auxiliar

[L] Instalaciones

Instalaciones eléctricas, 6 puntos de red cableado de
red categoria 6.

[P] Personal

Juan Carlos Lozada, Luis Leonardo Guzman, Carlos
Andres Lozada, Pilar Manrique, Alexander Cortes,
Hilda Tovar, Consuelo Martinez, Leonor Rojas

Fuente: El autor
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7.4 DIMENSIONES DE LA VALORACION

Las dimensiones se usan principalmente para valorar las consecuencias de la
materializacion de una amenaza. La valoracion que recibe un activo en una cierta
dimensién es la medida del perjuicio para la organizacion si el activo se ve dafiado

en dicha dimension. 3’

7.4.1 De acuerdo al impacto

7.4.1.1 Criterios de valoracidén. Se utiliza la siguiente escala para brindar una
calificacion a los activos, la magnitud de riesgo e impacto sobre los mismos:

* MB: muy bajo
* B: bajo

* M: medio

* A: alto

* MA: muy alto

Tabla 5. Valoracién de acuerdo al impacto

i degradacion
impacto
1% 10% 100%
A B M A
valor MB B M
B | MB MB 8
MB MB MB MB

Fuente: Tomado del libro Magerit version 3 libro lll, pag 6.
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7.4.1.2 Valoracion de los activos. En la siguiente tabla se expone una calificacion
especifica de los activos de acuerdo al impacto.

Tabla 6. Valoracion de activos de acuerdo al impacto

ACTIVO AMENAZA IMPACTO
DATOS / - :Tl(t):r(()::;tg::figrnmdfli(r)\?ormacién ﬁ
INFORMACION — . —

Destruccion de la informacion A
CLAVES Robo de claves y accesos A
CRIPTOGRAFICAS
SERVICIOS Falla en g,ervicios de_c_omunicacién B
Denegacion del servicio B
Caidas del sistema B
Fallo en los servicios de comunicacién B
SOETWARE Fallas_en I_os mantenimientos y M
actualizaciones
Software potencialmente dafino M
Fallas en la configuracion M
Perdidas de equipos A
Robo A
EQUIPAMIENTO Fallas en suministro eléctrico B
INFORMATICO Desastres naturales A
(HARDWARE) Errores de mantenimiento (hardware) A
Errores de configuracion A
Condiciones inadecuadas de temperatura M
REDES DE Errores de configuracion A
COMUNICACIONES
SOPORTES DE | Disco con defectos de fabricacion B
INFORMACION
EQUIPAMIENTO Deterioro de bateria B
AUXILIAR
INSTALACIONES Falla en cableado de dat,os . M
Fallas en red y tomas eléctricas M
Ingenieria social A
Accesos no autorizados M
Errores de los usuarios M
PERSONAL Errores del administrador M
Abuso en los privilegios de acceso M
Ingreso de informacion falsa M
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7.4.2 De acuerdo a las dimensiones de seguridad, dentro de este aparte se
definen la disponibilidad, integridad de los datos, confidencialidad de la
informacion, autenticidad y trazabilidad.

7.4.2.1 Criterios de valoraciéon

Tabla 7. Criterios de valoracion de los activos

valor criterio

10 extremo dafo extremadamente grave
9 muy alto dafo muy grave

6-8 alto dafo grave

3-5 medio dafio importante

1-2 bajo dafio menor

0 despreciable |irrelevante a efectos practicos

[D] Disponibilidad, Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo

Fuente: Tomado del libro Magerit version 3 libro I, pag 19.

requieren. [UNE 71504:2008].%8

[1] Integridad, Propiedad o -caracteristica consistente en que el activo de
informacion no ha sido alterado de manera no autorizada. [ISO/IEC 13335-
1:2004].%°

[C] Confidencialidad, Propiedad o caracteristica consistente en que la informacién
ni se pone a disposicion, ni se revela a individuos, entidades o procesos no

autorizados. [UNE-ISO/IEC 27001:2007].%°
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[A] Autenticidad, Propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden los datos. [UNE
71504:2008].**

[T] Trazabilidad, Propiedad o caracteristica consistente en que las actuaciones de
una entidad pueden ser imputadas exclusivamente a dicha entidad. [UNE
71504:2008].%

7.4.2.2 Valoracion de los activos

Tabla 8. Valoracion de las dimensiones de seguridad

Activos Esenciales o] | [ | € | (Al | M
Atencion personalizada [6] 7 | 7
Archivos de datos y disefios 6] | [6] | 6] | [5]
Soportes de informacion 6] | [6] | [6]

Fuente: el autor
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8. ANALISIS DE AMENAZAS CON LA METODOLOGIA MAGERIT

La siguiente informacion se presenta determinando los distintos tipos de activos
que se pueden ver afectados por distintos tipos de amenazas, asi como una
descripcion de cada tipo de amenaza que se puede presentar hacia la
organizacion.

8.1 IDENTIFICACION Y VALORACION DE AMENAZAS

AMENAZAS*®

[N] Desastres naturales

Sucesos que pueden ocurrir sin intervencion de los seres humanos como causa
directa o indirecta.

[N.1]Fuego

Tipos de activos: Equipos informéticos, soportes de informacion, equipos
auxiliares, instalaciones.

Descripcién: Se realiz6 inspeccion en las oficinas y lugares de trabajo,
evidenciandose que no hay extintores, aumentando la posibilidad de mitigar un
conato de incendio que acabe con los recursos informaticos y documentos de la
organizacion.

[N.2]Dafios por agua

Tipos de activos: Equipos informéticos, soportes de informacion, equipos
auxiliares, instalaciones.

Descripcion: La posibilidad de una inundacion destruya los recursos informaticos
de la organizacién es baja ya que los equipos de cOmputo se encuentran en un
segundo piso.

[N.*] Desastres naturales

Tipos de activos: Equipos informaticos, soportes de informacion, equipos
auxiliares, instalaciones.

Descripcion; Este tipo de eventos (tormentas eléctricas, terremotos, inundaciones,
etc) se producen sin intervencion humana, se cuenta con un archivador para
conservar la documentacion generada.

[I] De origen Industrial

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad
humana de tipo industrial. Estas amenazas pueden darse de forma accidental o
deliberada.

AMUTIO, Miguel. CANDAU, Javier. MANAS, José. (2012). MAGERIT — version 3.0. Metodologia de Andlisis y Gestion de
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[1.5] Averia de origen fisico o l6gico

Tipos de activos: Aplicaciones (software), equipos informaticos (hardware),
soportes de informacién, equipamiento auxiliar.

Descripcién: fallo en el software y hardware de los equipos, se puede presentar
debido a un defecto de fabrica o un desbordamiento en el funcionamiento del
sistema, en los equipos de cdmputo no existen restricciones para la instalacion de
software.

[1.6] Corte del suministro eléctrico

Tipos de activos: Equipos informaticos, soportes de informacion (electrénicos),
equipamiento auxiliar.

Descripcion: Fallo en la alimentacion de energia, solo se cuenta con una fuente de
respaldo para el servidor.

[1.7] Condiciones inadecuadas de temperatura o humedad

Tipos de activos: Equipos informaticos, soportes de informacion, equipamiento
auxiliar.

Descripcién: No se cuenta con &reas climatizadas, los equipos de computo se
encuentran a temperatura ambiente, no existe ningun tipo de proteccion para
evitar la condiciones naturales.

[1.8] Fallo de servicios de comunicaciones

Tipos de activos: Redes de comunicaciones

Descripcion: Interrupcion en la facultad de transmision de datos de un punto de
origen a un punto de llegada, representativamente se debe a la destruccion fisica
de los medios de conduccién o a la detencion de los centros de intercambio de
datos, sea por fallas técnicas, destruccion o insuficiencia para atender el trafico
existente.

[1.10] Degradacion de los soportes de almacenamiento de la informacion

Tipos de activos: Soportes de informacion

Descripcién: Como resultado del pasar del tiempo, no existe ningun procedimiento
de conservacion para este tipo de degradacion.

[I.11] Emanaciones electromagnéticas

Tipos de activos: Equipos informaticos (hardware), media, equipamiento auxiliar,
Instalaciones.

Descripcién: hecho de poner via radio datos internos a disposicion de terceros. Es
una amenaza donde el emisor es victima pasiva del ataque. Practicamente todos
los dispositivos electronicos emiten radiaciones al exterior que pudieran ser
interceptadas por otros equipos (receptores de radio) derivandose una fuga de
informacion, no existe forma de aislar las ondas de radio o dispositivos
electronicos.
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[E] Errores y fallos no intencionados.
Fallos no intencionales causados por las personas.

[E.1] Errores de los usuarios

Tipos de activos: Datos / informacion, claves criptograficas, servicios, aplicaciones
(software), soportes de informacion.

Descripcion: errores humanos al momento de usar los servicios, datos, etc. Los
usuarios ingresan de manera erronea datos al sistema, los cuales se pueden
corregir solo parte del administrador del sistema informatico.

[E.2] Errores del administrador

Tipos de activos: Datos / informacion, claves criptogréficas, servicios, aplicaciones
(software), equipos informaticos (hardware), redes de comunicaciones, soportes
de informacioén.

Descripcion: Errores generados por personal con privilegios de instalacion y
operatividad, a la fecha no se han presentado errores en el manejo y
administracion del software contapyme, y optitex.

[E.4] Errores de configuracion

Tipos de activos: Datos de configuracion

Descripcion: introduccion de datos de configuracion erroneos, Practicamente todos
los activos dependen de su configuracion y ésta de la diligencia del administrador:
privilegios de acceso, flujos de actividades, registro de actividad, encaminamiento,
etc, los equipos de computo pueden estar mal configurados y/o parametrizados,
no cuentan con alguna configuraciébn especifica que impida la perdida de
informacion.

[E.8] Difusiéon de software dafiino

Tipos de activos: Aplicaciones (software)

Descripcién: propagacion inocente de virus, espias (spyware), gusanos, troyanos,
bombas légicas, etc. Los equipos, aunque cuentan con una version free de
antivirus, no estan plenamente protegidos, no se cuenta con restricciones para la
instalacién de software que puedan contener software malicioso.

[E.15] Alteracion accidental de la informacion

Tipos de activos: datos / informacion, claves criptogréaficas, servicios, aplicaciones,
comunicaciones (transito), soportes de informacion, instalaciones.

Descripcién: alteracion accidental de la informacion. Esta amenaza sélo se
identifica sobre datos en general, pues cuando la informacion estd en algun
soporte informético, hay amenazas especificas. Los usuarios de la plataforma
contable ingresan por error registros contables que no pertenecen a los
movimientos generados.
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[E.18] Destruccion de informacion

Tipos de activos: datos / informacion, claves criptogréficas, servicios, aplicaciones,
comunicaciones, soportes de informacioén, instalaciones.

Descripcion: pérdida accidental de informacion, esta amenaza solo se identifica
sobre datos en general, pues cuando la informacion estd en algun soporte
informéatico, hay amenazas especificas. Toda la informacién se encuentra en el
disco principal del servidor no se cuenta con copia de seguridad frecuente.

[E.19] Fugas de informacion

Tipos de activos: Datos / informacion, claves criptogréficas, servicios, aplicaciones,
comunicaciones (transito), soportes de informacion, instalaciones, personal
(revelacion).

Descripciodn: revelacion por indiscrecion. No existe a la fecha ningun manual o
protocolo de seguridad de la informacién.

[E.20] Vulnerabilidades de los programas (software)

Tipos de activos: Aplicaciones (software)

Descripcién: defectos en el cédigo que dan pie a una operacion defectuosa sin
intencidn por parte del usuario pero con consecuencias sobre la integridad de los
datos o la capacidad misma de operar. A la fecha no se han encontrado fallas ni
vulnerabilidades en la plataforma contable ni en la plataforma de disefio, pero los
equipos son susceptibles a violacion de la informacion.

[E.21] Errores de mantenimiento / actualizacién de programas (software)

Tipos de activos: aplicaciones (software)

Descripcion: defectos en los procedimientos o controles de actualizacion del
codigo que permiten que sigan utilizandose programas con defectos conocidos y
reparados por el fabricante. La plataforma contable es actualizada por el
proveedor de software de acuerdo a las actualizaciones emitidas por ellos, las
actualizaciones de los sistemas operativos estan programadas para que estas se
ejecuten de manera automatica.

[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)

Tipos de activos: Equipos informaticos (hardware), soportes electronicos,
equipamiento auxiliar

Descripcion: defectos en los procedimientos o controles de actualizacion de los
equipos que permiten que sigan utilizandose mas alla del tiempo nominal de uso.
A la fecha no se han realizado modificaciones al hardware original de los equipos.

[E.24] Caida del sistema por agotamiento de recursos

Tipos de activos: Servicios, equipos informaticos (hardware), redes de
comunicaciones

Descripcion: la carencia de recursos suficientes provoca la caida del sistema
cuando la carga de trabajo es desmesurada. Respecto a la plataforma contable y
de disefio no se han presentado caidas del sistema por carga de trabajo.
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[E.25] Robo

Tipos de activos: equipos informaticos (hardware), soportes de informacion,
equipamiento auxiliar

Descripcién: la pérdida de equipos provoca directamente la carencia de un medio
para prestar los servicios, es decir una indisponibilidad. Se puede perder todo tipo
de equipamiento, siendo la pérdida de equipos y soportes de informacion los mas
habituales. En el caso de equipos que hospedan datos, ademas se puede sufrir
una fuga de informacion. Los equipos de la organizacién cuentan con contrasefia,
los datos que se manejan no se encuentran cifrados y la informacion en fisico no
cuenta con la debida proteccién.

[E.28] Indisponibilidad del personal

Tipos de activos: Personal interno

Descripcién: ausencia accidental del puesto de trabajo: enfermedad, alteraciones
del orden publico, guerra bacteriologica, inconformidad laboral. La frecuencia de
incapacidades por enfermedad o inconformidad laboral es muy baja.

[A] Ataques intencionados

Fallos deliberados causados por las personas.

La numeracibn no es consecutiva para coordinarla con los errores no
intencionados, muchas veces de naturaleza similar a los ataques deliberados,
difiriendo Unicamente en el propdsito del sujeto.

[A.3] Manipulacioén de los registros de actividad (log)

Tipos de activos: Registros de actividad. Actualmente no hay un manejo adecuado
y responsable del log de la plataforma contable, ya que no hay un responsable
directo.

[A.4] Manipulacién de la configuracion

Tipos de activos: Registros de actividad

Descripcion: practicamente todos los activos dependen de su configuracion y ésta

de la diligencia del administrador: privilegios de acceso, flujos de actividades,
registro de actividad, encaminamiento, etc. Los privilegios de acceso se otorgan
desde el servidor principal.

[A.5] Suplantacién de la identidad del usuario

Tipos de activos: Datos / informacion, claves criptograficas, servicios, aplicaciones

(software), redes de comunicaciones.

Descripcién: cuando un atacante consigue hacerse pasar por un usuario
autorizado, disfruta de los privilegios de este para sus fines propios. Esta amenaza
puede ser perpetrada por personal interno, por personas ajenas a la Organizacién

0 por personal contratado temporalmente. Actualmente no existe personal
contratado de manera temporal, los privilegios de acceso a la plataforma contable
se administran desde el servidor para que los usuarios puedan acceder desde sus
terminales.
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[A.6] Abuso de privilegios de acceso

Tipos de activos: Datos / informacion, claves criptogréficas, servicios, aplicaciones
(software), equipos informaticos (hardware), redes de comunicaciones
Descripcién: cada usuario disfruta de un nivel de privilegios para un determinado
propésito; cuando un usuario abusa de su nivel de privilegios para realizar tareas
gue no son de su competencia, hay problemas. Los permisos de usuario son
asignados de acuerdo de acuerdo al grado de responsabilidad en la operacion, de
esta manera los usuarios con menos privilegios no pueden modificar informacion
sensible.

[A.7] Uso no previsto

Tipos de activos: Servicios, aplicaciones (software), equipos informéticos
(hardware), redes de comunicaciones, soportes de informacion, equipamiento
auxiliar, instalaciones.

Descripcion: utilizacion de los recursos del sistema para fines no previstos,
tipicamente de interés personal: juegos, consultas personales en Internet, bases
de datos personales, programas personales, almacenamiento de datos
personales, etc. En los equipos de computo son de uso personal, ya que
almacenan informacién ajena a los propdsitos de la organizacion.

[A.8] Difusiéon de software dafino

Tipos de activos: aplicaciones (software)

Descripcidn: propagacion intencionada de virus, espias (spyware), gusanos,
troyanos, bombas logicas, etc. No hay software anty-spyware instalado en los
equipos, de igual manera no se tiene restriccion frente a la instalacion de cualquier
tipo de software.

[A.11] Acceso no autorizado

Tipos de activos: Datos / informacioén, claves criptograficas, servicios, aplicaciones
(software), equipos informaticos (hardware), redes de comunicaciones, soportes
de informacion, equipamiento auxiliar, instalaciones.

Descripcion: el atacante consigue acceder a los recursos del sistema sin tener
autorizacion para ello, tipicamente aprovechando un fallo del sistema de
identificacion y autorizacién. Para ingresar al sistema de informacion se debe
acceder primero al sistema operativo, posteriormente se ingresa usuario y
contrasefa a la plataforma contable contapyme, las modificaciones de informacién
dependen del nivel de acceso al que este previamente autorizado.

[A.14] Interceptacion de informacion (escucha)

Tipos de activos: Redes de comunicaciones

Descripcion: el atacante llega a tener acceso a informacion que no le corresponde,
sin que la informacion en si misma se vea alterada. Es posible obtener informacién
si en determinado caso llegan a conectarse por medio de la red wifi con la que se
dispone ya que esta no maneja un cifrado de seguridad del mas alto nivel.
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[A.15] Modificacion deliberada de la informacion

Tipos de activos: Datos / informacién, claves criptograficas, servicios (acceso),
aplicaciones (SW), comunicaciones (transito), soportes de informacion,
instalaciones.

Descripcion: alteracion intencional de la informacién, con animo de obtener un
beneficio o causar un perjuicio. Se requiere establecer medidas de proteccion para
asegurar la informacion de la organizacion.

[A.18] Destruccion de informacion

Tipos de activos: Datos / informacién, claves criptograficas, servicios (acceso),
aplicaciones, soportes de informacion, instalaciones.

Descripcion: eliminacion intencional de informacion, con animo de obtener un
beneficio o causar un perjuicio. Es posible instalar cualquier tipo de software sin
verificar su procedencia u origen.

[A.19] Revelacion de informacion

Tipos de activos: datos / informacion, claves criptogréaficas, servicios (acceso),
aplicaciones, comunicaciones (transito), soportes de informacion, instalaciones.
Descripcion: revelacion de informacién. No se cuenta con anti spyware instalado
en los equipos y no existen mecanismos que eviten revelar la informacion
contenida en los equipos.

[A.22] Manipulacién de programas

Tipos de activos: aplicaciones (software)

Descripcién: alteracién intencionada del funcionamiento de los programas,
persiguiendo un beneficio indirecto cuando una persona autorizada lo utiliza. La
plataforma contable contapyme no puede ser modificada, toda modificacion y/o
actualizacion es suministrada por el proveedor del software.

[A.23] Manipulacién de los equipos

Tipos de activos: Equipos, soportes de informacién, equipamiento auxiliar
Descripcién: alteracion intencionada del funcionamiento de los programas,
persiguiendo un beneficio indirecto cuando una persona autorizada lo utiliza. Los
equipos se encuentran inventariados, pero cualquier modificaciéon de hardware
software debe ser autorizada por el gerente general

[A.24] Denegacion de servicio

Tipos de activos: Servicios, equipos informaticos (hardware), redes de
comunicaciones.

Descripcién: La carencia de recursos suficientes provoca la caida del sistema
cuando la carga de trabajo es desmesurada. Los servidores no han presentado
problemas de sobrecarga, pero los demas equipos pueden sufrir la denegacion del
servicio.
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[A.25] Robo

Tipos de activos: Equipos informéticos (hardware), soportes de informacion,
equipamiento auxiliar

Descripcidn: La sustraccion de equipamiento provoca directamente la carencia de
un medio para prestar los servicios, es decir una indisponibilidad.

El robo puede afectar a todo tipo de equipamiento, siendo el robo de equipos y el
robo de soportes de informacion los mas habituales.

El robo puede realizarlo personal interno, personas ajenas a la Organizacion o
personas contratadas de forma temporal, lo que establece diferentes grados de
facilidad para acceder al objeto sustraido y diferentes consecuencias.

En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de
informacion. En las instalaciones se cuenta con un sistema de alarma contratado
con una empresa de seguridad privada.

[A.29] Extorsion

Tipos de activos: Personal interno

Descripcion: Presion que, mediante amenazas, se ejerce sobre alguien para
obligarle a obrar en determinado sentido. No existen mecanismos ni
documentacion que fomente las acciones preventivas frente a casos de extorsion.

[A.30] Ingenieria social (picaresca)

Tipos de activos: Personal interno

Descripcién: Abuso de la buena fe de las personas para que realicen actividades
que interesan a un tercero. No se cuenta con mecanismos ni documentacién
dirigida a los usuarios que permitan conocer sobre el tema de ingenieria social.

Posibles vulnerabilidades en la organizacion: Los equipos con los que cuenta la
organizacién tiene una alta probabilidad de tener fallas en la actualizacion de los
antivirus instalados, de igual manera no se cuenta con un anti-spyware, solo el
servidor de aplicaciones cuenta con un sistema de alimentacién ininterrumpida, no
se cuenta con un area especializada para el sistema informético, el servidor de
aplicaciones esta instalado en la gerencia, el soporte de la aplicacion contable es
de parte del proveedor del software. Al no contar con restricciones en los equipos
de computo el personal puede descargar, instalar aplicaciones y guardar
documentos de indole personal, de igual manera tienen acceso libre al uso de
memorias usb, la documentacién contable de mayor impacto es impresa y
guardada en un archivador, en el momento que exista un evento vandalico o de
delincuencia los equipos no poseen ningun tipo de respaldo de informacién.
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El siguiente analisis de riesgos es realizado por medio de la metodologia magerit.

8.1.1 Criterios de evaluacion: los criterios de evaluacion seran determinados de
acuerdo a su valor, los cuales son:

MB: muy bajo
B: bajo

M: medio

A: alto

MA: muy alto

8.1.2 Evaluacion de amenazas a los activos

Tabla 9. Evaluacion de las amenazas a los activos

ACTIVO AMENAZA PROBABILIDAD
DATOS / < E?:r%s;g:igamdaecIi(rjl?ormacic’)n m
INFORMACION — - —

Destruccion de la informacién M
CLAVES Robo de claves y accesos B
CRIPTOGRAFICAS
SERVICIOS Falla en servicios de comunicacion B
Denegacion del servicio B
Caidas del sistema B
Fallo en los servicios de B
comunicacion
SOFTWARE Fallas en los mantenimientos y B
actualizaciones
Software potencialmente dafino M
Fallas en la configuracion M
Perdidas de equipos B
Robo A
Fallas en suministro eléctrico B
EQUIPAMIENTO Desastres naturales MB
INFORMATICO Errores de mantenimiento B
(HARDWARE) (hardware)
Errores de configuracion B
Condiciones inadecuadas de M
temperatura
REDES DE Errores de configuracion M
COMUNICACIONES
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Tabla 9. (Continuacion)

ACTIVO AMENAZA PROBABILIDAD
SOPORTES DE | Disco con defectos de fabricacion B
INFORMACION
EQUIPAMIENTO Deterioro de bateria B
AUXILIAR

INSTALACIONES Falla en cableado de dat,os _ B
Fallas en red y tomas eléctricas B
Ingenieria social B
Accesos no autorizados MB
Errores de los usuarios B

PERSONAL Errores del administrador B
Abuso en los privilegios de acceso MB
Ingreso de informacion falsa B

Fuente: el autor

DATOS/INFORMACION: La corrupcién de la informacion es de caracter medio ya
que el Unico que cuenta con un respaldo en caso de una falla de fluido eléctrico es
el servidor de aplicaciones, brindando la posibilidad de apagar de manera correcta
el servidor y evitar una perdida abrupta de informacion, los equipos de los
usuarios no cuenta con este tipo de respaldo.

CLAVES CRIPTOGRAFICAS: la probabilidad de robo de claves y accesos es
baja, la plataforma contable y de disefio son de caracter local, no poseen salida al
exterior.

SERVICIOS: son casos muy poco frecuente los fallos en los servicios de la
plataforma contable contapyme, el proveedor del software facilita asesoria en caso
de presentarse alguna falla.

SOFTWARE: Los equipos de escritorio realizan operaciones basicas de ofimética
y se accede desde ellos a la plataforma contable, por lo cual la carga de trabajo es
baja, la probabilidad de tener instalado software potencialmente dafino es de
caracter medio ya que no existen restricciones para la instalacién de software.

EQUIPAMIENTO INFORMATICO (HARDWARE): Lo equipos son usados en un
recinto cerrado, se cuenta con un probabilidad alta de robo por las condiciones de
seguridad de la zona donde estd ubicada la organizacion, de igual manera las
condiciones de temperatura del sitio no son las mas Optimas para el buen
funcionamiento de los equipos.
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REDES DE COMUNICACIONES: La configuracion de la red local y el acceso wifi
se encuentran configuradas de manera basica, sin contar con firewall o un gestor
unificado de amenazas (UTM).

SOPORTES DE INFORMACION: los discos dvd en los que se realizan copias de
algunos archivos tiene una baja afectacion por defectos de fabricacion.

EQUIPAMIENTO AUXILIAR: se cuenta con una ups de respaldo para el servidor,
su afectacion es baja ya que solo el deterioro de la bateria impediria su correcto
funcionamiento.

INSTALACIONES: se deben verificar la configuracion de la red cableada e
inalambrica para brindar mayores parametros de seguridad, de igual manera se
debe verificar la red eléctrica y sus respectivas toma corriente a fin que cumplan la
norma RETIE.

PERSONAL: Se debe brindar capacitaciones a los empleados sobre las buenas
practicas respecto a los sistemas de informacion y de esta manera generar
conciencia y evitar eventos que atenten contra el sistema informatico con el que
cuenta la organizacion.

8.2 RIESGO POTENCIAL

8.2.1 Criterios de Evaluacién

Tabla 10. Criterios de aceptacion del riesgo

RANGO DESCRIPCION
Riesgo<=M La organizacién considera el riesgo poco identificable
Riesgo>M La organizacion considera el riesgo identificable y se debe
ejecutar su respectivo procedimiento.

8.2.2 Evaluacién del riesgo potencial a los activos
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Tabla 11. Analisis de riesgos

ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD | IMPACTO | RIESGO
DATOS / Robo de infgrmaci@n _ M A A
INEORMACION Interceptg,c:lon de |_nformaC|_(?n M A A

Destruccion de la informacion M A A
CLAVES Robo de claves y accesos B A A
CRIPTOGRAFICAS
SERVICIOS Falla en §(::-rvicios de_c_omunicacién B B B
Denegacion del servicio B B B
Caidas del sistema B B B
Fallo en los servicios de comunicacion B B B
SOFTWARE Fallas en los mantenimientos y actualizaciones B M M
Software potencialmente dafiino M M M
Fallas en la configuracion M M M
Perdidas de equipos B A A
Robo A A A
EQUIPAMIENTO Fallas en suministro eléctrico B B B
INFORMATICO Desastres naturales MB A M
(HARDWARE) Errores de mantenimiento (hardware) B A M
Errores de configuracion B A A
Condiciones inadecuadas de temperatura M M M
REDES DE Errores de configuracion M A A
COMUNICACIONES
SOPORTES DE | Disco con defectos de fabricaciéon B B B
INFORMACION
EQUIPAMIENTO Deterioro de bateria B B B
AUXILIAR
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Tabla 11. Continuacioén

ACTIVO AMENAZA PROBABILIDAD | IMPACTO | RIESGO
Falla en cableado de datos B M M
INSTALACIONES Fallas en red y tomas eléctricas B M M
Ingenieria social B A A
Accesos no autorizados MB M B
Errores de los usuarios B M M
PERSONAL Errores del administrador B M B
Abuso en los privilegios de acceso MB M B
Ingreso de informacion falsa B M M

Fuente: el autor
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9. APLICACION DE CONTROLES
9.1 CONTROLES ANEXO A.
Los controles estan fundamentados Anexo A del estandar ISO/IEC 27001:2013,
los cuales son esenciales para poder ejecutar y/o administrar un sistema de

gestion de la seguridad de la informacion.

Tabla 12. Anexo A del estandar ISO/IEC 27001:2013

~
c C
NI
Nam. Nombre CR: Descripcion / Justificacion
[I)
o 9
)
1 Objeto y campo de Seleccionar los controles dentro del proceso de implementacién del
aplicacion Sistema de Gestion de Seguridad de la Informacion - SGSI
5 Referencias normativas La ISO/IEC 27OQO, es referenciada parC|aI_ 0 tqt’almente en el
documento y es indispensable para su aplicacion.
3 Términos y definiciones Para los propoésitos de este documento se aplican los términos y

definiciones presentados en la norma ISO/IEC 27000.

La norma ISO/IEC 27000, contiene 14 numérales de control de
4 Estructura de la norma seguridad de la informacién que en su conjunto contienen mas de 35
categorias de seguridad principales y 114 controles.

A5 Politicas de seguridad de la
’ informacién
Directrices establecidas por Objetivo: Brindar orientacion y apoyo por parte de la direccion, para la
A5.1 la direccion para la X seguridad de la informacién de acuerdo con los requisitos del negocio
seguridad de la informacion y con las leyes y reglamentos pertinentes.

Politicas para la seguridad Control: Se deberia definir un conjunto de politicas para la seguridad

A5.1.1 ; it X de la informacién, aprobada por la direccién, publicada y comunicada
de la informacion :
a los empleados y partes externas pertinentes.
Revision de las politicas Control: Las politicas para seguridad de la informacion se deberian
A5.1.2 para seguridad de la X revisar a intervalos planificados o si ocurren cambios significativos,
informacién para asegurar su conveniencia, adecuacion y eficacia continuas.
A6 Organizacion de la

seguridad de la informacion

Objetivo: Establecer un marco de referencia de gestion para iniciar y
A6.1 Organizacion interna controlar la implementacion y la operacion de la seguridad de la
informacion dentro de la organizacion.

Roles y responsabilidades
A6.1.1 para la seguridad de X
informacion

Control: Se deberian definir y asignar todas las responsabilidades de
la seguridad de la informacion.

Control: Los deberes y areas de responsabilidad en conflicto se
deberian separar para reducir las posibilidades de modificacién no
autorizada o no intencional, o el uso indebido de los activos de la
organizacion.

A.6.1.2 Separacion de deberes

A6.13 Contacto con las Control: Se deberian mantener los contactos apropiados con las
T autoridades autoridades pertinentes.
Contacto con grupos de Cor_1trol:,Es conveniente mantener contactos apropladc_)s con grupos
A6.14 X de interés especial u otros foros y asociaciones profesionales

interés especial

especializadas en seguridad.

Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018}. Disponible en:
(http://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf
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Tabla 12. (Continuacion)

~
c C
© 2
NGm Nombre Q al Descripcion / Justificacion
0 O
5 ©
[}
n 3
AB.15 Seguridad de la informacion Control: La seguridad de la informacién se deberia tratar en la gestion
e en la gestion de proyectos de proyectos, independientemente del tipo de proyecto.
A6.2 Dispositivos moviles y Objetivo: Garantizar la seguridad del teletrabajo y el uso de
T teletrabajo dispositivos moviles.
Politica para dispositivos Contrpl: Se deberian adoptar_ una poIlFlca y unas m_edldas de
A6.2.1 moviles X seguridad de soporte, para gestionar los riesgos introducidos por el
uso de dispositivos méviles.
Control: Se deberian implementar una politica y unas medidas de
A6.2.2 Teletrabajo seguridad de soporte, para proteger la informacién a la que se tiene
acceso, que es procesada o almacenada en los lugares en los que se
realiza teletrabajo.
A7 Seguridad de los recursos
’ humanos
Objetivo: Asegurar que los empleados y contratistas comprenden sus
A7.1 Antes de asumir el empleo X responsabilidades y son idoneos en los roles para los que se
consideran.
Control: Las verificaciones de los antecedentes de todos los
candidatos a un empleo se deberian llevar a cabo de acuerdo con las
A7.1.1 Seleccion X leyes, reglamentos y ética pertinentes, y deberian ser proporcionales
a los requisitos de negocio, a la clasificacién de la informacién a que
se va a tener acceso, y a los riesgos percibidos.
P . Control: Los acuerdos contractuales con empleados y contratistas,
A.7.1.2 Z;TT;\)OS y condiciones del X deberian establecer sus responsabilidades y las de la organizacién en
p cuanto a la seguridad de la informacion.
Durante la ejecucion del Obje‘tlvo:‘Asegurarse de que I_o_s empleados y contratistas tomen -
A7.2 empleo conciencia de sus responsabilidades de seguridad de la informacion vy
P las cumplan.
Responsabilidades de la Contrc_>|: Laldlreccmn debe_rla exigir a tqdos los _gmpleados y contratistas|
A7.21 direccion X la aplicaciéon de la seguridad de la informacién de acuerdo con las|
politicas y procedimientos establecidos por la organizacion.
Control: Todos los empleados de la organizacién, y en donde sea
Toma de conciencia, pertinente, los contratistas, deberian recibir la educacion y la
A.7.2.2 educacion y formacion en la X formacion en toma de conciencia apropiada, y actualizaciones
seguridad de la informacion regulares sobre las politicas y procedimientos pertinentes para su
cargo.
Control: Se deberia contar con un proceso disciplinario formal el cual
A7.2.3 Proceso disciplinario X deberia ser comunicado, para emprender acciones contra empleados
gue hayan cometido una violacion a la seguridad de la informacién.
A73 Terminacion o cambio de Objetivo: Proteger los intereses de la organizacion como parte del
o empleo proceso de cambio o terminacién del contrato.
Terminacion o cantio e e e e e €
AT73.1 responsabilidades de X . que p P > gesp :
cambio de contrato se deberian definir, comunicar al empleado o
empleo . p .
contratista y se deberian hacer cumplir.
A8 Gestion de activos
AB1 Responsabilidad por los Objetivo: Identificar los activos organizacionales y definir las
o activos responsabilidades de proteccion apropiadas.
Control: Se deberian identificar los activos asociados con la
A8.11 Inventario de activos X informacion y las instalaciones de procesamiento de informacion, y se
deberia elaborar y mantener un inventario de estos activos.

Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

{En

linea}.{03 de

mayo

de 2018;}. Disponible en:

(http://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf
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Tabla 12. (Continuacion)

~
c C
© 2
NGm Nombre 2 al Descripcion / Justificacion
0 O
5 ©
[}
» 3
AB12 Propiedad de los activos X Cont_rol: I__os activos mantenidos en el inventario deberian tener un
propietario.
Control: Se deberian identificar, documentar e implementar reglas
A8.1.3 Uso aceptable de los activos X para el uso aceptable de informacién y de activos asociados con
informacion e instalaciones de procesamiento de informacion.
Control: Todos los empleados y usuarios de partes externas deberian
A8.1.4 Devolucién de activos X devolver todos los activos de la organizacion que se encuentren a su
cargo, al terminar su empleo, contrato o acuerdo.
noo | Clsfeaoncern | R e ot ™
informacién ' ’
Clasificacion de la Cont_ro_l: La informacion se _debena clasn_‘lc_ar en fL_JnC|on _(;Ie los
A.8.2.1 informacion X requisitos legales, valor, criticidad y susceptibilidad a divulgacion o a
modificacién no autorizada.
Control: Se deberia desarrollar e implementar un conjunto adecuado
A8.22 Etiquetado de la informacion de procedimientos para _eI et_lguetac_jo de la _|[1f0rmaC|on, de acuerdo
con el esquema de clasificacion de informacién adoptado por la
organizacion.
Control: Se deberian desarrollar e implementar procedimientos para el
A.8.2.3 Manejo de activos manejo de activos, de acuerdo con el esquema de clasificacion de
informacién adoptado por la organizacion.
Gestion de medios Cont_rol: Se de_benan implementar procedimientos para _Ir_;1 ge's,tlon de
A.8.3.1 removibles X medios removibles, de acuerdo con el esquema de clasificacion
adoptado por la organizacion.
A8.3.2 Disposicion de los medios Control: Se deberla dlls_poner en forma segura de los medios cuando
ya no se requieran, utilizando procedimientos formales.
Transferencia de medios Control: Los medios que contienen mfor_mauon se de_tgenan proteger
A.8.3.3 fisicos X contra acceso no autorizado, uso indebido o corrupcién durante el
transporte.
A9 Control de acceso
A91 Requisitos del negocio para Objetivo: Limitar el acceso a informacion y a instalaciones de
e control de acceso procesamiento de informacion.
Control: Se deberia establecer, documentar y revisar una politica de
A911 Politica de control de acceso X contrc_)l de acceso con _k?ase en los requisitos del negocio y de
seguridad de la informacion.
Politica sobre el uso de los Control:_ S_olo se deberia permitir acceso _de los usuarios a laredya
A9.1.2 servicios de red X los servicios de red para los que hayan sido autorizados
especificamente.
A92 Gestién de acceso de Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el
- usuarios acceso no autorizado a sistemas y servicios.
Registro y cancelacion del Control: Sg deberla_ implementar un proceso fqr!‘qal de registro y de
A9.21 - ) cancelacion de registro de usuarios, para posibilitar la asignacion de
registro de usuarios
los derechos de acceso.
Suministro de acceso de Control: Se debgrla |mplementar un proceso de suministro de acceso
A.9.2.2 . X formal de usuarios para asignar o revocar los derechos de acceso a
usuarios ] ; . -
todo tipo de usuarios para todos los sistemas y servicios.
A923 Gestién de derechos de X Control: Se deberia restringir y controlar la asignacion y uso de
e acceso privilegiado derechos de acceso privilegiado.
Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018}. Disponible en:

(http://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf
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Tabla 12. (Continuacion)

~
c C
© 2
NGm Nombre Q al Descripcion / Justificacion
0 O
5 ©
[}
» 3
Gest|o'n dg’mformauon de Control: La asignacion de la informacién secreta se deberia controlar
A9.2.4 autenticacion secreta de X ) L
h por medio de un proceso de gestion formal.
usuarios
A925 Revision de los derechos de X Control: Los propietarios de los activos deberian revisar los derechos
e acceso de usuarios de acceso de los usuarios, a intervalos regulares.
Control: Los derechos de acceso de todos los empleados y de
. . usuarios externos a la informacion y a las instalaciones de
Retiro o ajuste de los . . e . f h
A.9.2.6 procesamiento de informacién se deberian retirar al terminar su
derechos de acceso . )
empleo, contrato o acuerdo, o se deberian ajustar cuando se hagan
cambios.
A93 Responsabilidades de los Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de
" usuarios su informacion de autenticacion.
A93.1 Uso de la informacién de X Control: Se deberia exigir a los usuarios que cumplan las practicas de
R autenticacion secreta la organizacion para el uso de informacion de autenticacién secreta.
Control de acceso a TR . . L
A9.4 sistemas y aplicaciones X Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
Restriccion de acceso Control: E_I acceso a la |nforr:na0|on_y a las funciones de los s[s_temas
A9.4.1 Informacion X de las aplicaciones se deberia restringir de acuerdo con la politica de
control de acceso.
Procedimiento de ingreso Co_ntrol: Cuando_ lo requiere la polltllca de control dg acceso, el acceso
A.9.4.2 sequro X a sistemas y aplicaciones se deberia controlar mediante un proceso
9 de ingreso seguro.
Sistema de gestion de Control: Los sistemas de gestion de contrasefias deberian ser
A.9.4.3 = X . : h . =
contrasefas interactivos y deberian asegurar la calidad de las contrasefias.
Control: Se deberia restringir y controlar estrictamente el uso de
A944 Uso de programas utilitarios X programas utilitarios que pudieran tener capacidad de anular el
e privilegiados sistema y los controles de las aplicaciones.
A945 Control de acceso a cédigos Control: Se deberia restringir el acceso a los cédigos fuente de los
e fuente de programas programas.
A.10 Criptografia
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para
A.10.1 Controles criptograficos proteger la confidencialidad, la autenticidad y/o la integridad de la
informacion.
A10.1.1 Politica sobre el uso de X Control: Se deberia desarrollar e implementar una politica sobre el
T controles criptograficos uso de controles criptogréaficos para la proteccion de la informacion.
Control: Se deberia desarrollar e implementar una politica sobre el
A.10.1.2 | Gestion de llaves X uso, proteccién y tiempo de vida de las llaves criptograficas durante
todo su ciclo de vida.
Seguridad fisica y del
A entorno
) Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la
Al1.1 Areas seguras interferencia a la informacion y a las instalaciones de procesamiento
de informacion de la organizacion.
Perimetro de seguridad Control: Se deperlan definir y usar perimetros de segurldad, y usarlos
Al1l1.11 fisica X para proteger &reas gque contengan informacioén sensible o critica, e
instalaciones de manejo de informacion.
Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018;}. Disponible en:
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Control: Las areas seguras se deberian proteger mediante controles
A.11.1.2 | Controles fisicos de entrada X de entrada apropiados para asegurar que solamente se permite el
acceso a personal autorizado.
A11.13 Seguridad de oficinas, X Control: Se deberia disefiar y aplicar seguridad fisica a oficinas,
T recintos e instalaciones recintos e instalaciones.
A11.14 Proteccién contra amenazas X Control: Se deberia disefiar y aplicar proteccion fisica contra
B externas y ambientales desastres naturales, ataques maliciosos o accidentes.
A11.15 | Trabajo en reas seguras g:ontrol: Se deberian disefiar y aplicar procedimientos para trabajo en
areas seguras.
Control: Se deberian controlar los puntos de acceso tales como areas
A11.1.6 | Areas de despacho y carga de despacho y d_e carga, y otros puntos en donde p_ueden entrar
personas no autorizadas, y si es posible, aislarlos de lasinstalaciones
de procesamiento de informacion para evitar el acceso noautorizado.
. Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y
All2 Equipos X la interrupcion de las operaciones de la organizacion.
Ubicacién y proteccion de Contrpl: Los_ equipos deberian estar u_blcados y protegidos para
Al11.21 10S eqUInOS reducir los riesgos de amenazas y peligros del entorno, y las
quip oportunidades para acceso no autorizado.
Control: Los equipos se deberian proteger contra fallas de energia y
A.11.2.2 | Servicios de suministro X otras interrupciones causadas por fallas en los servicios de
suministro.
Control: El cableado de potencia y de telecomunicaciones que porta
A.11.2.3 | Seguridad del cableado X datos o soporta servicios de informacion deberia estar protegido
contra interceptacion, interferencia o dafo.
- ) Control: Los equipos se deberian mantener correctamente para
A.11.24 | Mantenimiento de equipos X asegurar su disponibilidad e integridad continuas.
. . Control: Los equipos, informacion o software no se deberian retirar de
A.11.25 | Retiro de activos su sitio sin autorizacion previa.
Seguridad de equipos y Control: Se deberian apllcar medldas de seguridad a Ios_lactlvos que
: se encuentran fuera de las instalaciones de la organizacién, teniendo
A.11.2.6 | activos fuera de las . . . -
instalaciones en cuenta los diferentes riesgos de trabajar fuera de dichas
instalaciones.
Control: Se deberian verificar todos los elementos de equipos que
Disposicion segura o contengan medios de almacenamiento, para asegurar que cualquier
A.11.2.7 IR : X h " ) ) ! .
reutilizacion de equipos dato sensible o software con licencia haya sido retirado o sobrescrito
en forma segura antes de su disposicion o reutilizacion.
A11.2.8 Equipos de usuario X Control: Los usuarios deberian asegurarse de que a los equipos
e desatendidos desatendidos se les dé proteccién apropiada.
Politica de escritorio limpio y Control: Se deb_erla adoptar una po_Iltlca de escritorio limpio parallps
A.11.2.9 o papeles y medios de almacenamiento removibles, y una politica de|
pantalla limpia 7 - . : ; it
pantalla limpia en las instalaciones de procesamiento de informacion.
Seguridad de las
A.l2 operaciones
A12.1 s‘;(;fggimg{:gi Objetivo: Asegurar las operaciones correctas y seguras de las
responsabilidades instalaciones de procesamiento de informacion.
A1211 Procedimientos de Control: Los procedimientos de operacién se deberian documentar y
T operacion documentados poner a disposicion de todos los usuarios que los necesiten.
Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018}. Disponible en:
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Control: Se deberian controlar los cambios en la organizacién, en los
A12.12 | Gestion de cambios procesos (_je negocio, en Ias_'lnstalauones y en los s_lstemas de
procesamiento de informacion que afectan la seguridad de la
informacion.
Control: Para asegurar el desempefio requerido del sistemase
A.12.1.3 | Gestion de capacidad deberia hacer seguimiento al uso de los recursos, hacer los ajustes, V|
hacer proyecciones de los requisitos sobre la capacidad futura.
Separacion de los Control: Se deberian separar los ambientes de desarrollo, prueba y
A.12.1.4 | ambientes de desarrollo, operacion, para reducir los riesgos de acceso o cambios no
pruebas y operacién autorizados al ambiente de operacién.
Objetivo: Asegurarse de que la informacion y las instalaciones de
Proteccién contra c6digos procesamiento de informacion estén protegidas contra codigos
A12.2 e g
maliciosos maliciosos.
Controles contra cédigos Control:_ ,Se deberian |r_n,plemente_1r controles de deteccm‘n, Qe
Al12.21 maliciosos X prevencion y de recuperacion, combinados con la toma de conciencia
apropiada de los usuarios, para proteger contra coédigos maliciosos.
A.12.3 Copias de respaldo Objetivo: Proteger contra la perdida de datos.
Control: Se deberian hacer copias de respaldo de la informacion, del
Respaldo de informacion software e imagenes de los sistemas, y ponerlas a prueba
A.12.3.1 X P )
regularmente de acuerdo con una politica de copias de respaldo
aceptada.
Al2.4 Registro y seguimiento Objetivo: Registrar eventos y generar evidencia.
Control: Se deberian elaborar, conservar y revisar regularmente los
A.12.4.1 | Registro de eventos registros acerca de actividades del usuario, excepciones, fallas y
eventos de seguridad de la informacion.
A1242 Proteccion de la informacion Control: Las instalaciones y la informacién de registro se deberian
T de registro proteger contra alteracién y acceso no autorizado.
Registros del administrador Control: gas actmdades del ad_rnmlstrador % dgl operador del sistema
A.12.4.3 se deberian registrar, y los registros se deberian proteger y revisar
y del operador h
con regularidad.
Control: Los relojes de todos los sistemas de procesamiento de
A.12.4.4 | sincronizacion de relojes X |nformaC|on pertlngntes_ dentr_o de una organizacion o ambito Fie
seguridad se deberian sincronizar con una Unica fuente de referencia
de tiempo.
Control de software S . . ) .
A.12.5 operacional Objetivo: Asegurar la integridad de los sistemas operacionales.
A12.5.1 Instalacién de software en X Control: Se deberian implementar procedimientos para controlar la
e sistemas operativos instalacion de software en sistemas operativos.
A12.6 Gestion de la vulnerabilidad Objetivo: Prevenir el aprovechamiento de las vulnerabilidades
e técnica técnicas.
Control: Se deberia obtener oportunamente informacion acerca de las|
Gestion de las vulnerabilidades técnicas de los sistemas de informacién que se usen;
A.12.6.1 - o X L L, o
vulnerabilidades técnicas evaluar la exposicion de la organizacion a estas vulnerabilidades, y
tomar las medidas apropiadas para tratar el riesgo asociado.
A12.6.2 Restricciones sobre la X Control: Se deberian establecer e implementar las reglas para la
e instalacion de software instalacion de software por parte de los usuarios.
Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018}. Disponible en:
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Con_S|d_eraC|on(_es sl Objetivo: Minimizar el impacto de las actividades de auditoria sobre
A.12.7 auditorias de sistemas de S TS CrTEE s
informacién p :
Control: Los requisitos y actividades de auditoria que involucran la
Informacion controles de verificacion de los sistemas operativos se deberian planificar y
Al12.7.1 L h X h L . .
auditoria de sistemas acordar cuidadosamente para minimizar las interrupciones en los
procesos del negocio.
A3 Segurl(_jad _de las
comunicaciones
A13.1 Gestion de la seguridad de Objetivo: Asegurar la proteccién de la informacion en las redes, y sus
S las redes instalaciones de procesamiento de informacién de soporte.
A13.1.1 | Controles de redes X _Control: !_’as red(_es se debenan gestionar y controlar para proteger la
informacién en sistemas y aplicaciones.
Control: Se deberian identificar los mecanismos de seguridad, los
Seguridad de los servicios niveles de servicio y los requisitos de gestion de todos los servicios de
A.13.1.2 X . ; o
de red red, e incluirlos en los acuerdos de servicios de red, ya sea que los
Servicios se presten internamente o se contraten externamente.
. Control: Los grupos de servicios de informacién, usuarios y sistemas
A.13.1.3 | Separacion en las redes de informacion se deberian separar en las redes.
A13.2 Transferencia de X Objetivo: Mantener la seguridad de la informacion transferida dentro
e informacién de una organizacién y con cualquier entidad externa.
Politicas y procedimientos Control: Se de_berla contar con politicas, proced|m|ent_os y controles
) de transferencia formales para proteger la transferencia de
Al321 | de transferencia de X informacion mediante el uso de todo tipo de instalaciones de
informacién o p
comunicacion.
A1322 | Acverdos S00re | | Coilira de ifommacion del negoclo enire a organizacian y fas partes
e transferencia de informacién extgernas 9 9 ylasp
- - Control: Se deberia proteger adecuadamente la informacion incluida
A.13.2.3 | Mensajeria electronica X en la mensajeria electronica.
Control: Se deberian identificar, revisar regularmente y documentar
Acugrdos_ ’ de los requisitos para los acuerdos de confidencialidad o no divulgacion
A.13.2.4 | confidencialidad o de no X ; . Y -
- - que reflejen las necesidades de la organizacion para la proteccion de
divulgacion ) L
la informacion.
Adquisicién, desarrollo 'y
A.14 s .
mantenimientos de sistemas
Objetivo: Asegurar que la seguridad de la informacion sea una parte
A14.11 Requisitos de seguridad de integral de los sistemas de informacion durante todo el ciclo de vida.
T los sistemas de informacion Esto incluye también los requisitos para sistemas de informacion que
prestan servicios en redes publicas.
Andlisis y especificacion de Control: Los requisitos relacionados con seguridad de la informacién
A.14.1.1 | requisitos de seguridad de la X se deberian incluir en los requisitos para nuevos sistemas de
informacién informacion o para mejoras a los sistemas de informacion existentes.
Sequrcad g senvciosce L o o o servcos b Shicacores
A.14.1.2 | las aplicaciones en redes X gue p . p . proteg L
ublicas fraudulentas, disputas contractuales y divulgacion y modificacion no
P autorizadas.
Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018} Disponible en:
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Control: La informacién involucrada en las transacciones de los
Proteccion de transacciones servicios de las aplicaciones se deberia proteger para evitar la
A.14.1.3 | de los servicios de las X transmisién incompleta, el enrutamiento errado, la alteracion no
aplicaciones autorizada de mensajes, la divulgacion no autorizada, y la duplicacién
o reproduccion de mensajes no autorizada.
Seguridad en los procesos O_bje~t|v0: A_segurar de que la seggrldad d_e la informacién esté
A.14.2 de desarrollo v soporte disefiada e implementada dentro del ciclo de vida de desarrollo de los
s sistemas de informacion.
Control: Se deberian establecer y aplicar reglas para el desarrollo de
A.14.2.1 | Politica de desarrollo seguro software y de sistemas, a los desarrollos que se dan dentro de la
organizacion.
Procedimientos de control Control: Los camb’los a los sistemas dentro del CIC|0_ d_e vida de|
A.14.2.2 de cambios en sistemas desarrollo se deberian controlar mediante el uso de procedimientos
formales de control de cambios.
Revision técnica de las| Control: Cuando se cambian las plataformas de operacion, se
A14.23 aplicaciones después de deberian revisar las aplicaciones criticas del negocio, y ponerlas a
T cambios en la plataforma de prueba para asegurar que no haya impacto adverso en las
operacion operaciones o seguridad de la organizacion.
Restricciones  en los Control: Se deberian desalentar las modificaciones a los paquetes de
A.14.2.4 | cambios a los paquetes de software, que se deben limitar a los cambios necesarios, y todos los
software cambios se deberian controlar estrictamente.
Principios de construccion Control: Se debe_r[an estgblecer, documentar y mantener principios
A.14.25 de sistemnas Sequros para la construccién de sistemas seguros, y aplicarlos a cualquier
9 actividad de implementacion de sistemas de informacion.
Control: Las organizaciones deberian establecer y proteger
A14.26 Ambiente de desarrollo adecuadamente los ambientes de desarrollo seguros para las tareas
A seguro de desarrollo e integracion de sistemas que comprendan todo el ciclo
de vida de desarrollo de sistemas.
Desarrollo contratado Control: La organizacion deberia supervisar y hacer seguimiento de la|
A.14.2.7 L -
externamente actividad de desarrollo de sistemas contratados externamente.
A14.2.8 Pruebas de seguridad de Control: Durante el desarrollo se deberian llevar a cabo pruebas de
e sistemas funcionalidad de la seguridad.
L Control: Para los sistemas de informacion nuevos, actualizaciones y
A.14.2.9 ;rsligfnaage aceptacion de nuevas versiones, se deberian establecer programas de prueba para
aceptacion y criterios de aceptacion relacionados.
A.14.3 Datos de prueba Objetivo: Asegurar la proteccion de los datos usados para pruebas.
p i6n de d d Control: Los datos de ensayo se deberian seleccionar, proteger VY|
A.14.3.1 roteccion de datos de controlar cuidadosamente.
prueba
A5 Relacion con los
proveedores
Seguridad de la informacién Objetivo: Asegurar la proteccién de los activos de la organizacion que
A.15.1 en las relaciones con los sean accesibles a los proveedores.
proveedores
Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018}. Disponible en:
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Politica de seguridad de Ia C_:ontrol: Los _reqU|S|tos de seguridad de la informacién para mltlgar los
. S riesgos asociados con el acceso de proveedores a los activos de Ia|
A-15.1.1 | informacion para las X organizacion se deberian acordar con estos y se deberian
relaciones con proveedores documentar.
Control: Se deberian establecer y acordar todos los requisitos de
Tratamiento de la seguridad seguridad de la informacion pertinentes con cada proveedor que
A.15.1.2 | dentro de los acuerdos con X pueda tener acceso, procesar, almacenar, comunicar 0 suministrar
proveedores componentes de infraestructura de Tl para la informacion de la
organizacion.
Cacena de suminsto de || O e e e e o s o
A.15.1.3 | tecnologia de informacién y X P 0 9 L .
comunicacion la cadena de suministro de productos y servicios de tecnologia de
informacién y comunicacion.
Gestion de la prestacion de Objetivo: Mantener el nivel acordado de seguridad de la informacion y
A.15.2 servicios con los de prestacion del servicio en linea con los acuerdos con los
proveedores proveedores.
Seguimiento y revision de Las organizaciones deberian hacer seguimiento, revisar y auditar con
A.15.2.1 | los servicios de los regularidad la prestacion de servicios de los proveedores
proveedores 9 P P )
Control: Se deberian gestionar los cambios en el suministro de
servicios por parte de los proveedores, incluido el mantenimiento y la
Gestién de cambios en los mejora de las politicas, procedimientos y controles de seguridad de la
A.15.2.2 o X . - : ) L
servicios de proveedores informacion existentes , teniendo en cuenta la criticidad de la
informacion, sistemas y procesos del negocio involucrados, y la
revaloracién de los riesgos.
A16 Gestion de incidentes de
) seguridad de la informacion
Gestion de incidentes y Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de
A.16.1 mejoras en la seguridad de X incidentes de seguridad de la informacion, incluida la comunicacion
la informacion sobre eventos de seguridad y debilidades.
Responsabilidad y Contro{: ~Se deberlaln establecer las responsapll!dades y
A.16.1.1 rocedimientos X procedimientos de gestion para asegurar una respuesta rapida, eficaz
p y ordenada a los incidentes de seguridad de la informacion.
aeaz | Repore de evemos de || e les de geation apropiacios tan pronto
A seguridad de la informacion ; 9 prop ! p
como sea posible.
Control: Se deberia exigir a todos los empleados y contratistas que
Reporte de debilidades de usan los servicios y sistemas de informacién de la organizacion, que
A.16.1.3 - ; - X ) . . h
seguridad de la informacion observen e informen cualquier debilidad de seguridad de la
informacion observada o sospechada en los sistemas o servicios.
Evaluacion de eventos de Control: Los eventos de seguridad de la informacién se deberian
A.16.1.4 | seguridad de la informacién evaluar y se deberia decidir si se van a clasificar como incidentes de
y decisiones sobre ellos seguridad de la informacion.
A16.15 Respuesta a incidentes de X Control: Se deberia dar respuesta a los incidentes de seguridad de la
B seguridad de la informacion informacion de acuerdo con procedimientos documentados.
Aprendizaje obtenido de los Control: El conocimiento adquirido al analizar y resolver incidentes de
A.16.1.6 | incidentes de seguridad de X seguridad de la informacion se deberia usar para reducir la posibilidad
la informacion o el impacto de incidentes futuros.
Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018}. Disponible en:
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Control: La organizacién deberia definir y aplicar procedimientos para
A.16.1.7 | Recoleccion de evidencia X la identificacién, recoleccién, adquisicién y preservacion de
informacion que pueda servir como evidencia.
Aspectos de seguridad de la
A.17 informacion de la gestion de
continuidad de negocio
a7y | Continuad de sequrcc ce | | OS2 EPLIRG de sequrdad d a lotaci e debers
T la informacion Ry 9 9
organizacion.
Pancacon | de la || e e e
A.17.1.1 | continuidad de la seguridad X gun ) fon'y 1a contin g .
. - seguridad de la informacion en situaciones adversas, por ejemplo,
de la informacién .
durante una crisis o desastre.
mpementacon de i || Conor s ogeniodn debers eeaecer dooimetar
A.17.1.2 | continuidad de la seguridad X P : y I Ppro  Pro I y col ‘IJ
de la informacion asegurar el nive de contln_wda(_j'requerldo para la seguridad de la
informacion durante una situacién adversa.
Verificacién,  revision y Control: La organizacion deberia verificar a intervalos regulares los
evaluacion de la continuidad controles de continuidad de la seguridad de la informacién
A.17.1.3 . X - . ! :
de la seguridad de la establecidos e implementados, con el fin de asegurar que son validos
informacién y eficaces durante situaciones adversas.
A17.2 Redundancias X Objetivo: Asegurar_ la dISpO'I‘lIbllldad de instalaciones de
procesamiento de informacion.
atsstg(l):éibcl)lrl'niid g: Control: Las instalaciones de procesamiento de informacion se
A17.21 procesamiento de deberian implementar con redundancia suficiente para cumplir los
informacion. requisitos de disponibilidad.
A.18 Cumplimiento
Cumplimiento de requisitos Objetlvoz_ Evitar el |ncump||m|(_epto de las obligaciones I(_egales,
A.18.1 estatutarias, de reglamentacion o contractuales relacionadas con
legales y contractuales . . Iy : > -
seguridad de la informacion, y de cualquier requisito de seguridad.
Control: Todos los requisitos estatutarios, reglamentarios y
Identificacion de la contractuales pertinentes, y el enfoque de la organizacién para
A.18.1.1 | legislacion aplicable y de los X cumplirlos, se deberian identificar y documentar explicitamente y
requisitos contractuales mantenerlos actualizados para cada sistema de informacion y para la
organizacion.
Control: Se deberian implementar procedimientos apropiados para
Derechos de propiedad asegurar el cumplimiento de los requisitos legislativos, de
A.18.1.2 | . X . ’
intelectual reglamentacién y contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software patentados.
Control: Los registros se deberian proteger contra perdida,
A.18.1.3 | Proteccion de registros X destrpccmn, falsificacion, acceso no _agtonzado y_IlberaC|on no
autorizada, de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio.
Privacidad y proteccion de Control:_ puando_sea apllqe}ble, se deberian asegurar la prlvaC|_dad yla
A.18.1.4 X proteccion de la informacion de datos personales, como se exige en la
datos personales . - L )
legislacion y la reglamentacion pertinentes.
A18.15 Reglamentacion de X Control: Se deberian usar controles criptograficos, en cumplimiento de
B controles criptogréaficos todos los acuerdos, legislacion y reglamentacion pertinentes.
Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018;}. Disponible en:

(http://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf
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Tabla 12. (Continuacion)

~
c C
© 2
NGam. Nombre Q al Descripcion / Justificacion
o O
5 ©
[}
» 3
Revisiones de seguridad de Objetivo: Asegurar que la segu’rl_dad de la |nfc_)rma(:|on se implemente
A.18.2 la informacion X y opere de acuerdo con las politicas y procedimientos

organizacionales.

Control: El enfoque de la organizacion para la gestién de la seguridad
de la informacién y su implementaciéon (es decir, los objetivos de
Revisién independiente de la control, los controles, las politicas, los procesos y los procedimientos
A.18.2.1 . . - X ’ ' S : /
seguridad de la informacion para seguridad de la informacién) se deberian revisar
independientemente a intervalos planificados o cuando ocurran
cambios significativos.

Control: Los directores deberian revisar con regularidad el

Cumplimiento con las . ] o : .
cumplimiento del procesamiento y procedimientos de informacion

Al18.22 gg“ﬂ(r:i?jzc}j/ normas de X dentro de su area de responsabilidad, con las politicas y normas de
9 seguridad apropiadas, y cualquier otro requisito de seguridad.

Revision del cumplimiento Control: Los sistemas de informacién se deberian revisar

A.18.2.3 P X periédicamente para determinar el cumplimiento con las politicas y

tecnico normas de seguridad de la informacion.

Fuente: Ministerio TIC. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
{En linea}.{03 de mayo de 2018}. Disponible en:
(http://www.mintic.gov.co/gestionti/615/articles-

5482 _G8_Controles_Seguridad.pdf)

9.2 POLITICAS DE SEGURIDAD

9.2.1 POLITICAS GENERALES

e Cada usuario que realice algun tipo de labor en algun equipo de cémputo
debe ingresar con usuarios y contrasefia.

e Los usuarios solo deben tener acceso a los servicios asignados y
autorizados.

e El acceso a internet se debe realizar de manera cautelosa, en el momento
que se realicen actividades laborales, Evitar realizar descargas de software
o apliciones de origen desconocido.

e Durante el uso del correo electronico de los colaboradores evitar abrir
mensajes de remitentes desconocidos.
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Los usuarios deben realizar un uso adecuado de los equipos de computo,
de igual manera informar a la gerencia sobre cualquier falla, desperfecto o
alguna eventualidad que impida el desarrollo de las actividades.

Las contrasefias contendran al menos 3 de las siguientes condiciones:
nameros, letras mayusculas, letras mindsculas, simbolos; ademas poseer
tenga minimo 8 caracteres de longitud.

El acceso a la gerencia, sitio donde se encuentra el servidor de
aplicaciones se encuentra totalmente restringido, solo se autoriza el ingreso
al personal designado por el gerente para las labores que sean requeridas.

Se debe mantener el escritorio del computador (Windows) totalmente limpio
de informacién confidencial para la organizacion.

En caso de que el trabajador se retire de su puesto de trabajo, debe
bloguear inmediatamente la sesion activa.

Se debe usar un protector de pantalla ante inactividad del equipo de
computo, el mismo que se establecera para activarse luego de 2 minutos de
inactividad.

Todos los archivos creados por los usurios deben ser almacenados en la
carpeta “Mis Documentos”, a fin de poder agilizar el procedimiento
alinstante de realizar copias de seguridad.

Los wusuarios son directamente responsables de sus usuarios Yy
contrasefas, por tal motivo deben prescindir de compartir y/o difundir sus
datos de acceso de las sesiones de Windows o software que utilizen.

9.2.2 POLITICAS DE SEGURIDAD A NIVEL FISICO

Todos los trabajadores deben contar con un carnet institucional, con el fin
de poder realizar la respectiva identificacion

Se debera contar con un sistema de deteccién de intrusos a efectos de
controlar el acceso fisico en horas no laborables.

Se debera mantener extintores contra fuego cerca del cuarto donde se

encuentran el servidor y el archivo fisico, se debe revisar anualmente para
Su respectivo mantenimiento.
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e Con el objetivo de proteger los activos de informacion fisicos, se prohibe el
consumo de comidas y bebidas en los escritorios de trabajo donde se
encuentren equipos de computacion y/o documentos fisicos.

e Se prohibe el consumo de cigarrillos dentro de las areas de trabajo de la
oficina.

e Se destina el area de recepcion como punto de entrega y carga. El acceso
a las oficinas estara condicionado a los trabajadores bajo previa
autorizacion. Si un proveedor necesita ingresar para entregar suministros
debe ser acompafiado por un funcionario de la organizacion.

9.2.3 POLITICAS DE SEGURIDAD A NIVEL LOGICO.

e Todo equipo con sistema operativo Windows debe tener activo el firewall de
comunicaciones para evitar infeccién y posibles ataques al computador.

e Todos los equipos con sistema operativo Windows debe tener instalado un
software antivirus, el cual se actualizara de manera automatica, igualmente
se realizara una revision cada treinta (30) dias, que incluya la actualizacion
general de la base de datos de firma de virus, andlisis del equipo en busca
de amenazas, eliminacion de amenazas encontradas.

e Los equipos que cuentan con puertos USB y acceso a unidades CD/DVD,
estan bajo responsabilidad del usuario al cual esta asignado, asi como el
ingreso y salida de informacion.

e Los usuarios que estdn autorizados para el uso de dispositivos de
almacenamiento externo estan en la obligacion de hacer uso del antivirus
antes de ejecutar cualquier tipo de accién a fin de evitar que los equipos
sean infectados.

e Todo archivo de dudosa procedencia debe ser rechazado.

¢ No usar contrasefias semejantes para el ingreso a sistemas abiertos, como
por ejemplo: correo electrénico, foros, etc.,, a las que usa para la
administracion o acceso a equipos de la empresa.

e No conectarse de ninguna manera a redes inalambricas de dudosa
procedencia, si se va a manejar informacion de caracter confidencial.

67



e Las contrasefias contendran al menos 3 de las siguientes condiciones:
nameros, letras mayusculas, letras mindsculas, simbolos; ademéas poseer
tenga minimo 8 caracteres de longitud.

e Al finalizar cada trimeste del afio se realizara cambio de contrasefa para el
acceso a las sesiones de Windows como a los programas que se usan en
la organizacion.

9.2.4 POLITICAS DE RESPALDO Y RECUPERACION DE INFORMACION

e Las copias de respaldo de la informacion se realizara una vez al dia previo
a finalizar la jornada laboral.

e Mediante una aplicacion se realizara la copia correspondiente y se
almacenara en un disco externo.

e Se deben realizar pruebas de restauracion, al menos una vez al afio.

9.2.5 POLITICAS DE MANTENIMIENTO DE EQUIPOS

e Antes de encender el equipo de computo asegurarse de que este cuenta
con las condiciones de ambiente adecuadas.

e Al finalizar la jornada laboral se debe apagar el equipo de computo
ejecutando la opcion “Apagar’ y esperar hasta que el proceso concluya
debidamente.

e Evitar manipular la pantalla de los computadores o laptops con los dedos,
ufias u otro objeto.

e Cuando el equipo portatil se encuentre cerrado evitar colocar carpetas o
elementos encima del mismo.

e Evitar el consumo de comidas y bebidas en los puestos de trabajo donde se
encuentren equipos de computo o documentacion.

e El equipo deber estar ubicado y resguardado para reducir los riesgos de las
amenazas Yy las oportunidades para el acceso no autorizado.

e Se deberd contar con proteccion ante fallas o interrupciones de energia
mediante la utilizaciéon de UPS, en caso de una interrupcion de energia se
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debe realizar apagado de los equipos de computo para evitar perdidas de
informacion.

Se debe verificar que las ups funcionen de manera idénea y estén en
optimas condiciones de uso, de no ser asi se debe realizar mantenimiento
preventivo o correctivo ya sea el caso.

Se debe realizar mantenimiento preventivo fisico a los equipos de computo,
estos se realizaran cada 4 meses por personal capacitado.

Los mantenimientos preventivos fisicos programados a los equipos de
cOmputo, se realizaran dentro de las instalaciones de la organizacién y bajo
supervision de una persona asignada por la gerencia.

Toda actividad de mantenimiento realizada por el personal de sistemas
contratado deberd estar documentada a fin de hacerle el seguimiento
respectivo.

9.2.6 POLITICAS DE USO DE SOFTWARE

Todos los equipos deben contar con las Gltimas actualizaciones del sistema
operativo Windows y parches de seguridad.

Esta prohibido el uso de programas sin licencias no autorizadas por la
empresa.

Los usuarios no deben instalar o intentar instalar programas, utilitarios o
complementos para navegadores de internet. Esta actividad esta reservada
solo al personal de sistemas contratado por la organizacion.

9.3 RECOMENDACIONES

La concientizacién de la organizacion respecto al tema de seguridad informatica
es un punto clave y fundamental, por lo cual la organizacién debe poner mucho
empefio en despertar el interés y compromiso de todos sus empleados, la
prevencion y la anticipacion son las mejores herramientas.

Realizar inversion de una herramienta antivirus con licencia Premium para
garantizar la seguridad de la informacion en los equipos de computo, de esta
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manera tendremos disponibles actualizaciones y contaremos con la maxima
proteccion contra diversas amenazas.

Las consultorias por parte de especialistas en seguridad informética darédn a
conocer diversas caracteristicas en esta tematica y aportaran conocimientos en la
prevencion respecto a la instalacion de programas que vulneren la privacidad de la
informacion.

La creacion de manuales de confidencialidad de la informacion, brindaran apoyo a
la organizacion ante el suministro no adecuado de algun tipo de declaracion o
comunicacién a personas ajenas a la organizacion.

Brindar capacitaciones frecuentes al personal sobre las buenas practicas y uso de
las herramientas informaticas, de esta manera se crea conciencia en el personal y
se evitan fugas de informacion de manera inconciente.

Contar con sistemas de respaldo de informacion (backups) permiten a la
organizacion tener accesibilidad a la misma en un momento determinado,esta
practica es de gran uso y en caso de fallas del sistema de informacion nos permite
recuperar informacion en un lapso de tiempo preestablecido.

Implementar medidas de seguridad que sean aplicables en caso de robo de
equipos o extorsion, permiten a la compafia asegurar los equipos de computo y
documentacion que comprometa las actividades propias de su objeto social.

Se recomienda instalar sistemas de alimentacién ininterrumpida (ups) en cada uno
de los equipos de codmputo de la organizacién, de esta manera se garantiza la vida
atil de los equipos de computo, la conservacion adecuada de los sistemas
informaticos y los documentos que se generan en el mismo.
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10. CONCLUSIONES

Se hallan distintas fallas de seguridad en la organizacion, igualmente la ausencia
de capacitacion en cada uno de los empleados es evidente, los activos se deben
cuidar en un lugar adecuado y con las condiciones de ambiente adecuadas para
evitar su deterioro, el descenso en los riesgos obtendra como resultado la
disponibilidad, confiabilidad e integridad de la informacion.

Es necesario instaurar manuales de seguridad para los distintos casos que se
presenten en los posibles eventos de una fuga de informacion, la gerencia debe
contar con ellos en caso de una posible auditoria y de esta manera generar
seguridad y determinacién en los empleados al momento de realizar actividades
qgue impliquen el uso de recursos informaticos.

Se realiza el analisis de las deficiencias encontradas en la organizacion, se hace
extensiva la invitacion a la gerencia de la organizacidon para que hagan la
implemnetacion de un SGS, ya que al momento solo se ha conformado la
identificacion de las amenazas, riesgos y vulnerabilidades, pero los controles y
recomendaciones deben ser tomadas en cuenta a fin de obtener un mejoramiento
en el estdndar de calidad como empresa y propender por ser una organizacion
lider en el mercado.

Es necesario hacer énfasis que la implementacion de un SGSI es un compromiso

de mejoramiento continuo, lo anterior a fin de tomar las medidas necesarias para
el funcionamiento adecuado y optimo de la organizacion.
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ANEXOS
Anexo A. Politica general de la seguridad de la informacion.

En la empresa textil disefios y dotaciones Osiris S.A.S la informacion es un activo
esencial para el desarrollo de sus actividades comerciales, asi como la toma de
decisiones. Motivo por el cual existe un convenio para la proteccion de sus activos
mas representativos, siendo pieza fundamental en la estrategia de continuidad del
negocio.

Como un acto consecuente a las necesidades de disefios y dotaciones Osiris
S.A.S, implementa un modelo de gestion de seguridad de la informacién como
instrumento que permita determinar, analizar y disminuir los riesgos a los que se
encuentra expuesto la informacion, impulsando la disminucion de costos
admiistrativos y operativos, la socializacidon e implementacion de una cultura
enfatizada en la seguridad garantiza el cumplimiento de los requisitos legales,
contractuales y regulatorios vigentes a la fecha.

Todos los funcionarios, personal ajeno a la organizacién y todo individuo que
posea un compromiso sobre las fuentes de informacién, documentacion y recursos
informaticos de disefios y dotaciones Osiris S.A.S, deberan acoger los parametros
expuestos en el siguiente documento y todos aquellos que contenagn un vinculo
con el, con el propdsito de conservar la integridad, confidencialidad y garantizar la
disponibilidad de la informacion.
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Anexo B. Sanciones a las violaciones de las politicas de seguridad de la
informacion

Las politicas de seguridad de la informacion procuran establecer y consolidar la
educacion en cuanto a la seguridad de la informacion en la organizacién, dando
alcance a los funcionarios, personal ajeno a la organizacion y todo individuo que
tenga algun tipo de relacion con disefios y dotaciones Osiris S.A.S, por tal motivo
es necesario que las violaciones a las politicas de seguridad de la informacion se
encuentran debidamente catalogadas, con el fin de poder aplicar las medidas
correctivas de conformidad con la clasificacion previamente definida y asi disminuir
las eventuales afectaciones contra la seguridad de la informacion. Las medidas de
indole correctivo estan consideradas desde acciones de orden administrativo
hasta acciones de orden disciplinario y/o penal, tomando referencia las
circunstancias acontecidas.

76



Anexo C. Politica para uso de dispositivos méviles

Disefos y dotaciones Osiris S.A.S establecera las directrices de uso y manejo de
dispositivos moviles (teléfonos moviles, teléfonos inteligentes “smartphones”,
tabletas), entre otros, tanto corporativos como personales y que hagan uso de los
servicios de los servicios de informacion de la organizacion, de igual manera se
inspeccionara que el personal haga un uso adecuado y consciente de los servicios
que la organizacion pone a disposicion.

La gerencia deberé determinar que tipo de configuraciones son aceptables tanto
para los dispostivos moviles empresariales como personales que hagan uso de los
servicos dispuestos por la empresa.

La gerencia autoriza el uso de WhatsApp Unicamente en dispositivos que estén
conectados a los servicios dispuestos por la organizacién, no se permite por esta
aplicacion, el envio de fotografias, audios y videos clasificados como informacion
publica reservada o informacion publica clasificada (privada o semiprivada).

La gerencia debe verificar que los dispositivos moviles que hagan uso de los
servicios de la organizacion deben contar con software antivirus, a fin de evitar la
propagacion de cualquier tipo de virus.

Es responsabilidad del usuario hacer buen uso del dispositivo movil con el fin de
realizar actividades propias de su cargo o funciones asignadas en la entidad.

Los usuarios de dispositivos méviles, deben evitar hacer uso de estos en lugares
con algun riesgo de seguridad, evitando el extravio o hurto del equipo.

Los usuarios de dispositivos moviles NO deben hacer uso de redes inalambricas
publicas.

Esta prohibido la instalacibn de aplicaciones en cualquier dispositivo movil
mientras este se encuentre conectado a la red wifi de la organizacion, caso
contrario este sera autorizado por la gerencia y solo se se instalaran aplicaciones
de origen conocido que estén previamente autorizadas, verificadas y distribuidas
desde los sitios oficiales de descarga

77



Anexo D. Politica de seguridad para el recurso humano

Disefios y dotaciones Osiris S.A.S, considera que el recurso humano es de vital
importancia para cumplir con los objetivos corporativos y con el propésito de
obtener un personal calificado y con altas competencias laborales, respaldara la
vinculacion de nuevo personal realizando un proceso de seleccion acorde a la
lesgilacion vigente, el cual se orientara a los distintos roles que puedan
desempeiiar.

Se debe asegurar que los empleados de disefios y dotaciones Osiris S.A.S,
adopten sus responsabilidades en relacion con las politicas de seguridad de la
informacion y actien de manera consistente frente a las mismas, con el fin de
reducir el riesgo de hurto, fraude, filtraciones o uso inadecuado de la informacion o
los equipos empleados para el tratamiento de la informacién

Los aspirantes y proveedores deben dar aprobacion a disefios y dotaciones Osiris
S.A.S para el tratamiento de sus datos personales de acuerdo a la Ley 1032 de
2006, por el cual se dictan disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en base de datos personales.

La gerencia debera verificar la competencia necesaria de los candidatos o
aspirantes a ocupar la vacante disponible.

La gerencia debe verificar la existencia de acuerdos y/o clausulas de
confidencialidad, asi como la aceptacion de las politicas de seguridad de la
informacion para el personal provisto por terceros, previo al acceso a la
informacion de disefios y dotaciones Osiris S.A.S.

A la firma del contrato laboral el empleado debe firmar un acuerdo de
confidencialidad para con disefios y dotaciones Osiris S.A.S.

Se debe capacitar y sensibilizar a los empleados durante la induccién sobre las
politicas de seguridad de la informacion.

La gerencia debe precisar y decretar el proceso disciplinario a seguir en caso de

presentarse incumplimiento a las politicas de seguridad o incidentes que se
llegasen a presentar.
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Anexo E. Politica de uso de los activos

Disefios y dotaciones Osiris S.A.S debe brindar y mantener la proteccion
adecuada de los activos de informacion mediante la asignacion a los usuarios
finales que deban administrarlos de acuerdo a sus roles y funciones.

Los activos de informacion pertenecen a disefios y dotaciones Osiris S.A. y el uso
de los mismos debe emplearse exclusivamente con propoésitos laborales.

Disefios y dotaciones Osiris S.A.S proporcionard al usuario, los equipos
informaticos y los programas instalados en ellos; los datos/informacion creados,
almacenados y recibidos, seran propiedad de disefios y dotaciones Osiris S.A.S,
los funcionarios solo podran realizar backup de sus archivos personales o de
informacion puablica, para copiar cualquier tipo de informacion clasificada o
reservada debe pedir autorizacién a su jefe inmediato, su copia, sustraccion, dafio
intencional o utilizacibn para fines distintos a las labores propias de la
organizacién, serdn sancionadas de acuerdo con las normas Yy legislacion
vigentes.

Periddicamente, la gerencia a través de un contratista profesional en sistemas
efectuara la revision de los programas utilizados en cada dependencia. La
descarga, instalacibn o uso de aplicativos o programas informaticos NO
autorizados sera considera como una violaciéon a las politicas de seguridad de la
Informacién de disefios y dotaciones Osiris S.A.S.

Los recursos informaticos disefios y dotaciones Osiris S.A.S. no podran ser
utilizados, sin previa autorizacion escrita, para divulgar, promover o almacenar
contenido personal o comercial de publicidad, promociones, ofertas, programas
destructivos (virus), propaganda politica, material religioso o cualquier otro uso
gue no esté autorizado.

Los usuarios no deben realizar de manera intencional acciones que impliquen un
uso inadeacuado de los recursos tecnolégicos o que vayan en resistencia de las
politicas de seguridad de la informacion entre ellos envios o reenvios masivos de
correos electronicos o spam, utilizacion de juegos en linea, uso permanente de
redes sociales personales, etc.

Los usuarios no podran ejecutar ninguna de las siguientes acciones sin previa
autorizacién de la gerencia:
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e Instalar software en cualquier equipo de computo de disefios y dotaciones
Osiris S.A.S.

e Bajar o descargar software de Internet u otro servicio en linea en cualquier
equipo de computo de disefios y dotaciones Osiris S.A.S.

e Modificar, revisar, transformar o adaptar cualquier software propiedad de
disefios y dotaciones Osiris S.A.S.

e Copiar o distribuir cualquier software de propiedad de disefios y dotaciones
Osiris S.A.S..

e Cambiar la configuracion de hardware de propiedad de disefios y
dotaciones Osiris S.A.S.

El usuario seré responsable de todas las transacciones o acciones ejecutadas con
su “cuenta de usuario”.

Toda unidad de almacenamiento externa, debera ser revisada para deteccidén de
virus y otros programas maliciosos antes de ser instalados en los equipos de
computo de disefios y dotaciones Osiris S.A.S.

Todos los archivos provenientes de equipos ajenos a disefios y dotaciones Osiris
S.A.S., deben ser revisados para deteccién de virus antes de su utilizacion dentro
de la red y equipos de computo de la organizacion.

La informacién de disefios y dotaciones Osiris S.A.S. debe ser respaldada de
forma frecuente, debe ser almacenada en un lugar apropiado en el cual se pueda
garantizar que la informacion este segura y esta podra ser recuperada en caso de
un desastre o incidentes con los equipos de computo de la organizacion.
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Anexo F. Politica de acceso a redes y recursos de red

La gerencia de disefios y dotaciones Osiris S.A.S, como administrador de la red
de datos y recursos de red de la organizacién, debe garantizar que las redes de
datos se encuentren debidamente aseguradas contra accesos no autorizados.

La gerencia debe garantizar que la red inalambrica de la organizacion cuente con
los mecanismos de autenticacion paraevitar accesos no autorizados.

Los equipos de cdmputo asignados a los usuarios que se encuentren conectados
a las redes de datos de la organizacién deben contar con todas las condiciones y
controles para acreditarse en ellas y solo podran ejecutar las tareas para las que
fueron asignados.

La gerencia debe instaurar un método de autorizacién y control para resguardar el
acceso a las redes de datos y los recursos de red de disefios y dotaciones Osiris
S.AS.

La gerencia debe instaurar los respectivo controles para la identificacion y
autenticacion de todos los usuarios, ya sean internos o externos y que hagan uso
de las redes o recursos de red de disefios y dotaciones Osiris S.A.S, igualmente
velar por el consentimiento de los compromisos de adquiridos por los usuarios,
igualmente es necesario precisar la aceptacion de las politicas de seguridad de la
informacion por parte de cada uno de ellos.

Todos los usuarios sin excepcién alguna al referir ingreso por primera vez a la red
de datos de disefios y dotaciones Osiris S.A.S, deben diligenciar con el formato de
creacion de cuentas de usuario previamente autorizado, anexando el acuerdo de
confidencialidad debidamente firmado.

La gerencia verificara periédicamente los controles de acceso de todos los

usuarios a fin de garantizar que el acceso a los recursos de red y servicios sean
aquellos a los que previamente fueron autorizados.
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Contenido del documento:
La metodologia MAGERIT

Metodologia:

Este tipo de investigacion, consiste en la elaboracion de una propuesta, un plan,
un programa o un modelo, como solucién a un problema o necesidad de tipo
practico, ya sea de un grupo social, o de una institucion, o de una regién
geografica, en un area particular del conocimiento, a partir de un diagndstico
preciso de las necesidades del momento, los procesos explicativos o generadores
involucrados y de las tendencias futuras, es decir, con base en los resultados de
un proceso investigativo.

El origen de la informacion es adquirida directamente de los empleados de la
empresa textil disefios y dotaciones osiris s.a.s, se constituyen como objetivos:

Identificar el grado de vulnerabilidad de la red de datos frente a ciberataques,
mediante revision del estado actual de su sistema de informacion, identificar los
activos de informacion que son propiedad de disefios y dotaciones Osiris S.A.S,
determinar los riesgos y amenazas de los activos de informaciébn que son
propiedad de disefios y dotaciones Osiris S.A.S, plantear controles basados en la
norma 1SO27000:2013 a los riesgos identificados en disefios y dotaciones Osiris
S.A.S, elaborar el informe gerencial con los resultados obtenidos durante el
analisis de riesgos y divulgacion de las recomendaciones de seguridad sugeridas
para la organizacion disefios y dotaciones Osiris S.A.S, proyectar politicas de
seguridad, con base a los distintos controles sugeridos.
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Conceptos Nuevos:
Metodologia MAGERIT, Norma ISO 27001, amenazas, riesgos, vulnerabilidades,
controles, politicas de seguridad.

Conclusiones:

Se hallan distintas fallas de seguridad en la organizacion, igualmente la ausencia
de capacitacion en cada uno de los empleados es evidente, los activos se deben
cuidar en un lugar adecuado y con las condiciones de ambiente adecuadas para
evitar su deterioro, el descenso en los riesgos obtendra como resultado la
disponibilidad, confiabilidad e integridad de la informacion.

Es necesario instaurar manuales de seguridad para los distintos casos que se
presenten en los posibles eventos de una fuga de informacion, la gerencia debe
contar con ellos en caso de una posible auditoria y de esta manera generar
seguridad y determinacion en los empleados al momento de realizar actividades
que impliquen el uso de recursos informéaticos.

Se realiza el andlisis de las deficiencias encontradas en la organizacion, se hace
extensiva la invitacion a la gerencia de la organizacion para que hagan la
implemnetacion de un SGS, ya que al momento solo se ha conformado la
identificacion de las amenazas, riesgos y vulnerabilidades, pero los controles y
recomendaciones deben ser tomadas en cuenta a fin de obtener un mejoramiento
en el estdndar de calidad como empresa y propender por ser una organizacion
lider en el mercado.

Es necesario hacer énfasis que la implementaciéon de un SGSI es un compromiso
de mejoramiento continuo, lo anterior a fin de tomar las medidas necesarias para
el funcionamiento adecuado y optimo de la organizacion.

Autor:
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