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Resumen

ITIL (Information Technology Infrastructure Library) es un conjunto de conceptos y buenas
practicas para la gestion de servicios de Tecnologias de la informacion. Incluye procedimientos
de gestidn para cada etapa del ciclo de vida del servicio y, gracias a que se puede adaptar a
cualquier tipo de organizacién y que no esté atado a un proveedor especifico, se ha convertido en
uno de los frameworks mas usados en el mundo para la gestion de servicios de tecnologias de la
informacién.

En este proyecto se aplican las recomendaciones y buenas practicas de ITIL para el disefio
de los procesos de gestion de cambios, incidentes y requerimientos de servicio en el area de Tl
de la empresa Soluciones Empresariales 360°, pues actualmente no se tienen estos
procedimientos bien definidos, lo que dificulta la aplicacion de controles y realizacion de
mediciones de efectividad del area. Una vez disefiados los nuevos procesos se realiza la
documentacion e implementacion de estos, asi como el analisis de los resultados obtenidos, pues
se espera que aplicando estas buenas practicas se contribuya a tener un mejor registro,
seguimiento y control de los procesos y servicios que se brindan en el area de TI, haciendo que
en un futuro sea posible la mejora continua de los servicios prestados y de la experiencia del

cliente.

ITIL (Information Technology Infrastructure Library) is a set of concepts and good practices
for the management of Information Technology services. It includes management procedures for

each stage of the service life cycle and, thanks to the fact that it can be adapted to any type of
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organization and it is not tied to a specific provider, it has become one of the most used
frameworks in the world for the management of IT services.

In this project the recommendations and best practices of ITIL are applied to the design of
the processes of change management, incidents management and service request fulfillment in
the IT area of the company Soluciones Empresariales 360°, because currently these procedures
are not well defined, which makes it difficult to apply controls and perform effectiveness
measurements. After the new processes have been designed, the documentation and
implementation of them is carried out, as well as the analysis of the obtained results, because it is
expected that applying these good practices will help to have a better record, follow-up and
control of the processes and services that are provided in the IT area, making possible in the

future the continual improvement of the provided services and the customer experience.



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° vi

TABLA DE CONTENIDO

INEFOTAUCCION ...ttt ettt e bt et e e bt e b s reesbeenneas 1
1 Planteamiento del ProbIema ..........oooviiiii i 3
2 JUSEIFICACION ...ttt ettt ettt et et et n e be e te e b e 5
B ODJEEIIVOS ..ottt e 7
3.1 ODJEtIVO GENEIAL...... i 7
3.2 ODjJetiVOS ESPECIFICOS ... eueiiiieitieiieiie ettt 7
Y T oo I 1o (o1 F TSP PRSPPI 8
4.1 INformacion de 12 BMPIESA ........ooiiieiie et 8
S =] Vo [0 F PP P PP PTR PSPPI 10
4.3 Gestion de SErVICIOS 08 T ....eiiiiiiiiiiie e 11
L N I 1 PP PPPRR 12
4.4.1 Estrategia del Servicio (Service Strategy). .....ccoveerrvreriereiiireerieeesieeesieeesieee e 14
4.4.2 Disefio del Servicio (Service design). .....ccceeeiieeeiieresiire e e e sreeeseee e 14
4.4.3 Transicion del servicio (Service transition). ..........ccceevvveiiieeciiee e 15
4.4.4 Operacion del servicio (Service Operation). .........cccveeveeeiiireiiieeesieeeseeesieee s 16
4.4.5 Mejora continua del SEIVICIO. .......cuviiiiie i 18

SR\, [5] (0 (o] (oo - OSSPSR 20
(O OA (] 0 0] | =1y - WO TP PUTP TR 23
7 DISEM0 A8 PrOCESOS .....eeivieeeiiee ettt e et e et e et e e e e et e e et e e et e e e nta e e e asaeeesneeeeanseeeanneas 24
7.1 Estado actual del rea de T ......oovoiiiiiiiiei e 24
7.2 ProCES0S ACLUAIES. ...ttt 30

7.2.1 Proceso de Atencion de Solicitudes Y SOPOMES. .......ccovveevveeiiiee e 31



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° vii

7.2.2 Proceso de desarrollo de software — gestion de proyectos. ..........ccccoveverveiieinennn 31

7.3 ldentificacion de fortalezas y oportunidades de Mejora. .........ccooceevvereiieiiesieneennnn, 32
TANENAJAS A8 TTIL .ot 34
TAL GPOE QUE TTIL? oottt et et e e et e e nteeanee e 37
7.4.2 Procesos SElECCIONAUOS. ......ccuuieeiiieeeiiie et ettt e e e e eneeeeaneeas 38

7.5 Disefio de proceso de gestion de INCIAENTES. ......c.eeveeiiieiieecie e 40
7.6 Disefio de proceso de gestion de requerimientos. .........cvevveereeireesiee e esee e siee s 43
7.7 Disefio de proceso de gestion de Cambios. ..........c.ovvrrierieieniie e 45

8 IMPIEMENLACION A& PrOCESOS ... .eiuveeiiiieiiee ettt bttt nnee s 51
9 ANALISIS € FESUITATOS .....vveeeeiee ettt et e et e e eeennneeeannes 58
9.1 Gestion de requerimientos A& SEIVICIO. ........couieiireiiieiiie et 60
9.2 GESLION A& INCIABNTES. ...veiviieieei ettt ettt ettt anes 64
9.3 GESHION A& CAMDIDS. ...ttt 69
10 RECOMENUACIONES ...ttt ettt ettt ettt ettt et et et b e et e s nbe e s nbeentee s 73
11 CONCIUSIONES. ...ttt ettt ettt e sttt e et e s bt e b b e et eanbeeanbeenree s 75
12 TrabajO FULUFO ..o et e st e et a e e tae e e nnra e e enneeeantneeas 77

7o) [0 o= 4 - PSS PRRSTP 79



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° viii

LISTA DE FIGURAS

Figura 1. Pirdmide estratégica corporativa SOE 360° 9
Figura 2. Pirdmide estratégica de IT 10
Figura 3. Ciclo de vida del servicio en ITIL 14
Figura 4. Areas de gerencia de Tl en SOE 360° 24
Figura 5. Sitio para seguimiento de proyectos en Sharepoint 26
Figura 6. Lista de proyectos 27
Figura 7. Cantidad de proyectos 28
Figura 8. Indicadores de primer trimestre de 2017 en intranet 29
Figura 9. Aranda Service Desk - Portal de usuarios 52
Figura 10. Servicios configurados en Aranda 52
Figura 11. Aranda Service Desk — Portal de especialistas 53
Figura 12. RFC — partel 54
Figura 13. RFC — Parte 2 55
Figura 14. Comunicado de lanzamiento de Portal de Soporte SOE 360° 57
Figura 15. Requerimientos por servicio agosto 61
Figura 16. Requerimientos por servicio septiembre 62
Figura 17. Cumplimiento de ANS requerimientos 63
Figura 18. Requerimientos por nivel 64
Figura 19. Incidentes por servicio agosto 65
Figura 20. Incidentes por servicio septiembre 66

Figura 21. Niveles de atencion incidentes agosto 68



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° IX

Figura 22. Niveles de atencion incidentes septiembre 68
Figura 23. Cambios consolidados agosto 72
Figura 24. Proceso de Atencién de Solicitudes y Soportes 84
Figura 25. Proceso de desarrollo de software — gestion de proyectos 85
Figura 26. Proceso TO-BE de gestion de incidentes 87
Figura 27. Subproceso TO-BE de atencion de incidente mayor 87
Figura 28. Proceso TO-BE de gestion de requerimientos 88
Figura 29. Proceso TO-BE de gestién de cambios 90
Figura 30. Detalle Registro y clasificacion de RFC 91
Figura 31. Detalle de analisis y autorizacion Cambio Normal 92
Figura 32. Detalle Programar Cambios Normales 93
Figura 33. Detalle Analisis y autorizacion de Cambio de Emergencia 94
Figura 34. Curso de Fundamentos de ITIL 114

Figura 35. Certificacion en Fundamentos de ITIL 115



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360°

LISTA DE TABLAS
Tabla 1. Cantidad de soportes y proyectos ejecutados en primer trimestre de 2017
Tabla 2. Hallazgos de documentacion de area de Tl de SOE 360°
Tabla 3. Equivalencia entre procesos actuales y procesos de ITIL
Tabla 4. RACI para Gestion de Incidentes
Tabla 5. RACI para gestion de requerimientos de servicio
Tabla 6. RACI Gestion de cambios
Tabla 7. Servicios de Tl
Tabla 8. Requerimientos por servicio agosto
Tabla 9. Requerimientos por servicio septiembre
Tabla 10 Cumplimiento de ANS requerimientos
Tabla 11. Requerimientos por nivel
Tabla 12. Incidentes por servicio
Tabla 13. Cumplimiento ANS incidentes
Tabla 14. Niveles de atencion incidentes
Tabla 15. Cambios registrados en Aranda
Tabla 16. Cambios por servicio Agosto
Tabla 17.Cambios por servicio Septiembre
Tabla 18. Cumplimiento cambios
Tabla 19. Cambios normales mayores agosto
Tabla 20. Cambios normales mayores septiembre

Tabla 21. Consolidado de cambios

29

30

39

42

44

49

o1

60

61

62

63

65

67

67

69

70

70

70

71

71

71



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° Xi

Lista de Anexos

ANEXO A. PrOCESOS ACTUAIES ...ttt ettt et e e nneeeeanes 84
Anexo B. Proceso Futuro de gestion de inCIdeNntes ...........ccvvveiieiiieiieecieecee e 86
Anexo C. Proceso futuro de gestion de requerimientos de ServiCio ..........ccooceevververieeneennnn, 88
Anexo D. Proceso futuro de gestion de cambios..........cccveviveiieiiiecie e 90
Anexo E. Procedimiento de gestion de requerimientos..........cooevvereeieereiie i 95
Anexo F. Procedimiento de gestion de inCIdentes............coieeiieiiiiiieiie e 100
Anexo G. Procedimiento de gestion de cambios.........cccooviieiiiiniiiiiee e 105
Anexo H. Curso y certificado de fundamentos de ITIL ........ccccoovveiiiieeiie e 114

ANeXO I. TranscripCion de ENTrEVISTAS .........covueiiiieiiieiie et 116



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° 1

Introduccién

Las tecnologias de la informacion (T1), deben ser el soporte para que las organizaciones
cumplan sus metas y objetivos estratégicos. Por esto, toda gerencia de TI debe buscar la mejor
manera de organizar su area en procura de la optimizacion de los recursos y la mejora de la
atencion a los usuarios. Para eso existen algunos frameworks, estandares y buenas practicas que
proveen guias probadas internacionalmente para que las actividades de T1I se realicen de la mejor
manera, sin necesidad de reinventarse la rueda. De esta manera se aprende de la experiencia de

otros sin necesidad de incurrir en el ensayo y error.

ITILv3 (Information Technology Infrastructure Library) es un conjunto de buenas préacticas
para la gestion de servicios de Tl que se destaca como la fuente de informacion mas completa
para las organizaciones que quieran implementar la gestion de servicios de TI (Liviu, Mihaela, &
Marian, 2013). Se ha vuelto popular porque no se requiere pagar licencia para su implementacion
pues no esta atado a un proveedor especifico y es aplicable a cualquier tipo de empresa, ya sea

pequefia o grande, privada o del sector publico.

El area de T de la compafiia Soluciones Empresariales 360°, también llamada SOE 360, le
presta los servicios de Tl a las demas areas de la empresa, asi como también a sus clientes, pero
presenta la problematica de que dichos servicios se vienen prestando de una manera empirica, no
se esta llevando un registro adecuado de las actividades de soporte y no existe documentacion

suficiente, lo cual impacta negativamente la atencion a los usuarios y causa que no se pueda
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medir con certeza la efectividad del area de TI ni se tenga informacién suficiente para la toma de

decisiones estratégicas en pro de la mejora de los servicios.

Por este motivo se hace necesario la aplicacion de las buenas précticas de ITIL en la
compafiia, especificamente de los procesos de gestion de requerimientos de servicio, gestion de
incidentes y gestion de cambios, pues estos son los 3 procesos que apuntan directamente a la
estandarizacion y mejoramiento de la atencién de soportes y solicitudes de servicios de Tl en

general.

Teniendo en cuenta lo anterior, el objetivo de este proyecto es implementar los procesos de
gestion de cambios, incidentes y requerimientos de servicio en el area de T de la empresa SOE

360° basandose en las buenas practicas propuestas por el marco de referencia ITILv3.

Para el desarrollo del proyecto se plantea en primer lugar, ilustrar el estado actual de la
organizacion, identificar las fortalezas y oportunidades de mejora de esos procesos actuales y
disefiar los nuevos procesos basados en ITIL. En segundo lugar, describir los pasos realizados
para la implementacion de dichos procesos y finalmente, una vez terminada la implementacion,
se realizara un andlisis de la informacidn que arrojan los nuevos procesos para identificar si se
obtuvieron beneficios y detectar oportunidades de mejora con el objetivo de incrementar el grado

de madurez de dichos procesos a futuro.
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1 Planteamiento del problema

Soluciones empresariales 360° es una empresa de servicios compartidos que le brinda los
servicios de Tl (Tecnologias de la Informacién) a las demas compafiias de su grupo empresarial
(SOE360, 2015b). De acuerdo con las estadisticas del software Aranda Service Desk, en el cual
se registran las solicitudes que los usuarios le realizan al personal de T1, en el primer trimestre de
2017 se atendieron en promedio 1894 solicitudes al mes, sin embargo, a pesar de este volumen
no existen procedimientos definidos para la atencion de dichas solicitudes. En consecuencia, los
empleados del area no tienen instrucciones claras de como ejecutar cada tipo de soporte asi que

actan segun su criterio.

Como se mencionaba anteriormente, las solicitudes que realizan los usuarios son ingresadas
en un software, en el cual se registra el servicio en que se requiere soporte y las fechas en que se
atendio, entre otras cosas. A partir de esa informacidn se obtiene la cantidad de soportes que se
atienden por mes, pero esta informacion no es suficiente para que la gerencia tome decisiones en
busca de mejorar los servicios prestados ya que no se estan clasificando las solicitudes de tal
manera que se pueda diferenciar cuales son solicitudes rutinarias o cuales corresponden a fallas

en los servicios, y asi identificar cuales son los servicios que presentan mayores inconvenientes.

Por otro lado, los cambios que los usuarios solicitan en los diferentes softwares de la
empresa no pasan por una etapa de revision en la que sean evaluados o autorizados, por lo que se
tiene una lista de 179 proyectos pendientes por ejecutar, los cuales no han sido priorizados de

acuerdo a las necesidades de la compafiia (comunicacién personal, 2017).
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Por todo lo anterior surge la pregunta ;Como se podria mejorar la operacion de servicios del

area de TI de la empresa Soluciones Empresariales 360° apoyandose en ITIL?
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2 Justificacion

El &rea de T1 de la compafiia Soluciones empresariales 360° le presta los servicios de Tl a las
demas &reas de la empresa, asi como también a sus clientes, sin embargo, se presenta la
problematica de que estos servicios se vienen prestando de una manera empirica y no se tienen
registros ni controles adecuados de las actividades que se realizan. La implementacion de una
metodologia 0 marco de trabajo para la gestion de servicios de T1, como ITIL, es de gran
importancia pues contribuye al cumplimiento de dos de los objetivos estratégicos del area,
mostrados en la Figura 2: establecer una metodologia para gestion de incidentes, requerimientos
y proyectos, y uso de estandares y buenas practicas. Ademas, como nos indica Axelos (s. f.),
ITIL contribuye a gestionar mejor los riesgos, reducir las interrupciones y fallas en los servicios,
soportar efectivamente los cambios del negocio mientras se mantiene la estabilidad de los
servicios y mejora las relaciones con los clientes al entregar servicios eficientes que cumplen con
sus necesidades, es decir, que este proyecto puede ayudar a que se obtenga la informacion que la
Gerencia de TI necesita para la toma de decisiones que conlleven a la mejora de los servicios y

optimizacién de los recursos.

Adicionalmente, el presente proyecto es de gran importancia para la gerencia de TI, pues uno
de los objetivos estratégicos de la compariia es la implementacion de un nuevo software ERP
(Enterprise Resource Planning). Teniendo en cuenta que este es un proceso muy complejo que
puede tardar afios y que trae consigo muchos cambios en los procesos de la empresa, se debe

estar preparado para que en el momento en que se haga esta implementacion, ya el area de TI
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tenga unos procedimientos bien definidos para la atencion de soportes aplicando buenas

practicas, y que el personal esté listo para afrontar los nuevos retos de una manera organizada.

6
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3 Objetivos

3.1 Objetivo General
Implementar los procesos de gestion de cambios, incidentes y requerimientos de servicio en
el area de Tl de la empresa SOE 360° basandose en las buenas préacticas propuestas por el marco

de referencia ITILV3.

3.2 Objetivos Especificos

- Disenfar los procesos para la gestion de cambios, incidentes y requerimientos de servicio en

el area de TI de la empresa SOE 360° de acuerdo a ITILv3.

- Aplicar los procedimientos disefiados para la gestion de cambios, incidentes y

requerimientos de servicio en el area de TI.

- Realizar un andlisis posterior a la implementacion identificando beneficios obtenidos y

oportunidades de mejora
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4 Marco teorico

Segun nos dice Thejendra (2008), las organizaciones, tanto grandes como pequefias, son
cada vez mas dependientes de las TICs para el logro de sus objetivos estratégicos, automatizar
procesos y reducir costos, por lo que se hace imprescindible que la gestion de TI se haga de la
mejor manera posible, con un enfoque hacia la prestacion de servicios que aporten valor y estén

alineados al negocio, para lo cual es ideal utilizar un framework de gestién de servicios de TI.

Dado que el presente trabajo se centra en la aplicacion de las buenas précticas de ITILv3 en
el area de TI de la compafiia Soluciones Empresariales 360° es importante inicialmente realizar
una descripcion de la empresa y de su area de T1. De igual manera se hace necesario explicar quée
se considera un servicio y los conceptos basicos relacionados con la gestion de servicios de TI
que sirven como base para, finalmente, aterrizar en lo que es el marco de trabajo ITIL junto a los

procesos que lo conforman.

4.1 Informacion de la empresa

Soluciones Empresariales 360°, también llamada SOE 360°, es una “empresa de servicios
compartidos que nace de la escision de G ECOLSA, asumiendo todos los servicios de soporte y
cadena de suministro que coadyuvaron a esta en su consolidacion como lider del mercado
colombiano” (SOE360, 2015b).

Como se indica en el sitio web de la empresa SOE360 (2015b), actualmente ésta les presta
servicios de Finanzas, Operaciones, T1, Comunicaciones, Legal y Talento humano a las demas

compaiiias aliadas del grupo empresarial.
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En la Figura 1 se muestra la pirdmide estratégica de la compafiia, la cual contiene los

objetivos estratégicos que se plantearon a nivel global.

Piramide Estratégica
Corporativa P i

OBJETIVOS ESTRATEGICOS

Lograr y mantener la Crecer de manera
lealtad y el respetode  rentabley
los clientes sostenible

Optimizar el modelo de
coslos

P rtuale
?L.uhcn’::” CURINES O PED Y Desarrollar Cultura de Servicio
i O
Auternatizacion & Tener el mejor Talento Optimizar los procesos a
control de procesos Humano. (La Gente traves de Mode
con el adecuado gg::;:;g ’C‘” el Lugar Gesticn de mejora
FACTORES CRITICOS DE EXITO
Méximo aprovechamiento de las plataformas de sistemas Innovacién & Tecnologia
Participacién en la cadena de valor de clientes & proveedores, Mejoramiento Continuo
Revisién permanente de costos & estructuras Planes de accién EOS
Efectiva comunicacién Intema & Externa Formacién y desarrolio para nuestros colaboradores

/ PLANES DE ACCION \
/ CODIGO DE CONDUCTA / VALORES CORPORATIVOS \

Figura 1. Piramide estratégica corporativa SOE 360°

El area de TI le presta de manera centralizada los servicios de tecnologia a las demas
empresas del grupo. Los principales servicios del area son: desarrollo y soporte de aplicaciones,
soporte de Hardware y telefonia, asesoria, implementacion y soporte de comunicaciones e
infraestructura (SOE360, 2015a).

A continuacion, se presenta la piramide estratégica del area de T1 que muestra los objetivos

estratégicos que definid el area alineados a los objetivos de la compafiia.



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° 10

IT Strategic Pyramid VISION

A Technology
Service Model

STRATEGIC GOALS

ANS with Clients. Methodology of Work
Service Culture

Optimal IT  IT Staff
Resources. Dedicated and Motivated.

Assessment to Clients Methodology for Incidents, Requests
and Projects Management
Standards and Best Practices

CRITICAL SUCCESS FACTORS

Right Information at the Right Time Information Security Proper ERP
Projected IT Architecture Technology Infrastructure Standards
Costs Continuous Improvement Management Methodology Action Plans EOS
Effective internal & external communication Suitable strategic vendors Staff Nurturing and Development
/ STRATEGIC ACTION PLAN \
/ CODE OF CONDUCT / CORPORATE VALUES \

Figura 2. Piramide estratégica de IT (D. Gomez, comunicacion personal, 27 de enero de

2016).

4.2 Servicio

En el contexto de las tecnologias de la informacion, un servicio es “un medio para entregar

valor a los clientes, facilitando los resultados que los clientes quieren conseguir sin asumir costes

o riesgos especificos” (Van Bon et al., 2007). Esto quiere decir que el objetivo de un servicio es

que se realicen las labores necesarias para obtener el resultado pactado y satisfacer las

necesidades, pero sin asumir directamente los riesgos o costos.

Un servicio de T es un servicio suministrado por un proveedor de servicios de Tl y esta

compuesto por la combinacidn de tecnologias de la informacion, personas y procesos (AXELQOS,

2011c). Existen unos servicios que estan de cara al cliente, es decir, son aquellos con los que el
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cliente interactta y por los que esté dispuesto a pagar, como por ejemplo, podria ser un servicio
de correo electrénico, y servicios de soporte, los cuales sirven de apoyo a los servicios

principales, como por ejemplo, un servicio de base de datos (AXELQOS, 2011c).

4.3 Gestion de servicios de Tl

Segun Bauset-Carbonell & Rodenes-Adam (2012), “la popularidad de los servicios
compartidos y la externalizacion han contribuido al incremento del nGmero de organizaciones
que son proveedores de servicio” como es el caso de la compaiiia SOE 360°. Estos autores
también sefialan que “en este tipo de organizaciones la gestion eficiente de los servicios de Tl

puede ser claramente un valor diferenciador que les haga mas competitivas”.

Todos los servicios de TI deben ser gestionados adecuadamente para cumplan las
necesidades del cliente a un nivel de rendimiento y costo aceptable (AXELOS, 2011c), y ahi es

donde entra en juego la gestion de servicios de TI.

La Gestion de Servicios de TI se define como un conjunto de capacidades organizativas
especializadas para la provision de valor a los clientes en forma de servicios. La gestion de
servicios se asegura de gue los servicios ofrecidos hagan lo que el negocio necesita, cuando el

negocio lo necesite (Agutter, 2013).

Segun Liviu et al (2013), los principales beneficios que se obtienen gracias a la gestién de

servicios de T1 son:
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e Mayor eficiencia

e Mayor calidad en los servicios de Tl

e Los servicios estdn mejor alineados a las necesidades del cliente.
e Mejor gestion, informacion y métricas

e Ahorro de costos.

Aungue existen otros estandares y frameworks que abordan el tema, en la actualidad ITIL es
el enfoque mas ampliamente aceptado para la gestion de servicios en el mundo (Sahibudin,
Sharifi, & Ayat, 2008).

De acuerdo a Thejendra (2008), ITIL se convirtié en el standard de facto para la entrega de
de servicios de Tl en todo tipo de organizaciones. De igual manera, Liviu et al (2013), nos dice
que ITILv3 es la fuente de informacion mas completa para las organizaciones que quieran

implementar la gestion de servicios de TI.

44 1TIL

ITILv3 (Information Technology Infrastructure Library) es un marco de trabajo para la
gestion de servicios de TI. ITIL especifica un método sistematico que garantiza la calidad de los
servicios de T y ofrece una descripcion detallada de los procesos mas importantes en una
organizacion de TI que pueden servir como base para adaptarse a las necesidades concretas de

cada organizacion (Van Bon et al., 2007).
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Segin AXELOS (2011c), la cual es la compafiia que esta detras de ITIL, este es uno de los
frameworks de gestion de servicios més utilizados en el mundo pues a lo largo del tiempo ha
evolucionado en paralelo a la evolucion de las tecnologias y negocios. En el 2007 fue publicada
la version 3 que contiene mejoras significativas para adaptarse mejor a las nuevas tecnologias y
modelos de negocios que han surgido en los Gltimos tiempos como lo son el cloud computing,
virtualizacion, servicios web, mdviles, etc. y en el afio 2011 se realiz6 una actualizacién como
parte del proceso de mejora continua que contribuyé a que el framework alcanzara un alto grado

de madurez.

ITIL ofrece unas buenas préacticas que se pueden aplicar a todo tipo de organizaciones que
sean proveedoras de servicios, sin embargo, no es un estandar que se deba seguir al pie de la
letra; es una guia que debe ser leida, entendida y utilizada para crear valor para el proveedor del
servicio y sus clientes. Las organizaciones deben tomar las buenas practicas de ITIL y adaptarlas
para que funcionen en sus propios ambientes de tal manera que cumplan con sus necesidades

particulares (AXELOS, 2011c).

Segun AXELOS (2011c), el framework ITIL se basa en las 5 fases del ciclo de vida del

servicio que se describen a continuacion (p. 3):
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-
-

Mejora

Co ntil'll:lﬂ_ Transicion
del Servicio del Servicio

Estrategia
del Servicio

Figura 3. Ciclo de vida del servicio en ITIL (AXELOS, 2011b)

4.4.1 Estrategia del servicio (Service strategy).

Es la fase de “disefio, desarrollo e implementacion de la Gestion del servicio como un
recurso estratégico” (Van Bon et al., 2007). En esta etapa se formulan las directrices y guias a
seguir en la gestion dentro del ciclo de vida del servicio. Esta es la fase fundamental que sirve
como base para las siguientes 3 fases.

La estrategia del servicio incluye los procesos de gestion financiera, gestion del portafolio de

servicios, gestion de la demanda y gestion de las relaciones de negocio.

4.4.2 Disefio del servicio (Service design).
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Es la fase de “disefio para el desarrollo de servicios de TI apropiados, incluyendo
arquitectura, procesos, politica y documentos; el objetivo del disefio es cumplir los requisitos
presentes y futuros de la empresa” (Van Bon et al., 2007). En esta fase se realizan los cambios y
mejoras necesarios para incrementar el valor que se les ofrece a los clientes durante el ciclo de

vida del proceso.

Los procesos que se encuentran en la fase de disefio del servicio son: Coordinacién del
disefio, gestion del catalogo de servicios, gestion del nivel del servicio, gestion de la
disponibilidad, gestion de la capacidad, gestion de la continuidad del servicio IT, gestion de la

seguridad de la informacion, gestion del proveedor.

4.4.3 Transicion del servicio (Service transition).

“Es la fase de desarrollo y mejora de capacidades para el paso a produccion de servicios
nuevos y modificados” (Van Bon et al., 2007). Es importante destacar que en esta fase es
esencial la planificacion de los procedimientos a ejecutar en caso de fallas o errores en el paso a
produccidn, es decir, se hace una gestion de los riesgos.

Los procesos que se encuentran en la fase de transicion del servicio son: gestion de la
planeacidn y soporte a la transicion, gestion de cambios, gestion de validacion y pruebas, gestion
de Ediciones e Implementacion, Gestion del Conocimiento y Activos de Servicio y Gestion de la
Configuracién.

A continuacidn, se describe detalladamente el proceso de gestion de cambios por ser esencial

para el presente proyecto.
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4.4.3.1 Gestién de cambios.

Segun Van Bon et al (2008c), la Gestién de Cambios de T1 es el proceso responsable de

planificar, coordinar, implementar y monitorear los cambios que afecten cualquier plataforma en
produccion de TI (p. 60). El mismo autor nos dice que “Un cambio es la adicion, modificacion o
eliminacion de un servicio, 0 un componente de un servicio, autorizado, planificado o soportado,

y de su documentacion asociada”.

Los objetivos que presenta este proceso son:

 Asegurar que los cambios se realicen con la minima interrupcion para los servicios TI
gue se han comprometido con los clientes.

* Brindar soporte eficiente y oportuno a todos los cambios que se necesiten.

* Proveer informacidn precisa y oportuna sobre los cambios.

 Asegurar que los cambios son consistentes con los planes técnicos y ademas con la
estrategia del area de TI.

* Proveer nuevas funcionalidades y mejoras en el rendimiento de los sistemas,
manteniendo el nivel de servicio requerido por el cliente de TI.

» Asegurar que se mantiene el nivel técnico y de gestion requerido para cada cambio.

* Monitorear el nimero, razon, tipo y riesgo asociado a los cambios.

(AXELOS, 2011d, pp. 61-62).

4.4.4 Operacion del servicio (Service operation).
Es “la fase en la que se garantiza la efectividad y eficacia en la provision y el soporte de

servicios con el fin de generar valor para el cliente y el proveedor del servicio” (Van Bon et al.,
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2007). La operacion del servicio abarca los procesos de gestion de eventos, requerimientos,
incidentes, problemas y acceso. A continuacion, se describen los procesos mas relevantes para el

desarrollo de este proyecto.

4.4.4.1 Gestion de requerimientos de servicio.

El proceso de gestion de requerimientos de servicio, también llamado gestion de solicitudes
0 gestion de peticiones, es el encargado de atender las solicitudes de los usuarios. “Una peticion
de servicio es una solicitud de informacion, asesoramiento, cambio estandar o acceso a un

servicio por parte de un usuario” (Van Bon et al., 2008b, p. 90).

Estas solicitudes pueden ser de acceso a los sistemas de informacidn, solicitudes de
informacion o cualquier tipo de solicitud que no implique una falla en el servicio como, por

ejemplo, cambios de contrasefias, crear cuentas de correo o limpieza de equipos de computo.

4.4.4.2 Gestion de incidentes.

Segun AXELOS (2011b), gestion de incidentes es el proceso responsable de gestionar el
ciclo de vida de todos los incidentes. Un incidente es “una interrupcion no planificada o una
reduccion de calidad de un servicio de TL.” (Van Bon et al., 2008b, p. 82), por lo tanto, el mismo
autor nos indica que el objetivo del proceso de Gestion de Incidentes es “volver a la situacion

normal lo antes posible y minimizar el impacto sobre los procesos de negocio”.
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Para gestionar los incidentes es esencial realizar la identificacion, registro, categorizacion,

priorizacion, investigacion, diagnostico, escalamiento, solucion y documentacion de cada uno

segln sea necesario (AXELOS, 2011b, pp. 76-77).

Debido a su gran visibilidad por parte del cliente, frecuentemente este es uno de los primeros
procesos que se implementan en las organizaciones. Este proceso es de gran importancia porque:
e Permite detectar y solucionar incidentes logrando menor tiempo de caidas en los

servicios, que se traduce en mayor disponibilidad del servicio.
e Alinea la actividad del area de TI con las prioridades del negocio, es decir, identifica
las prioridades del negocio y les asigna los recursos segun sea necesario.

e Permite identificar mejoras potenciales que se le deben hacer a los servicios existentes

o la necesidad de nuevos servicios.

4.4.5 Mejora continua del servicio.
El proposito principal de la fase de mejora continua del servicio es “alinear continuamente
los servicios de TI con las necesidades cambiantes del negocio mediante la identificacion e

implementacion de las mejoras en los servicios de Tl que soportan los procesos de negocio”

(AXELOS, 2011a)

“La Mejora Continua del Servicio se centra en las actividades y procesos que mejoran la

calidad de servicios. Para ello utiliza el ciclo Planificar-Hacer-Verificar-Actuar de Deming, que
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establece una fase de consolidacion para cada mejora con el fin de incorporar los nuevos

procedimientos en la organizacion” (Van Bon et al., 200843, p. 21).
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5 Metodologia

Para el desarrollo del proyecto se utilizard un enfoque cualitativo, el cual es un tipo de
investigacion interpretativa que aplica para “estudios sobre el quehacer cotidiano de las personas
o de grupos pequenos” (Lerma Gonzalez, 2009, p. 71). Este tipo de investigacion es apropiado
para este caso debido a que se requiere hacer la observacion y anélisis de la forma actual de
trabajo del personal del area de TI de la compafiia SOE 360 de tal manera que se logren

identificar los problemas o aspectos por mejorar.

Se aplicaré el método Investigacion-Accion en el cual el investigador observa la situacion y
ademas se involucra con el propdsito de construir una solucion (Vargas, 2011). Tal como lo
sefiala Colmenares (2012), las fases basicas que se deben seguir en este método son el
diagnostico de una tematica o problema, construccion del plan de accion, ejecucion del plan de

accion y finalmente, el cierre de la investigacion.

Bajo este método, para la ejecucion del proyecto se realizaran las siguientes actividades:

1. Levantamiento de informacion y descripcidn de los procesos actuales

Para el desarrollo del proyecto se inicia recolectando los datos del area de T1 mediante:
« Observacion participativa

» Recopilacion de documentacion existente del area de Tl

« Consulta de reporte de atencion de soportes que se generan actualmente a través del

software actual Aranda Service Desk.
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Con base en esta informacion se realizara la diagramacion y descripcion de los procesos

actuales de atencidn de soportes.

2. Disefio de los procesos futuros.
Se realizara el disefio de los nuevos procesos con el objetivo de contribuir a la solucién de la
problematica planteada. Para el disefio de los procesos futuros se tomard como referencia las

buenas préacticas que propone ITIL.

“ITIL especifica un método sistematico que garantiza la calidad de los servicios de T1.
Ofrece una descripcion detallada de los procesos mas importantes en una organizacion de TI,
incluyendo listas de verificacion para tareas, procedimientos y responsabilidades que pueden
servir como base para adaptarse a las necesidades concretas de cada organizacion” (Van Bon

et al., 2007).

Los procesos de ITIL a implementar seran:

» Gestion de cambios (Fase de transicion)

« Gestion de Incidentes (Fase de operacion)

« Gestion de Requerimientos de servicio (Fase de operacion)

Para cada uno de los procesos se definiran los responsables y se elaborara el procedimiento

correspondiente.

Uno de los factores de éxito en la implementacién de los procesos de ITIL es la utilizacion

de un buen software. Actualmente la compafiia Soluciones empresariales 360° cuenta con la
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herramienta Aranda Service Desk, por lo tanto, es necesario también analizar las funcionalidades
que ofrece dicha herramienta en su Gltima version, pues de acuerdo a esto se tendran algunas

limitantes en el disefio.

3. Implementacion
Para contribuir a la solucion del problema planteado, se elabora un plan de trabajo que
incluye la divulgacion de los procedimientos al personal del area de TI, divulgacion a los

usuarios finales, y la puesta en marcha.

4. Analisis de resultados obtenidos

Finalmente, en busca de la mejora continua de los servicios, se realizara un analisis de los
resultados obtenidos en el que se recolectaran los datos generados a través de los softwares
utilizados para cada proceso. Adicionalmente, se recogera la percepcion del personal de Tl
acerca de los resultados obtenidos, a través de la observacion y entrevistas semiestructuradas a
cada area, donde se identificaran los beneficios generados. Por Ultimo, en caso de que existan, se

sefalaran las oportunidades de mejora.
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6 Cronograma
2017
ACTIVIDAD Marzo Mayo | Junio | Julio | Agosto | Sept. | Octubre | Nov. | Diciembre

Identificacion de procesos
actuales y oportunidades de

Mejora

Disefio de procesos futuros

Elaborar documentos de

procedimientos

Definicién de roles y

responsabilidades

Implementar procesos futuros

Andlisis de los resultados

obtenidos

Documentar oportunidades

de mejora identificadas

Documentacion y cierre del

proyecto
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7 Disefio de procesos

7.1 Estado actual del area de TI.
En esta primera fase se realizo la labor de recoleccién de la informacién mas relevante del
area de TI de la organizacion Soluciones Empresariales 360° con el objetivo de identificar cuéles

son los procesos actuales que se estan ejecutando y la problematica que se presenta.

La gerencia de TI de Soluciones Empresariales 360° esta dividida en tres areas que son:

Gerencia de Tl

Gestion de Soporte de
proyectos Software

Infraestructura y
comunicaciones

Figura 4. Areas de gerencia de Tl en SOE 360°

« Infraestructura y comunicaciones: se encarga de atender los soportes de hardware y redes,
asi como el mantenimiento de la infraestructura tecnoldgica de la compafiia.

« Soporte de software: atiende todos los soportes de las diferentes aplicaciones que se
utilizan en la compaifiia, incluyendo los ERPS, ya sea con recursos propios o a través de
proveedores externos.

« Gestion de proyectos: se encarga de la planeacion y ejecucién de proyectos de desarrollo

de software.
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La gerencia de TI es de gran importancia para la organizacién pues, de acuerdo a lo
observado en la Figura 1, dentro del plan estratégico de la compafiia esté establecido que la
"innovacidn y tecnologia” son unos de los factores criticos de éxito que sirven como cimiento
para alcanzar los objetivos estratégicos y lograr que la vision de la empresa se haga realidad.
Ademas, el area de TI contribuye directamente con los siguientes objetivos estratégicos de la
organizacion:

« Automatizacion & control de procesos con el adecuado soporte de Tl

» Lograr y mantener la lealtad y el respeto de los clientes

Como se evidencia en la Figura 2, la implementacion de una metodologia 0 marco de trabajo
para la gestion de servicios de TI, como ITIL, es prioritario para la gerencia de T1 de Soluciones
Empresariales 360° pues contribuye al cumplimiento de dos de los objetivos estratégicos del
area: establecer una metodologia para gestion de incidentes, requerimientos y proyectos, y uso de

estandares y buenas préacticas.

Antes de aplicar las buenas practicas de ITIL se hace necesario conocer detalladamente los
procesos actuales que se llevan a cabo en la gerencia de T1 y revisar la documentacion existente
de las 3 areas de TI, encontrando lo siguiente:

e La compafiia no cuenta con un repositorio centralizado donde se almacene la

documentacion de cada area

e No se tienen definidos procedimientos o politicas por escrito para la ejecucion de las

actividades de cada proceso.
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e Para los soportes frecuentes se tienen instructivos técnicos con el detalle paso a paso de
como se debe atender.

e La lista de proyectos de desarrollo de software se mantiene en hojas de Excel que se
encuentran almacenadas en el sitio de SharePoint del &rea de gestion de proyectos de
SOE 360 (comunicacion personal, 2017), segun se observa en la Figura 5, las cuales
contienen la informacion general de cada proyecto y una columna que indica el estado
actual de cada solicitud, lo cual se puede evidenciar en la Figura 6.

A febrero de 2017, se tienen 179 proyectos pendientes por ejecutar, como se sefial6 en el

recuadro de la Figura 7.

&« = C @ @ & https://gecolsacat.sharepoint.com/sites/SOE360/Tl/proyectos/Seguimientos Mensuales/Forms - @ mn D e =

Office 365 SharePoint

Geslion de Proyectos # EDITAR VINCULOS ; r este s - 0

S@e%'ﬁ" Seguimientos Mensuales » Inventario Inicial

Inicio @ Nuevo I Cargar s sincronizar '::i Compartir v
Nuestro Equipo
I Todos los documentos s Buscal rchivo o
Planeacion del area
Geslién del drea v ) rbr fica Modificado pol -
@~ Deialle Consolidado-V5 e 12/01/2017 Doris Yolanda Gomez
@5 Lsta de Proyectos y Mejoras-21022017-v8 we 21/02/2017 Doris Yolanda Gomez
N Documental
g5 Lsta de Proyectos y Mejoras-21112016 e 18/01/2017 Miguel Figueroa Gonzalez
Java
&g Lista de Proyectos y Mejoras-21112016_version_antigua_de_office . 18/01/2017 Miguel Figueroa Gonzalez

Cambios

Amastre archivos aqui para cargar

Formato:

docume

ListadoProyectos

Proyectos Finalizados

Figura 5. Sitio para seguimiento de proyectos en Sharepoint (comunicacion personal, 2017)
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Figura 6. Lista de proyectos (comunicacién personal, 2017)
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Figura 7. Cantidad de proyectos (comunicacion personal, 2017)

Las solicitudes de soporte se registran en un software llamado Aranda Service Desk, el
cual, segun su fabricante Aranda Software (2018), es usado por muchas empresas en toda
Latinoamérica y es compatible con las mejores practicas de ITIL en los procesos de
gestion de incidentes, gestion de requerimientos de servicio y gestion de cambios, entre
otros. En la siguiente imagen se muestra la cantidad de soportes atendidos en el primer

semestre de 2017.
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Figura 8. Indicadores de primer trimestre de 2017 en intranet (comunicacion personal,

2017)

En la siguiente tabla se muestra la cantidad promedio de tickets de soporte atendidos en el

primer trimestre de 2017.

Tipo Enero Febrero

Marzo

Promedio

Soportes 1902 1871

Proyectos 10 7

1909

9

1894

8.6

Tabla 1. Cantidad de soportes y proyectos ejecutados en primer trimestre de 2017
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Resumen hallazgos de documentacion

Tipo de documentacion Medio Responsable
Documentacion de procesos de la
No existe Ninguno
gerencia de Tl
Procedimientos o politicas para
No existe Ninguno

ejecucion de actividades de cada area

Instructivos técnicos para atencion de

soportes recurrentes

Registro solicitudes de soporte

Registro de proyectos solicitados

Archivos de Word (No se
encuentran ubicados en un

repositorio centralizado)

Aranda Service Desk

Archivo Excel

Personal que atiende

soportes

Personal que atiende
soportes
Jefe de gestion de

proyectos

Tabla 2. Hallazgos de documentacion de area de Tl de SOE 360°

7.2 Procesos actuales.

Los procesos del area de TI de la compaiiia Soluciones empresariales 360° no se encuentran

documentados formalmente. Sin embargo, con el objetivo de obtener los indicadores de

rendimiento del area, a lo largo del tiempo, se le ha transmitido verbalmente al personal la forma

en que se espera que realicen sus labores, lo cual se condenso en los diagramas que se encuentran

en el Anexo A.
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7.2.1 Proceso de Atencion de Solicitudes y Soportes.

Para la atencidn de soportes, cada caso se debe registrar en el software Aranda Service Desk,
el cual es una herramienta que permite el registro y seguimiento de casos por parte del cliente, a
través de una plataforma web de usuario final, que soporta diferentes tipos de casos como
solicitudes, requerimientos de servicio, incidentes, problemas y cambios (Aranda Sofware,
2017), en esta los casos se clasifican segun las diferentes categorias de servicio que se prestan
como, por ejemplo, mantenimiento de computadores, fallas en la red, mejoras en aplicaciones,
etc. Y para cada categoria se tienen unos tiempos de atencion estimados (ANS: Acuerdo de

niveles de servicio) con base en los cuales se obtienen los indicadores de gestion.

En el Anexo A, Figura 24, se muestra el diagrama del proceso actual de atencion de
solicitudes y soportes. En este proceso se unificaron todas las actividades de atencion de soporte
puesto que actualmente la totalidad de las solicitudes se les trata de la misma manera, sin

distinguir entre incidentes, requerimientos o cambios menores.

7.2.2 Proceso de desarrollo de software — gestion de proyectos.

En el Anexo A, Figura 25, se muestra el diagrama del proceso actual de desarrollo de
software del area de gestion de proyectos. En este proceso se describe el flujo de trabajo para los
proyectos de desarrollo o implementacion de software que se realizan en la compariia. Se
considera un proyecto, aquellas solicitudes de mejora en software o nuevos desarrollos que
tengan una duracion superior a 10 dias, de lo contrario se manejan como un soporte registrandolo

en Aranda.
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En este proceso sélo se incluyen proyectos de software, pues a los proyectos de hardware e
infraestructura sélo se les hace plan de trabajo, pero no se les hace seguimiento detallado pues no

siguen un proceso estandarizado.

7.3 ldentificacién de fortalezas y oportunidades de mejora.

Es importante resaltar que actualmente se cuenta con un software llamado Aranda Service
Desk el cual “cuenta con 13 procesos ITIL certificados” (Aranda Sofware, 2017), sin embargo,
solo esta implementado el modulo de gestion de requerimientos. La herramienta soporta muchas
funcionalidades, pero realmente no se esté explotando todo su potencial pues fue configurada
para registrar todas las solicitudes de soporte de TI sin identificar por separado cuales
corresponden a incidentes, requerimientos o cambios. Por este motivo los indicadores que se
obtienen de esta no permiten diferenciar cuales son los servicios que presentan interrupciones o
fallas recurrentes. La ausencia de esta separacion en la informacion dificulta la toma de
decisiones enfocadas a dar soluciones definitivas, balancear las cargas o asignar mas personal a
la atencidn de los servicios que mas fallas presenten, es decir, impide que se logre la mejora

continua de los servicios.

En el proceso de atencion de solicitudes se encontrd gque, en algunas ocasiones, cuando la
atencion se realiza por parte de proveedores externos, el personal de TI no esta verificando que la
solucion que brinda el proveedor cumpla con lo requerido antes de que se notifique al usuario,
por lo que es posible que se den soluciones que no cumplan con los estandares de calidad

requeridos por la compafiia.
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También se encontrdé que no hay una priorizacién adecuada de los casos que sean urgentes o
que impacten negativamente el negocio, pues para estos se deberia tener claro el procedimiento
estandar de asignacién de los recursos necesarios y suspension de otras actividades no

prioritarias hasta dar la solucién.

En el proceso de desarrollo de software, la principal fortaleza encontrada es que ya se ha
creado una cultura de involucramiento del usuario en la etapa de levantamiento de
requerimientos y planeacién del proyecto, que ha llevado a tener proyectos con un alcance bien

detallado y pocos cambios durante la etapa de ejecucion.

Al igual que en la atencion de soportes, también se evidencia una falta de priorizacion en el
proceso de desarrollo de software. Todos los proyectos se analizan de manera independiente,
pero no existe un paso en el que un nivel superior revise las solicitudes y las autorice teniendo en
cuenta las necesidades o impacto que estas puedan tener en otras areas de T1 o de la compaiiia,

ademas de asignarles una prioridad y recursos segun sea necesario.

Otra oportunidad de mejora identificada en este proceso es que actualmente no a todos los
desarrollos se les hacen pruebas, o estas son realizadas deficientemente por el mismo
desarrollador que ejecuté el analisis y construccién del proyecto, lo cual aumenta la probabilidad

de ocurrencia de incidentes una vez se encuentre en etapa productiva.

En el proceso no existe un paso en que se autorice cOmo y en que horarios se permite realizar

despliegues en produccion para mantener la maxima disponibilidad del servicio, ni se hace un
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monitoreo o seguimiento formal del resultado del proyecto una vez pasado a produccion. De
igual manera se esta fallando en la elaboracion de planes de restauracion del sistema a su estado
anterior, para que en caso de que ocurra un problema grave a raiz de la entrada en vivo de un

proyecto se puedan deshacer rapidamente los cambios realizados.

Con respecto a la documentacion, esta solo se ha venido realizando como parte del proceso
desde el afio 2016, por lo tanto, alin es escasa, sobre todo para los softwares méas antiguos. Esto
ha sido el principal obstaculo para la transferencia de conocimientos desde el personal de

proyectos hacia el personal de soporte.

Finalmente, se encontrd que a los proyectos del area de infraestructura y comunicaciones se
les hace un plan de trabajo, pero no se esta midiendo su cumplimiento ni se esté aplicando alguna

metodologia para hacerles seguimiento.

7.4 Ventajas de ITIL

Aunque las organizaciones son libres de tener sus propios sabores o formas de realizar soporte
técnico para satisfacer sus necesidades, siempre es mejor adoptar buenas practicas
internacionales, ya que impiden que las organizaciones reinventen la rueda (Thejendra, 2008).
Por este motivo, para realizar el disefio de los procesos futuros de tal manera que se contribuya
solucionar la problematica planteada, se hace necesario que estos nuevos servicios sigan las

recomendaciones y buenas practicas para la gestion de servicios de TI1 (ITSM).
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Hay un amplio conjunto de mejores préacticas, estandares, modelos y sistemas de calidad que
pueden ser utilizados como parte de la gestion de servicios de TI. La mayoria de las

organizaciones de proveedores de servicios de TI utilizan ITIL (Jantti & Hotti, 2016).

A continuacion, se describen otros estandares y modelos para la gestion de servicios de Tl
que fueron analizados, y los motivos por los que finalmente fue seleccionado ITIL para el

desarrollo de este proyecto.

ISO/IEC 20000. Es una norma internacional que permite la certificacion en la gestion de
servicios de TI, la cual provee una lista de requisitos que tienen que ser cumplidos por los
proveedores de servicios (Clifford, 2010). El mismo autor sefiala que 1SO 20000 no proporciona
consejos sobre como cumplir los requisitos, solo los lista. “ISO/IEC 20000 es un estandar
dirigido a las organizaciones que buscan tener su Gestion de servicios auditadas y certificadas, e
ITIL ofrece un conjunto de buenas practicas que sirven de apoyo para conseguir alcanzar la
norma” (Bauset-Carbonell & Rodenes-Adam, 2012). A pesar de sus bondades, este estandar no
es el mas apropiado para las necesidades actuales de la compariia Soluciones empresariales 360°
debido a que no ofrece el detalle de las buenas préacticas que se deben aplicar para la mejora de
los procesos, y, ademas, la organizacion actualmente no tiene como objetivo la certificacion en

ISO 20000 por lo que seria mas conveniente tenerlo en cuenta a futuro.

Microsoft Operations Framework (MOF). “MOF proporciona una guia a las
Organizaciones de TICs, que les ayude a crear, operar y dar soporte a los Servicios de TICs, al

mismo tiempo que se asegura gue las inversiones en TICs, entregan el valor al negocio que se
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espera con un nivel de Riesgo aceptable” (Microsoft, 2014). Una de sus principales ventajas es
que MOF proporciona directrices completas para soluciones y servicios de T1. EI MOF es una
guia basada en preguntas para determinar las necesidades actuales de la organizacién y sus
requisitos en el futuro (Nabiollahi, Alias, & Sahibuddin, 2011). MOF es una muy buena opcion,
sin embargo, tiene un enfoque hacia la “implementacion de conceptos de gestion de servicios en
la plataforma Microsoft, y los productos y tecnologias que componen esa plataforma”
(Verkinderen, Bengtsson, Meyler, Pultorak, & Sundqvist, 2011), por lo que es preferible utilizar

otro framework independiente como ITIL.

Control Objectives for Information and related Technology (COBIT 5). Es un
framework de Gobierno de T1. COBIT proporciona a los gerentes, auditores y usuarios de Tl un
conjunto de medidas, indicadores, procesos y mejores practicas generalmente aceptadas para
ayudarles a maximizar los beneficios mediante el uso de tecnologias de la informacién y
realizando un apropiado gobierno y control de TI en una empresa (Sahibudin et al., 2008).

El gobierno de TI tiene un alcance mayor a la gestion de TI. “El Gobierno asegura que se
evallan las necesidades, condiciones y opciones de las partes interesadas para determinar que se
alcanzan las metas corporativas equilibradas y acordadas; estableciendo la direccién a traves de
la priorizacion y la toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto a
la direccion y metas acordadas” (Isaca, 2012), por lo tanto, COBIT5 no es competencia de ITIL,
sino que son complementarios y existen muchas publicaciones acerca de como estos dos
frameworks pueden trabajar juntos (Baz Mourad, Motii, Collins Anong, & Belaissaoui, 2017,

Parvizi, Oghbaei, & Khayami, 2013; Sahibudin et al., 2008; Suarez, 2015). Para el presente
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proyecto no sera tenido en cuenta dado que su enfoque principal no esté en la gestion de

servicios de TI que es lo que se requiere para aportar a la solucién de la problemética planteada.

7.4.1 ¢Por qué ITIL?

Aunque hay varias opciones para la gestion de servicios de TI, “el mas utilizado en la
préctica y el mas citado en la literatura es ITIL. Es ampliamente aceptado que la implementacion
de los procesos de ITIL permite al departamento de T1 ofrecer servicios de T1 que satisfagan las

necesidades de los clientes con un coste reducido” (Mahy, Ouzzif, & Bouragba, 2016).

En una revision sistematica de la literatura realizada sobre 37 articulos acerca de la
implementacion de Gestion de Servicios de Tl realizada por Iden & Eikebrokk (2013), los
hallazgos indican que ITIL conduce a una mejor estructura y coordinacion de Tl. Esta
conclusion es apoyada por hallazgos de procesos mejorados, estandarizados y documentados
(una de las mejores practicas organizacionales), roles y responsabilidades clarificados, mejor
sincronizacion de los diversos servicios de TI, y una mayor transparencia (p. 518). Teniendo en
cuenta que la principal problematica en cuanto a la atencion de soportes en el area de Tl de SOE
360° es la falta de estandarizacion de procesos y ausencia de documentacion, se puede concluir

que la implementacion de ITIL puede aportar significativamente a su solucion.

El mismo estudio de Iden & Eikebrokk (2013), sefiala otras ventajas, como el incremento en
la calidad de los servicios y satisfaccidn del cliente, los cuales también serian beneficiosos para

la organizacion.
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7.4.2 Procesos seleccionados

ITIL se compone de 26 procesos, sin embargo, como menciona Figuerola (2012), “no todas
las organizaciones pueden o quieren implementar ITIL en forma completa, y siendo este un
marco, esta disefiado para que cada una construya la solucion que mas se adapte a sus
necesidades, seleccionando los componentes més apropiados de acuerdo a cada circunstancia”.
Es decir, se deben decidir cuales son los procesos por implementar de acuerdo con las
necesidades particulares de cada empresa.

Como la problemética planteada esta enfocada en la ausencia de procesos estandarizados y
documentacion para la atencion de soportes, me basaré en los procesos actuales para identificar

cudles son los procesos equivalentes segun ITIL.

Proceso de Atencion de Solicitudes y Soportes. Este proceso esta enfocado en la atencion de
las solicitudes del dia a dia de todos los servicios que se tienen en produccion, por ejemplo, fallas
en equipos de cdmputo, accesos a software, cambios de contrasefia, fallas en servidores, etc.

Para atender fallas en los servicios, ITIL propone el proceso de gestion de incidentes cuyo
objetivo es restaurar el servicio a la normalidad lo antes posible minimizando el tiempo de caida
y el impacto en el negocio (Agutter, 2013, p. 283). Sin embargo, como nos dice AXELOS
(2011b), entre las buenas préacticas de ITIL se recomienda separar las solicitudes generales de
aquellas que corresponden a fallas en el servicio, es decir, que las solicitudes generales que son
frecuentes, de bajo riesgo y bajo costo sean manejadas por un proceso aparte, en vez, de permitir
gue congestionen u obstruyan los procesos de gestion de incidentes y cambios. Dicho proceso se

refiere al de gestion de requerimientos de servicio, el cual también es llamado gestion de
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peticiones. Por este motivo el proceso actual de atencidn de solicitudes y soportes se dividira en

dos procesos: gestion de incidentes y gestion de requerimientos.

Proceso de desarrollo de software — gestioén de proyectos. En este proceso actualmente se realiza
el analisis, estimacion e implementacion de proyectos de desarrollo de software. Teniendo en
cuenta que cada software es un servicio que se presta a los clientes, entonces el proceso
equivalente en ITIL es el de gestion de cambios, que segin Van Bon et al (2008c), es el proceso
responsable de planificar, coordinar, implementar y monitorear los cambios que afecten
cualquier plataforma en produccion de TI (p. 60). Es importante aclarar que en ITIL un cambio
esté definido como la adicion, modificacion o eliminacion de cualquier cosa que pueda afectar
un servicio (AXELOS, 2011d, p. 61) por lo tanto los desarrollos de software se consideran
cambios en los servicios.

En la siguiente tabla se muestra la equivalencia de los procesos actuales y los nuevos

procesos.

Proceso actual Proceso equivalente en ITIL
Proceso de Atencidn de Solicitudes y e Gestion de requerimientos de servicio
Soportes e Gestion de incidentes
E;g)c/ng[)o(:e desarrollo de software — gestion de Gestion de Cambios

Tabla 3. Equivalencia entre procesos actuales y procesos de ITIL
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7.5 Disefio de proceso de gestion de incidentes.

Segun ITIL, un incidente “es una interrupcion no planificada de un servicio de TI o la
reduccion en la calidad de un servicio de TI” (AXELQOS, 2011b), por lo tanto, el objetivo del
proceso de gestion de incidentes es “restablecer el servicio afectado tan pronto como sea posible
minimizando el impacto adverso en la operacion y asegurando que se mantengan los niveles de
calidad del servicio acordados”.

Teniendo en cuenta las oportunidades de mejora detectadas en los procesos actuales, se
tuvieron en cuenta las buenas practicas propuestas por ITILvV3 y las recomendaciones de Azurian
(2016) para disefiar el proceso futuro, establecer métricas y definir responsabilidades. A

continuacion, se detallan los lineamientos que se definieron para el nuevo proceso.

Todos los casos deben quedar registrados en el software destinado para ello, ademas, deben
ser categorizados y priorizados correctamente. Se determind que es el usuario el responsable de
registrar los incidentes en el software Aranda Service Desk. Solo se recibiran solicitudes por
teléfono cuando no pueda acceder al software, en cuyo caso, el analista de T1 debera realizar el
registro a nombre del usuario. Al tener todos los incidentes registrados se podrian tener mejores
indicadores de gestion y reportes que permitan establecer tiempos estimados de atencion mas

exactos y distribuir mejor las cargas entre los empleados.

Para una mejor atencion se establece una mesa de servicios que recibira todos los incidentes
reportados y los clasificara. Dependiendo de su complejidad, los podré atender o escalar a un

nivel mas alto o a algun proveedor segun sea el caso.
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Los incidentes mayores, son aquellos que “tienen un impacto severo en el negocio” por lo
tanto “necesitan ser manejados de una manera diferente a un incidente normal” (Agutter, 2013).
En el proceso disefiado se tuvo en cuenta esta recomendacion para que cando ocurra un incidente
mayor se asigne un grupo de personas con dedicacidn exclusiva que trabaje de manera continua
hasta corregir la falla presentada y se encargue de manejar las comunicaciones con los

interesados.

En el Anexo B se muestran los nuevos diagramas disefiados para el proceso de gestion de

incidentes.

Para determinar los roles y responsabilidades de cada actividad se elaboré una matriz RACI.
La matriz RACI categoriza las tareas en 4 tipos de responsabilidades y cada tipo le es asignado a

un rol por actividad. A continuacion, se describe cada tipo de responsabilidad:

R - Responsible (Responsable): Es la persona que ejecuta la actividad.

A — Accountable (Rinde cuenta): Usualmente solo se asigna a una persona y es quien finalmente
rinde cuentas de la correcta finalizacion de la actividad.

C — Consulted (Consultado): Este tipo se le asigna a quienes se les consulta o pide apoyo en
determinadas etapas del proceso.

| — Informed (Informado): Es a quienes se les debe mantener informados del progreso de las
actividades.

(Madani, Suzangar, Kajbaf, Nasher, & Kalantarian, 2011).
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Gestion de incidentes
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Registro del Incidente A R
Clasificaciéon del Incidente A R
Diagndstico y solucidn nivel 1a 3 A R R C
Diagnéstico y solucidn por proveedores A R C
Diagndstico y solucidn de incidente
8 4 A | R C
mayor
Mantenimiento de la documentacién A R R C R
Realizar Cierre del Incidente A R R R

Tabla 4. RACI para Gestion de Incidentes

En el anexo F se puede observar el procedimiento completo de gestion de incidentes. Para
medir el desempefio del proceso se definieron los siguientes indicadores:
1. Porcentaje de Incidentes que cumplen los acuerdos de niveles de servicios,
establecidos en un periodo.

Meta: 90%
Origen de Datos: Aranda Service Desk
Frecuencia de Analisis: Mensual

Responsable: Jefe de Soporte

2. Porcentaje de Satisfaccion del Servicio de acuerdo con la encuesta de satisfaccion de
los incidentes solucionados.

Meta: 80%
Origen de Datos: Encuesta en Sharepoint

Frecuencia de Analisis: Semestral
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Responsable: Jefe de Soporte

7.6 Disefio de proceso de gestion de requerimientos.

Un requerimiento de servicio o peticion “es una solicitud de informacion, asesoramiento,
cambio estandar o acceso a un servicio por parte de un usuario” (Van Bon et al., 2008b).

Segun Agutter (2013), un requerimiento de servicio es el nombre que se le da a las
solicitudes de los usuarios que no son incidentes o fallas y en general se trata cambios pequefios
que son de bajo riesgo, bajo costo y se ejecutan frecuentemente. Ejemplos clasicos de

requerimientos de servicios son la creacion de usuarios o instalacion de un software.

Para este proceso se define un esquema similar al de gestion de incidentes, puesto que el
Service Desk se encargara de recibir todas las solicitudes, clasificarlas correctamente y escalarlas
si es necesario. De igual manera se establece como norma que todas las solicitudes deben ser
registradas por el usuario.

Dentro de este proceso se incluye la atencidén de cambios estandar, los cuales son, cambios
pequefios que ya se encuentran pre-autorizados, documentados y probados, por lo tanto, pueden

ser ejecutados por la mesa de servicios o por los analistas de nivel 2.

En el Anexo C se encuentra el diagrama del proceso de gestidn de requerimientos de

servicios, también llamado gestion de peticiones.

A continuacidn, se muestra la matriz RACI para el proceso de gestion de requerimientos de

servicio.
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Gestion de requerimientos de servicio/peticiones

o
3 N
o N ] =
@ - o
v 8 2 [] o S .0
.. & z 2 ° @ 5
Actividad P S o 2 g S 3
© O t o S o &
o o v o Qo )
Q o o & <
7] o Q
- [75] <)
(7]
Registro A R
Clasificacién A R
Andlisis y solucién nivel 1a 3 A R R C
Analisis y solucién por proveedores A R R C
Gestionar autorizacion A [ [ R I
Mantenimiento de la documentacion A R R C R
Realizar Cierre de la peticidon A R R R

Tabla 5. RACI para gestion de requerimientos de servicio

En el anexo E se puede observar el procedimiento completo de gestion de requerimientos de
servicio. Para medir el desempefio del proceso se definieron los siguientes indicadores:
1. Porcentaje de peticiones que cumplen los acuerdos de niveles de servicios,
establecidos en un periodo.

Meta: 90%
Origen de Datos: Aranda Service Desk
Frecuencia de Analisis: Mensual

Responsable: Jefe de Soporte

2. Porcentaje de Satisfaccion del Servicio de acuerdo con la encuesta de satisfaccion de
los requerimientos solucionados.

Meta: 80%
Origen de Datos: Encuesta en Sharepoint
Frecuencia de Analisis: Semestral

Responsable: Jefe de Soporte
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7.7 Disefio de proceso de gestion de cambios.

Para ITIL, un cambio es la adicion, modificacién o eliminacion cualquier componente que
pudiera afectar un servicio de TI (AXELOS, 2011d). ITIL v3 define 3 tipos de cambios:

= Cambio estandar

= Cambio de emergencia

= Cambio normal

Un cambio estandar “es un cambio de un componente de infraestructura o servicio que la
Gestion de Cambios debe registrar, pero que presenta un bajo riesgo y tiene autorizacion previa.

Se trata de cambios de rutina, como la actualizaciéon de un ordenador” (Van Bon et al., 2008c).

Un cambio de emergencia se realiza para “reparar lo antes posible un fallo en un servicio de

TI que tiene un gran impacto negativo sobre el negocio” (Van Bon et al., 2008c).

Finalmente, los cambios normales son aquellos que no son estandar ni de emergencia.

En el proceso de gestion de cambios intervienen varios roles, siendo los principales:

- Gestor de cambios: Es el encargado de filtrar, aceptar y clasificar las solicitudes de
cambio, asi como de obtener su autorizacién, planificar y coordinar la implementacion y
evaluacion de los resultados (Great Britain OGC, 2005)

- CAB y ECAB: EI Comité de Cambios (CAB) es un organismo asesor que se relne
periédicamente para evaluar cambios y ayudar a la Gestion de Cambios a priorizarlos.

Cuando se trata de cambios de emergencia, si no es posible convocar una reunion del
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CAB, se debe recurrir a una organizacion mas pequefia que tome decisiones de

emergencia: el Comité de Cambios de Emergencia (ECAB)

El proceso de gestion de cambios inicia cuando un usuario realiza una solicitud de cambios
RFC (Request For Change). Un RFC es una peticion formal para cambiar uno o mas elementos

de configuracion.

La solicitud del cambio puede venir de la mesa de servicios que entregara la misma al gestor
de cambios o directamente del usuario en caso de tratarse de proyectos. Esta solicitud puede
surgir por dos motivos uno es un motivo reactivo y el otro proactivo, cuando es reactivo significa
que se detecto o se recibid informacion de la afectacion de un servicio por parte de un usuario, y
cuando es proactivo es que se recibio una solitud de mejora o ampliacion de la capacidad del
servicio. Para esto se procedera a registrar la siguiente informacion: proceso afectado,
descripcion del cambio, importancia, impacto en la organizacidn, justificacion ya sea en
beneficios econdmicos que se obtendran o horas hombre de trabajo que se ahorraran a raiz del

cambio.

En caso de que la informacidn presente incongruencias, este incompleta o que ya se haya

solicitado con anterioridad se rechazara y se le informara al solicitante.

En conjunto con el jefe del area de Gestion de proyectos se definieron los siguientes
lineamientos para este proceso:
. Las solicitudes de cambios normales cuyo tiempo estimado sea mayor a 10 dias, se

consideraran cambios mayores (proyectos) y deben ser registrados por el usuario
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solicitante en el formulario RFC publicado en Sharepoint para su aprobacion por

comité.

" Las solicitudes de cambios normales cuyo tiempo estimado sea menor o igual a 10
dias se consideraran cambios menores y deberan ser registradas por el personal de la

mesa de servicios en el software Aranda Service Desk.

. Las solicitudes de cambios estandar seran gestionadas a través de Aranda Service

Desk por el proceso de gestion de requerimientos de servicio.

. Solo se gestionaran solicitudes de cambio RFC que estén completamente
documentadas Y justificadas. En caso contrario se le devolveran al solicitante para

que diligencie la informacidn faltante.

" En caso de que se reciba en Aranda Service Desk una solicitud de cambio cuyo
tiempo de atencion estimado sea superior a 10 dias, esta se considerara un cambio
mayor, por lo que se anulara y se le informara al solicitante que debe registrarlo en

Sharepoint para ser gestionado como un proyecto.

. Se deben realizar pruebas a cada cambio antes de su liberacion, las cuales seran
programadas Yy se le informaréa a los involucrados con anticipacion. Es
responsabilidad del usuario solicitante la realizacion de las pruebas e informar los

resultados al area de TI.
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En el Anexo D se muestran los diagramas disefiados para el nuevo proceso de gestion de

cambios.

También se realizé la matriz RACI que define las responsabilidades que tendra cada rol en
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cada una de las etapas del proceso. Para la elaboracion de la matriz RACI del proceso de gestion

de cambios se utilizé como guia la matriz optimizada por Madani, Suzangar, Kajbaf, Nasher, &

Kalantarian (2011).

Gestion de cambios
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Registrar solicitud de cambios C A R
Revisidn y clasificacién I R/A C C
Realizar analisis del cambio (alcance, riesgo, I R R A C
impacto, estimacion de tiempo, costos)
Revisar andlisis de cambios mayores R/A C I [
Autorizar cambios menores | R/A |
Convocar / Enviar a CAB, ECAB o comité de cliente R/A I I I [
Autorizar y priorizar cambios mayores C C R/A cC C C
Autorizar cambios de emergencia C C RIA C C C
Documentar autorizacion del cambio R/A R |
Documentar/Comunicar rechazo del cambio R/A R [
Evaluar conflictos de programacion y recursos c/l I R/A
Definicion de fechas y recursos para ejecucion del c/l R/A
cambio
Registrar/Comunicar programacion del cambio R/A I | | |
Construccion del cambio I R R A I
Realizar pruebas I R R A |
Liberacion del cambio I R R A I
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Gestion de cambios
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Evaluar cambio realizado R/A C R C
Asignar responsable de devolucién de cambio R/A I I R I
fallido
Realizar actividades de devolucién del cambio I R A |
Realizar andlisis y documentacién de la falla en el I R A
cambio
Realizar Cierre del RFC R/A R R |

Tabla 6. RACI Gestién de cambios

En el anexo G se puede observar el procedimiento completo de gestion de cambios. Para

medir el desempefio del proceso se definieron los siguientes indicadores:

1. Porcentaje de cambios que cumplen los acuerdos de niveles de servicios establecidos
en un periodo.

Meta: 90%
Origen de Datos: Aranda Service Desk
Frecuencia de Analisis: Mensual

Responsable: Jefe de Gestion de Proyectos

2. Porcentaje de cambios de emergencia en un periodo.

Meta: maximo 10%
Origen de Datos: Aranda Service Desk
Frecuencia de Analisis: Mensual

Responsable: Jefe de Gestion de Proyectos
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3. Tasa de éxito (completados exitosamente vs devueltos)
Meta: 90%
Origen de Datos: Aranda Service Desk y Sharepoint
Frecuencia de Anélisis: Mensual

Responsable: Gestor de cambios
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8 Implementacion de procesos
Para la implementacién de los procesos de gestion de incidentes y de requerimientos de servicio

se conto con el apoyo del jefe del &rea de soporte con quien se definieron los siguientes servicios

para la clasificacion de los casos de soporte.

Mena Servicio Principal Descripcién Servicio Principal

Soporte en fallas, configuracion, diagnostico, reemplazo de
partes, gestion de garantias, solicitud y devolucién de

1 EQUIPOS DE COMPUTO

(LAPTOPS/DESKTOPS)
computadores.
2 GESTION DE USUARIOS Y Manejo de usuarios: accesos, roles y responsabilidades para
ACCESOS poder operar cualquier software de la compafiia.
Soporte para solucionar fallas técnicas y acceder de forma
3 RED Y TELECOMUNICACIONES correcta a los servicios de red como impresoras, internet y
telefonia.
4 HERRAMIENTAS Soporte a los clientes para comunicarse y trabajar sin importar el
COLABORATIVAS lugar fisico, compartiendo informacién por audio, texto o video.
Asistencia funcional y técnica brindando soporte a las
5 SAP /| SAP-CRM operaciones SAP-CRM con servicio de apoyo en el desarrollo
de mejoras.
Asistencia sobre el software DBS: Repuestos, Equipos, Servicio,
6 DBS CSA, Interfaces con CAT, Logistica, Compras locales, Costos y
otros.
Soporte a aplicaciones como: ADAM, AMT, BASKET, BI,
7 APLICACIONES FOL, ICRS, JASPER, KRONOS, MSI, NAR, PMS, QPLUS,
SIS, WSI y Otras.
LICENCIAMIENTO DE Soporte para compartjr_carpetas, solicitar licencias y solucién de
8 errores en software basico como Outlook, Excel, Word,

SOFTWARE PowerPoint, Project y Antivirus.

Tabla 7. Servicios de Tl

De acuerdo a lo disefiado, se establecié como Unico punto de recepcion de solicitudes de Tl
una aplicacion web a la que se le llamé Portal de Soporte SOE360°, la cual consiste en la
implementacion de Aranda Service Desk con sus modulos de Gestion de Incidentes y Gestion de
requerimientos de servicios (Peticiones).

También se conto con la participacion del administrador de la herramienta Aranda Service
Desk quien, junto al proveedor, lidero la etapa de configuracion del software para que este se
adaptara a los nuevos procesos disefiados. En la Figura 9 se puede observar el mena principal del

portal de clientes, y en la Figura 10 la configuracion de los servicios de TI dentro del software.
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Figura 9. Aranda Service Desk - Portal de usuarios
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Figura 10. Servicios configurados en Aranda
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En la siguiente imagen se muestra el portal de especialistas desde donde los empleados del

area de TI realizan la consulta de los casos que les han sido asignados.

B Aranda SERVICE DESKE X+

P Y] ‘10105.14634

Aranda Service Desk

— N
= PORTAL DE SOPORTE SOE 360°  ~ vistas' | selecciane T+ Mueve Q Buscar [ Exportar
Tnicio >>
]
= Mis casos Mis grupos Cerrados Préximos a vencer Todo!
(R} — — — — — —
204 10/08/2017 12:44:42 [ aseno | CARLOS AUGUSTO ABELLA GONZ 7.02 APLICACIONES FALLAS EN
e 186 09/08/2017 10:58:45 SOLUCIONADO EDGAR GIOVANNY VILLAMIL VEL 7.02 APLICACIONES FALLAS EN
l-J 152 08/08/2017 09:50:37 REGISTRADO MARIA FERNANDA GONZALEZ GO... 7.02 APLICACIONES FALLAS EN
E
®
(2
% ]

Figura 11. Aranda Service Desk — Portal de especialistas

Segun lo planificado, la gestion de cambios se realiza a través de un formulario en
Sharepoint para registrar aquellas solicitudes que debido a su complejidad deban ser manejados
como proyectos (cambios mayores), y a través del mddulo de requerimientos de Aranda Service

Desk para los cambios de emergencia 0 cambios normales menores, es decir, aquellos cambios

(ue no sean proyectos.

Es importante resaltar que, para facilidad de uso, los usuarios registran sus solicitudes de
cambios como requerimientos de servicios (peticiones), pero posteriormente el analista de Tl de
nivel 1 realiza la categorizacion del caso como “cambio” segiin corresponda. De esta manera se

asegura que los casos queden registrados en la categoria correcta, lo cual sera muy Gtil a futuro
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cuando se desee generar estadisticas y reportes para analizar los resultados y medir el desempefio

del area.

Para la implementacién del proceso de gestién de cambios se cont6 con el apoyo del
administrador de la plataforma Sharepoint, quien realizo6 el formulario y flujo de trabajo para el

registro y autorizacion de las solicitudes de cambios mayores (RFC), el cual se muestra en la

Figura 12 y la Figura 13.

- [} *
B> SharePoint X GestionCambios - Muevo formu X 4=

€ (D @ hitpsy//gecolsacat.sharepoint.com/sites/SOE360,/Tl/proyectos/_lay ¢ Q Buscar w8 4+ @

PROYECTOS - RFC

Informacién del documenlo@

Mombre del proyecto *
Empresa solicitante Seleccionar... v
Empresa Cenfro de Costo
Ceniros de costos seleccionar... v
& Insertar elemento
Area solicitante
Prnioridad Seleccionar.. e
Control de versiones del documen’ro@
Version Responsable Cargo Fecha Comentarios
* *

*

13/08/2017 [ *

& Insertar elemento

Informacién a ser diligenciada por el solicitante Ocuitar

CASO DE NEGOCIO

|DESCRIPCION DEL PROBLEM.A@ |

*

|JUSTIFICACI(_')N DEL PROYECTO@ |

Figura 12. RFC — partel



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° 55
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Wl Haga dic aqui para adjuntar un archivo
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(™)
SPOMSOR, INTERESADOS (Stakeholders) ¥ EQUIPO DEL PROYECTO\?/

Sponsor Cargo en la empresa Expeciafivas
NE
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&EE
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Nombre Rol en el proyecto Principales Responsabilidades
NE

& Insertar elemento

BENEFICIO EN AHORROS / EHCIENCIA

Expligue como se calculard el beneficio que traerd consigo el proyecto

Tipe de beneficio:

seleccionar... ~

Indique el valor y la frecuencia de generacién del beneficic mencionado

Periodo Moneda Valor
B B * *
seleccionar... ~|  selecciond|~
A T ARITARA NAN A ARNAD AN A ALINIAE Fh ATA AMAT AACTA TICLANA AN AN | v
< >

Figura 13. RFC — Parte 2

A pesar de que ITIL es uno de los frameworks de gestion de servicios méas aceptados, su
implementacion requiere un gran esfuerzo para evitar que se convierta en un fracaso (Sharifi,
Ayat, Rahman, & Sahibudin, 2008). Es por eso que diferentes estudios han analizado cuales son
los factores criticos de éxito para la implementacion de ITIL teniendo todos en comin que uno

de los aspectos mas importantes es la gestion del cambio organizacional para evitar la resistencia
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al cambio (Ahmad, Tarek Amer, Qutaifan, & Alhilali, 2013; Pedersen & Schou, 2010; Rudd &

Great Britain. Office of Government Commerce., 2010).

“La cultura organizacional comprende todas las ideas, valores corporativos, creencias,
principios, practicas y expectativas acerca de la actitud, comportamientos y costumbres que son
compartidas por los empleados de una organizacién. La cultura puede dar soporte a una
implementacion o puede ser la causa de resistencia y fracaso” (Rudd & Great Britain. Office of

Government Commerce., 2010).

Teniendo en cuenta lo anterior, se establecio como estrategia la realizacion de talleres de
divulgacion interna virtuales, a traves de Skype, donde se le explicaba al personal de TI los
nuevos procedimientos y se les capacité en Fundamentos de ITIL con el objetivo de que
comprendieran la importancia de la implementacion de estos nuevos procesos y los beneficios
que esto puede traer a la compafiia, para de esta manera reducir la resistencia al cambio, y que se
ejecuten correctamente los procedimientos disefiados. En el anexo H se muestra evidencia del
certificado de asistencia al curso de ITIL del lider del proyecto y la certificacion en fundamentos

de ITIL.

Finalmente, el lanzamiento del nuevo portal de soporte fue anunciado a todos los empleados
del grupo empresarial mediante correo electronico con las instrucciones de uso, como se

evidencia en la siguiente imagen.
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H ¥  Lanzamiento Portal de Soporte SOE360° - Mensaje (...

Archivo Mensaje Ayuda Q ;Qué desea hacer?

martes 1/08/2017 8:17 a. m.
cS COMUNICADO SOE360GRADOS
Lanzamiento Portal de Soporte SOE360°
Para COMUNICADO SOE360GRADOS

NUEVO PORTAL DE | ]
SOPORTE SOE360°

A partir de hoy
entrara en produccion el nuevo Portal de Soporte SOE360°

el cual tiene como objetivo el registro de todas las
solicitudes que llegan a Tl.

La herramienta ha sido disenada para facilitar esta
labor a nuestros clientes por lo cual solo se
recibiran solicitudes por este medio.

RAZONES PARA CREAR UN TICKET
v
v
v

Para mayor informacion, haz clic en los siguientes enlaces

Se cuenta con un nimero Gnico para atencion de la solicitud, lo
cual asegura el seguimiento por parte del cliente.

Pfrmite identificar problemas recumrentes y establecer mejoras a
ellos.

Se puede registrar notas sobre la atencion recibida y satisfaccion
del cliente.

)

7N\ y N =

Figura 14. Comunicado de lanzamiento de Portal de Soporte SOE 360°
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9 Anadlisis de resultados

Después de la implementacion de los nuevos procesos de gestion de cambios, gestion de
incidentes y gestion de requerimientos de servicio, todas las areas de Tl empezaron a actuar de
una manera estandarizada de acuerdo a los procedimientos documentados, por lo que se espero
un tiempo de dos meses para realizar la revision de los resultados obtenidos en los softwares
donde se registran las actividades ejecutadas y el impacto de los nuevos procesos en el

desempefio del érea.

Para verificar el impacto de la implementacion de los procesos en el area de TI fue necesario
obtener la percepcion de las personas que intervienen en dichos procesos a traves de la
observacion y entrevistas a personal critico de cada area, cuyas transcripciones se pueden ver en

el Anexo |.

De estas actividades se puede concluir que, aungue ain es muy pronto para medir el impacto
de estos procesos en el grupo empresarial, la impresion general que se tiene es que se ha
mejorado el servicio de cara al cliente, pero principalmente se han obtenido unas mejoras
internas muy valiosas para el area como lo son:

- Mejor clasificacion de las solicitudes que se reciben pues ahora se puede distinguir

claramente cuales corresponden a fallas, soportes varios o cambios en los servicios.

- Mejor distribucion de las responsabilidades y carga laboral, pues se organizé el personal

en 2 niveles de soporte.

- Priorizacion y autorizacion de los cambios mayores (proyectos) por parte del cliente a

través de un comité creado para ello.
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- Se cuenta con informacion estadistica que permite controlar los tiempos de ejecucion,
tanto de los incidentes y requerimientos, como de los cambios para identificar en que
etapas se estan teniendo retrasos y tomar acciones correctivas.

- Registro y priorizacién de cambios de emergencia, lo cual permite tener unas estadisticas

de la ocurrencia de estos eventos para a futuro tomar acciones para mitigarlos.

Con respecto a los aspectos que aun se deben mejorar, se resalta la necesidad de hacer
ajustes a las herramientas utilizadas, es decir, Aranda Service Desk y Sharepoint, para continuar
mejorando su usabilidad y contemplar todos los casos atipicos que puedan llegar a ocurrir, asi
como recordarles continuamente a los usuarios finales sobre la forma en que se deben registrar
las solicitudes. También especificamente para el proceso de gestion de cambios se ve la
necesidad de sensibilizar a los empleados sobre la importancia de generar la documentacion de
cada cambio realizado y almacenarla en el lugar destinado para ello, asi como de dar mayor
fuerza a los roles que intervienen en el proceso, como el CAB para que ejecuten sus labores tal

como fueron definidas.

Después de dos meses de la implementacion, se obtuvieron los datos de las aplicaciones
Aranda Service Desk y Sharepoint en las que se registra la informacion. Estos datos se
procesaron con la ayuda de Microsoft Excel para obtener informacion estadistica acerca de los
resultados obtenidos.

A continuacidn, se describen los principales hallazgos para cada proceso.
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9.1 Gestion de requerimientos de servicio.

En el software Aranda Service Desk al momento de registrar la solucion de cada solicitud se
almacena el tiempo total en minutos que tardo la atencion desde que el usuario registra el caso
hasta que el analista de TI lo soluciona. Ademas, para cada servicio y categoria se tienen unos
tiempos limites de atencion configurados. Para el célculo de los promedios de tiempo, primero se
agruparon las distintas peticiones por servicio, luego se realizé la sumatoria de los tiempos de

atencion en cada uno de los registros y se dividio por la cantidad de registros de la categoria.

Como se observa en la Tabla 8, durante el mes de agosto de 2017 se registraron 1379
peticiones, que en promedio tuvieron un tiempo de atencién de 748,7 minutos cada una. La
mayoria de estas solicitudes pertenecen al servicio “EQUIPOS DE COMPUTO
(ESCRITORIO/PORTATIL)” el cual corresponde al 39% del total de requerimientos, seguido de

la “GESTION DE USUARIOS Y ACCESOS” y “APLICACIONES” con el 11%.

SERVICIO CANTIDAD PROMEDIO DE TIEMPO

(min)
APLICACIONES 154 808,8
DBS 140 719,0
EQUIPOS DE COMPUTO
(ESCRITORIO/PORTATIL) 245 651,0
GESTION DE USUARIOS Y ACCESOS 154 189,8
HERRAMIENTAS COLABORATIVAS 80 491,2
REDES Y TELECOMUNICACIONES 70 2016,5
SAP / SAP-CRM 104 1938,5
SOFTWARE BASICO Y LICENCIAMIENTO 132 311,7
Total general 1379 748,7

Tabla 8. Requerimientos por servicio agosto
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REQUERIMIENTOS POR SERVICIO -
AGOSTO

M APLICACIONES

m DBS

B EQUIPOS DE COMPUTO
(ESCRITORIO/PORTATIL)

B GESTION DE USUARIOS
Y ACCESOS

W HERRAMIENTAS
COLABORATIVAS

B REDESY

TELECOMUNICACIONES

M SAP / SAP-CRM

Figura 15. Requerimientos por servicio agosto

Revisando las estadisticas del mes de septiembre, como se muestraen la Tabla9y la

61

Figura 16, el comportamiento de los requerimientos del servicio “EQUIPOS DE COMPUTO” se

mantuvo en proporciones muy similares, por lo que se puede esperar que se mantenga esta

misma tendencia en los meses venideros.

SERVICIO (SEPTIEMBRE) CANTIDAD PROMEDIO DE TIEMPO (min)
APLICACIONES 136 918,1
DBS 185 563,0
EQUIPOS DE COMPUTO
(ESCRITORIO/PORTATIL) 409 >26,8
GESTION DE USUARIOS Y ACCESOS 208 168,8
HERRAMIENTAS COLABORATIVAS 67 396,1
REDES Y TELECOMUNICACIONES 62 894,1
SAP / SAP-CRM 78 772,0
SOFTWARE BASICO Y LICENCIAMIENTO 51 396,5
Total general 1196 536,8

Tabla 9. Requerimientos por servicio septiembre
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REQUERIMIENTOS POR SERVICIO -

SEPTIEMBRE

M APLICACIONES

m DBS

W EQUIPOS DE COMPUTO
(ESCRITORIO/PORTATIL)

B GESTION DE USUARIOS Y
ACCESOS

B HERRAMIENTAS
COLABORATIVAS

B REDES Y
TELECOMUNICACIONES

Figura 16. Requerimientos por servicio septiembre

Con respecto al cumplimiento de los ANS pactados con los clientes, de acuerdo con los

datos de la Tabla 10 obtenidos de Aranda Service Desk, se tienen para el mes de agosto un total

de 1238 casos atendidos dentro del tiempo, lo cual corresponde a un 89.8% de cumplimiento.

Agosto Septiembre

CUMPLIMIENTO ANS ATIEMPO VENCIDO ATIEMPO VENCIDO
APLICACIONES 133 21 116 20
DBS 124 16 162 23
EQUIPOS DE COMPUTO
(ESCRITORIO/PORTATIL) 487 >8 365 44
GESTION DE USUARIOS Y ACCESOS 149 5 200 8
HERRAMIENTAS COLABORATIVAS 72 8 65 2
REDES Y TELECOMUNICACIONES 60 10 54 8
SAP / SAP-CRM 90 14 75 3
SOFTWARE BASICO Y
LICENCIAMIENTO 123 9 49 2
Total general 1238 141 1086 110

Tabla 10 Cumplimiento de ANS requerimientos
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Figura 17. Cumplimiento de ANS requerimientos

Adicionalmente se analiz6 la asignacion de responsables de atencién de los casos para
identificar la cantidad de requerimientos que son atendidos por nivel 1y cuales requieren
escalamiento niveles superiores, encontrando que en promedio el 77% de las solicitudes son

atendidas por el personal de nivel 1 de soporte sin necesidad de escalamiento a otros niveles.

Nivel de atencion Agosto Septiembre  Total general
NIVEL 1 1086 908 1994
NIVEL 2 276 276 552
NIVEL 3 17 12 29
Total general 1379 1196 2575

Tabla 11. Requerimientos por nivel
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Figura 18. Requerimientos por nivel

9.2 Gestion de incidentes.
Para el mes de agosto de 2017 se registraron 390 incidentes, como se puede apreciar en la
Tabla 12, y al igual que como ocurrié con el proceso de gestion de requerimientos, el servicio

“EQUIPOS DE COMPUTO (ESCRITORIO/PORTATIL)” tuvo la mayoria de los casos con un

44%
Agosto Septiembre
PROMEDIO
SERVICIO CANTIDAD PROMEDIO.DE CANTIDAD DETIEMPO
TIEMPO (min) .
(min)
APLICACIONES 19 1080,8 29 1419,5
DBS 31 1007,4 29 1424,3
EQUIPOS DE COMPUTO

(ESCRITORIO/PORTATIL) 172 969,1 176 7573
GESTION DE USUARIOS Y ACCESOS 14 272,2 18 121,2
HERRAMIENTAS COLABORATIVAS 11 490,2 7 242,4

REDES Y TELECOMUNICACIONES 43 1786,8 21 1120,7
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Agosto Septiembre
PROMEDIO
SERVICIO CANTIDAD PROMEDIO.DE CANTIDAD DE TIEMPO
TIEMPO (min) .
(min)
SAP / SAP-CRM 34 2245,2 19 980,5
SOFTWARE BASICO Y
LICENCIAMIENTO 66 649,2 >4 >27,1
Total general 390 1086,3 353 822,3

Tabla 12. Incidentes por servicio

INCIDENTES POR SERVICIO - AGOSTO

W APLICACIONES
m DBS

B EQUIPOS DE COMPUTO
(ESCRITORIO/PORTATIL)

B GESTION DE USUARIOS Y
ACCESOS

B HERRAMIENTAS
COLABORATIVAS

B REDES Y TELECOMUNICACIONES

Figura 19. Incidentes por servicio agosto
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INCIDENTES POR SERVICIO - SEPTIEMBRE
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Figura 20. Incidentes por servicio septiembre

En Aranda Service Desk para cada servicio se tienen varias categorias, cada una con unos
tiempos de atencién maximos predefinidos de acuerdo con su complejidad y en los ANS
establecidos con los clientes se determind lo siguiente:

e Indicador: Atencion de requerimientos
e Frecuencia: Mensual
e Meta: 94%

e Minimo Aceptable: 90%

Revisando el cumplimiento de los ANS, se encontrd que se tuvieron 86 casos vencidos y
304 que si se atendieron oportunamente, como se puede observar en la Tabla 13, dando como
resultado un cumplimiento del 78%, y para el mes de septiembre el cumplimiento es de 80%, lo

cual quiere decir que en los proximos meses se debera hacer un seguimiento detallado para
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identificar si se trata de un dato atipico o si realmente se deben tomar medidas correctivas para el

cumplimiento tenga un nivel més alto.

Agosto Septiembre
CUMPLIMIENTO ANS ATIEMPO VENCIDO ATIEMPO VENCIDO

APLICACIONES 16 3 23 6
DBS 24 7 21 8
EQUIPOS DE COMPUTO

(ESCRITORIO/PORTATIL) 138 34 133 43
GESTION DE USUARIOS Y ACCESOS 9 5 18
HERRAMIENTAS COLABORATIVAS 8 3 6 1
REDES Y TELECOMUNICACIONES 38 5 15 6
SAP / SAP-CRM 26 8 17 2
SOFTWARE BASICO Y LICENCIAMIENTO 45 21 48 6
Total general 304 86 281 72

Tabla 13. Cumplimiento ANS incidentes

Con respecto a los responsables de la atencion de incidentes, se mantiene el mismo
comportamiento que en el proceso de gestion de requerimientos de servicio, pues la gran
mayoria de los casos son atendidos por nivel 1 (méas del 80%), sin necesidad de escalar a otros

niveles de soporte.

Nivel de atencion Agosto Septiembre Total general
NIVEL 1 313 305 618
NIVEL 2 72 43 115
NIVEL 3 5 5 10
Total general 390 353 743

Tabla 14. Niveles de atencion incidentes
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Figura 21. Niveles de atencion incidentes agosto

Niveles de atencidn incidentes Septiembre

niverz  NIVELS
12% 2%

HNIVEL1
H NIVEL 2
M NIVEL 3

NIVEL1
86%

Figura 22. Niveles de atencion incidentes septiembre

Después de revisar los datos de salida de estos dos primeros procesos, es evidente que se
logré separar las solicitudes de soporte para identificar cuales corresponden a requerimientos
rutinarios y cuales corresponden a incidentes, es decir, aquellas solicitudes que estan asociadas a

fallas en los servicios.
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Al realizar un primer analisis de las estadisticas obtenidas se puede ver claramente que
para todos los servicios la cantidad de incidentes es mucho menor que la cantidad de peticiones.
Es decir, que a pesar de que mensualmente se atienden una gran cantidad de soportes, en

realidad, en su mayoria no son fallas en los servicios sino peticiones rutinarias de los clientes.

9.3 Gestion de cambios.

En cuanto al proceso de gestion de cambios, de acuerdo a lo disefiado, se estableci6 que los
cambios normales menores y cambios de emergencia son registrados en Aranda, mientras que los
cambios normales mayores, por tratarse de proyectos, deben tener un tratamiento diferente, pues

requieren mas informacion y un seguimiento detallado.

En la Tabla 15 se muestra la informacién obtenida de Aranda Service Desk, la cual
contiene los cambios de emergencia y los cambios normales menores, es decir, aquellos cambios

(ue no son proyectos.

Cantidad Mes
Tipo de cambio Agosto Septiembre Total general
EMERGENCIA 3 9 12
NORMAL (MENORES) 22 16 38
Total general 25 25 50

Tabla 15. Cambios registrados en Aranda

En la Tabla 16 se muestran los cambios clasificados por servicio. Para el mes de agosto se

solicitaron cambios en 4 servicios:

SERVICIO CANTIDAD PROMEDIO DE TIEMPO (min)

APLICACIONES 9 1608,3
DBS 6 1488,5
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HERRAMIENTAS COLABORATIVAS 1 1927,0
SAP / SAP-CRM 9 755,2
Total general 25 1285,2

Tabla 16. Cambios por servicio Agosto

Y para el mes de septiembre se solicitaron cambios en sélo 3 servicios, como se puede

apreciar en la Tabla 17

SERVICIO CANTIDAD PROMEDIO DE TIEMPO (min)
APLICACIONES 6 1816,0
DBS 6 1381,5
SAP / SAP-CRM 13 624,2
Total general 25 1092,0

Tabla 17.Cambios por servicio Septiembre

Para estos cambios, el cumplimiento de los tiempos de atencion se mantuvo uniforme

durante los dos meses, siendo de un 96%, como se puede observar en la Tabla 18

Agosto Septiembre Total Total %
Cumplimiento
ANS Cantidad % Cantidad %
A TIEMPO 24 48,00% 24 48,00% 48 96,00%
VENCIDO 1 2,00% 1 2,00% 2 4,00%
Total general 25 50,00% 25 50,00% 50 100,00%

Tabla 18. Cumplimiento cambios

Los cambios normales mayores, por tratarse de proyectos que tienen una duracion mas
larga que un cambio menor, se estan registrando en Sharepoint Online. Para el mes de agosto, se
registraron 5 solicitudes de cambios, todas para ser atendidas por el area de Proyectos de

Software, es decir, el area de Infraestructura y comunicaciones no tiene RFCs asignados. De
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estos proyectos, 3 aln no tienen estimacion, es decir, que alin se encuentran en etapa de analisis,

y otros 2 ya finalizaron la etapa de analisis y se encuentran pendientes de aprobacion.

ESTIMADO
Area FALSO VERDADERO Total general
Responsable
Proyectos 3 2 5
Total 3 2 5

Tabla 19. Cambios normales mayores agosto

Pero para el mes de septiembre ya se puede notar un comportamiento diferente, como se
aprecia en la Tabla 20, pues se tienen proyectos para todas areas, sin embargo, estos aun no han

sido estimados.

Cantidad ESTIMADO
Area Responsable FALSO VERDADERO Total general
Proyectos 4 0 4
Soporte 2 0 2
Infraestructura 1 0 1
Total general 7 0 7

Tabla 20. Cambios normales mayores septiembre

En la Tabla 21 y la Figura 23 se muestra el resumen consolidado de todos los cambios

solicitados en el mes de agosto.

Agosto Septiembre
Tipo de cambio Cantidad Ago % Ago Cantidad sept % Sept
EMERGENCIA 3 10% 9 28%
NORMAL 27 90% 23 72%
Total 30 32

Tabla 21. Consolidado de cambios
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Figura 23. Cambios consolidados agosto

De acuerdo a lo anterior, se puede ver que durante el mes de agosto se registraron 30
solicitudes de cambios (RFC), de las cuales 27 corresponden a cambios normales y 3
corresponden a cambios de emergencia. Es decir, el 10% de los cambios son emergencias, pero

en septiembre este valor subi6 al 28%.

Segun recomendaciones de (AXELOS, 2011d) los cambios de emergencia, se deben evitar
y su cantidad debe ser la minima posible, por lo que se debe tomar acciones para que este
namero varie con tendencia a cero. Esto debido a que los cambios de emergencia, aunque a veces
sean necesarios, de todos modos, representan un gran riesgo que se debe minimizar puesto que es
comun que por la prisa se cometan errores que interrumpan el servicio y generen incidentes o

problemas incluso mas grandes que el que se pretendia corregir.
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10 Recomendaciones

ITIL consta de 26 procesos distribuidos en 5 etapas del ciclo de vida del servicio. En este
proyecto se logré implementar 3 procesos, sin embargo, es necesario que, apoyandose en las
recomendaciones de la fase de mejora continua del servicio, se siga aumentando el nivel de
madurez de estos hasta que se encuentren optimizados, asi como la implementacion de nuevos
procesos que permitan una mayor organizacion del area de TI. Para esto es necesario hacer una
revision periodica de las métricas definidas, continuar ampliando la documentacion existente y

verificar que todo el personal este siguiendo de la misma manera los procedimientos definidos.

Uno de los aspectos por mejorar que se evidencid al analizar los datos de salida del proceso
de gestion de incidentes es que el cumplimiento de los tiempos de atencidn de incidentes se
encuentra en promedio en 80% por lo que se recomienda realizar un analisis detallado de cada
caso con tiempo vencido para identificar si existe algun patrén o encontrar la causa de los
retrasos, pues esto puede significar que se deben asignar mas recursos para esta labor o que los

tiempos establecidos como meta para cada categoria no son suficientes.

En los procesos de gestion de incidentes y gestion de requerimientos, la recomendacion
principal que se obtuvo a través de las entrevistas realizadas es que se deben continuar haciendo
divulgaciones periddicas a los usuarios finales recordandoles tanto la importancia de registrar
correctamente cada una de sus solicitudes en el software Aranda Service Desk, como la

secuencia de pasos que deben realizar para ello.
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Por otro lado, en el proceso de gestién de cambios, segun informa la jefe del area de gestion
de proyectos, aun se requiere una mayor formalidad en la etapa de autorizacion de los cambios,
pues se requiere que un CAB? realice un analisis global de los impactos de los cambios y los
rechace en caso de que vayan a tener un impacto negativo en el servicio o en el negocio,
igualmente, se requiere dar mas fuerza al rol de gestor de cambios para que este pueda realizar
un mejor seguimiento y control a cada cambio y asi llevar un registro detallado que le permita
evaluar las métricas del proceso, ya que de lo contrario no se contara con la informacién
suficiente para la medicién de los indicadores en la fase de mejora continua del servicio. De
igual manera es necesario que la etapa de evaluacion final de los cambios ejecutados sea mas
formal para documentar las dificultades encontradas durante la ejecucion o liberacion del cambio

y recoger las lecciones aprendidas

1 CAB = Change Advisory Board
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11 Conclusiones

Aunqgue ITIL es un framework de buenas practicas que puede ser aplicado a cualquier tipo de
compafiia, este no incluye instrucciones paso a paso de como se debe realizar cada actividad
sugerida. Por lo tanto, para disefiar los nuevos procesos, fue necesario tomarlo como una guia e
ir adaptando cada proceso a las necesidades particulares de la empresa, identificando qué
sugerencias de ITIL se pueden aplicar inmediatamente y cuales se deben dejar para una etapa
posterior. Una vez finalizado el disefio se definieron los responsables de cada actividad mediante

matrices RACI.

El objetivo de aplicar los nuevos procesos disefiados se cumplio tras realizar las
configuraciones de software necesarias y posteriormente la divulgacion a usuarios finales. Es
importante resaltar que unos de los factores de éxito fue la comunicacion y capacitacion al
personal del area de TI pues de esta manera se contribuyo a evitar la resistencia al cambio, la
cual es un riesgo que si no se controla puede convertirse en un gran obstaculo a la hora de la
implementacion, debido a que, aunque se pretenda mejorar el desempefio del area, si los
empleados no comprenden el objetivo de los cambios realizados no hacen el esfuerzo necesario

para alcanzar la meta.

Segun el personal de TI, la implementacién de los nuevos procesos en el area de T1 incidi6
positivamente pues se tiene como resultado una clasificacion mas clara de las solicitudes que
permite identificar cuales son los servicios que tienen mas demanda y cuales tienen mas fallas, lo

cual se evidencié también en las estadisticas obtenidas a través del software Aranda Service
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Desk. Adicionalmente, gracias a las mejoras en el proceso de gestion de cambios se logré tener
un control y estadisticas centralizadas de todos los proyectos que se solicitan, asi como de los
cambios de emergencia para darles la prioridad y asignarles los recursos que estos requieren, de

una manera ordenada.

A pesar de que se lograron los objetivos contribuyendo a la solucién de la problemaética de
falta de documentacion y de informacién para toma de decisiones, se recomienda seguir
implementando otros procesos de ITIL, como el de gestion de problemas que se encarga de
documentar errores conocidos y de buscar la solucion de incidentes cuya causa se desconoce, asi
como también los procesos de la fase de mejora continua del servicio, de tal manera que los
procesos ya implementados sean revisados periodicamente para aumentar su nivel de madurez y

adaptarlos a los cambios del negocio.
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12 Trabajo futuro

Como se mencionaba anteriormente, ITIL consta de 26 procesos y se implementaron 3, por
lo que como trabajo futuro se propone continuar con la implementacion de aquellos procesos que
estén mas relacionados con la gestién de incidentes, requerimientos y cambios. El proceso méas
relevante a implementar es el de gestion de activos y configuracion, el cual propone la creacién
de una base de datos de activos: CMDB en la cual se almacene la informacion, estado actual e
historial de todas las configuraciones de los activos de TI. Este proceso es importante porque Si
existiera dicha CMDB se podrian relacionar los incidentes, solicitudes y cambios a los activos
que esten involucrados y de esta manera obtener reportes mas especializados como, por ejemplo,
cuéles son los equipos que mas incidentes (fallas) presentan o detectar en cuales servidores se
han realizado cambios de configuracion sin autorizacion, para de esta manera actuar

proactivamente evitando problemas futuros.

Segun ITIL, el alcance del proceso de gestion de incidentes esta limitado a que, ante la
ocurrencia de una falla, se concentren los esfuerzos en restablecer el servicio lo antes posible
para reducir el impacto en la disponibilidad y continuidad de dicho servicio, pero no incluye la

busqueda de la causa del incidente para prevenir que en un futuro vuelva a ocurrir.

Teniendo esto en cuenta, a futuro, se recomienda la implementacidn del proceso de gestion
de problemas, el cual, tiene como actividades principales la busqueda de la causa raiz de los
incidentes y documentacion de soluciones temporales y errores conocidos para que estos puedan

ser mitigados rapidamente por el personal del service desk en espera de una solucién definitiva.
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Otro aspecto importante de este proceso es que también se encarga de mantener la comunicacién
y realizar el seguimiento ante la gestion de cambios de las mejoras en los servicios para obtener

soluciones definitivas.

Finalmente, para asegurar que se siga incrementando el nivel de madurez de los nuevos
procesos implementados y de los servicios que presta el area de Tl y aplicar las métricas que se
definieron para cada proceso, se hace necesario seguir las recomendaciones de la fase de mejora
continua del servicio, la cual tiene como meta “la mejora continua de la eficacia y la eficiencia
de servicios de TI para facilitar el cumplimiento de los objetivos de negocio” (Van Bon et al.,
2008a). En esta fase el proceso a implementar es el proceso de mejora de 7 pasos el cual se basa
en el ciclo de Deming y sugiere los siguientes pasos: Identificar la estrategia de mejora, Definir
lo que se ha de medir, Obtener la informacion, Procesar la informacion, Analizar la informacidn,

Presentar y utilizar la informacion y finalmente, Implementar la mejora (AXELOS, 2011a).
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Anexo A. Procesos actuales

Proceso de Atencidn de Solicitudes y Soportes.
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Proceso de desarrollo de software — gestion de proyectos
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Anexo B. Proceso Futuro de gestion de incidentes
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Figura 26. Proceso TO-BE de gestion de incidentes
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Anexo C. Proceso futuro de gestion de requerimientos de servicio
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Anexo D. Proceso futuro de gestion de cambios
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Anexo E. Procedimiento de gestion de requerimientos

1 OBJETIVO

Proporcionar a los usuarios un canal a través del cual puedan solicitar y recibir servicios de TI,
garantizando que se realice la documentacion, andlisis, priorizacion y seguimiento de dichas peticiones

manteniendo constantemente informados a los interesados.

2 ALCANCE

Registrar, gestionar y controlar todas las peticiones de los usuarios relacionadas con servicios de TI,

siempre y cuando estas no se traten de fallas 0 cambios en los servicios.

3 DEFINICIONES

e PETICION O REQUERIMIENTO DE SERVICIO: es una solicitud de informacion, asesoramiento,
cambio estandar o0 acceso a un servicio por parte de un usuario.

e MESA DE SERVICIO: Estructura que comprende las Herramientas, Procedimientos y Recursos necesarios
para la gestion de incidentes, requerimientos de servicio y cambios.

e PRIMER NIVEL DE SOPORTE: Conjunto de recursos humanos y tecnol6gicos que prestan sus servicios
para atender las necesidades de negocio consideradas como nivel 1

e SEGUNDO NIVEL DE SOPORTE: Conjunto de recursos humanos y tecnoldgicos que prestan sus
servicios para atender las necesidades de negocio consideradas como nivel 2.

e TERCER NIVEL DE SOPORTE: Conjunto de recursos humanos y tecnol6gicos que prestan sus servicios
para atender las necesidades de negocio consideradas como nivel 3.

e ANS de TI: Acuerdos de niveles de servicio de Tl: Son una herramienta que ayuda a ambas partes a llegar
a un consenso en términos del nivel de calidad del servicio, en aspectos tales como tiempo de respuesta,
disponibilidad horaria, documentacion disponible, personal asignado al servicio, etc.
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e ITIL (Informacion Tecnologia Infraestructura Library): Biblioteca de Infraestructura de Tecnologias de
Informacion.

e TI: Oficina de Tecnologia de la Informacion

e Prioridad: Categoria empleada para identificar la importancia relativa de una peticion. La Prioridad se basa
en el Impacto y la Urgencia, y es utilizada para identificar los plazos requeridos para la realizacion de las
diferentes acciones seglin los ANS.

4 RESPONSABLES

El lider del proceso esta en la responsabilidad de velar por la debida actualizacion del presente

documento, y garantizar los cargos que deben suplir las actividades descritas a continuacion.

5 CONDICIONES GENERALES

e Lamesade servicio es el punto Unico de contacto entre el usuario y el soporte técnico de Tl, mediante el cual
se atienden y solucionan los incidentes de servicios de Tecnologias de la Informacién de las empresas del

grupo.
e Lamesa de Servicio prestaré los servicios técnicos de lunes a viernes de 7:30 am a 5:00 p.m.

e En caso que el analista/especialista necesite mayor informacién por parte del usuario y no se reciba dicha
informacion, el caso sera suspendido.

e La prestacién del servicio de soporte técnico por la mesa de ayuda se dara solo en lo referente a cuestiones
técnicas de herramientas tecnoldgicas utilizadas para el desarrollo de las actividades diarias.

e Los usuarios deberdn asegurarse de comunicar de forma oportuna la realizacion de copias de respaldo o
Backups a la informacién que consideren relevante cuando el equipo sea enviado a mantenimiento y borrar
aquella informacion sensible que se encuentre en el equipo, previendo asi la pérdida involuntaria de
informacion, derivada del proceso de reparacion.

e Después de solucionado el ticket, el usuario cuenta con un tiempo de 24 horas para solicitar garantia, dar
conformidad o no conformidad del mismo, si no se recibe respuesta contraria, se asumiré que la solucién fue

definitiva y la herramienta Aranda lo cerrard automaticamente.
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6 DESCRIPCION DE ACTIVIDADES
Cargo Formato
Descripcion
Responsable / Medio
Registro y Clasificacion: Al recibir la solicitud, el analista
o profesional asignado revisa el registro y analiza el tipo de caso
Aranda
dentro de los tiempos establecidos en los ANS. En caso de ser
1 Cliente Mesa de
valida (basado en los lineamientos de claridad, coherencia y
Servicio
completitud de requisitos) se continta con el flujo y si no es
valida se le solicitara informacion adicional al usuario.
Analisis y solucion de primer nivel: Se realizan las
actividades requeridas para atender la solicitud en un primer
nivel de servicio incluyendo el soporte en sitio. Lo anterior, se
realizara apoyandose en la documentacion que se encuentra
ubicada en el sitio SharePoint de IT. Aranda
Analista
2 Los requerimientos que no puedan ser resueltos por el Mesa de
Primer Nivel
primer nivel de servicio, deberan ser escalados a nivel 2 0 3 de Servicio
servicio para recibir atencién de un profesional especializado.
Una vez atendida la solicitud se debe registrar dicha
solucion en el software de la Mesa de servicio.
Andlisis y solucion de segundo/ tercer nivel
Se realizan las actividades requeridas para atender la
Analista Aranda
peticidn o tomar acciones si se requiere un escalamiento a un
3 Segundo/ Tercer Mesa de
nivel superior.
Nivel Servicio

Una vez solucionado el incidente se debe registrar dicha

solucion en el software de la Mesa de Ayuda.
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Anédlisis y solucion de proveedores.

En el momento que se determine que el caso no puede ser
atendido por el profesional asignado de la mesa de servicios, se
remite al proveedor o al fabricante para atender la solicitud.

Se realizan las actividades por parte del proveedor para
atender la peticion. En este nivel de servicio el proveedor con el
apoyo de los profesionales asignados de TI, se encarga de
atender la peticién y notificar su solucién mediante correo
electronico corporativo para las gestiones de cierre del caso, 0 si
tienen acceso a la mesa de servicios, deben documentar la
solucion.

Escalar peticion: Esta actividad se da en cualquiera de los
tres niveles de servicio, para escalar el caso el analista encargado
tiene que documentar las actividades realizadas para llegar a la

5 conclusidn que el caso esta fuera del alcance de su nivel.

Cuando para atender la solicitud del cliente se requiera
aprobacidn previa, el analista debera escalar el caso a la persona
encargada de la autorizacion.

Gestionar autorizacion:

El aprobador recibira el caso cuando sea necesaria su
autorizacion para proceder y debera documentar la decision
tomada acerca de la peticion. Si esta es rechazada debera cerrar
el caso indicando los motivos de rechazo o si se da una respuesta

positiva se le debe regresar el caso al analista que lo atendera.

Especialist

a Tercer Nivel

Analista de

Cada Nivel

Aprobador

Aranda

Mesa de

Servicio

Aranda

Mesa de

Servicio

Aranda

Mesa de

Servicio
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Calidad y mantenimiento de la documentacion:

Aranda
Se debe documentar la solucién brindada cuando se Analista de
7 Mesa de
presente un caso que no se encuentre documentado. cada Nivel
Servicio
Realizar Cierre de la peticion:
La Mesa de Servicios debe notificar mediante un correo
electronico la solucion de la peticion al usuario. En caso de estar
Aranda
8 en desacuerdo con la solucién, este debe notificar su Analista de
Mesa de
inconformidad con el servicio. cada Nivel
Servicio

Si el usuario no manifiesta su rechazo en 24 horas
posteriores a la solucién del caso, este se cerrara

automéaticamente.
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Anexo F. Procedimiento de gestion de incidentes

1 OBJETIVO

Restaurar lo antes posible el servicio después de una interrupcion no planificada o reduccién de

calidad, minimizando el impacto en los procesos del negocio.

2 ALCANCE

Registrar todos los incidentes que ocurran en el ambiente productivo, monitorearlos y resolverlos
priorizandolos de acuerdo a los ANS, utilizando los medios necesarios que nos permitan ofrecer soluciones

temporales o definitivas, basandose en las buenas practicas propuestas por ITIL.

3 DEFINICIONES

e MESA DE SERVICIO: Estructura que comprende las Herramientas, Procedimientos y Recursos necesarios
para la gestion de incidentes, requerimientos de servicio y cambios.

e INCIDENTE: Un evento que puede producir una interrupcién no planificada de un Servicio o una reduccion
de la Calidad del mismo.

e GESTOR DE INCIDENTES: Es responsable de la implementacion efectiva del proceso de Gestion de
Incidentes, apoya a los diferentes niveles en caso de ser necesario y prepara los informes correspondientes.

e PRIMER NIVEL DE SOPORTE: Conjunto de recursos humanos y tecnol6gicos que prestan sus servicios
para atender las necesidades de negocio consideradas como nivel 1.

e SEGUNDO NIVEL DE SOPORTE: Conjunto de recursos humanos y tecnol6gicos que prestan sus
servicios para atender las necesidades de negocio consideradas como nivel 2.

e TERCER NIVEL DE SOPORTE: Conjunto de recursos humanos y tecnol6gicos que prestan sus servicios
para atender las necesidades de negocio consideradas como nivel 3.
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e ANS de TI: Acuerdos de niveles de servicio de TI: Son una herramienta que ayuda a ambas partes a llegar
a un consenso en términos del nivel de calidad del servicio, en aspectos tales como tiempo de respuesta,
disponibilidad horaria, documentacion disponible, personal asignado al servicio, etc.

e Ciclo de vida del Incidente: Fases detalladas en el ciclo de vida de un Incidente. Las fases son deteccién,
registro, diagnostico, reparacion, recuperacion y restauracion.

e ITIL (Informacion Tecnologia Infraestructura Library): Biblioteca de Infraestructura de Tecnologias de
Informacion.

e TI: Oficina de Tecnologia de la Informacion

e Prioridad: Categoria empleada para identificar la importancia relativa de un incidente. La Prioridad se
basa en el Impacto y la Urgencia, y es utilizada para identificar los plazos requeridos para la realizacion de
las diferentes acciones segun los ANS.

4 RESPONSABLES

El lider del proceso esta en la responsabilidad de velar por la debida actualizacion del presente

documento, y garantizar los cargos que deben suplir las actividades descritas a continuacién.

5 CONDICIONES GENERALES

e Lamesade servicio es el punto Unico de contacto entre el usuario y el soporte técnico de TI, mediante el cual
se atienden y solucionan los incidentes de servicios de Tecnologias de la Informacién de las empresas del

grupo.

e En caso que el analista/especialista necesite mayor informacién por parte del usuario y no se reciba dicha
informacion, el caso sera suspendido.

e Cuando algin componente de hardware o software de las plataformas informaticas haya sido corregido o
reparado por la misma causa en tres (3) oportunidades dentro de un periodo de un (1) mes, se debe escalar el
caso inmediatamente a nivel 2 0 3y notificar al gestor de incidentes a fin de establecer una solucion definitiva,
0 cambiar la parte dafiada.
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e La prestacion del servicio de soporte técnico por la mesa de ayuda se dara solo en lo referente a cuestiones
técnicas de herramientas tecnolégicas utilizadas para el desarrollo de las actividades diarias.

e Los usuarios deberan asegurarse de comunicar de forma oportuna la realizacion de copias de respaldo o
Backups a la informacién que consideren relevante cuando el equipo sea enviado a reparacion y borrar
aquella informacién sensible que se encuentre en el equipo, previendo asi la pérdida involuntaria de
informacion, derivada del proceso de reparacion.

e Después de solucionado el ticket, el usuario cuenta con un tiempo de 24 horas para solicitar garantia, dar
conformidad o no conformidad del mismo, si no se recibe respuesta contraria, se asumira que la solucién fue

definitiva y la herramienta Aranda lo cerrard automaticamente.

6 DESCRIPCION DE ACTIVIDADES

Cargo Formato
Descripcion
Responsable / Medio

Registro y Clasificacion del Incidente:
Al recibir la solicitud, el analista o profesional asignado revisa el
registro y analiza el tipo de caso dentro de los tiempos

establecidos en los ANS. En caso de ser valida (basado en los

lineamientos de claridad, coherencia y completitud de requisitos) Aranda
1 se continuda con el flujo y si no es valida se le solicitara Cliente Mesa de
informacion adicional al usuario. Servicio

En los casos en que sea un incidente proveniente de otros
procesos, de problemas de software o que necesite formatos, la

informacion relacionada al requerimiento debe ser incluida en el

incidente.
Diagnostico y solucion de primer nivel: Se realizan las Aranda
Analista
2 actividades requeridas para dar solucion al incidente en un Mesa de
Primer Nivel

primer nivel de servicio incluyendo el soporte en sitio. Lo Servicio
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anterior, se realizard apoyandose en la documentacion que se
encuentra ubicada en el sitio SharePoint de IT.

Los incidentes que no puedan ser resueltos por el primer
nivel de servicio, deberan ser escalados a nivel 2 o0 3 de servicio
para recibir atencion de un profesional especializado.

Una vez solucionado el incidente se debe registrar dicha
solucion en el software de la Mesa de servicio.

Diagnostico y solucion de segundo/ tercer nivel

Se realizan las actividades requeridas para dar solucion al
incidente o tomar acciones si se requiere un escalamiento a un
nivel superior.

Una vez solucionado el incidente se debe registrar dicha
solucién en el software de la Mesa de Ayuda.

Diagndstico y solucion de proveedores.

En el momento que se determine que el incidente no puede
ser atendido por el profesional asignado de la mesa de servicios,
se remite al proveedor o al fabricante para buscar y solucionar el
incidente.

Se realizan las actividades por parte del proveedor para dar
solucidn al incidente, en este nivel de servicio el proveedor con
el apoyo de los profesionales asignados de Tl, se encarga de
resolver el incidente y notificar su solucién mediante correo
electrénico corporativo para las gestiones de cierre del incidente,
0 si tienen acceso a la mesa de servicios, deben documentar la
solucion.

Diagnostico y solucidn de incidente mayor.

5 Se realiza un diagnostico al incidente registrado, en el que

se determina si es un incidente mayor basado en el impacto que

Analista Aranda

Segundo/ Tercer Mesa de

Nivel Servicio
Aranda
Especialist
Mesa de
a Tercer Nivel
Servicio
Aranda
Especialist
Mesa de
a Tercer Nivel
Servicio
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representa para el funcionamiento del area afectada. En el
momento que se presente un incidente mayor, el analista de mesa
de servicio debera escalarlo para realizar un tratamiento especial.

Se debe realizar una investigacion de las causas que
generaron el incidente, asignar el grupo de soporte especializado
para los temas relacionados con el incidente y determinar sus
tiempos de respuesta.

Para los incidentes que requiera atencion de diferentes
especialistas, se debe generar un ticket en el software de la mesa
de ayuda, relacionado al inicial, a nombre del usuario.

Al solucionar el incidente se debe generar un informe
indicando lo ocurrido y las acciones tomadas para la solucion.

Escalar incidente: Esta actividad se da en cualquiera de los

tres niveles de servicio, para escalar el ticket el analista Aranda
Analista de
6 encargado tiene que documentar las actividades realizadas para Mesa de
Cada Nivel
llegar a la conclusién que el caso esta fuera del alcance de su Servicio
nivel.

Calidad y mantenimiento de la documentacion:

Aranda
Se debe documentar la solucién del incidente y la solucion Analista de
7 Mesa de
brindada cuando se presente un caso que no se encuentre cada Nivel
Servicio
documentado.
Realizar Cierre del Incidente:
La Mesa de Servicios debe notificar mediante un correo
electronico la solucién del incidente al usuario, En caso de estar Aranda
8 Analista de
en desacuerdo con la solucién, este debe notificar su Mesa de
cada Nivel
inconformidad con el servicio. Servicio

Si el usuario no manifiesta su rechazo en 24 horas posteriores a

la solucion del caso, se cerrara automaticamente el caso.




GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° 105

Anexo G. Procedimiento de gestion de cambios

1 OBJETIVO

Gestion de Cambios de TI es el proceso responsable de planificar, coordinar, implementar y
monitorear los cambios que afecten cualquier plataforma en produccion de TI. Los objetivos que presenta
este proceso son:

* Responder a las necesidades de cambio del negocio disminuyendo incidentes, interrupciones y
retrabajos.

 Asegurar que todos los cambios sean registrados y evaluados, y que los cambios autorizados sean
priorizados, planificados, probados, implementados, documentados y revisados de forma controlada.

* Asegurar que los cambios estan alineados con las necesidades del negocio.

* Gestionar los riesgos asociados a los cambios.

2 ALCANCE

Gestionar los cambios que se realicen en las arquitecturas, herramientas, procesos, métricas,
documentacién y servicios de TI, y que debido a su complejidad o riesgo no pueda ser ejecutado por el

proceso de gestion de requerimientos de servicio.

3 DEFINICIONES

e CAB: es un organismo asesor que se retine periddicamente para evaluar cambios y ayudar a priorizarlos y
programarlos. Tiene unos miembros permanentes, pero dependiendo de los temas a tratar puede incluir a
representantes de todos los grupos de interés claves.

e CAMBIO: Un cambio es la adicion, modificacion o eliminacion cualquier componente que pudiera afectar
un servicio de TI.

e CAMBIO DE EMERGENCIA: Se realiza para reparar lo antes posible un fallo en un servicio de Tl que
tiene un gran impacto negativo sobre el negocio.
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e CAMBIO NORMAL: Es cualquier cambio en el servicio que no se considere una emergencia y que debido
a su complejidad o riesgo no pueda ser ejecutado por el proceso de gestién de requerimientos de servicio.

e CAMBIO MAYOR: Son los cambios de alto riesgo o complejidad que deben ser tratados como un proyecto.

e CAMBIO MENOR: Son los cambios de baja complejidad y riesgo que pueden ser ejecutados en un tiempo
menor o igual a 10 dias.

e ECAB: Es el comité encargado de autorizar los cambios de emergencia en caso de que no se pueda reunir a
todos los miembros del CAB.

e GESTOR DE CAMBIOS: Es el responsable del proceso de gestion de cambios. Su objetivo es controlar
el ciclo de vida de los cambios procurando que se realicen con un minimo de interrupciones en la
prestacion de servicios de TI.

e SOLICITUD DE CAMBIO (RFC): Es la peticion formal de un cambio en los servicios de Tl e incluye
los detalles del cambio propuesto.

4 RESPONSABLES

El lider del proceso (Gestor de cambios) esta en la responsabilidad de velar por la debida actualizacién

del presente documento, y gestionar la ejecucion de las actividades descritas a continuacion.

5 CONDICIONES GENERALES

e Las solicitudes de cambios mayores deben ser registrados por el usuario solicitante en el formulario RFC
publicado en Sharepoint para su aprobacion por comité.

e Las solicitudes de cambios menores deberan ser registradas por el personal de la mesa de servicios en el
software Aranda Service Desk.

e Solo se gestionaran solicitudes de cambio RFC que estén completamente documentadas y justificadas. En
caso contrario se le devolveran al solicitante para que diligencie la informacion faltante.

e En caso de que se reciba en Aranda Service Desk una solicitud de cambio cuyo tiempo de atencion estimado
sea superior a 10 dias, esta se considerara un cambio mayor, por lo que se anulard y se le informara al
solicitante que debe registrarlo en Sharepoint para ser gestionado como un proyecto.

e  Sedeben realizar pruebas a cada cambio antes de su liberacidn, las cuales seran programadas y se le informara
a los involucrados con anticipacion. Es responsabilidad del usuario solicitante la realizacion de las pruebas e
informar los resultados al &rea de TI.
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6 DESCRIPCION DE ACTIVIDADES PARA CAMBIOS MAYORES
Cargo Forma
Descripcion
Responsable to/Medio
Registro: El cliente deberd ingresar su solicitud a través del
formulario publicado en Sharepoint donde detallara los objetivos, Formul
1 requisitos, alcance, interesados, justificacion (retorno de la Cliente arioen
inversion). Sharepoint
Asignacion de responsable: Al recibir la solicitud, el jefe del
area de TI responsable del servicio sobre el cual se solicita el
cambio debe verificar que la informacion esté completa. En caso
Sharepo
2 de ser valida (basado en los lineamientos de claridad, coherencia y Jefe de area '
completitud de requisitos) se asigna la persona que sera "
responsable de analizar el cambio. y si no es vélida se le solicitard
informacion adicional al usuario.
Anélisis y estimacion: Una vez recibida la solicitud, el
analista/especialista asignado debe verificar la viabilidad del Analista /
Sharepo
3 cambio, junto con el cliente determinar el alcance del cambio especialista de _
solicitado y realizar el analisis de riesgo e impacto para TI o proveedor "
posteriormente estimar tiempos, costos y recursos.
Gestionar autorizacion: Se revisa que la documentacion
generada por el analista/especialista esté completa y dependiendo
A de las caracteristicas del cambio solicitado se procede a incluirlo Gestor de Sharepo
en la agenda del comité que corresponda. El gestor de cambios cambios int

debe decidir cudl es el siguiente nivel de autorizacion que se

requiere para cada cambio. Por ejemplo, los cambios significativos
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en la infraestructura de TI deben escalarse al CAB, pero los
cambios que impliquen costos deben ir al comité del cliente.
Autorizar cambio: Los miembros del comité se retdnen y
deciden si autorizan o rechazan el cambio. En caso de ser
autorizado deberan indicar la prioridad que este tendra con
respecto a los demas cambios que estén pendientes o si autorizan Comité de Sharepo
que sea ejecutado por un proveedor en caso de que no se tenga cliente/ CAB int
disponibilidad de recursos.
Cuando los miembros del comité registren su decision en
Sharepoint, esté enviara un correo de notificacion al solicitante.
Programar el cambio: Una vez el comité haya tomado la
decision, el jefe de area debera asignar los recursos para la
construccion el cambio y se definiran las fechas de ejecucion de
Sharepo
6 cada una de las tareas. Jefe de &rea
int
En caso de requerir los servicios de un proveedor, se
procederd a realizar la contratacién con la ayuda del area de
compras.
Publicar programacién: Se registraran las fechas estimadas
y se comunicaran a los interesados. En las comunicaciones se debe Gestor de
dejar claro en cuales fechas se necesita de la intervencion de los cambios
usuarios (clientes).
Construccién del cambio: Se ejecutan las tareas requeridas Analista /
8 para construir el cambio. Se debe realizar reuniones de especialista de
seguimiento con los interesados al menos una vez al mes. TI o proveedor
Realizar pruebas: Una vez ejecutadas las tareas de
Analista /
construccion del cambio se realizaran las pruebas definidas
9 especialista de
durante la etapa de andlisis. Primero se realizardn pruebas internas,

Tl o proveedor
preferiblemente por un analista que no haya participado en la
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10

11

12

13

construccion del cambio y posteriormente se realizan las pruebas
con usuario a quienes se les debe capacitar para la correcta
gjecucidn de estas.
En caso de que se detecten errores se debe proceder a
corregirlos inmediatamente. S6lo se finaliza esta etapa cuando se
cumpla con el 100% de los criterios de aceptacion.
Liberacion del cambio. Se realiza la entrada en vivo del
Analista /
cambio realizado en la fecha y horario acordado con los
especialista de
interesados procurando mantener la disponibilidad del servicio y
TI o proveedor
causar el menor impacto posible en este.
Evaluacion y cierre del cambio realizado: Después de
pasado el tiempo de soporte inicial definido para el servicio, se

evalla el rendimiento de este después del cambio. Se verifica si las

salidas del cambio son aquellas que estaban esperando los

Gestor de
interesados y también si se ha generado algun efecto secundario
cambios
con la implementacion. Se registraran las lecciones aprendidas
para que sean tenidas en cuenta para los futuros cambios.
Finalmente, se aplicara al solicitante la encuesta de
evaluacion del servicio y se procedera con el cierre del cambio.
Coordinar devolucion de cambio: En caso de que el cambio
efectuado tenga un impacto negativo en la operacién debera ser Gestor de
revertido. Se asignaran los responsables de la devolucién del cambios
cambio
Devolver cambio fallido:
Analista /

Se debe ejecutar el backout plan definido en la etapa de
especialista de
planeacién, realizar el andlisis de la falla y registrar la respectiva
Tl o proveedor
documentacidn y justificacion de la devolucién.
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7 DESCRIPCION DE ACTIVIDADES PARA CAMBIOS MENORES
Cargo Forma
Descripcion
Responsable to/ Medio
Registro: El personal de la mesa de servicios registra la
Mesa de Aranda
1 solicitud de cambio menor en el software Aranda Service Desk
servicios Service Desk
detallando el abjetivo, alcance y justificacion del cambio.
Analisis y estimacién: Una vez recibida la solicitud, el
analista/especialista asignado debe verificar la viabilidad del
cambio, junto con el cliente determinar el alcance del cambio
solicitado y realizar el analisis de riesgo e impacto para Analista /

2 posteriormente estimar el tiempo necesario.

En caso de que el cambio solicitado tenga un tiempo estimado
superior a 10 dias se anularé el registro y se le pedira al usuario
que registre la solicitud en Sharepoint para gestionarlo como un
proyecto.

Autorizar cambio: El jefe del area responsable del servicio

3 sobre el cual se solicita el cambio deberd indicar si autoriza o no la

ejecucion del cambio solicitado.

Construccién del cambio: Se ejecutan las tareas requeridas

4
para construir el cambio.
Realizar pruebas: Una vez ejecutadas las tareas de
construccion del cambio se realizaran las pruebas. Primero se
5

realizardn pruebas internas y, en caso de ser necesario, se

realizarén las pruebas con usuario.

especialista de

TI o proveedor

Jefe de area

Analista /
especialista de

TI o proveedor

Analista /
especialista de

Tl o proveedor

Aranda

Service Desk

Aranda

Service Desk




GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° 111
En caso de que se detecten errores se debe proceder a
corregirlos inmediatamente.
Liberacion del cambio. Se realiza la entrada en vivo del Analista /
cambio realizado procurando mantener la disponibilidad del especialista de
servicio y causar el menor impacto posible en este. TI o proveedor
Evaluacion y cierre del cambio realizado: Después de la
liberacion, se evalUa el rendimiento del servicio después del Analista /
Aranda

cambio. Se verifica si las salidas del cambio son aquellas que
estaban esperando los interesados y también si se ha generado
algun efecto secundario con la implementacion.

Devolver cambio fallido:

En caso de que el cambio efectuado tenga un impacto
negativo, se debe regresar al estado inicial, realizar el analisis de la
falla y registrar la respectiva documentacidn vy justificacion de la

devolucion.

especialista de

TI o proveedor

Analista /
especialista de

TI o proveedor

Service Desk

8 DESCRIPCION DE ACTIVIDADES PARA CAMBIOS DE EMERGENCIA

Cargo Forma
Descripcion
Responsable  to/ Medio
Registro: El personal de la mesa de servicios registra la
Mesa de Aranda
solicitud de cambio de emergencia en el software Aranda Service
servicios Service Desk
Desk detallando el problema ocurrido, objetivo y alcance.
Analisis: Una vez recibida la solicitud, el analista/especialista Analista /

debe verificar la viabilidad del cambio y realizar el analisis de

riesgo e impacto. Este proceso seré de maxima prioridad por lo

especialista de

Tl o proveedor

Aranda

Service Desk
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que el analista debera suspender las otras labores que tenga
asignadas
Gestionar autorizacion: Se revisa que la documentacion
generada por el analista/especialista esté completa y dependiendo Gestor de Aranda
de las caracteristicas del cambio solicitado se procede a autorizarlo  cambios Service Desk

0 a convocar al ECAB.

Autorizacion por parte del ECAB: Los miembros del
comité se rednen y deciden si autorizan o rechazan el cambio. En
caso de autorizarlo junto con el gestor de cambios deciden cuales

seran los recursos asignados para el cambio.

Construccién del cambio: Se ejecutan las tareas requeridas

para construir el cambio.

Realizar pruebas: Una vez ejecutadas las tareas de
construccion del cambio se realizardn las pruebas. Primero se
realizaran pruebas internas y, en caso de ser necesario, se
realizaran las pruebas con usuario.

Liberacion del cambio. Se realiza la entrada en vivo del
cambio realizado procurando mantener la disponibilidad del
servicio y causar el menor impacto posible en este.

Evaluacion y cierre del cambio realizado: Después de la
liberacidn, se evalla el rendimiento del servicio después del
cambio. Se verifica si las salidas del cambio son aquellas que
estaban esperando los interesados y también si se ha generado
algun efecto secundario con la implementacion.

Devolver cambio fallido:

En caso de que el cambio efectuado tenga un impacto

negativo, se debe regresar al estado inicial, realizar el anélisis de la

Jefe de area

Analista /
especialista de

TI o proveedor

Analista /
especialista de

TI o proveedor

Analista /
especialista de

TI o proveedor

Analista /
especialista de

TI o proveedor

Analista /
especialista de

Tl o proveedor

Aranda

Service Desk

Aranda

Service Desk
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falla y registrar la respectiva documentacion vy justificacion de la

devolucion.
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Anexo H. Curso y certificado de fundamentos de ITIL

- . ‘ PR 2
ITINSTITUTE ITpreneurs.™
Certificate of Achievement
This document certifles that
DIANA ARRIETA
Has successfully completed the course entitied:
Information Technology

Infrastructure Library Foundation

Jullo §, 2017 a Julio 29, 2017
Date
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Figura 34. Curso de Fundamentos de ITIL



GESTION DE CAMBIOS, INCIDENTES Y REQUERIMIENTOS EN SOE 360° 115

@ APMG nfemnational @AXELOS

GLOBAL BEST PRACTICE

This is to certify that

DIANA PATRICIA ARRIETA CASTANO

Has achieved the

ITIL: Foundation certificate in IT Service
| Management -

Effective from 29 July 2017 Expiry date N/A

Figura 35. Certificacion en Fundamentos de ITIL
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Anexo |. Transcripcion de entrevistas

Entrevista a Doris Gémez — Jefe del &rea de gestion de proyectos.

Entrevistador: Buenas tardes me encuentro Doris Gomez qué es la jefe del &rea de gestion
de proyectos y voy a proceder a hacerle unas preguntas con el objetivo de saber el impacto de la
implementacion de los procesos de ITIL, y buscar aspectos para mejorar dichos procesos. Doris,
¢tu consideras que esta implementacion un impacto positivo o0 negativo en el grupo empresarial?

Doris: Buenas tardes diana, considero que tuvo un impacto positivo, nosotros somos una
empresa de servicios que atiende aproximadamente once compafiias de volumen de mas o menos
mil ochocientos empleados... implementar el proceso de cambios, hacer 1las modificaciones y
tener como aval un sistema para hacer toda esta gestion nos ha ayudado a organizarnos mejor
coémo equipo de trabajo y también optimizar el tiempo de cada una de las personas que trabajan

en Tl, y brindar un mejor servicio a nuestros clientes.

Entrevistador: y con respecto al impacto sobre el area de TI, ;cdmo lo sentiste? ;positivo o
negativo?

Doris: positivo, nosotros en el rea de TI este afio nos propusimos un objetivo interno que
también esta alineado a todo el tema de objetivos estratégicos: implementar algunos procesos
gue nosotros consideramos criticos en el area bajo el estandar de ITIL, entonces es
completamente positivo porque se logré implementar el proceso de cambios, entendimos como
area de sistemas cual es la interrelacion que tienen los diferentes actores con el proceso de

cambio, que implica que nosotros hagamos un proceso de cambio y pasemos a productivo,
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también la importancia de los roles que intervienen en el proceso de cambios y en el comité y
esto ha ayudando a que el proceso fluya un poco mejor.

Entrevistador: aparte de lo que ya me has comentado, ¢hay algun otro aspecto qué tl
sientas que mejord?

Doris: también tenemos una generacion de datos para informes estadisticos que... €so nos
va a permitir continuar mejorando el proceso y saber en qué nos estamos demorando, en qué
parte del proceso no estamos siendo todavia eficientes, qué parte del proceso deberiamos

cambiar en algiin momento.

Entrevistador: Finalmente pensando en los cambios que vamos a hacer a futuro, ¢qué
consideras que todavia falta por mejorar en el proceso?

Doris: En el proceso considero que nosotros como area de tecnologia que estamos
implementando este proceso debemos concientizarnos un poquito mas en la definicion exacta de
los roles y las funciones, en formalizar un poco mas el tema del comité de cambios y hacer que
este funcione tal cual como lo definimos a nivel de procesos, potenciar un poco el tema de la
documentacion y guardarla en el sitio que establecimos para eso, y un poco sensibilizar a los
clientes, eso pienso... hacer extensiva de alguna manera esto a los clientes para que ellos

también conozcan cdmo operamos internamente

Entrevistador: Si, eso serian las siguientes etapas a futuro. Bueno Doris, muchas gracias, te

agradezco tu colaboracion.
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Entrevista a Ricardo Garizabalo — Supervisor de comunicaciones.

Entrevistador: Buenos dias me encuentro aqui con Ricardo Garizabalo que es el supervisor
de comunicaciones ubicado en la serie de soledad. Ricardo como te comentaba te voy a hacer
una pequefia entrevista mira que te voy a hacer una pregunta enfocadas a medir el impacto que
tuvo la implementacion de los procesos ITIL en el area, y enfocada también a ver qué cosas se
pueden mejorar y qué cosas ya se mejoraron con lo que se hizo, entonces la primera pregunta que
te queria hacer es ¢en general consideras qué esta implementacion de estos procesos tuvo un
impacto positivo o negativo en el grupo empresarial, 6sea en los dientes?

Ricardo: bueno, a raiz del tema se han hecho varios cambios, se han implementado algunas
mejoras y pienso gque estamos en espera en el momento de esperar o ver que resultado nos daria
cada uno de estos cambios que se han implementado para mejorar un poco el servicio. Yo pienso
que en poco tiempo se pueden tomar algunos correctivos si se requieren, o mirar si en realidad
nos genera un cambio,... y un impacto positivo sobre el soporte que TI infraestructura le da a los

clientes de la compaifiia.

Entrevistador: y con respecto al impacto ya no sobre los clientes sino sobre area de TI, dsea
el impacto interno, ¢consideras que fue positivo o negativo?

Ricardo: Si yo pienso que ha sido muy positivo el hecho de generar los grupos de trabajo en
la mesa de ayuda. Ya tenemos definido los grupos: grupo uno, dos... por nivel: nivel uno, dos,
tres. Eso ha hecho que sea mas facil el manejo de los incidentes.

Esto va muy relacionado a la siguiente pregunta ;qué aspectos mejoraron?
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Por lo menos en el caso de los usuarios, 0 mas bien de los casos que colocan para soporte, ya
hay un grupo que recibe y canaliza de acuerdo a la necesidad del usuario. Antes de pronto no
estaba definido eso, ahora es como mas facil al interior del area, y para el cliente también la
atencion es mucho mas rapida y, de pronto se encuentra la persona que va a generar la solucién a

las solicitudes de forma mas facil y rapida.

Entrevistador: ;Y qué consideras que de pronto todavia falta por mejorar en esos procesos?

Ricardo: Bueno a nivel interno hay un tema con los casos que se generan... los incidentes,
a veces se pasan fuera de tiempo, no le llega a la persona que es inmediatamente, sino que
esperamos que no los transfiera eh... un grupo de los que esta configurado en la herramienta y
pasa que muchas veces los casos llegan vencidos, de pronto estamos mejorando un poco el
manejo, de hecho, ya se han hecho algunas mejoras en el manejo, no tan automatico un poco
manual pero si ha habido algunas mejoras y se ha ido corrigiendo a través de reuniones
informativas cada uno de los detalles que han quedado pendientes en herramienta y en la forma
cdémo se manejan los casos y la soluciones

Entrevistador: Bueno Ricardo muchas gracias por tu colaboracion que va a ser de gran

ayuda.

Entrevista a Miguel Figueroa.
Entrevistador: Buenas tardes me encuentro aqui con Miguel Figueroa que es analista
programacion en el area de TI, pertenece al area de proyectos, pero también atiende soportes.

Entonces miguel cdémo te comentaba te voy a hacer unas preguntas enfocadas en determinar el
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impacto de la implementacion de los procesos de ITIL, y también mirando qué mejoras se
pueden hacer todavia. Entonces, ¢sen general consideras que esta implementacion tuvo un
impacto positivo o negativo en el grupo empresarial mejor dicho en los dientes?

Miguel: bueno yo considero que tuvo impacto positivo algunos aspectos especificos por
ejemplo que se organizaron mejor lo controles y los filtros en el momento de analizar los
requerimientos que tenian que ver con cambios, cambios en los sistemas si organiz6 mejor esa
parte, de hecho, el cliente, dime un comité qué verifica que las solicitudes que tienen un gran
impacto sean realmente de valor para los procesos y para la operacion.

Por otro lado, también puedo mencionar qué mejoré notablemente la facilidad con la que los
usuarios pueden hacer solicitudes al area de T1I, entonces considerd que fue positivo para la

empresa.

Entrevistador: ¢Y el impacto en cuanto al area de sistemas fue positivo o negativo?

Miguel: En términos generales creo que se mejoro y, por ejemplo, puedo mencionar que este
cambio ayuda a una mejor clasificacion de las solicitudes y también por esa mejor clasificacion
se puede identificar mas claramente donde esta la raiz de algunos problemas porque ya se cuenta
con mas informacién para poder analizar. Antes de pronto no se contaba con tanta informacion

para poder mirar en que nos enfocamos.

Entrevistador: y aparte de lo que me has comentado de la clasificacion de las solicitudes y
las mejoras en cuanto al cliente en la creacion del comité, ;Qué otros aspectos consideras que

hayan mejorado?
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Miguel: A bueno... puedo mencionar que a mi personalmente me llamo mucho la atencion
que se implementd un documento en linea donde el usuario debe detallar la solicitud que estéa
haciendo, sobre todo cuando tiene que ver con un cambio grande, mayor ... esto ha permitido
que nosotros, en caso mio, poder dar una mejor atencion al requerimiento porque esta mucho
mas detallado y esta formalizado dentro del proceso de Tl y eso también ayuda aqui yo pueda
tener mas claro el requerimiento dar una solucién mas apropiada, y también el seguimiento de las
diferentes etapas se puede hacer mejor porque en linea se va llevando todo ese tracking de las

fechas de cada evento.

Entrevistador: Y finalmente, ;qué crees que todavia hace falta por mejorar en estos
procesos?

Miguel: A veces noto que hay usuarios que todavia no tienen claro como..., sobre todo los
usuarios que son poco frecuentes todavia no tienen claro o se les olvida la forma correcta o el
flujo correcto dependiendo de la solicitud qué van a hacer... pensaria que hay que reforzar un
poco mas la capacitacion a ellos en cuanto al uso de la herramienta sobre todo en estos casos qué

tal vez son nuevos de manera que tengan mas fresco en la mente como usar las herramientas.



