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INTRODUCCION.

El Presente trabajo plantea las mejores practicas en lo que refiere al
robustecimiento de una red LAN corporativa de cualquier organizacion, se
enfoca en tomar desde lo mas elemental como lo es la seguridad en la
BIOS de los equipos de computa hasta soluciones avanzadas tipo
WebApplication Firewall.

Estas buenas practicas tienen un orden especifico el cual se basa en el
modelo OSI esto referente a networking, debido a que si se parte desde la
primera capa la cual es la capa fisica, siguiendo por enlace de datos, red,
transporte, sesion, presentacion y finalizando en la capa de aplicacién; cada
una de las mismas tiene items puntuales en los cuales se puede llegar a
realizar cualquier ataque con la intencion de vulnerar la informacién que
refiere a la capa especifica.

Este proyecto se plantea en una topologia simple, en la cual se encuentra
la LAN en layer 2, servidores en la misma capa y en una tercera y cuarta
capa servicios de aplicacion, volviendo a layer 7 a nivel de software
inteligente y/o plugins para control de contenido, esto por medio de una
consola EPO.
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RESUMEN

El presente trabajo se encarga de plasmar por las propias palabras del
autor, basado en su experiencia y documentado en buenas practicas en lo
referente a lo que comprende la seguridad informética de una organizacion
genérica, la cual busca realizar un robustecimiento en la seguridad LAN de
su red empresarial, partiendo desde lo mas basico y sencillo como lo es la
seguridad en los PC y Networking hasta soluciones inteligentes tipo WAF y
software en capa de aplicacion (modelo OSI).

Este documento sugiere las buenas practicas las cuales pueden ser
tomadas en cuenta si no es en su totalidad, ya que cada organizacion es
diferente en cuento a sistemas de informacion, pero si puede tomarse las
secciones y/o soluciones sugeridas las cuales de manera casi que genérica
estan al alcance de una compaifiia que no desee invertir mucho dinero y
esfuerzo en la misma.
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GLOSARIO

ANALISIS DE VULNERABILIDADES: Esta es la manera por la cual se realiza de
manera remota, ya sea con técnica caja negra, caja gris o caja blanca una
inspeccion a cada una de las instancias a analizar logrando detectar fallos y/o
falencias a nivel de seguridad informatica en las mismas. Este andlisis de
vulnerabilidad solo imprimira las falencias mas no hara intrusién a nivel de capa 7.

INTRUSION(ES): Este concepto a nivel de seguridad informética refiere a una vez
realizado un analisis de vulnerabilidad y detectado las fallas de las paliaciones, se
procede a realizar una explotacion a las mismas, en otras palabras una intrusion.

DoS: Denegacion de servicio; es la técnica por la cual se realiza un ataque masivo
a un servicio y/o instancia y se logra sobre saturar a la misma con tal de realizar
una caida general del servicio.

SQL Injection: Técnica de intrusion a nivel de sentencias de SQL a base de datos
a una aplicacion, lo cual se considera cadigo intruso.

WAF: Web Application Firewall, es un dispositivo el cual puede ser un Appliance o
un Software el cual analiza trafico web proveniente de la WAN vy protege la
instancia o Web Service de distintos ataques previniendo ataques tipo ROBOT, u
otros tipos de ataques tipo SQL Injection, Cross Site Scripting, entre otros.

FIREWALL: Dispositivo de seguridad perimetral en una red quien se encarga del
enrutamiento y primer nivel de proteccion de la LAN desde la WAN.

IPTABLES: Se puede considerar como un firewall a nivel de capa 7 de los
servidores bajo entorno UNIX. Aplica tres reglas las cuales son: IMPUT, OUTPUT
y FORWARD.

SELINUX: Security-Enhanced Linux, es un modulo de seguridad del kernel LINUX
el cual proporciona mecanismos de politicas de seguridad en torno a control de
acceso.

ATAQUES DE TIPO ROBOT: Su abreviacion en el mundo de la seguridad
informatica es Botnet, el cual es un término que refiere a un conjunto o redes de
robots informéticos (bots) que se ejecutan de manera automatica, coordinada y
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autonoma para realizar ataques y/o explorar vulnerabilidades de sistemas
informaticos.

CROSS SITE SCRIPTING: La vulnerabilidad de Cross Site Scripting (XSS por sus
siglas en inglés) permite aprovecharse de las falencias en el filtrado de caracteres
especiales e instrucciones enviados a las aplicaciones que posteriormente son
reflejados en los navegadores de las victimas, permitiendo el robo de las sesiones
de usuario e informacién confidencial.

13



1. FORMULACION DEL PROBLEMA

En la actualidad poco a poco se ha venido tomando conciencia de la importancia
gue refiere el robustecer la seguridad informéatica y de la informacion en las
compaifiias sin importar su tamafio, yendo desde las mas grandes pasando por las
medianas y terminando en las pequefas; cada una de estas acorde a su
presupuesto destinado y/o prioridad del negocio. Este proceso aunque se va
dando de manera progresiva y se puede decir que casi a medida que van saliendo
nuevos ataques masivos y/o mundiales de virus como el dltimo ataque mundial
llamado Wanna Cry tipo ransomware.

Se puede considerar que el robustecimiento de la seguridad informatica de las
organizaciones esta directamente relacionado con las prioridades del negocio y
este a un presupuesto establecido para el mismo, cada organizacion establece un
protocolo o cierto requerimiento a cumplir en esta labor y este de cierta manera
acotado a lo que se requiere, pero aun asi hay items mindsculos los cuales
puedes ser explotados por malwares, un ejemplo claro es que la mayoria de
organizaciones no tienen establecido sistemas de actualizacion automaticas tipo
WSUS (Windows System Update Services) que se encargan de realizar
actualizaciones en OU (Unidades Organizativas) por medio de GPO (Politicas de
grupo), esta fue una vulnerabilidad que aproveché de manera satisfactoria el
Wanny Cry para diseminarse tipo gusano informatico en Espafa.

Este proyecto de seguridad informatica planea establecer buenas practicas
basadas en el modelo OSI para el robustecimiento de una LAN corporativa de una
organizacién en general, partiendo desde la capa fisica como bien lo enuncia este
modelo hasta la capa de aplicacion, enfocada en sistemas de seguridad inteligente
tipos EPO de Consolas Antivirus. Para sistemas de publicacion de tipo
WebService con consumo FQDN también se plantean buenas practicas de
topologias basadas en firewalls perimetrales y Web Application Firewall con tal de
detectar atagues de tipo netboot.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

» Definir un plan en lo referente al robustecimiento de seguridad en una red
LAN corporativa.

2.2 OBJETIVOS ESPECIFICOS

» Realizar acorde al modelo OSI, mejoras en robustecimiento de la red LAN
en cada una de sus capas comprendidas.

» Realizar proceso de andlisis en cuanto a las vulnerabilidades encontradas,
para su posterior correccion.

» Establecer buenas practicas acorde a vulnerabilidades encontradas.

15



3. ALCANCE

El presente proyecto aplicado en la empresa Mc21 Colombia SAS, brinda de
manera clara y explicita la practica correcta para realizar un robustecimiento de la
red LAN corporativa, esto aplicado a cada una de las capas del modelo OSI, el
cual se subdivide en capa de host y capa media, logrando asi dar soluciones a los
equipos y/o elementos que lo componen.
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4. MARCO DE REFERENCIA

4.1 MARCO TEORICO:

En lo que refiere a un proyecto empresarial orientado al robustecimiento de la red
LAN corporativa, se debe plantear esta como una necesidad estratégica de la
organizacion y como objetivo en el fortalecimiento y aseguramiento del activo mas
importante que se tiene, la cual es su informacion. De igual manera como pilar del
mismo proyecto se debe cumplir con los tres principios que refieren a lo que se
considera seguridad de la informacion los cuales son: Integridad, Confidencialidad
y Control de acceso, de tal manera asegurando la continuidad y disponibilidad de
sus operaciones y sistemas de informacion. Todo esto basado en las buenas
practicas para que de tal manera dado el momento de una contingencia reducir al
minimo los afios que se puedan llegar a causar.

Un proyecto de robustecimiento de una red LAN corporativa debe obedecer a una
politica interna de la organizacién y enfocar sus objetivos a fortalecer y asegurar la
continuidad de la operacion de igual manera los servicios que prestan los mismos
ya sean a cliente interno o cliente externo.

Este proyecto se enfoca en las buenas practicas para el aseguramiento de una red
corporativa basado principalmente en el modelo OSI, ya que este es un modelo de
referencia para los protocolos de comunicaciones sobre IP. Iniciando este mismo
en la capa fisica y terminando en la capa de aplicacion.

4.2 MARCO LEGAL:

Cada vez que una compafia decide realizar una inversion de tiempo y dinero en
mejorar y/o robustecer la seguridad LAN de la misma debe de manera obligatoria
cumplir con todas las normas legales, leyes, decretos y demas las cuales se
puedan aplicar para el desarrollo de cada una de las actividades contempladas en
el proyecto.

A continuacion se referencian varias leyes y normatividades las cuales hacen
referencia al marco legal en Colombia:
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'Ley 1273 de 2009:
La cual afiade dos nuevos capitulos al Cédigo Penal Colombiano:

. Capitulo Primero: De los atentados contra la confidencialidad, la integridad y
la disponibilidad de los datos y de los sistemas informaticos;

. Capitulo Segundo: De los atentados informéaticos y otras infracciones. Como
se puede ver en el primer capitulo, esta Ley esta muy ligada a la 1SO27000, lo
cual coloca al Pais a la vanguardia en legislacion de seguridad de la informacion,
abriendo asi la posibilidad de nuevas entradas con este tema.

“Ley 603 de 2000

Esta ley se refiere a la proteccion de los derechos de autor en Colombia.
Recuerde: el software es un activo, ademas esta protegido por el Derecho de
Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de
software son o0 no legales.

3Ley Estatutaria 1266 del 31 de Diciembre del 2008

Por la cual se dictan las disposiciones generales del Habeas Data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

“Ley 1273 del 5 de Enero del 2009

Por medio de la cual se modifica el Caodigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informacion y de los datos™ y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones.

! Nivel Nacional, Ley 1273 de 2009, Articulo 1. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

? Soluciones TIC, Ley 603 de 2000. Disponible en:
http://www.e-solucionestic.com/ley-603-del-2000/

3 Redipd, Ley Estatutaria 1266 del 31 de Diciembre del 2008, Articulo 4° seccién B. Disponible en:
http://www.redipd.org/legislacion/common/legislacion/Colombia/LEY 1266 31 12 2008 HabeasData CO
LOMBIA.pdf

* Secretaria Juridica Distrital, Ley 1273 del 5 de Enero del 2009, Capitulo 1. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
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°Ley 1341 del 30 de julio del 2009

Por la cual se definen los principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

®Ley 599 de 2000

Por la cual se expide el Cdodigo Penal. En esta se mantuvo la estructura del tipo
penal de “violacion ilicita de comunicaciones”, se cred el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o
compra de instrumento apto para interceptar la comunicacién privada entre
personas. Se tipifico el “Acceso abusivo a un sistema informético”, asi: “Art. 195.
El que abusivamente se introduzca en un sistema informatico protegido con
medida de seguridad o se mantenga contra la voluntad de quien tiene derecho a
excluirlo, incurrird en multa.”

"NORMA ISO/IEC 27001:2013

Estandar internacional que se aplica para la gestion de la seguridad de la
informacion. Al manejar el Sistema de Gestion de Seguridad de la Informacion
SIGI, se busca minimizar los riesgos, para esto se deben establecer procesos y
procedimientos que ayuden a la organizacion a llegar a la excelencia.

4.3 MARCO CONCEPTUAL.

La seguridad informética se compone de los siguientes principios:
confidencialidad, integridad y disponibilidad, estos tres principios orientados a un
fin en comdn el cual es garantizar que la informacion, siendo ésta considerada

> MinTIC, Ley 1341 del 30 de julio del 2009. Capitulo 1. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

® Secretaria Juridica Distrital, Ley 599 de 2000. Articulo 195. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=6388

7'7. Adbisera Expert Solution, NORMA ISO/IEC 27001:2013. Disponible en:
https://advisera.com/27001academy/es/que-es-iso-27001/
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como el activo mas importante de toda empresa no se vea vulnerada y/o afectada
por entes externos.

Para una adecuada gestion de la seguridad de la informacidn, en una organizacion
es de vital importancia implementar un plan de robustecimiento de la red, en este
caso corporativa basado en buenas practicas y enfocado en el modelo OSlI, este el
cual refiere a la manera por la cual se logra subdividir de manera fisica y a su vez
I6gica el proceso de comunicacién partiendo desde el ente emisor, pasando por el
medio y llegando al receptor.

Este proyecto se enfoca a tomar cada una de las capas del Modelo OSl y acorde a
su teoria dividirla en dos secciones principales, las cuales son la capa media y
capa de aplicacion; la capa media refiere a todo lo que comprende networking,
permisos a nivel de comunicaciones y seguridad perimetral, la capa de aplicacion
tal como lo enuncia el modelo OSI se basa en soluciones inteligentes o de
software las cuales permiten llegar a un nivel mucho mas granular y a su vez
especifico, logrando compaginar estas dos capas macros del modelo OSI se logra
tener una mejora esencial y fundamental en cualquier red corporativa, ya que este
proyecto toma en cuenta las buenas practicas en una red casi de manera genérica
y al alcance de cualquier administrador de seguridad informéatica.

Abajo se describe de manera grafica las siete (7) capas del modelo OSI y las dos
capas macros que la contienen, frente a las mismas la aplicabilidad segun las
buenas practicas en las cuales se debe trabajar para el reforzamiento de la
misma.

En lo que refiere al item especifico como Analisis de Vulnerabilidad se encuentra
este en las dos capas, ya que el primer paso para realizar una validacion de la
seguridad de una red es partiendo desde las capas de red; en este caso las tres
primeras, y posteriormente a estas si se logra detectar alguna falla p falencia en la
configuracion los siguientes accesos toman la capa de aplicacion.

Grafica 1. Marco conceptual.
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Aplicacic’)n Aplicabilidad:
- Dentro del cronograma v las actividades
8 planteadas en el robustecimiento de la red LAN se
T Presentacion encuentran las siguientes en esta capa:
) + Actualizacion a nivel de S0
| + Seguridad a nivel de capa de aplicacion.
g * Analisis de Vulnerabilidad.
] Sesion
O
Transporte
Aplicabilidad:
(o Dentro del cronograma y las actividades
© planteadas en el robustecimiento de la red LAN se
% encuentran las siguientes en esta capa:
= == Enlace de datos « Seguridad Networking
o + WAF
8 * Analisis de vulnerabilidad.
Fisica

Fuente: EIl Autor.

5. DISENO METODOLOGICO.

5.1 Metodologia de Desarrollo

El objetivo principal del robustecimiento de una red LAN corporativa en si
es el mejorar la calidad de vida de todas las personas que trabajan en una
empresa u organizacion, ya que de manera proactiva en vez de reactiva y
basada en buenas practicas se plantea el llevar un orden, un orden a nivel
de ingenieria basados en el modelo OSI. Modelo que se toma de manera
jerarquica, fisica y a su vez logica el paso de informacién partiendo desde la
capa fisica; en este caso equipos de computo de los usuarios finales hasta
la capa de aplicacién la cual refiere a los servicios consumibles por parte de
los usuarios finales.
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En este caso basado en el PMI, se planteara el proyecto de robustecimiento
de una red LAN Corporativa bajo los lineamientos y ejecucion de la gestion
de proyectos, basados en las siguientes fases de proyecto PMI:

Inicio.

Planificacion.
Ejecucion.
Monitoreo y Control
Cierre.

YV VYV

El presente proyecto llamado robustecimiento de seguridad red LAN
corporativa, al ser comprendido y ejecutado en la empresa Mc21 Colombia
SAS es de vital importancia poner en constancia la aprobacion de la
empresa misma, en la cual consta no solo el interés de la empresa en
desarrollar este proyecto sino también comprende los costos del mismo asi
como la importancia que comprende este para el correcto funcionamiento
de su infraestructura tecnologica.

Por lo tanto se inserta en la siguiente imagen la carta solicitada a la
gerencia de tecnologia quien realiza la aprobacién de la misma por la
presidencia de la compaiiia.

Grafica 2: Carta de solicitud para proyecto.
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FORMATO CODIGO: SOL-GT-FT-12
SOLICICITUD A VERSION: 01
111@2_1_ PRESIDENCIA
e REQUERIMIENTOS
NUEVOS
Presentado por Ing. Guillermo Reviso por Alejandro Murillo
Castro
Cargo Coordinador de Cargo Gerente de
Infraestructura Ingenieria y
tecnologia
| Fecha: 14 de Junio del 2016
Lugar: Bogota

Tipo de Solicitud:

Proyecto de Seguridad Informatica

Nombre de | ROBUSTECIMIENTO DE SEGURIDAD RED LAN
proyecto, si | CORPORATIVA.

_aplica:

Impacto de la | Mejora y aseguramiento de su infraestructura tecnolbgica.
empresa:

Breve Debido a los varios ataques y vulneraciones tanto a nivel

descripcién:

interno como a nivel externo, se necesita realizar un plan de
robustecimiento de la red local corporativa, el cual
comprenda varios items partiendo desde los equipos de
computo hasta los servidores, ya sean los que son para uso
de cliente interno y los servidores que son uso externo tipo
webservices .

¢Porque es

necesario?

De no realizarse un robustecimiento corporativo en la
organizacién estaria la misma vulnerable no solo a nivel
interno, en el caso de los propios usuarios de la compaiia,
sino también por multiples ataques realizados a los web
services, entre los cuales se han detectado escaneos de
puertos, intentos de intrusiones, cross site scripting, ataques
de denegacién de servicio, entre otros.

Se aprueba:

si | X

No

Quien aprueba: Piedad Pineda.

Cargo: identa.
Firma: j wﬂ L(G/OL

Fuente: El autor.

De igual manera como se envi6 a la presidencia el proyecto de robustecimiento a
la red LAN corporativa para Mc21 Colombia SAS, se inserta de igual
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manera la imagen correspondiente a la respuesta de la presidencia quien
solicita el acuerdo de confidencialidad.

Grafica 3: Documento acuerdo de confidencialidad, pagina 1

me21

COLOMBIA

ACUERDO DE CONFIDENCIALIDAD

Parte reveladora: Mc21 Colombia SAS.

Responsable:

Parte receptora: Coordinacion de Infraestructura.

Responsable:

Identificacion del proyecto

Entre los firmantes identificados previamente, hemos convenido en celebrar el presente acuerdo de
confidencialidad previa a las siguientes consideraciones:

1. Que la informacion compartida en virtud del presente acuerdo pertenece a la Mc21
Colombia SAS, y la misma es considerada sensible y de caracter restringido en su
divulgacion, manejo y utilizacion. Dicha informacién es compartida en virtud del desarrollo
del proyecto como quedo identificado anteriormente.

2. Que la informaci6n de propiedad de la empresa Mc21 Colombia SAS ha sido desarrollada
u obtenido legalmente, como resuliado de sus procesos, programas o proyectos y, en
consecuencias abarca documentos, datos, tecnologia y/o material que considera Gnico y
confidencial, o que es objeto de proteccién a titulo de secreto industrial.

3. Que el presente acuerdo se realiza por un lado entre la parte receptora de la informacion
como integrante del proyecto y por otro lado la persona que dispone de la informacion para
el presente caso actual como revelador, guarda y administrados de la informacién de
propiedad de la empresa Mc21 Colombia SAS.

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte receptora, se
obliga a no divulgar directa, indirecta, préxima a remotamente, ni a través de ninguna otra persona
0 de sus subaltemos o funcionarios, asesores o cualquier persona relacionada con ella, Ia
informacioén confidencial perteneciente a la Mc21 Colombia SAS, asi como también a no utilizar
dicha informacién en beneficio propio ni de terceros.

Segunda. Definicion de informacién confidencial: se entiende como Informacion
Confidencial, para los efectos del presente acuerdo:

Fuente: EIl autor.

Imagen 4: Documento acuerdo de confidencialidad, pagina 2.
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La informacién que no sea publica y sea conocida por la parte receptora con ocasion de
del proyecto de investigacion y/ extension.

Cualquier informacién societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de utilidad, disefios
industriales, modelos de negocios y/o cualquier otra relacionada con el proyecto lograr
tales fines, y/o cualquier otro ente relacionado con la estructura organizacional, bien sea
que la misma sea escrita, oral o visual, 6 en cualquier forma tangible o no, incluidos los
mensajes de datos (en la forma definida en la ley), de la cual, la parte receptora tenga
conocimiento o a la que tenga acceso por cualquier medic o circunstancia en virtud de las
reuniones sostenidas y/o documentos suministrados.

La que corresponda o deba considerarse como tal para garantizar el derecho constitucional
a la intimidad, la honra y el buen nombre de las personas y deba guardarse la debida
diligencia en su discrecion y manejo en el desempefio de sus funciones.

Tercera. Origen de la informacién confidencial: provendra de documentos suministrados en el
desarrolio del proyecto y que tiene que ver con las creaciones del intelecto, a la naturaleza,
medios, formas de distribucion, comercializacion de productos o de prestacion de servicios,
transmitida verbal, visual o materiaimente, por escrito en los documentos, medios electrénicos,
discos opticos, microfilmes, peliculas, e-mail u otros elementos similares suministrados de manera
tangible o intangible, independiente de su fuente o soporte y sin que requiera advertir su caracter
confidencial.

Cuarta. Obligaciones de la parte receptora: Se considerard como parte receptora de la
informacién confidencial a la persona que recibe la informacion, o que tenga acceso a ella. La
parte receptora se obliga a:

Mantener la informacién confidencial segura, usarla solamente para los propésitos
relacionados con él, en caso de ser solicitada, devolverla toda (incluyendo copias de esta)
en el momento en que ya no requiera hacer uso de la misma o cuando termine Ia relacion,

caso en el cual, deberd entregar dicha informacion antes de la terminacién de la
vinculacion.

Proteger la informacién confidencial, sea verbal, escrita, visual, tangible, intangible o que
por cualquier otro medio reciba, siendo legitima poseedora de la misma la Mc21 Colombia
SAS, restringiendo su uso exclusivamente a las personas que tengan absoluta necesidad
de conocerla.

Abstenerse de publicar la informacién confidencial que conozca, reciba o intercambie
con ocasion de las reuniones sostenidas.

Usar la informacién confidencial que se le entregue, Unicamente para los efectos
sefalados al momento de la entrega de dicha informacién.

Mantener la informacién confidencial en reserva hasta tanto adquiera el caracter de
publica.

Responder por el mal uso que le den sus representantes a la informacién confidencial.

Fuente: EIl autor.

Figura 5: Documento acuerdo de confidencialidad, pagina 3.
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7. Guardar la reserva de la informacion confidencial comc minimo, con el mismo cuidado
con ia que protege la informacién confidencial.

8. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra forma
divulgar total o parcialmente, publica o privadamente, la informacién confidencial sin el
previo consentimiento por escrito por parte de la Mc21 Colombia SAS.

Paragrafo: Cualquier divulgacion autorizada de la informacion confidencial a terceras personas
estara sujeta a las mismas obligaciones de confidencialidad derivadas del presente Acuerdo y la
parte receptora debera informar estas restricciones incluyendo fa identificacién de la informacion
cono confidencial.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de ia parte reveladora:

1. Mantener la reserva de la informacién confidencial hasta tanto adquiera el caracter de
publica.

2. Documentar toda la informacién confidencial que transmita de manera escrita, oral o
visual, mediante documentos, medios electrdnicos, discos Opticos, microfilmes, pelicuias,
e-mails u otros elementos similares o en cualquier forma tangible o no, incluidos los
mensajes de datos, como registro de la misma para la determinacién de sus alcance, e
indicar especificamente y de manera clara e inequivoca el carécter confidencia de la
informacién suministrada de la parte receptora.

Sexta. Exclusiones a la confidencialidad: La parte receptora queda relevada o eximida de ia
obligacion de confidencialidad, Gnicamente en los siguientes casos:

1. Cuando la informacién confidencial haya sido o sea de dominio pUlblico. Si la informacion
se hace de dominio publico durante el plazo del presente acuerdo, por un hecho ajenc a la
parte receptora, esta conservara su deber de reserva sobre la informacién que no haya
sido afectada.

2. Cuando la informacién confidencial deba ser revelada por sentencia en firme de un
tribunal o autoridades competentes en desamrolio de sus funciones que ordenen el
levantamiento de la reserva y soliciten el suministro de esta informacién. No obstante, en
este caso la parte reveladora sera la encargada de dar cumplimiento a la orden,
restringiendo la divulgacién a la informacién estrictamente necesaria, y en el evento de que
la confidencialidad se mantenga, no eximira a la parte receptora del deber de reserva.

3. Cuando la parte receptora pruebe que la informacién confidencial ha sido obtenida por
otras fuentes.

4. Cuando la informacién confidencial ya la tenia en su poder la parte receptora antes de la
entrega de la informacién reservada.

Fuente: El autor.
Figura 6: Documento acuerdo de confidencialidad, pagina 4.
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Séptima. Responsabilidad: la parte que contravenga el acuerdo serd responsable ante la otra
parte o ante los terceros de buena fe sobre los cuales se demuestre que se han visto afectados por
la inobservancia del presente acuerdo, por los perjuicios morales y econdmicos que estos puedan
sufrir como resultado del incumplimiento de las obligaciones aqui contenidas.

Octava. Solucién de controversias: Las partes se comprometen a esforzarse en resolver
mediante los mecanismos alternativos de solucién de conflictos cualquier diferencia que surja con
motive de la ejecucion del presente acuerdo. En caso de no llegar a una solucién directa para la
controversia planteada, someteran la cuestion controvertida a las leyes colombianas y a la
jurisdiccién competente en el momento de presentarse la diferencia.

Novena. Legislacion aplicable: Este acuerdo se regira por las leyes de la Republica de Colombia
y se interpretara de acuerdo con las mismas.

Décima. Aceptacién del Acuerdo: Las partes han leido y estudiado de manera detenida los
términos y el contenido del presente Acuerdo y por tanto manifiestan estar conformes y aceptan
todas las condiciones.

En Bogota D.C., a los (21) dias del mes de (Junio ) de 2016

/«éwgm@

LI

PorIa parte revela dora:

Fuente: EIl autor.

¢, Qué se va a hacer?
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Se realizara una mejora a nivel de seguridad informatica, lo cual se plantea en el
presente proyecto como robustecimiento de seguridad red LAN corporativa, este
de manera sistemética enfoca a nivel técnico cada uno de los items tecnoldgicos
de la compainiia y los asocia al modelo OSI.

El modelo OSI comprende 7 capas, pero se subdivide en 2 globales, capa de host
orientada ésta a capa de aplicacion y capa media, orientada ésta a infraestructura
0 backend.

Acorde a las dos capas previamente descritas se plantearan soluciones genéricas
las cuales se encargaran de brindar de manera directa el aseguramiento a nivel de
seguridad informética en los items que lo comprenden.

El proceso de robustecimiento se hara de la siguiente manera:

1. Capa de host:
a. Actualizacion de parches a nivel de sistemas operativos.
i. Configuracion de WSUS, sistema encargado de enviar
actualizaciones a los equipos del dominio.

ii. Actualizacion de parches y aplicaciones en sistemas

operativos LINUX.
b. Actualizacion de licenciamientos de appliances, utm, firewalls y
descarga de actualizaciones y fixes.
c. Documentacion y programacion de actualizaciones.
d. Instalacion de consola de antivirus centralizada y configurada con
gpo del dominio.
i. Configurar encripcion de disco duro bajo consola McAfee.

ii. Configuracion Data Protection McAfee para asegurar el inicio
seguro de las estaciones de trabajo en el boot.

iii. Configurar webmail control, este es un pluggin que se asocia
al cliente Outlook, el cual permite escanear y monitorizar los
emails que acceden y salen de las estaciones de trabajo.

iv. Configurar en el OU del dominio, politica de McAfee de Web
Browser Control, que permite a nivel de capa de aplicacion
configurar politicas de acceso a sitios web detectando de
manera proactiva y anticipada riesgos de malware, virus y
posibles ataques por medio de accesos a internet desde
estaciones de trabajo.
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e. Instalacion de Web Application Firewall (modsecurity), este elemento
se instala en la capa de aplicacion de los servidores web
(webservices) que tienen sistema operativo Linux, este firewall posee
triggers que permiten identificar las peticiones tipo http(s) y lograr
identificar la fiabilidad de las peticiones descartando las que no son
fiables, ademas de incorporar triggers tipo cross site scripring, entre
otros.

2. Capa Media:

a. Seguridad en networking, configurar en el firewall listas de control de
acceso (ACL), en las mismas crear los grupos de usuarios que
tendran acceso a la red, esto a través de una configuracion 802.1X
asociado al AD.

i. Actualizacion de FIXES, descarga de parches para UTM y
Firewalls.

ii. Habilitacibn de servicios y puertos desde el firewall
permitiendo el consumo que es estrictamente necesario.
Ejemplo: servicios FTP, SMTP, SSH, POP, IMAP, HTTP(S),
entre otros.

¢, Cobmo se va a hacer?

Como primera instancia a como se realizara el proyecto de robustecimiento
corporativo en la red LAN, se debe cuantificar la cantidad de items que van a ser
manipulados, en otras palabras el inventario que existe. A continuacién se
describe la cantidad de equipos de cdémputo, servidores y equipos de
comunicacion.

Tabla 1: Inventario de servidores.

ITEM NOMBRE DE SERVIDOR USUARIO PUERTO
2 PRUEBAS 192.168.0.108 root 22
3 CORREQO_SIS 192.168.0.220 root 22
4 CORREO_MC21 192.168.0.221 Root 22
5 SERVER FILESERVER 192.168.0.4 RED / wropero ER
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6 serv-sarepoint 192.168.0.201 RED / wropero ER
7 | SERVEREXCHANGE/ Active | 195 16505 RED / wropero ER
Directory
8 SERVERBI sin dominio 192.168.0.103 Administrador ER
9 Serverbidev 192.168.0.126 Administrador//red ER
10 Serberbi 192.168.0.120 Administrador//red ER
11 Pharmtechdes 192.168.0.225 Root 22
12 Tableau 192.168.0.57 Administrador/wropero ER
13 Desarrollo Oracle 192.168.0.142 Root 22
14 PLANTA TELF 192.168.0.246 Root N/a
FISICOS
VIRTUALES
FISICOS
Fuente: El autor.
Tabla 2: Inventario de equipos PC.
CPU
OtERIES T NOMBRE PC
APELLIDOS IP SERIAL | MARCA | PROCESADOR
ING.
GUILLERMO INGINFRAEST-MC21 192.168.0.85 20QP3 HP CORE 2 DUO
CS:)SJRQA JEFCONT-MC21 | 192.168.0.176 | 200N5 HP CORE 2 DUO
KATHERINE
VARGAS AUXCONT-MC21 192.168.0.119 200N4 HP CORE 2 DUO
CAMILA
RODRIGUEZ CONTABIL1 192.168.0.105 00LQ HP CORE 2 DUO
MARTHA
MONRROY GESHUM-MC21 192.168.0.121 200K4 HP CORE 2 DUO
ANGELICA
MURILLO ASISPRE1-MC21 192.168.0.108 1037J HP CORE 2 DUO
SONIA
PARADA COOROPEER-SIS 192.168.0.72 200NB HP CORE 2 DUO
JOHN OTERO REPRIEKS;%'ENT' 192.169.0.87 | 200MR HP CORE 2 DUO
PAOLA DUQUE RECUPERADO 192.168.0.99 200P2 HP CORE 2 DUO
SANDRA
MATEUS ANALISOPORT-SIS 192.168.0.93 200L6 HP CORE 2 DUO
JFI)EAI?“S,(?(;\I ANALISOPORT-SIS 192.168.0.123 200MD HP CORE 2 DUO
BRAYAN REPRESERVI-SIS 192.168.0.60 200PD HP CORE 2 DUO
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PERILLA

Sggﬁg ANALISOPORT1-SIS | 192.169.0.125 | 200N6 HP CORE 2 DUO
MARCELA
VASOUE? | ANALISOPORT2-SIS | 192.168.091 | 20008 HP CORE 2 DUO
YESID TIBANA | ANALISOPORT4-SIS | 192.168.0.94 | 200NZ HP CORE 2 DUO
LUIS MORENO SOPORTEL 192.168.0.77 | 200NH HP CORE 2 DUO
DANIEL
e EQUIPO200Q7 192.168.0.98 | ML-63194 | HP CORE 2 DUO
ANDRES VEGA | PRODESARR-SIS | 192.168.0.114 | ML-55576 | HP CORE 2 DUO
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Fuente: EIl autor.

Tabla 3: Inventario equipos de comunicacion.

SWITCH 1000 BASE X/T 3 COM 4500 PWR A980
SWITCH 1000 BASE X/T 3 COM 4500 PWR E480
SWITCH 1000 BASE X/T HP V1910-24G 400G
PLANTA TELEFONICA ALCATEL LUCENT 201
ROUTER CISCO 2960 SERIE X 60B5
ADSL HUAWEI ETB H6530
APARATO FIBRA OPTICA RAISECOM RC512-FE-S
VolP VONAGE 186F
VolP VONAGE 46D
VolP CISCO GMS 90g2970

Fuente: EIl autor.

Posteriormente al inventario presentado previamente y acorde a la pregunta del
¢,como se va a hacer? Se plantea realizar dicha labor en un tiempo operativo de
14 semanas, mas sin embargo la adquisicion de licencias, compra y actualizacion
de equipos de comunicaciones y de computo e incluyendo la planeacién de este
proyecto, presentacion a la presidencia, autorizacion, investigacion, ejecucion y
finalizacion dicho proyecto tendra una duracion de 52 semanas .

Como primera instancia debe solicitarse a la presidencia el costo de la renovacion
de licenciamiento de appliances, en este caso firewalls, licencias de Linux (estas
de Oracle Linux son anuales), licencias de antivirus, en este caso Mc Afee que es
anual y licenciamiento de equipos que tienen Windows.

Esta es la base del proyecto, cumplir con los requisitos de licenciamiento de
equipos tecnoldgicos para que posteriormente a esa base se empiecen las
configuraciones basadas en buenas précticas.

Para la programacion del ¢cémo se va a hacer? Se inserta la tabla 4, la cual
comprende un cronograma netamente operativo contando con el licenciamiento y
la inversion al 100% de la empresa, las cuales son labores administrativas que no
seran contempladas en este proyecto, ya que este proyecto aun mas que partir de
bases investigativas es un proyecto netamente aplicado.
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ACTIVIDAD
PRINCIPAL

Actualizacion
de Sistemas
Operativos,
Aplicaciones,
RPM y
Appliances.

Seguridad
Networking.

Seguridad a
nivel de capa
de aplicacion

@).

WAF

Andlisis de
Vulnerabilidad.

Tabla 4: Cronograma.

ACTIVIDADES

Configuracién WSUS en Windows Server.

6. CRONOGRAMA

semana 1

Agosto

semana 2
semana 3

semana 4

semana 5

Septiembre

semana 8

semana 9

Octubre

semana 10

semana 11

semana 12

semana 13

Noviembre

semana 14

Actualizar Servidores e instancias UNIX
(Oracle Linux y RedHat Enterprise).

Actualizacion de Licenciamiento Appliances
UTM (actuales)

Documentacion de renovaciones y
programacion de seguimiento.

Creacion de ACL en la LAN para usuarios y
servidores.

Politicas UTM por servicio

Instalacion de Consola McAfee y asociacion
AD.

Encription Data

Data Protection

WebMail Control

Web Browser Control

Instalacion y configuracion de 1 WAF
centralizado el cual deberd cubrir las
instancias WebServices de consumo.

Apuntamiento FQDN

Verificacion de Amenazas WAF.

Re-Verificacion de Amenazas WAF.

Se realiza analisis de Vulnerabilidad caja
blanca.

Evidencias de Hacking Etico.

Re-Afinacion de WAF, UTM, Servidores,
Instancias, etc... Dependiendo de Hacking
Etico.

Control y Cierre

Fuente: EIl autor.
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¢,Con qué se realizara?

Para la culminacion de este proyecto, teniendo en cuenta el licenciamiento e
inversion realizada al 100% los elementos utilizados son los siguientes:

WAF ModSecutiry, para version Linux.
Herramienta Kali Linux.

o0k wnNPE

Cuadro de costos:

Tabla 5: Cuadro de costos.

Licenciamiento SONICWALL UTM tz500 (x1).
Licenciamiento Windows Server 2008R2 (x2).
Licenciamiento McAfee Consola Antivirus Orchestrator (x1).
Licenciamiento clientes EPO McAfee PC (x60).

PRESUPUESTO
Concepto Cantidad | Valor Unidad Valor

Actualizacion Licenciamiento Sonicwall TZ500 1 USD 1.500| USD 1.500
Licenciamiento Windows Server Open VL 2012 St Down 2 USD 1.200| USD 2.400
Consola EPO Orchestrator Mc Afee 1 USD 2.800| USD 2.800
Servicio de Configuracién Consola McAffe + CLI 1 uUsD 350 uUsD 350
Clientes Mc Afee EPO 60 usD 13 usD 780
Licencias Oracle Enterprise Linux 2 USD 3.000| USD 6.000
0 usb o usbD 0

0 usb o usb 0

TOTAL USD 8.863 | USD 13.830

Fuente: EIl autor
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7. REALIZAR ACORDE AL MODELO OSI, MEJORAS EN ROBUST ECIMIENTO
DE LA RED LAN EN CADA UNA DE SUS CAPAS COMPRENDIDAS :

7.1 Actualizaciéon de Sistemas Operativos, Aplicacio  nes, RPM y Appliances:

Instalacion y Configuracion de servidor WSUS.

Entre las labores a nivel de seguridad que debe realizarse como buena préactica y
a su vez de manera programada es la instalacion de actualizaciones a los
sistemas operativos, ya que muchas de las actualizaciones enviadas por los
fabricantes corrigen fixes de seguridad, un ejemplo muy claro son las que envia
Microsoft, quien periddicamente envia parches de actualizacion a los sistemas
operativos que corrigen vulnerabilidades del mismo. Esto no solo en Windows,
sino fabricantes como Oracle, envia periodicamente parches de actualizaciones a
sus sistemas operativos, que optimizan el kernel y/o aplicaciones tipo MySQL
entre otros.

Hay que tener en cuenta que en estas actualizaciones que deben realizarse de
manera periodica pueden que haya algunas aplicadas a framework, java, apache
y demas; esto obliga a ser muy cuidadoso debido que puede que ocurra algunos
errores de ejecucion de aplicaciones debido a versionamientos, y sea necesario
realizar rollback en algunos casos puntuales.

En este caso muy puntual en el cual se desarrolla este proyecto los sistemas
operativos en la red LAN son Windows y Oracle LINUX, para los servidores
Windows se implementa un WSUS el cual por GPO realiza cada 24 horas
descarga de actualizaciones en los equipos cliente. En el caso de los Oracle Linux
se realiza una programacion para bajar por medio del YUM UPDATE cada 2
meses actualizaciones de los repositorios.

En la grafica 2, se inicia la descripcion de la configuracion del WSUS, este refiere
a Windows System Update Services, el cual se encargara de centralizar todas las
actualizaciones de los equipos que estén registrados en el dominio, para cada una
de las versiones de sistema operativo el mismo descargara las respectivas
actualizaciones, en un repositorio en el disco duro, estas actualizaciones
contemplan actualizaciones a aplicaciones del sistema operativo, actualizaciones

35



de seguridad, correccion de fixes y correccion a errores que puedan existir en las
versiones de sistemas operativos registrados en el dominio.

Abajo se describe configuracion en la LAN del WSUS:

Grafica 2. Configuracion I6gica WSUS.

Ades reindaive

OU creada de PCen el
servidor Principal de AD

Servidor principal AD
172.16.100.10

s
!

Fuente: EIl Autor.

Configuracién Real de servidor 172.16.100.11.

La grafica previa describe la topologia contemplada para el despliegue de un
WSUS unificado a un domino de Windows corporativo, en el servidor
172.16.100.10 correspondiente a directorio activo se creard una Unidad
Organizacional, en la cual se asocian los PC’s del dominio y a su vez el servidor
172.16.100.11 correspondiente a WSUS se encargara de ejecutar una directiva de
grupo en la cual las actualizaciones descargadas en el repositorio en red para
parches de WSUS las cuales seran desplegadas a los equipos cliente.
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Gréfica 3. Servidor WSUS.

Realizar las siguientes tareas para configurar inicialmente este servidor

Establecer zona horania

E,' Configurar funciones de red

:,..!, Froporcionar nombre del equipa y dominio

Fuente: El Autor.

Zona horaria:

Conexion de area local:
Conexion de arealocal 2:

equipo:
Dominio:

Mombre completo de

[GMT-05:00] Bogota, Lima, Quita, Rio Branco

17216.100.11
Mo conectado

serverbk.mc21 colombia.local

mc21colombia. local

La gréfica tres (3) denota una breve configuracion del servidor, tal como lo es la
IP, el dominio perteneciente y la zona horaria.

Gréfica 4: Arbol de WSUS.
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Fuente: El Autor.
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Q analisoportZ-sis,mcz Lcolombia.local 172.16,100,72 ‘windows 7 Professional 99%, 11/11/2016 05:07 p.m.
Q eq-luisaya,mc21colombia.local 172.16,100,137 windows 7 Professional 99%, 11/11/2016 07:16 p.m.
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. P B e oo o o e =

Estado

B Actuslizaciones con errores: 2
Actualizaciones requeridas: bad
B Actualizaciones instaladasfno aplicables: 16956
Actuzlizacionss sin estado: 1}
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Service Pack:
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es-ES

2
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La grafica cuatro (4) permite divisar la OU (Unidad Organizacional) del WSUS en
el cual se divisan los equipos que se encuentras suscritos al domino de
MC21Colombia.local, en este caso. Los datos descritos en la OU corresponden al
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nombre del equipo, direccion IP en la LAN, tipo de sistema operativo, porcentaje
de actualizaciones y la fecha del ultimo registro. Podriamos seleccionar algun
equipo en especial y en la parte inferior de despliega una ventana la cual brindara
una breve informacion del equipo y sus actualizaciones, asi lograr determinar si
esta en riesgo o no debido a falta de actualizaciones.

Grafica 5: Resumen de actualizaciones Windows.
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Fuente: El Autor.

La grafica cinco (5) describe muy especialmente el tipo de actualizaciones que
envia Microsoft al WSUS, entre las cuales se encuentran, actualizaciones criticas,
actualizaciones de seguridad y actualizaciones WSUS. En este punto muy
especial nos percatamos de lo importante que es tener un WSUS actualizado y
funcionando en la organizacién debido a que sin este elemento en la red es muy
complicado tener una politica de seguridad en las estaciones de trabajo, esto
enfocado a vulnerabilidades de software, bugs, fixes y demas de lo cual esta muy
por fuera del alcance de cualquier administrador de red u en vez muy dependiente
de lo que el fabricante envié en lo que refiera a correcciones del mismo.

Lo recomendable es descargar todas y cada una de las actualizaciones de
seguridad, debido a que existen hackers profesionales que logran detectarlas
antes que el fabricante envie las correcciones y ya con esta deteccion tempranera
pueden llegar a atacar nuestros sistemas de informacion.
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Grafica 6: GPO y programacion de tarea.
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Fuente: El Autor.

La grafica seis (6) describe la manera correcta de como crear una politica de
grupo en la organizacion y a través de esta disparar las actualizaciones de
manera programada y controlada desde la consola central a los equipos WSUS
gue se estén registrando en el dominio. Lo recomendable es configurarlas cada 24
hrs, ya que si tenemos actualizaciones constantes minimizariamos el riesgo de
infeccidn por algan malware que atagque vulnerabilidades, errores, bugs entre otras
fallas de Windows, las cuales son previamente corregidas.

Grafica 7: Repositorio WSUS.
Bess |
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archivo  Edicidn  Wer  Herramientas  Awuda
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[T VS,

Yinculos Favaritos

Fuente: EIl Autor.
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En la grafica siete (7) se muestra el path de actualizaciones en el WSUS, como
buena practica se recomienda dejarlo en una unidad independiente del sistema
operativo, ya que pueden llegar a ocupar hasta 500GB de actualizaciones
descargadas, y si lo tengo en un sistema en produccion puedo dejar inoperante el
mismo. En este caso se ha configurado el mismo y montado en un disco
F:/DATAl1l/wsus.

El motivo de la implementacion de WSUS en la red como robustecimiento de
seguridad de la red LAN de MC21 Colombia es porque segun Microsoft y sus
®poletines de seguridad esta es la mejor manera de cubrir por medio de parches
vulnerabilidades bajo Windows o virus que puedan llegar a afectar el sistema
operativo.

Actualizaciéon de RPM servidores LINUX.

En el caso de los sistemas operativos basados en UNIX, las vulnerabilidades son
menores ya que para ejecutar un software o aplicacion es necesario estar con el
root y compilar los RPM o binarios que lo conforman. Comunmente los servidores
de UNIX son utilizados para servicios de aplicaciones de consumo. En este caso
MC21 Colombia los servidores UNIX cuentan con una arquitectura LAMP, lo cual
traduce LINUX, APACHE, MYSQL y PHP. Las vulnerabilidades que se puedan
encontrar en este tipo de arquitectura estan mas dadas a las mismas aplicaciones
por lo tanto lo recomendable es estar en constante actualizacion de repositorios lo
cual nos ayuda no solo a mejorar FIXES en las mismas sino vulnerabilidades que
haya encontrado el fabricante en las mismas que puedan llegar a ser explotados
por piratas informaticos.

Las actualizaciones en UNIX son mas sencillas que en Windows, ya que para la
arquitectura que se tiene solo basta con entrar a cada servidor y autenticarse
como el root y efectuar un yum update sobre las aplicaciones o sobre el SO, pero
antes de hacerlo hay que comprobar que no hayan incompatibilidad de los nuevos
FIXES con la aplicacion como Framework o deméas que puedan llegar a entrar en
conflicto, ya que una vez actualizados los mismos no hay vuelta atras.

El Procedimiento de actualizacion es el siguiente por servidor:

® Boletines de seguridad de Windows, son articulos en los que Microsoft referencia los parches enviados y su
funcionamiento para las diferentes versiones de Windows. La mayoria de estos buscan cubrir
vulnerabilidades encontradas las cuales pueden ser explotadas por piratas informaticos. Véase en:
https://technet.microsoft.com/es-es/security/bulletins.aspx
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Grafica 8: Actualizacion servidores LAMP.

g;) Applications Places System e {\‘i*g ._./ u@ E’Lﬁr_l ui Sun Nov 13, 5:21 PM  Ing. Guillermo Castr
El Guillermo@localhost:/home/Guillermo =

File Edit View Search Terminal Help
[Guillermo@localhost ~]§ su

Password:

[root@localhost Guillermol# yum -y update

Loaded plugins: refresh-packagekit, security, ulninfo
Setting up Update Process

public ol6 UEKR3 latest | 1.2 kB 08:60
public ol6 UEKR3 latest/primary | 28 MB 00:26
public ol6 UEKR3 latest 694/694
public olé latest | 1.4 kB 00:00
public ol6 latest/primary | 60 MB 00:52
public olé latest: [ 1 1?875,’3659@

Fuente: EIl Autor.

Segin el fabricante °Oracle Linux OS y su boletin se debe actualizar
periodicamente los OS a medida que estos envien notificaciones sobre los
repositorios instalados, esto con el fin de minimizar vulnerabilidades y/o errores
sobre las aplicaciones instaladas, por ejemplo APACHE 2.2.

Debido a la criticidad de estos servidores LAMP los cuales son el corazon del
negocio no pueden estarse realizando constantes ventanas de mantenimiento
para sus actualizaciones que pueden tardar largos periodo de tiempo y posterior a
los mismos un reinicio requerido para que el Kernel se inicie con las nuevos
parches descargados u optimizados, se decide programar una ventana de
mantenimiento de Update cada 6 meses.

Licenciamiento UTM y Appliances:

Otro de los items importantes es tener el licenciamiento de los Appliances al dia,
en este caso el Firewall, debido a que el tenerlo actualizado permite que por parte
de fabricante este envie Fixes al firmware y actualizaciones de seguridad que

? Bulletin Oracle Linux OS, este reporta en su web oficial los fixes enviados de manera masiva a sus OS
licenciados. véase en http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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previenen todo tipo de amenazas, como Vvirus intrusiones, ataques de penetracion
y demas.

Gréfica 9: Licenciamiento al dia de FW Sonicwall.
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App Wisualization Licensed 22 Dec 2017
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- Gateway Av/Anti-Spyware/Intrusion Prevention/&pp Control/App Yisualzation Licensed 22 Dec 2017
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Fuente: El Autor.

Aunque hay que ser realista y el hecho de tener un Firewall actualizado y con las
mejores configuraciones, no bastara para diferentes ataques de tipo botnet o tipo
robot u otro tipo de amenazas inteligentes que se encuentran en la red. Pero aun
asi el licenciamiento no esta de mas.

TABLA 2: Programacion para proximas actualizaciones.

Programacion para proximas actualizaciones:

Ultima Efectuada por: Sistemas Siguiente
Actualizacion Involucrados Actualizacion
Septiembre 22 Ing. Guillermo Clientes Windows  Diciembre 22 del

del 2017 Castro Windows Server 2017
(Wsus)
Appliance.
Mc Afee
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7.2 SEGURIDAD Y NETWORKING

Creacion de ACL Para navegacion:

Este item se divide en dos partes, la primera es la parte administrativa donde el
director de RRHH establece con los lideres de cada area el contenido que debe
tener habilitado los integrantes de sus respectivos grupos de trabajo. Acorde a
estos se establecen ACL.

Abajo se describe el flujograma del proceso:

Grafica 10: Flujograma de procesos MC21 Control Web.
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firewall ©1)

Fuente: EIl Autor.

Se crea el formato de LISTAS DE CONTROL DE ACCESO y se publica,
posteriormente se aplica en el UTM. Abajo se muestra el formato creado:

Tabla 3: Publicacion de formato de ACL.
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Nombre de Categoria Usuarios
lista de control

de acceso
ACL-ADMIN Violence/Hate/Racism Cristina Rojas

Intimate Apparel/Swimsuit

Katherine Vargas

Nudims

Camila Rodriguez

Pornography

Jeffry Jojoa

Weapons

Adult/Mature Content

Cult/Ocult

Drugs/ lllegal Drugs

lllegal Skills / Questionable Skills

Sex Education

Gambling

Ahcohol / Tobaco

Games

Hacking / Proxy Avoidance
Systems

Humor / Jokes

Freeware / Software Downloads

Pay to Surf Sites

Kid Friendly

Advertisement

Web Hosting

Other

Social Networking

Malware

No Rated

ACL-DEFAULT

Violence/Hate/Racism

Paola Duque

Intimate Apparel/Swimsuit

Camilo Yate

Nudims

Sandra Torres

Pornography Jorge Navarrete
Weapons Doc. Dieric
Adult/Mature Content William Hernandez
Cult/Ocult Daniel Villota

Drugs/ lllegal Drugs

lvan Erazo

lllegal Skills / Questionable Skills

Sandra Mateus

Sex Education

Andrés Navarrete

Gambling Sonia Parada
Ahcohol / Tobaco Marcela Vargas
Games Sandra Gallego

Hacking / Proxy Avoidance
Systems

Blanca Nidia
Esperanza G.
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Humor / Jokes

Cirley Urbano

Freeware / Software Downloads

Pay to Surf Sites

Kid Friendly

Advertisement

Social Networking

Malware

Job Search

ACL-SERVERS

Violence/Hate/Racism

172.16.100.10

Intimate Apparel/Swimsuit

172.16.100.11

Nudims

172.16.100.12

Pornography 172.16.100.13
Weapons 172.16.100.14
Adult/Mature Content 172.16.100.15
Cult/Ocult 172.16.100.16

Drugs/ lllegal Drugs

172.16.100.17

lllegal Skills / Questionable Skills

Sex Education

Gambling

Ahcohol / Tobaco

Games

Hacking / Proxy Avoidance
Systems

Humor / Jokes

Freeware / Software Downloads

Pay to Surf Sites

Kid Friendly

Advertisement

Social Networking

Malware

Job Search

ACL-
TECNOLOGIA

Violence/Hate/Racism

Ing. Guillermo
Castro.

Intimate Apparel/Swimsuit

Ing. Liliana Medina.

Nudims

Ing. Ivonne Aldana.

Pornography Diego Barrios.
Weapons Richard Giraldo.
Adult/Mature Content Freddy Guerrero.
Cult/Ocult Jeison Patino.

Drugs/ lllegal Drugs

Luis Eduardo.

lllegal Skills / Questionable Skills

Sebastian Melo.

Sex Education

Gambling
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Ahcohol / Tobaco

Games

Hacking / Proxy Avoidance
Systems

Humor / Jokes

Freeware / Software Downloads

Pay to Surf Sites

Kid Friendly
Advertisement
Social Networking
Malware
Job Search

ACL-VIP Violence / Hate / Racism. Doc. Luis Enrique A.
Intimate Apperal /Swimsuit Doc. Alvaro V.
Nudism Ing. Guillermo G.
Pornography Ing. Domingo A.
Weapons Doc. Marileny Lugo.
Adult / Mature Content Angelica Murillo
Cult / Ocult Angela Aya

Dugs / lllegal Drugs

lllegal Skill / Questionable Skills

Sex Education

Gambling

Hacking / Proxy Avoidance

Malware

Fuente: El Autor.

Posterior a la publicacion se realiza la configuracion y puesta en marcha de las
ACL en el FW.
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Gréafico 11: ACL en UTM Sonicwall.
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Fuente: EIl autor.
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Politicas en UTM por servicio:

Una parte muy importante de la seguridad de lo que entra y sale de la LAN
corporativa son los servicios, traducidos en puertos; en el cual la politica es solo
habilitar los puertos de servicios que se deben utilizar necesariamente. Los que no
se utilizan se deniegan.

La configuracion se hace de dos maneras, la inicial por Objetos en la cual se
personalizan los puertos, ejemplo: 5060 por UDP para VolIP. Y la segunda manera
es por Grupo de servicios, ejemplo: Resolucién DNS.

Gréfico 12: Objetos por Servicios FW.
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Fuente: EIl autor.
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Gréfica 13: Servicios por grupos.
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Fuente: El autor.

Instalacién de Mc Afee Antivirus e integracion con AD:

El hecho de instalar un antivirus configurado centralizado en un servidor de AD es
el tener el control de los EndPoints a nivel de capa 7 (si se habla a nivel del
modelo OSI), o bien llamada capa de aplicacién. Se tiene entendido que la
configuracion de Firewall y UTM actian a mayor medida en capa 3/4 lo cual es
muy facil de vulnerar con herramientas de Hacking y/o Botnets. El hecho de actuar
a nivel de capa 7 permite tener un control por software de los dispositivos creando
ACL entre ellos.

Se realiza la instalacion de la consola Mc Afee Orchestator en el servidor principal
de dominio en el cual se configura la politica en el que por PC en el dominio se
envian las directivas de seguridad. Asi como los complementos de los Deploy.
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Gréfica 14: Instalacion Mc Afee en AD principal.
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Fuente: EIl Autor.
Grafica 15: Directiva por PC en el AD.
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Fuente: El Autor.

Como politica de seguridad se programa que cada semana se ejecuten analisis
bajo demanda de los equipos ingresados en la consola de Mc Afee. De tal manera
siempre este tendrd al dia las librerias de Mc Afee que bajan de la nube del
fabricante.
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Grafica 16: Directiva de Scan On Demand.
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Fuente: El autor.

Posteriormente a la configuracion de los scan de los equipos por GPO, se realiza
la configuracion de seguridad de los agentes y sus paquetes de firewall sobre los
endpoints en la LAN. Asi como la actualizacion de librerias de virus.

Gréfica 17: Parametrizacion de configuracién EndPoints.

Sistemas Directivas asignadas | Tareas cliente asignadas Detalles del grupo Despliegue del agente

Predefinidos: BlUsgueda rapida: apl
[ 5in filtros M . i ae

Borrar

Tipo de tarea stado Planificacion Fecha y hora de inicio| Herencia| Heredada de Acciones
Actualizacion de despliegue Actualizacidn del prody  Activado Cada dia 17/08/16 0100 Nada Este nodo Editar asignacign
Despliegue inicial Instalado Despliegue del product  Activado Ejecutar inmedia’ 17/08/16 0:00 Hada Este nodo
Despliegue inicial Instalado Despliegue del product  Activado Cada dia 17/08/16 0:00 Mada Este nodo
On-Demand Scan - Full Sc. Andlisis bajo demanda  Activado Cada dia 18/08/16 12:00 Mada Este nodo Editar asignacian
On-Detmand Scan - Full Sc. analisis bajo demanda  Activado Cada dia 18/08/16 12:00 Nada Este nodo Editar asignacign
On-Demand Scan - Full Sc. Andlisis bajo demanda  Activado Cada dia 18/08/16 12:00 Mada Este nodo Editar asignacian
On-Detmand Scan - Ouick £ Analisis bajo demanda  Activado Cada dia 18/08/16 12:00 Nada Este nodo Editar asignacign
On-Demand Scan - Quick £ Andlisis bajo demanda  Activado Cada dia 18/08/16 12:00 Mada Este nodo Editar asignacian
On-Detmand Scan - Ouick £ Analisis bajo demanda  Activado Cada dia 18/08/16 12:00 Nada Este nodo Editar asignacign

Fuente: EIl Autor.

Una vez ya terminado toda la parte de los EndPoints a nivel de seguridad se
procede a crear las directivas de control de extraccion de informacion de los
EndPoints, siendo esta catalogada como posible fuga de informacién de los
usuarios internos quienes pueden legar a hurtar la informacion y venderla.
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Se crea la ACL en la cual se configurara la directiva File and Removable Media
Protection, la cual solo permite acceso de lectura a los EndPoints dentro de esta
ACL, més no de escritura imposibilitando la salida de informacion.

Grafica 18: Directiva File and removable Media Protection.

Sistemas ‘ Directivas asignadas Tareas cliente asignadas Detalles del grupo Despliegue del agente

Producto: | File and Removable Media Protection 5.0.1 v Estado de implementacion:  Implementar

Herencia interrumpid

Autenticacian My Default Local {SERVER-EXCH Mi organizacion MNada Editar asignacion
General My Default Local {SERVER-EXCH Mi organizacian Mada Editar asignacion
Opciones de cifrado | My Default Local {SERVER-ExCH Mi organizacion MNada Editar asignacion
Opciones de claves | My Default Local {SERVER-EXCH Mi organizacion Mada Editar asignacion
Proteccion basada e My Default Local {SERVER-EXCH Mi organizacian MNada Editar asignacion
Proteccion basada e My Default Local {SERVER-ExCH Mi organizacion Mada Editar asignacion
Red My Default Local {SERVER-EXCH Mi organizacion MNada Editar asignacion
Soportes extrables | My Default Local {SERVER-EXCH Mi organizacian Mada Editar asignacion
Soportes apticos My Default Local {SERVER-ExCH Mi organizacion MNada Editar asignacion

Fuente: El Autor.

Grafica 19: Directiva de Bloqueo de operaciones de escritura.

Sistemas

ArbOI de sistemas 36 sistema(s) tiene(n) actualmente la directiva "My Default".

File and Removable Media Protection 5.0.1:Configuracion de directiva de FRP > Soportes extraibles > My Default

Soporte USB Soporte de unidad de disquete

Nivel de proteccion de los Permitir acceso no protegido {infarme)

soportes USB: Permitir cifrado (con acceso en modo fuera de sitio)
Implementar cifrado (con acceso en modo fuera de sitio)
Implementar cifrado (solo acceso interno)

@ Bloquear operaciones de escritura

Registro de auditoria activo

Fuente: EIl Autor.
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Para finalizar con el Mc Afee, otra directiva muy importante es la Encripcion de
disco, la cual por medio del agente de Mc Afee desde el inicio del boot del equipo
genera una autenticacion con el AD del usuario que lo esta utilizando. Si no se
ingresa esta password correspondiente el sistema operativo no sube.

Si el equipo es hurtado y desea accederse a la informacion que contiene el mismo,
este tendréa un algoritmo de cifrado de tipo militar el cual no permitira reconocer la
informacion que lo contiene.

Grafica 20: Directiva Drive Encryption Mc Afee.

Sistemas Directivas asignadas Tareas cliente asignadas Detalles del grupo Despliegue del agente

Producto: | Drive Encryption 7.1.3 v Estado de implementacion: Imnplementar
Categoria Directiva Servidor Heredar de Herencia interrumpida | Acciones
Configuracion de Agrec My Default Local (SERYER-EXCHAI Mi organizacian Mada Editar asignaciones
Configuracion del prod, My Default Local (SERYER-EXCHAI Mi organizacian Mada Editar asignacidn
Directivas basadas en My Default Local (SERYER-EXCHAI Mi organizacian Mada Editar asignacidn

Fuente: EIl autor.

Gréfica 21: Directiva Drive Encryption Mc Afee Disk.

Trlve Fmrryprtiom 7, 0.3 & Conbgerarie lnl prodscts = My Delnul
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Cityar

Fuente: EIl autor.
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A nivel de conectividad y evitando descarga del Malware y/o acceso a contenido
no permitido por la organizacion se efectia la configuracién de control e contenido
WEB para los equipos en la LAN, el cual previene de todo tipo de ataques
inteligentes y ejecuciones de tipo robot.

Grafica 22: Configuracion WebControl.
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Fuente: EIl Autor.

Referente a la capa de aplicacion de los EndPoints se configura el plugin para el
cliente de correo electronico, el cual en este caso es un Exchange. Este plugin se
encarga de realizar un escaner previo de cada mensaje enviado por correo
electronico antes de que el usuario final tenga acceso a la bandeja, realizando de
manera proactiva la validacion de los correos evitando que de manera directa o
indirecta un malware pueda llegar a ser no solo descargado sino ejecutado en el
equipo cliente.

Esta es una manera muy comun de recibir ataques por este medio, la técnica mas
utilizada es el phishing, en el cual se envia un correo tratando de engafar al
usuario final con la intension que este realice la descarga del archivo.

En la configuracion actual en el robustecimiento de la red LAN corporativa se
realiza la instalacion del cliente McAfee de una Consola EPO Orchestrator, el cual
realizara despliegues del plugin del Exchange tal como lo muestra la figura 24.
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Gréfica 23: Configuracion Seguridad de Exchange.

Sistemas Directivas asignadas Tareas cliente asignadas Detalles del grupo Despliegue del agente

Producto: | McAfee Security for Microsoft Exchange 8.5.0 v Estado de implementacion:  Implementar
Categoaria Directiva Servidor Heredar de Herencia interrumpida | Acciones
Configuracion antispan My Default Local {SERVYER-EXCHAI i organizacian Mada Editar asignacian
Configuracion bajo der My Default Local {(SERVER-EXCHAL Mi organizacian Mada Editar asignacian
Configuracion de DAT | My Default Local {SERVYER-EXCHAI i organizacian Mada Editar asignacian
Configuracion de la exi My Default Local {SERVYER-EXCHAI i organizacian Mada Editar asignacian
Configuracion de prosxy My Default Local {SERVYER-EXCHAI i organizacian Mada Editar asignacian
Configuracion del anali My Default Local {SERVYER-EXCHAI i organizacian Mada Editar asignacian
Configuracion en tiemp My Default Local {SERVYER-EXCHAI i organizacian Mada Editar asignacian
Diagnasticos My Default Local {SERVYER-EXCHAI i organizacian Mada Editar asignacian
Elementos detectados My Default Local (SERVER-EXCHAI Mi organizacian Mada Editar asignacian
Motificaciones de corre My Default Local {SERVYER-EXCHAI i organizacian Mada Editar asignacian

Fuente: El Autor.

7.3 INSTALACION WAF (Web Application Firewall)

Como ultimo item en el proceso de robustecimiento de una red LAN corporativa se
realiza la instalacion de un Web Application Firewall, este refiere a un firewall
inteligente el cual logra detectar ataques de malware, ataques de denegacion de
servicio (DoS), Cross Site Scripting, SQL Injection y demas tipos de ataques que
busquen vulnerar servicios que son consumibles y/o publicados hacia internet.

En este caso se va a instalar y a realizar la respectiva configuracion de un WAF en
Centos 7.0 llamado ModSecutiry el cual serd integrado a un Apache de un
WebService.

La configuracién es la siguiente:

Sobre una instalacion en un webservice (apache) se realiza la validacién del SO,
tipo y version; en este caso es un Centos 7.4 Core, posterior a la validacion del
mismo se debe buscar el paguete que de WAF sea compatible.
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Un comando que nos ayuda a verificar paquetes y compatibilidad del sistema
operativo actual es el yum seach “nombre de paquete”; en este caso el comando
sera yum search mod_secutiry.

Gréfica 24: Validacion de Sistema Operativo Centos.

Fuente: EIl autor.

Después de haber ubicado y/o identificado el paquete a instalar del Mod_Secutiry
se procede con el gestor de descargas YUM a realizar la instalacién del
Mod_Secutiry, el cual cumplira la funcién de firewall inteligente a nivel de capa de
aplicacion en el webservice.

A continuacion se muestra la instalacion del mismo en el Centos referenciado
previamente:
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Gréfica 25: Instalacion WAF.

Fuente: EIl autor.

Posterior a su instalacion se valida con el comando GREP que el Mod_Secutiry se
halla integrado al Apache como un modulo de seguridad de la siguiente manera:

Gréfica 26: Validacion de integracion WAF a Apache.

Fuente: El autor.

Después de su validacion de integracion al Apache, se revisa en el archivo
mod_secutity.conf en el cual se habilitan las opciones SecRuleEngine vy
SecrequestBodyAccess, las dos en ON.

Estos dos mdédulos dependiendo de su estado ON u OFF permiten el activar y
desactivar respectivamente las reglas de identificacion de malwares y/o ataques,
esto a través de triggers integrados en la aplicacion.

En resumen estas dos opciones sirven para habilitar los otros modulos de
seguridad del Apache.

A continuacion se muestra el archivo de configuracién descrito previamente en el
WAF.
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Gréfica 27: Verificacion archivo de configuracion WAF.

Fuente: El autor.

La grafica 29 describe los cambios que deben realizarse para prender y/o activar
las opciones de seguridad en el apache con el Mod_Secutiry a nivel de capa de
aplicacion (O capa de host segun el modelo OSI).

Gréfica 28: Prender opciones de reglaje.

Fuente: El autor.

Una vez después de prendido las opciones de seguridad se proceden a validar el
repositorio de configuracion de los triggers que componen las verificaciones contra
ataques al WebService, Esto en la siguiente ruta:
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Gréfica 29: Validacion de triggers antimalware.

m M M M M M
1 0 0 0 0 0 0

III

m m m
[ S I

m
¥

ec

m M M M M M M
100 00 00000

III

Fuente: EIl autor.

Los triggers mostrados previamente en el repositorio referenciado permiten de
manera inteligente contener ataques ya sean tipo robot, de escaner, ataques
genéricos, malwares, violaciones de protocolos, protocolos andmalos, ataques de
tipo robot, sql Injection, xss ataques, trojanos, entre otros tipos de ataques.

Y asi se finaliza la instalacion del WAF en un apache, como ultimo paso se debe
reiniciar el apache para guardar los cambios e integracion. Dicho reinicio se puede
hacer con el comando service httpd restart o /etc/iniy.d/httpd restart cualquiera
de los dos nos funciona de manera correcta.

A continuacion se muestra el proceso de reinicio del apache en la grafica 31:
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Grafica 30: Reinicio servicio Apache.

[rootBcacti “1# service httpd status
Redirecting to /binrssystemct]l status httpd.serwvice
httpd.service - The Apache HTTP Server
Loaded: loaded (rusrrlibrssystemd-systemshttpd.zervice: enabled: vendor preset
disabled)
fictive: since lun Z2B817-18-82 28:31:85 -B5: 1min 468 ago
Docs: man:httpd(8)
man:apachect1(8)
Main PID: 998 C(httpd)
Status: "Total requests: B: Current requestsssec: B: Current traffic: B Brs
cll
CGroup: rsystem.sliceshttpd.service
998 rsusr-sbhinshttpd -DFOREGROUND
1888 ~susr-sbinshttpd -DFOREGROUND
1889 ~susr-shinshttpd -DFOREGROUND
1898 susrsshinshttpd -DFOREGROUND
1891 rusr-sbinshttpd -DFOREGROUND
1892 rsusrrsbinshttpd -DFOREGROUND

BZ Z2A:31:88 cacti.local systemd[1]1: Starting The fApache HTTP Serwver...
:31:85 cacti.local systemd[1]1: Started The Apache HTTP Serwver.
[root@cacti “1# service httpd restart
edirecting to ~binssystemctl restart httpd.service
[rootBcacti ~1# _

Fuente: EIl autor.
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8. REALIZAR PROCESO DE ANALISIS DE VULNERABILIDADES SOBRE LA
INFRAESTRUCTURA CONFIGURADA.

El andlisis de vulnerabilidad consta de realizar unas pruebas de manera
sistemética intentando acceder a la red y/o vulnerar la misma para lo cual se
utilizaran diferentes herramientas acorde al orden planteado en el Modelo OSI,
iniciando desde la capa uno (1) fisica hasta llegar a capa siete (7) aplicacion.

Como se habia referenciado previamente se ha subdividido el modelo OSI en dos
capas macro, la primera llamada capa de media y la segunda llamada capa de
host.

La primera capa referencia lo que compete a Netwoking y para lograr vulnerar la
misma se utilizaran herramientas de hacking para escanear la red, lograr detectar
vulnerabilidades, puertos, errores de configuracion y comenzar a realizar ataques
de DoS.

Dependiendo de lo que se evidencia se debe proceder con la capa de host. Hay
gue tener en cuenta que si no se logra vulnerar la primera capa, no se podré llegar
a la segunda, ya que a nivel de ingenieria como lo enuncia el modelo OSI no se
puede llegar a la capa de aplicacion sin antes haber pasado las seis capas
previas.

El primer andlisis de vulnerabilidad se realizard con una herramienta llamada
Nmap, el cual realizara un escaneo minucioso identificando por donde se puede
acceder a la red y vulnerarla.

A continuacion las diferentes maneras de realizar el escaneo:

Nmap -V: Este refiere a hacer un escaneo verbose. Escanea todos los 65538
puertos via TCP y UDP.

Nmap —sA: Este sirve para identificar si existe algun firewall en medio.

Nmap —A: Mapear todo (all); esta opcion permite identificar sistema operativo,
puertos y protocolos en uso y dependiendo de la configuracidon de la red hasta
firewalls y switches.

La gréfica 32 demuestra el primer mapeo de puertos via TCP y UDP.
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Grafica 31: Mapeo del host con puertos:

root@curso:/# nmap -v 192.168.0.22

Starting Mmap 6.00 ( http://nmap.org ) at 2017-10-03 00:32 ART
Initiating ARP Ping Scan at 00#0:32

Scanning 192.168.0.22 [1 port]

Completed ARP Ping Scan at 00:32, 0.01ls elapsed (1 total hosts)
Initiating Parallel DNS resclution of 1 host. at 00:32

Completed Parallel DNS resoclution of 1 host. at (00:32, 0.29s elapsed
Initiating SYN Stealth Scan at 00:32

Scanning 192.168.0.22 [1000 ports]

Discovered open port 80/tcp on 192.168.0.22

Discovered open port 22/tcp on 192.168.0.22

Completed SYMN Stealth Scan at 00:32, 6.07s elapsed (1060 total ports)
Mmap scan report for 192.168.0.22

Host is up (0.0017s latency).

Mot shown: 9297 filtered ports

PORT STATE SERVICE

22/tcp open  ssh

BO/tcp open  http

E8Y/tcp closed submission

MAC Address: (08:00:27:2B:44:D4 (Cadmus Computer Systems)

Read data files from: Jusr/bin/../share/nmap
Mmap done: 1 IP address (1 host up) scanned in 6.78 seconds
Raw packets sent: 1550 (87.544KB) | Rcvd: 15 (948EB)

Fuente: El autor.

Se evidencia que solo se tiene abierto el puerto 22 y el 80, este Ultimo haciendo
referencia al http. El puerto 22 nativamente es el puerto del SSH, una de las
buenas practicas que se debe utilizar al tener un WebService publicado a internet,
es cambiar dicho puerto SSH por otro ya que un ataque de tipo robot podra
realizar intento de autenticacion con el root al puerto 22 y sera cuestion de tiempo
lograr acceder al servidor.

Otra buen préactica aparte de cambiar el puerto 22 del protocolo SSH es el editar el
archivo de configuracién del mismo, y bloqueando la opcion del login con root via
SSH.

Proseguimos con los escaneos a nivel de networking y después hacemos los
ajustes correspondientes.
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Grafica 32: Mapeo a host intentando determinar firewall activo.

root@curso:/# nmap -sA 192.168.0.22

Starting Nmap 6.00 ( http://nmap.crg ) at 2017-10-03 00:34 ART

Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (0 hosts up) scanned in 0.47 seconds

root@curso:/# nmap -PN 192.168.0.22

Starting Nmap 6.00 ( http://nmap.org ) at 2017-10-03 00:35 ART
Mmap scan report for 192.168.0.22

Host is up (0.0017s latency) .

Not shown: 997 filtered ports

PORT STATE SERVICE

22/tcp  open ssh

B80/tcp open http

587/tcp closed submission

MAC Address: 0B8:00:27:2B:44:DA (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in 7.31 seconds
root@curso:/# |J

Fuente: EIl autor.

La grafica 33 realiza un mapeo total al servidor, el cual logra identificar el sistema
operativo, el tipo de kernel en este caso 2.6 y el equipo de comunicacion del ISP el
cual es un Netgear.

Gréfica 33: Mapeo general con opcion “all”.

root@ourss: A8 mmap -4 152 168.9.22

Starting Mnap 6:88 | http://rmap.org ) at 2017-16-03 86:42 ART

Nnap scan report for 102.168.9.22

Host is up [(0.5837= latancy) .

Mot showm: 997 Filtered ports

FORT STATE SERVICE YERSION

22/tem  opan s4h OperSEH 7.4 {protocol 2.0)

| _ssh-hostkay; 2848 10;eb:fB:97 5850 450200 20:df 57 108 :4b:54:92 |RSA)

Ba/tcp  open RLTE Apacta httpd 2.4.58 [(Centls)]

| _http-pathods: Ho Allow or Publlc haader in OPTIONS resporse (status cods 433

|_http-title: Apache HTTP Server Test Page powered by CentiS

SEHYStep 1 d submlssisn

MAC Address: GH:00127:28:44:08 (Cadnus Computer Systems

Davice typa: genaral purpose|storsge-mlse |speclallzed|WAP |medis dévics |wsboam

Bunndng (JUST GUESSING); Lirwe 2,6.0|3.K]2,4.% (93%), HP ombedded (90%), Crestron Z:Barles (BE%), Netgear embedd
ed (E8%), Wastern Digital embedded [B8%], Linksys Linuk 2.4.6 (B6%), AXIS Linux 2.6.X (B6%)

05 CPE: cpeifoilinuv karmel 2.6 cpeifatlinumtkarmel i3 cpaifoic r'-'-'.ll:'-".'.::'_'.'—l.:'. cpa ol inue ikarnels2,.6.22 cpaifo

Tinksys linux 2.4 cpe;/olimnuxikemnel 2.4 cpeifoianisilinu: 2.8

Aggressive 05 guasses: Linux 2.6.3F2 - 26,36 [93%], Llnux 2.6.39 [(93%), HF PI0RE G3 'NAS dovice (99%), Linux 3.0
|BE%), Liru= 2.%,23 2.6.38 (88%), Linux 2.6.31 2.6.35 (BO%), Lirux 2,6.9 - 2.5.27 (B8%), CTrestron fPamsl con
trol system (88%), Metgear DGEI4G WAP or Westarm Diglzal WO TV media player (S&%), Linuwe 2.6.37 {BB%)
Mo exact OS5 matches For Fost [test conditions non-ideal) .

MNetwork Distance: 1 hop
TRACERDUTE
HOP HTT ALDCHESS

1 2.72 ms 152.168.9.22

05 and Service detsctlion parforned. Plaase report any Lncarrect results at http://rmap.orgsfsubnits
Mmap done: | IP address (1 host up)l scanned in 18.93 seconds

Fuente: El autor.
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Finalizando estos escaneos se logréo determinar que los Unicos puertos y
protocolos a su vez habilitados son el puerto 80 de HTTP y el puerto 22 de SSH,
este segundo por buenas practicas debe cambiarse ya que es muy evidente el 22
para ataques a fuerza bruta como se habia mencionado previamente, también la
modificacion del Login del root via ssh en el mismo archivo de configuracion.

Se debe realizar el procedimiento de cambiar el mismo en el archivo
/etc/ssh/ssh_config, y robustecer el IPtables del SO.

Antes de proceder a realizar los cambios descritos, se valida el log de secure del
SO en el apache, en el /var/log/secure:

Grafica 34: Validacion del log de seguridad del SO.

Fuente: El autor.
Y efectivamente se detectan los escaneos desde el host atacante:
El procedimiento para cerrar el IPtables se realiza con el siguiente script:

Grafica 35: Creacion de script para correccion IPtables.

Fuente: El autor.
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Gréfico 36: Script.

Fuente: EIl autor.

Gréfica 38: Ejecucion y validacion de script.

Fuente: El autor.
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Posterior a este script se realizan los ajusten en el archivo de configuracion del
SSH como se habia planteado previamente. Modificacion del puerto 22 y el
bloqueo del login del root:

Gréfica 38: Modificacion de Puerto a 9122.

OpenBSD: sshd_config,v 1.188 2816-88-15 12:32:84 naddy Exp

This iz the =s=shd server system-wide configuration file. 3See
sshd_config(5) for more information.

This =shd was compiled with PATH=rusr~-local-sbin: usr-bin

The strategy used for options in the default sshd_config shipped with
Open33H is to specify options with their default wvalue where
possible, but leave them commented. Uncommented options override the
default wvalue.

If you want to change the port on a 3ELinux system, you have to tell
SELinux about this change.
semanage port -a -t ssh_port_t -p tcp #PORTHUMBER

PFort 9122
ftnddressFamily any
HListenAddress A.B.8.8
ListenAddress

ostkey retcrs/sshr/ssh_host_rsa_key

tHo=z=tKey retcrsssh-/ssh_host_dsa_key
ostKey retcrsshrsssh_host_ecdsa_key
"setc/sshrsshd_config"” 139L, 3986C

Fuente: El autor.

La modificaciéon del login del root via ssh se realiza para eliminar atagues de
fuerza bruta tipo diccionario con el usuario root. Ademas permite tener un paso
mas de autenticacion al sistema operativo ya que el usuario regular aparte de
logearse ssh si desea ejecutar funciones de root debera elevar su perfil, si no tiene
esta contrasefia de root no podra hacer cambios algunos. Esto acorde a buenas
practicas a nivel de perfiles horizontales y verticales.

La edicion del archivo es la siguiente:
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Gréafica 39: Deshabilitar la autenticacion root via ssh.

Logging
3yslogFacility AUTH
ByslogFacility AUTHPRIV
tLogLevel INFO

Authentication:

ftLoginGraceTime Zm
PermitRootLogin no

tPubkeyfAuthentication yes
The default is to check both .sshrauthorized_keys and .sshrauthorized_keys2
but this is overridden =o installations will only check .sshrauthorized_keys
fiuthorizedKeysFile .sshrauthorized_keys

riuthorizedPrincipalsFile none

trinthor izedKeysCommand none
Author izedKeysCommandUser mobody

Fuente: El autor:

Gréfica 40: Modificacion de autenticacion del root via SSH.

Logging
3yslogFacility AUTH
ByslogFacility AUTHPRIV
tLogLevel INFO

Authentication:

ftLoginGraceTime Zm
PermitRootLogin no
tStrictModes yes
tMaxfAuthTries 6
tMaxSes=sions 18

tPubkeyfAuthentication yes
The default is to check both .sshrauthorized_keys and .sshrauthorized_keys2

but this is overridden =o installations will only check .sshrauthorized_keys
fiuthorizedKeysFile .sshrauthorized_keys

riuthorizedPrincipalsFile none

trinthor izedKeysCommand none
Author izedKeysCommandUser mobody
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Fuente: EIl autor.

Después de haber efectuado las correcciones y salvado los cambios del IPtables
se procede a realizar un mapeo completo.

Gréfica 41: nmap —all.

5 response |status code 463)

AT |
i |WAP |media d
B amt

[

Fuente: El autor.

Con esto se comprueba que exclusivamente se deja habilitado el puerto 80 de
http.

Después de estas pruebas realizadas para la capa media y su respectiva
correccion de errores, procedemos a apuntar a la capa de host con MetaExploit.
Para ello se utiliza una herramienta llamada Kali Linux.

Con la misma descargar una herramienta llamada Pentmenu y con esta realizar un
ataque de denegacion de servicio DoS, por la IP LAN, y apuntando al Unico puerto
en el IPtables publicado que es el 80 del HTTP, se realizara un ataque por mas de
1 hora de peticiones que llegaran a una cantidad de 10 millones.

Si el WAF Mod_Security no esta configurado correctamente el servicio de Apache
se caera después de efectuar tantas respuestas a dichas peticiones via TCP.

El procedimiento a realizar es el siguiente:
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Ubicar en el Dekstop del usuario del Kali Linux y descargar a través de GitHub la
herramienta pentmenu, esta herramienta permite generar varios tipos de ataques,
en este caso vamos a enfocarnos a ataques de tipo DDoS (denegacion de
servicio). En este documento lo llamaremos DoS.

A continuacion en la gréfica 42 se describe la descarga de la herramienta:

Gréfica 42: Descarga de pentmenu.

Applications -

rootidhkali: -Mesktop
Fike - Edit WVew Search Terminal Help

e

lone https://github.com/GinjaChris/pentmenu

Fuente: El autor.

Posterior a esta descarga se procede a ir al repositorio de pentmenu y configurar
el script agregando el bit de ejecucidon (x= excecute), para asi de esta manera
lograr ejecutar el software de manera local.

Recordemos que en Linux la ejecucion de los archivos debe tener el permiso octal
adicionando X (R= read, W= Write, X= execution).

La gréfica 43 demuestra el cambio de permisos:
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Grafica 43: Ejecucion pentmenu.

rootBkati: -/Desktop/pentmenu

Fuente: El autor.

Después de haber ejecutado el mismo el software a través de un menud nos pedira
algunos parametros de configuracion para ejecutar el ataque de denegaciéon de
servicio o como se llama técnicamente DDoS pero en este documento lo
llamaremos DoS debido a que asi aparece en la herramienta.

Para esta ocasion se escogera la opcion dos (2) y dar ENTER.
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Grafica 44: Ejecucion de la opcién DoS.

roctifikali: - /Desktop/pentmaenu
File Edit WViews Search Terminal Help

Fuente: EIl autor.

Luego de haber seleccionado la opcion de DoS, el software nos solicitara el
método a utilizar para dicho ataque, en este caso la opcion es Sloworis; esta es
una herramienta de denegacion de servicio inventada por Robert Hansen
“Rsnake” en el afio 2009 la cual permite a un solo equipo de cémputo, en este
caso el Kali Linux derribar a un servidor web con un ancho de banda minimo. Esta
herramienta permite mantener abiertas muchas conexiones al servidor Apache (en
este caso el que tiene instalado el Mod_Secutiry) y enviando una peticion parcial
de manera periddica enviando los encabezados HTTP, afiadiendo de manera
parcial pero nunca completando la solicitud. Lo cual haria que el servidor Apache
vaya llenando su numero maximo de conexiones hasta caerse.

Recordemos que el protocolo HTTP es nativo via TCP, a esto nos referimos que
es un protocolo de envio y respuesta del mismo, al enviarse un nimero X de
peticiones el HTTP responderéa una por una hasta llegar a un limite determinado,
en el cual ya no atendera mas solicitudes y se caerd el servicio; esto si no se tiene
configurado un WAF que rechace las peticiones que detecte como falsas y/o
inseguras.
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En este caso solo basta con colocar el target 0sea el objetivo, identificado por la
IP, el protocolo que es HTTP puerto 80 y la cantidad de peticiones que vamos a
enviar en este caso 10'000.000, de la siguiente manera:

Grafica 45: Configuracion de apuntamiento DoS.

roolifikall. = Desktop pentmenu

View Search  Terminal Help

to https:/fgithub.com/Gin}a
Ehd.)

githubusercontent .com/Gin ] aChris/pentmes

Fuente: EIl autor.

Este ataque enviard 10 millones de peticiones a 1 solo servidor apache, sin
balanceador de carga y tan solo con un WAF instalado, en este caso el
Mod_Secutiry. Las peticiones HTTP enviadas son peticiones inconclusas que solo
envian el headers de manera subsecuente pero no completa con tal de mantener
la mayor cantidad de tiempo la peticion abierta o sesién como se llama en Apache,
algo muy similar a un TTL Time to life. Esto con tal de mantener un tiempo mayor
las peticiones antes que el apache las descarte y las rechace el WAF. Asi en
alguin momento de los 10 millones de peticiones enviadas una cantidad importante
estara solicitando respuesta del apache y probablemente se caiga el servidor.
Dependiendo de las buenas practicas utilizadas en el WAF se caerd o no el
servidor.
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Grafica 46: Enviando ataques DoS.

rootifikali; - Medktop/pentmenu

Terminat H|-||'.|

[njo

Fuente: EIl autor.

Gréfica 47: Enviando Peticiones.

rootifirkali: - Mesktop/pentmenu

Search  Termipal Help
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Fuente: EIl autor.

Después de una hora de envio de 10'000.000 de peticiones el servidor Apache no
se ha caido aun, debido a que su configuracion de integracion del WAF
Mod_Secutiry junto al HTTP Apache, logra determinar que es un ataque tipo
inteligente de denegacion de servicio y procede a descartar dichas peticiones, esto
se puede validar en el log de eventos del Mod_Secutiry de la siguiente manera:

Tail —f /var/log/http/modsec_audit.log

En el mismo se logra ve el stopwatch de peticiones, 0 mas bien la detencién de
respuestas a estas solicitudes enviadas por el Kali Linux. Lo cual descarta dichos
paquetes a nivel de capa de aplicacion si pensamos en el modelo OSI y capa de
Host si tomamos en cuenta esta segunda prueba realizada a nivel de andlisis de
vulnerabilidad.

A continuacion el log de eventos:
Gréfica 48: Log del WAF.

Oct 3 22:83:18 localhost sshd[18471: fatal: Cawnnot bind any address.

Oct 3 22:83:52 localhost =shd[1849]1: error: Bind to port 9122 on B.8.8.8 failed
: Permission denied.

Oct 3 22:83:52 localhost =shd[1849]1: error: Bind to port 9122 on :: failed: Per
ission denied.

Oct 3 22:83:52 localhost =shd[18491: fatal: Cawnot bind any address.

C

[root@cacti ~I#t tail -f ~svarslogshttpds

ccess_log error_log modsec_audit. log

ccess_log-28178917 error_log-2B178917 modsec_debug . log

ccess_log-28171882 error_log-ZB81718682

[rootBcacti ~1# tail -f ~var~log-shttpd/modsec_audit.log

ction: Intercepted (phase 2)
[Stopwatch: 1587886838448152 1977 (- - -)
GtopwatchZ: 1587B86A38448152 1977 combined=176, pl=184, pZ2=47, p3=8, p4=8, pi=2
b, sr=12, sw=8, 1=8, gc=H
Response-Body-Transformed: Dechunked

: ModSecurity for ApacherZ2.7.3 (http:-//www.modsecurity.org~s): OWASP_CRS~

erver: ApachersZ.4.6 (Cent03)
Engine-Mode: “"ENABLED"

--fbAZ2194f -Z--

Fuente: el autor.

Finalmente para ver si nuestro apache se cayo desde la perspectiva del cliente o
usuario final quien no tiene acceso a ver los logs del sistema operativo, se procede
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acceder al browser y apuntar a la IP atacada y se denota que el servicio HTTP es
correcto.

Grafica 49: Validacion de HTTP via Browser.

This page |s used to test the proper operation of the Apache HTTP server after it has been installed. IT you
fcan read this page It means that this site is working properly. This server is powered by CentOS.

Fuente: El autor.
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9. RECOMENDACIONES POSTERIORES AL ANALISIS.

En el presente proyecto que corresponde el robustecimiento de una red lan
corporativa, en muchas organizaciones cuando se ha tomado la decision de
realizar una inversion a nivel de seguridad informatica en su entorno, se opta por
cubrir una parte de la topologia, comunmente la mas importante o la que esté mas
expuesta, sin embargo no se realiza una segmentacion de manera logica y a su
vez fisica de lo que comprende a su totalidad.

El tan solo cuantificar la cantidad de dispositivos en la organizacion de manera
individual que tienen acceso a los recursos de la organizacion y/o tienen consumo
desde internet hacia los mismos, podriamos hacernos una idea de que tan
vulnerable es cualquier red corporativa.

Es muy complicado garantizar la seguridad de cada uno de los elementos
previamente mencionados de manera individual. Por lo tanto debemos pensar de
una manera mas macro, en la cual podamos tener todos esos elementos,
servicios, consumos y demas y catalogarlos en categorias a nivel de conectividad
y enfocar nuestros esfuerzos en robustecer dichas categorias.

Para lo previamente descrito se ha optado por catalogar nuestros servicios en el
modelo OSI, recordemos la definicion del modelo OSI:

Este se llama modelo de interconexion de sistemas abiertos (ISO/IEC-7498-1), el
cual referencia los protocolos de arquitectura de red en siete capas las cuales a su
vez de manera lineal son fases por las cuales deben pasar los datos de un
dispositivo de comunicacion a otro en una red de comunicaciones.

Por medio de este modelo OSI, y enfocado a cada una de sus siete capas
podemos correlacionar los elementos de nuestra organizacion y acorde a su
naturaleza; ejemplo: Capa de aplicacion — antivirus. Brindar una solucion de
robustecimiento en la red lan corporativa.

Pero el hecho de asociar cada uno de nuestros servicios y/o componentes a las
siete capas del modelo OSI hace un poco extenso y de cierta manera compleja su
asociacion, ademéas hay capas que no aplican, por ejemplo; capa de sesion, se
sabe que ésta esta enfocada a controlar el didlogo entre los servicios a nivel de
capa de aplicaciéon en lo cual es la naturaleza del protocolo TCP/IP, esto y las
variables de sesion en capa 7.
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Por lo tanto y en base a lo anterior se toma la decision de tomar estas siete capas
del modelo OSI y dividirlas en dos de la siguiente manera:

Grafica 50: Subdivisién capas modelo OSI.

data unit layers
Mivel de & plicacion
Data | . o |
servidos de red & splicaciones
& " Mivel de Presertacion \
?3,':.‘ Data I representacian de ks detos
m ) N
_I “I ‘. f v i
i [ivel de Sesion
o Data comunicacian entre dspositivas
Iz ) e lared
Mivel de Transporte
Segments | conexion edremo-a-drems
y Tabilidad delos datos
(' MNwelde Red
0 Packets | determinacian de rutn e
a direccionam iento lagice IP)
%“ ( Nivel de Enlace de Datos |
— Frames dreccionamients fisica !
m | (MAC yLLE )
T F- b oy i =,
T} ( : ( Mivel Fieico
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-

Fuente: https://es.wikipedia.org/wiki/Modelo OSI

Esta subdivision en dos capas, las cuales son capa de host y capa media, permite
realizar un enfoque de una manera mas resumida y asociativa, de igual manera
catalogar cada uno de los elementos que comprende la organizacion a este
modelo y asi establecer las mejores practicas en lo que refiere al robustecimiento
de cualquier red corporativa.

En el desarrollo del presente proyecto y acorde a las pruebas realizadas, se
concluye de los resultados evidenciados en las dos capas previamente descritas
asi como las respectivas correcciones. Primeramente la capa Media, la cual
comprende el nivel fisico, enlace de datos y nivel de red, se puede considerar esta
como una asociacion de servicios de networking y fisicos. En primera medida y
acorde al primer objetivo especifico del mismo se realiz6 la actualizacion de
licencias, firmwares, y software que comprenden los appliances, esto enfocado en
este proyecto puntualmente al firewall (en este caso Sonicwall), recordemos que
como buena préctica al tener este tipo de licenciamiento al dia el fabricante nos
enviara actualizaciones a nivel de seguridad, fixes y correcciones. Esto a lo que
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refiere a appliances. Ahora en lo que se centra a networking se realizaron en los
mismos appliances listas de control de acceso (ACL) las cuales de manera
mandatoria permiten, rechazan o deniegan el paso de servicios, protocolos y/o
puertos a la red, dejando solo acceder y salir los que son estrictamente
necesarios.

Ahora las pruebas realizadas de vulneracion comprendieron efectuar mapeos de
diferente manera a la red con tal de evidenciar puertos y/o servicios vulnerables,
las correcciones fueron efectuadas de maneras satisfactorias.

Pero estas vulnerabilidades solo fueron validadas a nivel de networking, ya que
esta capa se enfoca en esta naturaleza, posterior a la misma se efectuo
modificaciones y mejoras a la capa de Host la cual comprende las siguientes; capa
de aplicacion, nivel de presentacion, nivel de sesion y nivel de transporte.

Esta capa de host enfocada un poco mas a nivel de aplicacion y software, fue
robustecida por medio de configuraciones del firewalls internos, actualizaciéon y
licenciamiento de antivirus, instalacion de parches se seguridad y correcciéon de
fixes a nivel de sistemas operativos, configuracion e instalacion de plugins de web
browser en equipos clientes.

Una de las pruebas realizadas con Kali Linux se evidenci¢ fallas y falencias a nivel
de aplicacion de los sistemas operativos, como puertos de ssh por default y
permisos para conexion y autenticacion de usuarios root sobre servidores de
consumo tipo web service. Fallas que posteriormente fueron corregidas ademas
de ellos se aprovecho y se instalé un firewall inteligente llamado WAF o como
traduce su nombre al espafiol Firewall de Aplicacion Web, el cual va un poco mas
alld y de manera inteligente y con a prendimiento supera las configuracion de un
firewall normal como el de la capa media, ya que este contiene triggers, los cuales
permiten identificar y contener ataques de tipo robot, sql injection y demas, en este
caso probamos puntualmente con ataques de DoS, los cuales normalmente
ejecutan robots de manera coordinada y centralizada a un objetivo en comun, los
resultados de estas pruebas fueron satisfactorios.

En resumen se logr6 efectuar varias mejoras en lo que comprende a la
organizacion a nivel de infraestructura en cada una de las capas del modelo OSI,
robusteciendo asi a red lan corporativa.

Pero aun asi sin embargo y acorde a las buenas practicas se debe actualizar
permanentemente las versiones de sistemas operativos, licenciamiento,
configuraciones, actualizaciones de parches y fixes y politicas de seguridad en las
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consolas antivirus para que el margen de vulnerabilidad sea mucho menor, casi
nulo.

Para ello se sugiere realizar revisiones contantes a todos los sistemas de
informacion previamente descritos.
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9.1 RECOMENDACIONES

Acorde al robustecimiento de la red LAN corporativa realizado previamente en
base al modelo OSI se dio solucion a varios conceptos de ingenieria tales como
dispositivos que comprenden la capa media, esta refiiéendose a capas de
networking y dispositivos de capa de host ésta refiriéendose a la capa de
aplicaciones. Ademas de ello complementando con capacitaciones a nivel de
seguridad informatica a los empleados de la empresa haciéndoles entender la
importancia que comprende la informacion, su uso, disponibilidad y fiabilidad.

Se recomienda establecer un modelo en base a la norma ISO 27002 la cual refiere
a establecer un catalogo de buenas practicas que se determinan no solo en base
de la experiencia del ingeniero de seguridad informética sino que se apoya en una
serie secuencial de objetivos de control, controles y demas que se integran en la
norma 27001 en lo que refiere al tratamiento de riesgos.

Dicha norma ISO 27002 descrita en 14 capitulos las cuales de manera explicita
refieren las areas en las cuales se debe a garantizar el robustecimiento de la red
LAN corporativa enfocada a un plan de seguridad informatica en la organizacion,
dicho documento realiza recomendaciones de controles para tener en cuenta en el
cumplimiento de la organizacion, un total de 114. No es necesario cumplirlos todos
pero si son una guia para el cumplimiento de la norma.

Dentro de los controles que se recomienda de la norma ISO 27002 se realiza la
sugerencia con respecto a los siguientes a aplicar en la organizacion:

» Seguridad Fisica y entorno.

» Seguridad de las operaciones.

e Adquisicién, desarrollo y mantenimiento de los sistemas de informacion.

» Aspectos de seguridad de la informacion para la gestion de la continuidad
de negocio.

Las previamente descritas complementarian no solo el robustecimiento de una red
LAN corporativa sino orientarian a la organizacion a pensar en la implementacion
de un SGSI, llegando a un nivel de madurez en la misma en la a la cual toda
empresa quiere llegar en lo que refiere a seguridad informatica.
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CONCLUSIONES

El mayor valor que tiene cada organizacion es la informacion, este es el principal
activo de la misma, su eje fundamental y la manera por la cual la misma subsiste
sin importar la naturaleza de esta. Los tres pilares de la seguridad informatica
enuncian que este activo; la informacion debe ser confidencial, integra y conservar
su disponibilidad. En base a eso es primordial actuar de manera proactiva antes
que reactiva, referente a establecer buenas practicas en el funcionamiento y
configuracion a lo que respecta a los elementos que se encargan de manipular la
informacion.

Es importante tener a un personal capacitado de colaboradores para que estos
tengan conocimiento de lo importante que es la informacion y de lo critico que
puede llegar a ser si esta se altera, se viola, se sustrae o0 se afecta de alguna
manera ya se intencional o no intencional. También enfocandose en lo que se
llama ingenieria social, una técnica muy utilizada por atacantes los cuales se
enfocan en cualquier miembro de la organizacién para realizar un bosquejo de lo
pueden llegar encontrar y la técnica a utilizar, después de haber sustraido
informacion.

Debe establecerse buenas practicas a nivel de configuracién y arquitectura de la
seguridad en la infraestructura tecnologica de la organizacion, esto resumido en
un robustecimiento en la red LAN corporativa, en la cual no solo se realiza la
configuracion necesaria de los equipos y dispositivos de informacion, si no que se
establecen buenas practicas, enfocado en la conducta que refiere a una mayor
capacidad de seguridad corporativa y constante monitoreo de la misma,
enfocandose en minimizar lo mayor posible una afectacion a los servicios de
informacion si en dado caso ocurre, esto basado en conceptos de ingenieria como
es el tomar cada uno de los elementos de la misma y asociarlos a una capa del
modelo OSI y robusteciendo la misma logrando de esta manera parametrizar
varios conceptos e items que se encuentran en niveles similares y darles una
solucion debida.

Ademéas de este robustecimiento a nivel légico se debe establecer la buena
practica del tener actualizado los sistemas operativos, licenciamiento y appliances
de la organizacion, esto debido a que los fabricantes se preocupan por tener de
manera actualizada sus librerias de datos en cuento a malwares. Esta buena
practica conlleva a un riesgo menos en la organizacion el cual son los fixes y
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parches de seguridad que corrigen vulnerabilidades encontradas en la
organizacion.

Para finalizar ademas de realizar todas las labores enunciadas previamente lo
mas importante es que el personal de Tl encargado de seguridad informéatica esté
en constante capacitacion y actualizacion, de esta manera dia a dia se pueden
encontrar mas y mejores maneras de mejorar la seguridad de la red, y siendo mas
proactivos que reactivos en el momento de afrontar las amenazas constantes que
se pueden presentar a nivel de malwares y/o nuevos ataques en el mundo
informatico.
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DIVULGACION

Es muy importante realizar el proceso de divulgacion a los empleados y
colaboradores del robustecimiento de la red LAN corporativa, ya que debe ser de
comun entendimiento entre la direccién de la organizacion y/o junta directiva y a
su vez cada uno de los empleados, y comprender que este proceso de
robustecimiento no solo implica todo lo referente a ingenieria sino también la
colaboracién de los mismos empleados, ya que de ellos también comprende la
seguridad de la informacién como lo son los documentos fisicos, facturas,
portabilidad de equipos de computo y demas.

De acuerdo a lo anterior se realiza una capacitacion a los empleados en el cual se
les describe los riesgos y posibles ataques a los cuales se encontraran en
cualquier momento, no solo informaticos sino los que se realizan por medio de
ingenieria social; de personas externar a la organizacion como lo puede ser la
competencia empresarial, un hacker profesional o alguna persona que pueda
mediante algunas preguntas sencillas, consideradas de rutina envolver a cualquier
colaborador con el fin de sacar informacion que pueda servir para un siguiente
ataque informatico, esto anteriormente descrito considerado como Ingenieria
Social.

En el mismo proceso de capacitacion se realiza una breve descripcion a lo que
refieren las listas de control de acceso (ACL) las cuales estan catalogadas por
areas, asociadas a usuarios y estos a contenidos web. No solo evitan el acceso a
sitios no permitidos sino a la optimizacion del ancho de banda de la organizacién
enfocando sus recursos de conectividad a sitios que son netamente necesarios
para las actividades relacionadas con el trabajo e investigacion.

A continuacion se inserta el documento de la organizacion que refiere a este tipo
de capacitaciones:
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Gréfica 51: Planilla de capacitaciones.

Fuente: El autor.
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