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Abstract— este informe tiene como proposito explicar de
manera clara y concisa la descarga, instalacion vy
configuracion de Zentyal version 6.0, una distribucion
GNU/Linux basada en Ubuntu; Creado para un entorno
empresarial, desarrollado para administrar los servicios
requeridos en las PYME, de facil implementacion de diversos
servicios de infraestructura IT para Intranet y Extranet, en
una sola plataforma.

Palabras Claves— GNU/Linux, Servidor, Zential, DNS,
Firewall DHCP, VPN, File Server, Proxy no Transparente.

I. INTRODUCCION

A lo largo del diplomado se plantearon teméticas para la
migracién de sistemas operativos privativos a distribuciones
GNU/Linux, como Ubuntu desktop, server y CentOS;
instalacion y configuracion de servicios con webmin y CPanel y
puesta en marcha de los sistemas de seguridad de la
infraestructura de red con Endian.

Ahora para este producto final la estrategia de aprendizaje a
utilizar es basado en proyectos, para ello comenzamos con la
administracion y control de una distribucion GNU/Linux
basada en Ubuntu, pero enfocada a la implementacion de
servicios de infraestructura IT de mayor nivel para PYMES con
Zential.

Asi que para este producto cada uno de los integrantes del
grupo colaborativo elige una de las tematicas propuestas en la
guia de actividades, donde debemos procedimentar el
levantamiento de informacidn, instalacion y configuracion de
servicios tales como:

e DHCP Server, DNS Server y Controlador de
Dominio: detallando el acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través de un
usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT
de Zentyal.

e Proxy no transparente: detallando el control del
acceso de una estacion GNU/Linux Ubuntu Desktop a

los servicios de conectividad a Internet desde Zentyal
a través de un proxy que filtra la salida por medio del
puerto 3128.

e  Cortafuegos: detallando restriccion en la apertura de
sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas.
La validacion del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hard desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

e  File Server y Print Server:detallar el acceso de una
estacion de trabajo GNU/Linux Ubuntu Desktop a
través del controlador de dominio LDAP a los
servicios de carpetas compartidas e impresoras.

e VPN: detallando la creacién de una VPN que permita
establecer un tanel privado de comunicacidn con una
estacion de trabajo GNU/Linux Ubuntu Desktop. Se
debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

TABLA L.
TEMATICAS

1D Tematica Integrante a cargo

1 |DHCP Server, DNS Server yjJorge Rubio
Controlador de Dominio

2 [Proxy no transparente Giovanni Hernandez

3 [Cortafuegos lAdalberto Villalba

N

File Server y Print Server  [Samuel Estepa

5 [VPN Rubén Charry

Il. DESARROLLO DE CONTENIDOS

Es un servidor Linux para pequefias empresas que puede
actuar como un Gateway, UTM, Office Server, Infrastructure
Manager, Unified Communications Server o una combinacion
de ellos. Zentyal ofrece una interfaz web facil de usar para
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administrar todos sus servicios de red, desde acceso a Internet,
seguridad de red, intercambio de recursos, infraestructura de
red o comunicaciones. Usa un modelo de software libre, con
todo el codigo abierto disponible para sus usuarios.
(Anteriormente conocida como eBox Platform) es una solucién
de correo electrénico y groupware de cédigo abierto basada en
Ubuntu Linux.

Zentyal se distribuye en dos paquetes: Zentyal Server para
PYMES y Zentyal Cloud para proveedores de alojamiento.
Zentyal Server tiene una edicion de desarrollo que se puede
descargar libremente y su codigo fuente esta disponible bajo los
términos de la Licencia Publica General de GNU. Zentyal es la
alternativa de cédigo abierto para Windows Small Business
Server y se esta utilizando ampliamente en las pequefias y
medianas empresas, independientemente del sector, la industria
o la ubicacion, asi como en las administraciones publicas o en
el sector educativo.

El desarrollo de Zentyal estd financiado por eBox
Technologies que ofrece soporte comercial y servicios basados
en la nube sobre el servidor Zentyal.

Las principales caracteristicas:

e Compatibilidad nativa con los protocolos de
Microsoft® Exchange Server (antes de la version 5)

e  Soporte para Microsoft Outlook® 2007, 2010 (antes
del lanzamiento 5)

e Compatibilidad nativa con Microsoft Active
Directory® 2008, 2008R2, 2012

e  Email, calendarios, contactos

e Sincronizaciéon con dispositivos moviles (soporte
ActiveSync®)

e  Antivirus y antispam

e  Empaquetado en un servidor basado en Ubuntu, que
proporciona dominios y directorios, redes basicas y
servicios de firewall

Pégina del fabricante
http://www.zentyal.com/es

Descarga

Existen 2 opciones de descarga:
. Edicion desarrollador
. Edicion Comercial

http://www.zentyal.org/server/
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ZENTYAL 6.0 DISPONIBLE

PRUEBA EL TRIAL GRATUITO DURANTE 45 DIAS

Figura 1. Descarga de Zentyal. (10 de diciembre de 2018).
"Elaboracién Propia"

Instalacion
Debemos inscribirnos para poder descargar el trial valido
por 45 dias.

Ozentyal

FREE TRIAL

TEST ZENTYAL DURING &5 DAYS.

Figura 2. Descarga free Trial. (10 de diciembre de 2018).
"Elaboracion Propia”

A continuacion, recibiremos una clave de activacion del trial
que mas adelante vamos a tener que ingresar por teclado.

{3 zentyal

Hi Samuel!

Thank you for your Trial Request

1. Download Zentyal

2. install and Activate Your Trial

License Key: TRZMM-1K45S-5NSBQ-Y6TOI

Figura 3. Clave de Activacion. (10 de diciembre de 2018).
"Elaboracion Propia"

Una vez realizado el proceso de inscripcion y descargar el
instalador en formato 1SO, procedemos a correr el programa de
instalacion, seleccionando el idioma de instalacion borrando el
disco:
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Figura 4. Instalacion Zentyal 6.0. (10 de diciembre de 2018).
"Elaboracion Propia"”

Iniciamos realizando una confiuracion inicial de instalacion
como la configuracion regional, escaneo de la red, nombre que
vamos a asignarle al equipo y generacion del usuario y clave
root luego procedemos a esperar mientras instala los archivos:

Preparands 1inus-modules-extra-4.15.0-33-generic (andSé)

BEW S = 0 P sl oo

Figura 5. Proceso de Instalacion. (10 de diciembre de 2018).
"Elaboracion Propia"”

Una vez concluye el proceso de copiado de archivos nos
pedird retirar el medio de instalacion y continuar con Enter.

completada, A

e odr
Lnstaleclfn (D-RON o dis
iniciar 1a Instalacién,

Teb: ueve: Especioo seleccions; cIntro: activa un botén
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Figura 6. Proceso final de Instalacién. (10 de diciembre de
2018). "Elaboracion Propia"

Una vez reinicia, comienza la instalacion de paquetes lo cual
tarda unos 5 minutos:

zentyal

B0 5 O () o omeon

Figura 7. Iniciando sesion en Zentyal. (10 de diciembre de
2018). "Elaboracion Propia”

Continuamos con la instalacion reiniciando el servicio esta
Vvez nos encontramos con una interfaz grafica:

zentyal

() M (3 (zentyal - Moaila Firefox]
FELT PRl T O

Figura 8. Acceso al servidor zentyal. (10 de diciembre de



2018). "Elaboracion Propia"

Inmediatamente después inicia una instancia del explorador
de internet con la pagina de login:

Zentyal - Mozilla Firefox

© zentyal x|+

e o & hepsifocaihost 844 3Loginindex R no =
sestepa
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Figura 9. Acceso al navegador web con el puerto 8443. (10 de
diciembre de 2018). "Elaboracion Propia"

Por ultimo ingresamos la clave de activacion requerida para
continuar operando y configurando el servicio:

\ c e & tocalhost 2 4 neo =

{3 zentyal

Activacion Requerida

TRZMM-1K455-5

ando una p stuita de 45 dias en
Validar Licencia

O (@ Zentyal - Activacin Rea..) 1 10:50 ¥
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Figura 10. Activacion de licencia y validacion. (10 de
diciembre de 2018). "Elaboracion Propia”

TEMATICA 1
DHCP Server, DNS Server y Controlador de Dominio
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Figura 11. Configuracion Dns. (10 de diciembre de 2018).
"Elaboracion Propia”

Para iniciar el desarrollo de esta temética primero debemos
conocer las definiciones de cada tema a tratar; empezaremos
hablando de DHCP lo cual nos habla de un protocolo donde se
realiza la configuracién dinamica de host es decir en este
protocolo el servidor DHCP asigna dindmicamente una
direccion IP y otros parametros de configuracion de red a cada
dispositivo conectado a ella, esto con el fin de poder
comunicarse con otras redes IP.

Ahora hablando especialmente de su implementacién en
Zentyal debemos conocer que este servidor nos permite
manejar este protocolo y a través de este realizar las respectivas
configuraciones. Si verificamos la imagen(Fig. 1), vemos que
Zentyal no permite realizar configuraciones del protocolo
DHCP y como activarlo para que este se comporte como un
servidor DHCP.

En este caso la configuracion realizada es automatica donde
el servidor le asigna una IP en un rango determinado a una
maquina que se esté conectando a ella. Cabe resaltar que
también se pueden realizar configuraciones dindmicas y
estaticas dentro de Zentyal. Para configuraciones dindmicas se
debe tener en cuenta que las IP’s seran asignadas y
reestablecidas cada vez que la tarjeta de red se reinicie y para el
caso de estéticas la configuracion se realiza basandose en la
direccion MAC del equipo. A continuacion, la siguiente imagen
nos muestra el rango de IP’s configuradas y establecidas dentro
del servidor Zentyal.

Rangos

Anadiendo un/a nuevo/a rango

Nombre

| DHCP JORGE |

De

| 192.168.100.10 |

Para

‘ 192.168.100.200 ‘

|n|- ANADIR | ‘ CANCELAR |

Figura 12. Rango dhcp. (10 de diciembre de 2018).
"Elaboracion Propia”

Estos rangos generados son necesarios para poder realizar
una configuracion y activacion del médulo de DHCP en

Zentyal, esto a fin de que asigne la IP dentro del rango creado.

Luego de generar las configuraciones necesarias en Zentyal,



la maquina cliente solo necesita conectarse a la red interna que
sea configurada desde la interfaz de red, es de tener en cuenta
que desde Zentyal podemos trabajar con diferentes interfaces de
red y desde cada una de ellas podemos asignar ya sea trabajar
como redes WAN o LAN (Internas o Externas).

Ahora si queremos proveer los servicios DNS desde nuestro
servidor Zentyal también es posible configurarlos, en la Fig.
1vemos que se estan usando los DNS de Google, pero también
se debe saber que el servidor puede tomar los DNS propios y
asi replicarlos en las maquinas clientes. Los DNS se utilizan
para que puedan darse nombres de apuntadores o alias a las
diferentes IP’s que pueden estar en las diferentes redes como
Internet, de alli que, aunque cada sitio web tenga una IP
publica, esta no sea la IP que el usuario finalmente digita para
navegar a la pagina si no es el domain name el que se utiliza,
como por ejemplo la url de la pagina web.

En Zentyal solo basta con especificar durante la
configuracion del DHCP que se utilizaran los servicios de DNS
de Zentyal (Fig. 3), es decir Zentyal actuara como servidor
DNS caché; para este caso primero consultara las redes internas
antes de buscar en las redes externas como Internet para validar
la peticion realizada.

Dominio de busqueda
El dominio seleccionado completard en tus clientes aquellas peticiones DNS que no estdn completamente cualificadas

Ninguno j
servidor de nombres primario
Si "Zentyal DNS" esta presente y seleccionado, el servider Zentyal actuaré como servidor DNS caché

DNS local de Zentyal j

Servidor de nombres secundario Op.

servidor NTP
Si "Zentyal NTP" esta presente y es seleccionado, Zentyal seré el servidor NTP para los clientes DHCP

Ninguno j

servidor WINS
Si "Zentyal Samba" esta presente y seleccionado, Zentyal sera el servidor WINS para los clientes DHCP

Ninguno j

CAMBIAR

Figura 13. Dns Cache. (10 de diciembre de 2018). "Elaboracion
Propia"

En Zentyal los redireccionamientos se almacenan e indexan
para que las proximas consultas sean mucho mas rapidas y no
se tenga que realizar una carga desde cero; a su vez Zentyal
permite realizar configuraciones de Proxy DNS Transparente,
es decir, con esta configuracion el servidor DNS sera utilizado
siempre y las peticiones seran obligadas a pasar por el DNS
para que este haga su respuesta.

Zentyal también implementa controladores de dominio en su
servidor, es decir con esto se puede controlar el acceso a una
red determinada y ademas de ellos proveer permisos a través de
este acceso, estos permisos estan desde el acceso remoto a otros
equipos de la red como el compartir archivos y directorios en
una red.

Es de aclarar que los servicios de controlador de dominio
son propios de sistemas operativos Windows para sistemas
Unix se les conoce como NIS, en Zentyal su implementacion
solo requiere de algunos pardmetros especificos como lo son el
reino y el controlador de dominio; en Zentyal automaticamente
nos permite a su vez reservar un disco para que este sea cargado
a los usuarios con los respectivos archivos compartidos en la
red en el caso de ser utilizado.
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Figura 14. Configuracion del dominio. (10 de diciembre de
2018). "Elaboracion Propia"

Adicional a esto Zentyal también maneja una estructura de
manejo de grupos y usuarios esto da mejor control y manejo de
politicas y configuraciones para grupos especificos.

Desde los usuarios creados podemos asignarlos a un
respectivo grupo y a través de los grupos estos pueden heredar
un comportamiento o una politica especifica. El proceso de
gestion y creacién de estos es muy sencillo y desde la
activacion del modulo de ‘Usuarios y Equipos’, podemos
realizar la gestion de ellos (Fig. 5).

Q| |Y| Usuarie jrubio
b= crvalrzne.
I [ Computers

b [ craups

MHombre

Daseripeion

Correo electrénica crcions

Custa da usuario MB)
Limitada & jl 500 s
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Figura 15. Configuracion de usuario del dominio. (10 de
diciembre de 2018). "Elaboracion Propia”

Fig. 1 Usuarios y Equipos
Es de aclarar que un cliente Ubuntu Desktop necesita
instalar un software adicional para poder conectarse al dominio
ya que estas no son herramientas que sean parte del sistema
operativo. Para un cliente windows solo se requiere hacer la



configuracion directamente desde el directorio activo y unir estaciones de trabajo clientes que se encuentran en la red
esta maquina a la misma. LAN y el servidor Zentyal.

Dependiendo los diferentes servicios a configurar en el
servidor Zentyal se debe tener en cuenta las caracteristicas de
hardware béasicas para esta implementacion como por

En Ubuntu se pueden instalar algunos paquetes como
likewise-open 0 pbis-open que permiten hacer la conexion y

también se pueden utilizar otros que a través de linea de ejemplo como lo es el espacio de 10 GB para la caché,
comandos nos permiten hacer la conexion. dependiendo de las categorias o dominios que se deseen
o L —— bloquear se debe evaluar si es necesario utilizar un proxy no

transparente ya que este bloqueara los sitios.

‘: Active Directory Membership

La implementacion de proxy no transparentes es lo mas
recomendable para una empresa ya que los usuarios finales si
conectan los equipos a la red no van a tener acceso al servicio

de internet hasta que se configure el navegador web con la IP

LEry T N o L YL R L DO el ) L . .
FxTei Vo can ek b v oAby gz S del servidor proxy y el proxy, se recomienda que el puerto
o sea diferente que los que se utilizan por defecto.

Hare - Daram
= CraTpiRrneTe  ptgeear

& hzmain o vl o T AT

H Cnatlkedelavliwmer e prelic 2OMTYALICASE
rgasleatianal wak Configuramos el proxy, desde las opciones de internet, con la
D e IP 10.10.10.1 y el puerto 3128.
[ R TR L r e i L PR TR L BT
Speciic CU path Servicios necesarios para el funcionamiento del servidor
r adwnied Proxy no Transparente.
B0 Lkt [ 5| K L

Instalamos los siguientes servicios como lo es Firewall,

. . . . L. Dhcp, Http Proxy, Dns Server
Figura 16. Active Directory Menbership. (10 de diciembre de

2018). "Elaboracion Propia"

9 Zentyal - Instalacion - Mozilla Firefox -

Con algin software como el anterior mas algunas © Zentyal - Instalacion. X | +
configuraciones es posible realizar el proceso de conexién con € e © & nitps:jlocalhost8443/Softwarein wn | - @ 1y n o =
el dominio y desde este utilizando el servidor Zentyal hacer las » seleccén e pacuetes Contuecininictl
configuraciones y las respectivas politicas sobre el usuario y

. Seleccione los paquetes a instalar
equipo.

() Seinstalardn los siguientes paguetes:

Con Zentyal se pueden hacer configuraciones de Politicas de
Grupo a través de un software cliente por ejemplo desde
Windows, con software como RSAT podremos establecer las
politicas necesarias como podrian ser instalar un software [eancenn |[EEEEEEN)
especifico sobre el equipo, configuracion de proxy, entre otras.

TEMATICA 2
PROXY NO TRANSPARENTE Figura 17. Instalacion de Servicios. (10 de diciembre de 2018).
"Elaboracion Propia"
Para poder comprender primero que todo debemos

;:onocer Iat dlftlerenua tentre un ptroxy transparentt)e yl unczj_no Se configuran las dos tarjetas de red una como red Externa
ransparen roxy transparente como su nombre lo indi
ansparente, €1 proxy transparente como su hombre o ca para el acceso a Internet y la otra para la red LAN, tener en

es transparente para el usuario final cuando se conecta a la .
red de la empresa no debe de configurar nada en el navegador cuenta que los segmentos de red deben de ser diferentes al que

web, para el caso del proxy no transparente se necesita nos da el proveedor de internet.
especificar la direccion IP del servidor proxy y el respectivo

puerto para su funcionamiento puntualmente para esta

actividad usaremos el puerto 3128.

El servidor Zentyal nos permite centralizar diferentes
servicios basicos como lo son DNS, DHCP, FTP, y WEB,
CORTFUEGOS,ANTIVIRUS y mediante estos servicios se
implementar los diferentes niveles de seguridad dependiendo
la infraestructura de la red donde se implemente estos
servicios.

El Servicio proxy actia como intermedio entre las




Zentyal - Asistente de configuracion inicial - Mozilla Firefox

£ Zentyal - Asistentede cc X | =+
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Seleccién de paguetes Instalacién > Configuracion inicial Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

DHCP j

W) etho

G

Método Direccién IP

w) ethl Static ] 1010101

Mascara de red

52852550 |

= () W (O (G zenal Ao da i) [ 50 B

Figura 18. Configuracion de tarjeta de red . (10 de diciembre de
2018). "Elaboracion Propia"

Configuramos el servicio DHCP le colocamos el rango de IP
en el mismo segmento de red de la tarjeta de red de la red LAN.
10.10.10.1 esta viene siendo la puerta de enlace del servidor
proxy.

Dhcp Inicial: 10.10.10.20
Dhcp Final: 10.10.10.30

Rangos

Anadiendo un/a nuevo/a rango

Nombra

Dhcp

]

e

10.10.10.20

Para

10.10.10.30

CANCELAR

Figura 19. Configuracion rango Dhcp. (10 de diciembre de
2018). "Elaboracion Propia"

Validacion del servicio DHCP
En el equipo de cdmputo cliente de Ubuntu desktop

validamos que tenga IP asignada por el Dhcp desde el server
Zentyal.

[ giovani-hernanez@giovani: ~

giovani-hernanez@giovani:~$ ifconfig

enpOs3 Link encap:Ethernet direcciénHW 88:00:27:77:56:90
Direc. inet:10.10.10.20 Difus.:10.10.10.255 Masc:255.255.255.0
Direccion inet6: feB8@::bad4:efad:d@e2:dfe1/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1580 Métrica:1
Paquetes RX:32788 errores:® perdidos:@ overruns:® frame:@
Paquetes T 8 errores:0 perdidos:@ overruns:@ carrier:e

colisiones 1c .colaTX: 1600
Bytes RX:35539468 (35.5 MB) TX bytes:2878842 (2.8 MB)

Link encap:Bucle local

Direc. inet:127.8.0.1 Masc:255.0.0.8

Direccién ineté: ::1/128 Alcance:Anfitrién

ACTIVO BUCLE FUNCIONANDO MTU:65536 etrica:1

Paquetes RX:1389 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:1389 errores:8 perdidos:@ overruns:0 carrier:@
colisiones:8 long.colaTX:1

Bytes RX:117637 (117.6 KB) TX bytes:117637 (117.6 KB)

giovani-hernanez@giovani:~$

Figura 20. Validacion de asignacién de Ip al Ubuntu desktop.
(10 de diciembre de 2018). "Elaboracién Propia"

Configuracion de Politica
Se configura la politica de redes Internas y se deniega, para

que el proxy no transparente funcione ya que si se deja
permitida los equipos clientes navegaran sin Proxy.

£ zentyal X | G Google x |+

< c @ @ B https:/localhost:8443/FirewallView/TolntemetRuleTable
Filtrado de paquetes | Redes internas
Configurar reglas

Editando regla

3 Decisién

oneon |
coiaiera |
comies ]
Cualquiera j
@ roormr <
I O S N

Figura 21. Configuracion de politica de red interna. (10 de
diciembre de 2018). "Elaboracion Propia”

Sin el proxy configurado validamos que no tenemos acceso
a navegar a internet y si tenemos respuesta de comunicacion
desde el servidor Zentyal.



GRAFICOS

Este grafico detalla el diagrama de red el cual se evidencia las
tarjetas de red EthO como WAN vy la Eth1 como red LAN.

1P:10.10,10.20 [
C j IP:192.168.0.50 { 1P:10.10.10.1 SWICHE

INTERNET ZENTYAL SERVER PORTATIL

1P:10.10.10.21

Figura 22. Navegacion a internet sin proxy. (10 de diciembre de

2018). "Elaboracion Propia" <

COMPUTADOR
ESCRITORIO

Configuramos el proxy en el navegador web.
IP del servidor Zentyal: 10.10.10.1
Puerto: 3128

Figura 25. Mapa de red. (10 de diciembre de 2018).
"Elaboracion Propia”

Configuracién de conexién x

Configurar acceso proxy a Internet

Sin proxy TEMAT'CA 3
Autodetectar configuracién del proxy para esta red
Usar s configuracién del proxy del sistema Cortafuegos.
® Configuracién manual el prony En este caso el producto esperado es la instalacion e
Proxy HTTP  10.10.10.1 Puerto 3128

implementacion detallada para la restriccion de apertura de
sitios web de entretenimiento y redes sociales. Evidenciando
las reglas creada. Se realiza desde una estacion de trabajo
GNU/Linux Ubuntu Desktop.

Cuando hablamos de cortafuego decimos que es una parte de un
sistema 0 una red que esta disefiada para bloquear el acceso no
autorizado a ciertas paginas y de igual forma poder dar
permisos para ingresar o habilitar otras. Para una mediana o
grande empresa es muy importante la seguridad ya que se
maneja informacion valiosa y por medio de ello podemos tener
varias restricciones y asi mismo que los usuarios no puedan
ingresar a otros sitios.

¥ Usar el mismo proxy para todo

Ayuda Cancelar Aceptar

Figura 23. Configuracion de proxy en equipo cliente. (10 de
diciembre de 2018). "Elaboracion Propia”

Se verifica que navega a internet con el proxy configurado.
Finaliza el proceso de instalacion, nos lleva directamente al

navegador y nos pide usuario y clave para iniciar ya que
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Figura 24. Validacion de navegacion a internet con la e
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configuracion del server. (10 de diciembre de 2018). ” P @ D) s

"Elaboracién Propia"
Figura 26. Configuracion inicial. (10 de diciembre de 2018).
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Figura 27. Configuracion inicial. (10 de diciembre de 2018).
"Elaboracion Propia"”

Se seleccionan los paquetes que se van a instalar, en este
caso DNS SERVER DHCP Y FIREWALL

Seleccione los paquetes de Zentyal a
instalar

Roles def servid
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Figura 28. Se revisa que los paquetes estén seleccionados. (10
de diciembre de 2018). "Elaboracién Propia"
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Figura 29. Se le da instalar al proceso de instalacion. (10 de
diciembre de 2018). "Elaboracion Propia"

iGracias por elegir Zentyal Server!

Figura 30. Se inicia la instalacién. (10 de diciembre de 2018).
"Elaboracion Propia”

Se selecciona la configuracion de interfaces y se configura la

eth0 como externa con salida de internet y la ethl como
internal.

Zentyal - Asistente de configuracién inicial - Morilla Firefox
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Figura 31. Seleccionar las interfaces. (10 de diciembre de
2018). "Elaboracion Propia”

Configuracion de las tarjetas en servidor zentyal
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Figura 32. Se configuran las interfaces de red. (10 de diciembre
de 2018). "Elaboracién Propia"
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Figura 33. Se le asigna ip a a interface eth0. (10 de diciembre
de 2018). "Elaboracion Propia"

Modulo DHCP para configurar direccionamiento en la
interfaz ethl

c o

DHCP

Figura 34. Se muestra la creacion de la interfaz eth1. (10 de
diciembre de 2018). "Elaboracion Propia"

Se afiade un nuevo rango para el servicio DHCP

O ([ Zavtya - akla fron 5 -

Figura 35. Se asigna otro rango al servicio. (10 de diciembre de
2018). "Elaboracion Propia"

Comprobamos la direccion tomada desde el servidor zentyal.

betovillalbar@betovillalbar-VirtualBox:~$ sudo -i
[sudo] password for betovillalbar:
root@betovillalbar-virtualBox:~# ufw disable

El cortafuegos esta detenido y deshabilitado en el arranque del sistema
root@etovillalbar-virtualBox:~# I

Figura 36. Se verifica que el cortafuegos este desabilitado. (10
de diciembre de 2018). "Elaboracién Propia”

En este paso nos damos cuenta de que la maquina Desktop
posee

Acceso a internet.

root@betovillalbar-VirtualBox: ~

root@betovillalbar-virtualBox:~#
root@betovillalbar-virtualBox:~# nslookup 8.8.8.8
127.0.1.1
127.0.1.1#53

Non-authoritative answer:
8.8.8.8.1in-addr.arpa name = google-public-dns-a.google.com.

answers can be found from:
arpa nameserver = nsl.google.
-addr.arpa nameserver = ns4.google.
-addr.arpa nameserver = ns3.google.
in-addr.arpa nameserver = ns2.google.

root@betovillalbar-virtualBox:~# I

Figura 37. Configuramos la conexion a internet. (10 de
diciembre de 2018). "Elaboracion Propia"

Podemos comprobar la salida a internet desde zentyal con
las interfaces activas.

Podemos observar que la tarjeta ethlsera la puerta de enlace
para los equipos de red interna.
VVeamos los pantallazos siguientes

Figura 38. Nos indica la ip del eth0. (10 de diciembre de 2018).
"Elaboracion Propia”

Figura 39. Nos muestra la IP del eth1. (10 de diciembre de
2018). "Elaboracion Propia”

Figura 40. Nos muestra el acceso a google. (10 de diciembre de
2018). "Elaboracion Propia"

Revisamos los médulos Zentyal

e

o Configuracién del estado de los
médulos
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Figura 41. Ingresamos al médulo de zentyal. (10 de diciembre
de 2018). "Elaboracién Propia"



Figura 42. Guardamos los cambios. (10 de diciembre de 2018).
"Elaboracién Propia"

Para configurar las reglas de filtrado se utilizara el menud de
filtrado de paquetes en el Cortafuegos

Zentyal - Packet Fifter - Mozilla Firefox
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Reglas de filtrado desde las redes internas

Figura 43. Se revisa el filtrado de los paquetes del cortafuego.
(10 de diciembre de 2018). "Elaboracion Propia”

Agregamos una nueva regla que de acceso
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Figura 44. Se agrega una nueva regla de acceso. (10 de
diciembre de 2018). "Elaboracion Propia”

En este paso ya colocamos la restriccion a internet en este

caso a Facebook

Editando regla

Decisién

‘ DENEGAR :l

origen

‘ Cualquiera :I J coincidencia inversa

Destino

M 32 [J coincidencia inversa

‘ 1P Destino :I | 157.240.6.35

Servicio
Sila seleccién inversa est4 marcada, Ia regla ser aplicada cualquier servicio excepto el seleccionado

Figura 46. Por la consola verificamos que la IP responde. (10 de

diciembre de 2018). "Elaboracion Propia"

Ya tenemos las dos reglas una con acceso y la otra con

acceso restringido

[-] Cualguiera 157.240.6.35/32 Cualquiera

Cualguiera

|10 j Pagina 1

3 Cualguiera Cualquiera

‘ Cualquiera ju Coincidencia inversa

Figura 45. Se verifica la restriccidn del ingreso a facebook. (10
de diciembre de 2018). "Elaboracién Propia"

Se comprueba con nslookup que ip relacionada corresponde

a Facebook

Figura 47. Se comprueba la restriccion de facebook. (10 de
diciembre de 2018). "Elaboracion Propia"
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Figura 48. Nos muestra la imagen que no hay conexién. (10 de
diciembre de 2018). "Elaboracion Propia"
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Figura 49. Validamos a estas dos paginas si se tiene acceso. (10
de diciembre de 2018). "Elaboracion Propia"

TEMATICA 4
File & Print Server

Los servidores de archivos juegan un papel esencial en un
entorno corporativo debido a que siempre en el lugar de trabajo
los usuarios deben tener acceso a multiples archivos de uso
comun que pueden ser, leidos, editados o borrados; sin caer en
la redundancia fisica donde cada uno tiene una version diferente
y empalmarlos es un tremendo dolor de cabeza. Asi que deben
ser archivos compartidos por varios usuarios de la red, sin
embargo, algunas veces el tener una carpeta compartida no es
una buena idea y menos contar con un FTP, ya que en ambos
casos se deja una vulnerabilidad de seguridad, debido que la
autenticacion de usuarios y contrasefia no esta encriptada; se
puede acceder de manera andnima y si no se tiene una
configuracion exhaustiva se puede permitir la modificacion,
eliminacion o lectura de todos los usuarios, por lo que se vuelve
un lugar inseguro de almacenamiento de informacién, y sin una
trazabilidad seria, y se puede llegar a acceder desde un equipo
que se encuentre fuera de los limites de la organizacion.

Una vez se identifica la brecha de seguridad al exponer
informacion en la red, se establece la necesidad de contar con
un sistema dedicado al intercambio de archivos en un servidor
de archivos exclusivo, que combine el uso compartido de datos
de red con un administrador de archivos de almacenamiento
privado/publico, que pueda personalizarse dependiendo de los
tipos de estaciones de trabajo cliente que los servidores pueden
admitir, mediante la creacion de permisos segin dominios,
roles o grupos.

Acé entra un concepto de red muy importante llamado el
DOMINIO, que es una identificacion de una red asociada a un
grupo de dispositivos 0 equipos conectados en un mismo
segmento. Asi que mediante la instalacion de un equipo
dedicado a ser el controlador del dominio en la red permite
garantizar o denegar a un usuario el acceso a recursos
compartidos o a otra maquina de la red que también forma parte
del mismo dominio.

Gracias a la utilidad de Zentyal tiene una herramienta
llamada “Domain Controller and File Sharing”, 1til a la hora de
transferir archivos o de usar recursos que se encuentran
instalados en otras maquinas como carpetas compartidas e
impresoras instaladas en méquinas remotas. En Linux se utiliza
el servicio de archivos a través de 2 protocolos de transferencia,
llamados NFS (Network File System) y servicio de impresoras
a través del servicio LPD (Line Printer Daemon); los cuales

internamente maneja Samba para implementar los protocolos,
sin embargo, que mediante el entorno grafico sera transparente
para el usuario.

TEMATICA S
VPN

Para empezar, deberiamos preguntarnos (Qué es una
conexion VPN y para qué sirve? Las conexiones VPN llevan
con nosotros un largo rato, pero en la actualidad son un poco
mas conocidas debido a la movilidad y a las tendencias en las
que ya no estamos en un solo lugar y por ejemplo queremos
trabajar con informacidon que esta en el servidor de nuestra
empresa cuando nos encontramos fuera de la oficina, en este
caso y en muchas otros podriamos hacer uso de una conexion
VPN para conectarnos a el de manera segura. La sigla VPN
significa Virtual Private Network, o red privada virtual. Asi
que, lo que nos permite una VPN es conectar equipos en una
misma red sin que estén en el mismo lugar y hacerlo por medio
deinternet, pero con las bondades de una red LAN local.

Dispositwo porct

Sarvica nemet
— Evmemet

Figura 50. Gréfico vpn. (10 de diciembre de 2018).
"Elaboracion Propia”

Las conexiones VPN se pueden utilizar en diferentes
ambitos, y para propositos variados. Entre ellas podemos
encontrar el teletrabajo. También nos puede ayudar a evitar
bloqueos regionales y asi evadir la censura. Otro de sus usos
tener una capa extra de seguridad. Algunas de las ventajas de
las conexiones VPN son: Funciona con todas las aplicaciones,
porque a diferencia de los proxys en ruta todo el trafico, se
puede activar o desactivar cuando queramos, tenemos una capa
de seguridad adicional, podemos evitar censuras regionales
entre otras.

Los servicios VPN se pueden adquirir mediante terceros o
podemos crear nuestro propio servidor.

Por lo que a continuacion explicare como hacerlo utilizando
el sistema operativo Zentya. Para ellos lo primero que demos
hacer es instalar el servicio correspondiente desde la consola de
administracion.
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Figura 51. Paquete de instalacion zentyal. (10 de diciembre de
2018). "Elaboracion Propia"

Al hacerlo también se instalara la autoridad de certificacion
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Figura 53. Agregamos el certificado creado. (10 de diciembre
de 2018). "Elaboracién Propia"

Por Gltimo, descargaremos el certificado de seguridad del
cliente configurando la ip publica fija de nuestro servidor. En

y demads servicios necesarios como la configuracion de red y el
cortafuego. Una vez concluye la instalacion debemos proceder
a crear los certificados de seguridad necesarios, uno para el
servidor y los que sean necesarios para los clientes (cada cliente
debe tener su propio certificado).

Zentyal - Autoridad de certificacion - Mozilla Firefox
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Figura 52. Descargamos el certificado. (10 de diciembre de
2018). "Elaboracion Propia"
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Zentyal tenemos la posibilidad de crear el -certificado
dependiendo del sistema operativo en el que lo vamos a utilizar.
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Figura 54. Descargamos el paquete de los clientes. (10 de
diciembre de 2018). "Elaboracion Propia”

De esta manera lo Gnico que haria falta es instalar el cliente

Después de esto debemos configurar el servidor VPN en el

en el equipo que deseemos y agregar el certificado de seguridad
descargado. asi que si deseamos tener control total y absoluto
de nuestra conexion VPN esta es una gran opcion a tener en
cuenta porque como muchas veces sucede “si queremos algo
bien hecho, es mejor hacerlo nosotros mismos"

apartado indicado para esto. En el que configuraremos el
nombre del servidor el puerto y agregaremos el certificado que
previamente creamos.

IV.CONCLUSIONES

Gracias a la utilizacién de la distribucion GNU/Linux
Zentyal pudimos ver las caracteristicas principales del Server,
indispensable para la administracién, configuracion e
implementacion de los servicios de red dentro una PYME
mediante un entorno grafico simple e intuitivo. El servidor
Zentyal es una distribucion completamente funcional y estable,
ideal para trabajar en entornos productivos en pequefias y
medianas empresas, se presenta como una excelente solucion a



bajo costo de implementacién debido a la poca infraestructura
requerida para su instalacion y uso, y puede usar un equipo
dedicado o mediante la virtualizacion.

Mediante el desarrollo de esta actividad se logro realizar la
gestion de un proxy y filtrados de sitios web para aumentar la
seguridad de red y restringir el acceso a internet a sitios web de
entretenimiento y redes sociales. Mediante la configuracion del
DHCP es posible la asignacion de IP dinamicas segun el rango
establecido. Con el controlador de dominio se estableci6 la
administracion de los usuarios que pertenecen a una red,
permisos de accesos contrasefias, y clasificarlos en grupos de
trabajo. Con el firewall logramos bloquearlPS de entrada,
permitir o denegar las conexiones,re direccionar peticiones, o
rechazar el acceso a sitios web no autorizados asi mediante
reglas, con el fin de proporcionar control y total vigilancia
sobre el trafico que haya en la red. implementar un servidor de
archivos y de impresoras de manera segura en el lugar de
trabajo; donde los usuarios pueden tener acceso a archivos de
uso compartido con permisos de lectura, edicion y/o borrado,
desde el dominio, sin necesidad de contar con una
configuracion exhaustiva a bajo nivel, gracias a la utilidad de
Zentyal “Domain Controller and File Sharing”, util a la hora de
transferir archivos o de usar recursos que Se encuentran
instalados en otras maquinas como carpetas compartidas e
impresoras instaladas en maquinas remotas. Se realiz6 la
creacion del servidor de VPN configuracion de certificados y
accesos necesarios para que permitan la conexion privada de un
cliente al servidor, mediante un tnel cifrado.

Al observar la facilidad con la que podemos poner un
servicio en funcionamiento en este fork de Linux es cundo en
verdad comprendemos que este sistema operativo posee una
versatilidad y robustez aptos para cualquier entorno.

Zentyal como servidor nos permitird controlar y crear desde
dominios hasta el manejo de servidores de correo, tiene muchas
caracteristicas de control y gestion de equipos cliente sin
importar su sistema operativo. Las configuraciones y accesos
son simples al contar una con una interfaz que facilita el
proceso de administracion de nuestro servidor. El control de
dominio hace que podamos distinguir entre grupos de usuarios,
para generar politicas a nivel de acceso y de configuraciones
del sistema, esto ayuda a que la red interna de una organizacion
se vea protegida por diferentes causas que se presenten en
ambientes sin uso de dominio.

Podemos comprobar que los servicios que presta Zentyal
como servidor son de gran importancia para una empresa 0
entidad por la facilidad de dominio y el por el bajo coste, para
implementar varios servicios.

RECONOCIMIENTOS
Queremos dar un especial reconocimiento a nuestro Tutor y
director del diplomado: DANIEL ANDRESGUZMAN. Quien
ha venido apoyandonos dia a dia en la explicacion y
profundizacién y puesta en ejecucion de las tematicas expuestas
en el curso; asi mismo con el acompafiamiento permanente en
la implementacidn de los servicios.

REFERENCIAS

[1] Zentyal. (2017). Zentyal Server 5.1. Disponible en:
http://www.zentyal.org/server/

[2] Salazar, Saul. (2017, Junio 9). Video de instalacion Zentyal
5.1 [Archivo de video].  Disponible en
https://www.youtube.com/watch?v=DPItid1VJAwW

[3] JGAITPro. (2014, Mayo 20). Zentyal - Configurar Proxy
Web HTTP No Transparente [Archivo de video]. Disponible
en: https://www.youtube.com/watch?v=PG7pcY mBkw4

[4]Open VPN
https://community.openvpn.net/openvpn/wiki/OpenvpnSoftwar
eRepos

[5] Configuracion de Servidor VPN con Zentyal[Archivo de
video]. Disponible
en:https://www.youtube.com/watch?v=2MjtTUOrMIM

[6]Ramirez, Ivan VPN (junio de
2018)https://www.xataka.com/seguridad/que-es-una-conexion-
Vpn-para-gue-sirve-y-que-ventajas-tiene

[7]Zentyal Wiki. Instalacion de Zentyal. Disponible en:
https://wiki.zentyal.org/wiki/Es/5.0/Instalacion

[8]Zentyal Wiki. DNS — Servicio de resolucién de dominio.
Disponible en:
https://wiki.zentyal.org/wiki/Es/4.1/Servicio_de_resolucion_de
nombres_de dominio_(DNS)

[9]Zentyal Wiki. DHCP — Servicio de configuracion de red.
Disponible en:
https://wiki.zentyal.org/wiki/Es/3.5/Servicio_de configuracion

de_red (DHCP)

[10]Zentyal Wiki. Usuarios, equipos y comparticion de
ficheros. Disponible en:
https://wiki.zentyal.org/wiki/Es/5.0/Usuarios, Equipos_y _Com
particion_de_ficheros



http://www.zentyal.org/server/
https://www.youtube.com/watch?v=DPltid1VJAw
https://www.youtube.com/watch?v=PG7pcYmBkw4
https://community.openvpn.net/openvpn/wiki/OpenvpnSoftwareRepos
https://community.openvpn.net/openvpn/wiki/OpenvpnSoftwareRepos
https://www.youtube.com/watch?v=2MjtTU0rMIM
https://www.xataka.com/seguridad/que-es-una-conexion-vpn-para-que-sirve-y-que-ventajas-tiene
https://www.xataka.com/seguridad/que-es-una-conexion-vpn-para-que-sirve-y-que-ventajas-tiene
https://wiki.zentyal.org/wiki/Es/5.0/Instalacion
https://wiki.zentyal.org/wiki/Es/4.1/Servicio_de_resolucion_de_nombres_de_dominio_(DNS)
https://wiki.zentyal.org/wiki/Es/4.1/Servicio_de_resolucion_de_nombres_de_dominio_(DNS)
https://wiki.zentyal.org/wiki/Es/3.5/Servicio_de_configuracion_de_red_(DHCP)
https://wiki.zentyal.org/wiki/Es/3.5/Servicio_de_configuracion_de_red_(DHCP)
https://wiki.zentyal.org/wiki/Es/5.0/Usuarios,_Equipos_y_Comparticion_de_ficheros
https://wiki.zentyal.org/wiki/Es/5.0/Usuarios,_Equipos_y_Comparticion_de_ficheros

