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Abstract—

Zentyal simple network server to manager, thanks to its web
infrastructure; This open source network server includes
different services needed to address the management and
administration of medium and large companies. According
to the above, we will be able to configure LAN, DHCP, DNS,
PROXY, DOMAIN ADMINISTRATION, FILE SERVER,
PRINT SERVER

1. INTRODUCCION

El presente trabajo tiene como objetivo implementar, configurar
un servidor Zentyal, este se define como un producto de software
libre, este servidor permite los servicios de directorio y servidor
de dominio permitiendo gestionar clientes con Microsoft; por
otra parte, ofrece un servidor de correo, junto con webmail y
realiza sincronizacion con dispositivos mdviles, su acceso es
fiable y seguro a internet por lo que es una herramienta que
gestiona el trafico y acelera la navegacion.

De acuerdo a lo anterior este trabajo se enfoca en la instalacion
del servidor Zentyal y la configuracion detallada del control de
acceso a una maquina Linux a los servicios de conectividad a
internet a través del puerto 3128 Proxy, este puerto la
informacion manera eficiente y otorga mayor velocidad de
conexion manteniendo la identidad individual y la localizacion
de la IP de la maquinas que estén interactuando con ellas.

Tabla 1

Roles y tematicas grupo 201494 5

Nombre Roll Tematica

José Uriel Joya Alertas DHCP Server,
DNS Server y
Controlador de
Dominio

Alejandro Bernal | Entregas Proxy no

Castiblanco transparente
Cortafuegos

Cesar Alfonso Evaluador File Server y Print

Barbosa Server

VPN

2. INSTALACION DE ZENTYAL SERVER 6.0

2. 1 Requisitos de Instalacion

Zentyal es un servidor de red que para su instalacion necesita los
siguientes requisitos minimos:

Procesador de 2GHz

3 Gb RAM

Disco duro de acuerdo a la informacién almacenar
Tarjeta de red 10/100.

Este servidor de red, cuenta con las siguientes caracteristicas,
gestion de redes, webmail, administracion de dominios, grupos
de trabajo, acceso fiable y seguro a internet.

2.1 Instalacion

En virtual box creamos una maquina virtual de 64 bits Ubuntu
Nominamos la maquina, asignamos capacidad de memoria
RAM, espacio de Disco Duro, configuramos la red como
adaptador puente para que se conecte a internet
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Imagen 1. Evidencia configuracion red virtualbox

Encendemos la maquina y se abrira una pantalla la cual aparecera
la seleccion de idioma
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Imagen 2 . Evidencia Seleccion de Idioma



Enter en iniciar Zentyal (Borrar todo el Disco)

2.3 Configuracion inicial

Ingresamos con el usuario y la contrasefia creados en la
instalacion

“

zentyal so :
N\
Jzentyal
Imagen 3. Evidencia Seleccién de instalacion
Seleccionamos el pais donde estamos ubicados nidde— 2suss

Imagen 8. Evidencia Autenticacion de Usuario

Instalamos los paquetes de servidios que utilizaremos para la
administracion del sistema
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Imagen 9. Evidencia Seleccion de paquetes

Confirmaremos la instalacion de paquetes que deseamos instalar
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il Seleccione los paquetes a instalar

Imagen 5. Evidencia Distribucién Teclado °

Configuramos el nombre de la maquina
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Imagen 10. Evidencia Confirmacion instalacion de paquetes

Configuramos las interfaces de red ETHO como red externa para
nuestro Zentyal y la ETH1 como red interna
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Imagen 6. Evidencia Nominacion nombre de la maquina

Asignamos nombre de usuario y password
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For favor, introduzca el nombre de la miguina.

El nombre de miguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. $i esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la miguina:
zentuya lianue:

<Retroceder> <cont inuar>

Imagen 11. Evidencia Configuracion de RED

Imagen 7. Evidencia Nominacion para el usuario en Zentyal
Creamos el domino por donde se van a conectar los clientes
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mage 12. Evidencia Creacion de Dominio

El sistema nos informa que la instalacion fue un éxito
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Imagen 13. Evidencia Intalacién del Servidor Zentyal

3 Tematica 1 DHCP Server, DNS Server y Controlador
de Dominio

TEMATICA 1 JOSE JOYA

Posterior a la instalacion verificamos los modulos para
implementar los servios de Domain Controller , DHCP y DNS
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Imagen 14. EV|denC|a validacion modulos a implementar
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Imagen 15. EVCIdenC|a guardando los cambiosde las
configuraciones aplicadas

Ahora procedemos a ajustas los servicios que vamos a
implementa inicialmente por el servicio de DHCP, Para lo cual
abriremos el médulo correspondiente

DHCP

Interfaces

Imagen 16. Ewdenua accediendo al modulo DHCP

Aqui ajustamos la configuracion teniendo en cuenta la interfaz
etnl la cual hemos configurado previamente

Opciones personalizadas
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Imagen 17. EV|denC|a seleccionando la interfa de red



Aprovechamos y establecemos el DNS Primario como 8.8.8.8 y
DNS Secundario 8.8.4.4
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Imagen 18. Evidencia estableciendo DNS Primario y
Secundario

Luego en el DHCP creamos un rango para establecer el
direccionamiento IP que le asignaremos a nuestras maquinas o
equipos cliente

« o =

‘ omw\wm:mn Q o

Imégen 19. Ewdehua estableciendo rando del DHCP

Luego entramos a configurar los DNS, procedemos a configurar
el que nos aparece disponible y afiadimos uno nuevo con la
direccion IP de nuestro servidor 192.168.0.20
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Imagen 20.. Evidencia afiadiendo el DNS dlsponlble

Se hace ping a la direccion IP del servidor Zentyal, desde la
maquina de Desktop de Ubuntu, para validar la conectividad.

Configurac
Enlace

Imagen 21.. Evidencia realizando ping de comunicacion entre
Zentyal y Ubuntu Desktop

Aqui evidenciamos que el servidor Zentyal a través del servicio
DHCP instalado entrega el direccionamiento IP, a la maquina
Ubuntu Desktop.
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Imagen 22. Evidencia asignacion direccionamiento IP

Ahora procedemos a configurar el controlador de Dominio para
garantizar la autenticacion desde la maquina Ubuntu Desktop.
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Imagen 23 Evidencia del nombre del controlador de domino

Vamos a la opcion creacion de usuarios y agregamos un usuario
con sus respectivas credenciales. Este usuario nos va servir para
unir la maquina c liente al dominio
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Imagen 24 Ewdenua creacion de usuario en el controlador de
dominio

En el equipo Ubuntu Desktop Instalamos los paquetes Likewise

Open sobre la maquina cliente para la autenticacion de servicios

de Active Directory.
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Imagen 25 Evidencia descarga de paquetes leeW|seOpen
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Imagen 26.. Evidencia descarga de paquetes LikeWiseOpen

Una vez instalados los paquetes procedes a acceder en modo
grafico a través del comando sudo domainjoin-gui
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Imagen 27. EV|denC|a descarga de paquetes LikeWiseOpen

Ingresamos el usuario y contrasefia previamente creados en el
Domain Controller de Zentyal para permitir la adicion del
Ubuntu Desktop al dominio
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Imagen 28 Evidencia usuario autenticacion Domain Controller
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Imagen 29. EV|denC|a adicion al dominio Ubuntu Desktop

Aqui comprobamos que la maquina cliente ya ha sido
matriculada en nuestro controlador de dominio.

suarios y Equipos - Mozilla Firefox
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Imagen 30. Evidencia maquina adicionada en el dominio
Zentyal

4  Tematica 2 Proxy no transparente
TEMATICA 2 ALEJANDRO BERNAL

Para la administracion de servicios de conectividad de internet
en Zentyal configuraremos un proxy que filtra la salida por el
puerto 3128, primero para que se vean las maquinas debemos
configurar la red de virtual box en adaptador puente para Zentyal
y red interna para el Ubuntu.
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Imagen 31. Evidencia Intalacion del Servidor Zentyal

Configuramos las tarjetas de las de red ethO con método DHCP
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Imagen 32. Evidencia Configuracién ETHO
La red ETH1 la dejaremos como estatica que sera un segmento
de red privada que sera aaignada para el ubuntu con la dieccién
IP 10.10.10.1
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Imagen 33. Evidencia Configuracion ETH

Configuraremos el DHCP puerta de enlace predeterminada,
dominio de busqueda seleccionamos dominio de zentyal y
automaticamente arroja el domino que creamos anteriormente,
servidor primario seleccionamos DNS local Zentyal, y servidor
secudario el de google 8.8.8.8
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Imagen 34.Evidencia Configuracion DHCP

Luego de acuerdo a las maquinas que tengamos en nuestro
entorno de trabajo asignamos un segmento inicial y uno final el
cual el DHCP asignara una IP automatica para cada maquina
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Imagen.35 Evidencia Configuracion DSegmento Inicial y Final

Algo importante es dirigirnos a configuracon de estados de los
médulos y activar el DHCP
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Imagen 36. Evidencia Activacion DHCP

Ahora iremos al médulo proxy http y seleccionaremos reglas de
acceso
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Imagen 37. Evidencia Configuracion Reglas de Acceso

Aqui podemos crear reglas de acceso con periodos de tiempo y
tomar una decision en negar permisos de internet o dar
permisos de internet
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Imagen 38. Evidencia Configuracion Permisos Acceso Internet

Ahora procedemos a configurar el proxy en la maquina ubuntu
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Imagen 39. Evidencia Configuracién Proxy Ubuntu

Nos dirigimos a preferencias, configuracién de red.
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Imagen 40. Evidencia Configuracion proxy en Firefox

Cuando demos clic en configuracion seleccionamos
configuracion proxy manual y nominamos como configuramos
la ETH1 10.10.10.1 puerto 3128

Imagen 41. Evidencia Configuracién proxy Manual

Ahora en el navegador ingresaremos cualquier nombre de o url
para ingresar a internet, como tiene el permisos a todo
ingresaria a cualquier pagiona de internet

BosFPoms

SOMC el 0. Crdeme’ el Fasiimemacina2018) Wi & Yandel Ozsna

[ =06y a

Imagen 42. Evidencia Permiso de Internet Maquina Ubuntu

Ahora procedemos a cambiar las reglas de acceso y vamos a
negar todo, asi la maquina no tendra internet. Damos clic en el
icono del lapiz
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Imagen 43. Evidencia configuracion relgas de acceso

Luego en las decisiones seleccionaremos negar todo vy
guardamos los cambios
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Imagen 44. Evidencia configuracion relgas de acceso negar
servocop de internet

Voy de nuevo al navegador de la maquina Ubuntu y digito
cualquier nombre o direccion de alguina pégina de internet y
observamos que no tiene el servicio de internet
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Imagen 45. Evidencia Ubuntu sin Servico de Internet



5. Tematica 3 File Server y Print Server
TEMATICA 3 CESAR BARBOSA

Para iniciar nuestra configuracion de servidor de archivos como
primera medida creamos un usuario LDAP

@ oenbowd Opciones de configuracion de
LDAP.

Informacién de LDAP

Opciones de configuracién PAM
D " L Zentyal - Opciones de c.

Imagen 46. Evidencia Creamos el usuario LDAP Ilamado
proyecto final de acuerdo a la imagen

Zantyal - Usuarios y Equipos - Mozilia Firefox
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Imagen 47 Evidencia Creamos el usuario LDAP llamado
proyecto final:
Luego Creamos y configuracion nuestro recurso compartido
proyecto final, el cual corresponde a un directorio bajo Zentyal
de acuerdo a la imagen:
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Imagen 48.Evidencia creacion de Recurso Compartldo
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Imagen 49. Evidencia de configuracion de segurldad Recurso
Compartido

Asignamos bajo las ACLS los correspondientes permisos al
recurso creado del directorio compartido de acuerdo a la
siguiente imagen:
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Imagen 50. EV|denC|a configuracion ACL recurso compartldo

Y nos conectamos al recurso compartido que en nuestro caso es
el directorio proyecto_final y alli vemos el archivo que
creamos desde el servidor zentyal

Imagen 51 Evidencia a acceso recurso compartldo
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Imagen 52. Evidencia acceso a archivo dentro del recurso
compartido.

Configuracidn Servidor de Impresion

En el servidor de Ubuntu ya esta el modulo CUPS por defecto y
tan solo para configurarlo desde un navegador web lo que
hacemos es ingresar de acuerdo a la imagen
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CuPs 2.2.7

CUPS is the standards-based, open source printing system developed by Apple Inc. for macOS* and other UNIX"-like operating
systems.

Pofas

CUPS for Users CUPS for Admini: s CUPS for D

Overview ol CUPS. Adding Printers and Classes
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Intreduction to CUPS Programming
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Command-Line Printing and Options Managing Opetation Policies CUPS API

User Forum Using Nenwork Printers Filter and Backend Programming
cupsd.cont Reference HTTP and IPP APIs

Developer Forum
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Imagen 53. Evidencia acceso a configuracion servidor de
impresion
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Imagen 54. Evidencia creacion de una clase de impresora del
servidor de impresion.

Como podemos notar nos conectamos y por internet a la

impresora desde nuestro servidor esto de acuerdo a la imagen

mar 08:23 @
SyncThru Web Service - Mozilla Firefox
hruweb Service % [

c @ 192.168.1.30,

M2070 Serles

SyncThru

o™
Web Service Information Address Book Maintenance

Network Information

s

General

Assign Pva Address: Manually
1PV4 Address: 182168130
Subnet Mask: 2552552550

Gatoway Address: 10216811
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Imagen 55. Evidencia prueba de conexion e impresion desde el
servidor de impresion
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Imagen 56 .Evidencia configuracién control de acceso recurso
compartido

Como prerrequisito es necesario ingresar una maquina al
dominio y configurar desde el equipo desktop la instalacion de
Kerberos

37 Desktont Ubuntu 16.04 [Corriendo] - Oracle Y™ Virtualbox 5 loixi
Juctivo_Miqin_ Ver_Ertrada_Dispostiros _Anxda

esktop-ubuntu-1804: ~

————1 Conflgurando la autenticacion de Kerberos
Cuando los usuartos intentan usar Kerberos y especifican un nombre
principal o de usuarlo sin aclarar a qué dominic administrativo de
Kerberos pertenece el principal, el sistema toma el reino
predeterninado. EL reino predeterminado también se puede utilizar como
el retno de un serviclo de Kerberos que se ejecute en la maquina local.
Normalmente, el reino predeterninado es el nombre en mayisculas del
domtnto del DNS local.

Reino predeterminado de la version 5 de Kerberos:

<Aceptar>
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Imagen 57. Evidencia configuracion Autenticacion Kerberos



Hacemos la prueba ingresando al recurso compartido de acuerdo
a laimagen

En este equipo
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Imagen 58. Evidencia conexion a recurso compartido

Ahora bien, desde alli vamos a instalar una impresora, para ello
seleccionamos segun la imagen la parte que estoy subrayando en
amarillo y que traduce adicionar impresoras
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CUPS 2.2.7 - Mozilla Firefox

Administration

Printers

Server Settings:

Classes Advanced »

© Share printers connected to this system
Addclass || mana ses @ Allow printing from the Internet
@ Allow remote administration
© Use Kerberos authentication (FAQ)
Jobs © Allow users to cancel any job (not just their own)
¥ Save debugging information for Youbleshooung

Manage Jobs
Change Settings
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Imagen 59. Evidencia configuracion de servidor de impresion
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Printers

Add Printer | |_Find New Printers

Manage Printers

Server Settings:

Classes

Advanced »

Share printers connected to this system
AddClass || Manage Classes © Allow printing from the Intemet

@ Allow remote administration

© Use Kerberos authentication (FAQ)

@ Allow users to cancel any job (not just their own)
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Imagen 60. Evidencia configuracion de servidor de impresién

Conclusiones

Gracias al anterior trabajo cientifico logramos aprender a instalar
un servidor bajo el sistema operativo Zentyal version 6.0 con los
diferentes roles de dhcp, dns, proxy no transparente y como
servidor de archivos y de impresion lo que no s permitira como
ingenieros dar y prestar un excelente servicio en nuestra vida
profesional
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