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Abstract— This document shows the process performed for Se selecciona el idioma de instalacion del sistema.
installation and configuration of the Zentyal 5.0 server as
operating system, on which the services and platforms DHCP
Server, DNS Server and Domain Controller, Non-
transparent Proxy, Firewall and VPN are implemented.

Choose the language to be used for the installation process. The selected langusge will
also be the default language for the installed sustem.

Palabras Claves— Proxy, Cortafuegos, VPN, DHCP, DNS, e R
Zentyal Server, VirtualBox, Ubuntu Mo el © Jors b
Persian - el
Polish - Polski
I. INTRODUCCION B ShiE
En este documento encontrara como tema principal el manejo i e -
del servidor Zentyal y su alistamiento para aplicar lo aprendido i i
durante el curso sobre la implementacion de servicios de Tagei i
infraestructura IT de mayor nivel para Intranet y Extranet en un = =GR
entorno empresarial. I TN
Como servicios de gestion se desarrollaron DHCP Server, e T e

<B0 Back>

DNS Server, Firewall, Proxy, File Server, Print Server, y VPN.

<Tah> moves; <Space> selects; <Enter> activates buttons

Il. Tematica 1: DHCP Server, DNS Server y Controlador de e —

Dominio Fig 2. Seleccién idioma del sistema

Instalacién de Zentyal Server Se selecciona la ubicacién Colombia (pais de residencia).

El servidor Zentyal opera béasicamente bajo las siguientes qine ——
caracteristicas de hardware: {11 Seleccione su Ubicac on

La ubicaclon selecclonada agui se utllizard para fljar su zona horarla y tamblén como
ejenplo para ayudarle a seleccionar la localizacidn de su sistema. Esta locallzacifn serd
habitualmente el pais donde vd. vive.

Minimo 2 Gb de RAM, minimo 8 GB de Disco Duro y un
procesador de doble nlcleo. Adicional, se debe tener en cuenta e tottontn & e
la habilitacion de dos tarjetas de red. Er

Bolivia

chile

[
Costa Rica

Cuba

Ecuador

Esta es una lista reducids de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otroh si su ubicacién no esta en la lista.

E1 Salvador
Espafia
Estados Unidos
Guatemala
Honduras
México
Nicarazua
Panana
Paraguay

Feril

Fuerto Rica
Repiblica Dominicana +

<Retroceder>

«Tab: mueve: <Espacior selecclona: <Introy activa un botdn
FIOLT R Lo e
Fig 3. Seleccion de Pais de Residencia
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Fig 1. Instalacién de Zentual
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Seleccion de idioma de Teclado.

P LuisaZentyal [Comiende] - Oracle VM Virtus|Bex - o E
Archive  Miquina Ver Entrada Dispositives  Ayuda

[1] Configure el teclado

FPuede probar que su modelo de teclado sea detectado pulsando una serie de teclas. 51 no
desea hacer esto, podra seleccionar su modelo de teclado de una lista.

dbetectar la disposlclén del teclado?

<Retroceders «i> R

<Tatn muew iona: <Intrm activa
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Fig 4. Seleccidn de idioma del teclado

Tras la instalacion de librerias, en la configuracion de la red
ingresamos el nombre de la maquina.
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[1] Configurar la red
Por favor, introduzea el nonbre de la méquina.
norbre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
adnlnistrador de red 1 no cabe qué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.
Hombre de 1a mauina:
B |

<Retroceder> <Cont inuar>

BONS 5 W O @) oo _
Fig. 5 Configuracion de la res y nombre de la maquina

Se ingresa el nombre de usuario con el que se va a ingresar al
sistema y se ingresa la contrasefia para el usuario creado en el
anterior paso
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{11] Configurar usuaries y contraseas
Seleccione un nombre de usuario psra ls nueve cuents. Su nomore, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, segulda de cualguier conbinsciin de NGneros y mas Letras MiNGSCUlas.
Norbre de usuario para la cuenta:

<Retroceders ccont tnuar:]

lecciona; <Intros activa un botén
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Fig. 6. Nombre de usuario ingreso al sistema
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[11) Configurar usuarios y contrasefias

Una buena contraseia debe contener una mezcla de 1etras, nimercs y signos de puntuaclin,
y debe camblarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders

Fig. 7 Ingreso de contrasefia.

Inicia el proceso de particion de disco duro virtual —se selecciona
el método de particionado “Guiado — utilizar todo el disco” y se
selecciona Sl.
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[11] Particlonado de discas

Este Instalador puede guisrle en el particionado del disco (utilizando distintos esguemas
estandar) 0, si lo desea, puede hacerlo de forma menual. Si escoge el sistema de
Fa‘tl::grsdﬂ guiado tmﬂ'a la oportunidad més adelante de revisar y adaptar los
resultados.

e le preguntard qué disco a utilizer si elige particionado guisdo para un disco
completo.

Wétado de part iclonado:
Guiado - utilizar el disco comleto y configurar L
Guiado - utilizar todo el disco y configurar L\M :ih‘am
Manual

<Retroceders

sve; <Espacior selecciona; <Introy activa un botdn

[FIELT 2 SO
Fig 8. Particion del Disco Duro

Se confirma la instalacién del entorno grafico de Zentyal Server
y se selecciona Continuar ya que alin no se cuenta con un Proxy
HTTP.
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(1] Administracidn Remota (nicamente

Si respondes Si, el entorno grafico no se Instalard y Zentyal estard disponible
dnlcanente en remoto.

4Quieres instalar sin entorno grafico?

<S> 00 ]
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Fig 9. Confirmar instalacién entorno gréafico de Zentyal
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Zentyal 5.0

Si tiene que usar un proxy HTTP para acceder & la red, introduzca a continuacion la
informacion sobre el proxy. En caso contrarie, déjelo’en blanca.

Lz informacion del proxy debe estar en el formato
whttps /4 [Tusuarin] [:contrasefis] @] servidor [:puerta) /4

Informacibn de proxy HTTP (en blanco si no desea usar ninguno):

<Retroceders

<Tab> mueve: <Espacioy selecciona: <Introx activa un botdn 7]
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Fig 10. Instalacion entorno grafico de Zentyal
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Fig 13. Arranque del SO

Se confirma la instalacion de las tarjetas de red con un ping
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Se instala el cargador de arranque GRUB
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Consola de

‘Admin = - -

Gluisazentyal: /home/luisa

[1] Instalar el cargador e arranque GRUB en un disco Gy

Parece que esta Instalacién es el Gnico sistesa operativo en el ordenador. Si esto es
asi, puede instalar sin riesgos el cargador de arranque GRUS en el registro principal de
anranaue gel priner disco duro.

Aviso: §i el instalador no pudo detectar otro sistema operativo instalado en el sistems,
1a modificacion del rezistro principal de srrangue hars que ese sistens operativo no
puede arrancarse. Sin embargn, podra conflgurar GRUB nanualeente nas adelante para
arrancarla

dlesea Instalar el cargador de arrangue BRUB en el reglstro princloal de arrangue?

<Retroceder> o>

Tab mueves ¢Espacios selecciona; ¢Intros activa un botén I T M [ Gestor de archivos PCManFM . ||l at@luisazentyal: fhom... [ B
FIeLT i (3 §(®) e oeRECHA

Fig 11. Instalacion de Cargador GRUB | B R A G E =]
Fig 14. Prueba de las Tarjetas de Red
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El sistema confirma que el proceso de instalacion del sistema
OperatiVO se ha Completado. 4 Luisa Zentyal [Cornendo) - Oracle VM VirtualBox - o x
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root@luisazentyal: fhome/luisa
Archivo Editar Pestaias Ayuda

3 instalacifn

La instalacién se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacifn (CO-ROM o disquetes) para gue el sistema arrangue del
disco en lugsr de reiniciar 1a instalacidn.

<Retrocedery

"0 M [§(@ zentyal - Configuracion...| Ml root@luisazentyal: fhom;
2

Tabr mueve: <Espaclos selecciona: <Intros activa un botdn
FELTEFEFTFEE =

Fig. 12. Confirmacion de proceso de instalacién completo Fig 15. Instalacién Tarjetas de Red

Ahora inicia el arranque del sistema operativo instalado. Se ingresa al panel de control Zentyal con el usuario y contrasefia
creados durante la instalacion — se da clic en Continuar para
iniciar el proceso de configuracion de Zentyal
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v Zentyal - Configuracion inicial - Mozilla Firefox - o [

O Zentyal - Configuracion - X | +

« C ® oF focalhost 842 -9 & N o =
Uy ui avivin

inicial
Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
a disfrutar del producto:

Continuar

3
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Fig 16. Inicio del proceso de configuracion de Zentyal
A. DHCP Server

Al ingresar al médulo DHCP nos arroja un mensaje indicando
gue se necesita una interfaz estatica para el protocolo.
Para ello vamos a realizar la siguiente configuracion:

a x
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Zentyal - DHCP - Mozilla Firafox
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Fig. 17. Modulo DHCP

En la maquina virtual vamos a configurar un adaptador NAT

() LuisaZentyal - Canfiguracién ®
& General ‘ Red ‘
Sistema Adeptador 1 | Adaptador2  Adaptador3  Adaptador 4
Pantalla Habilitar adaptador de red
Conectado a: | NAT -
Almacenamisnto
Nombre: K

G
B Audio

@ Red

£ Puertos serie
& us

[iall Carpetas compartidas

B Avanzadas

[T interfz de usuario

Conceir

Fig. 18. Adaptador NAT

Y el segundo adaptador conectado a la red interna
Guardamos los cambios y volvemos al entorno grafico de
Zentyal

{23 LuisaZentyal - Configuracién ? b3
] Genersl Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3~ Adaptador 4
Pantalla Habilitar adaptador de red
Conectado a: |Red inte -
Aimacenamisnto omectado s [Redniems
Nombre: [intnet ~

B Audio

& Red

@ Puertos serie
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[ Carpetas compartidas

T interfaz de usuario

[ Avanzadas
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Fig. 19 Adaptador red Interna

Ya podemos evidenciar las dos interfaces de red.
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» Zentyal - Interfaces de Red - Mozilla Firefox -8 X
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0 Dashboard

EE  Estado de los
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TF sistema <

Nombre

R
=] e

Puertas de enlace |
‘ DHCP |
DNS

Objetos

zentyal Development Edition 5.0 Buscar. Q DB

Interfaces de Red

' Externo (wan)

Servicios Marque aqui si ests usando Zentyal como gateway y este interfaz est4 conetado a su
router a Internet

Rutas estaticas

ferramientas -

2] Registros
% 1 M [§ (@ zeri Zentyal - Interfaces de Red - Mozilla Firefox 1 os:ss =
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Fig. 20 Interfaces de red

Configuramos la interfaz ethl con método estatico y le
asignamos la direccién IP
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» Zentyal - Interfaces de Red - Mozilla Firefox e x
{3 Zentyal - Interfaces de F- X | +

<« c @ [ ® & hitps:/ocalhost:zaasNetwork/ifaces iface- R n @ =

{} Zentyal Development Edition

9B Estado de los
90 Modulos etho m
L sistema <

Nombre

Fo -
B ...

Puertas de enlace T
‘ Estatico vI
DNS

Objetos =

| Externo (WAN)

Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

Herramientas Direccion IP Mascara de red
2. ‘ 192.168.10.1 H 255.255.255.0 j
|E| Registros
coftware 3
B () M [[(@ zentyal - int| Zentyal - Interfaces de Red - Mozilla Firefox N w005 &0

& o (] i (@ (9 (2] oL Derecka

ESP

Fig. 21 interfaz eth



Guardamos los cambios realizados Realizamos la configuracion de rangos de red local
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O zentyal pevelopment Edition

3 Zentyal - Interfaces de - X+

<« c @ (@ & hitps/lacalhost-8443/Network

Rangos

Guardando cambios Anadiendo un/a nuevoja rango

Nombre

red.Jocal

192.168.10.120

Para

192.168.10.150/
‘ 4+ ARADIR CANCELAR

B () M 3@ zen| zentyal - Mozilla firefox. oo |

@ cambios guardados

TR () W B [E) Zentyal - Interfaces de R... i o FIRL e L ar o)
z ¢ T)

5 )0 5 8 0 @ B) e oo =
NG Fig. 25 Rangos de Red Local

Fig. 22 Guardar cambios Lo
Los rangos quedaron afiadidos correctamente y guardamos los

Procedemos a configurar rangos de IP: vamos a configuracién de cambios.

. P Luisa.Zentyal [Coriendo - Oracle VM Virtusiiox - o x
la interfaz “Rangos DHCP” para consultar los rangos que e
tenemos disponibles Y —
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© zemyal x |+ D zentyal Development Edition

&« c @ @ R hitps:j/localhost:B443/DHCF/Composite/int - 2 n o =

Rangos

O zentyal pevelopment Edition

 ANADIR NUEVO/A Q.
== = =1

Rangos DHCP

Direccién IP del interfaz
red local 192.168.10.120 152.168 10150 ol

192168.10.1

Subred i e Pagina 1

182.168.10.0124

Rango disponible
192.168.10.1 - 192.168.10.254

Rangos

un nombre
dominio vilido

= M 0 (@ Zentyal - Mozilla firefox_| W oaz =

& ANADIR NUEVO/A [l ) Oy 2P P L 7 (O 3 (6] e emeoa

W 0 () W [ (@ zentyal - |zentyal - Mozilla Firefox 00 B

00 S5 0 # 0 S @ oo Fig. 26 guardar cambios de rango

Fig. 23 verificar rangos DHCP En esta seccion identificamos las IP que se encuentran

o conectadas al controlador de dominio
Afadimos nuevo rango
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Ozentyal Development Edition Buscar aQ
{3 zentyal pevelopment edition Busca a
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No hay entradas en Ia fista

Estada de los Madulos

Asignaciones estaticas

fed  Ejecutindose
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Fig. 24 Agregar rango

Fig. 27 Identificacion de IPs



B. DNS C. Controlador de Dominio

Realizamos la configuracion del sistema de nombres de dominio

Validamos la configuracion de dominio realizada previamente
x

(DNS). Habilitamos el cache de DNS transparente P b Zertyl (Gl - S WM Ve - e

P Luisa.Zentyal [Coriendo] - Oracle VM VirtuslBox - x
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Mozilla Firefox

Zentyal - DNS -

& cvrves DNS

i G Configuracion
T sisema < ' Mabilitar el cache de DNS transparente
B2 re < ‘ camMBIAR
] megistos

Redireccionadores
; SRIe <

Mo hay ningna redireccionador
o oahet ¢
& ARADIR NUEVO/A
2 pominia <
() M [ zentyal - DNs - Mozilla F..| B 056 B
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Fig. 28 Configuracion DNS

Guardamos los cambios
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Zentyal - DNS - Moz
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Guardando cambios

@ cambios uardados

[ox |

() W (3@ zentyal - ONS - Mozilla F..| [ EEL
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Fig. 29 Guardar cambios DNS

Validamos el nombre de nuestro dominio
zentyal-luisa.lan
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Zentyal - DNS - Mozilla Firefox

oftware

Na hay ningan/a redireccionader

g Usuarios y
9 Equipos

=
A oominio <
T comparticion de Dominios

7 e oD \ Q)
TP oner

g conaeass < ety \El \E] @ E] E‘ E
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Fig. 30 Validacién nombre de dominio
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Zentyal - Deminio x |+
i | @ & nitpsocalhost 844 3/sambanviawpomains: | n m = 5
zentyal Development Edition c Buscar Q D
7 Esadodelos Configuracion
!_ Sistema < Funcién del servidor
‘ Controlador del dominio j
7 red <
Reino
] registros zentyal-luisa.lan

Nombre del dominio NetBIOS
Gestion de N -
software zentyal-luisa

Nombre de maquina NetBIOS
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Usuarios y
Equipos
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|
H
<

Fig. 31 Validacion de dominio

Afiadimos el grupo “tematical”
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Fig. 32 Afiadir al grupo

Anadimos el usuario “Lromero”
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Fig. 33 Afladimos el usuario



Asociamos el usuario “Lromero” al grupo “tematical” s - _
S Luisa Zentysl [Corriendo) - Oracle VM VirtualBe [ Archivo Maquina Ver Entrada Dispositivos  Ayuda

Archivo  Magquina  Ver Entrada  Disposttives  Ayuds I kd Zentyal - Asistente de configuracién inicial - Mozilla Firefox

€2 Zentyal - Asistentede ¢« x | +
Zentyal - Usuarios y Equipos - Mozilla Firefox

© zentyal - Usuarios y Eq. X | + <) c @ R https/localhost:8443/Wizard BO0% | eee [+ N @ =

(3 c o @ £ hips/localhostsad 3/sambarm - @1 mno =
7 Asistente de configuracion inicial

O zentyal pevelopment Edition
H . . Interfaces de Red

Grupo de Seguridad ;
' Grupo de Distribucion Configurar tipos de interfaces

1 Las Interfaces con recies que o estin Internet), el trifico proveniente
de esta I I interfaz de adrinistracion de

=t
| e Zemyn rfde o able po GelEct, o 3 Uz 54 P cceder o
- 188 Domain admins ‘ grupo de acceso ‘ ﬁ
i i : ] W) etho L Internal

Correo electrénico oo )
& Lromero (Luisa Romers @ External

" H schema Admins

“ [ Domain Controllers
I camBIAR ®
O wisa - el Internal

o ) External
Usuarios
= B saran || sicuienre
[ Lromero x ] /W T ) M [ [ zentyal - Asistente dec...| I o1:10
| (i i 1] "
() M Zentyal - Usuarios y Eaqu... [ Bl BOwESHE#0e6 s
—

FECEP T Tt Fig. 36 Tipos de Interfaces de red

gi) Ese

Fig. 34 Asociamos usuario al grupo v
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Fig. 37 Configuracion de las Interfaces de red
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Fig. 35 validamos los grupos E— Este es el resumen de la Dashboard con visualizacién de IP y de
servicios activos.
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I1l. Tematica 2: Proxy no transparente Archivo Maguina Ver  Enteda Dispostivor  Ayuds

En esta seccion se busca lograr la implementacion y - —
configuracion detallada del control del acceso de una estacion OEETE o B x | +
GNUY/Linux Ubuntu Desktop a los servicios de conectividad a s @@
Internet desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 3128.
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La puerta de enlace debe apuntar al Servidor Zentyal, los clientes
deben tener direcciones IP estaticas para poder hacer la
configuracion del modulo HTTP Proxy, ahora se crea y afiade un
nuevo objeto de nombre “UbuntuJulie”, en la pestafia de Red,
Objetos.

5

Archivo Maquina Ver Entrads Dispositivos  Ayuda
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Fig. 39 Afiadir nuevo objeto y miembro

Se da nombre al miembro como “Cliente” y se selecciona CIDR
para un nodo, indicando la direccién IP del equipo cliente, se
hace con mascara 32 para que tome solo esa IP y se afiade.

En la pestafia de HTTP Proxy, se configura el servidor y se indica
que este no va a ser transparente, desmarcando la casilla
correspondiente y configurando el puerto 3128.

ra
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Fig. 40 Configuracién proxy no transparente y puerto 3128

Ahora en reglas de acceso se configura como Origen Objeto de
Red UbuntuJulie que es el nombre que dimos al Cliente Ubuntu.

Ya
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Fig. 41 Reglas de acceso

Se procede a configurar en el Ubuntu Cliente el Proxy ingresando
al navegador Mozilla, menu Preferencias, General, Servidor
Proxy y se hace configuraciéon manual con la informacién de IP
del Zentyal Server 192.168.10.1 y el puerto 3128.

locathost, 127.0.0.1

Apua
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Fig. 42 Configuracion de navegador Mozilla equipo cliente

Y se evidencia que el proxy ahora no permite la navegacion
intentando de nuevo con YouTube.
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+ Contacte con su administrador de red para asegurarse de que el servidor proxy
esta funcionando.
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Fig. 43 Prueba con YouTube




IV. Temética 3: Cortafuegos o Firewall

En esta seccion se busca implementar y configurar en
Zentyal la restriccion del acceso a sitios de entretenimiento y
redes sociales, validando su aplicacion desde una estacion de
trabajo Ubuntu Desktop. La actividad fue desarrollada para lared
social Facebook. Se omite en el documento lo relacionado con la
instalacion del sistema operativo, asi como la creacion de la
maquina virtual en la que se aloja.
A. Configuraciones previas
En Zentyal existen dependencias entre sus disantos médulos, y
para el caso del firewall no es la excepcion. Este depende del
modulo de red, de manera que antes de realizar las tareas
directamente relacionadas con la configuracion del firewall,
hubo que realizar la configuracion de la red en el servidor.
Como punto de partida se tiene que la maquina del Zentyal fue
configurada con dos adaptadores de red (adaptador puente y red
interna). La maquina del Ubuntu Desktop sélo con un adaptador
(red interna).

{23 ZentyallPM - Configuracion ? X
5] General Red
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Fig. 44 Adaptadores de red Maquina virtual

Red

Adaptador 1 Adaptador 2

Conectado a: |Red nterma -

Nombre: [intnet ~

> Avanzadas

Las redes tanto del Zentyal como del Desktop fueron
configuradas manualmente. La del Zentyal cuenta con dos
tarjetas de red, la primera se dejé como externa, y la segunda
como interna. Ambas con IPs fijas.
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Fig. 45 Configuracion red Zentyal

Se ajustaron ademas gateways y DNS.
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Fig. 46 Gateways
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Fig. 47 DNS

Zentyal - DNS - Mozilla Firefox
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El Zentyal se configur6 para darle IP (DHCP) e Internet (proxy)
al Desktop.



Zentyal - DHCP - Mozilla Firefox
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Fig. 50 Rangos de IP DHCP
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Fig. 2 Proxy HTTP

B. Firewall

El firewall se configur6 afiadiéndole una nueva regla de filtro
para redes internas denegando a cualquier nodo el acceso a un
objeto de red.
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Fig. 3 Regla filtrado

Este objeto fue configurado para el servicio de HTTPS (la pagina
de inicio de Facebook usa este protocolo), y con un rango de IPs
de Facebook que previamente fueron  consultadas
(http://whois.arin.net/ui).
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Fig. 53 Objeto de red

Como resultado de estas configuraciones se obtiene que el
cliente no puede acceder a Facebook.

Navegador web Firefox
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I .
| Cableada
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La conexién ha caducado
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« Sino puede cargar ninguna pagina, compruebe la conexion de red
de su equipo.
.si

eder ala web.

WD DD

Tiempo excedido

Fig. 4 Acceso denegado

V. Temética 4: File Server y Print Server
En esta seccion se busca implementar y configurar
detalladamente el acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través del controlador de dominio LDAP a los


http://whois.arin.net/ui

servicios de carpetas compartidas e impresoras. Para esto
debemos instalar Zentyal 5.0 y luego instalamos nuestro LDAP
y algunos otros servicios que son necesarios para el buen
funcionamiento. Seguido de la conexion desde nuestro cliente
UBUNTU.

Teniendo dos usuarios (Profesor y alumnos) con privilegios de
escritura/lectura y lectura
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Fig. 55 Instalacion de Zentyal 5.0
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Fig. 56 Ingreso a la interfaz grafica

Se instala LDAP
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Fig. 58 Configuracion de red IP estatica
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Fig. 57 Instalaciéon LDAP

Configuramos las opciones de red teniendo en cuenta que el
servidor tenga una direccion IP estética.

Fig. 59 Conexion con el servidor de archivos Zentyal
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Ahora vamos a comprobar los permisos de escritura a esta
carpeta, como sabemos el usuario Daniel es un profesor.

Crearemos un directorio para este profesor. Ahora ingresamos
con el usuario jdavid (Estudiante) con permisos de solo lectura.
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Fig. 5 Directorio creado para el profesor

Se intenta crear una carpeta con el usuario jdavid (Estudiante)
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Fig. 62 Permiso denegado

V1. Temética 5: VPN

En esta seccién se busca implementar y configurar la
creacion de una VPN el cual debe permitir obtener comunicacion
por medio de un tanel privado desde la estacion de trabajo
GNUY/Linux Ubuntu Desktop, por lo tanto, debemos realizar la
instalacion y configuracidn inicial de Zentyal 5.0, e inicialmente
realizar la configuracion de las interfaces ethO como interna y
ethl como externa.
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Fig. 63 Configuracién Interfaces

Ingresamos a configurar las IP estaticas para cada una de las
interfaces
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Fig. 64 Configuracion IP Interfaces

Seleccionamos un nombre de dominio para nuestro servidor
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Fig. 65 Servidor de Dominio

Al crear nuestro servidor VPN, debemos ir a Autoridad
certificadora y crear nuestro certificado

Fig. 66 Configuracion Certificado

Ingresamos a VPN y realizamos la creacion del servidor para
clientes
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Fig. 67 Servidor VPN



Configuramos el servidor para clientes con el protocolo UDP en
el puerto 1194 y asignamos la subred a la vpn en el rango
192.168.160.0/24
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Fig. 68 Configuracion Servidor VPN

Expedimos un certificado para cliente desde la autoridad
certificadora

Zentyal - Autoridar]do cartificacion - Moails Firefox

& e Autoridad de certificacion ]
Expedir un nuevo certificado

o Mombre camin

Serebant \

bias para expirar

851

Lista de Certificados actual
|0 Zontyal - assoroad g .|

oM

Fig. 69 Certificado cliente

5

Realizamos la configuracion para descargar el paquete del
certificado del cliente Ubuntu

2
o
G Zontyal-semverzentyal X |+
e a R 15 AR SR I iy —S eSSt stk - mo =
LDzentyal pevelopment Edison Buscar. a B
gt den Descargar paquete de configuracion de cliente
- R
v
90w « 1
Cartifate au cinntn
B tegieren Clenteubuni_ o

Direccicn ndicionl del soruidar (optisnall ¢
® o

ety |

S50 ™ Ozt v

Fig. 70 Configuracién descarga Certificado cliente

Realizamos la descarga del certificado cliente en el escritorio
del equipo
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Fig. 71 Configuracion descarga Certificado cliente

Verificamos en el Dashboard que el servidor de dominio vpn
quedo habilitado y configurado
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Fig. 72 Servidor Openvpn

Realizamos la descarga de OpenVpn grafico en nuestro cliente
Ubuntu Desktop

root@jennytiboche-VirtualBox: ~
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vpn amd64 1.8.2-1 [5 3
fus.a i ubuntu.com/ubuntu bionic/universe amd64 network-manager-
ome amd64 1.8.2-1 [3 kB]
89,2 kB en 1s (111 kB/s)

Fig. 73 Instalaciéon Openvpn

Configuramos la vpn desde el menu de red del cliente Ubuntu

D roadode esritario Cableado

oock
© Coneclade - 1000 Mis

A Notificadiones

ven
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No confiqurads

Proxy de la red

&
%
=]

0 Detalles

Fig. 74 Configuracién Openvpn



Afiadimos la VPN
Cancelar Afiadir VPN

OpenVPN

Protocolo de tanel punto a punto (PPTP)

Importar desde un archivo...

Fig. 75 Afiadir Openvpn

VIL.CONCLUSIONES
A partir de la ejecucion de esta actividad se llevaron a la
practica ejercicios relacionados con la administracion y
configuracién de un sistema operativo GNU/Linux bajo el
ambito corporativo.

Se aprendi6 sobre la administracion y control de una distribucion
GNU/Linux basada en Ubuntu, pero enfocada a Ila
implementacion de servicios de infraestructura IT todo en
GNU/Linux por medio de la aplicacion estas herramientas en el
sistema operativo GNU/Linux Ubuntu bajo un ambiente
virtualizado.

Se logré instalar y configurar GNU/Linux Zentyal Server con
entorno grafico, como base para implementar los servicios
requeridos Se configuraron dos interfaces de red: ethO y ethl
estableciendo  conexiéon NAT y  conexién interna
respectivamente, se configuraron los paquetes DHCP Server,
DNS Server y Controlador de Dominio sobre Zentyal, se
configurd el acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través de la creacion de un usuario asociado a
un grupo de distribucion.
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