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Resumen: El presente documento tiene como finalidad demostrar
la implementacidn de la herramienta zentyal en la version 5.0 con
sus diferentes servicios, logrando resolver las necesidades de
pequefias y medianas empresas, para lo cual, se realizo el proceso
de instalacién y configuracion de los servicios DNS, DHCP, VPN,
Impresoras, File Server, Proxy no transparente y cortafuegos,
siendo desarrolladas en cinco teméaticas como parte del proyecto
final del diplomado de profundizacién en Linux.

Palabras claves: Proxy, Cortafuegos, DNS, VPN, DHCP.

Abstract— The purpose of this document is to demonstrate the
implementation of the tool in version 5.0 with its different services,
the resolution of problems of small and medium enterprises, for
which the installation and configuration process is carried out. of
the DNS, DHCP, VPN, Printers, File Server, Non-transparent
Proxy and Firewall services, being developed in five topics as part
of the final project of the deepening course in Linux.

I INTRODUCCION

El uso de internet a nivel mundial se puede considerar como una
necesidad primaria, esta herramienta es empleada desde colegios,
universidades, empresas, bancos, gobierno, militares y asi por
nombrar algunos, es por esto que hoy en dia esta tan importante
blindar todos los sistemas para evitar la pérdida de informacion y
porque no de dinero, con la llegada de servicios de almacenamiento
en la nube se ha vuelto una necesidad poder contar con servicios o
aplicaciones que nos garanticen que nuestra informacion viaja de
manera segura hasta su destino y que podamos tener acceso de
manera agil a la misma.

Al tratar los te<mas de seguridad de la informacion, se suele pensar
en altos costos de inversion, si bien es cierto que hoy en dia en el
mercado existen empresas que cuentan con potentes herramientas
que blindan la informacion que se maneja en internet o dentro de
una organizacion, sin embargo en este articulo queremos destacar
las grandes ventajas que ofrece los sistemas operativos Linux, que
pese a que son de codigo abierto esta comprobad o que es uno de
los sistemas mas seguros que existen en la actualidad, quizas su
éxito se debe a su tipo de licencia en donde todo el tiempo hay gente
probando mejorando y sacando nuevas versiones y/o parches que
corrigen posibles vulnerabilidades.

1. INSTALACION Y CONFIGURACION
Instalacion Zentyal

La instalacion de Zentyal es muy sencilla cuenta con algunos pasos
en donde se le pedird al usuario algunas configuraciones tales
como, nombre del host, usuario, configuracion regional y de
idioma, con estos pasos Zentyal continua su instalacion y posterior
carga desplegando su interfaz grafica que se ejecuta mediante un
navegador web.

Fig. 1 muestra la interfaz grafica de Zentyal, en donde el sistema
solicita el nombre y contrasefia del usuario que se cre6 durante la
instalacion.
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Fig. 1 Interfaz gréafica Zentyal. 1

En el panel se seleccionan los servicios que se desean habilitar para
las funcionalidades que ofrecerd el servidor:
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Por esta razon en este articulo se hace énfasis en el uso de Linux y
la implementacién de diferentes servicios que mejoran o hacen el
trabajo diario mucho mas agil y seguro privada, serie de equipos
que se encuentran interconectados en una organizacién. Dicha
conexion se realiza utilizando internet, este servicio suele ser muy
utilizados por las empresas para que todos sus empleados tengan
acceso a los servicios de intranet cuando estos estén por fuera de
las instalaciones de la empresa.

1. DESARROLLO DE LAS TEMATICAS

Tematica 1: DHCP Server, DNS Server y Controlador de Dominio.
Producto esperado: Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu Desktop a
través

de un usuario y contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

Vamos a la seccion de médulos y se activa el DNS Server, DHCP
Server y el controlador de dominios. Ya instalados, configuramos
cada uno. Para el DNS Server se realiza la configuracién de un
nombre de dominio al cual se le da el nombre une.net.co:
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Fig. 4 Rangos de IP.

Se configura un rango de IP’S. Estas seran las que el servidor
DHCP asignara automaticamente:

Fig. 2 Instalacion de los servicios Zentyal en el Dashboard .

Configuracion de interfaces de red:
Es importante que el administrador de maquinas virtuales se

habilite el segundo adaptador de red, con el fin de que el servidor y
el cliente estén comunicados por medio de esta interfaz.
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Fig. 5 Interfaces de Red

Se realiza la comprobacion haciendo un ping al dominio creado. El
servidor debe de estar en la misma red del equipo que se realiza el

ping:

Fig 6. Ping al Servidor desde otro equipo.

Ahora ya podremos realizar la configuracion del servidor de
DHCP, que repartira automaticamente IPs siempre y cuando esté
en el mismo adaptador. Se realiza la asignacion de una IP estatica
al adaptador de red:
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Fig 8.. Rangos DHCP.

Debemos guardar los cambios y realizar la activacion de los

maodulos instalados
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Fig 9. Modulos instalados en Zentyal.

Ahora, para conectar el equipo al servidor de DHCP se debe de
configurar el equipo cliente el mismo adaptador de red en el que
esta ubicado el servidor y autométicamente se realizara la

asignacion de la IP:

Una vez conectado el equipo aparecera en el Dashboard de Zentyal
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Fig 10. Dashboard.

Fig 7. Configuracion de Red.

Para realizar la conexidn al controlador de dominio se debe de crear

un usuario:
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Pig 11. Creacidn de usuario

En el cliente, se realiza la descarga de pbis-open para instalar un
active directory. Una vez descargado e instalado se levanta la
interfaz de cliente, también se configura el nombre del dominio y

se proporcionan el usuario y la contrasefia del usuario creado:
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Fig 11. Autenticacion para ingreso al Dominio.

Se cargan los permisos del usuario y se conecta directamente al

dominio, Mensaje de Confirmacion exitoso.

Resultados Obtenidos:



Una vez configurado el DNS Server se realiza un Ping a dominio

§ une.net.co que se configuro y mostrara el retorno de paquetes
exitosamente

Fig 13. Ping a Dominio.

También, al estar conectado el equipo al servidor DHCP Server
aparecera en el Dashboard de Zentyal

Tematica 2: Proxy no transparente: Producto esperado:
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un perfil de filtrado en el cual vamos a bloquear 2 URL.
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Fig 19. Configuracion reglas

Ahora aplicamos este perfil al filtro del proxy, en nuestra regla
general de acceso, por lo cual cualquiera maquina que use el
proxy se aplica el filtro.
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Fig 20. Aplicacion perfil reglas de acceso

En este punto tenemos que tener en cuenta que nuestros equipos
desktop, deben tener habilitado el uso del Proxy.
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Fig 21. Configuracion Proxy Desktop

Con la configuracion anterior, nuestro Zentyal esta listo para
proceder con la validacion de funcionamiento, es importante tener
en cuenta que se deben tener 2 interfaces de red, y nuestros
equipos de la red LAN deben estar configurados con la IP del
Zentyal, en el Gateway y el proxy.

Desde la seccion de modulos se activa el HTTP Proxy.

Los equipos clientes se deben configurar con direcciones IP
fijas y con la puerta de enlace apuntando a Zentyal para que
todo el tréfico pase por alli.

Configuracion del estado de los modulos

Fig 18. Activacion modulo Proxy HTTP

Resultado obtenido.

Se muestra el bloqueo de la URL, que se encuentra configurada
en el perfil.
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Fig 22.. Evidencia bloqueo URL

Con el fin de validar el funcionamiento se accede a una URL del
perfil y a una URL que no se encuentra en el perfil obteniendo.
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Fig 23. Evidencia proxy HTTP

Tematica 3: Cortafuegos
Producto esperado: Implementacion y configuracion detallada
para

la restriccion de la apertura de sitios o portales Web de
entretenimiento

y redes sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando las
restricciones

solicitadas, se hard desde una
GNU/Linux Ubuntu Desktop.

estacion de trabajo

Ahora procedemos a realizar una conexion manual en el cliente,
donde especificamos el DNS y la puerta de enlace, teniendo en
cuenta que ya se debe a ver realizado la configuracion del
servicio DHCP y DNS:
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Fig 24. Conflguramonde cortafuegos

Se crea una regla para denegar todas las conexiones hacia rutas con
certificacion https, para lo que creamos una regla con dichas
caracteristicas:
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Imagen 25. Configuracion de reglas.

Evidenciamos la creacion de la regla:
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Fig 26. Validacion de creacion Regla Denegacion

Ahora ingresmos al cliente e intentamos probar la comunicacion a
una pagina https y nos arroja el siguiente mensaje, logrando
entonces, desde un servidor aparte realizar las restringciones
deseadas al / los clientes conectados a este.

Temética 4. File Server y Print Server Producto esperado:
Implementacion y configuracion detallada del acceso de una
estacion de trabajo GNU/Linux Ubuntu Desktop a través del
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Fig 27. Parametrizacion de conexion manual — cliente
Validamos conexion con el servidor:

monica_correa@mcorrear:~$% ping 192.168.0.18
PING 192.168.0.18 (192.168.0.18) 56(84) by
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from .1 0. icmp
from . .0.18: icmp
0
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0]
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Fig 28. Validacion de conexion

Ahora procedemos al Dashboard del zentyal e ingresamos en el
modulo de Cortafuegos, en donde pasamos a agregar las reglas
internas, en este caso las reglas pueden ser de denegacién o
aceptacion, para este ejemplo denegaremos todas las paginas con
certificacion https:
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Fig 29. Validacion de creacion Regla Denegacion



controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.
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Fig 30. Asignacion de rango.

Se asigna el rango de ip que se tendra en cuenta para las
conexiones.
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Fig 31. Configuracion dominio de bisqueda.

Ahora se entra al modulo de dominio para realizar la
configuracion del dominio que servira para realizar la conexién
con el cliente.
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Fig 32.. Creacién de grupo y usuarios.

Se realiza la creacion del grupo y usuario para compartir los
ficheros e impresoras.
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Fig 33. configurando puerta de enlace.

Se configura la puerta de enlace para realizar la conexion
por medio de la ip.
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Fig 34.. Configuracion protocolo LDAP.

Se realiza la configuracién del protocolo LDPA para
compartir los ficheros.




D80 leidi@leidi-VirtualBox: fetc

leidi@leidi-VvirtualBox:/etcS sudo nano resolv.conf

leidi@leidi-VirtualBox $ ping 192.168.0.101
.168.6.101 (192.168.6.101) 56(84) bytes of data.
from

: icmp_seq=1 tt1=63 time=25.0
: icmp_seq=2 ttl=63 time=2.07
: icmp_seq=3 t time=3.01
: icmp_seq=4 ttl=63 time=5.33
: icmp_seq=5 tt time=3.79
: icmp_seq=6 ttl=63 time=1.82
: lcmp_seq=7 tt1=63 time=2.07

0
from 0
from .168.0.
from .168.0.
from 0
from 0
from 0

Fig 35.. Verificacion de conexion con el servidor.

Se realiza la verificacion de conexion con el servidor por medio
de la ip.
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Fig 36.. Instalacion de impresora virtual.

Se realiza la instalacion de una impresora virtual con el codigo
Instalacion impresora virtual con comando sudo-apt-get install

root@leidi-virtualbox: /home/leidi/Descargas
.1.494.1inux.x86_64.deb.s
root@le\d\ virtualbox:/home/leidi/Descargas#
deb.
(reanng directory pbis-open-8.7.1.494.1inux.x86_64.deb
Verifying archive integrity... All good.
Uncompressing pbis-open-8.7.1.494.1l1inux.x86_64.deb
Installing packages and old packages will be removed
Seleccionando el paquete pbis-open-upgrade previamente no seleccionado.
(Leyendo la base de datos ... 175292 ficheros o directorios instalados actualmen
te.)
Preparando para desempaquetar .

./pbis-open-8.7.1.494.11nux.x86_64.

-/pbis-open-upgrade 8.7.1.494_and64.deb ...

Preserving Likewise

Desempaquetando pbi
configurando pbis-o|

6.1 configuration in /var/lib/pbis-upgrade.

open-upgrade (8.7.1.494) ...
n-upgrade (8.7.1.494) ...

dpkg: likewise-open:
rmas

tal y como se solicité:

likewise-open-gui depende de likewise-open.

problemas de dependencias, pero se desinstalara de todas fo

(Leyendo la base de datos ... 175293 ficheros o directorios instalados actualmen
-)

Deslnstalando likewise-open (6.1.0.466- Oubuntule)
Procesando disparadores para man-db (2.7.5-1)

Fig 37. Instalacion de paquetes.

Instalacion de paquetes para compartir los recursos.
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|g 38. Conexion con dominio.
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Terminal

) leidi@leidi-VirtualBox: ~

leidi@leidi-VirtualBox:~$ ip a s
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_l1ft forever preferred_lft forever
:1/128 scope host
d_1ft forever preferred_Lft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc pfifo_fast state UP
group default glen 1000
link/ether 08 14:e8:b1 brd ff:ff:ff:ff:ff:ff
brd 192.168.0.255 scope global dynamic enpes3
t 3331sec preferred_lft 3331sec
inet6 fe8 b65:e14d:2d3a:de1d/64 scope link
valid_Lft forever preferred_Lft forever
leidi@leidi-VirtualBox:~$ I

Fig 39.. Verificacion en cliente Ubuntu.

Se verifica el rango de ip en el cliente Ubuntu para realizar
la conexion.

[« ] Likewise AD Settings

4

Name and Domain

Active Directory Membership

B computer name: |leidi-VirtualBox

Iz Domain: Izentyalleidi.lan| ]

User names are usually prefixed with the name of the |
domain. You can allow bare user names by specifying a
default prefix.

[ Enable default user name prefix: |ZENTYALLEIDI

Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

@® Default (Computersor previously-joined OU)

Specific OU path:

P Advanced
Fig 40.. Conexi6én con domino.

@ Domain Join Authentication

= | Authentication Required

Joining a machine to Active Directory requires credentials for a
Windows user with administrative privileges in the target domain.

Credentials
User: Administrator
Password: |« 4

Cancelar Aceptar

Fig 41. Autenticacion para la conexion.



VPN, es decir se ha creado un servidor VPN el cual realizara las
tareas que permitiran las conexiones externas.

Fig 2. Configuracion Servidor VPN En Zentyal, en la imagen se
puede apreciar la configuracion que solicita el servidor la cual es
muy sencilla.

» Zentyal - Servidores VPN - Mozilla Firefox — 6 x

£} Zentyal - Servidores VPN X | +

<« c o

| ® & ntwpsocalhostsaas e servers

EECEY

{; Zentyal Development Edition

@ osshooard Servidores VPN Q

B Estado de los
=0 Médulos

Lista de servidores

Sistema <

-]
T e <

Registros

Afiadiendo un/a nuevo/a servidor
¥ Habilitado

Nombre

server.mauriciobf.upn
Usuarios y
Equipos.

Fig. 46Configuracion Servidor VPN.

w® Gestion de a
software.

<

]

Certificados VPN

Para realizar la conexion desde un cliente, es decir desde un equipo
externo, debemos crear y descargar los certificados que nos genera
el mismo servidor Zentyal.

Fig. 3. En laimagen se aprecia la creacion del certificado, como se
puede observar es muy sencillo, importante aqui definir los dias de
duracion de dicho certificado.

Zentyal - Autoridad de certificacion - Mozilla Firefox

{5 Zentyal - Autoridad de ¢ X | +

< c @

| @ & hitps/localhost:84a3/CA/ndex

€> zentyal Development Edition

T
2
E] Registros

w Gestion de a
software

ed e daUoO
Certificacion

Nombre de Organizacion
Cadigo de pals Opcional
|

Ciudad Opcions!

Estado Op.

Dias para expirar
Comparticién de 3650
Ficheros

Correo <

89p Usuariosy
Equipos

[

c

H

a

o

R
S| 3
5l B
&

> Dominie <

Tk

Q) H

Fig. 46 Crear Certificado VPN.

Fig. 4. En la imagen se puede apreciar la descarga del certificado
para una computadora con sistema operativo Linux.

IV.CONCLUSIONES

Por medio del servidor Zentyal se puede obtener una
administracion de los clientes, logrando con esto asignacion de
permisos o denegacion de comunicacion.

lfig 42. Recursos compartidos.

Tematica 5: VPN

Debemos saber que una VPN (Virtual Private Network) es una
tecnologia de red que se utiliza para realizar la conexion de varios
equipos a una red privada, entiéndase por red privada, serie de
equipos que se encuentran interconectados en una organizacion.
Dicha conexion se realiza utilizando internet, este servicio suele ser
muy utilizados por las empresas para que todos sus empleados
tengan acceso a los servicios de intranet cuando estos estén por
fuera de las instalaciones de la empresa.

Para realizar esta labor, como se ha mencionado se utiliz6 un
servidor Zentyal virtualizado, se han instalado los servicios de

A ——

24 l Development Edition
pr

Descargar paquete de configuracion de cliente

Tipa de cleate

Fig. 43 Descarga Certificado Cliente VVPN.

Una vez definidos todos los pasos para poner en marcha nuestro
servidor VPN vy con los archivos de configuracion en la maquina
cliente se procede a configurar el servicio para ello se utiliza la
aplicacion Open VPN para Linux, y se procede a instalar la
configuracién seguido se prueba la conexidn de la VPN.

Fig 44 y 45. Conexion establecida a través de la VPN en un
cliente con sistema operativo Linux.

Fig. 45 Conexion Exitosa VPN Cliente Linux



La interaccion que se logra tener entre cliente servidor es muy
sencilla y potente, evidenciando que se puede implementar en
compafifas.

Durante el Diplomado en Linux, logramos afianzar y profundizar
los conocimientos, con respecto a las tareas propias de
administracion, evaluacion, configuracion y proteccion de datos,
con ello fue posible también explorar la interactividad con Linux
por medio de la consola para ejecutar las diferentes instalaciones
requeridas.

Fue valioso lo aprendido y practicado, puesto que se involucraron
personas, procesos Yy tecnologias de informacion, siempre con el
objetivo de mejorar los procesos planteados o implementar
procesos no existentes, bajo el entorno de desarrollo Linux.

El Sistema Operativo Zentyal es una gran ayuda para la gestion de
infraestructura de red, Proxy, Firewall, Print Server y otros
servicios. Esta distribucion simplifica el proceso logrando que los
usuarios de determinados grupos tengan determinados permisos y
accesos mediante el Proxy.

Zentyal como solucién para implementacion es muy estable en
varios frentes y se encuentra actualmente en desarrollo continuo,
por lo cual es viable su implementacidn en diferentes empresas e
instituciones. Zentyal simplifica el trabajo del administrador
considerablemente, permitiendo concentrarse en tareas mas
especificas.
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