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Resumen

CISCO nos ofrece una amplia variedad de servicios tecnoldgicos entre los que se
encuentra dispositivos de interconexion LAN Y WAN, el uso de esta variedad de
servicios tecnoldgicos tiene un gran alcance a nivel internacional, lo que también
significa un paso en el avance tecnologico de la humanidad.

Actualmente CISCO es una de las mas grandes empresas proveedoras de software
y hardware de redes en el mercado mundial.

Gracias a las herramientas que CISCO nos ofrece, hemos podidos acercarnos mas
a la seguridad en las redes y al amplio conocimiento que nos ofrecen, al tener
alianzas con universidades y asi brindar cursos de capacitaciones como lo es CCNA
entre otros.

Gracias a las tecnologias que nos ofrece de redes WAN y LAN actualmente nos
permite estar conectados con el mundo entero con tan solo un clic, acceder a la
informacioén y a grandes mercados del mundo entando a la vanguardia sin importar
la empresa, ya sea un supermercado o un banco.



Introduccion

El presente trabajo tiene como fin hacer un recorrido por las tematicas vistas
previamente en el curso de profundizacion, de esta forma pondremos a prueba
todos los conocimientos adquiridos y asi se demuestra los procesos paso a paso de
cada uno de los escenarios trabajados, el fin de esto es simular la situacion
planteada como si fuesen de la vida real, de esta forma confrontamos de manera
realista situaciones que veremos en nuestra vida cotidiana en nuestro entorno
laboral.

Tendremos la oportunidad de interactuar con el software Packet Tracer que fue
clave para el desarrollo de los escenarios propuestos, ya que es una herramienta
gue pondra a prueba nuestras habilidades, con esto podemos proponer, desarrollar
y ejecutar cualquier caso que se nos presente en nuestra vida profesional.
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ESCENARIO 1

paan—— X7} .
PC-PT Laptop-PT

Lapfop-PT — Server-PT
PCL  Laptopo Laptop1 tzzizzgr Laptop30 Server0
llustracion 1 Escenario 1
Tabla de direccionamiento
El ; : ., Méascara Gateway
administrador | Interfaces Direccion IP de predeterminado
subred

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D

Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 | N/D

Se0/1/1 10.0.0.5 255.255.255.252 | N/D

Fa0/0,100 | 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 | 192.168.21.1 255.255.255.0 N/D

Se0/0/0 10.0.0.2 255.255.255.252 | N/D

Se0/0/1 10.0.0.9 255.255.255.252 | N/D

192.168.30.1 255.255.255.0 N/D

Fa0/0 2001:db8:130::9C0:80F:3 | /64 N/D
R3 01

Se0/0/0 10.0.0.6 255.255.255.252 | N/D

Se0/0/1 10.0.0.10 255.255.255.252 | N/D
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SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla de asignacion de VLAN y de puertos
Dispositiv | VLAN Nombre Interfaz
0
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces
Tabla de enlaces troncales
Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

Situacion

En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracién de direcciones IP, las VLAN, los enlaces
troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a través de ping Unicamente.
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Descripcion de las actividades

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla
1.

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y
PC31 deben obtener informacién IPv4 del servidor DHCP.

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4
publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y la

lista de acceso estandar se llama INSIDE-DEVS.

R1 debe tener una ruta estatica predeterminada al ISP que se
configurd yque incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

El ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31, de PC30 y obligacion de configurados PC31
simultdneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

R1, R2 y R3 intercambian informacién de routing mediante RIP version
2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Verifique la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccién IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.
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DESARROLLO ESCENARIO 1

1-Como primera medida, creamos en el area de trabajo los equipos a utilizar, donde para
el PRIMER CASO, consta de 4 Router 1841, 2 switch 2950-24, los cuales posibilitaran la
conexion de los equipos portatiles y pc de escritorio, 2 pc de escritorio para cada router, en
total 4 unidades, y 4 equipos portatiles, por ultimo un servidor

Desarrollo paso a paso de PRIMER CASO y documentacién de proceso realizado

l-iniciamos activando la visualizacibn de puertos en la pestafia
OPTIONS/PREFERENCE/ALWAYS SHOW PORT LABELS, y asi agilizamos el trabajo
y evitamos algunos errores.

2-Apagamos el primer router y agregamos una interfaz WIC-2T, para disponer de
puertos suficientes para interconectar los routers, repetimos la agregacion de interfaz
WIC-2T para los 3 routers restantes.

Configuracion de router ISP

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface serial 0/0/0

Router(config-if)#ip address 200.123.211.1 255.255.255.0
Router(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
%SYS-5-CONFIG_I: Configured from console by console

Router#show ip interface brief

14



Interface IE-2ddress OE? Method Status

Protocol

FastEthernetl/ 0 unassigned ¥ES unset

administratively down down

FastEthernetl/1 unassigned YES unset

administratively down down

Seriglds 0/0 Z00_.123_Z211.1 ¥ES manual down

down

Serieldsofl unassigned YES unset

administratively down down

Vlanl unassigned YES unset :
administratively down down

Rnuter#l x

llustracion 2 Resultado de verificacion para configuracion establecida de router ISP

Continuamos el proceso para el router R1, como vemos en el pantallazo la interfaz
serial del router ISP no esté levantada, debido a que el router 3 no esta configurado

R1

Router>enable

Router#configure terminal

Router(config-ify#hostname R1

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface serial 0/0/0

Router(config-if)#ip address 200.123.211.2 255.255.255.0
Router(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Router(config-if)#interface serial 0/1/0

Router(config-if)#ip address 10.0.0.1 255.255.255.252
Router(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
Router(config-if)#interface serial 0/1/1

Router(config-if)#ip address 10.0.0.5 255.255.255.252

Router(config-if)#no shutdown

15



RlEshow ip route
Codes: C - connected, 5 - static, I - IGERE, R - RIF, M - mokile, B - BEE
o - EIGRE, EX - EIGRP extermnzsl, O — OS5FF, I& - OS5EF inter area
N1 - OS5PF NS5R external type 1, W2 - OSPF NS55LR externzl type 2
El - OS5PF externzl type 1, EZ - O5FF external type 2, E - EEF
i - IS5-I5, L1 - IS-IS lewel-1l, LZ - IS-IS lewel-Z, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resocrt is not set

c 200.123.211.0/24 is directly connected, Serial0/s0/0

llustracion 3 Resultados IP router en R1

Configuracion R2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#interface fastEthernet 0/0

R2(config-if)#ip address 192.168.20.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

m

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed

state to up

R2(config-if)#interface fastEthernet 0/1
R2(config-if)#ip address 192.168.21.1 255.255.255.0
R2(config-if)#no shutdown
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R2(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

R2(config-if)#interface serial 0/0/0
R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#interface serial 0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if) #show ip interface brief

BZfshow ip interface brief

Interface IP-Rkddress OF? Method Status Erotocol
FastEthernetl/0 182 168_.20.1 ¥YES manual up up
FastEthernetl/1 182 1e8_.21.1 ¥YES manual up down
Serial0/S0/0 10.0.0.2 YES manual down down
Serizld 0,1 10.0.0.59 ¥ES manual down down
Ularl unassigned ¥YES unset administratively down down

RZ§

llustracion 4 Resultados IP route en R2

R2#write

Configuracion R3

Router>enable
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
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Router(config)#interface fa0/0
Router(config-if)#ip address 192.168.30.1 255.255.255.0

Router(config-if)#no shutdown

Router(config-if)#interface fa0/0
Router(config-if)#ipv6 unicast-routing
Router(config-if)#interface fa0/0
Router(config-if)#ipv6 address 2001:db8:130::1/64
Router(config-if)#no shutdown
Router(config-if)#interface fa0/0
Router(config-if)#ipv6 address 2001:db8:130:1::1/64
Router(config-if)#no shutdown
Router(config-if)#interface serial 0/0/0
Router(config-if)#ip address 10.0.0.6 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#interface serial 0/0/1
Router(config-if)#interface serial 0/0/1
Router(config-if)#ip address 10.0.0.10 255.255.255.252
Router(config-if)#no shutdown

Router#write

18



Routerg
%5¥5-5-CONFI&Z I: Configured from conscle by conscle

Boutergshow ip route
Codes: C - connected, 5 - static, I — IGRP, B — RIP, M - mobkile,
B - BEPE

o - EIGRE, E¥ - EIGRP externzal, & - 05BF, IR - O5PF inter
area

N1 - OQS5PF N55L external type 1, MZ - O5PF NS5R external

El - O5PBF external type 1, EZ - OS5PF external type 2, E -
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-2Z, ia -
I5-I5 inter area

* — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/30 i3 subnetted, Z subnets

c 10.0.0.4 is directly connected, Seri=l0y/0/0

c 10.0.0.8 is directly connected, Serial0/0/1

c 182 . 168_.30.0/24 is directly connected, FastEthernet0/0
Routerg

llustracion 5 Resultado show IP router

Configuracion de R2 como DHCP

R2>enable

R2#configure terminal

R2(config)#ip dhcp pool prueba
R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#dns-server 10.10.10.10
R2(dhcp-config)#exit

R2(config)#write

1
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Physical I Config Desktop Programming Attributes

[IF Configuration
IP Configuration
@ DHCP Static
IP Address 192, 168.20.2
Subnet Mask 255.255.255.0
Default Gateway 192,168.20.1
DNS Server 10.10.10.10

DHCP request successful.

llustracion 6 Muestra de informacion que es asignada a un terminal de la red por DHCP

wgical \ Back [Root] fuew cluster] [ove coject] Set Tied Background |[ Viewport
=3
A =P
d\ =~
<) =) |
® se0/0/0
et Houter 159 fALTA RUTA ESTATICA
5eD/0/0
O se0/1,
iRa1he o
[c] 5e0f1f1
ECRET 10006,’30
192.168.30.1 ., Fa0/1
P Fa0 192.168.20.1/64 Seﬂ/ﬂ/ﬂ
PC20 se0f Fani2

Faﬂjl F—;‘r SED!D!DJIDI[
Fadf2 Fau,’s g RO

Fa0/3
10.0.0.9/30

Laptop-PT
Laptop20

LaptopPT
Laptop21

CREACION DE RIPV2 PARA ROUTERS E ISP

ROUTER R1

R1>enable

R1#config ter

R1(config)#router rip
R1(config-router)#version 2

R1(config-router)#no auto-summary

R1(config-router)#network 200.123.211.1
R1(config-router)#network 10.0.0.2

1841 1841
R3

FaﬂfﬁJ  Fan/3
Faoim f- 207

Fal

LaptopFT
Laptop31

Laptop-PT
Laptop30




R1(config-router)#network 10.0.0.6
R1(config-router)#exit

R1(config)#exit
R1#copy run start

Nota: para configurar el ripv2, basta con tener asignadas las direcciones ip, y ver
gue redes conectan con el router, puesto que es enrutamiento dinamico

ROUTER 2

R2>enable

R2#configure terminal
R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#no auto-summary
R2(config-router)#network 192.168.20.1
R2(config-router)#network 10.0.0.2
R2(config-router)#network 10.0.0.9
R2(config-router)#exit
R2(config)#exit

R2#copy run start

R2#

ROUTER 3

Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#router rip
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Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#network 10.0.0.9
Router(config-router)#network 192.168.30.1
Router(config-router)#network 10.0.0.6
Router(config-router)#exit

Router(config)#exit

Router#copy run start

ROUTER R3 COMO DHCP PARA TERMINALES

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip dhcp pool prueba2
Router(dhcp-config)#network 192.168.30.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.30.1
Router(dhcp-config)#dns-server 11.11.11.11
Router(dhcp-config)#exit

NAT DE SOBRECARGA SOBRE ISP

R1>enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#acces-list sobrecarga 200.123.211.0 0.0.0.255
R1(config)#ip nat inside source list 6 interface Se0/0/0 overload

R1(config)#int Se0/1/1
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R1(config-if)#ip nat inside
R1(config-if)#int Se0/0/0
R1(config-if)#ip nat outside
R1(config-if)#exit
R1(config)#exit

REDES VLAN 100 VLAN 200

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 100

Switch(config-vlan)#name LAPTOPS

Switch(config-vlan)#vlan 200

Switch(config-vlan)#name DESTOPS

Switch(config-vlan)#exit

IP Configuration

() DHCP @ Static
IP Address

Subnet Mask

Default Gateway 0.0.0.0
DMS Server 0.0.0.0

IPv6 Configuration

& DHCP @ Auto Config () Static
IPv6 Address 2001:DB8:130: 1:250:FFF:FE86: 3008
Link Local Address FEB0::250:FFF:FE86: 3008

IPvE Gateway FEB0::2E0:A3FF:FE38:3701

IPwE DNS Server

=

llustracion 7 Informacion para router0O IPV6
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ESCENARIO 2:

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

@ VIAN Direccionamiento Nombre
Internet o
Al

30 192.168.30.0/24
r a0 192.168.40.0/24 Mercadeo

200 192.168.200.0/24
209.165.200.230 FO/0 209.165.200.224/29 :

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

llustracion 8 Escenario 2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0O

Configuration Item or Task Specification
Router ID R1 1.111
Router ID R2
5555
Router ID R3
8.8.8.8
Configurar todas las interfaces LAN como
pasivas
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seriales en

Establecer el ancho de banda para enlaces

256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

En el Switch 3 deshabilitar DNS lookup

. Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Implement DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

Configurar DHCP pool para
VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para
VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.
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8. Configurar NAT en R2 para permitir que los host puedan salir a internet

9. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

10. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

11. Verificar procesos de comunicacion y re direccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

DESARROLLO DEL ESENARIO 2

De nuevo, se requiere usar cables seriales para interconectar los routers, entonces
usa Los interfaces seriales adicionales, desde la pestafia wic-2T

¥ Routerl . - -
Physical | Config | cu | Atributes |
[ MODULES ] A Physical Device View
HWIC-1GE-SFP [ Zoom In || orignalsize | Zoom Out |
HWIC-ZT — —_—
o Sy T lﬁm iy
HWICHESW I - :-- =g mi= g ®
HWIC-8A - i 2 &% J

HWIC-AP-AG-B
WIC-
WIC-
WIC-1T
WIC-
WIC-ZT
WIC-Cover
GLCAH-5MD

III!IE!III[I

I

| | +

Customize “""'}":__ Customize ""‘:_’.-..__
Iconin I . Icon in l .

— Physical View Logical View

o = e eI R
- e =

The dual-serial port WaN interface cards (WICs) feature -
Cisco s new, compact, high-density Smart Serial connector |_|
to support a wide variety of electrical interfaces when used —
with the appropriate transition cable. Two cables are i

e 4 Hem haim mmebe s s LITET Cmmbe mmed

llustracion 9 Configuracion inicial router 1
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llustracion 10 Red en Packet Tracer general

R1-ROUTER BOGOTA

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname bogota

bogota(config)#interface serial 0/0/0

bogota(config-if)#ip address 172.31.21.1 255.255.255.252

bogota(config-if)#no shutdown

bogota(config-if)#exit
bogota(config)#exit
bogota#

bogota#write
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R2-miami

Aqui hago uso de las interfaces loop segun los datos suministrados en los

requerimientos

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname miami

miami(config)#interface loop0

miami(config-if)#ip address 10.10.10.10 255.255.255.255
miami(config-ify#no shutdown

miami(config-if)#interface serial 0/0/0

miami(config-if)#ip address 172.31.23.1 255.255.255.252

miami(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
miami(config-if)#interface serial 0/0/1

miami(config-if)#ip address 172.31.21.2 255.255.255.252
miami(config-if)#no shutdown

miami(config-if)#interface fastEthernet 0/0

miami(config-if)#ip address 209.165.200.224 255.255.255.0
miami(config-if)#no shutdown

miami(config-if)#exit
miami(config)#exit

miami#
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R3-BUENOS AIRES

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname buenosaires

buenosaires(config)#interface loop4

buenosaires(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

buenosaires(config-if)#ip address 192.168.4.1 255.255.255.0
buenosaires(config-ify#no shutdown
buenosaires(config-if)#interface loop5

buenosaires(config-if)#ip address 192.168.5.1 255.255.255.0
buenosaires(config-if)y#no shutdown
buenosaires(config-if)#interface loop6

buenosaires(config-if)#ip address 192.168.6.1 255.255.255.0
buenosaires(config-if)y#no shutdown
buenosaires(config-if)#interface serial 0/0/0
buenosaires(config-if)#ip address 172.31.23.2 255.255.255.252
buenosaires(config-ify#no shutdown

buenosaires(config-if)#exit

buenosaires(config)#exit

buenosairest#write
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CONFIGURACION DE OSPFv2 en area0

0OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5.5.55
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de 50/0 a 9500

llustracion 11 Configuracion de OSPFv2 en area0

Router 1

bogota>

bogota>enable

bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

bogota(config)#router ospfl

bogota(config)#router ospf 1
bogota(config-router)#router-id 1.1.1.1

bogota(config-router)#network 192.168.99.1 0.0.0.255 area O
bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
bogota(config-router)#passive-interface fastEthernet 0/0
bogota(config-router)#interface serial 0/0/0
bogota(config-if)#bandwidth 256

bogota(config-if)#ip ospf cost 9500

bogota(config-if)#

bogota(config-if)#exit
bogota(config)#exit
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bogota#write

router r2

miami>enable

miami#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
miami(config)#router ospf 1

miami(config-router)#router-id 5.5.5.5
miami(config-router)#network 172.31.21.0 0.0.0.3 area 0
miami(config-router)#network 209.165.200.224 0.0.0.7 area 0

miami(config-router)#network 10.10.10.10 0.0.0.3 area 0
miami(config-router)#passive-interface fastEthernet 0/0
miami(config-router)#interface serial 0/0/0
miami(config-if)#bandwidth 256

miami(config-if)#ip ospf cost 9500
miami(config-if)#interface serial 0/0/1
miami(config-ify#bandwidth 256

miami(config-if)#exit

miami(config)#exit

miami#write

router 3

buenosaires>enable

buenosaires#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
buenosaires(config)#router ospf 1

buenosaires(config-router)#router-id 8.8.8.8
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buenosaires(config-router)#network 172.31.23.0 0.0.0.3 area 0

buenosaires(config-router)#network 192.168.4.0 0.0.0.255 area 0
buenosaires(config-router)#network 192.168.5.0 0.0.0.255 area 0
buenosaires(config-router)#network 192.168.6.0 0.0.0.255 area 0
buenosaires(config-router)#interface serial 0/0/0
buenosaires(config-if)y#bandwidth 256
buenosaires(config-if)#interface serial 0/0/1
buenosaires(config-if)#bandwidth 256

buenosaires(config-if)#ip ospf cost 9500

buenosaires(config-if)#exit

buenosaires(config)#exit

buenosaires#write

CONFIGURACION DE ROUTER BOGOTA PARA DHCP DE SUS TERMINALES

bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
bogota(config)#ip dhcp pool prueba2
bogota(dhcp-config)#network 192.168.99.1 255.255.255.252
bogota(dhcp-config)#default-router 192.168.30.1
bogota(dhcp-config)#dns-server 11.11.11.11

bogota(dhcp-config)#exit
bogota(config)#exit

bogota#write
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| Physical | Config | CLI | Attributes

105 Command Line Interface

bogotarshow ip route
Codes: C - connected, 5 - static, I - IERF, B - RIP, M - mobile,
B - BEP

D - EIGRPF, EX - EIGRF externzl, © - OS5PF, IA - OS5PF inter

area
N1 - QS5PF WS55A external type 1, W2 - OS5PF WNS55A external
type £
E1 - O5PF external type 1, EZ - O5FF exnternzl type £, E -
EEP

i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewel-Z, ia -
I5-I5 inter area

* — pcandidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Cateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets

c 172.31.21.0 is directly connected, Seri=l0/0/0
1%2_.1e8.99.0/30 is subnetted, 1 subnets
c 1%2.1eB8.93.0 is directly connected, FastEthernetl/0

LaTate fat -

llustracion 12 Informacion OSPF

n

| Physical | Config | CLI | Attributes

105 Command Line Interface

miami»show ip route
Codes: C - connected, 5 - statie, I - IGRE, B - BIF, M - mokile,
B - BGE

D - EIGRF, EX - EIGRPF extermal, O - $3PBF, IZ - OSPF inter

area
M1 - OSPF NSS5AZ external type 1, NZ - O5PF NSZZ external
type £
El1 - O5PF external type 1, EZ - 0O5PF external type 2, E -
EGE

i - I5-I5, L1 - I5-I5 lewel-l1l, LZ - I5-I5 lewvel-Z, ia -
I5-I5 inter area

* — pandidate default, U - per-user static route, o - OOR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

c 10.10.10.10 is directly connected, Loopback(
172.31.0.0/30 is subnetted, Z subnets
C 172.31.21.0 is directly connected, Serialds0/1
C 172.31.23.0 is directly connected, Serizlds0/0
c 205.185_200.0/24 is directly connected, FastEthernetl/0 |E|
miamis s

llustracion 13 Informacion OSPF Miami
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| Physical I Config | CLI | Attributes |

105 Command Line Interface

buenosaires»show ip route
Codes: C - connected, 5 - static, I - IGRE, B - RIF, M - mobkile,
E - BGE

I - EIGRP, EX - EIGRP extermzl, O - 0OS5PF, IZ - OS5EF inter

N1 - OSPF MS5R external type 1, HEZ - O5PF NS55R extern=l

El - OSPF extern=l type 1, EZ - O5PF externsl type Z, E -

i - Is-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-Z, iz -
I5-I5 inter area

* — pandidate default, U - per-user static route, o - ODR

P - periodic downlosded static route

Gateway of last resocrt is not set

172.31.0.0/30 is subnetted, 1 subnets

c 172.31.23.0 is directly connected, Seri=ld/ 070

c 13Z2.168.4.0/24 is directly connected, Loopback4

cC 132.1e8.5.0/24 is directly connected, Loopbacks

c 13Z2.1e28.€.0/24 is directly connected, Loopbacke =

buencsairesﬂ i

Cirl4F6 to exit CLT focus copy || Paste |
[C] Top

llustracion 14 Informacion OSPF de buenos aires

CONFIGURACION DE VLANS

SWITCH 1

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 30

Switch(config-vlan)#name administracion

Switch(config-vlan)#exit



SWITCH 3

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 40

Switch(config-vlan)#name mercadeo

Switch(config-vlan)#exit

Configuracion de seguridad

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#line console 0

Switch(config-line)#pass cisco

Switch(config-line)#line vty 0 4

Switch(config-line)#pass cisco

Switch(config-line)#enable secret cisco

Configuracion en switch de interfaces de cada vian

Switch(config)#interface range fa0/1
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport acces vlan 30

Switch(config-if-range)#exit

ENCAPSULACION EN TRONCALES

bogota(config)#interface fa0/0

bogota(config-if)#no shutdown
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bogota(config-if)#exit

bogota(config)#interface fa0/0.3
bogota(config-subif)y#encapsulation dot1Q 30
bogota(config-subif)#ip address 192.168.30.1 255.255.255.0
bogota(config-subif)#interface fa0/0.4

bogota(config-subif)y#encapsulation dot1Q 40
bogota(config-subif)#ip address 192.168.40.1 255.255.255.0
bogota(config-subif)#exit

bogota(config)#exit

DESHABILITAR DNS LOOKUP EN SW3

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#exit

ASIGNACION DE DIRECCIONES IP DEACUERDO A LINEMIENTOS

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface vlan 1

Switch(config-if)#ip address 192.168.99.3 255.255.255.0

Switch#enable
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#interface vlanl

36



Switch(config-if)#ip address 192.168.99.2 255.255.255.0

IMPLEMENTAR DHCP Y NAT IPV4

CONFIGURACION DE R1 COMO DHCP PARA VLAN 30 Y VLAN 40

bogota(config)#ip dhcp pool vilan30
bogota(dhcp-config)#network 192.168.30.0 255.255.255.0
bogota(dhcp-config)#default-router 192.168.30.1
bogota(dhcp-config)#ip dhcp pool vian40
bogota(dhcp-config)#network 192.168.40.0 255.255.255.0
bogota(dhcp-config)#default-router 192.168.40.1
bogota(dhcp-config)#ip dhcp pool vian200
bogota(dhcp-config)#network 192.168.200.0 255.255.255.0
bogota(dhcp-config)#192.168.200.1

bogota(dhcp-config)#default-router 192.168.200.1
bogota(dhcp-config)#exit

bogota#copy run start

RESERVAR LAS PRIMERAS 30 DIRECCIONES PARA LAS VLAN30 Y 40 PARA
CONFIGURACIONES ESTATICAS

bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
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CONFIGURAR NAT EN R2 PARA PERMITIR QUE LOS HOST PUEDAN SALIR A
INTERNET

miami>enable

miami#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
miami(config)#interface fastEthernet 0/0

miami(config-if)#ip nat inside

miami(config-if)#interface serial 0/0/0

miami(config-if)#ip nat outside

miami(config-if)#interface serial 0/0/1

miami(config-if)#exit

miami(config)#copy run start

CONFIGURAR ALMENOS 2 LISTAS DE ACCESO DE TIPO ESTANDAR A SU
CRITERIO PARA PERMITIR O RESTRINGIR EL TRAFICO DESDE R1 0 R3 A R2

miami (config) #access-1list 10 deny 1892Z.
miami (config) faccess-list Z0 deny 15Z.
miami (config) #do show acces
Standard IP access list 10

10 deny 132.168.4.0 0.0.0.255
Standard IP access list 20

10 deny 132.168.7.0 0.0.0.255

[
oy
oo m
-1
oo
oo
oo
oo

L
101

llustracion 15 Configuracion

CONFIGURAR ALMENOS 2 LISTAS DE ACCESO EXTENDIDO PARA PERMITIR
O RESTRINGIR TRAFICO DESDE R1 0 R2 AR2

bogota(config)#access-list 11 deny 192.168.3.1 0.0.0.255
bogota(config)#access-list deny icmp any 192.168.6.1 0.0.0.255
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CONCLUSIONES

Este trabajo nos ayudd a evaluar nuestros conocimientos adquiridos durante el
desarrollo del diplomado en CISCO, desarrollando actividades en los simuladores
dispuestos en la plataforma como lo es Packet Tracer.

Estos simuladores nos ayudan a evaluar casos de la vida real que nos
encontraremos en nuestro entorno profesional dando respuestas acertadas en un
entorno seguro como Si manejaramos equipos reales.

En la actualidad el manejo de redes es muy importante en cualquier trabajo en el
cual nos encontremos ya que nos facilita la comunicacién en cualquier parte del
mundo, por esto debemos estar a la vanguardia en el conocimiento de la
configuracion de cualquier tipo de red.
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