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Resumen

Este diplomado de profundizacion me permitio fortalecer mis conocimientos en CCNA Routing
and Switching, ya que nos encontramos en un mundo cambiante, donde es vital para el ingeniero
mantenerse actualizado en el manejo de redes y el uso herramientas necesarias. Gran parte del
proceso manual de operacion de redes tradicionales ha dado paso a una arquitectura de red
basada en software que depende de la virtualizacion, la automatizacién, el andlisis, la gestion de
servicios en la nube y la capacidad de la arquitectura para ser abierta y extensible. Las recientes
investigaciones sefialan la importancia de las arquitecturas de red digital (DNA) para explotar el
poder de las redes en el torno laboral.

Durante el diplomado también se incorporé la comprension de los elementos de calidad de servicio
(QoS) y su aplicabilidad, las interacciones y las funciones de red de los firewalls y los controladores
y puntos de acceso inaldmbricos, junto con un enfoque adicional en IPv6 y la seguridad basica de
la red.

Abstrac

This course allowed me to strengthen my knowledge in CCNA Routing and Switching, since we are
in a changing world, where it is vital for the engineer to stay updated in the management of networks
and the use of necessary tools. Much of the manual process of traditional network operation has
given way to a software-based network architecture that depends on virtualization, automation,
analysis, management of cloud services and the ability of architecture to be open and extensible.
Recent research points to the importance of digital network architectures (DNA) to exploit the power
of networks in the workplace.

Through the course the understanding of the elements of quality of service (QoS) and their
applicability, the interactions and network functions of the firewalls and the wireless access points
and controllers were also incorporated, together with an additional focus on IPv6 and the basic
security of the network.
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Introduccion

Durante el semestre del diplomado de profundizacion en CCNA de CISCO, se adquirieron
habilidades, la cuales vamos a demostrar en el desarrollo de esta actividad, la cual consta de
dos escenarios, los cuales posiblemente nos podremos encontraremos en nuestro entorno
profesional. El curso nos ha ofrecido las herramientas y conocimiento para poder abordar esta
actividad y obtener un resultado satisfactorio.

Para el desarrollo de esta actividad utilizaremos packet tracer.
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Objetivos

e Demostrar el dominio en el tema
e Evidenciar las habilidades adquiridas

e Realizar las configuraciones de equipos de manera satisfactoria
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Escenario 1

e v .
PC-PT Laptop-PT

PEL 0. | ih. Latopor  Laproppr PO Pkl
Tabla de direccionamiento
- Interfaces Direccidn IP MESEEITR €1 CRUSTEY
administrador subred predeterminado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
Fa0/0 192.168.30.1 255.255.255.0 N/D
R3 2001:db8:130::9C0:80F:301 /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 N/D N/D N/D
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VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla de asignacion de VLAN y de puertos

Dispositiv | VLAN Nombre Interfa
0 Z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces
Tabla de enlaces troncales
Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar NAT, servidor
de DHCP, RIPV2y el routing entre VLAN, incluida la configuracion de direcciones IP, las
VLAN, los enlaces troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a traves de ping Unicamente.



l'l'lllll
CI1sco. Cisco Networking Academy’ Mind Wide Open’
[

Descripcion de las actividades

e SWI1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.
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o Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.
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e Laptop20, Laptop2l, PC20, PC21, Laptop30, Laptop31l, PC30 y PC31 deben
obtener informacion IPv4 del servidor DHCP.
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e R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccién ISP) y la lista de acceso estandar se llama INSIDE-DEVS.
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R1 debe tener una ruta estatica predeterminada al ISP que se configuré y que
incluye esa ruta en el dominio RIPv2.
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R2 es un servidor de DHCP para los dispositivos conectados al puerto GigEthernet0/0.
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R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y 200.
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La interfaz GigaEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6

configuradas (dual- stack).
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 R1, R2y R3 intercambian informacion de routing mediante RIP version 2.
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e« R1, R2yR3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1.
G - = - |

« Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a la
direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping entre
ellos y el servidor.

14
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|
Apago la interfaz que conecta R2 con R1y vemos como la traza pasa de R2 a R3, luego
a R1y por ultimo a ISP

15
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami,
Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

VLAN Direcclonamiento Nombre

0 | 192.168.30.0/24 Administracion
0 | 192.163.40.0/24 Mercadeo
200 | 192.168.200.0/24 Mantenimiento

10.10.10.10/32

172.31.23.0030

5 Lod 192.168.4.0/24
Bogota [l - Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2

16
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

R1

config t

hostname Bogota

int s0/0/0

ip add 172.31.21.1 255.255.255.252
clock rate 200000

no shu

R2

config t

hostname Miami

int loop0

ip add 10.10.10.10 255.255.255.255
no shut

int s0/0/0

ip add 172.31.23.1 255.255.255.252
clock rate 200000

no shu

int sO/0/1

ip add 172.31.21.2 255.255.255.252
no shu

int fa0/0

17
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ip add 209.165.200.225 255.255.255.248

R3

config t

hostname Buenos Aires

int loop4

ip add 192.168.4.1 255.255.255.0
no shut

int loop5

ip add 192.168.5.1 255.255.255.0
no shut

int loop6

ip add 192.168.6.1 255.255.255.0
no shut

int s0/0/1

ip add 172.31.23.2 255.255.255.252

no shu

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

18
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Verificar informacién de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2 (show ip route)

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and
passive interfaces configuradas en cada router. (do show ip ospf interface)

Physical Config CLI Attributes
|

105 Command Line Interface

Suppress hello for 0 neighbor(s)
GigabitEthernetd/0_40 is up, line protocol is up
Internet address is 132 _ 168_40_1/24, Rrea 0
Process ID 1, Router ID 1.1.1.1, Network Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Router (ID) 1.1.1.1, Interface address 152_.168.40.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retr
Hello due in 00:00:04
Index 2/2, flood gqueue length 0
Hext 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 mesec, maximm is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Serizld/0/0 is up, line protocol is up
Internet address is 172.31.21.1/30, Area O
Process ID 1, Bouter ID 1.1.1.1, MNetwork Type BOINT-TO-BOINT,
Transmit Delay is 1 sec, State POINT-TO-POIMNT, Priority 0O
No designated router on this
No backup designated router on thlS networ
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 1 |, 2Zdjacent neighbor count is 1
2djacent with neighkor 5.5.5.5
Suppress hello for 0 neighbor(s)
Bogota (config) §
Bogota (config) §

Ctrl+F85 to exit CLI focus

L] Top
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Phymeal  Confy (L1 Allrbuies
105 Commmnd Line orface
~
Press RXTUSN to ger started
lngataren
Begosatehov Lp oupf databans
OSPT Soutar with ID (1.1.1.1) IProcess ID L)
Reuser Link States (Ares O)
Link ID ALYV Souter Age faqt Checksum Link gount
LRR S 0 | 1.0 1306 Que0Ne000n Ondleckd ¢
L NN L N 1330 OnB0000008 OxOUCR4O 4
L NN | L NN 1204 Que00Oo0008 Ow00AId2 &
Type~6 A8 Rutermal Link Htates
AN Bauter Ag» Begt Chachrun Tag
S50 1230 On00000004 OnOONOAN L
v
Ctrief to wxt CL focus Croy Pase
Lwe

Physical Cantg CL Aftrbates
v
105 Commend Line intarface
-
Bogota>ahow 1p ospf interface brief
% Invalid input o d az "~ kac .
Bogotaren
Sogotasshaw ip cspf imterface brief
4 Imvalid isput detected st "' sackes.
Sogotasshov ip incerface brief
Incertace IF-Address UKT Nechod STasus Froteocl
Gigabitithernesd/0 nassigned YIS VAR up E 3
CigabicEchacnetO/0. 50 192 1€8.50.1 YES manual up up
GigadivEchernetd/0.40 192 163.40.1 YES manual up up
GigabicEthernetd/1 unassigned YESE FVRAM adminiscrativaly down down
Seczal0/00 T3 YRS manual up up
Sec:ald/o/t unassigned YE2 unwet down down
Vianl Unassigned YES uaset admisistratively down down
| Sogotas Y
ChrtFé %0 ext CLI focus Copy | Paste
[dwe

20



]
CiIsco. Cisco Networking Academy’ Mind Wide Open”

Prves Candg AtThiten
e—

% Command Line rtertace
TP LSITEIN L9s IhE 8 T s3% SRk ses U
'

intacface Locpback?
ip sadzean 197 165 5 L 355 3RR355 0
\

intacface Locpbeckt
L sldawan 193 L85 6 L ISR 2GRN 0

tnzesrface OigadizRthermetd/d
Ap s irees
duplex suts
peed wita
tutzes
'
intarfaoe GiganizRthernetd; s
o 1p eddzess
Suplea auca
ees aete
stutdowe
|
Antaxfane Secialisosn
31,

olock sate 2003000
'

Ltntecrface Serd sl

i aadaean 173.21.08.3 386086 N
1 eccass-growp VIANIJ ia

1

Anterfare Viand

DY 1p wcers

stutdcusn

'

goates oepf L

Tauter-id 3 9.3.%
leg-ediecency-changer
paarive-intesfece locpbackd
paanive-intarfice locpbeaks
paarive-intezface locgbackt
nesuzck 173.21.33.0 2.0.0.3 ares @

Cute®2 1o 20t CU focus

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN
Routing y Seguridad en los Switches acorde a la topologia de red establecida.

Sl>show vlan brief

VLAN Hame Status Ports

1 default active Fa0/Z, Fal/f4, Fa0/5, Fal/&
F=0/7, Falsf8, Fa0/3, Fal/1l0
Fa0/11, FaO/1Z, Fa0/13, Fal/1l4
Fa0/15, Fa0/18, Fa0/17, Fa0/18
Fa0/13, Fa0/20, Fa0/21, Fal/22
Fa0/23, Giglsl, Gigl/z

30 VLENOD30 active Fal/1
40 VLANOO40 active

1002 fddi-defaultc active

1003 token-ring-default active

1004 fddinet-default active

1005 trmet-default active

s1>|

Cirl+F6 to exit CLI focus copy || Paste

[ Top

21



ol I Il I I
CiIsco. Cisco Networking Academy’ Mind Wide Open

Physical Config CLI Attributes Physi - ’
sical Confi CLI Attributes
— ¥ Y —
105 Cc
show running Intertace FEStEtRernecl/ 1D
Building configuration... r
interface FastEthernet(/13
Current configuratiom : 1133 bytes !
! interface FastEthernet0/20
version 12.2 !
no service timestamps log datetime msec interface FastEthernet0/21
no service timestamps debug datetime msec r
no service password-encryption interface FastEthernet0/2Z
1 1
hostname 51 interface FastEthernetl/ /23
! !
! interface FastEthernet(/24
! switchport mode trunk
1 !
! interface GigabitEthernetl/1
spanning-tree mode pwst !
spanning-tree extend system-id interface GigabitEthernet(/Z
r r
interface FastEthernet0/1 interface Vlanl
switchport access vlan 30 no ip address
switchport port-security mac-address sticky shutdown
1 1
interface FastEthernet(/Z !
! !
interface FastEthernet(/3 r
switchport mode trunk line con 0
1 1
interface FastEthernet0s4 line vty 0 4
] login
interface FastEthernetl/5 line wty 5 15
1 login
interface FastEthernet0/& !
1 !
interface FastEthernet(/7 !
! r
interface FastEthernet0/8 end
L

Las VLANS se crean a continuacion.

SW1#configure terminal

Entra al modo privilegiado

SW1(config)#vlan 30

Crear la VLAN 30

SW1(config-vlan)#name Administracion
Configura la etiqueta “Administracion” a la VLAN 30
SW1(config-vlan)#exit

Sale al modo de configuracién anterior

SW1(config)#vlan 40

Crear la VLAN 40

SW1(config-vlan)#name Mercadeo

Configura la etiqueta “Mercadeo” a la VLAN 40
SW1(config-vlan)#exit

Sale al modo de configuracién anterior
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Repita este proceso para todas las VLAN que se identificaron

Configure las interfaces de VLAN con la direccion IP.

SW1l#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW1 (config)#interface vian 30

SW1 (config-if)#ip address 192.168.30.1 255.255.255.0

SW1 (config-if)#no shutdown

Repita este proceso para todas las VLAN gue se identificaron
Se les asigna puertos de accesos a las VLANS.

SW1(config)#interface g0/1

Entra al modo de configuracion de interface
SW1(config-ify#switchport mode access
Configura la interface en el modo “access”
SW1(config-ify#switchport access vlian 30
Asigna la interface a la VLAN 30
SW1(config-if)#no shutdown

Inicializa la interface de switch

SW 1(config-if)#exit

SW1(config)#exit

Repita este proceso para todas las VLAN que se identificaron.
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Shysce Cantg Asrtutes

DS Commant Line merfece

imterface Sigatititzhermesd/C 30
encapeulatisa dozig 20

ip eddzess 152 148 .30.1 2455 388 285.2
'

intarface CigabicSchasnetsld/0.40
encapauiazion & 2

1p sddress 157 163 . 40.1 IS5.365.355.0
'

inserface Gigabanizhermesld/1

=2 3ip sddimes

duplex autc

spend actc

ahucdowe

1
interface Serialls 2/

1p eddresy 177.31.31.1 I655.355.385.353
i7 owps coes 3NI0

cisck zate 13000C

'

iztesface Sez:iall/0/1

== ip addrass

clack rats 000003

interface Visal

=5 IF sddTens

autdones

|

seates sapd L

seutes—id 1.1.1.L
lag-adlecency-changes
passive-interface GigabitEchermetd/J
peasvork 172-31.31.0 0.9.0.3 area O
Desvork 1%1 167 .30.0 0.9.0.35% srea 0
metvork 197 140.40.0 0.0.0.355 acma 0
|

ip clasalass

I

4. En el Switch 3 deshabilitar DNS lookup

Para deshabilitar el DNS lookup se configura el comando no ip domain-lookup en el switch.

nc ip domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Se asignan las direcciones 192.168.99.2 y 192.168.99.3 respectivamente para cada switch, que serviran para ser
administrados posteriormente al accesarse por telnet

SW1 192.168.99.2 |255.255.255.0
SW3 192.168.99.3 |255.255.255.0
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6. Configurar R1 como servidor DHCP para las VLANs 30y 40.

La configuracion del protocolo DHCP para las vlan 30 y 40 se llevd a cabo en el R1, inicialmente se configurd en el
dispositivo los rangos de IP que debian excluirse y posteriormente se asignaron los parametros propuestos en el

escenario.

Physical Config CLI Adftributes
I

105 Command Line Interface

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Bogota

1

1

1

1

ip dhcp excluded-address 192 .168.30.1

ip dhcp excluded-address 152.168.40.1

ip dhecp excluded-address 192 .168.30.1 132.168.30.30
ip dhep excluded-address 192 .168.40.1 132.168.40.30
1

ip dhcp pool ADMINISTRACION

network 132.168.30.0 255.255.255.0
default-router 152.168.30.1

dns-server 10.10.10.11

domain-name cna-unad.com

ip dhcp pool MERCADEC

network 132.168.40.0 Z55.255.255.0
default-router 192_168.40.1

dns-server 10.10.10.11

domain-name ccna-unad.com

1

1

1

ip cef

7. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

ip dhep pool ADMINISTRACTON
network 132 .1e8.30.0 255.255_.255.0
defsult-router 13%2Z.1e8.30.1
dns—gerver 10.10_.10_.11

domzin-namse cna—unad.com

ip dheop pool MERCADED

network 132 .1e8.40.0 255.255_.255.0
defsult-router 13%2Z.1c8.40.1
dns—gerver 10.10_.10_.11

domain-nams ccna-unad.com
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8. Configurar NAT en R2 para permitir que los host puedan salir a internet

Physical Config CLI Attributes
—
105 Command Line Interface

% lnconplete COMmAand - -
Miamirshow ip nat statistic
Miamis»show ip nat tra
Miamiren
Miamifconf t
Enter configuration commands, one per line. End with CHTL/Z.
Miami (config) #show ip nat tra
% Invalid input detected at '*' marker.
Miami (config)#show ip nat statistic
% Invalid input detected at '*' marker.
Miami (config)#show ip nat tramnslation
% Invalid input detected at "' marker.
Miami (config)§do show acces
Standard IP acecess list NAT

10 permit 192.168.0.0 0.0.255_255

20 permit 172.31.0.0 0.0.255.255

30 permit 10.0.0.0 0.255.255.255
Miami {config) #| w
Cirl+F6 to exit CLI focus copy || Paste

Mywew Coanly ARhoes

28 Covrarel Line Rhot e

Miamd innnfig) 0s shaw ip Aab shasis -
Tobal somnalavimme 0 (0 snatin, 0 dysamar. 1 sateming|
Oubaise 1w Bagerinkinesnetd b
Ehnide Inv Foedind e |, Berialtson
Wivs 3 Misens
Copinnd ceanslntinne
Tyvarie mappings
inside dmarne
armnraclins BAY posl INTEINET sefOsuns 0
peal IMTERMET, amemark 204 280200 200
ovars 206 16 A0, 0 end 300 06 400
SYPe gensEan, Sutal airaarer ¥ sliveated 0 108, sleree
el (qenfig) dde shaw Lp Ast tren
Miaml (annfig) #de shaw Lp Rat teen

Fen  Inside ylowel Ineide lewel Owtelde lwmal Outaide
Wiskel

Aoy 10008 40100 TR T T EDRARE D00 200N

200,160 390,200 0

Aowp 100 000 008 TERTUR ER e BON A6 D00 20018

209,100 190,200 ¢

Aewy 3004858007 T EI T TR TR EDBAER 300 3300

JOR LEA 200 N0

Lemp $30.49.30.500 192 100,90 940 00 304,500 2300

200 166 43030000 v
CUig o ot CL) foous Copy Pavte
|'™

9. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o
permitir trafico desde R1 o R3 hacia R2.
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Buenos Riresren
Buenos_Ajiresfconf t

Buencs_Aires (config)#do sh acc
Standard IP access list VLANZO
10 deny host 192.188.30.321

Buenos RZires|config)g

Enter configuration commands, one per line. End with CHNIL/Z.

20 permit any (1538 matchies))

10. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para

restringir o permitir tréfico desde R1 o R3 hacia R2.

Bogotaren
Bogotafcont t©

Bogotal{config) #do sh acce

20 permit ip any any

Bogota{config) #do sh acces

20 permit ip any any

Bogotalconfig)#

Enter configuration commands, one per line. End with CNTL/Z.
Extended IP access list DENYLOOP4

10 deny icmp host 132.168.40.31 host 1%2.

Extended IPF =ccess list DENYLOOP4
10 deny icmp host 132.168.40.31 host 1520

11. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers mediante el

uso de Ping y Traceroute.
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Conclusiones

e Con la utilizacion del ping para el rastreo y asi probar las rutas que se le asignan a las
topologias

e Se configura y verifica el direccionamiento IPv4 e IPv6

e Con el desarrollo del presente trabajo fue posible demostrar destrezas en cuanto a la
configuracion de equipos de red Cisco, como Routers y Switches.

e Se logro llevar a cabo de manera exitosa protocolos de enrutamiento dinamico como
OSPF y otros servicios como DHCP, listas de acceso, Nat y aseguramiento de dispositivos
Cisco
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