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Introduccién

Poner en practica algunos de los conocimientos vistos durante el diplomado con el
fin de demostrar la comprension que tenemos para disefiar redes LAN y WAN que
funcionen bien y ademas sean seguras.

Realizar procesos de configuracion en switches y routers que permitan que nuestra
red en la simulacion funcione como se espera y haya comunicacion entre los
diferentes dispositivos que la conforman.

Identificar y utilizar algunos comandos que nos permitiran gestionar y configurar de
la mejor manera redes pequefias o medianas.

Aprender a realizar direccionamiento en redes pequefias ademas También
debemos resaltar la importancia de hacer nuestras redes seguras y que la
informacion este siempre disponible y sea confidencial solo para los usuarios de la
red.

Para este tipo de practicas es muy importante validar los puertos y sus ubicaciones
en los routers y switches para que el orden de la red permita un buen
funcionamiento.
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Desarrollo de los 2 escenarios

Escenario 1:

& =
Laptop-PT Laptop-PT

Laptop0 Laptop1 Laptop-PT

Laptop31 Laptop30

Imagen 1. Topologia de red escenario 1.

Tabla de direccionamiento
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adminiftlmdor Interfaces Direccién IP Mzsuc:::d = ptedgta:::ﬁan);do
ISP $0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 | 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 | 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
s 192.168.30.1 255.255.255.0 N/D
R3 2001:db8:130::9C0:80F:301 /64 N/D
$e0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SwW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla de asignacion de VLAN y de puertos:
Dispositivo| VLAN Nombre Interf
az
SwW2 100 LAPTOPS Fa0/2-3
sSw2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces
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Tabla de enlaces troncales:

Dispositivo Interfaz Dispositivo

local local remoto

SW2 | Fa0/2-3 | 100 |
Situacioén

En esta actividad, demostrara y reforzara su capacidad para implementar
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces. Todas las pruebas de alcance deben realizarse a traves de ping
Gnicamente.

Descripcion de las actividades

* SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.

Creamos las VLAN con los siguientes comandos y asignamos los nombres para
cada VLAN:

SwitchZf#configure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Switchl (config) #vlan 100

Switchl (config-vlan) fname LLFTOPS

Switchl (config-vlan) #END

SwitchZg

$5¥5-5-CONFIG I: Comfigured from comnsole by console

Imagen 2. Comando para crear vlan 100 y asignar nombre.

SwitchZf#configure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Switchl (config) #vlan 200

Switchl (config-vlan) fname DESTOPS

Switchl (config-vlan) fend

SwitchZg

£5¥5-5-CONFIG I: Configured from conscle by conscle

Imagen 3. Comando para crear la vlian 200.
Ahora realizamos el proceso para asignar los puertos:

Pagina 6 de 30



SwitchZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config)#interface fastethernetl/2

SwitchZ (config—-if) #switchport mode access

Switch (config-if) #switchport access wlan 100

Switch2 (config-if) fend

Switch2§

£5YS-5-CONFIG I: Configured from console by console

Imagen 4. Comando para configurar puerto en modo de acceso.
Comandos usados para asignar los puertos en la VLAN 100:

Switch2#configure terminal
Switch2(config)#interface fastethernet0/3
Switch2(config-if)#switchport mode access
Switch2(config-if)#switchport access vlan 100
Switch2(config-if)#end

+ Ahora asignamos los respectivos puertos a la VLAN 200:

Switch2#configure terminal
Switch2(config)#interface fastethernet0/4
Switch2(config-if)#switchport mode access
Switch2(config-if)#switchport access vlan 200

Asignamos el puerto fastethernet0/5
Switch2#configure terminal
Switch2(config)#interface fastethernet0/5
Switch2(config-if)#switchport mode access
Switch2(config-if)#switchport access vlan 200
Switch2(config-ify#end

- Los puertos de red que no se utilizan se deben deshabilitar.

Comenzamos a deshabilitar puertos en el modo de configuracién global:
Switch2#configure terminal

Switch2(config)#interface fastethernet0/10

Switch2(config-ify#shutdown

Hacemos estos mismos comandos para los demas puertos que no estamos usando
en el switch.

Switch2#configure terminal
Switch2(config)#interface fastethernet0/11
Switch2(config-ify#shutdown

Switch2#configure terminal
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Switch2(config)#interface fastethernet0/12
Switch2(config-if)#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/13
Switch2(config-if)#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/14
Switch2(config-if)#shutdown
Switch2#configure terminal
Switch2(config)#interface fastethernet0/15
Switch2(config-if)#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/16
Switch2(config-if)#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/17
Switch2(config-if)#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/18
Switch2(config-if)#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/19
Switch2(config-ify#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/20
Switch2(config-ify#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/21
Switch2(config-ify#shutdown

Switch2#configure terminal
Switch2(config)#interface fastethernet0/22
Switch2(config-ify#shutdown

Switch2#configure terminal

Switch2(config)#interface fastethernet0/23
Switch2(config-ify#shutdown
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Switch2#configure terminal
Switch2(config)#interface fastethernet0/24
Switch2(config-if)#shutdown

* La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

Iniciamos con la configuracion de R1 asignamos la direccién IP y mas cara de
subred y activamos la interfaz a través de los siguientes comandos:
Router#configure terminal

R1(config)#interface serial0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0

R1(config-if)#no shutdown

R1(config-if)#exit

+ Hacemos el mismo proceso para las otras 2 interfaz en el R1, recordemos que
siempre debemos hacer esta configuracion dentro del modo de configuracion global
e igualmente el modo de configuracion de la interfaz:

R1(config)#interface serial0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#exit

+ Realizamos la configuracion para la Gltima interfaz:
R1(config)#interface serial0/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#exit

+ Ahora hacemos la configuracion del R2 asignamos también nombre al router:
Router#configure terminal

Router(config)#hostname R2

R2(config)#interface fastethernet0/1

R2(config-if)#ip address 192.168.20.1 255.255.255.0

R2(config-if)#no shutdown

R2(config-if)#exit

Router#configure terminal
R2(config)#interface fastethernet0/2
R2(config-if)#ip address 192.168.21.1 255.255.255.0
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R2(config-if)#no shutdown

R2(config-if)#exit

Ahora hacemos el mismo proceso para las interfaces serial en el R2:
R2(config)#interface serial0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface serial0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

* Ahora realizamos las configuraciones de IP en el R3:
R3#configure terminal

R3(config)#interface fastethernet0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

- Configuramos la direccion ipveé:

R3(config)#interface fastethernet0/0

R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#no shutdown

R3(config-if)#exit

-Configuramos las interfaces seriales y las activamos.
R3(config)#interface serial0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#exit

-Interface serial0/0/1

R3(config)#interface serial0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#exit

*Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31
deben obtener informacién IPv4 del servidor DHCP.
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Realizamos la configuracion en el R3 debemos estar en el modo de configuracion
global.
R1#configure terminal

Creamos el pool para asignar direcciones IPV4 en los computadores de escritorio y
en los portatiles:

R1(config)#ip dhcp pool LAN-POOL-1
R1(dhcp-config)#network 192.168.20.0 255.255.255.0
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#network 10.0.0.0 255.255.255.252
R1(dhcp-config)#default-router 192.168.20.1
R1(dhcp-config)#end

Finalmente guardamos los cambios de configuracion en R1.

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

R1>enable

R1#configure terminal
R1(config)#interface serial0/1/0
R1(config-if)#ip nat inside
R1(config-if)#exit
R1(config)#interface serial0/0/0
R1(config-if)#ip nat outside
R1(config-if)#end

- R1 debe tener una ruta estatica predeterminada al ISP que se configuré
ygeincluye esa ruta en el dominio RIPv2.

R1(config)#ip route 0.0.0.0.0.0.0.0 serial0/0/0
R1(config)#router eigrp 1
R1(config-router)#redistribute static

- R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2(config)#ip dhcp pool POOL1
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R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#dns-server 192.168.20.10
R2(dhcp-config)# default-router 192.168.20.1
R2(dhcp-config)#exit

R2(config)#ip dhcp pool POOL2
R2(dhcp-config)#network 192.168.21.0 255.255.255.0
R2(dhcp-config)#dns-server 192.168.21.10
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#exit

- R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN
100y 200.

R2>enable

R2#configure terminal

R2(config) #int vlan 100

R2(config-if) # ip address 192.168.20.1 255.255.255.0
R2(config-if) # exit

R2(config) #int vlan 200

R2(config-if) # ip address 192.168.21.1 255.255.255.0
R2(config-if) # exit

R2(config-if) # end

* El ServidorO es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

* La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31,

de PC30 y obligacién de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

* | a interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

R3>enable

R3#configure terminal

R3 (config) #ipv6 unicast-routing

R3 (config) #interface fastethernet0/0

R3 (config-if) # ipv6 enable

R3 (config-if) # ip address 192.168.30.1 255.255.255.0
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R3 (config-if) # ipv6 address 2001:db9:: 9¢c0: 80F:301/64
R3 (config-if) # no shutdown

* R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

* R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

R1>enable

R1 # configure terminal

R1 (config) # router rip

R1 (config-router) # version 2

R1 (config-router) #network 10.0.0.0

R1 (config-router) #network 10.0.0.4

R1 (config-router) # do show ip route connected
R1 (config-router) #end

Realizamos ahora la configuraciéon en R2:

R2>enable

R2 # configure terminal

R2 (config) # router rip

R2 (config-router) # version 2

R2(config-router) #network 10.0.0.0

R2 (config-router) #network 10.0.0.8

R2 (config-router) # do show ip route connected
R2 (config-router) #end

R2#

Realizamos ahora la configuracion en R3:
R3>enable

R3 # configure terminal

R3 (config) # router rip

R3 (config-router) # version 2

R3 (config-router) #network 10.0.0.0

R3 (config-router) #network 10.0.0.8

R3 (config-router) # do show ip route connected
R3 (config-router) #end

R3#

Verifique la conectividad. Todos los terminales deben poder hacer ping entre
siy ala direccién IP del ISP. Los terminales bajo el R3 deberian poder hacer

Pagina 13 de 30



IPv6-ping entre ellos y el servidor.

Escenario 2

Escenario: Una empresa de Tecnhologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

0 | 192168.30.0/24 Administracion
40 | 192.163.40.0/24 Mercadeo
200 | 192.168.200.0/24 | Mantenkmiento

VIAN Direcclonamiento Nombre
Internet
>

209.165.200.230 209.165.200.224/29
F0/0 o

Lod 192.168.4.0/24
Lo5 192.168,5.0/24
Lo6 192.168.6.0/24

Imagen 5. Topologia de red base para escenario 2.

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.

Comenzamos haciendo la asignacion de direcciones IP a los computadores que
conforman la topologia de red:
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Internet PC:

! Internet PC - O
Physical Config Desktop Programming Attributes
GLOBAL FastEthernetd
Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps [ Auto
INTERFACE Duplex Half Duplex () Full Duplex (] Auto
FastEthernet0 MAC Address 0000.0C4E. 0094
Bluetooth IP Configuration
) DHCP
(®) Static
IF Address 209.165,200,230
Subnet Mask 255.255.255.0

Imagen 6. Asignacion de direccion IP al PC de Internet.

Ahora asignamos las direcciones IP a los 3 routers:
Comenzamos con el R2.

Router>enable

Router#configure terminal

Router(config)#hostname R2

R2(config)#interface fastethernet0/0

R2(config-if)#ip address 209.165.200.224 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#end

* Ahora tenemos que configurar la interfaz LoO con la direccion IP correspondiente:

R2#configure terminal

R2(config)#interface loopbackO

R2(config-if)#ip address 10.10.10.10 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#end

Ahora configuramos direccién IP del R1y hacemos la activacion de la interfaz.
Router>enable

Router#configure terminal

Router(config)#hostname R1

R1(config)#interface serial0/0/0

R1(config-if)#ip address 172.31.21.0 255.255.255.252

R1(config-if)#no shutdown

R1(config-if)#end

+ Ahora hacemos la configuracion de direcciones IP al R3:
Comenzamos asignando las direcciones IP a las interfaces Loopback.
Router>enable

Router#configure terminal

Router(config)#hostname R3
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R3(config)#interface loopback4

R3(config-if)#ip address 192.168.4.0 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#end

Ahora hacemos la configuracion en las interfaces loopback 5y 6:
R3#configure terminal

R3(config)#interface loopback5

R3(config-if)#ip address 192.168.5.0 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#end

Asignamos direccion IP a interfaz loopback®:
R3#configure terminal

R3(config)#interface loopback6

R3(config-if)#ip address 192.168.6.0 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#end

Ahora realizamos la configuracién IP en la interfaz serial 0/1
R3#configure terminal

R3(config)#interface serial0/0/1

R3(config-if)#ip address 172.31.23.0 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#end

1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 3888
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Llevamos a cabo esta
configuracion en R1 que tiene
la interfaz LAN:
R1#configure terminal
R1(config)#router ospf 10
R1(config-router)#passive-
interface fastethernet0/0
R1(config-router)#end

e R2 también tiene

interfaz LAN:

R2#configure terminal
R2(config)#router ospf 10
R2(config-router)#passive-
interface fastethernet0/0
Configurar todas las interfaces LAN como | R2(config-router)#end
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Configuramos los ID para cada router:

R1#configure terminal

R1(config)#router ospf 10

R1(config-router)#router-id 1.1.1.1

R1(config-router)#end

Proceso para el R2 esta configuracién la comenzamos a hacer desde el modo de

configuracion global del router:

R2#configure terminal
R2(config)#router ospf 10
R2(config-router)#router-id 5.5.5.5
R2(config-router)#end

+ Comandos de Configuracion de id para el R3:

R3#configure terminal
R3(config)#router ospf 10
R3(config-router)#router-id 8.8.8.8
R3(config-router)#end

* Establecer el ancho de banda para enlaces seriales en 256 Kb/s.
Iniciamos con el R1 y hacemos la configuracion solicitada:

R1#configure terminal
R1(config)#interface serial0/0/0
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R1(config-if)#bandwidth 256
R1(config-if)#end

Ahora hacemos la configuracion en las interfaces serial de R2:

R2#configure terminal
R2(config)#interface serial0/0/1
R2(config-if)#bandwidth 256
R2(config-if)#end

Hacemos la configuracion en la interfaz serial0/0/0 siempre debemos hacer primero
el ingreso a modo de configuracion global:

R2#configure terminal
R2(config)#interface serial0/0/0
R2(config-if)#bandwidth 256
R2(config-if)#end

Finalmente configuramos la interfaz en el R3:

R3>enable

R3#configure terminal
R3(config)#interface serial0/0/1
R3(config-if)#bandwidth 256
R3(config-if)#end

Hacemos la configuracion final Ajustar el costo en la métrica de S0/0 a 9500.
Empezamos con el costo para el R1:

R1>enable

R1#configure terminal

R1(config)#interface serial0/0/0

R1(config-if)#ip ospf cost 9500

R1(config-if)#end

Ahora configuramos el costo de la métrica en el R2:
R2>enable

R2#configure terminal

R2(config)#interface serial0/0/0

R2(config-if)#ip ospf cost 9500

R2(config-if)#end
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Verificar informacion de OSPF

* Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Utilizamos el siguiente comando que vemos en el pantallazo, digitamos el comando
en los 3 routers en su modo enable:

RBlgshow ip route
Codes: C - connected, 5 - static, I - IGRP, BE — RIP, M - mobile,
B - BGP

0L - EIGRP, EX¥ - EIGRP external, O - Q5PF, IL - O5PF inter

area
N1 - OQ5PF N55L external type 1, M2 - O5PF NS5R external
type 2
El - {O5PF extermnal type 1, E2 - OS5PF external type 2, E -
EGP

i - I5-I5, L1 - I5-IS5 lewel-1l, Lz - I5-I5 lewel-2, ia -
I5-I5 inter area

¥ - pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route

Fateway of last resort is not set

Imagen 7. Resultado de introducir comando show ip route.

Rizenable
BZgshow ip route
Codes: C - connected, 5 - static, I - IGRP, BE — RIP, H - mobkile,
B - BEE
L - EIZRP, E¥ - EIGRP external, O - O5FPF, IL - OS5PF inter

area
N1 - Q5PF N55L external type 1, M2 — O5PF NS55R external
type 2
El — O5PF extermnal type 1, E2 - OS5PF extermnal type 2, E -
EGE

i - I5-I5, L1 - I5-IS5 lewel-l, L2 - I5-I5 lewvel-2, ia -
I5-I5 inter area

¥ — pandidate default, U - per-user static route, o — QDR

P - periodic downloaded static route

Fateway of last resort is not set
10.0.0.0/24 is subnetted, 1 subnets

c 10.10.10.0 is directly connected, Loopbackd
c 205.165.200.0/24 is directly connected, FastEthernet(,0

Imagen 8. Comando show ip route en el R2 en modo Enable.

Digitamos comando show ip route también en el R3:
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BR3gshow ip route
Codes: C - connected, 5 - static, I - IGREP, B - RIP, M - mobkile,
B - BEP

D - EIGRP, EX - EIGRP external, © - 0O5PF, IL - OSPF inter

area

N1l - O5PF N55L external type 1, M2 — O5PF MS55R external
type 2

El - O5PF external type 1, EZ2 - O5PF external type 2, E -
EGE

i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-IS5 lewvel-2, ia -
I5-I5 inter area

¥ — pandidate default, U - per-user static route, o — QDR

P - periodic downloaded static route

Fateway of last resort is not set

Imagen 9. Resultado comando show ip route en el R3.

* Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

Digitamos el comando:

Show ip ospf interface brief pero no muestra ningun tipo de informacién y nos deja
en el mismo modo de Enable donde digitamos el comando anterior.

* Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

B2gshow ip protocols

RBouting Protocol is "ospf 10™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Humber of areas in this router is 0. 0 normal O stubk 0 nssa
Maximim path: 4
Routing for MNetworks:
Passiwve Interface(s):
FastEthernet0/0
Bouting Information Sources:
Fateway Distance Last Update
Distance: (default is 110)

Imagen 10. Resultado comando show ip protocols.
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BElfshow ip protocols

Bouting Protocol is "ospf 10™
Cutgoing update filter list for all interfaces is not set
Incoming update £filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 0. 0 normal 0 stubk 0 nssa
Maximum path: 4
Routing for MNetworks:
Passive Interface(s):
FastEthernetd,/0
Bouting Information Sources:
Fateway Distance Last Update
Distance: (default is 110}

Imagen 11. Resultado comando show ip protocols en R2.

Ri=enable
R3#show ip protocols

Bouting Protocol is "ospf 10™
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 28.8.8.8
Number of areas in this router is 0. 0 normal 0 stubk 0 nssa
Maximim path: 4
Routing for Wetworks:
Bouting Information Sources:
Fateway Distance Last Update
Distance: (default is 110)

Imagen 12. Resultado de comando show ip protocols para R3.

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Sl1>enable

S1#configure terminal

S1(config)#vlan 30

S1(config-vlan)#name ADMINISTRACION
S1(config-vlan)#end

Configuramos las otras 2 VLAN:
S1#configure terminal

S1(config)#vlan 40

S1(config-vlan)#name Mercadeo
S1(config-vlan)#end

VLAN 200

S1#configure terminal
S1(config)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#end
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Comandos para asignar direccion IP a esta VLAN:
S1#configure terminal

S1(config)#interface vlan 200

S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#ip default-gateway 192.168.200.1

* Hacemos la configuracion del enlace troncal debemos estar en el modo de
configuracion global:

S1(config)#interface fastethernet0/3

S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#end

Configuramos la otra interfaz para este enlace troncal:
S1#configure terminal

S1(config)#interface fastethernet0/24
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#end

Comandos para configurar los puertos de acceso:
S1#configure terminal

S1(config)#interface range fastethernet0/2, fastethernet0/4-23
S1(config-if-range)#switchport mode access
S1(config-if-range)#end

Configuramos la otra interfaz para la VLAN como modo de acceso.
S1#configure terminal

S1(config)#interface fastethernet0/1

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 30

S1(config-if)#end

Ahora apagamos los puertos que no estamos usando para mejorar la seguridad de
la red:

S1#configure terminal

S1(config)#interface range fastethernet0/2, fastethernet0/4-23
S1(config-if-range)#shutdown

S1(config-if-range)#end

Comandos de configuraciéon para el S3:
S3>enable

S3#configure terminal

S3(config)#vlan 30
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S3(config-vlan)#name Administracion
S3(config-vlan)#end

Configuracion de VLAN 40:
S3#configure terminal
S3(config)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#end

Configuracion de VLAN 200 mantenimiento:
S3#configure terminal

S3(config)#vlan 200

S3(config-vlan)#name Mantenimiento
S3(config-vlan)#end

Asignacion de direccién IP a VLAN 200:
S3#configure terminal

S3(config)#interface vlan 200

S3(config-if)#ip address 192.168.200.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#end

Hacemos asignacion del Gateway predeterminado.
S3#configure terminal

S3(config)#ip default-gateway 192.168.200.1
S3(config)#end

Ahora hacemos la configuracion respectiva para el enlace troncal:
S3#configure terminal

S3(config)#interface fastethernet0/3

S3(config-if)#switchport mode trunk

S3(config-if)#switchport trunk native vlan 1

S3(config-if)#end

Ahora hacemos el proceso para configurar el rango de interfaces en modo de
acceso:

S3#configure terminal

S3(config)#interface range fastethernet0/2, fastethernet0/4-24
S3(config-if-range)#switchport mode access

S3(config-if-range)#end

Hacemos ahora los comandos para asignar la interfaz a la VLAN 40:
S3#COnfigure terminal

S3(config)#interface fastethernet0/1

S3(config-if)#switchport mode access
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S3(config-if)#switchport access vlan 40
S3(config-if)#end

Ahora ingresamos los comandos para apagar los puertos que no usemos en S3:
S3#configure terminal

S3(config)#interface range fastethernet0/2, fastethernet0/4-24
S3(config-if-range)#shutdown

S3(config-if-range)#end

1. En el Switch 3 deshabilitar DNS lookup
Comandos para deshabilitar DNS lookup:
Switch>enable

Switch#configure terminal
Switch(config)#hostname S3
S3(config)#no ip domain lookup

2. Asignar direcciones IP a los Switches acorde a los lineamientos.

Asignamos direccion IP al S3 debemos ingresar a modo configuracion global para
configurar el switch y administrarlo remotamente:

S3#configure terminal

S3(config)#ip default-gateway 192.168.99.3

S3(config)#end

Guardamos la configuracion desde el modo Enable del S3:

S3#copy running-config startup-config

* Ahora asignamos la direccion IP al S1.:

Switch>Enable

Switch#configure terminal

Switch(config)#hostname S1

S1(config)#ip default-gateway 192.168.99.2

S1(config)#end

Guardamos la configuracion con el siguiente comando desde el modo Enable:
S1#copy running-config startup-config

3. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Realizamos primero el proceso en el S1 con los siguientes comandos:
Sl1>enable

S1#configure terminal

S1(config)#interface range fastethernet0/2-24

S1(config-if-range)#sh

S1(config-if-range)#end

Ahora hacemos el mismo proceso en el S3:
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S3>enable

S3#configure terminal

S3(config)#interface range fastethernet0/2-24
S3(config-if-range)#shutdown
S3(config-if-range)#end

1. Implementar DHCP and NAT for IPv4

R1>enable

R1#configure terminal

R1(config)#ip dhcp excluded-address 192.168.30.2 192.168.30.32
R1(config)#ip dhcp excluded-address 192.168.40.2 192.168.40.32
R1(config)#end

2. Configurar R1 como servidor DHCP para las VLANs 30y 40.
R1#configure terminal

R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#end

Ahora configuramos servidor DHCP para la VLAN 40 de Mercadeo:
R1#configure terminal

R1(config)#ip dhcp pool Mercadeo

R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0

R1(dhcp-config)#end

3. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Name: ADMINISTRACION
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Utilizamos los siguientes comandos para reservar las direcciones IP:

R1#configure terminal
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
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R1(config)#end
Hacemos la configuracion para reservar las 30 primeras direcciones IP en la VLAN
40:

R1#configure terminal
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#end

1. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

R2>enable
R2#configure terminal
R2(config)#ip nat inside source static 10.10.10.10 64.100.50.1
R2(config)#end
Ahora hacemos la configuracion para configurar un grupo de NAT:
R2#CONFIGURE TERMINAL
R2(config)#ip nat pool R2 209.165.200.225 209.165.200.230 netmask
255.255.255.248
R2(config)#end

Como otro de los pasos para la configuracion debemos indicar cuales son las
interfaces internas y externas:

R2#configure terminal

R2(config)#interface serial0/0/1

R2(config-if)#ip nat outside

R2(config-if)#end

* Volvemos de nuevo al modo de configuracion global:
R2#configure terminal

R2(config)#interface serial0/0/0

R2(config-if)#ip nat outside

R2(config-if)#exit

R2(config)#interface loopback0

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#end

2. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

R2#configure terminal

R2(config)#ip access-list standard natlrl

R2(config-std-nacl)#deny 192.168.30.0 0.0.0.255

R2(config-std-nacl)#permit 192.168.40.0 0.0.0.255
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R2(config-std-nacl)#exit
R2(config)#end

Creamos otra ACL:

R2#configure terminal

R2(config)#ip access-list standard nat2r3
R2(config-std-nacl)#permit 192.168.4.0 0.0.0.255
R2(config-std-nacl)#permit 192.168.5.0 0.0.0.255
R2(config-std-nacl)#deny 192.168.6.0 0.0.0.255
R2(config-std-nacl)#exit

R2(config)#end

3. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2#configure terminal

R2(config)#ip access-list extended nat3
R2(config-ext-nacl)#deny tcp 192.168.40.31 0.0.0.255 any
R2(config-ext-nacl)#exit

R2(config)#end

R2#configure terminal

R2(config)#ip access-list extended nat4
R2(config-ext-nacl)#permit udp 192.168.30.31 0.0.0.255 any
R2(config-ext-nacl)#exit

R2(config)#end

4. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.
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Conclusiones

Sera muy importante constantemente consultar informacion para la configuracion
del tipo de redes que hemos trabajado en el diplomado, creo que todos los temas
son aporte importante para que las practicas las realicemos de la mejor manera y
nuestras redes funcionen bien y como se espera, También vemos que para cubrir
los aspectos importantes a cumplir por parte de la red como la topologia, y la
seguridad que debe ofrecer, todo tiene relacion y es adecuado disefiar paso a paso
la red pero que se vayan cumpliendo los objetivos en cada etapa para estar seguros
y avanzar hacia otra etapa del disefio e implementacion de la red.

En el campo del disefio de este tamafio de redes va a ser muy importante hacer
practicas de todo tipo porque hay muchos temas que nos van a permitir disefiar
redes con Buena calidad y que permitan actualizarlas y modificarse sin causar
grandes inconvenientes para la empresa, y no se afecte el flujo normal de trabajo
gue tengan las empresas donde se implementen este tipo de redes de datos e
informacion.
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