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INTRODUCCION 

 

Al finalizar este trabajo nos damos cuenta de todas las habilidades y destrezas que durante el curso 

de este diplomado hemos adquirido, aplicando así nuestro campo intelectual al mismo tiempo que 

laboral, podemos ver que tiene una gran aplicación en el mundo de hoy ya que todo se basa en 

tecnología y día a día esta red de comunicación avanza a grandes pasos y con ello nosotros debemos 

avanzar. 

Por esto podemos ver que el programa Packet tracert nos permite simular entornos de redes de 

telecomunicaciones y podemos a través de esta aplicación dar solución a los diferentes problemas 

que puedan presentarse en una empresa. 
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RESUMEN 

 

El presente trabajo contiene la solución a dos problemas de la vida real que nos presentan dos 

compañías y se deben solucionar utilizando los conocimientos adquiridos en el módulo CCNA Routing 

and Switching de cisco, las organizaciones necesitan organizar la infraestructura de red de sus áreas. 

En el primer escenario la compañía contiene tres áreas, dos de estas se encuentran en la misma 

locación para esta vamos a utilizar el enrutamiento entre VLAN definiendo para cada área una VLAN 

independiente esto permitirá que el procesamiento de la red sea más eficiente, para el enrutamiento 

entre la tercer área vamos a utilizar enrutamiento entre los enrutadores por RIP versión 2 este es 

apropiado en redes pequeñas, además cada enrutador de área contiene un DHCP programado el cual 

nos va a permitir la conexión automática a la red para cada HOST que desee comunicarse, también 

vamos a acceder a un ISP mediante nuestro enrutamiento permitiendo a todos os HOST tener una 

conexión a internet. 

 

En el segundo escenario la empresa es una compañía internacional que trabaja en tres países, para 

este escenario es apropiada la utilización de OSPF para enrutar los datos entre sedes ya que este 

permite usar la ruta más corta y usar balanceo de carga para mejorar la velocidad de la red , la sede 

ubicada en la ciudad de Bogotá está dividida por áreas mediante VLAN y el enrutamiento de sus HOST 

se hará por DHCP para mayor facilidad de comunicación, para la salida a internet se usara NAT con 

sobrecarga (PAT) para con el objetivo de usar solo una dirección pública para todos los equipos de la 

red, también vamos a utilizar listas de acceso que nos permitirán filtrar el trafico según las políticas de 

la compañía. 
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ABSTRACT 
 
 
This work contains the solution to two real-life problems presented by two companies and must be 

solved using the knowledge acquired in CCNA's Routing and Switching module, organizations need to 

organize the network infrastructure of their areas. 

In the first scenario the company contains three areas, two of these are in the same location for this we 

are going to use the routing between VLANs defining an independent VLAN for each area, this will 

allow the processing of the network to be more efficient, for routing between the third area we will use 

routing between the routers by RIP version 2 this is appropriate in small networks, in addition each area 

router contains a programmed DHCP which will allow us the automatic connection to the network for 

each HOST that wants to communicate, We are also going to access an ISP through our routing 

allowing everyone to have an internet connection. 

 

In the second scenario the company is an international company that works in three countries, for this 

scenario it is appropriate to use OSPF to route the data between venues since this allows to use the 

shortest route and use load balancing to improve the speed of the network, the headquarters located 

in the city of Bogotá is divided by areas by VLAN and the routing of its HOST will be done by DHCP for 

easier communication, for the Internet access will be used NAT with overload (PAT) for the purpose to 

use only one public address for all the computers in the network, we will also use access lists that will 

allow us to filter the traffic according to company policies. 
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Descripción de escenarios propuestos para la prueba de habilidades 
 

Escenario 1 

Situación: 

En esta actividad, demostrará y reforzará su capacidad para implementar NAT, servidor 
de DHCP, RIPV2 y el routing entre VLAN, incluida la configuración de direcciones IP, las 
VLAN, los enlaces troncales y las subinterfaces. Todas las pruebas de alcance deben 
realizarse a través de ping únicamente. 

Diagrama 1 Escenario-1 
 

Direccionamiento 

 

El 
administrado
r 

 
Interface
s 

 
Dirección IP 

Máscara 
de 
subred 

Gateway 
predeterminad
o 

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 

 

R1 

Se0/0/0 200.123.211.2 255.255.255.0 N/D 

Se0/1/0 10.0.0.1 255.255.255.252 N/D 

Se0/1/1 10.0.0.5 255.255.255.252 N/D 

 
 

Fa0/0,100 192.168.20.1 255.255.255.0 N/D 

Fa0/0,200 192.168.21.1 255.255.255.0 N/D 
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R2 Se0/0/0 10.0.0.2 255.255.255.252 N/D 

Se0/0/1 10.0.0.9 255.255.255.252 N/D 

 
 
R3 

 
Fa0/0 

192.168.30.1 255.255.255.0 N/D 

2001:db8:130::9C0:80F:3
01 

/64 N/D 

Se0/0/0 10.0.0.6 255.255.255.252 N/D 

Se0/0/1 10.0.0.10 255.255.255.252 N/D 

SW2 VLAN 100 N/D N/D N/D 

 VLAN 200 N/D N/D N/D 

SW3 VLAN1 N/D N/D N/D 

 

PC20 NIC DHCP DHCP DHCP 

PC21 NIC DHCP DHCP DHCP 

PC30 NIC DHCP DHCP DHCP 

PC31 NIC DHCP DHCP DHCP 

Laptop20 NIC DHCP DHCP DHCP 

Laptop21 NIC DHCP DHCP DHCP 

Laptop30 NIC DHCP DHCP DHCP 

Laptop31 NIC DHCP DHCP DHCP 

Tabla 1 Direccionamiento 
 
 

Asignación de VLAN y de puertos 

 

Dispositiv
o 

VLAN Nombre Interfa
z 

SW2 100 LAPTOPS Fa0/2-3 

SW2 200 DESTOPS Fa0/4-5 

SW3 1 - Todas las interfaces 

Tabla 2 Interfaces swiches 
 
 

Enlaces troncales 

 

Dispositivo 
local 

Interfaz 
local 

Dispositivo 
remoto 

SW2 Fa0/2-3 100 

Tabla 3 Troncales 
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Desarrollo de actividades 

 

1. SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1. 

 

Diagrama 1 Vlan SW2 

 

2. Los puertos de red que no se utilizan se deben deshabilitar. 

 

Diagrama 2 Estados de puertos SW2 
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3. La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 

 

Diagrama 3 IP R1 

 

Diagrama 4 IP R2 

 

Diagrama 5 IP R3 
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4. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben 

obtener información IPv4 del servidor DHCP. 

 

Diagrama 6 Servidor-DHCP  

 

5. R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. 

Asegúrese de que todos los terminales pueden comunicarse con Internet pública 

(haga ping a la dirección ISP). 
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Diagrama 7 Nat con sobrecarga 

6. R1 debe tener una ruta estática predeterminada al ISP que se configuró y que 

incluye esa ruta en el dominio RIPv2. 

 

Diagrama 8 Ruta predeterminada 

 

7. R2 es un servidor de DHCP para los dispositivos conectados al puerto GigabitEthernet0/0. 
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Diagrama 9 DHCP-R2  
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Diagrama 10 Direccionamiento equipos por DHCP-R2  

 

8. R2 debe, además de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y 200. 

 

Diagrama 11 Interconexión VLAN 100 y 200 

 

 

9. El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los dispositivos en 
R3 (ping). 

Diagrama 12 Servidor-DHCPv6 

 

10. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30 

y obligación de configurados PC31 simultáneas (dual-stack). Las direcciones se 

deben configurar mediante DHCP y DHCPv6. 
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Diagrama 13 Direccionamiento equipos por DHCP 

 

Diagrama 14 Direccionamiento equipos por DHCPv6 
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11. La interfaz GigabitEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6 

configuradas (dual- stack). 

 

Diagrama 15 Configuración dual-stack para R3  

12. R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 

 
Diagrama 16 enrutamiento routers RIP 

 

13. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1. 
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Diagrama 17 Rutas router 1 

 

Diagrama 18 Rutas router 2  
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Diagrama 19 Rutas router 3 

 

  

 

 

 

14. Verifique la conectividad. Todos los terminales deben poder hacer ping entre sí y a la 

dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer IPv6-ping entre 

ellos y el servidor. 

 

Diagrama 20 prueba conexión pc VLAN 100 al ISP 
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Diagrama 20 prueba conexión al servidor HTTP desde el equipo VLAN 200 

 

Diagrama 21 prueba conexión al servidor desde el equipo de la de R3 

 

Diagrama 22 prueba conexión de equipo de la red de R3 con IPV6 
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Escenario 2 

Situación:  

Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Miami, 
Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, el cual deberá 
configurar e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red.  

 

Diagrama 23 escenario 2 
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Desarrollo de actividades 

 
1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 

dispositivos que forman parte del escenario 
 
 

 
Diagrama 24 direccionamiento router Buenos aires  

 

 
Diagrama 25 direccionamiento router Miami  

 

 
Diagrama 26 direccionamiento router Bogotá 

 
 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 

Configuraciones Especificación 

Router ID R1 1.1.1.1 

Router ID R2 5.5.5.5 

Router ID R3 8.8.8.8 

Configurar todas las interfaces LAN como pasivas  
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Establecer el ancho de banda para enlaces seriales 
en  256 Kb/s 

Ajustar el costo en la métrica de S0/0 a 9500 

Tabla 4 especificaciones OSPFv2 

 

Verificar información de OSPF 

 

 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 

 
Diagrama 27 tabla de routing R3 

 

 
Diagrama 28 tabla de routing R2 
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Diagrama 29 tabla de routing R1 

 

 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and 
passive interfaces configuradas en cada router. 

 

 

Diagrama 30 Configuración OSPF en los R3 

 



 

26 
 

 

Diagrama 31 Configuración OSPF en los R2 

 

 

Diagrama 32 Configuración OSPF en los R1 

 
 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 

Routing y Seguridad en los Switches acorde a la topología de red establecida. 

 

Diagrama33 Vlan switch 1 
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Diagrama 34 Vlan switch 2 

 

 

 

Diagrama 34 enlaces troncales  
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4. En el Switch 3 deshabilitar DNS lookup 

 

 
Diagrama 35 dns lookup desactivado 

 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

 

Diagrama 37 desactivaciones puertos switch 1 
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Diagrama 38 desactivaciones puertos switch 2 

 
 
7. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

 

Diagrama 39 DHCP 

 
8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estáticas. 
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Configurar DHCP pool para VLAN 30 

Name: ADMINISTRACION 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 

Configurar  DHCP pool para VLAN 40 

Name: MERCADEO 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 

Tabla 4  

 

 

Diagrama 40 configuraciones DHCP 

 

9. Configurar NAT en R2 para permitir que los host puedan salir a internet 

 

Diagrama 41 configuraciones NAT 

 
10. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir o 

permitir tráfico desde R1 o R3 hacia R2. 
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Diagrama 41 lista de acceso 1 

 

Diagrama 42 lista de acceso 2 

 
11. Verificar procesos de comunicación y re direccionamiento de tráfico en los routers mediante el 

uso de Ping y Traceroute. 
 

 
Diagrama 43 traza desde PC1 hasta equipo PC0 

 

 
Diagrama 44 ping desde PC2 hasta equipo PC0 

 

 
Diagrama 45 ping desde R3 hasta equipo PC2 
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Conclusiones  
 
 
 

1. Packet tracert nos permite simular entornos de redes de telecomunicaciones con equipos 
cisco 

2. Rip y Ospf son protocolos de enrutamiento uno maneja estado de vecinos y otro 
continuamente envía información de rutas  

3. Nat es un protocolo que nos permite salir de redes privadas a redes públicas brindando 
seguridad a la red ya que no hay seguimiento IP de extremo a extremo  

4. Las VLAN nos permiten tener control de redes LAN realizando sub divisiones por áreas, 
mejorando el control y la seguridad de la red 

5. Las listas de acceso nos permiten brindar seguridad a la red permitiendo o denegando 
accesos según las políticas de las empresas  
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Rúbrica de Evaluación 

 

Tipo de actividad: 
Actividad 
individual 

☒ 

Actividad 
colaborativ

a 
☐  

Momento de la evaluación Inicial ☐ 
Intermedia, 

unidad 
☐ Final ☒ 

Aspectos 
evaluados 

Niveles de desempeño de la actividad colaborativa 

Puntaje 
Valoración alta  

Valoración 
media  

Valoración baja  

Estructura del 
informe   

El documento 
presenta una 

excelente 
estructura 

 Aunque el 
documento 

presenta una 
estructura base, la 
misma carece de 

algunos 
elementos del 

cuerpo solicitado  

 El estudiante no 
tuvo en cuenta las 

normas básicas para 
la elaboración del 

informe 

5 puntos 

(Hasta 5 puntos) (Hasta 2 puntos) (Hasta 0 puntos) 

Redacción y 
ortografía 

 La redacción es 
excelente, libre de 

errores 
ortográficos, 

acompañado de 
ideas claras, y el 
cuerpo del texto 
es coherente en 

su totalidad  

 No hay errores 
de ortografía y el 

documento 
presenta una 

mediana 
articulación de las 

ideas y la 
estructura de los 

párrafos 

 El documento 
presenta deficiencias 

en redacción y 
errores ortográficos 

5 puntos  

(Hasta 5 puntos) (Hasta 2 puntos) (Hasta 0 puntos) 

El estudiante realizo 
la descripción de 
cada una de las 
etapas realizadas 
paso a paso, de 
manera ordenada, 
registrando cada una 
de las estructuras de 
comandos requeridos 
para su óptimo 
desarrollo 

El estudiante 
realizo la 

descripción de 
cada una de las 

etapas realizadas 
paso a paso, de 

manera ordenada, 
registrando cada 

una de las 
estructuras de 

comandos 
requeridos para 

su óptimo 
desarrollo 

El estudiante 
realizo 

parcialmente la 
descripción de 

cada una de las 
etapas realizadas 
paso a paso, de 

manera ordenada, 
registrando cada 

una de las 
estructuras de 

comandos 
requeridos para 

El estudiante No 
realizo la descripción 
de cada una de las 
etapas realizadas 
paso a paso, de 

manera ordenaday 
acorde a los 
lineamientos 

establecidos en la 
guía 

10 
puntos 
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su óptimo 
desarrollo 

(Hasta 10 
puntos) 

(Hasta 5 puntos) (Hasta 0 puntos) 

El estudiante incluyo 
en el informe las 

evidencias 
fotográficas y 

descriptivas de 
conectividad y óptimo 

funcionamiento de 
las tareas de 
configuración 

establecidas, acorde 
con el escenario 

propuesto. 

El estudiante 
incluyo en el 
informe las 
evidencias 

fotográficas y 
descriptivas de 
conectividad y 

óptimo 
funcionamiento de 

las tareas de 
configuración 
establecidas, 
acorde con el 

escenario 
propuesto. 

El estudiante 
incluyo 

parcialmente en el 
informe las 
evidencias 

fotográficas y 
descriptivas de 
conectividad y 

óptimo 
funcionamiento de 

las tareas de 
configuración 
establecidas, 
acorde con el 

escenario 
propuesto. 

El estudiante No 
incluyo en el informe 

las evidencias 
fotográficas y 

descriptivas de 
conectividad y 

óptimo 
funcionamiento de 

las tareas de 
configuración 
establecidas 

10 
puntos 

(Hasta 15 
puntos) 

(Hasta 5 puntos) (Hasta 0 puntos) 

Fines del trabajo 

 Se cumplió con 
los objetivos del 

trabajo de manera 
satisfactoria. 

 Aunque se 
abordó la 

problemática 
propuesta, el 

cuerpo del 
documento no 
soluciona de 

manera adecuada 
la situación 

planteada y las 
conclusiones no 

son las 
adecuadas al 

texto del 
documento 

 El documento no da 
respuesta a los 

lineamientos de la 
actividad propuesta 

10 
puntos 

(Hasta 10 
puntos) 

(Hasta 5 puntos) (Hasta 0 puntos) 

 Se adjuntan 
evidencias asociadas 

a la actividad 
realizada (Archivos 
de simulación en 
Packet Tracer o 

GNS3)  

 Se adjuntan las 
evidencias de 

forma 
satisfactoria, 
demostrando 

funcionalidad al 
100% acorde a los 
lineamientos y la 

 Aunque se 
presentan algunas 
evidencias, éstas 

no operan de 
manera 

adecuada, ni dan 
cumplimiento de 

funcionalidad 

 En el informe no se 
adjuntan evidencias 

que soporten el 
desarrollo de la 

actividad evaluativa  

15 
puntos 
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problemática 
establecida 

acorde a la 
problemática 
establecida 

(Hasta 15 
puntos) 

(Hasta 5 puntos) (Hasta 0 puntos) 

El documento cumple 
con las normas 

ICONTEC para la 
presentación de 
trabajos escritos, 

descritos en la norma 
NTC 1486 

El informe cumple 
satisfactoriamente 

con los 
lineamientos 

establecidos por 
la norma NTC 
1486 para la 

presentación de 
trabajos escritos, 

en el cual se 
evidencian cada 

una de las 
secciones 

requeridas para el 
informe: Portada, 

Tabla de 
contenido, 

Introducción, 
Desarrollo de 

cada uno de los 
escenarios 
propuestos, 

Conclusiones y 
Referencias 

Bibliográficas 

El informe cumple 
parcialmente con 
los lineamientos 
establecidos por 
la norma NTC 
1486 para la 

presentación de 
trabajos escritos,  
o la presentación 
parcial de cada 

una de las 
secciones 

requeridas para el 
informe: Portada, 

Tabla de 
contenido, 

Introducción, 
Desarrollo de 

cada uno de los 
escenarios 
propuestos, 

Conclusiones y 
Referencias 

Bibliográficas 

El informe 
presentado no 
cumple con los 
lineamientos 

establecidos por la 
norma o carece de 

más de dos  
secciones requeridas 

para el informe 

10 
puntos 

(Hasta 10 
puntos) 

(Hasta 5 puntos) (Hasta 0 puntos) 

Calificación final  65 

 


