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INTRODUCCION

En el siguiente trabajo se evidencias las habilidades adquiridas y desarrollo de
competencias a lo largo del Diplomado De Profundizacion Cisco (Disefio E
Implementacion De Soluciones Integradas LAN / WAN) en donde a través de dos
escenarios se realizan actividades de configuracion y solucion de problematicas
evidenciando con capturas de pantalla de los ping y configuracion de dispositivos
como PC, Laptops y Servidores ademas de los respectivos cédigos utilizados para
la configuracion de switches y routers.

Para la solucién de los escenarios se tienen en cuenta los datos suministrados en
las tablas de direccionamiento con informacion de las interfaces y sus direcciones
IP, Mascara sub red, Gateway; tablas de asignacion de VLAN, tablas de enlaces
troncales, criterios de OSPFv2 y demas informacion relevante para realizar la
practica.
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Laptop20

Figura 1. Escenario 1

Laptop21

ESCENARIO 1

Tabla 1. Tabla de direccionamiento

Laptop31 Laptop30

Mind Wide Open’

i

pPC31 ServerD

El Méascara de Gateway
administrador| Interfaces Direccion IP subred predeterminado
ISP S0/0/0 200.123.211.1 255.255.255.0 | N/D
Se0/0/0 200.123.211.2 255.255.255.0 | N/D
R1 Se0/1/0 10.0.0.1 255.255.255.25| N/D
2
Se0/1/1 10.0.0.5 255.255.255.25| N/D
2
Fa0/0,100 | 192.168.20.1 255.255.255.0 | N/D
R2 Fa0/0,200 | 192.168.21.1 255.255.255.0 | N/D
Se0/0/0 10.0.0.2 255.255.255.25| N/D
2
Se0/0/1 10.0.0.9 255.255.255.25 N/D
2
£20/0 192.168.30.1 255.255.255.0 | N/D
a
R3 2001:db8:130::9C0:80F:3 | /64 N/D
01
Se0/0/0 10.0.0.6 255.255.255.25| N/D
2
Se0/0/1 10.0.0.10 255.255.255.25 N/D
2
SW2 VLAN 100 | N/D N/D N/D
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VLAN 200 | N/D N/D N/D
Sw3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla 2. Asignacion de VLAN y de puertos

Dispositivo | VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3. Enlaces troncales

Dispositivo local | Interfaz local | Dispositivo remoto
SW2 Fa0/2-3 100

Situacion Escenario 1

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.
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Descripcidn de las actividades Escenario 1

1. SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

2. Los puertos de red que no se utilizan se deben deshabilitar.

3. Lainformacién de direcciéon IP R1, R2 y R3 debe cumplir con la tabla 1.

4. Laptop20, Laptop2l, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31
deben obtener informacién IPv4 del servidor DHCP.

5. R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet

publica (haga ping a la direccién ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

6. R1 debe tener una ruta estatica predeterminada al ISP que se configurd y
gue incluye esa ruta en el dominio RIPv2.

7. R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

8. R2 debe, ademés de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

9. EIl ServidorO es so6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).
10.La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de

PC30 y obligacién de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

11.La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

12.R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

13.R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

14.Verifique la conectividad. Todos los terminales deben poder hacer ping
entre si y a la direccion IP del ISP. Los terminales bajo el R3 deberian
poder hacer IPv6-ping entre ellos y el servidor.
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Desarrollo de las actividades Escenario 1

1. SW1VLANY las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

Asignacion de las VLAN de SW2.

Switch2>enable

Switch2#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS

SW2(config-vlan)#exit

SW2(config)#vlan 200

SW2(config-vlan)#name DESTOPS

SW2(config-vlan)#exit

SW2(config)#end

Asignacion de las interfaces a las VLAN del switch SW2

SW2#config t

SW2(config)#int range f0/2-3
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 100
SW2(config-if-range)#int range f0/4-5
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vlan 200
SW2(config-if-range)#exit

SW2(config)#end

Verificacion de las asignaciones y configuraciones de las VLAN.

SW2#show vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

100 LAPTOPS active Fa0/2, Fa0/3

200 DESTOPS active Fa0/4, Fa0/5

1002 fddi-default act/unsup



)
cI1sco. Cisco Networking Academy’ Mind Wide Opert
I

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1
Trans2

1 enet 100001 1500 - - - - - 0O O
100 enet 100100 1500 - - - - - 0O O
200 enet 100200 1500 - - - - - 0O O
1002 fddi 101002 1500 - - - - - 0 O
1003tr 101003 1500 - - - - - 0O O
1004 fdnet 101004 1500 - - - ieee - 0O O
1005 trnet 101005 1500 - - - ibm - 0O O

Remote SPAN VLANSs

Configuracion del puerto troncal

SW2(config)#int fO/1
SW2(config-if)#switchport mode trunk
SW2(config-if)y#end

2. Deshabilitar los puertos de red que no se utilizan.

SW2(config)#int range f0/6-24
SW2(config-if-range)#shutdown

SW3(config)#int range fa0/6-23
SW3(config-if-range)#shutdown

3. Asignacién de las direcciones IP R1, R2y R3 segun la tabla 1.

R1(config)#int sO/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#exit

R1(config)#int s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252

10
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R1(config-if)#exit
R1(config)#int s0/1/1
R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#end

R2(config)#int s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#exit

R2(config)#int s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#exit

R2(config)#int fa0/0.100

R2(config-subif)y#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#exit

R2(config)#int fa0/0.200

R2(config-subif)y#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#exit

R3(config)#int f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config)#int s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)y#no shutdown

R3(config-if)#exit

R3(config)#int s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#exit

4. Laptop20, Laptop21l, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31
deben obtener informacion IPv4 del servidor DHCP.

Se configura R2 creando un servidor DHCP para que se asignen las direcciones
IP a las Laptop 20, Laptop 21, PC20, PC 21.

R2(config)#no ip dhcp pool vlan_100
R2(config)#ip dhcp pool vlan_100

11
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R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#dns-server 0.0.0.0

R2(dhcp-config)#ip dhcp pool vian_200

R2(dhcp-config)#network 192.168.21.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#dns-server 0.0.0.0

R2(dhcp-config)#exit

R2#config t

R2(config)#do sh run  (PARA VERIFICAR LA CONFIGURACION)

ip dhcp pool vian_200

network 192.168.21.0 255.255.255.0
default-router 192.168.21.1
dns-server 0.0.0.0

ip dhcp pool vian_100

network 192.168.20.0 255.255.255.0
default-router 192.168.20.1
dns-server 0.0.0.0

& pcn & pcao # Laptop20
Physical | Config | Desktop | Custom Interface | Physical | Config | Desktop | Custom Inte || Physical | Config ‘ Desktop ‘ Custom Inter
IP Configuration 1P Configuration IP Configuration

@ DHCP () Static DHCP @ DHCP ) Static @ DHCP ) Static L
IP Address 192.168.21.3 1P Address 192.168.21.2 1P Address 192.168.20.2
Subnet Mask 255.255.255.0 Subnet Mask 355.955.955.0 Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1 Default Gateway 197.168.91.1 Default Gateway 192.168.20.1
DNS Server 0.0.0.0 DNS Server 0.0.0.0 DNS Server  |0.0.0.0

Figura 2. Configuraciéon DHCP del PC 21, PC 20, Laptop 20

Se configura R3 creando un servidor DHCP para que se asignen las direcciones
IP a las Laptop 30, Laptop 31, PC30, PC 31.

R3#config t

R3(config)#no ip dhcp pool vlan_1

R3(config)#ip dhcp pool vlan_1

R3(dhcp-config)#network 192.168.30.0 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#dns-server 0.0.0.0

R3(dhcp-config)#exit

R3(config)#do sh run  (PARA VERIFICAR LA CONFIGURACION)

ip dhcp pool vian_1
network 192.168.30.0 255.255.255.0

12
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default-router 192.168.30.1
dns-server 0.0.0.0

5. R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4
publica. Asegurese de que todos los terminales pueden comunicarse con
Internet publica (haga ping a la direccion ISP) y la lista de acceso
estandar se llama INSIDE-DEVS.

6. R1 debe tener unaruta estatica predeterminada al ISP que se configuré y
gue incluye esa ruta en el dominio RIPv2.

R1>enable

R1#config t

R1(config)#int sO/1/1

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int sO/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255
R1(config)#ip nat inside source list 1 interface s0/0/0 overload
R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#network 10.0.0.0

R1(config-router)#exit

R1(config)#end

R1#show ip nat translations
Pro Inside global Inside local Outside local  Outside global
tcp 200.123.211.1:80 192.168.30.6:80 ---

R1#show ip nat sta

Total translations: 1 (1 static, O dynamic, 1 extended)
Outside Interfaces: Serial0/0/0

Inside Interfaces: Serial0/1/0 , Serial0/1/1

Hits: 0 Misses: 0

Expired translations: 0

13
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Dynamic mappings:

Mind Wide Open’

Configuracion de los router para que exista conexién con los demas terminales

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network 10.0.0.1
R1(config-router)#network 10.0.0.5
R1(config-router)#default-information originate
R1(config-router)#exit

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.21.1
R2(config-router)#network 192.168.20.1
R2(config-router)#network 10.0.0.2
R2(config-router)#network 10.0.0.9
R2(config-router)#exit

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.30.1
R3(config-router)#network 10.0.0.6
R3(config-router)#network 10.0.0.10
R3(config-router)#exit

Verificacién de la conexion haciendo ping desde R1 a los diferentes terminales.

’SRI T ——— -.:.--EI—!!

| Physical | Config | CLI |

1058 Command Line Interface

=IT
Rl§ping 159Z.168.21.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 132.168.21.2, timeout is 2 seconds:
St

Success rate is 80 percent (4/5), round-trip minfavg/max = 1/8/21 ms

Rlf#ping 192.1658.30.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMF Echos to 13Z2_.168.30.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/10/2Z3 ms
Rlfping 152.188.20.2

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 1%2.168.20.2, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/7/23 ms

Figura 3. Verificacion de conexion desde R1
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7. R2es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2(config)#no ip dhcp pool vilan_100

R2(config)#ip dhcp pool vilan_100
R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#dns-server 0.0.0.0
R2(dhcp-config)#ip dhcp pool vian_200
R2(dhcp-config)#network 192.168.21.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#dns-server 0.0.0.0
R2(dhcp-config)#exit

8. R2 debe, ademas de enrutamiento a otras partes de lared, ruta entre las
VLAN 100y 200.

R2(config)#int vlan 100

R2(config-if)#ip address 192.168.20.1 255.255.255.0
% 192.168.20.0 overlaps with FastEthernet0/0.100
R2(config-if)#exit

R2(config)#int vlan 200

R2(config-if)#ip address 192.168.21.1 255.255.255.0
% 192.168.21.0 overlaps with FastEthernet0/0.200
R2(config-if)#end

9. El ServidorO es sd6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

R3(config)#ipv6 unicast-routing

R3(config)#ipv6 general-prefix SERVER 2001:db8:130::9C0:80F:301/64
R3(config)#ipv6 dhcp pool SERVER

R3(config-dhcp)#prefix-delegation pool SERVER

R3(config-dhcp)#exit

R3(config)#

R3(config)#ipv6 local pool SERVER 2001:db8:130::9C0:80F:301/40 64
R3(config)#int f0/0

R3(config-if)#ipv6 dhcp server SERVER

R3(config-if)#exit

15
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& Sarverl
Physical Config Services Desktop Custom Interface
— I"_____j—l = —

Command Prompt

5 >ping ] -8

Pinging I

ply from

round trip
Maximim

Ping statist
e
ximate
Minimum =

Figura 4. Verificacion de conexion desde el servidorO

Mind Wide Open

10. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31l, de
PC30 y obligacion de configurados PC31 simultaneas (dual-stack). Las

direcciones se deben configurar mediante DHCP y DHCPV6.

& Laptop3l

[ == & Laptop30

=] =

Physical | Config | Desktop Custom Interface

Physical | Config = Desktop Custom Interface

IP Configuration
1P Configuration

@ DHCP Static
IP Address 192.1¢

Subnet Mask

Default Gateway

DNS Server 0.0.0.0

1Pv6 Configuration
DHCP @ Auto Config ) Static

IPv6 Address

2001:DB8:130:0: 2E0:F7FF:FEC1:E28E

Link Local Address FES0::2E0:F7FF:FEC1:E28E
IPv6 Gateway FEB0::2E0:8FFF:FE36:DB01

IPv6 DNS Server 2001:DB8:130

IP Configuration

1P Configuration
@ DHCP Static

IP Address 1

Subnet Mask

Default Gateway
DNS Server 0.0.0.0

1Pv6 Configuration
DHCP @ Auto Config © Static

e IPvE Address 2001:DB8:130:0:202:17FF:FE73
] Link Local Address FEB0::202:17FF:FE73:8145
IPV6 Gateway FEB0::2E0:8FFF:FE36:DB01

IPv6 DNS Server

2001:DB8:130

|

Figura 5. Informacién de configuracién de Laptop 31y Laptop 30
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# pc3l =B # rc3o o |lekj
Physical | Config | Desktop ‘ Custom Interface | Physical | Config ‘ Desktop | Custom Interface |

IP Configuration IP Configuration
1P Configuration 1P Configuration

@ DHCP (© Static @ DHCP 5 Static

1P Address 192.168.30.7 IP Address 192.168.30.8

Subnet Mask 255,25, 5.0 Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1 Default Gateway 192.168.30.1

DNS Server DNS Server
1Pv6 Configuration 1Pv6 Configuration

) DHCP ® Auto Config ) Static ©) DHCP @ Auto Config (O Static

IPVE Address 2001:DB8:130:0:205: 5EFF :FED8: 1243 /[64 R 2001:DB8:130:0: 20C: CFFF:FE02:6ABA /|64
Link Local Address FES0::205: SEFF:FED8: 1243 Link Local Address FES0::20C: CFFF:FE02:6ABA

1PV6 Gateway EES0::2E0:8FFF :FE36:DB01 1Pv6 Gateway FEB0::2E0:8FFF:FE36:DBO1

IPV6E DNS Server 2001:DB8: 130 IPv6 DNS Server 2001:DB8:130

Figura 5. Informacién de configuraciéon de Laptop 31y Laptop 30

11. La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4
e IPv6 configuradas (dual- stack).

R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ipv6 enable

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#no shutdown

R3(config-if)#exit

12. R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/1/0

C 10.0.0.4/30 is directly connected, Serial0/1/1

C 200.123.211.0/24 is directly connected, Serial0/0/0
R1(config-router)#network 10.0.0.0
R1(config-router)#network 10.0.0.4
R1(config-router)#end

R2(config)#router rip

R2(config-router)#version 2
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8
R2(config-router)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/0/0

17
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C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
R2(config-router)#end

R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#do show ip route connected
R3(config-router)#network 10.0.0.0
R3(config-router)#network 10.0.0.8

R3(config-router)#end

R3#show ip route connected

C 10.0.0.4/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0

13. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

R1(config)#router rip
R1(config-router)#network 200.123.211.0
R1(config-router)#exit

R2(config)#router rip
R2(config-router)#network 200.123.211.0
R2(config-router)#exit

R3(config)#router rip
R3(config-router)#network 200.123.211.0
R3(config-router)#exit

Mind Wide Open’

14. Verifique la conectividad. Todos los terminales deben poder hacer ping
entre siy aladireccion IP del ISP. Los terminales bajo el R3 deberian

poder hacer IPv6-ping entre ellos y el servidor.

Ping entre dispositivos:

Fire Last Status  Source Destination Type Color Time(sec) Periodic
“ Successful PC20 ISP ICMF . 0.000 M
(&) Successful PC21 ISP ICMF . 0.000 M
&  Successful Laptop20 ISP ICMP . 0.000 M

Figura 6. Verificacion de conectividad desde PC20, PC21, Laptop20 hacia ISP
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Fire Last Status  Source Destination Type Color Time(szec) Periodic MNum
@ Successful Laptop21 ISP ICMP . 0.000 M 0
@  Successful PC21 R1 ICMP . 0.000 M
@  Successful Laptop2l Rl ICMP . 0.000 M 2

Fire Last Status  Source Destination Type Color Time(szec) Periodic MNum
&  Successful Rz R3 ICMP 0.000 M 0
&  Successful R1 R3 ICMP 0.000 M
&  Successful R2 ISP ICMP . 0.000 M 2

Fire Last Status  Source Destination Type Color  Time(sec) Periodic  MNum
&  Successful Laptop31 Serverd ICMP . 0.000 M 0
&  Successful Laptop30 FC31 ICMP . 0.000 M
&  Successful PC30 Server( ICMP 0.000 M 2

Fire Last Status  Source Destination Type Color Time(sec) Periodic  Num
&  Successful Laptop31 Rz ICMP . 0.000 M 0
&  Successful PC31 R1 ICMP . 0.000 M
&  Successful Serverl Laptop31 ICMP 0.000 M 2

Fire Last Status  Source Drestination Type Caolor  Time(sec) Periodic  MNum
&  Successful PC21 Laptop21 ICMP 0.000 M 0
&  Successful Laptop20 PC20 ICMF . 0.000 M 1
&  Successful Laptop20 Laptop30 ICMP . 0.000 M 2

Figura 7. Verificacion de conectividad, Ping entre dispositivos conectados a la red de Server 0.

CoCa—

Physical | Config | Desktop | Custom Interface |

Command Prompt

Minimum = Oms, Maximum = 2Zms,

Figura 8. Ping a dispositivos distantes a la red de Server 0
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& pc3o

Physical Config Desktop Custom Interface

e | || | a—]

Command Prompt

trip times in mill
Minimim = Oms, Maximum = Oms, Aw

Figura 9. Ping a dispositivos distantes a la red de Server 0

& pca1

Physical | Config | Desktop | Custom Interface

e N [ N e N T |

Command Prompt

Figura 10. Ping a dispositivos distantes a la red de Server 0
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ESCENARIO 2

VLAN Direccionamiento Nombre

lnternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

209.165.200.224/29

172.31.21.0/30 \ 172.31.23.0/30

Lod4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

FO/0 Buenos Aires

e e——— 192.168.99.3

Figura 11. Escenario 2

Situacién escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual deber& configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Descripcién de actividades Escenario 2

21



)
cI1sco. Cisco Networking Academy’ Mind Wide Open

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Tabla 4. OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces
seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

En el Switch 3 deshabilitar DNS lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Implement DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

©oOoNOOA

Tabla 5. Configurar DHCP

Name: ADMINISTRACION
Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11
30 Domain-Name: ccna-unad.com
Establecer default gateway.
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Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o0 nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Desarrollo de actividades Escenario 2

209.165.200.230D
-d,

_
Interget PC
209.165.200.224,29

o
M|am| =
R2 10.10.10.10/32

Web Server
172.31.21.030

172.31.23.0/30
Bogotd '“
0go -
g [ s ‘ Buenos Aires
Area R3
802.1Q
152,168.99.2 192,168.99.3
Trunk
VLAM 30 VLAN 40
- P
i '—f,
PC-A PC-C

Figura 12. Topologia Escenario 2

1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario.

Configuracion R1
R1(config)#interface Serial0/0/0
R1(config-if)#description Connection to R2
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R1 (config-if)#ip address 172.31.21.1 255.255.255.252
R1 (config-if)#no shutdown

R1(config)#int g0/1.30

R1(config-subif)#description Administracion LAN
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int g0/1.40

R1(config-subif)#description Mercadeo LAN
R1(config-subif)#encapsulation dot1q 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int g0/1.200

R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#encapsulation dotlqg 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

R1(config)#int g0/1

R1(config-if)#no shutdown

R1#show ip interface brief

Interface IP-Address  OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES NVRAM administratively down
down

GigabitEthernetO/1  unassigned  YES NVRAM up up
GigabitEthernet0/1.30 192.168.30.1 YES manual up up
GigabitEthernet0/1.40 192.168.40.1 YES manual up up
GigabitEthernet0/1.200 192.168.200.1 YES manual up up
Serial0/0/0 172.31.21.1 YES manual up up

Serial0/0/1 unassigned  YES NVRAM administratively down down
Vlanl unassigned  YES NVRAM administratively down down

Configuracién R2

R2(config)#interface Serial0/0/0
R2(config-if)y#description Connection to R1
R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2 (config-if)#no shutdown

R2 (config-if)#end

R2 (config)#interface Serial0/0/1
R2(config-if)#description Connection to R3

R2 (config-if)#ip address 172.31.23.1 255.255.255.252
R2 (config-if)#no shutdown
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R2 (config-if)#end

R2 (config)#int g0/0

R2(config-if)#description Connection to Internet PC

R2 (config-if)#ip address 209.165.200.225 255.255.255.248
R2 (config-if)#no shutdown

R2 (config-if)#exit

R2 (config)#end

R2 (config)#interface GigabitEthernet0/1
R2 (config-if)#ip address 10.10.10.1 255.255.255.0
R2 (config-if)#no shutdown

R2#show ip interface brief

Interface IP-Address  OK? Method Status Protocol
GigabitEthernet0/0 209.165.200.225 YES manual up down
GigabitEthernet0/1 10.10.10.1  YES manual up up
Serial0/0/0 172.31.21.2 YES manual up up
Serial0/0/1 172.31.23.1 YES manual up up

Vilanl unassigned  YES NVRAM administratively down down

Configuracién R3

R3 (config)#interface serial0/0/1
R3(config-if)#description Connection to R2

R3 (config-if)#ip address 172.31.23.2 255.255.255.252
R3 (config-if)#no shutdown

R3 (config-if)#end

R3 (config)#int o4

R3 (config-if)#ip address 192.168.4.1 255.255.255.0
R3 (config-if)#int 105

R3 (config-if)#ip address 192.168.5.1 255.255.255.0
R3 (config-if)#int 106

R3 (config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#end

R3#show ip interface brief
Interface IP-Address OK? Method Status Protocol

GigabitEthernet0/0  unassigned  YES unset administratively down down
GigabitEthernetO/1  unassigned  YES unset administratively down down

Serial0/0/0 unassigned  YES unset administratively down down
Serial0/0/1 172.31.23.2  YES manual up up
Loopback4 192.168.4.1  YES manual up up
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Loopback5 192.168.5.1  YES manual up up
Loopback6 192.168.6.1  YES manual up up
Vlanl unassigned  YES unset administratively down down

Configuracién S1

S1(config)#int vlan 30

S1(config-if)#ip address 192.168.30.2 255.255.255.0
S1(config-if)#int vlan 40

S1(config-if)#ip address 192.168.40.2 255.255.255.0
S1(config)#int vlan 200

S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)#no shutdown

Configuracion S3

S3(config)#int vlan 30

S3(config-if)#ip address 192.168.30.3 255.255.255.0
S3(config-if)#int vlan 40

S3(config-if)#ip address 192.168.40.3 255.255.255.0
S3(config-if)#int vlan 200

S3(config-if)#ip address 192.168.200.3 255.255.255.0
S3(config-if)y#no shutdown

S3(config-if)#exit

Configuracién Internet PC

& Internet PC

Physical | Config Desktop | Custom Interface

IP Configuration

IP Configuration

) DHCP @ Static

IP Address 209.165.200.230
Subnet Mask 255,255.255.248
Default Gateway 209.165.200.225
DNS Server

Figura 13. Configuracién Internet PC
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Configuraciéon Web Server

35 Web Server

Physical | Config | Services | Desktop | Custom

IP Configuration

Interface [FastEthernetD

IP Configuration

) DHCP @ Static

{ IP Address 10.10.10.10

{ Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1

DNS Server

Figura 14. Configuraciéon Web Server

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

Tabla 6. Configurar OSPFv2 area O

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

R1(config)#router ospf 1
R1 (config-router)#router-id 1.1.1.1

R1 (config-router)#network 172.31.21.0 0.0.0.3 area 0

R1 (config-router)#network 192.168.30.0 0.0.0.255 area O
R1 (config-router)#network 192.168.40.0 0.0.0.255 area O
R1 (config-router)#network 192.168.200.0 0.0.0.255 area 0

R1 (config-router)#passive-interface g0/1.30
R1 (config-router)#passive-interface g0/1.40
R1 (config-router)#passive-interface g0/1.200

R1 (config-router)#exit
R1(config)#int sO/0/0
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R1(config-if)#bandwidth 256
R1(config-if)#ip ospf cost 9500

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area O
R2(config-router)#network 10.10.10.0 0.0.0.255 area O
R2(config-router)#passive-interface g0/1
R2(config-router)#int s0/0/0

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cost 9500

R2(config-if)#int s0/0/1

R2(config-if)#bandwidth 256

R2(config-if)#exit

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area O
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
R3(config-router)#exit

R3(config)#int s0/0/1

R3(config-if)#bandwidth 256

R3(config-if)#exit

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Se utiliza el comando show ip ospf neighbor para visualizar los routers
conectados por OSPFv2

R1#show ip ospf neig
Neighbor ID Pri State Dead Time Address Interface
5.5.5.5 0 FULL/-00:00:31 172.31.21.2 Serial0/0/0

R2#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
1.1.1.1 0 FULL/-00:00:37 172.31.21.1 Serial0/0/0
8.8.8.8 0 FULL/-00:00:35 172.31.23.2 Serial0/0/1
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R3#show ip ospf neighbor
Neighbor ID  Pri State Dead Time Address Interface
5,555 0 FULL - 00:00:34 172.31.23.1 Serial0/0/1

Se utiliza el comando show ip route ospf para visualizar las tablas de
enrutamiento.

R1#show ip route ospf
10.0.0.0/24 is subnetted, 1 subnets

O 10.10.10.0[110/9501] via 172.31.21.2, 00:34:41, Serial0/0/0
172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks

O 172.31.23.0[110/9890] via 172.31.21.2, 00:33:43, Serial0/0/0

R2#show ip route ospf

O 192.168.30.0[110/9501] via 172.31.21.1, 00:36:46, Serial0/0/0
O 192.168.40.0 [110/9501] via 172.31.21.1, 00:36:46, Serial0/0/0
O 192.168.200.0 [110/9501] via 172.31.21.1, 00:36:46, Serial0/0/0

R3#show ip route ospf

10.0.0.0/24 is subnetted, 1 subnets

10.10.10.0 [110/391] via 172.31.23.1, 00:29:34, Serial0/0/1
172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.31.21.0 [110/9890] via 172.31.23.1, 00:29:34, Serial0/0/1
192.168.30.0 [110/9891] via 172.31.23.1, 00:29:34, Serial0/0/1
192.168.40.0 [110/9891] via 172.31.23.1, 00:29:34, Serial0/0/1
192.168.200.0 [110/9891] via 172.31.23.1, 00:29:34, Serial0/0/1

O0O0O0 O

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

Se utiliza el comando: show ip ospf interface
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| Physical I Config | CLI |

I0S Command Line Interface

RlEgshow ip ospf interface

Seriald/0/0 is up, line protocol is up
Internet address is 172.31_.21_1,/30,
Process ID 1, Bouter ID 1.1.1_.1,
Transmit Delay is 1 sec,
No designated router on this network

Timer intervals configured, Hello 10,
Hello due im 00:00:01

Index 1/1, flood gueus length 0

Hext 0x0(0) /00 {0}

Last flood scan length is 1,

Last flood scan time is 0 msec,

HNeighbor Count is 1
Adjacent with neighbor 5.5.5.5

Suppress hello for 0 neighboris)

GigabitEthernet0/s1_30 is up,

Internet address is 132 _168_.30.1,724,

Process ID 1, Bouter ID 1.1.1.1,

Transmit Delay is 1 sec,

Ho designated router on this network

Timer interwvals configured, Hello 104,
Ho Hellos (Passiwve interface)
Index 2/2%2, flood gueue length 0
Mext 020 (0} 020 (0]
Last flood scan length is 1,
Last flood scan time is 0 msec,
Heighbor Count is 0O,
Suppress hello for 0 neighbori{s)
GigabitEthernetl/s1_40 is up,
Internet address is 132 _165_.40.1/24,
Process ID 1, Bouter ID 1.1_.1_.1,
Transmit Delay is 1 sec,
No designated router om this network

Brea 0
Metwork Type PBPOINT-TO-POINT, Cost:
State BPOINT-TO-PBOINT, Prioritcy 0O

9500

No backup designated router onm this network
Dead 40,

Wait 40, Retransmit 5

maximam is 1
maximam is 0 msec
Adjacent neighbor count is 1

line protocol is up

Area 0O

Hetwork Type BROADCRST, Cost: 1
State WAITING,

Prigrity 1

HNo backup designated router on this network
Dead 40,

Wait 40, BRetransmit 5

maxiram is 1
maximim is 0 msec
Adjscent neighbor count is 0

line protocol is up

Area 0O

Hetwork Type BROARDCAST, Cost: 1
State WAITING,

Priority 1

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
HNo Hellos (Passiwve interface)
Index 2/2, £flood gueue length 0
Figura 15. Lista de interfaces por OSPF
® e > ey

| Physical Config | CLI |

105 Command Line Interface

RE3fshow ip ocspf interface

Serisld/0/1 is up, line protoccocl is up
Internet address is 1T72_31_Z23_2/30,
Process ID 1, Router ID E.8.8.8,
Transmit Delay is 1 sec,
Mo designeted router on this network

Timer interwvals configured, Hello 10,
Hello due in 00:00:05

Index 1/1, flood gueue length 0O

Wext Ox0(0),/0x0(0)

Last flood scan length is 1,

Last flood scan time is 0 msec,

HNeighbor Count is 1
Adjacent with neighbor 5.5.5.5

Suppress hello for 0 neighbori{s)

DIE

Figura 16. Lista de interfaces por OSPF

Area 0
Hetwork Type POINI-TO-BOINT, Cost:
State POINT-TO-POINT, Pricrity O

350

Mo kackup designated router on this network
Dezd 40,

Wait 40, Retransmit 5

maximum is 1
maximim is 0 msec
Adjacent neighkor count is 1
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RZgshow ip ospf intezface

Serial0 0,0 is up, line protoccel is up
Internet address is 172.31.21_.2/730, ARrea 0O
Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINTI, Cost: 3500
Transmit Delay is 1 sec, State POINT-TO-POINT, Prioricy O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:-00-01
Index 171, flood gqueue length 0
Hext O0x0({0)  0x0{0
Last flcod scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximuom is 0 msec
MNeighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hellc for 0 neighbor(s)
Serial0/ 0,1 is up, line protocel is up
Internet address is 172.31.23.1/730, Rrea 0
Process ID 1, Router ID 5.5.5.5, Network Type BOINT-TO-POINT, Cost: 3950
Transmit Delay is 1 sec, State BOINT-TO-POINT, Priority O
Mo designated router omn this network
Mo backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due im 00:00:00
Index Z/72, flood gueue length 0O
Hext 0x0(0)/70x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 8_8_8_8
Suppress hello for 0 neighbor(s)
GigsbitEthernet0/1 is up, line protocel is up
Internet address is 10.10.10.1/24, Ares 0O
Process ID 1, Router ID 5.5.5.5, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
Mo designated router omn this network
Mo backup designated router on this network
Timer intervals configured, Hellc 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passiwve interface)

Figura 17. Lista de interfaces por OSPF

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Se utiliza el comando: show ip protocols
B R |

thﬁcall Config | CLIl

I10S Command Line Interface

Rlgshow ip protoccls

Routing Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not sSet
BRouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maxirum path: 4
Routing for Networks:

172.31.21.0 0.0.0.3 area 0O
192 _1€2_.30.0 0.0_0_.255 area 0O
132 _.1€5.40.0 0.0_.0.255 area 0
192 _1&8 _Z00_0 0O0_0_0_255 area 0O
Passive Interface(s):
CigekbitEthernet0/s/1 .20
GigabitEthernet0ys1 _40
GCigekbitEthernet0s1.200
Routing Information Sources:

Cateway Distance Last Update

1.1.1.1 110 O0-25-14

5.5.5.5 110 O0:z17:-45

e.e.a.8 110 O0z17:-0Z
Distance: {(default is 110}

Figura 18. Resultado del comando show ip protocols
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Phyﬁcall Config | CLI|

I10S Command Line Interface

=T

BEZEshow ip protocols

Bouting Protocol is "ospf 1™
DCutgoing update £filter list for all interfaces is not set
Incoming update filter list for all imterfaces is not set
RBouter ID 5.5.5.5
MNumber of areas in this router is 1. 1 normal 0 stulk 0 nssa
Maximim path:z 4
Routing for MNetworks:
172.21.21.0 0.0.0_.3 area 0O
172.31.23.0 0.0.0_.3 area 0O
10.10.10_.0 O_0_0_255 area 0O
Pasgiwve Imnterface(s):
FigabitEthernetds1L
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 114 ad=-Z28=-40

5.5.5.5 110 O0z21:z12

a_ga.8_8 110 00zZ0:zZ9
Distance: (default is 110)

Figura 19. Resultado del comando show ip protocols

PR3

Physical | Config | CLI

I0S Command Line Interface

=4
BE3gshow ip protocols

Bouting Protocol is "ospf 17
futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 8.8.8.8
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for MNetworks:
172.31.23.0 0.0.0.3 area 0
1832 .1€8.4.0 0.0.3.255 area 0
Passive Interface(s):

Loopbackd

Loopbackh

Loopbacke

Bouting Information Sources:

GFateway Distance Last Update
1.1.1.1 110 00:Z9:45
5.5.5.5 114 00:-22:-17
g.g.8.8 110 00:-21:-34

Distance: {(default is 110)

Figura 20. Resultado del comando show ip protocols
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3. Configurar VLANs, Puertos troncales,

Mind Wide Open’

acceso,

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches

acorde alatopologia de red establecida.

Seguridad SW1

S1#config t

S1(config)#no ip domain-lookup
Sl1(config)#enable secret class
S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#logging synchronous
S1(config-line)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#end

Seguridad SW3

S3(config)#no ip domain-lookup
S3(config)#enable secret class
S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#logging synchronous
S3(config-line)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Configuracién VLAN y Puertos troncales
S1(config)#vlan 30
S1(config-vlan)#name Administracion

S1(config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo

S1(config-vlan)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#int vlan 200

S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#no shutdown

S1(config-if)#ip default-gateway 192.168.99.1
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S1(config)#int f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1

S1(config-if)#interface f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1

S1(config-if)#int range f0/1-2, f0/4-23, g0/1-2
S1(config-if-range)#switchport mode access

S1(config)#int fO/1
S1(config-if)y#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if-range)#exit

S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento

S3(config)#int vlan 200

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlian 1
S3(config-if)#exit

S3(config-if)#int range f0/2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int fO/1
S3(config-if)y#switchport mode access
S3(config-if)y#switchport access vian 40
S3(config-if)#exit

Deshabilitar los puertos que no se utilizan en S1y S3:

S1(config-if)#int range f0/2, f0/4-23, g0/1-2
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S1(config-if-range)#shutdown

S3(config)#int range f0/2, f0/4-24, g0/1-2
S3(config-if-range)#shutdown

4. En el Switch 3 deshabilitar DNS lookup.

S3(config)#no ip domain-lookup
S3(config)#exit

5. Asignar direcciones IP a los Switches acorde a los lineamientos

S1(config)#int vlan 30

S1(config-if)#ip address 192.168.30.2 255.255.255.0
S1(config-if)#int vlan 40

S1(config-if)#ip address 192.168.40.2 255.255.255.0
S1(config)#int vlan 200

S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)#no shutdown

S1(config)#int vlan 200

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#ip default-gateway 192.168.99.1

S3(config)#int vlan 30

S3(config-if)#ip address 192.168.30.3 255.255.255.0
S3(config-if)#int vlan 40

S3(config-if)#ip address 192.168.40.3 255.255.255.0
S3(config-if)#int vlan 200

S3(config-if)#ip address 192.168.200.3 255.255.255.0
S3(config-if)y#no shutdown

S3(config-if)#exit

S3(config)#int vlan 200
S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red

S1(config)#int range f0/2
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S1(config-if-range)#shutdown
S1(config-if-range)#exit
S1(config)#int range f0/4-23
S1(config-if-range)#shutdown
S1(config-if-range)#exit

S3(config)#int range f0/2, f0/4-24
S3(config-if-range)#shutdown
S3(config-if-range)#exit

R1(config)#interface GigabitEthernet0/0
R1(config-if)#shutdown
R1(config-if)#exit
R1(config-if)#Interface Serial0/0/1
R1(config-if)y#shutdown
R1(config-if)#exit

R3(config)#interface GigabitEthernet0/0
R3(config-if)#shutdown
R3(config-if)#exit

R3(config)#interface GigabitEthernet0/1
R3(config-if)y#shutdown
R3(config-if)#exit

R3(config)#interface Serial0/0/0
R3(config-if)# shutdown
R3(config-if)#exit

7. Implemente DHCP y NAT para IPv4
8. Configurar R1 como servidor DHCP paralas VLANs 30y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Tabla 7. Configurar DHCP pool

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com

Establecer default gateway.
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Configurar DHCP pool para
VLAN 40

Name: MERCADEO

DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com

Establecer default gateway.

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
% Invalid input detected at " marker.
R1(dhcp-config)#default-router 192.168.30.1

R1(dhcp-config)#network 192.168.30.0 255.255.255.0

R1(dhcp-config)#ip dhcp pool MERCADEO
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
% Invalid input detected at ' marker.
R1(dhcp-config)#default-router 192.168.40.1

R1(dhcp-config)#network 192.168.40.0 255.255.255.0

R1(dhcp-config)#exit

# rca =
Physical | Config | Desktop | Custom Interface |
IP Configuration

IP Configuration

Figura 21. Configuracion DHCP PC-A

@ DHCP 7 Static DHCP request successful.
IP Address 192.168.30.31

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DNS Server 10.10.10.11
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Physical | Config | Desktop | Custom Interface |

IP Configuration
IP Configuration

@ DHCP () Static DHCP request successful.

IP Address 192.168.40.31

Subnet Mask 255.255.255.0

Default Gateway 192.168.40.1

DNS Server 10.10.10.11

Figura 22. Configuracién DHCP PC-C

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

R2(config)#ip http server
% Invalid input detected at "' marker.

R2(config)#ip http authentication local
% Invalid input detected at "* marker.

Los comandos “ip http server” e “ip http authentication local” no son aceptados
por Packet Tracer; debido a lo anterior, se emplea un servidor dentro de la
topologia y se configura la entrada y salida de datos a través de las interfaces
g0/1y g0/0 de R2 respectivamente para permitir que los host puedan salir a
internet.

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int g0/0

R2(config-if)#ip nat outside

R2(config-if)#int g0/1

R2(config-if)#ip nat inside

R2(config-if)#exit
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T — -
af Internet PC e =AREN X
Physical | Config | Desktop | Custom Interface |
e T —_— g1 —_——
Web Browser
URL http://209,165.200.229 Go Stop
Cisco Packet Tracer 0
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copyrights

Image page
Image

m

Esta Prueba De Habilidades Fue Realizada Por
ADRIAN MOSQUERA MANRIQUE

Figura 23. Resultado de la salida del host a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio
para restringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio pararestringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www
R2(config)#access-list 101 permit icmp any any echo-reply
R2(config)#int g0/0

R2(config-if)#ip access-group 101 in

R2(config-if)#int s0/0/0

R2(config-if)#ip access-group 101 out

R2(config-if)#int s0/0/1

R2(config-if)#ip access-group 101 out

R2(config-if)#int g0/1

R2(config-if)#ip access-group 101 out
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Physical | Config | CLI

I0S Command Line Ini

BZgshow access-list

Standard IP access list 1
10 permit 192 _168_.30.0 O0.0.
20 permit 192 _168_.40.0 0.0.
30 permit 19Z.168.4.0 0.0.3_.Z55

Extended IP access list 101
10 permit tcp any host Z09.165.200.229% eq www
20 permit icmp any any echo-reply

RZg

a.
a

Figura 24. Resultado de las listas de acceso

13. Verificar procesos de comunicacion y redireccionamiento de trafico en

los routers mediante el uso de Ping y Traceroute

®oca o ®rce =l &
Physical | Config | Desktop | Custom Interface ‘ Physical | Config = Desktop | Custom Interface
=T T [ I — ]\

Command Prompt

Minimum = I1ms, Maximum = 1Zms, Minimum = lms, Maximum

Figura 25. Ping de PC-A y de PC-C a Internet PC

# pc-a
~ L —

Physical Config Desktop Custom Interface

s |l ] —

Command Prompt

with 32 bytes of data:

Figura 26. Ping de PC-A a PC-C
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& R1 b

Physical | Config | CLI

I0S Command Line Interface

Rlfping Z095.165.200.230

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 205_165_Z200.Z230, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/15 ms

Figura 27. Ping de R1 a Internet PC

& R3 =

Physical | Config | CLI

I0S Command Line Interface

R3¢ping 205.165.200.230

Type escape Seguence to aborc.
Sending 5, 100-byte ICHMP Echos to Z203.165.200.230, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/13 ms

B3

Figura 28. Ping de R3 a Internet PC

# Web Server
e ———

Physical | Config | Services | Desktop | Custom Interface

Command Prompt

BErping Z09.

Pinging

Figura 29. Ping del servidor Web a Internet PC
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& R2

Physical | Config | CLI

105 Command Line Interd

Standard IP access list 1
10 permit 19Z.168.30.0 0
20 permit 19Z.168.40.0 0 5
30 permit 192.16B.4.0 0.0.3.2Z55
Extended IPF access list 101
10 permit tcp any host 20%.165.Z00.
20 permit icmp any any echo-reply

o

5

.0.0.2
.0.0.2

o

229 eg wWWW
22 matchies))

RZ§

Figura 30. Coincidencias de las listas de acceso que han sido recibidas.

5‘3 Internet PC

Physical | Config | Desktop | Custom Interface

e e I ]

Command Prompt

EC>ping 19

Pinging 13: 31 wit bytes of data:

tination host

tination host
tination host

bytes of data:

tination host

Figura 31. Ping de Internet PC a PC-Ay PC-C
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CONCLUSIONES

e Se evidencian y consolidan los conocimientos adquiridos a lo largo del
Diplomado De Profundizacion Cisco (Disefio E Implementacion De
Soluciones Integradas LAN / WAN) con ayuda complementaria de videos
tutoriales descritos en la bibliografia.

e Las VLAN nos permiten reducir el dominio de difusién de los datos dentro
de la red permitiendo de esta manera administrar de una manera mas facil
la red ya que podemos intercambiar informacion entre dispositivos
conectados a la misma VLAN sin utilizar la red local aumentando la
seguridad, el rendimiento y los costos.

e La configuracion de listas de acceso permiten restringir o no el acceso a la
informacion y los datos, de esta manera podemos brindar mas seguridad a
la red ya que por ejemplo se puede acceder a cierta informaciéon de otra red
o de internet pero no se permite el acceso a nuestra informacion.

e Habilitar los puertos troncales entre canales switch - switch o entre switch —
router, posibilita el paso de varias VLAN por un unico canal permitiendo
extender las VLAN y de esta manera ayudar en los procesos
administrativos.

e Configurar un servidor DHCP a partir de un router o un conmutador nos
permite asignar las direcciones individuales automaticamente a los
dispositivos conectados a esta red debido a la solicitud de conexion
teniendo en cuenta la disposiciébn dindAmica del host, otorgando asi la
direccion IP, la mascara de subred, la puerta de enlace y el servidor DNS.

e Dentro de las ventajas que se adquieren al utilizar una NAT con sobrecarga
estan el ahorro de direccione IPv4 ya que se pueden conectar varios
dispositivos a una misma red publica ademas de la seguridad que ofrece la
NAT ya que agentes externos no pueden visualizar si los equipos estan
conectados a la red.
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