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GLOSARIO
BLOCKCHAIN: cadena de blogues o nodos virtuales que se encuentran
interconectados entre si por llaves criptograficas.

BASES DE DATOS DISTRIBUIDAS: forma de guardar los datos donde se registra
una copia de cada esta en los lugares destinados para la misma.

CIFRADO: procesar una cadena alfanumérica a un algoritmo que la transforma en
un hash criptografico.

HASH: clave resultante después de procesar criptograficamente una cadena
alfanumeérica.

CLAVE PUBLICA: cadena alfanumérica convertida en hash que sirve para ayudar
a desencriptar un texto cifrado y es enviada por la red.

CLAVE PRIVADA: cadena alfanumérica convertida en hash que sirve para ayudar
a desencriptar un texto cifrado y es de caracter privado.

PEER TO PEER: forma de conexion directa entre do dispositivos tecnoldgicos
usados para compartir informacion

CONTRATOS INTELIGENTES: algoritmos que sirven para decidir sobre procesos
gue se realizan sobre la Blockchain
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RESUMEN

En este documento monografico se hard un analisis muy breve del impacto que
podria causar la implementacion de la tecnologia Blockchain en diferentes sectores
industriales, asi como las diferentes pruebas de uso en varios paises al rededor del
mundo esta mostrando las ventajas que efectivamente tiene las bases de datos
distribuidas.

Sin embargo este documento también nos da una mirada hacia los paises de
América latina, donde en Colombia se ve una apuesta aun muy timida en este
campo. Se pretende de esta manera que el lector identifique esta tecnologia como
prometedora en materia de seguridad informética dando a conocer el recorrido que
ya harealizado, las caracteristicas a resaltar y como en nuestro pais aun hay mucho
camino por recorrer.

El documento presenta de forma clara las barreras de conocimiento que se tienen
que superar para que se pueda hablar de una implementacién a gran escala ya que
las personas aun desconocen las ventajas competitivas que trae trabajar con los
datos de la manera que los ordena el Blockchain, asi como a pesar de tener una
gran expansion en el sector financiero gracias al Bitcoin, esta también presenta
muchas fuerzas en contra que lo retienen para que esta no continle avanzando de
la forma que deberia ser por intereses propios de los sectores industriales
afectados.

Palabras claves: Blockchain, ciberseguridad, economia colombiana, bases de datos
distribuidas, cifrado de informacion.

ABSTRACT

In this monographic document a very brief analysis of the impact that the
implementation of the Blockchain technology in different industrial sectors could
cause, as well as the different tests of use in several countries around the world is
showing the advantages that the bases of the distributed data.

However, this document also gives us a look at the countries of Latin America, where
in Colombia we see a very shy bet in this field. It is intended in this way that the
reader identifies this technology as promising in terms of computer security, making
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known the journey that has already taken place, the characteristics to highlight and
how in our country there is still a long way to go.

The document clearly presents the knowledge barriers that have to be overcome in
order to be able to talk about a large-scale implementation since people still do not
know the competitive advantages that working with the data brings about in the way
ordered by the Blockchain, as well as in spite of having a great expansion in the
financial sector thanks to Bitcoin, this also presents many forces against it that hold
it so that it does not continue advancing in the way it should be for the interests of
the affected industrial sectors.

Keywords: Blockchain, cybersecurity, Colombian economy, distributed databases,
information encryption.
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INTRODUCCION

Los avances tecnoldgicos estan a la orden del dia, en estos vemos como los
objetivos de mejoramiento de procesos conceptuales nos llevan hacia nuevas
formas de hacer las cosas, en esta busqueda constante de hacer las cosas de una
mejor manera, mas optima y mas eficaz encontramos maneras disruptivas donde
finalmente los usuarios son los que se ven beneficiados de estos avances. Es por
ello que debemos saber cdmo estos inciden en muchos factores de nuestras vidas,
incluso como pueden estos brindar cambios en muchos paises ayudando a los
sectores industriales a tener mejoras continuas de sus procesos.

Podemos encontrar estas caracteristicas en la tecnologia Blockchain que se esta
dando a conocer a pasos agigantados donde muchos paises ya van conociendo las
bondades de usar esta forma de guardar los datos, muchos sectores industriales
estan innovando de esta maneray las economias estan cambiando definitivamente
ya que el uso estd mostrando que las cosas con la ayuda de la tecnologia
definitivamente si puede ponerse al servicio de la sociedad brindando las suficientes
caracteristicas para poner de acuerdo a las personas y dando la garantia de
seguridad necesarias que se necesitd desde hace mucho por parte de la
tecnologias.

Miraremos estos cambios como se estan produciendo, cuales casos de éxito se
estan propagando en el mundo, como los usuarios comienzan a conocer que esta
tecnologia existe. Los gobiernos de muchos paises también se estan involucrando
con esta forma de hacer las cosas comenzando a ver su grado de confianza hacia
ellos como comienza a subir gracias a la Blockchain, los procesos se estan
volviendo cada dia més transparentes faciles de auditar y bajo esta premisa se esta
dando a conocer estas bases de datos distribuidas.

14



1. DEFINICION DEL PROBLEMA

1.1 ANTECENDENTES DEL PROBLEMA

Dia a dia la tecnologia Blockchain la escuchamos mas y mas, en los noticieros, en
sector empresarial, entre nuestros amigos, en las universidades, escuchamos sobre
este tema, vemos como es mas popular el tema. En otros paises sin duda alguna
es un tema que ya esta incorporado en muchos sectores empresariales y los paises
se han ido acomodando poco a poco a estos nuevos desafios pero en Colombia no
tenemos claro cdmo estd reaccionando nuestros sectores empresariales, no
sabemos como prepararnos para este nuevo desafio que ya llego a Colombiay llego
para quedarse.

Nuestra economia aunque no nos estamos dando cuenta esta librando batallas para
adaptarse a esta nueva tecnologia, debemos conocer estos nuevos cambios,
debemos saber el impacto que se esta generando.

Es de responsabilidad nuestra como usuarios darnos cuenta de estos cambios sin
embargo no tenemos un estudio que nos aclare la situacion actual. Se habla de
muchas cosas alrededor del Blockchain, del significado, de las ventajas, de
proyectos que se estan generando, pero realmente no encontramos un documento
que nos hable del impacto actual que estamos teniendo en nuestros sectores
econdémicos por la implementacion cada vez mas amplia de esta nueva tecnologia
gue nos provee mas ventajas que desventajas.

1.2 FORMULACION DEL PROBLEMA

¢, Como la implementacién de la tecnologia Blockchain ayuda a la ciberseguridad en
el aseguramiento de la economia colombiana?

1.3 DESCRIPCION DEL PROBLEMA

Sabemos que son muchos los interrogantes que surgen después de abordar un
problema con la tecnologia Blockchain y darle su correspondiente solucion, con la
misma sostenibilidad de la solucion al largo plazo teniendo en cuenta la complejidad

15



del mismo. Sin embargo también surgen las interrogantes en que sentidos va a
comenzar afectar otros sectores que estan directamente o indirectamente
implicados dentro del contexto en que se esta desarrollando la idea solucion.

En este sentido los grandes beneficios de seguridad de las bases de datos
distribuidas también traen grandes retos ya que se debe tener en control de esta de
tal manera que se pueda lograr un sostenimiento real con bajo costos y al alcance
de no solamente las grandes corporaciones a nivel mundial, esto nos va a dar las
pautas necesarias para lograr identificar el impacto que esta va teniendo en los
sectores industriales donde se comienza a realizar un desarrollo sobre estas.

Se debe poder conocer y realizar una medicion de como esto va lograr impactar
todas las variables que se encuentra involucradas en el desarrollo de esta solucion,
ya que esto permite a las empresas que estan al frente de estos proyectos el poder
realizar los ajustes correspondientes teniendo en cuenta los resultados ya sea
positivos 0 negativos para que esta se convierta en una real solucion.

Por lo tanto toda respuesta que se da a problemas del mundo real deben poder
analizarse con el evento que estos arrojen la informacion suficiente para lograr
identificar los alcances, los verdaderas métricas que muestren la realidad dentro del
contexto que se esta realizando, pero también los alcances y como comienza
afectar otros aspectos de otras areas similares o indirectamente involucradas a la
solucién final y mas teniendo en cuenta cuando es proporcional a todo un pais o
gobierno nacional.
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2. JUSTIFICACION

Como personas pertenecientes a un sector economico de nuestra sociedad
Colombiana debemos tener pleno conocimiento de lo que esta sucediendo, saber
quiénes estan generando y son los responsable de nuevos cambios, conocer con
detalle cdmo se esta generando los cambios y para esto es necesario contar con
una guia que nos pueda dar bases sobre lo que est4 aconteciendo en nuestro pais.

Se hace necesario realizar un estudio monografico en torno al tema del Blockchain
y como este ha venido generando impacto y seguira realizando muchos cambios en
nuestra economia Colombiana. Tener un estudio con las bases bien claras, con
referentes confiables en las cuales apoyarnos, con un enfoque practico e imparcial,
nos va a ayudar a muchos que estamos interesados en el tema, ya sea que
trabajemos en el medio informatico, profesionales en otras areas, estudiantes que
quieren ahondar en el tema de los datos distribuidos y el impacto en una econdémica
como la nuestra, va a ser de mucha utilidad el poder tenerlo y consultarlo cuando
se requiera.

La informacion que encontramos de diferentes temas en diversidad de documentos
hace posible que comprendamos mejor lo que sucede en nuestras areas favoritas.
Por esto es realmente importante poner a disposicion de las personas tan
importante documento que pueda ser consultado cuando se requieray el cual pueda
ser referenciado en muchos otros documentos de similares condiciones. Este
documento debe ser el paso inicial de muchos otros estudios con caracteristicas
iguales que busquen engrandecer el uso de la tecnologia de Blockchain en
Colombia, que busquen entender desde otros puntos de vistas esta tecnologia
desde el contexto de la seguridad, desde el contexto de los cambios que traera para
nuestra economia y los sectores empresariales.

Para cualquier pais es muy importante saber qué rumbo empieza a tomar a raiz de
una nueva tecnologia emergente que se empieza a usar con gran popularidad, es
muy importante ver, conocer y entender muy detalladamente los cambios que
originan en nuestros sectores econdmicos la aplicacion de estas. Conocer esto de
primera mano nos va a permitir saber como reaccionar frente a este impacto real
que esté sucediendo, crear estrategias para aprovechar las nuevas oportunidades
gue va a traer, acoplarnos beneficiosamente y sacar los mejores beneficios que
pueden traernos para aplicarlos en pro de nuestros intereses propios.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Realizar un analisis monografico al impacto que ha tenido la tecnologia Blockchain
en la erade la ciberseguridad en el contexto de la economia colombiana.

3.2 OBJETIVOS ESPECIFICOS

1. Documentar quienes y en qué tipo de industrias se podria usar la tecnologia
Blockchain.

2. Conocer el incremento de seguridad y ahorro en costos que podrian tener
quienes usen la tecnologia Blockchain.

3. Analizar el incremento en la credibilidad de sus procesos de las instituciones
tanto privadas como publicas por parte de la comunidad al implementar
tecnologia Blockchain.

4. Comparar brevemente el impacto que ha tenido en otras economias la
implementacion de la tecnologia Blockchain.

18



4. MARCO TEORICO Y CONCEPTUAL

4.1 TEORICO

Las tecnologias avanzan todos los dias a pasos gigantes por lo cual se hace
necesario estar a la par de estos, la tecnologia Blockchain se esta volviendo muy
importante ya que empieza a brindar un panorama muy seguro al momento de
manejar y resguardar informacion que no puede ser alterada.

Dentro de este el tema del Blockchain en el contexto de la seguridad podemos
encontrar varios conceptos que son muy importante tenerlos claro ya que estos
ayudan a crear como tal el tema principal.

Sabemos que las bases de datos han evolucionado a largo del tiempo desde sus
primeros usos, el usar bases de datos de diferentes formas a como comunmente
las conocemos no es cosa nueva, hay muchas formas de guardar los datos, algunos
han crecido en popularidad, otros han pasado al olvido. La forma de guardar los
datos de forma distribuida ha pasado por varias tendencias desde las Peer to peer,
con programas tan populares en su debidos tiempo como Ares, donde se permitia
compartir informacion entre los computadores, de esta manera las bases de datos
distribuidas tenian su furor en esos tiempos.

Sin embargo no fue hasta la implementacion con la cadena de bloques en el sector
financiero con las criptomonedas donde se le dio un uso donde se evidenciaba la
seguridad extrema que estos daban hacia los procesos, desde este punto se debe
partir hacia la realidad de la tecnologia de las bases distribuidas, las caracteristicas
de seguridad por medio de componentes criptograficos complementaron la robustez
de la solucién dando como resultado un combo de procedimientos muy bien
conectados y dependientes de ellos mismos.

La Blockchain fue empezado a extrapolarse hacia otros sectores diferentes al
financiero donde se empieza a adaptarse para lograr la seguridad igual que ha
tenido durante muchos afios el BitCoin y otras criptomonedas, esto sin duda fue la
catapulta que impulso hacia lo mas alto a las bases de datos distribuidas para que
esta fuera referenciada por mas personas que eran totalmente ajenas a esta
tecnologia, este impulso logrado desde esta perspectiva sin duda esta ocasionando
gque se empiece a realizar la implementacion en diferentes sectores industriales.
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Los cambios que produce, el impacto directo e indirecto sobre los procesos
econoémicos son el frente que se comienza a pensar, como se esta desarrollando
estos cambios en los diferentes paises, como estos se encuentran enfrentandolos,
hay casos de éxito en paises europeos que estdn sosteniendo procedimientos
mediante el Blockchain, el analisis de estos es necesario para poder obtener datos
que referencien las cosas positivas que se pueden obtener de esta nueva forma de
hacer las cosas donde la seguridad de la informacién es la prioridad.

4.2 CONCEPTUAL

4.2.1 Bases de datos distribuidas. *Unos de los conceptos que si bien no es nuevo
ya que desde hace varios afios se ha intentado implementar en el mundo
tecnoldgico es poder guardar la informacion de forma distribuida con la intencion de
poder replantear las cargas de procesamiento al momento de guardar informacion
o de consultarla.

2El Incremento de la informaciébn a guardar, el incremento de procesos, la
internacionalizacion de las empresas creando negocios en todo el mundo, el
incremento de la diversidad de los desafios a resolver con tecnologia y con nuestros
datos ha dado pie a que se pueda crear este concepto que resolvié muchos de estos
problemas que se tenian gracias a su particularidad.

3Como deciamos este concepto no es nuevo y se ha querido impulsar por distintos
sectores la implementacion de esta, sin embargo la popularidad que se esperaba
tener no tuvo eco en las grandes empresa que podria impulsar mucho este concepto
por lo cual la estrategia se siguié queriendo implementar pero en menor escala. El
concepto no tuvo la popularidad que merece ya que es una gran manera de
solucionar muchos problemas gque conlleva manejar datos.

4En Colombia las bases de datos distribuidas estan implementadas a raiz de los
grandes proveedores como la empresa Oracle, la empresa Microsoft, entre otros,
que con sus diferentes productos enfocados a distribuir los datos en diferentes

1 Qué es Blockchain: la explicacion definitiva para la tecnologia mas de moda. Disponible en:
https://www.xataka.com/especiales/que-es-blockchain-la-explicacion-definitiva-para-la-tecnologia-mas-de-
moda

2 Bases de Datos distribuidas. Disponible en: https://iessanvicente.com/colaboraciones/BBDDdistribuidas.pdf
3 Bases de Datos distribuidas y arquitectura cliente-servidor. Disponible en:
http://www.unirioja.es/cu/arjaime/Temas/09.Distribuidas.pdf

4 Sistema basico de informacion municipal (SISBIM). Disponible en:
https://www.cortolima.gov.co/SIGAM/INFORMES/informel.doc
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almacenes de datos localizados en lugares separados.

A continuacion podemos ver un grafico que nos proporciona una idea de cOmo son
las bases de datos distribuidas en cuanto a la arquitectura en la cual se respalda y
su funcionamiento en las diferentes entidades que se suelen usar.

Figura 1. Esquema bases de datos distribuidos
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Fuente: https://alejandroguirospascual.wordpress.com/2015/02/12/bases-de-datos-
distribuidas/

4.2.2 Blockchain. Esta nueva tecnologia la cual se ha hecho muy conocida por las
criptomonedas, especialmente por la moneda virtual de Bitcoin, lo escuchamos a
diario y en muchas paises ya se esta implementado una carrera tecnoldgica para
crear nuevos proyectos acerca de esta y contar con nuevas perspectivas de negocio
a raiz de las ventajas que dan esta forma de guardar los datos.

Sin embargo estos intentos por popularizar de una manera mas amplia esta
tecnologia se encuentra en sus minimas expresiones ya que faltan méas laboratorios,
mas entidades privadas asi como instituciones universitarias que se involucren en
el tema de comprender el funcionamiento para entender la importancia que esta
brinda en la seguridad de los procesos diarios con los que nos relacionamos
diariamente, esta es la razon por la que faltan méas esfuerzos por tener una
implementacion mas amplia que a su vez pueda lograr que mas personas
interactien con esta forma de guardar los datos que nos brinda en este momento la
tecnologia aportante ya los conocidas ventajas que podemos lograr en su copia
distribuida en diferentes servidores como funciona de esta manera el Blockchain,
por ende se debe tener una mayor utilizacion para que de esta misma manera los
costos de la implementaciéon de la misma comiencen a disminuir logrando que mas
procesos se puedan migrar o se pueda ajustar para que sus datos comiencen a ser
protegidos de esta manera.

SPero que es el Blockchain, es solo una estructura de informacién que se realiza de

5 The World is now open for business. Disponible en: https://www.blockchain.com/
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forma distribuida, es decir bases de datos distribuidas como lo veiamos
anteriormente, esta técnica mas otros conceptos como la criptografia, la llave de
cifrado privada y publica, ®hacen que esta informacién contenida en estas bases de
datos sea practicamente incorruptible por lo cual se hace una tecnologia mucho méas
segura para ahondar en muchos negocios que necesitan que su informacion sea
inalterable.

’Esta trabaja como un libro de contabilidad donde se van generando apuntes o
registros contables los cuales se convierten en el historial de la cadena de bloques
gue se puede verificar para entender como ha ido funcionando en el tiempo esta
Blockchain, es de aclarar también que estos registros en una cadena de bloques
gue funcione de una forma casi que estandar, deberia no permitir que se pueda
modificar ningun bloque de esta una vez se halla unido a la Blockchain, esto quiere
decir que solo permite la creacion de nodos nuevos al momento de realizar las
diferentes operaciones. Esto en condiciones normales genera el atributo que los
registros son inalterables o se puede decir que son casi inviolables siempre y
cuando esta se encuentre configurada correctamente, esto nos genera las ventajas
y nos ensefa que esta tecnologia el funcionamiento es sencillo de entender pero
los resultados que generan son muy poderosos en cuanto a la seguridad que brinda
esta para las personas y procesos gque va generando dia a dia.

Figura 2. Esquema de cadena de bloques
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Fuente:

https://www.mincotur.gob.es/Publicaciones/Publicacionesperiodicas/Economialndu
strial/RevistaEconomialndustrial/405/DOLADER,%20BEL%20Y %20MU%C3%910

Z.pdf

El Blockchain se asemeja a la tecnologia p2p el cual mediante compartir informacion
entre diferentes nodos se podia facilmente tener los datos sin centralizarla de forma
gue no se necesitaba un intermediario para tener compartida, esto es realmente util
cuando se requiere no pasar por una empresa que sea quien controle toda la
informacion contenida en esta.

® What is Blockchain Technology? A Step-by-Step Guide For Beginners. Disponible en:
https://blockgeeks.com/guides/what-is-blockchain-technology/

7 'Blockchain': ¢ Qué es y como funciona una cadena de bloques? Disponible en:
https://www.technologyreview.es/s/10179/blockchain-que-es-y-como-funciona-una-cadena-de-bloques
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4.2.3 Criptografia. 8Uno de los pilares fundamentales en toda cadena de bloques
(Blockchain), es la seguridad de la informacion contenida en los diferentes bloques
de la cadena, por ello esta tecnologia nos brinda varios componentes que hacen la
hacen muy robusta. Entre estas caracteristicas encontramos la Criptografia, el cual
aparece brindandonos un fuete capa de seguridad practicamente inalterable en el
cual podremos confiar. °La criptografia estd presente en todos los blogues y
transacciones que se realicen sobre esta cadena y se asegura que la comunicacion,
creacion de nuevos bloques se realicen de una forma segura e inalterable. Esto es
una de las caracteristicas que ha catapultado al Blockchain en el punto donde se
encuentra hoy.

4.2.4 Protocolos de seguridad. °La red de cadena de valores debe garantizar en
todo momento la seguridad de la misma, es por esta razon que se han creado los
protocolos de seguridad en torno a esta red de Blockchain brindando que estas
tengan la seguridad de la misma, soporten los diferentes intercambios de
informacion dentro de la red entre los nodos y la comunicacion hacia el exterior
permitiendo en redes publicas de Blockchain la verificacién de estas sin temer la
perdida de posible informacién que pueda contener. Entre los diferentes protocolos
de seguridad existen, el XCAT(Cross-Chain Atomic Trades, o intercambios
atomicos entre Blockchain), este fue un estandar muy usado entre diferentes
cadena de blogues como Etherum y Bitcoin, sin embargo hace poco en el afio 2018
se dio a conocer un nuevo protocolos que mejora sustancialmente la seguridad de
esta, este es llamado, XCLAIM, el cual realizar o permite los intercambios atémicos
entre los procesos donde tienen que ver los tokens de seguridad creados y que
brindan la proteccion de la informacion.

Figura 3. Interoperabilidad de tokens
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8 Suiza construyo un Silicon Valley del Blockchain y la criptografia. Disponible en:
http://www.iprofesional.com/notas/254515-tecnologia-aplicacion-bitcoin-startup-Suiza-construyo-un-Silicon-
Valley-del-blockchain-y-la-criptografia

® Criptografia y Métodos de Cifrado. Disponible en:
http://www3.uah.es/libretics/concurso2014/files2014/Trabajos/Criptografia%20y%20Metodos%20de%20Cifr

ado.pdf

10 Presentan nuevo protocolo para interoperabilidad entre Blockchain. Disponible en:
https://www.criptonoticias.com/infraestructura/presentan-nuevo-protocolo-interoperabilidad-blockchains/
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Fuente: https://www.criptonoticias.com/infraestructura/presentan-nuevo-protocolo-
interoperabilidad-blockchains/

4.2.5 Llaves criptograficas. Las llaves de criptografia es uno de los pilares con los
gue funciona la cadena de bloques Blockchain ya que brinda la seguridad para que
los nodos puedan ser agregados de una forma sencilla, facil de recuperar y que
puedan tener coherencia para poder tener seguridad sobre ellos mismos y que no
se puedan modificar y ni cambiar la informacion alli contenida, es por esta razon la
importancia que tienen la llaves criptograficas en el momento de proceso de las
diferentes situaciones de intercambio de informacién por medio de esta seguridad.
Sabemos muy bien que estas se utilizan de diferentes formas, tenemos y
encontramos llaves publicas y llaves privadas las cuales son guardadas por los
generadores de informacién, estas brindan lo necesario para poder salvaguardar la
informacion y la forma de acceder o desencriptar el mensaje enviado hacia otra
persona o0 maquina.

Figura 4. Funcionamiento de las llaves criptogréficas
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Fuente: https://medium.com/@igmata/criptograf%C3%ADa-b%C3%Alsica-para-
entender-la-tecnolog%C3%ADa-blockchain-eb94cdd64158

4.2.4 Transacciones. *'En el mundo del Blockchain cuando queremos realizar un
proceso que deba quedar registrado en los diferentes bloques de la cadena, este
mediante el procedimiento adecuado y configurado para ello realiza los diferentes

11 Explorador de Blockchain a fondo: transacciones. Disponible en: https://blog.bit2me.com/es/explorador-de-
blockchain-transacciones/
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procesos para grabar estos datos para dejar constancia de lo que ha sucedido, este
debe replicarse en todos los bloques que hacen parte de la cadena, *?por ellos es
tan grande el procesado de esta informacion es que se debe contar con tecnologia
con buenas caracteristicas que puedan soportar esto, por lo tanto a estos le
llamamos transacciones, que se presentan cada vez que sucede una negociacion
entre diferentes usuarios a través de los nodos.

4.2.5 Nodo. *El Blockchain es precisamente eso, una cadena de bloques, estos
bloques son los nodos que hacen parte de la cadena, en estos es donde se guarda
la informacion, cabe recordar que esta informacion se guarda cifrada por lo que es
casi imposible corromper esta informacion, 1#en estos nodos que se supone debe
ser 1 computador se realiza los calculos y computo de la informacion que se esta
procesando y queriendo guardar, esta informacion se supone debe ser igual en
todos los nodos que hacen parte de la cadena, gracias a esto la estructura de datos
se mantiene a salvo de corrupciones que se quieran establecer.

4.2.6 Economia Colombiana. °La econémica de nuestro pais estd en pleno
crecimiento y por ello vemos muchos cambios cada dia que pasa, en muchos
sectores econdémicos cada dia nacen nuevos procesos, nuevas empresas son
creadas por personas interesadas en consolidar sus ideas de negocio, '8estas estan
cada vez mas cerca de las tecnologias para sus procedimientos diarios, confian
cada vez mas en la tecnologia y est4 a ayudado a llevar a otro nivel el sector
empresarial. ’Las tecnologias nuevas también nos estan inundando con nuevas
formas de realizar las cosas y con ello generar mas ingresos a beneficio nuestro. El
Blockchain esta revolucionando la forma como se guardan los datos, impone el
concepto de seguridad a un nivel muy alto lo cual genera confianza. Nuestra
economia esta recibiendo este concepto y se esta evidenciando cambios para bien.

12 ;Como entender el Blockchain y sus transacciones? Disponible en: https://latinotoken.com/entender-
blockchain-transacciones/

13 ; Qué es un nodo en Bitcoin? Disponible en: https://www.oroyfinanzas.com/2014/12/que-es-nodo-bitcoin/

14 Cémo montar tu nodo Bitcoin en menos de 10 minutos. Disponible en: https://blog.bit2me.com/es/montar-
nodo-bitcoin-en-menos-10-minutos/

15 El efecto Bitcoin en la economia Colombiana. Disponible en:
http://repository.unimilitar.edu.co/bitstream/10654/16912/1/CamargoRicoLuzYenly2017.pdf

16 s Qué tiene que ver la ciberseguridad con la economia del pais? Disponible en:
https://www.elespectador.com/noticias/economia/tiene-ver-cibersequridad-economia-del-pais-articulo-
644803

17 Colombia, el tercer pais de Latinoamérica con mas fraude empresarial. Disponible en:
http://www.portafolio.co/economia/colombia-el-tercer-pais-de-latinoamerica-con-mas-fraude-empresarial-
515657
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Esto es definitivamente hay que tenerlo en cuenta y mirar de cerca lo que esta
aconteciendo en torno a esta tecnologia para nuestra economia tan cambiante.

4.2.7 Blockchain cambiando el mundo. Para nadie es un secreto los cambios que
ha traido consigo la implementacion de esta nueva tecnologia, si bien es cierto que
también trae muchos retos en cuestion de la regulacion que debe tener este tipo de
uso, este no se detiene y ya muchos sectores vienen creando proyectos en torno
a esta tecnologia, por ellos hoy mas que nunca debemos estar atentos a estos
nuevos cambios que viene trayendo para todos los paises y sus ciudadanos en la
economia del dia a dia. Sabemos que es una tecnologia revolucionaria por esto
mismo debemos tener claro cual va a ser nuestro rol dentro de esta gran cadena de
transacciones que se viene aplicando.

4.2.8 Modelos de negocio Blockchain. El Blockchain aplicado en diferentes industria
aparte de la criptomonedas ya es una realidad y todos los sabemos, estamos
aprendiendo a ver el nacimiento de nuevas empresas en diferentes sectores
industriales las cuales ya estan aplicando este concepto para sus negocios, en
Colombia es un pais que no se ha quedado atrds y aunque poco a poco ya esta
realizando los primeros modelos de negocio basado en estas, Latinoamérica en
general estd despegando poco a poco sobre estas tecnologias y estd logrando
llegar a muchas personas con estos nuevos desafios.

®Vienen grandes cosas para los empresarios que ya tienen un modelo de negocio
consolidado ya que el Blockchain estd dando nuevas oportunidades, debemos
saber qué hacer si meternos en estos y llegar también a realizar cambios en
nuestros modelos o ir adaptandolos poco a poco o simplemente si hos vamos a
guedar afuera de este negocio que si bien sabemos ha sido también especulativo
en muchos temas para no fiarnos de este.

4.2.9 Transformacién de la economia global. Quien no haya escuchado en este
momento no haya escuchado la palabra Blockchain, seguramente es una persona
gue no tiende a mantenerse actualizado en temas financieros, ni tecnolégicos, ni
econdémicos, por lo cual se mantiene muy al margen de nuevos conceptos que

18 s Qué es Blockchain? La tecnologia que cambiara el mundo por si aiin no lo sabes. Disponible en:
https://www.lainformacion.com/economia-negocios-y-finanzas/economia/que-es-blockchain-tecnologia-
revolucion-bitcoin 0 1029498669.html

19 Blockchain para todo: la tecnologfa que dio vida al bitcoin suma aplicaciones en la economia real.
Disponible en: https://www.lanacion.com.ar/2108140-blockchain-para-todo-la-tecnologia-que-dio-vida-al-
bitcoin-suma-aplicaciones-en-la-economia-real
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inundan estos sectores, esto puede ser normal en estos dias. Pero alguien que si
pertenezca activamente en estos sectores es inconcebible que no entienda de que
se trata estos temas y deberia estar mas al pendiente de como estan surgiendo
nuevos cambios alrededor de estos. ?°Indiscutiblemente la economia de nuestros
paises tiene que cambiar, es tan revolucionario este tema del Blockchain que tiene
que ir tocando nuestras vidas poco a poco y debemos sentir el cambio en nuestra
economia e irremediablemente va a tocar nuestros bolsillos, esperemos que sea
para bien, por ellos debemos ir conociendo el tema para ir acoplandonos poco a
poco a él y por qué no ir sacandole provechd en varios sentidos que podriamos
hacerlo.

4.2.10 Los otros usos del Blockchain. ?1El Blockchain se ha popularizado ente la
industria de las criptomonedas, las cuales tienen muy maduro el tema de
trazabilidad entre estas para sus negocios diariamente el cual se acumula en miles
de transacciones que se dan a diario. Las criptomonedas han catapultado la
tecnologia Blockchain hacia un estado muy interesante el cual ha mostrado esta
tecnologia desde una perspectiva muy popular y gracias a esto se ha elevado a
niveles muy grandes, gracias a esta tecnologia hemos conocido los beneficios que
puede otorgar a la seguridad de las transacciones.

La tecnologia Blockchain sin embargo se ha extendido a otros campos, esto es muy
bueno ya que esta tecnologia la cual es una muy buena oportunidad para
implementar no solo a las criptomonedas sino también a otros sectores que igual
sirve mucho el concepto de seguridad, el sector empresarial esta pudiendo
confirmar los grandes beneficios de este tipo de tecnologia, igualmente el sector
publico a nivel global ya esta empezando a realizar las primeras pruebas con esta
tecnologia. Sin embargo en Colombia en el sector publico alin estamos lejos de una
implementacion seria sobre esta cadena de transacciones.

4.2.11 Blockchain disruptivo. ?’La tecnologia Blockchain es de esa tecnologia que
trae consigo muchos cambios, en muchos sectores ha traido muchas oportunidades
nuevas de negocio, los innovadores se estan creando alrededor de este tema
muchas lineas totalmente disruptivas de empresas las cuales podemos ir

20 5 Por qué el Blockchain transformara la economia global? Disponible en:
https://www.larazon.es/blogs/cultura/todo-esta-en-los-libros/por-que-el-blockchain-transformara-la-
economia-global-EF14550136

21 De los diamantes a la carne: los otros usos del ‘Blockchain’. Disponible en:
https://elpais.com/economia/2018/03/09/actualidad/1520621514 926443.html

22 Con amplio potencial disruptivo el Blockchain’. Disponible en:
https://www.elnuevodia.com/negocios/economia/nota/conampliopotencialdisruptivoelblockchain-2411008/
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aprovechando en el tema empresarial. Por esta razon debemos tener certeza de
estos cambios los cuales podemos aprovechar como emprendedores, al ser
emprendedores los cuales creamos empresas diariamente en muchos sentidos
debemos ir conociendo este tema que se esta creando alrededor de este tema.

La total disrupcién en cuanto al manejo de los datos con esta tecnologia se ha ido
implementado cada vez con mayor fuerza, esto definitivamente es relevante para
nuestros intereses econdmicos y debemos tener mucha atencion en como
encajamos en este nuevo modelo de negocio, aprovecharnos de este y empezar a
crear tecnologias disruptivas las cuales nos vayan guiando poco a poco en las
actividades diarias que estamos realizando con nuestras empresas de diferentes
sectores.

4.2.12 Blockchain cambiando la innovacion. Las nuevas tecnologias siempre traen
consigo nuevos retos, entre estos nuevos retos es adaptarse a los nuevos cambios
que siempre traen la innovacion, sin embargo los nuevos retos siempre vienen
marcado por nuevas oportunidades que como ciudadanos tenemos opcion de
aprovechar, esto mismo aplica a nuevos sectores econdémicos que se crean gracias
al Blockchain, debemos adaptar nuestra maestria de la innovacion a esta nueva
tecnologia que esta logrando realizar grandes cambios de conceptos en nuestras
vidas. La tecnologia Blockchain es el inicio de un nuevo mundo, nuevo mundo mas
transparente con mas oportunidades para todos donde los paises tienen la
obligacion de entender como funciona y ver si podemos llevar a cabo grandes
proyectos innovadores, por esta razdn decimos que la tecnologia Blockchain es un
gran generador de cambios el cual trae grandes cambios en como innovamos en
nuestros negocios a diario. 3La innovacion es un gran generador de cambios en
nuestra sociedad y es por ello que tenemos la gran oportunidades realizar estos
cambios desde nosotros mismos y aprovecharnos de esta tecnologia para generar
innovacion, y esta innovacién esta también cambiando gracias a la implementacion
del Blockchain que debemos generar dia a dia.

23 Como el Blockchain cambiara la economia de la innovacién. Disponible en:
https://es.insider.pro/analytics/2018-02-12/como-el-blockchain-cambiara-la-economia-de-la-innovacion-en-
2018/

28



5. IMPACTO DE LA TECNOLOGIA BLOCKCHAIN EN LA ECONOMIA
COLOMBIANA

5.1 QUE NOS OFRECE EL BLOCKCHAIN

5.1.1 Entendiendo esta tecnologia. Es claro que las nuevas tecnologias estan
llegando a muchos sectores de la sociedad, estas estan ganandose cada dia que
pasa un espacio entre seguidores, estos seguidores pertenecen a un grupo en
comun, el cual pueden ser empresas, organizaciones, grupos de investigadores,
entre otros, por lo cual tenemos varios puntos de interés y en el cual comienzan a
realizar sus primeros pasos Yy abrirse campo implementando soluciones basados en
estos nuevos campos.

Toda accion tiene que tener obligatoriamente su reaccion, esto indica que cualquier
adaptacién, implementacion de tecnologias tiene que dejar su correspondiente
cambio para analizar y comparar. Finalmente nos tiene que dejar los suficientes
argumentos para concluir como afecta, tanto positivamente como negativamente un
objetivo en concreto. El uso y apropiacion de forma cada vez mas planificado, cada
vez mas robusto y donde se involucra mas procesos criticos en el sector
empresariado al usar la tecnologia Blockchain nos empieza a dejar consecuencias
las cuales se tienen que analizar desde diferentes contextos en los cuales
comienzan afectar.

Teniendo en cuenta que estamos en tiempos donde la ciberseguridad ha tomado
un valor altisimo para las organizaciones empresariales, se debe contextualizar que
resultados comienza a traer el uso del Blockchain para la economia de un pais, que
cambios comienzan a surgir, que cambios debemos empezar a esperar que
sucedan en los cuales afecta directamente o indirectamente los bolsillos tanto de
las empresas como de los ciudadanos del comun que hacen uso de los servicios y
productos de estas.

Al tratarse de una tecnologia en la que hasta el momento empieza a generar
confiabilidad en el guardado de la informacion, seguridad en los procesos que
soporta detras de estas bases de datos, como se empieza a ver cambios en los
procesos de seguridad informatica que existian detras y los cuales garantizaban de
una u otra manera la forma como se obtenia la informacion.

Son varios los puntos a tener en cuenta al comenzar a expandirse la popularidad
del Blockchain entre estas organizaciones empresariales, entre estos, encontramos
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al incremento de la credibilidad de los usuarios que todos los dias hacen uso de
estas organizaciones, como estos comienzan a ganar confianza en los datos que
depositan desde sus respectivos procedimientos, como esta sucediendo este
aumento, realmente las empresas salen ganando con este avance o es el
consumidor quien sale ganando mas en este proceso.

Lo anterior irremediablemente va afectar la economia, suponemos que para bien ya
que al ver un mayor grado de credibilidad en las entidades comerciales tiene que
haber un incremento en las transacciones econémicas para bien tanto de quien
brinda el producto o servicio como de todo el ecosistema comercial detras de este.

5.1.2 Que tipo de empresas pueden usar esta tecnologia. Se asocia el Blockchain
inicialmente al sector financiero, y es cierto que son muchos los beneficios que
puede traer a los movimientos de divisas de diferente tipo, esto ha quedado
ratificado con las multiples monedas virtuales que se gestionan por medio de la
cadena de bloques, garantizando la seguridad manteniendo la integridad desde
hace muchos afios cuando se inicié por primera vez y donde se ofrecia al mundo
entero una nueva forma de administrar registros de datos, donde siempre se ha
tenido debilidad en la proteccion de los datos.

Son diversas las empresas que ya estan desarrollando proyectos alrededor de esta
tecnologia, muchas otras se encuentran planificando avances para igualmente
adentrarse en este tipo de tecnologia que genera diversas ventajas en cuestion de
seguridad informatica y que por uno u otro motivo es necesario para los proyectos
en cuestion.

Sin duda alguna los entes financieros que son los que controlan el dinero en los
diferentes paises tienen que generar iniciativas en torno a esto para que se pueda
adaptar para sus movimientos electrénicos y son estos los llamado a poner la pauta
para lo que puede ser un cambio en la forma de proteger nuestros registros, sin
embargo no podemos olvidarnos que para los bancos esta tecnologia puede
llegarse a convertir en un dolor de cabeza por la descentralizacion, por lo cual en
caso de crearse iniciativas por parte de terceros que quieran mostrarle a los
ciudadanos una nueva forma de manejar la informacién de dinero puede tener
repercusiones si estas entidades financieras no logran adaptarse a las nuevas olas
tecnoldgicas.

De otro lado tenemos a los demas sectores empresariales los cuales empiezan a
ver muchas ventajas en el manejo de la informacién al usar el Blockchain por lo cual
les puede dar beneficios muy concretos tanto a las empresas y también a los
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usuarios o clientes que estas tienen en su diario, este grupo de empresas
comienzan a descubrir como adaptar procesos que siempre habian llevado bajo el
respaldo de una centralizacion de la informacion a tenerlos distribuidos teniendo en
cuenta la disminucion de costos que esto deriva y por ende el incremento en
beneficios para sus actividades. Aunque es de aclarar que todos los procesos y
procedimientos no van a ser llevados hacia esta tecnologia por la sencilla razén que
las empresas manejan diferentes tipos de datos y algunos de estos pasan a tener
un nivel de sensibilidad tan alto que se prefiere mantener bajo medidas de
servidores centralizados y bajo control de la propia entidad.

En las anteriores organizaciones encontramos empresas de sectores como los de
produccion donde claramente se puede evidenciar unas ventajas al llevar toda su
cadena de produccién al Blockchain encontrando que pueden controlar procesos en
los cuales garantizan un nivel alto de integridad de los datos que circulan por todo
el proceso realizando de esta manera una disminucion de los costos derivados y
esto se tendria que ver reflejado en los precios finales que se llevan al consumidor
con lo cual tiene que empezarse a evidenciar repercusiones sobre la economia de
cualquier sector y cualquier pais.

Los procesos de ventas que manejan muchas empresas que tienen o comercializan
productos finales hacia el consumidor también pueden encontrar oportunidades al
llevar toda la cadena de bloques hacia los diferentes movimientos comerciales que
estos realizan sobre sus almacenes que se encuentran distribuidos sobre grandes
regiones ya que al tener una base de datos distribuida pueden tener un control mas
eficiente sobre lo que sucede sobre sus operaciones comerciales diariamente. Para
este caso la tecnologia una vez mas empieza a reemplazar inevitablemente muchos
casos de recursos humanos que pasan a ser innecesarios por tener una
herramienta, tecnologia o forma de hacer las cosas de tal manera que vienen a ser
Nno necesarios realizar estos costos sobre este personal.

No nos podemos olvidar del sector educativo y sector salud el cual pueden mediante
la implementacion de esta tecnologia a incrementar le eficiencia de sus actividades
diarias al tener una mayor claridad, transparencia de la informacién de los alumnos
que estos manejan, como sus actividades académicas basadas en su pensum
organizacional, asi como de los diferentes pacientes que puedan estar utilizando el
sector salud al tener sus procedimientos, sus movimientos de medicamentos,
atencion a salud desde los diferentes consultorios, hospitales, clinicas privadas y
centros de salud.

Todo lo anterior es enfocado en el sector empresariado de caracter privado, sin
embargo las empresas del sector publico y todos sus procesos internos serian un
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punto importante en cualquier pais para implementar el Blockchain ya que las
bondades que brinda esta tecnologia puede cambiar la manera en cdmo se maneja
un gobierno al incrementar los niveles de confianza, seguridad en los procesos y
bajar inevitablemente la corrupcion desde cualquier punto de vista en todos los
procesos que se puedan adaptar bajo esta modalidad de almacenar la informacion.
Los gobiernos de muchos paises necesitan urgentemente declarar politicas claras
frente al Blockchain para que estos puedan comenzar a implementarse dentro de
sus mismas operaciones politica y gestiones con los ciudadanos.

5.1.3 Las artes también tienen su respaldo. Los sectores anteriormente descritos el
cual tienen grandes beneficios dentro de la cadena de bloques que se estan creando
a nivel mundial pueden asegurar un lugar dentro de esta tecnologia por muchos
aflos mas. El area de las artes en el mundo entero vive un trascendente ciclo donde
desgraciadamente ha prosperados la falsificacion de estas, la pirateria por doquier
sin freno alguno se han tomado las diferentes ciudades de todos los paises a nivel
mundial, tenemos un incremento cada dia de casos donde los autores de estas artes
pasan por grandes apuros al no poder garantizar la exclusividad de sus obras, se
escapa el control gracias a la internacionalizacion que nos brinda la internet, existe
un bajo mundo completamente a la vanguardia usando la facilidad que nos brinda
la tecnologia y las herramientas en torno a esto para comerciar indiscriminadamente
dejando de lado a quien realmente se ha esforzado por lograr crear gracias a su
talento, las letras de canciones, libros escritos, obras de pintura, piezas graficas y
contenido multimedia. Lamentablemente existe un viejo oeste en el internet donde
las piezas de obras artisticas de cualquier indole no se tienen el control efectivo
para lograr dar los créditos reales a quien realmente se lo merece en esta area.
Gracias a los avances que se ha tenido con el Blockchain podemos crear espacios
donde se puede empezar a dar la vuelta a esta problematica que es una realidad
todos los dias. La cadena de bloques brinda la ideologia lo suficientemente
contundente para asegurar la integridad de la informacion que alli se mueve, gracias
a esto se puede brindar la garantia a los autores de cualquier tipo de obra de arte a
gue puedan conseguir asegurar de forma contundente sus publicaciones en la
internet, de tal forma que pueden perder el miedo de hacerlo publico ya que se
estaria guardando en una base de datos casi perfecta, e incorruptible de tal manera
que facilmente se va a poder demostrar que se es duefio de la obra como tal.

Lo anterior va a facilitar la comercializacién controlada y de forma segura ya que
como duefio de cualquier pieza artistica se va a poder realizar el seguimiento byte
a byte sobre lo que esta sucediendo con su trabajo. Esto va a hacer que el plagio
como lo venimos conociendo se acabe casi que por completo, seguramente van a
seguir existiendo otro tipo de modalidades que hay que tener cuidado, pero la gran
mayoria de riesgos de pirateria informatica con obras de arte se van a poder
combatir de frente con esta tecnologia que ya es una realidad de muchas maneras
conocibles.
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Es una gran oportunidad para que muchos sectores industriales que conforman
nuestra economia mundial comiencen a pensar seriamente en adaptar sus
procesos hacia este nuevo camino el cual comienza a brindar esperanzas para
muchos que miran de reojo como comienza a volverse popular entre las empresas
y mas aun con el incremento de las personas conectadas a internet por muchos
medios y dispositivos de conexion.

Como mucha tecnologia nueva seguramente causa dudas en varios aspectos que
se desconocen, pero sin duda se debe dar la oportunidad a este cambio por parte
de los genios artisticos y comenzar a preguntarse cémo funciona, cual es el
comportamiento que hace que esta cadena de bloques sea casi perfecta para
garantizar la seguridad de la informacién, se debe empezar a visualizar de qué
forma podemos ir adaptando para sacar el mejor provecho del Blockchain para
beneficio y justicia de quien lo requiera. Es por tanto importante que se estandarice
y se comience a sacar acuerdos entre las grandes empresas tecnoldgicas a nivel
mundial para que se comience a generar mas confianza entre las diferentes partes
existentes en el procesos que pueden aprovechar esta disyuntiva a nivel tecnoldgico
e impulsen gracias a su uso el conocimiento e implementacion cada dia mas de esta
tecnologia, esto debe comenzar a garantizar también bajos costos de este proceso
y donde se vea beneficiado el uso, seguimiento y sostenibilidad de esta nueva forma
de tener informacion de tipo importante.

5.1.4 Trabajo social mediante Blockchain. Imaginemos las entidades sin animo de
lucro que funcionan en diferentes paises en todo el globo terrdqueo y que cumplen
diferentes tipo de labor social en muchos sectores de la vida humana y también de
la vida animal usando la cadena de bloques para garantizar el registro de la
informacion que sea realmente importante para su funcionalidad, el como empezar
a realizar censos de animales en proteccion los cuales permita brinda el seguimiento
a este ser vivo, igualmente esto es aplicable al tratamiento de los seres humanos
gue pasan a tener un registro indeleble al cual se le presta un servicio humanitario
en paises donde la corrupcién hacen que la desviacion de fondos econémicos sea
tan alta que termine llegando un porcentaje muy bajo a estos, gracias a la tecnologia
Blockchain se puede estar garantizando que gran parte de los recursos lleguen
hasta el objetivo, logrando bajar indiscutiblemente el porcentaje de corrupcion y
dineros perdidos por esta labor que se realiza por intermediarios en estos procesos.

Se empieza a lograr a combatir este actuar donde muchos intermediarios, ya sea
empresas como tal o personas que brindan este servicios comience a eliminarse
gracias a la cadena de bloques que logra inteligentemente y sin poder ser
corrompida la misma labor que viene prestando este tipo de sujeto que se encuentra
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en la mitad de las grandes organizaciones sin animo de lucro que envian grandes
cantidades de fondos econdmicos y los seres humanos que esperan con muchas
ansias el ser ayudados de una forma integral y con calidad de tal manera que se
logre reducir el porcentaje de pobreza que aqueja a algunos paises que por
desgracia y diversos factores no cuentan con esto.

Se puede garantizar gracias a la cadena de bloques que se comience a generar
cambios enfocados en la igualdad de los seres humanos mas desprotegidos e
igualmente los animales, o plantas, bosques, cualquier tipo de situacién humanitaria
que requiera ayuda por parte de otros, logrando aumentar la eficacia de estas
ayudas y llegando bajar los niveles de corrupcién por estos motivos,
indiscutiblemente el tener una base de datos que genera confianza es el punto de
partida de muchos procesos que actualmente son realizados bajo procesos
maliciosos que corrompen el flujo de la informacion para beneficio propio, este sin
duda es uno de los usos mejor pensado que se puede dar al Blockchain ya que se
empieza a cambiar la realidad de muchas cosas, se logra dar vuelta de pagina a los
procesos que se vienen realizando de cierta manera y que actualmente son
ineficientes al tener puntos donde no se logra controlar la informacién y es
manipulada para beneficios de terceros que solo buscan meter la mano en procesos
gue la tecnologia no puede cubrir.

En este sentido el llamado es a que los paises mas desarrollados comiencen a
buscar como funciona, se enteren de los beneficios que trae este tipo de
implementaciones tecnolégicas, conozcan de primera mano las garantias que
puede brindar a los procesos y el cdmo facilmente se puede realizar seguimientos
a la informacion que se genera, esto puede lograr que de una forma mas agil se
comience a generar cambios en la manera como se realizan los apoyos que estas
grandes potencias a nivel mundial pueden dar a los paises menos favorecidos
logrando bajar a nimeros bien bajos la corrupcién que existe en estos movimientos
y logrando aumentar gracias a la tecnologia de la cadena de bloques la calidad de
vida humana en muchas regiones del mundo, por lo tanto la prestacion de servicios
sociales que ayuden a los seres humanos, animales plantas o cualquier causa que
se genere a nivel mundial puede ser apoyada y respaldada por la tecnologia del
Blockchain que facilmente brinda las cualidades necesarias para logras procesos
de prestacion de estos servicios de forma mas transparente, mas igualitaria,
inclusiva y correspondiente a generar valor en las personas.

5.2 BENEFICIOS DEL BLOCKCHAIN

5.2.1 Ahorros en costos gracias al uso de esta tecnologia. Sabemos el potencial
gue nos ofrece esta tecnologia sobre los diferentes campos que se esta aplicando,
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las multiples ventajas en materia de seguridad informatica al cual estariamos
accediendo gracias a la filosofia que nos da esta arquitectura y forma de guardar
los datos mediante los procesos ya anteriormente relacionados y entendidos,
sabemos que muchas empresas, organizaciones publicas e incluso gobiernos
enteros estan respaldando investigaciones, pruebas piloto, laboratorios practicos
para hacerle seguimiento a el potencial que nos puede generar el Blockchain, sin
embargo algunas personas que no estan o no conocen plenamente todo el mundo
tecnologico de las bases de datos distribuidas al nivel de esta cadena de bloques,
aun no sabe el potencial y las verdaderas ventajas en otros campos que nos puede
dar al usar en muchos procesos esta tecnologia.

Uno de los componentes en cualquier proceso que se ejecute es el de los costos de
operacion, manutencién, primas por uso de servicios, por uso de procesos, todo lo
anterior deriva en costos econémicos 0 monetarios para la entidad u organizacion
que lidera el proceso y al final esto se ve reflejado en el valor final del bien o servicio
gue tiende a inflarse gracias a esta transformacién por el que pasa donde todos los
componentes aportan un elemento en la cadena productiva. Esto nos evidencia que
siempre tiende a que estos costos aumenten su valor debido a muchos factores que
se pueden dar a medida que pasa los dias, influye muchas cosas como politicas de
un pais donde se hace regulacion de ciertos bienes y servicios, factores como
aumento o disminucién de la obra de mano que soportan los procesos de
ensamblado, manutencion y sostenibilidad de los mismos asi como el transporte
dependiendo de otra cantidad grande de variables que terminan finalmente
afectando los costos. Esto las empresas productos lo conocen y toman medidas
para sobrevivir a esta cascada de costos que cada dia aumentan y que tienen que
tomar medidas si quieren seguir en el negocio.

En este punto entra a jugar Blockchain cuando descentraliza los procesos diarios
gue se tienen, dando la oportunidad a que estos sean soportados por la cadena de
bloques entre todas las copias que estan distribuidas. En este primer vistazo
podemos ir encontrando los ahorros en costos de quien realmente empieza a
implementar esta tecnologia para sus procesos, ya que se reduce en gran
porcentaje al liberar el problema de mantener los datos centralizados y por lo tanto
se tiene que ver reflejado en menos tecnologia interna para tener que soportar el
procedimiento.

Sin dudar lo anterior nos da a entender que los costos por légica propia se ven
reducidos y quienes finalmente se van a ver beneficiados son los usuarios finales
ya gue se les va a prestar el mismo servicio, potencializado por las bondades del
Blockchain, con precios mas justos, con tendencia a seguir bajando y manteniendo
la calidad y seguridad del mismo al tener de garante la cadena de bloques con la
informacion resguardada en el ideal de miles, cientos de miles y hasta millones de
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dispositivos que corroboran la genuidad de los datos que por esta se mueve gracias
a los diferentes procesos que se vienen dando dentro del intercambio de bienes y
servicios por medio de esta tecnologia.

Definitivamente los expertos en tecnologia que se encuentran detras de las grandes
empresas tienen que dar a entender esto a quien haga las veces de jefe
organizacional para que comiencen a considerar el uso inminente de esta tecnologia
que brinda grandes oportunidades a pesar de su poco conocimiento aun y posible
decenas de preguntas aun que se tienen que ir resolviendo poco a poco a medidas
gue se incremente el uso de este tecnologia y regulacién estandarizada de estas
por las autoridades pertinentes que empiecen a garantizar el funcionamiento de
estas junto con las medidas correctivas para que esta pueda brindar confianza a los
muchos sectores de usuarios que aln no se convencen o decantan por el uso de
estas mismas.

5.2.2 El bolsillo de los usuarios los mas agradecidos. Es inevitable que el
Blockchain termine bajando costos en muchas operaciones basicas que se realizan
cuando se tienen transacciones en los procesos de intercambio de algun bien o
servicio entre dos personas por medio de la internet, sabemos que estos costos son
asumidos por la organizacion o empresa duefia del proceso y que esta tiene que
igualmente lidiar con este proceso de la misma manera con todos los usuarios
involucrados en la misma, esto genera costos elevados que se terminan cobrando
a los usuarios finales que hacen uso del servicio que estan consumiendo, esto todo
los sabemos y esta4 especificado por medio de alzas periddicas sobre estos,
justificAndose precisamente en estos movimientos donde se termina involucrando a
los usuarios, por ende cuando se decide las empresas a bajar estos costos sucede
cosas adversas como pérdida de calidad en la prestacién de los mismos con la
consecuente degradacion del proceso.

Si como usuarios consumidores se conoce esta practica se termina aceptando, pero
las empresas tienen la oportunidad gracias a la implementacién de la red de
cadenas de bloques, si estos hacen una coherente organizacion de la misma
apoyandose en tecnologias basadas en la nube y aprovechando que muchos
proveedores tienen a disposicién la apertura de maquinas computacionales con
grandes redes de acceso para crear estos procesos de manera facil, barata, a bajo
coste con el cual implementar, mantener y hacer seguimiento confiable a los
procesos que se generan durante esta prestacion de servicios por medio del
Blockchain. Se necesita tener una estrategia clara y robusta con la cual poder crear
estos procesos y tener a sobre medida los diferentes metodologias que en esta se
implementan, es por ello que las empresas deben aprovechar este momento donde
la tecnologia es barata de usar con la oportunidad de grandes niveles de
procesamiento a nivel computacional.
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Si bien la prestacion de los servicios por parte de las empresas que hacen uso del
Blockchain deberia gracias a los avances de la misma tecnologia, estas tienden a
bajar también los valores que se ofrecen a los usuarios en contraprestacion de los
mismos, por ende los usuarios tienen que verse beneficiados por estas medidas y
repercutir en el incremento igualmente del acceso, del uso e implementacion de
estos bienes y servicios que se consumen por medio de esta tecnologia que esta
abordando ya grandes sectores industriales ademas del sector monetario por lo cual
el usuario del comun tiene que estar tranquilo y saber que todos estos avances son
a su favor para mantener controlados los valores de estos y continuar con la
tendencia a bajar los costos.

Los usuarios finales gracias a estos ajustes son los que finalmente van a jalonar el
uso masivo de esta tecnologia, gracias a esto, las empresas pioneras de estas
medidas tienen que aumentar la cobertura de este tipo de procesos y con esto invitar
a organizaciones similares a que se unan poniendo a disposicion también de
manera abierta sus procesos comerciales, procesos de produccidn, entre otros
procesos para comenzar a tener estas garantias que ofrece el Blockchain.

Si los usuarios ven la facilidad, disminucion de precios también van a tener
influencia en otros usuarios que son renuentes a utilizar este tipo de tecnologias por
el desconocimiento de la misma y no entender o no querer comprender aun como
funciona, las bondades que brinda y tener esa vision futurista de las cosas.

Las personas finalmente que son las consumidoras de estos procesos, pueden
tener la seguridad que los costos van a comenzar a bajar, van a entender que la
facilidad de usar también tiene que empezar a facilitarse de manera que muy
oportunamente y con las herramientas de software necesarias va a poder hacer uso
de estas llegando a comprenderlas, ser beneficiadas de las grandes oportunidades
gue estas brindan para aprovecharlas de la mejor manera posible llevando a sacar
lo mejor de estas tecnologias para su uso provechoso y beneficios que estas
brindan en todo los sentidos, esto realmente va a ser los mas importantes para los
usuarios que son los grandes beneficiados de los avances en masa de las bases
distribuidas junto con las cadenas de blogues. Un claro ejemplo de estos ahorros
es en el sector bancario donde se estima que de hoy al 2030 se podran tener un
incremento en el ahorro de estos items derivados del consumo bancario. Se puede
concluir de estas cifras que definitivamente esta tecnologia viene a producir grandes
cambios en la parte de los usuarios consumidores porque van a tener la oportunidad
de poder afirmar mas aun sus diferentes procesos con aumento del ahorro, esto
tiene que derivar en la confianza por parte de los compradores.
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Figura 5. Estimacion ahorro bancario en transacciones internacionales
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5.2.3 Confianza en los procesos institucionales como agente del cambio y
credibilidad empresarial. Por estos dias las instituciones tanto privadas como
publicas en su gran mayoria no cuentan con la necesarias confianza por parte de
los usuarios, donde significativamente los usuarios cada dia son mas desconfiados,
donde los usuarios cada dia tienen constantemente en sus cabezas que sus
recursos, servicios que son recibidos, transacciones, se encuentran en procesos
donde estan enmarcados en la total falta de confianza sobre estos actores.

Hay que aclarar que no se puede etiquetar a todas las empresas u organizaciones
dentro de este cumulo de entidades, ya que hay algunas que gozan de buena
popularidad por parte de los usuarios donde depositan sus procesos y cuentan con
la necesaria confianza hacia estas instituciones, sin embargo son pocas ya que en
su mayoria los clientes, personas o usuarios sienten una gran frustracion sobre
estos procesos que dia a dia estan involucrados, para mala fortuna muchas de estas
entidades fallan en sus estrategias de funcionamiento y sostenibilidad de las
mismas afectando a cientos, miles de usuarios, los cuales tienen que seguir
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haciendo uso de estas al no contar con mas opciones competentes que se echen al
hombro estas necesidades, esto es un comportamiento que se esta evidenciando
en muchos lugares, no solo de Colombia sino del mundo entero, todos los dias se
dan a conocer casos sobre entidades que terminan mostrando su abuso de
confianza sobre sus clientes y logrando con esto acabar con relaciones comerciales
de muchos afios, afectando a usuarios econdmicamente, éticamente y moralmente
dejandolos sin muchas opciones en muchos casos por lo dicho anteriormente donde
hay servicios y productos que pocas entidades son las que finalmente los prestan y
provocando que estos usuarios sean y terminen por decantarse por esta mala
gestiona empresarial provocada por malos manejos, malas estrategias
empresariales que terminan afectando al usuarios final.

Es cierto que dentro de este conjunto de empresas tenemos a muchas que intentan
ajustar sus procesos, intentan generar estrategias para no afectar negativamente a
los usuarios, sin embargo este esfuerzo en muchas ocasiones es poco eficiente y
se termina quedando en acciones poco efectivas, que si bien es un intento por
mejorar los procesos de confianza, sin embargo no termina siendo suficiente para
generar un verdadero cambio en sus politicas internas donde se hagan las cosas
sobre el usuarios consumidor de sus servicios 0 productos. Se termina
implementando esfuerzos econdémicos que no son suficientes para generar un
verdadero cambio de identidad, un verdadero valor agregado hacia los usuarios.
Incluso lo anterior se puede referenciar en muchos casos donde la confianza por
parte de los usuarios es afectada negativamente por muchas circunstancias
internas por parte de las empresas, donde se genera acciones de mejora para
contrarrestar los efectos negativos pero que sin duda la solucién termina siendo
peor que la medicina, cayendo en temas de corrupcion, malos manejos
administrativos, malas ejecuciones de estrategias denigrando la estabilidad de los
usuarios afectandolos finalmente y lo que se ve en muchas ocasiones sin una
compensacion de cualquier tipo hacia estos, siendo esta una obligacion por parte
de las entidades hacia los clientes que son finalmente los que sostienen el
funcionamiento de cualquier entidad comercial, ya sea del orden privado o
instituciones publicas que prestan sus servicios a los ciudadanos.

La desconfianza por lo anteriormente explicado es sin duda uno de los factores que
ha impulsado al desarrollo de nuevas estrategias para afrontar este tema, nuevas
formas de hacer las cosas nacen y ven la luz, en este punto hablamos de la
Blockchain que seguramente su impulso mayor para que viera la luz se basa en la
desconfianza hacia las instituciones tanto publicas como privadas en su forma de
hacer las cosas, en su forma de manejar las estrategias de sus actividades
econdémicas, estamos ante una coyuntura real en el manejo de la confianza de parte
de la industria de productos y servicios, por ello se tiene a esta nueva forma de
hacer las cosas donde se ofrece una manera diferente que evidentemente comienza
a generar la oportunidad que muchas empresas se involucren hacia a esta para que
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comiencen a ajustar sus estrategias hacia esta y lograr finalmente comenzar a
levantar sus indices de confianza en sus clientes, esto es necesario sin duda si
deseamos tener un comercio mas eficiente, mas favorable, donde se tengan altos
indices en este sentido ya que se generan las oportunidades necesarias para
comenzar a mover el comercio y las industrias involucradas en ese orden de ideas.
Sabemos que las instituciones privas y publicas en el fondo estan interesadas en
gue sus procesos gocen de buena energia critica, estén blindados por una
comunidad de usuarios que respalden sus estrategias de funcionamiento, pero para
ello se debe generar el ideal campo de funcionamiento y que sean los usuarios
quienes finalmente se vean beneficiados de estos ya que obviamente son estos los
mueven para bien o mueven para mal sus procesos internos y son estos que
finalmente son los que deciden el futuro de estas empresas o entidades publicas.

El mercado ya sea de cualquier tipo tiene que llegar a ese punto ideal, se es
consciente que se tiene un largo camino hacia este pero no es imposible, la
tecnologia Blockchain es muy prometedora en este sentido, si bien no es perfecta,
ninguna tecnologia lo es, pero brinda muchas facilidades y escenarios
sorprendentes brindando la oportunidad de comenzar hacia una carrera de alza en
la confianza en estos procesos. El Blockchain es sin duda el camino a lograr que
esto se empiece a dar, donde los usuarios no se desgasten en este tema y la
industria se mueva como debe ser, sobre un canal de confianza lo suficientemente
poderoso, robusto, inmutable de tal forma que se tenga sobradas experiencias
positivas sobre estos. Los usuarios finalmente son los mismos quienes tienden a
dar el visto bueno de esta y lograran dar el impulso suficiente para que comience a
generar primero la confianza necesaria en el Blockchain ya que una falta mucho por
mostrar y estandarizarse, con esto va a ser suficiente para que esta forma de hacer
las cosas de forma distribuida torne en muchas empresas esa oportunidad que
estaban esperando para formalizar sus procesos dentro de esta tecnologia y dar a
conocer las ventajas que se tiene sobre el manejo adecuado y que los usuarios
sean quienes den el visto bueno para que impulsen a flote todos los procesos
necesarios para que se pueda llevar a cabo sin restricciones la aplicacion
rapidamente, controladamente y satisfactoriamente de la Blockchain sobre sus
multiples procesos y metodologias de funcionamiento estratégico para un fin en
comun la confianza sobre estas para sus consumidores.

Por lo tanto se tiene un camino aun largo por recorrer, eso es cierto, largo por
caminar y aun con muchos escollos que se tienen que superar donde seguramente
habr4 muchas desilusiones aun ya que esta tecnologia muy prometedora para que
las empresas comiencen a afianzar sus procesos rodeados por la confianza que
brinda este tipo de tecnologia, se tiene que iniciar sin embargo a ver con buenos
0jOos para que sean mas y mas las empresas y entidades que se empiecen a
interesar sobre estos y se inicie un respaldo en mas hacia esta tecnologia nueva,
es cierto que incluso la desconfianza sobre la misma tecnologia aun es muy grande
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pero poco a poco se esta comprendiendo el verdadero valor que se tiene por delante
al realizar la implementacion de esta. Las empresas poco a poco estan viendo los
repuntes que avisan sobre cosas interesantes que estan ofreciendo las entidades
que ya se encuentran haciendo los primeros pinitos sobre esta tecnologia del
Blockchain. Lo anterior sin duda es importante para todos los sectores industriales
de cualquier pais que empiezan a evidenciar como aumenta la confianza en los
procesos y por ende la inversion en diferentes proyectos donde hay Blockchain esta
creciendo de una forma acelerada esto causa que los inversionistas vean con
buenos ojos este tipo de iniciativas y empiezan a realizar sumas importantes y
rondas de inversion alrededor de estas como se evidencia en la siguiente grafica.

Figura 6. Actividad de inversion en Blockchain
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5.2.4 Ladesconfianza sobre la nueva tecnologia va bajando. Sin duda y como todos
nos hemos dado cuenta con esta tecnologia es la gran incertidumbre que ha
suscitado sobre quienes la deseen implementar ya que como toda nueva tecnologia
se tiene sus reservas sobre las verdaderas ventajas que esta puede brindar a
manera de competitividad y que se pueda generar hacia sus procesos € intereses
internos. El cémo esta puede ayudar a los lineamientos que se tiene
estratégicamente en sus fueros internos, en como el duefio de cualquier empresa
pueda decir esta es la tecnologia que se necesitaba o que se estaba buscando para
realizar las cosas, para realizar los avances que se necesitan o implementaciones
para avanzar en su forma y actividades diarias.

Las entidades ya comienzan a ver por medio de experimentos exitosos, pruebas
gue se han realizar sobre esta tecnologia, implementaciones actuales que han
generado el éxito suficiente para tener como referencia. Gracias a esto las demas
empresas que estaban en un nivel de observadores de procesos ya que estaban
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esperando experiencias que se tiene destacables estan sucediendo y por ende se
empieza a generar un ambiente de casos exitosos para tener desde donde
apalancarse y emular estos éxitos en pro de sus propios beneficios.

Como siempre el inicio de todos estos procesos nuevos, donde se tiene mucha
incertidumbre es iniciado por las grandes empresas como IBM, como Microsoft,
Google, entre otras grandes multinacionales que tienen el poder econémico para
realizar diferentes pruebas donde se tenga la incertidumbre de éxito ya que es sin
duda cierto que muchas de estas implementaciones terminan siendo fallidas, pero
de esto se trata los avances tecnoldgicos nuevos, que se terminan iniciandose por
pruebas sujetas de parte de grandes emporios financieros, industriales que
implementan pruebas de muchas maneras, esto mismo sucede con la tecnologia
del Blockchain donde a pesar que el impulsor sin duda inicial fue la criptomoneda
Bitcoin, de esta se despegd muchas otras monedas virtuales que se han vuelto
famosas a nivel mundial, sin embargo esto no ha generado la suficiente interese o
confianza por parte del sector empresariado para iniciar rapidamente sus proceso
sobre esta tecnologia.

Es por ello que las grandes empresas a nivel mundial es beneficiosos que sigan
realizando estas pruebas ya que esto impulsa sin duda esta tecnologia emergente
y busca con ello bajar esos indices de desconfianza que se tiene sobre el
Blockchain, para este generar un verdadero impulso en paises muy poderosos y
gue esto empiece a afectar positivamente las estrategias que se tienen en pro de la
utilizacion masiva de esta tecnologia en muchos sectores que se tiene y se analiza
que tedricamente es necesario comenzar a utilizar para beneficio de los posibles
mejoras institucionales de prestacion de servicios y mejora en la realizacion de
productos que se pueda tener para poder generar un ambiente de confianza hacia
los usuarios. Estas empresas deben ser responsables de este apalancamiento que
se debe tener sobre esta tecnologia y el masivo aumento del uso para que se pueda
finalmente despegar de una manera controlada, sin perder sus objetivos principales
sobre la cual fue constituida esta tecnologia.

Se tiene un camino largo por recorrer eso es cierto, pero sin duda las empresas
tienen que comprender que es una gran oportunidad la que se tiene por delante
para generar valor basado en la confianza por parte de los usuarios, los usuarios
son muy agradecidos cuando saben que algo se esta realizando bien y las
empresas la saben, es por ello que se debe mirar detalladamente como otras
entidades estan teniendo éxito en estos procesos, asi como también los fracasos
ya que estos terminan dando detalles sobre los cuales aprender, corregir e
implementar para que se vuelva una bola de nieve de mejoras incluidas sobre estas
y que la tecnologia del Blockchain sea mas facil de implementar para que se pueda
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realizar facilmente este proceso sobre el cual seguramente el éxito es asegurado si
se realiza sobre los errores aprendido.

He aqui uno de los puntos donde las entidades publicas se tiene pensado tienen la
oportunidad mas grandes en un pais como Colombia donde la desconfianza es casi
total sobre el funcionamiento de estas hacia la ciudadania. Las empresas publicas
de cualquier tipo tienen que comenzar a ver cdmo pueden empezar a realizar
diferentes procesos sobre estos. Sin duda es verdad que hay muchas restricciones
gubernamentales que ponen trabas al asunto, pero poco a poco y en la medida que
se empiece a usar masivamente este tipo de tecnologia para procesos publicos se
debe empezar a realizar ajustes para incluir la manera de manejar la estrategia del
gobierno por medio de esta tecnologia, se debe realizar los ajustes pertinentes
sobre los requisitos del gobierno para realizar las cosas.

Las empresas publicas por lo tanto para lograr esto tiene que empezar a interesarse
en todos estos asuntos para que se pueda lograr tener un gobierno no solo de
Colombia sino de cualquier parte del mundo donde sus ciudadanos aumenten los
niveles de confianza sobre estos y por ende un gobierno mas claro, transparente en
medida de sus procesos para su ciudadanos y que se empiece a generar ese factor
de cambio verdaderos sobre las instituciones donde este tipo de tecnologia como la
Blockchain sin duda es una herramienta que conviene empezar a realizar analisis
profundo de beneficios, de implementacion que den la guia para poder hacer
implementaciones de forma rapida, facil de bajo costo y con ellos comenzar a migrar
los diferentes servicios que se ofrecen a la ciudadanos de toda una ciudad o pais
por medio de las entidades publicas que lo componen logrando alzas significativas
en sus niveles de confianza gubernamental.

5.2.5 Cambios evidentes en otras economias gracias al Blockchain. Es claro los
cambio que se asoman en el mundo tecnoldgico, se esta mostrando las bondades
del Blockchain en muchos sectores econémicos que estan en constante evolucion,
estos estan demostrando la larga lista de utilidades que tiene esta tecnologia y lo
que puede aportar para el mundo gracias a su filosofia de funcionamiento, tenemos
evidencias de muchas empresas alrededor del mundo donde muestran claramente
cOmo se esta haciendo, para que se esta haciendo y los resultados obtenidos. Esto
da a conocer los beneficios mas que las dificultades, que si bien es cierto, trae retos
muy grandes en el mundo tecnoldgico para poder aplicar esta nueva forma de ver
las cosas, retos gigantes para estructurar nuestras tecnologias en base a este
nuevo movimiento tecnoldgico, para poder obtener los mejores resultados
garantizando la sostenibilidad de la misma red de bloques, por lo tanto se debe
empezar a cambiar esa concepcion de tecnologia centralizada que se tiene hoy.
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Son muchos los que tildan esta nueva ola tecnolégica como algo innecesario, donde
ven mas problemas que soluciones, donde ven que no aporta nada relevante como
para desarrollar un verdadero impulso detras de esta tecnologia, muchos eruditos
que se encuentran detras de los escritorios tecnologicos no ven el verdadero aporte
significativo que da la Blockchain, ya que se argumentan con hipétesis donde la
dejan por el piso al decir que es una solucién a un problema que no necesita el
mundo para sus procesos que se administran en torno a este. Como poder decir
esto cuando exactamente es la tecnologia que debe empezar aportar para un
verdadero cambio a nivel mundial de paradigmas tecnoldgicos donde estos de
verdad aumenten y se vuelvan relevantes para una economia mas transparente,
donde ya se necesita soluciones que refresquen las maneras de hacer las cosas y
brinden una capa de seguridad en los procesos digitales. Estamos inundados de
trampas tecnoldgicas, de mentiras en torno a procesos vitales en paises con altos
niveles de corrupcién, de procesos manipulados a conveniencia de un tercero que
busca monopolizar las cosas en pro de su beneficio econémico propio, como decir
que esta tecnologia es mas un problema que una solucién, conociendo que el
mundo tiene que empezar a girar en torno al cambio de mentalidad de los seres
humanos que lo componen, el cambio que se debe hacer para empezar a dejar
atras las guerras, dejar atras las mentiras burocréaticas de los paises que tienen
sumidos a este en una verdadera pobreza tanto mental como econdémica. El
Blockchain es el inicio de un verdadera cambio mental que a la postre va a recaer
en un cambio econémico donde los paises alineados con esta nueva tecnologia
terminen viendo resultados positivos dando la equidad que se necesita para sus
ciudadanos que piden a gritos justicia humana de parte de sus gobernantes, justicia
civil de parte de las grandes empresas que controlan la economia de los seres
humanos.

Podemos dar pinceladas de los resultados que da esta tecnologia gracias a su
manera de hacer las cosas, podemos dar solo muestras de los cambios que se
estan generando en torno a esta, pero son resultados que nos demuestran que es
necesario realizar un esfuerzo alrededor de esta ya que vale la pena tener estos
resultados, sabemos que la infraestructura que soporta esta tecnologia debe ser
grande, que trae muchos retos en torno a estos, que estos deben ser superados y
planificados de tal manera que se bajen los costos de esta tecnologia para hacerla
mas viable y al alcance de mas personas, empresas y politicas publicas de muchos
paises, mientras tanto hay seguir realizando estrategias para implementarla porque
el gran esfuerzo en materia energética como en materia tecnoldgica para tener una
red de Blockchain es grande, pero a su vez sus beneficios que empieza a otorgar
también son gigantes de tal manera que comienza a compensar los grandes gastos
para mantener una red de este tipo, ademas esta tendencia como siempre en
cualquier tendencia tecnologia es siempre a que finalmente los costos de esta
tecnologia se empiezan a nivelar hasta llegar a valores justos que puedan darnos
cabida para crear implementacibn mas asequibles para los usuarios, para las
empresas que lo estan realizando, si bien en este momento solo las grandes
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empresas son las que pueden aplicar una red de Blockchain lo suficientemente
robusta y grande como para tener un verdadero significado, que la red de
Blockchain del Bitcoin es tan grandes pero a su vez tan costosa que ya empieza a
generar traumatismo en sus sostenibilidad, estamos seguros que esta tendencia
cambia con el pasar de los afos, ya que siempre ha sido de esta manera donde las
tecnologias nuevas que marcan un antes y un después en la historia, es costosa y
dificil de mantener pero que sus curva de gastos se comienza a estabilizar con la
fiel tendencia a comenzar a bajar estos niveles de gastos sobre la cual realizarla,
esto finalmente va a ser el disparador que la catapulte a realizar su ingresos a
muchos otro tipo de procesos que se ven desde ahora pero que no es posible su
implementacion por las grandes demandas de energia como de dinero para
sostener esta tecnologia, sin embargo como se ya se dijo anteriormente vale la pena
realizar el gasto en este momento para terminar de impulsar el uso masivo de esta
tecnologia y que empiece a llegar a los usuarios del comuin donde se empiecen a
respaldar y obtener sus beneficios latentes que ya estan comprobados.

En el mundo tenemos casos en paises europeos como Singapur y Suiza que ya
cuentan con una regulacién de las criptomonedas, esto es un gran paso para la
tecnologia Blockchain ya que esta logrando que mas inversores como profesionales
gue estan trabajando sobre esta tecnologia se decidan ir a estos paises a
desarrollar sus ideas en torno a esto y es inherente el impulso que va a tener el
Blockchain gracias a esto ya que esta quien soporta finalmente las criptomonedas
y es el alma impulsor de estas divisas, es por ello que los cambios en las economias
de muchos paises inicia su proceso de cambio donde si bien es cierto que aun existe
especulacion en torno a esto, es también mirar el cambio verdadero que empieza a
tener los procesos que implementan el Blockchain.

5.2.6 Beneficios claros para la economia de cualquier pais. Es de por si, ya claros
los beneficios que trae frente a temas como la seguridad, es de por si claro lo que
se esta logrando en torno a la informacién, la relevancia que esta tiene y en como
inicia un trascendente viaje los procesos hacia la transparencia de estos, en como
toda una economia de una pais se vuelve mas cercana al ciudadano, en como los
grandes niveles de corrupcién tanto de las empresas privadas como de empresas
publicas se puede sumergido en un cambio real que se tiene frente a esta
tecnologia.

La informacion es el activo mas importante que se tiene en cualquier lugar, esto es
prioridad para cualquier empresa, por ende debe ser consentido y sobre llevado
para que pueda crecer exponencialmente, de manera que pueda ser adquirido por
mas personas, de forma que las empresas encuentre rapidamente los beneficios
para sus negocios el uso de esta importante tecnologia. Se debe cuanto antes dejar
de especular frente a esta tecnologia y empezar a lograr a tener verdaderos
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cambios que muestren rapidamente los beneficios tanto econdmicos como de
confianza en los procesos que son soportados por esta tecnologia Blockchain.

Una reduccién en los niveles de corrupcion, aumento en los niveles de
competitividad de las empresas, mayores beneficios ya que la credibilidad y la
popularidad de las entidades tiende a crecer, estos son algunos de los beneficios
gue vamos a tener cuando esta tecnologia empiece a volverse mas estandar y mas
utilizada de parte de las empresas y gobiernos de turno.

No podemos olvidarnos de la corrupcion que genera los grandes monopolios en
muchos paises, incluso tenemos muchos gobiernos que tienen niveles altisimos de
este mal que afecta a sus ciudadanos, desde esta tecnologia se puede llevar a cabo
una ayuda transversal a todos estos procesos, en los cuales comienza a repercutir
en las economias de cualquier pais, donde los beneficios tienden a ser destinados
a mayores niveles de calidad de vida de las personas que son sobre llevados con
estos, por lo tanto eso tiene que ser evidenciado en los bolsillos de los usuarios
finales quienes terminan dando prueba de la efectividad de estos, es por ello que
se debe tener claro cuales y donde podemos implementar estas caracteristicas.

Cualquier pais o entidad que comience a basar sus procesos va ayudar a que la
economia de su pais correspondiente tiende a crecer dando muestras de que los
niveles de gastos hacia el usuario se beneficia claramente, es por ello que los
usuarios finales también tienen que empezar a empujar para que de forma que
puedan impulsar mas esta tecnologia hacia un futuro mas préspero dando muestras
de impulsor natural econdmico de cualquier ecosistema global de compras y gastos
de productos y servicios. Sabemos que esta finalidad tiene que verse reflejada por
los incrementos en la confiabilidad, incremento de parte de los usuarios de muchas
maneras, por lo tanto es imprescindible que los usuarios también conozcan cémo
funciona este tipo de tecnologia, aunque para cualquier usuario que esté usando un
proceso basado en Blockchain esto finalmente debe ser invisible para los ojos de
estos ya que el procesos debe estar tan bien elaborado que no debe molestar o
intervenir de forma que se vuelva ineficiente el uso de esto como tecnologia
soportadora de esto. Los usuarios deben salir airosos de este procedimiento,
aunque sabiendo que debajo es administrado o garantizado por la cadena de
bloques que si bien pudieran de pronto no entender completamente como funciona
esta tecnologia pero si debe saber que existe en sus procedimientos diarios y
conocer de primera manos los beneficios que estos ayudan a tener en todos los
niveles de cualquier procedimiento que se esté logrando, es mas los usuarios
deberian empezar a conocer lo que existe actualmente y que es soportado para las
monedas virtuales, estos darian una idea clara de como puede repercutir sobre la
economia de cualquier nacion o grupo de clientes de empresas tanto pequefias
como grandes que se puedan ver beneficiados con esta.
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6. RESULTADOS E IMPACTO ESPERADOS

Definitivamente la tecnologia del Blockchain es una realidad en varios paises del
mundo sobre todo en Europa por sus diferentes casos donde ya se muestra un
avance muy grande, esto junto con la ya gran difusion a nivel financiero con las
criptomonedas hace de esta un tema prometedor para realizar importantes avances
en materia de ciberseguridad teniendo en cuenta que la informaciéon es lo mas
importante y que esta debe ser protegida a cualquier costo, sin duda alguna la
tecnologia de las bases de datos distribuidas va a generar un gran cambio en la
informatica moderna, generara un impulso mayusculo a que los usuarios confien de
nuevo en la Internet aumentando los niveles de seguridad en la misma. Las
transacciones en el internet se van a ver descomunalmente catapultadas en los
procesos que usen este tipo de bases de datos, se tiene que comenzar a ver una
red de informacion mas segura, una red de datos mas transparente donde prima la
necesidad de la honestidad de los agentes que resguardan los datos.

Como siempre pasa los avances en Latinoamérica van llegando de a poco y la
confianza en los mismos de igual manera, esto quiere decir que nos estan
mostrando los beneficios de la tecnologia Blockchain en nuestros paises de
Latinoamérica, sin embargo son alin muy pocos los que ven prometedor el tema
para poder popularizarlo e implementarlo en sus procesos, esto hace que la
estandarizacion y el bajo costo de la sostenibilidad de las bases de datos
distribuidas aun sean muy altos en esta parte de mundo, esto seguird siendo de
esta manera por unos afilos mas, lo cual nos deja a Colombia como un pais donde
se comenzara a ver resultados positivos a cuenta gotas, por la misma idiosincrasia
de las mismas personas que huyen a los procesos que no entienden cémo funciona.

Lo anterior nos da como resultado que la economia de los paises latinoamericanos
como Colombia aun no va a mostrar cambios significativos ni siquiera minimos por
la necesidad de una mayor difusion de esta en las personas, sin embargo es
definitivo que en unos 5 afios en paises como el nuestro comience a ver un auge
por la necesidad misma de realizar procesos tecnol6gicos mas transparentes mas
cercanos a los ciudadanos de parte de las mismas empresas del sector publico que
comenzaran en un porcentaje muy pequefio a realizar procesos donde estén
basados en las bases de datos distribuidas, aun con este uso minimo comenzaran
mostrando los grandes beneficios de las mismas.

Las bases de datos distribuidas condensadas en las cadenas de bloques son sin
duda una solucidn que las tecnologias de la informacién ha empezado a solicitar
desde hace varios afios donde se vio la importancia de proteger los procesos
informaticos y los datos que estos mismos manejan, por lo tanto la Blockchain es
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esa revolucioén digital que se estaba esperando para hacer mas seguras y confiables
los procedimientos de varios sectores industriales que a la larga van a terminar
viendo la importancia de esta y soportando sus procesos en esta,
irremediablemente en unos cuantos afios se va expandir de forma significativa
logrando hacer una internet junto con el uso de las tecnologias de la informacién un
canal seguro como siempre se ha necesitado.
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7. DIVULGACION
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8. CRONOGRAMA
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9. CONCLUSIONES

Se analiz6 en que tipos de industrias se estd empezando a realizar pruebas pilotos
en sistemas de informacion con objetivos concretos y que estan desligados del
Bitcoin lo cual nos demuestra que la tecnologia Blockchain comienza a mostrar
resultados igualmente de satisfactorios y confiables en otros campos industriales.

Se realizé una busqueda en fuentes confiables donde se hacia énfasis basadas en
pruebas implementadas con esta tecnologia la cual evidenciaba un incremento
significativo en el campo de la seguridad de la informacion logrando crear un
ambiente propicio para salvaguardar la integridad de la informacion y otros
aspectos. Asi mismo este tema iba demostrando también como esto iba entrelazado
con ahorros en costos que se traia para las entidades que estaban empezando a
realizar pruebas més formales sobre la Blockchain.

Se revis6 como la tecnologia Blockchain esta logrando dentro de las entidades un
aumento en la credibilidad de los procesos, ademas esto también se evidencia a
corto plazo hacia el exterior donde los clientes o usuarios finales de los procesos
estan logrando entender como funciona este tema y comprendiendo las ventajas
significativas que aborda esta nueva forma de guardar los datos, por consiguiente
se obtiene un aumento en la credibilidad de los procesos tanto internamente como
externamente demostrado en las empresas o0 entidades que cuentan sus
experiencias con la Blockchain.

Se demostro consultando en fuentes confiables de otros paises como la puesta en
marcha de planes tecnolégicos para conocer, aprender y resolver problemas
cotidianos con la ayuda del Blockchain estd logrando que la economia interna
comience a tener cambios positivos, esto se ve reflejado en multiples factores y
como ello comienza a popularizar las bases de datos distribuidas, donde el factor
de una nueva economia basada en la confianza comienza a ser mirada de forma de
cerca gracias a la ayuda de la tecnologia Blockchain.
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