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GLOSARIO

Dato: se llama dato a lo que en informatica se llama atributo o variable.

representan un fragmento de una cantidad, medida, descripcion o palabra.

Estandar: Hace referencia a una norma o especificacion general de
elemento fundamental, en el momento de hablar de gestion de datos e

informacion.

Control: herramienta o proceso de verificar el desempefio de un elemento
dentro de un proceso administrativo, como la autenticacion, autorizacién de

acceso y auditoria.

Gestion: conjunto de acciones encaminadas a la administracion de un

proceso, dirigido a alcanzar los objetivos propuestos de la entidad.

Guia: Es un principio o procedimiento que encauza informacion referente a

un asunto especifico, hacia un objetivo.

Informacidn: procesos estructurados, que construyen un mensaje orientado

a resolver una problemética, mediante cddigos o modelos de desarrollo.

Mapa de procesos: Representacion grafica aplicada, para demostrar
visualmente todos los pasos en un proceso dado, reflejando de forma

detallada y profunda el funcionamiento de las tareas en la entidad.

Politica de calidad: Accion que se integra al manual de funcion de la

entidad, con el compromiso de la direccidon, como mejora continua.

Procedimiento: Accidon o método que se ejecuta, basado en una actividad o
proceso especifico.



Responsabilidad: Resultados y obligaciones, que recaen sobre el mismo,
Comprimiendo y garantizando los compromisos adquiridos que se generan
en una tarea.

Rol: Tarea que recae sobre el particular del rol, encargado de las funciones

de seguridad, como el proveedor del servicio.

Proteccion de la Informacion. Garantia de integridad, medio Yy

disponibilidad de la informacion.

Sistema de informacion. Componentes estratégicos de la informacion

“Activos, Tecnologia y Datos” en el administracion de la informacion.

Tramite: conjunto de pasos y acciones que identifican una solicitud de forma

sucesiva para dar solucion a un proceso.

Tratamiento: Forma o medio utilizado para llegar a la esencia de un
proceso elaborado o resultante de una operacion técnica de caracter

automatizado o no.

Vulnerabilidad. Falla de control o agotamiento de un activo que presenta o
ha presentado acceso directo y se hace sensible a un intruso informatico

“Virus”.



1. INTRODUCCION

Dentro de los 12 procedimientos que paso a paso se han elaborado y adaptado
para el funcionamiento y manejo de la informacion al interior del Instituto Nacional
de Vias INVIAS, son el resultado de una ardua investigacién y aplicacion de las
normas que sobre politicas de seguridad de la informacién han sido propuestas por
cada uno de los entes normativos y juridicos del estado colombiano, dando
cumplimiento al logro de los objetivos misionales de la entidad y como herramienta

basica en la toma de decisiones .

El diagndstico inicial, guiara a la entidad en la busqueda y Gestion en el manejo
adecuado del riesgo informatico, la inversién en tecnologias de la informacion y la
comunicacion, bajo la normatividad actualizada existente y de la mano con las

plataformas de informacion conocidas como:

e Vive Digital: Esta plataforma tecnolégica busca estabilizar al pais en los
préximos afos, mediante la masificacion del uso del internet y del

ecosistema Digital, nacional.

e Convertic: Proyecto tecnolégico del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, y que a través de su Plan Vive Digital
lanza Convertic, brindando la descarga gratuita y a nivel nacional, de
software accesible, aportando la inclusion social como estrategia de

conectividad tecnologica, en busca del beneficio de la poblacion vulnerable.

e Centro de Relevo: Herramienta de apropiacion Tic, con apoyo de la
Federacion Nacional de sordos de Colombia para beneficio y soporte de la
poblacién con discapacidad auditiva de todo el pais. Proyecto que busca la
optimizaciéon de la gestion publica a través del uso estratégico de la

Tecnologia.



Gobierno en Linea: Igualmente Toda la plataforma Tecnolégica en
conjunto, del INVIAS, favorece el trabajo colaborativo, la participacion
ciudadana, la publicidad y transparencia de la gestion Institucional,
permitiendo establecer la comunicacion en linea trazada por el gobierno
nacional, a través de la Ley de Transparencia, el Plan Anticorrupcion y el
componente de Seguridad y Privacidad de la Informacion, de las entidades

Publicas.



2. SITUACION ACTUAL

Los servicios tecnolégicos, informacién y de Comunicacion en el Instituto Nacional
de Vias INVIAS, se ofrecen gracias a la infraestructura técnica, tecnoldgica y de
seguridad de la informacion, con la que se cuenta desde el afio 1.994 y de sus

nuevas adquisiciones.

A su vez el Estado Colombiano disefio la estrategia Gobierno En Linea — GEL, la
cual establece los lineamientos de la gestion de Tl en el sector Gobierno,
recogiendo estandares mundiales y mejores practicas de gobierno electronico y de

buen uso de la tecnologia como herramienta de publicidad y transparencia.

Para lograr lo anteriormente establecido, se plantea como herramienta transversal
el Marco de Referencia de Arquitectura Empresarial, que orienta sobre mejores
practicas, guias y estandares en el uso adecuado de la tecnologia como soporte de
procesos y servicios, orientados al cumplimiento de la norma y misién del Instituto
Nacional de Vias INVIAS.

En cumplimiento de la Estrategia GEL y acorde con el desarrollo Tecnoldgico, en
INVIAS se ofrecen los servicios tecnologicos, agrupados segun el beneficio
general que se reciben y perciben los usuarios, para que sean de mejor
entendimiento, asi:

e Servicios de ofimatica

e Servicios de conectividad/comunicaciones

e Sistemas de informacion

e Soporte técnico

e Servicios seguridad de la informacion.

Recursos tecnolégicos que INVIAS pone a disposicion de trabajadores,
Contratistas y ciudadanos, para proveer y optimizar el trabajo y la consulta de sus

aplicaciones.



3. CONSIDERACIONES PREVIAS

3.1 Definicién

El instituto Nacional de Vias, debe optimizar los conceptos y lineamientos para
establecer la actualizacién de las politicas de Seguridad de la Informacion,

mediante su estudio y diagnostico general.

El Instituto Nacional de Vias INVIAS, tiene en la actualidad un Manual de Politicas
y Normas de Seguridad para la informacion y su acceso, adoptado mediante
Resolucién No. 1364 de 2016. Sin embargo y teniendo en cuenta, el vertiginoso
desarrollo y evolucién que tienen las herramientas tecnolégicas, con los consabidos
riesgos que ello representa, es necesario hacer una revision y diagndéstico de las
politicas actuales, con el fin de identificar las mejoras que se puedan aplicar y

proponer la actualizacion correspondiente.

Ante las deficiencias en cuestion sobre “Seguridad de la Informacion” que se trazan
en este documento escrito, concibe necesariamente realizar los ajustes y
modificaciones a dicho sistema, es por ello de gran importancia que la informacion
este bien protegida de ataques informéticos y de las posibles pérdidas de la

misma.

Para dar inicio al proyecto primero se identificaran los activos de informacion, las
Amenazas y Debilidades, para luego dar paso a aquellas vulnerabilidades a las que
se pueden ver expuestos dichos activos, seguido de un analisis a las politicas y
normas existentes que los protejan y minimicen el riesgo de ocurrencia. Seguido de
la formacion de la propuesta de mejoras a las politicas existentes, para finalmente

elaborar un documento final con las mejoras establecidas.



La metodologia sera de tipo investigacion aplicada con trabajo de campo a través
de la observacion y el andlisis de la documentacion existentes y de las entrevistas

a funcionarios que posean informacion estratégica, para el proyecto.

Como resultado final se presentara un escrito como documento dictamen y las
sugerencias necesarias para la adaptacion, actualizacion y/o nuevas directrices y

politicas, en materia de “Seguridad” para la “Informacién”.

3.2 Formulacién

Actualmente el Instituto Nacional de Vias INVIAS, peligrosamente presenta un
aplazamiento en la actualizacion de politicas y normas de proteccidon de sus

diferentes sistemas de informacion.

Por ello es de gran importancia plantearnos ¢cuales son los ajustes que se
requieren para implementar unas politicas de seguridad actuales, que permitan
proteger adecuadamente todo tipo de informacién existente en el instituto Nacional

de Vias?

Se cuenta con un manual sobre las “Politicas de Seguridad de la Informacion”
revisadas y aprobadas en el afio 2014, que deben ser actualizadas, partiendo de
las “Politicas de Seguridad y Privacidad” sugeridas por el “Modelo de Seguridad y

Privacidad de Gobierno en Linea (GEL) en su version anterior.

Un analisis preliminar nos permite evidenciar que no se tienen en cuenta los
parametros actuales de los sistema de informacion que se han venido
involucrando a raiz de los cambios de plataformas informaticas, donde se deja al

LT

descubierto “cuartos oscuros”, “Vulnerabilidades, Riesgos y/o Amenazas, a las que



singularmente se expone la informacion que esti vigente en cada uno de los

procesos internos, de la entidad?®.

Asi también se puede observar, que aun no estan estandarizadas estas politicas de
seguridad, por lo tanto no tienen normalizados los controles que llevan a mitigar de
forma directa una amenaza y por lo tanto la informacion est4d expuesta al
ciberdelito, ni a los datos que se comprometen en su integridad, confidencialidad y
disponibilidad.

En la actualidad hay procedimientos creados por simple iniciativa y experiencia del
jefe del area de informética; es el caso por ejemplo del servidor que tiene que ser
apagado para permitir la migracion de la informacion a la nueva plataforma
informatica, generando tardios accesos a la red y caidas inesperadas de la misma.
Aunque coexiste la politica de uso de “claves de usuarios”, el servidor
continuamente se ve expuesto a cambios de “Claves de acceso” a juicio Unico y sin

una bitacora definida.

La Entidad tiene algunas dificultadas e inconvenientes dentro del manejo de la
informacion pues se debe extender al territorio nacional, por sus unidades
ejecutoras territoriales y no se ha creado conciencia sobre el valor que es el de
asegurar la informacion historica creando entonces la necesidad de adaptar y
ampliar de manera agil la actualizacion de estas “Politicas” que pauten las buenas
practicas en cada uno de los procesos y recursos, relacionados con la

“Informacion’.

tAnalisis de Riesgos de la Seguridad de la Informacion para la Institucién Universitaria Colegio Mayor Del
Cauca- John Jairo Perafan Ruiz Mildred Caicedo Cuchimba.
http://repository.unad.edu.co/bitstream/10596/2655/3/76327474.pdf
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Se hace necesario entonces efectuar un nuevo analisis del SGSI dentro del
INVIAS, incluyendo los activos que estdn relacionados con estos procesos,
identificando y eliminando los riesgos que se presentan y que afectan la
“Seguridad de la Informacién”, con el fin de actualizar las “Politicas de Seguridad
de la Informacion” dentro del “Sistema de Gestion de Seguridad de la Informacion”.
De no actualizar estas politicas se puede ver interrumpido el normal
funcionamiento de los servicios informaticos y perder la informacion a nivel

territorial.



4. DELIMITACION

Espacial: Instituto Nacional De vias-INVIAS. Sede Central Bogota

Demografica: Estudiante, Funcionarios, Directivos y Contratistas.

Temporal: 01 de mayo de 2018 a Julio de 2018
Tematica: Analisis de Riesgos, Amenazas y “Politicas de Seguridad de la

Informacion”, programacion y control.

Se tiene como punto de partida a la entidad, centralizada en la ciudad de Bogota,
sede central, ubicada en el barrio Centro Administrativo Nacional CAN, para
realizar el estudio de Investigacion, por ser Lider Organizacional, Administrativo y
Financiero en todo el territorio nacional, la cual permite el desarrollo de esta clase

de trabajo investigativo.

Contraste a las demas entidades territoriales y que dependen de la sede central,
gue también son dependencias abiertas para cualquier investigacion y desarrollo

por su servicio cotidiano, pero distante al sujeto investigativo.

Es indiscutible que por razones de pertinencia y cercania se hace mas fructuoso el
estudio de un escenario donde desempefiamos nuestras funciones y que podamos

obtener toda la informacion, de la mano de los responsables de la misma.

Igualmente, la escogencia del periodo comprendido por los meses de mayo a julio
de 2018 nos da campo y cumple lo que se requiere en una metodologia de
investigacién aplicada, la forma de establecer los impactos que se genera de la

informacion de origen o de creacion de la misma.

Se realizan también intervenciones de acuerdo a las politicas establecidas de la
entidad acorde al nivel de trabajo de la misma y bajo otras investigaciones que se

han realizado con antelacion a la que se desarrolla.
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5. ANTECEDENTES DE LA INVESTIGACION

Formal al tema propuesto “Politicas de Seguridad de la Informacion”, distintas
entidades del Estado Colombiano, Empresas en Colombia y del exterior,
implementan estas “Politicas de Seguridad”, en “Manuales”, como guias que

siempre deben estar disponibles y documentadas.

El punto de partida es:

e La norma ISO/IEC 27001:2013 Norma internacional emitida por la
Organizacion Internacional de Normalizacion (1ISO) y describe como
gestionar la seguridad de la informacion en una empresa. Es la principal

norma a nivel mundial para la seguridad de la informacién2.

e Universidad de CONCEPCION, CHILE. Modelo Para “Seguridad de la

Informacién” en TIC, autor Jorge Burgos Salazarl y Pedro G. Campos.

Este trabajo ejemplariza la importancia y la urgencia que representa la seguridad
de la informacién hoy en dia y se discuten brevemente los diversos aspectos

involucrados en la formulaciéon del modelo.

Se presentan las normas, estandares y leyes mas relevantes relacionadas con el
tema, y se discuten brevemente los diversos aspectos involucrados en la
formulacién del modelo y facilitar la obtencién de un adecuado nivel de control de
riesgos en Tecnologias de Informacién y Comunicacion (TIC), que permita entre
otros evitar y/o disminuir las fallas en los sistemas, redes, Internet y todo el
patrimonio informéatico (hardware, software y datos) de ataques o desastres, antes

que éstos ocurran’.

2]SO 27000.es http://www.is027000.es/glosario.html
3 Modelo Para Seguridad de la Informacidén en TIC. Jorge Burgos Salazarl, Pedro G. Campos1,Universidad del
Bio-Bio, Avenida Collao 1202, Casilla 5-C P:4081112,Concepcion, Chile  http://ceur-ws.org/Vol-

488/paper13.pdf.
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e Ministerio De Defensa Sevilla, Espafia. Politica De Seguridad De La
Informacion Del Ministerio De Defensa. Néstor Ganuza Artiles
Comandante Ejército de Tierra Area de Seguridad Inspeccién General CIS

Secretaria de Estado de Defensa Ministerio de Defensa.

Aqui la implementacion de La Politica de Seguridad del Ministerio de Defensa es el
conjunto de normas y procedimientos que proporcionan direccién y soporte para la
gestibn de la seguridad de la informacién dentro del Ministerio de Defensa.
Tecnimap 2006. Sevilla, donde “La elaboracion y aprobacion de la Politica de
Seguridad de la Informacion del Departamento es el proyecto mas significativo del
Area de Seguridad de la Inspeccién General de Sistemas de Informacion y

Comunicaciones del Ministerio de Defensa (en adelante IGECIS)%.

e Policia Nacional de Colombia, bajo la Resolucibn Numero 08310 de 28
Diciembre de 2016, expide el “Manual del Sistema de Gestién de Seguridad de

la Informacion para la Policia Nacional”.

Da a conocer “Que a través de la Resolucion 03049 del 24 de agosto de 2012, se
adopt6 el Manual del Sistema de Gestion de Seguridad de la Informacién para la
Policia Nacional. Y que la Policia Nacional mediante la implementacion del
Sistema de Gestion de Seguridad de la Informacion, busca proteger los activos de
la informaciéon como insumo fundamental para el cumplimiento de la mision y
asegurar la supervivencia de la Institucion, protegiéndola a través de la aplicacion
efectiva de las mejores practicas y controles y garantizando la gobernabilidad del

pais™

4 Norma, fundamental para la construccion de la  Seguridad de la  Informacion.
file://IC:/Users/Familia%20Herrera/Downloads/politica_de_seguridad de la_informacion.pdf

> la  implementaciéon del Sistema de Gestion de Seguridad de la  Informacién
http://www.policia.edu.co/sgsi/resolucion%2008310%20de%2028122016-%20manual%20sgsi.pdf
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e Presidencia de la Republica, documento “Manual de Politicas de
Seguridad de la Informacién, como proceso asociado a las tecnologias de

informacion y Comunicacion”.

Trabajo que muestra “La importancia y sensibilidad de la informacion, el DAPRE
integra el sistema de la informaciéon SGSI, dentro del sistema de Gestion de la
Presidencia de la Republica SIGEPRE de tal forma que permite generar la mejora
continua del sistema de seguridad, basados en la gestion de riesgos y continuidad
de la entidad™®

5.1 Revision Bibliogréafica

Una revision bibliografica relacionada con los temas tratados aqui, ha realizado
grandes aportes conceptuales y relacionados en la investigacion y los
procedimientos establecidos como elementos béasicos de la investigacion
aplicada, en la situacion actual.

e Norma NTCGP 1000 y el estandar internacional ISO 9001".

e Guia Metodoldgica de Pruebas de Efectividad, Instrumento de Evaluacién
MSPI. 18 de noviembre de 2017. Ministerio de las Tics.

e Controles de “Seguridad y Privacidad de la Informacion”. Bogota 18 de
noviembre de 2017. Ministerio de las Tics. Y de Las Comunicaciones.
politicas de seguridad para las entidades del Estado, que de forma
innovadora encuentren las mejores practicas y experiencias de otros paises
y las adapten para que las Entidades Colombianas cuenten con los mejores
estandares en esta materia”.

. Manual de “Politicas de Seguridad de la Informacién”. Manual de Calidad Y

Gestidn Integral Instituto Nacional de Vias, INVIAS.

¢ Manual-Politicas-Seguridad-Informacion. http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/M-T1-01-
Manual-Politicas-Seguridad-Informacion.pdf

"Qué es la NTC GP 1000 y para qué sirve en la Administracion PUblica? https://gestion.pensemos.com/que-es-
la-ntc-gp-1000-y-para-que-sirve-en-la-administracion-publica
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6. JUSTIFICACION.

La implementacion de estos ajustes al Manual de Politicas y Normas de Seguridad
de la Informacion, se muestran como una necesidad vital para el INVIAS, ya que de
su socializacion y apropiacion, depende el correcto funcionamiento de todas sus
dependencias, tanto de sus diferentes proyectos viales, como de su normal

funcionamiento financiero, presupuestal y hasta de manejo de personal.

Este documento a presentar, mostrara de forma actualizada, el (SGSI) o Sistema
de Gestibn de Seguridad de la Informacion, que asentirA mantener una guia de
negocio sélida, como valor agregado y empoderamiento a nivel Regional.

Pretende presentar un programa estratégico organizacional e incorporar las
mejoras en los procesos relacionados con las gestion Tecnolégica en la entidad,
qgue se desarrolla en tres fases, la primera en cuanto a las “Politicas de Seguridad
de la entidad (INVIAS), la segunda esta integrada por las “Normas de Seguridad “
en relacion directa a la ejecucion y soporte de las “Politicas de Seguridad de la
Informacién” y una tercera que involucra los diferentes niveles de seguridad,
teniendo en cuenta qué activo informatico de la entidad se va a proteger, de que
protegerlo, como protegerlo y por qué protegerlo; bajo el esquema normativo de
seguridad GEL/ISO 27000.

El desarrollo de este proyecto permitira primero que la entidad cuente con normas y
Politicas de seguridad actualizadas, que la informacién que se presente al publico
sea veraz y a la ves este protegida, o que redundard en mayor transparencia,

conocimiento y valoracion de la labor adelantada por la entidad.

Al mismo tiempo el presente proyecto permitira aplicar los conocimientos
impartidos durante el programa académico de una manera real a un problema real
y potencializando las habilidades y capacidades adquiridas; formulando soluciones
a problemas del medio informatico y de alli la gran trascendencia, pertinencia y
utilidad del proyecto.
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7. OBJETIVOS

7.1. OBJETIVO GENERAL

Analizar el Manual de “Politicas y Normas de Seguridad de la Informacién” del
Instituto Nacional de Vias INVIAS, para plantear su actualizacion de acuerdo con el
modelo MSPI y reglamentado por el “Modelo de Seguridad y Privacidad” de

Gobierno en Linea (GEL) y de los estandares actuales.

7.2. OBJETIVOS ESPECIFICOS

e Identificar el activo informatico que se va a proteger bajo el esquema
normativo de seguridad GEL/ISO 27001:2013 y las areas susceptibles de
ataques o con problemas de seguridad dentro del INVIAS.

e Identificar las amenazas y debilidades del actual sistema de manejo y
proteccion de la informacién. Metodologia Magerit, actualizada en version 3.
Anexo Final.

e Diagnosticar las “Politicas de Seguridad”, privacidad y manejo de la
informacion, existentes con las ajustadas a los estandares internacionales

actuales.

e Elaborar Un documento final que incluya las actualizaciones,
recomendaciones y formulaciones sobre “Politicas de Seguridad de la
Informacién”, de tal manera que puedan ser aprobada y adaptadas por el

Instituto Nacional de Vias, INVIAS. Anexo Final.
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8. MARCO REFERENCIAL.

Para el componente referencial y conceptual y desarrollo de este documento, es
de vital importancia la “Teoria General de Sistemas”, esta teoria nos aporta la
identificacion de las diferentes caracteristicas, parametros y estructuras activas de
los diferentes actores activos y visuales se producen a través de la toma de

decisiones.

Por otro lado el elemento llamado “ La Quinta Disciplina que se entiende como
aguella capacidad que se tiene para cambiar la forma de hacer las cosas, siempre
en busca del aprendizaje de nuevos cuestionamientos y que lo que hoy se hace
bien, puede hacerse mucho mejor, aunque no de la forma que siempre se ha visto

hacer.

En otras palabras extendiendo el argot de “organizacion inteligente” a una
organizacion que debe adquirir nuevas habilidades que le permitan adecuarse a los

cambios y a la Construccién de una visién compartida®

Siendo de vital importancia que una organizacion alcance el éxito si se ha
propuesto la misién, las metas y los valores, compartidos dentro de la estructura

empresarial, con el objetivo de llevar a cabo un trabajo importante y coman.
8.1. MARCO CONTEXTUAL
El instituto Nacional de Vias INVIAS, es una entidad del sector central con

personeria y presupuesto propio, encargada de desarrollar las politicas de

infraestructura vial, fluvial, ferroviaria y portuaria a nivel nacional.

8 La Quinta Disciplina El arte y la practica de las organizaciones que aprenden. Peter Senge. . Ed.
Granica, 1994. http://www.jmonzo.net/blogeps/laguintadisciplina.pdf
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Actualmente la sede central se encuentra en la ciudad de Bogota y posee veintiséis
(26) sedes regionales distribuidas a lo largo del pais, su planta de personal es de
alrededor de 700 personas en la planta central y 800 a nivel regional.

e Organigrama:

Figura 1.

CONSEJO DIRECTIVO

(Decreto 2618 de 2013)

Oficina Asesora de Planeacion
SR T DIRECCION
T

GENERAL
s -
DIRECCION DIRECCION DE
OPERATIVA CONTRATACION

S.ubd" I0at it Subdireccion Administrativa
Nacional de Carreteras
Subdireccion Red Subdireccion Financiera
Terciaria y Ferrea

Subdireccion
Maritimay Fluvial

DIRECCION TECNICA

Subdireccion de Estudios
e Innovacion

Subdireccion de Medio
Ambientey Gestion Social

Subdireccion de
Prevenciony Atencion
de Emergencias

.r.i.r.i
o A g g

-
-

Direcciones Territoriales
26

Fuente: Instituto Nacional de Vias INVIAS?®

Lo que deja a nivel central, estratégicamente ubicada para el estudio de
investigacion realizado, por su reconocido liderazgo en temas Organizacionales,

Administrativos y Financieros.

° Instituto Nacional de vias INVIAS.
https://www.invias.gov.co/index.php/informacion-institucional/organigrama2018
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Y se deja abierta, también la posibilidad para cualquier investigacion y desarrollo
por su quehacer cotidiano, a las entidades territoriales de la Organizacion estatal.

Es indudable que por razones también de permanencia, es mas productivo realizar
el andlisis bajo un escenario donde se diariamente se realizan nuestras funciones
como servidores publicos y que podamos obtener toda la informacion, de la mano
de los responsables de la misma. Por lo que de manera general, la escogencia en
Planta Central (Oficina Asesora de Planeacion- Grupo de Gestién de Tecnologia de
Informacién y Comunicaciones), obedece entonces a la delimitacion y desarrollo
del trabajo, bajo una metodologia de Investigacion Aplicada, como la forma de

establecer los impactos, con la informacién de origen o de creacién de la misma.

Se realizan también intervenciones de acuerdo a las politicas establecidas de la
entidad acorde al nivel de trabajo de la misma y bajo otras investigaciones que se

han realizado con antelacion a la que se desarrolla.

El manejo de los sistemas de informacion estdn a cargo de la unidad de
Informatica, que se encarga de determinar las “Politicas de Seguridad” y del
manejo que todos los funcionarios  deben seguir, bajo las directrices y
prohibiciones en la administracion de la informacion, que a este nivel se deben
adoptar, dando manejo a las nuevas politicas de seguridad y guia de la informacion

gue se pretende formular.
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e Gestion de Tecnologias de Informacion y de Comunicacion

Figura 2. Proceso estratégico “Gestion de Tecnologias de Informacion y de

Comunicacién

Chdig: ETICOM-CP-1
Version: 2
Aprobacion: 14/06/2017

entidades.

OBJETIVO. Liderar y Gestionar los servicios de tecnologia de informacidn y comunicaciones, garantizando disponibilidad, divulgacion y seguridad de la informacion para la
torna de decisiones estratégicas, contribuyendo al cumplimiento de la mision del INVIAS y la consulta, interaccitn e interoperacion de informacion con los ciudadanos y otras

RESPONSABLES: Direccidn General, Oficina Asesora de Planeacién y Secretaria General.
CORRESPONSABLES: Direccidn Operativa, Direccion Técnica, Direccidn de Contratacidn, Direcciones Territoriales, Lideres de Todos los Procesos y Unidades Ejecutoras,.

“Plan Nacional.
Desarrollo.

*Plan Estratégico
Sectorial
*Directrices Min.
TIC
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Gobierno Nacional
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¥

i @

* Informacion
de la Gestion
de la Entidad
disponible,
confiable,
segura y
oportunamente
divulgada.

e
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Como parte de

Fuente: Instituto Nacional de Vias - INVIAS

la implementacion del

documento final

gue incluya las

actualizaciones, recomendaciones y formulaciones sobre politicas de Seguridad de
la Informacién y la Politica de Gestion y desempefio “Implementacion de la Politica

de Fortalecimiento organizacional y simplificaciéon de procesos”, se aclaran dudas
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sobre la mejor y mas eficiente forma de ejecutar las operaciones de la entidad,
Instituto Nacional de Vias-INVIAS.

Posteriormente se socializa la plantilla para documentar las caracterizaciones de
proceso, donde de forma participativa se analizaron los avances en la actualizacion

de los procesos.

Figura 3. Contextualizacion Modelo de Operacion- Instituto Nacional de Vias
INVIAS

CONCEPTOS y CONTEXTUALIZACION

incluyen procesos relativos al establecimiento de
politicas y estrategias, fijacion de objetivos, provisién
de comunicacion, aseguramiento de la disponibilidad
de recursos necesarios y revisiones por la direccion.

(o de realizacion del producto o de la prestacion del
servicio) incluyen todos los procesos que proporcionan
el resultado previsto por la entidad en el cumplimiento
de su objeto social o razén de ser.

incluyen todos aquellos procesos para la provision de

DE APOYO los recursos que son necesarios en los procesos

estratégicos, misionales y de medicion, analisis y
mejora

REQUISITOS DE LOS USUARIOS

i e oty

incluyen aquellos procesos necesarios para medir y
recopilar datos destinados a realizar el analisis del
desempefio y la mejora de la eficacia y la eficiencia.
Incluyen procesos de medicion, seguimiento vy
auditoria interna, acciones correctivas y preventivas, y

s
son una parte integral de los procesos estratégicos, de

/ A
apoyoy los misionales.
=\ COBIERNO
GOBIERNG ' MINTRANSPORTE 0INVIA_§

.
mm :‘"'F:l':r Lineamientos revisién Modelo de Operacién
2018 - INVIAS

Fuente. Instituto Nacional de Vias. INVIAS
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8.2.

8.2.1.

8.2.2.

MARCO TEORICO

La Quinta Disciplina. “Las organizaciones que utilizan practicas colectivas
de aprendizaje — como centro de competencia - estan bien preparadas para
prosperar en el futuro, porque serdn capaces de desarrollar cualquier
habilidad que se requiera para triunfar. En otras palabras, la capacidad de
ganancia futura de cualquier organizacion esta directa y proporcionalmente
relacionada con su habilidad y capacidad para aprender cosas nuevas”.
Peter M. Senge. Ed. Granica, 1994. 10

Teoria General de Sistemas: La teoria de sistemas (TS) es un ramo
especifico de la teoria general de sistemas (TGS).

“‘Basicamente son los sistemas que existen dentro de sistemas abiertos y
las funciones dependen de su estructura. Aqui cada sistema realiza tareas
con la finalidad de cumplir con los objetivos planteados en representacion
de una dependencia superior, a la cual pertenece, y presenta beneficiados

por las funciones de un determinado sistema”!?.

8.2.3 Gerencia Estratégica Esta herramienta esta disefiada para administrar y

ordenar los cambios, que definen los objetivos de la organizacion y se
establecen estrategias para lograrlos. El reconocimiento y la participaciéon
basada en el liderazgo de los ejecutivos de la entidad para tomar las
decisiones que correspondan a las demandas del ambiente inmediato y
futuro.

“ Fundamentalmente basado en la identificacibn de amenazas vy
oportunidades externas de una entidad, al igual que las debilidades y

fortalezas internas, la fijacion de objetivos, el desarrollo de estrategias

10 La Quinta Disciplina El arte y la practica de las organizaciones que aprenden. Peter Senge. Ed. Granica,
1994. http://www.jmonzo.net/blogeps/laquintadisciplina.pdf

11 Introduccion a la Teoria General de Sistemas. Jo Hansen Bertoglio, O. Ed. Santa Fe. 2008. La teoria de
sistemas (TS) es un ramo especifico de la teoria general de sistemas (TGS)
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alternativas, el analisis de dichas alternativas y la decisibn de cuales
escoger. Segun Fred. R David Gerencia Estratégica es un proceso
mediante el cual se formulan, ejecutan y evallan las acciones que

permitirdn que una organizacion logre los objetivos™*?.

El Instituto Nacional de vias INVIAS, plantea dentro del plan estratégico
institucional para el periodo 2015-2018, la visiobn “por una infraestructura vial

nacional competitiva, que genere conectividad regional para un nuevo pais”.

“Y de esta forma El Gobierno Nacional a través de la ley 1753 del 9 de junio de
2015 expidio el Plan Nacional de Desarrollo “Todos por un Nuevo Pais” con el cual
se establecen los lineamientos, objetivos y estrategias para el cuatrienio 2014-
2018. Dicho Plan Nacional de Desarrollo se centra en los pilares de Paz, Equidad y
Educacion”.

“Las directrices que emana el Plan Nacional de Desarrollo son producto de la
socializacion y participacion ciudadana en las diferentes regiones del pais y
contiene los retos del Gobierno Nacional para la construccién de un Nuevo Pais:
equitativo, educado y en Paz. En este sentido, el Ministerio de Transporte en
coordinacién con las entidades adscritas al sector Transporte formularon el Plan
Estratégico Sectorial que recoge los lineamientos del Plan Nacional de Desarrollo y

fija los retos del sector para el presente periodo de gobierno”.

“Y Es asi como El Instituto Nacional de Vias —Invias- comprometido con la Paz y la
Equidad formula el presente Plan Estratégico Institucional que incluye los
lineamientos del Gobierno Nacional, la priorizacion del Ministerio de Transporte, los
objetivos y metas institucionales del cuatrienio, con lo cual busca contribuir con el

incremento del buen estado de la red vial nacional primaria del pais, posibilitando el

12 Serna Gomez. Humberto. Gerencia Estratégica. Teoria — Metodologia — alineamiento, mapas estratégicos.
Octava Edicion. Editorial 3R Editores. Bogota. 2003
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desarrollo de infraestructura intermodal, la conectividad e integracion de la
infraestructura y el cierre de brechas regionales propiciando la diversificacion

productiva y la competitividad del pais*s.

Enmarcado en los principios de buen gobierno y de acuerdo con lo dispuesto por el
Sistema Integrado de Planeacion y Gestion mediante el Decreto 2482 del 3 de
diciembre de 2012, en el cual se establecen los lineamientos generales para la
integracion de la planeacion y la gestion a través de la definicién de 5 politicas de
desarrollo administrativo: Gestion misional y de gobierno, Transparencia,
participacion y servicio al ciudadano, Gestion del talento humano, Eficiencia

administrativa, y Gestion financiera.

A continuacion, se presenta el esquema de direccionamiento estratégico y el

marco normativo con el cual se orienta la gestién institucional.

El plan Estratégico Institucional del Instituto Nacional de Vias, se rige por el Plan
Nacional de Desarrollo 2014-2018, ley 1753 del 9 de junio de 2015 y las demas

normas aplicables a la planeacion, entre ellas:

e Articulo 341 de la Constitucion Politica de 1.991

e Ley 152 de 1994, Articulos 26 y 29: Establece que tras la aprobacion del
Plan Nacional de Desarrollo de cada gobierno se formulara con base en él
los Planes de Accion de cada una de los organismos publicos y debera

efectuarse la evaluacién de las metas e indicadores alli dispuestos.

e Ley 489 de 1998, Por la cual se dictan normas sobre la organizacion y

funcionamiento de las entidades del orden nacional.

13 plan estratégico institucional 2015-2018 - INVIAS
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Ley 1474 de 2011, Articulo 74: Por el cual se establece que todas las
entidades del Estado a mas tardar el 31 de enero de cada afio deben

publicar en la pagina web el plan de accion.

Decreto Ley 019 de 2012, Articulo 233: establece que las entidades publicas
estan obligadas a formular y publicar los planes de accion sectoriales e

institucionales a mas tardar el 31 de enero de cada vigencia.

Decreto 2482 de 2012: Establece los lineamientos para la integracion de la
planeaciéon y la gestién de las entidades de la Rama Ejecutiva del Poder
Publico del orden nacional mediante la adopcion del Modelo Integrado de

Planeacién y Gestion.

Resolucién 3320 de 2014: Por la cual se adopta el Modelo Integrado de
Planeacion y Gestion en el Instituto Nacional de Vias, se conforma el Comité
Institucional de Desarrollo Administrativo y se deroga la resolucién 1703 del
18 de abril de 2013.

Dentro del plan nacional de desarrollo el Invias trabajara igualmente aparte
de la inversion en vias, el desarrollo de las tecnologia e informacion (CTI),
donde se establecen como objetivos la reglamentacion técnica y las
acciones de modernizacién e innovacién aplicables a la infraestructura de

transporte para lograr unas vias sostenibles.

De acuerdo a los objetivos planteados para el sector transporte entre los
afnos 2014 - 2018, uno de los logros a alcanzar, tiene que ver con:
La implementacion de sistemas inteligentes de transporte, asi como con la

politica de seguridad vial.

El Decreto No. 2618 de 2013 establecio la funcion de “Administrar el sistema
de estadisticas y mantener un inventario actualizado del estado de la

infraestructura, indices de accidentalidad, costos de insumos y precios
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unitarios...”. En tal sentido, se ha venido trabajando en la implementacion y
operacion del Sistema de Informacion Vial, asi como en la consolidacion y
generacion de informacion relacionada con la infraestructura de la red
nacional de carreteras no concesionada, a través del proyecto
“Implementacién del Sistema de Gestion Integral de Riesgo en las redes de
transporte en Colombia”, se ha obtenido en los siguientes logros en los

ultimos aros:

Como la informacién en el instituto Nacional de Vias- INVIAS, se ha convertido no
s6lo en un activo valioso, sino también estratégico en las organizaciones actuales
del estado, no solo como medio de consulta sino también el de atender
directamente al ciudadano en los procedimientos y alineamientos de la informacion
gue se maneja a nivel nacional como internacional, y cada uno de los proyectos en

construccion o estudios de los mismos actualizado y a la mano.

Las bondades que ofrece un sistema de informacién seguro, confiable y viable
acreditan a la entidad en relacion al manejo y almacenamiento del activo
informatico, por ejemplo, al procesar informacion econémica de la entidad mediante
los sistemas de informacion y la nacion en general (Planeacion y Ministerio de
Hacienda publica), como es el SIIF NACION, con una precision tal, que podria
incluso diagnosticarse, en términos de tiempo, la situacion de insolvencia o
iliquidez, de un proyecto de inversion a grande escala o el estado financiero de la

misma.

Asi pues, teniendo la oportunidad de realizar el punto de partida como es el analisis
de la situacion real del proyecto en la acudiendo desde luego a los conceptos de
Informacién y Seguridad, para lo cual se tendra en cuenta las definiciones
otorgadas de conceptos basicos de seguridad de la informacion, permiten ampliar o
precisar sobre las Politicas que sobre "Seguridad de la Informacién”, para luego asi
concluir el valor que tiene la informacién y los mecanismos para garantizar su buen
funcionamiento.
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Es asi como los riesgos y responsabilidades de los entes estatales como en el caso
del Instituto Nacional de Vias. INVIAS, conlleva a tomar en cuenta y tener siempre
presente el concepto de seguridad, implementando la actualizacion de las
existentes y navegando en nuevas para que con el indebido tratamiento de la
informacion los activos informaticos no sean fragiles y estén prestos a un sistema

de gestion de la seguridad de la informacion, con calidad, eficacia y eficiencia.

8.3. MARCO CONCEPTUAL

Informe de la terminologia empleada dentro de este marco de referencia vy
utilizados durante el desarrollo del proyecto:

e Centro De Computo: Zona especifica acondicionada eléctrica vy
ambientalmente, para el procesamiento de datos, en conexién a través de

una red.

e Confidencialidad. Seguridad de que la informacién no serd mostrada o
expuesta a entidades no autorizadas o personas ajenas a ella o a través de

controles no adecuados.

e Integridad. Proteccion y manejo provisto solamente por el personal
autorizado en forma controlada, suministrando las metodologias de
seguridad, para salvaguardar la informacion o activos informaticos,
garantizando la modificacion, borrado, manipulacién y el almacenamiento de

los archivos de forma segura.

e Amenaza. Evento que posibilita la ocurrencia de un incidente que cause o
no un dafo a la informacion de la entidad, originado por factores externos a

la organizacion.

e Vulnerabilidad. Factor interno generado de una clase de incapacidad para

anticipar, asimilar y recuperar un evento natural o acto humano inherente a
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un activo de informacion o factor externo no controlable que constituye

fuente de riesgo o0 amenaza.

Riesgo. Acontecimiento que puede alcanzar un nivel de alto o bajo segun
corresponda y que sucede cuando la vulnerabilidad y la amenaza actian
juntas, generando un posible dafio (material, informatico, estructural o

humano).

Control: Accién o proceso que se encauza a la mejora o prevencion de un

Riesgo, bajo una guia o proceso administrativo, tecnolégico fisico o legal.

Disponibilidad. Garantia que emite el sistema para el acceso, control y
modificaciébn de archivos o la eliminacién de registros, basados en la
identificacion del usuario autorizado, mediante clave de acceso cuando lo

requieren.

Trazabilidad. Capacidad de un sistema de informacion para marcar y
determinar quién hace y en qué momento, una actividad, con el objetivo de
analizar incidentes, detectar ataques y aprender a prevenirlos en el futuro.

Se materializa en la integridad de los registros de actividad.

Autenticidad. Capacidad para determinar, verificar y garantizar las fuentes

de la que proceden los datos, origen o el contenido de los mismos.

Seguridad de la Informacién: Medidas preventivas y de reaccion
establecidas en la entidad, entre las que se pueden mencionar politicas,
normas, procedimientos, estructura organizacional, asi como controles
tecnolégicos y fisicos, permitiendo el resguardado, proteccion,

confidencialidad, disponibilidad e integridad de la informacién institucional.

SGSI: Sistema de Gestion de Seguridad de la Informacion.
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8.4. MARCO LEGAL

Aborda la normatividad vigente para el estudio, en lo referente a tener un histoérico
de los efectos administrativos y econdmicos para lograr una accién protagonica de
las normas; efecto dinamico de las Politicas de Seguridad de la Informacion, al

interior de la entidad, Instituto Nacional de Vias INVIAS, planta Central.

En materia de directrices para el diagnostico de las politicas de seguridad, La
Oficina Asesora de Planeacion lidera el desarrollo tecnolégico en INVIAS y Ejecuta
las Politicas de Gobierno en materia de Tecnologias de Informacion y de

Comunicaciones.

El Instituto Nacional de Vias. INVIAS cuenta con el “Documento Conpes No. 3854”
del Consejo Nacional de Politica Econdmica y Social de la Republica de Colombia,
Departamento Nacional de Planeacion, el cual pone en marcha el plan de accion y
mejora de las acciones que se ejecutaran durante los afios 2016 a 2019.14

a) Decreto 2618 de 2013, modifico la estructura del INVIAS y establecio

funciones?®.

b) Resolucion: No. 01363 de marzo 02 de 2016 Por la cual se adoptan las
politicas establecidas en el Modelo de Seguridad y Privacidad de la
Informacion, en el marco de la Estrategia de Gobierno en Linea?®.

c) Resolucion: No0.01364 de marzo 02 de 2016 Por la cual se adopta Manual de

Politicas y Normas de Seguridad de la Informacion dentro del marco de la

14 Departamento Nacional de Planeacién. DNP
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854 Adendal.pdf

5 INVIAS. https://www.invias.gov.co/index.php/servicios-al-ciudadano/normatividad/resoluciones-circulares-
otros/3570-decreto-2618-2013.

16 Invias. https://www.invias.gov.co/index.php/servicios-al-ciudadano/normatividad/resoluciones-circulares-
otros?s5 responsive switch 2002120196invias=1&start=180&limit=20&limitstart=500

28


https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854_Adenda1.pdf
https://www.invias.gov.co/index.php/servicios-al-ciudadano/normatividad/resoluciones-circulares-otros/3570-decreto-2618-2013
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https://www.invias.gov.co/index.php/servicios-al-ciudadano/normatividad/resoluciones-circulares-otros?s5_responsive_switch_2002120196invias=1&start=180&limit=20&limitstart=500

d)

e)
f)

Estrategia de Gobierno en Lineal’.
ETICOM-MN-6 Manual de Politicas y Normas de Seguridad de la

Informacion de diciembre 10 de 2015.

Decreto 1078 de 2015 Estrategia de Gobierno en Linea'®.
ISO 27001: 2013 Sistema de Gestiéon de Seguridad de la Informacion?®.

Otros documentos como:

Norma

9)

Circular Externa 002 del 6 de marzo de 2012. Comunicaciones, Tics Yy
Manejo de la Informacion. Gestion Documental.

h) Resolucion 265 DE 2018.
i) Resolucion 2355 de 2018, Por la cual se ajusta el Comité Institucional de
Control Interno.
j) Resolucion 3643 de 2018, modifica la Resolucion 2355 de 2018
Decreto
k) Decreto 2573 del 12 Diciembre de 2014 Estrategia Gobierno en Linea.
[) Decreto No. 1377 del 27-06-2013. Se reglamenta parcialmente la Ley No.

1581-2012 (Régimen General de Proteccion de Datos Personales) Derogado
Parcialmente por el Decreto No. 1081-2015.

m) Decreto 1078 del 26 de Mayo 2015 Estrategia Gobierno en Linea.

n)

0)

Decreto 1008 de 2018 Gobierno Digital.
Decreto 415 De 2016 - CIO

De esta forma es necesario revisar la normatividad que rige a la entidad Instituto

Nacional de Vias. INVIAS, a fin de determinar cuéles no se aplican correctamente.

7 INVIAS. https://www.invias.gov.co/index.php/archivo-y-documentos/cnsc/evidencias-furag-2017/6789-pr3-
adquisicion-desarrollo-y-mantenimiento-de-sistemas-de-informacion/file

18 GEL. Link. http://estrategia.gobiernoenlinea.gov.co/623/articles-7941 manualGEL.pdf
191S0. Link: http://www.is027000.es/download/doc_sgsi_all.pdf
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9. METODOLOGIA DE LA INVESTIGACION

9.1. TIPO DE INVESTIGACION.

El trabajo se desarrollard como investigacion aplicada, a través de trabajo de

campo, en la sede central del INVIAS-Bogota. Para el levantamiento de informacion

se basara en la recoleccion de informacion de fuentes primarias, con entrevistas a

analistas de sistemas y administradores de informacion.

9.2. FUENTES DE INFORMACION

Se revisan dentro del contexto estratégico organizacional e incorporan mejoras en

la Caracterizacion de proceso y demas escritos en relacién con la Gestion de las

Tecnologia de la Informacién y Comunicacion (Alineacion GEL y seguridad de la

informacién).

9.2.1.

9.2.2.
9.2.3.

9.2.4.

Primarias, Gestibn de Tecnologias De La Informacion Y
Comunicaciones. Formatos

ETICOM-ABC-1 - ABC De Comunicaciones - V1 Caracterizacion.
ETICOM-CP-1 — Gestion de Tecnologias de La Informacién Y
Comunicaciones - V2.

ETICOM-FR-1 - ETICOM-FR-1 Control De Acceso Al Centro De
Computo - V1

Guia- Instructivo

9.2.5.

ETICOM-IN-1 - Control De Acceso Al Centro De Computo - V1

Instructivos del Manual de Interventoria

Manual
9.2.6.

9.2.7.

Eticom-Mn-1 - Manual De Uso Aranda Service Desk Web Edition Para
Usuarios - V1
Eticom-Mn-6 - Manual de Politicas Y Normas De Seguridad en la

Informacién - V1
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Planes- Politicas

9.2.8.
9.2.9.

9.2.10.
9.2.11.

9.2.12.
9.2.13.
9.2.14.
9.2.15.
9.2.16.
9.2.17.

Procedimiento

Eticom-Pr-1 - Adquisicion Mantenimiento Y Actualizacion De La
Plataforma Tecnoldgica - V1

Eticom-Pr-2 - Soporte Tecnoldgico - V1

Eticom-Pr-3 — Adquisicion, Desarrollo y Mantenimiento de Sistemas
de Informacion.- V1

Eticom-Pr-4 - Planeacion Servicios Tecnolégicos - V1

Eticom-Pr-5 - Creacion Y/O Activacion De Cuentas De Usuario - V1
Eticom-Pr-6 - Administracion Antivirus - V1

Eticom-Pr-7 - Copia De Seguridad De Usuario Final - V1

Eticom-Pr-8 - Comunicacion Institucional - V1

Eticom-Pr-9 - Eliminacién Segura De Informacion En Equipos De
Usuario Final - V1

Protocolo- Registro

9.2.18.
9.2.19.
9.2.20.
Norma
9.2.21.
Ley
9.2.22.
9.2.23.
9.2.24.

9.2.25.

Decreto
9.2.26.

Tablas De Retencion Documental
Documentos Externos

Formato De Cliente

Circular Externa 002 Del 6 De Marzo De 2012

Resolucion

Resolucion 265 De 2018

Resolucién 2355 De 2018, Por La Cual Se Ajusta ElI Comité
Institucional De Control Interno

Resolucion 3643 De 2018, Modifica La Resolucion 2355 De 2018

Decreto 2573 Del 12 Diciembre De 2014 Estrategia Gobierno En

Linea

31



9.2.27. Decreto 1377 Del 27 De Junio De 2013

9.2.28. Decreto 1078 Del 26 De Mayo 2015 Estrategia Gobierno En Linea
9.2.29. Decreto 1008 De 2018 Gobierno Digital

9.2.30. Decreto 415 De 2016 - Cio

Dado que la investigacion que se proyecta es de caracter cualitativo, se empleara
medios como la entrevista, la observacidn, un cuestionario de preguntas abiertas,
bitacoras y diarios, etc. Sera la técnica que se presente para el tipo de datos que se

estan solicitando en el estudio.

Tabla 1. Preguntas y evaluacion

PREGUNTA Respuesta
Si No
Los Empleados del INVIAS-Planta Central utilizan una 70% 30%

contrasefa fuerte, para el ingreso obligatorio a las fuentes y

bases de Datos de informacion?

¢ Se Solicita a los Funcionarios-Contratistas que cambien las  95% 5%
contrasefas con regularidad?

,Se Utlliza en el Invias-Planta Central un sistema de 10% 90%
autenticacion de doble factor?

¢Colmo se integran los Dispositivos celulares, de los 75% 25%
empleados o directivos a la red del INVIAS, en planta

central?

. Se realiza en el Invias-Planta Central una copia periédica 40% 60%

sobre la Informacion y seguridad de la informacién o Datos
de la entidad en planta central?

¢;Cuenta el INVIAS-Planta central con las soluciones de 70% 30%
seguridad adecuadas?

¢ Se Limita el nimero de Funcionarios de Planta Central en  95% 5%
el INVIAS que tienen privilegios de administrador en la
infraestructura IT?

¢ Se sabe a nivel de funcionario de la entidad-planta central  60% 40%
reconocer un e-mail sospechoso?

.Se encripta de alguna manera las BD, del Invias-Planta 60% 40%
Central y la informacion sobre los clientes?

¢Estan los sitios web de la entidad INVIAS-Planta central 85% 15%

protegidos?

Fuente: Instituto Nacional de Vias. INVIAS
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Figura 4. Resultados graficos de la Encuesta sobre Seguridad de la
Informacion en el Instituto Nacional de Vias. INVIAS

ENCUESTA SOBRE SEGURIDAD DE LA
INFORMACION
INVIAS-PLANTA CENTRAL

95% 90% e 95% 85%
7 7
- 60% N 60% 60%
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QY o Q ‘(_,0 » 0‘0 \ %?‘ N (_4)&
& & & N & & & 5 & ¢
>’ K Y ) v & &
Respuesta si Respuesta No

Fuente: Instituto Nacional de Vias. INVIAS

Mencionados todos ellos de forma claramente verbal por el ingeniero a cargo de los
procesos en la plataforma tecnolégica para la comprensiéon de cada uno de los
procesos que se toman, ante las situaciones propias de estos colaboradores en los
contextos, ya estratégicamente estudiados y evaluados. Y se ha comprobado que
entre mas se conoce la ideologia de un WannaCry y otros ataques informaticos que
recientemente han atacado plataformas de informacion importantes en el pais
(Zonas Bancarias), han demostrado que la seguridad es un papel cada vez mas

importante.

No solo ayuda econémicamente a tomar terreno para la adquisicion de las mejores
y sofisticados medidas defensivas y adecuadas, sino que hoy dia es una opcion
gue no solo basta con tenerla para solucionar problemas de seguridad informatica,
sino que en ultima instancia, sélo es una buena politica de formacion en seguridad
IT orientada asi los funcionarios que aprenden sobre la proteccion de los datos y de
los activos informaticos del INVIAS-Planta Central.
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10. DESARROLLO DE LA METODOLOGIA DE LA INVESTIGACION

Una vez dado los resultados de la investigacion y aplicada a la dinamica de

sistemas, este proyecto se realiza en cuatro fases, orientadas a la explicacion de

los objetivos propuestos bajo un enfoque metodolégico que alcanza a analizar y

proponen, las mejoras al “Manual de Politicas de Seguridad de la Informacion del

Institutito Nacional de Vias. INVIAS, planta central.”

a)

b)

La primera fase analiza la documentacion, identifica los activos informaticos
de la entidad, INVIAS, la documentacion con la informacién que se relaciona
con la tematica propuesta de investigacion del tema, como todos aquellos
procedimientos, normas, leyes, resoluciones, politicas implementadas que

rigen para la entidad.

El andlisis anterior contempl6 datos como: niumero de usuarios, servidores,
terminales de trabajo, software, licencias etc. Soporte de la informacién
mediante entrevista al ingeniero de soporte tecnoldgico, sobre virtudes y
falencias del sistema, la estructura e infraestructura tecnolégica, los riesgos
sobre seguridad fisica y del entorno de la seguridad informatica, el
crecimiento de la infraestructura de la entidad, Instituto Nacional de Vias,
INVIAS. Todo esto como base para la generacién de las nuevas Politicas de

Seguridad de la Informacion, aprobadas por la alta direccion de la entidad.

Anexo A. Activos Informaticos Del Instituto Nacional De Vias- INVIAS.

La segunda Fase: Se Generd, Organizo y tabulo, lo referente a la
informacion recolectada sobre la infraestructura informéatica y la informacion,
para el diagndstico inicial. Igualmente los factores de amenazas y
protecciones utilizadas, el mapa de procesos de la Entidad Instituto Nacional
de Vias-INVIAS y la documentacién juridica, como también lo existente

frente a la norma NTC 27000 y la estrategia GEL.
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e MAPA DE PROCESOS

El area de Informatica se encuentra en los planes estratégicos de la Entidad y
Coordinada por la Oficina Asesora de Planeacion. Igualmente las directrices estan

dadas en el Manual de Funciones de la entidad,

realizar.

Dentro del mapa de procesos la oficina tiene como Objetivo “liderar y Gestionar los
servicios de Tecnologia de la Informacién y Comunicacion, garantizando asi la
disponibilidad, divulgaciéon y seguridad de la informacién, cuando de tomar
decisiones se trate en cumplimiento de la Misiébn y estrategias del Institutito
Nacional de Vias. INVIAS. En interaccion e interoperacion de informacion con la

ciudadania en general y de otras entidades del estado.

Figura 5. Mapa de Procesos de la entidad Instituto Nacional de Vias. INVIAS.

PLANEACION INSTITUCIONAL
Y GESTION PRESUPUESTAL
J

-

MAPA DE PROCESOS INVIAS
TECNOLOGIAS DE LA
INFORMACION ¥ R
COMUNICACIONES Usuarios y Grupos

~

DE INFRAESTRUC

de Interés

Ciudadania
en General

+ Gremios

+ Entidades
Territoriales

+ Comunidad
Académica

+ Entidades

Productos y Servicios

Reglamentacion \
técnica |

Informacion

Proyectos ‘
Sostenibles |

Asesoria Técnica

| Infraestructura |

Gubernamentales

REQUISITOS DE LOS USUARIOS

SONVYNSN SO13a NOIDIVASLLYS

Fuente. INVIAS. Version aprobada 1-11-2017 “Cambio nombre de procesos”, por el

comité Institucional de Desarrollo Administrativo”.
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e DOCUMENTACION JURIDICA

Decretos

e Decreto 2573 del 12 Diciembre de 2014 Estrategia Gobierno en Linea

e Decreto 2482 del 03-12-2012 Se establecen los lineamientos generales
integrales de la Planeacion y la Gestion.

e El Decreto No. 1377 del 27-06-2013

e Decreto 1078 del 26 de Mayo 2015 Estrategia Gobierno en Linea.

Anexo B. Categorias De Los Activos Las Vulnerabilidades, Amenazas De
Seguridad Encontrados En el INVIAS.

Figura 6. Valoracion De Los Activos (Matriz de Riesgos y Evaluacion)

Andlisis de Riesgo promedio |

Probabilidad de Amenaza

7.8 3,8 11,0 5,9 9,0 9,3 8,8 8,3

7.9 3,9 11,1 7,6 9,1 9,4 8,9 8,3

9,1 4,5 12,8 9,2 10,5 10,9 10,2 9,6

IMPORTA
(M:;:,I.:u., 10,3 5,1 14,5 7.2 11,8 12,3 11,6 10,9
de Dafo)

12,3 6,1 17,3 8,7 14,2 14,7 13,9 13,0

10,7 5,3 15,1 7,5 12,3 12,8 12,1 11,3

8,5 a,2 12,0 6,0 9,8 10,2 9.6 9,0

\ " Instituto Nacional de Vias
E Feouibica de Cobambia % w
et 1 e

VALORACION DE LOS ACTIVOS DE INFORMACION

La valoracién general de cada activo de informacion se obtiene promediando la
calificacion de impacto de los tres principios (Confidencialidad, Integridad y
Disponibilidad).

La formula con la cual se realizara el calculo sera: (I N +Dl+c 0)13
Las escalas de Importancia tendran los siguientes rangos:
_' Rango Inceal _ Rango Final | Color

MUE LN

CATAS TROFICD

Fuente: Instituto Nacional de Vias. INVIAS, Planta Central
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PROBABILIDAD DE IMPACTOS Y RIESGOS. ANALISIS DE EVALUACION.

1. Obsolescencia tecnologica por falta de actualizacion en el software y/o hardware
0 carencia de soporte por los proveedores, diferentes fuentes de software que
demandan mudltiples servicios de expertos externos por limitacion interna de
especialidad; implicando incompatibilidad con nuevas tecnologias (software y

hardware) y un latente colapso total de la plataforma tecnoldgica

2. Obsolescencia de la versiones de las bases de datos, pérdida de soporte por
parte del fabricante dada la antigiiedad de las versiones, proximidad al limite de la
capacidad de almacenamiento y/o multiples contenedores de las bases de datos
ocasionando posibles pérdida de informacién de la base de datos e imposibilidad

de recuperar la informacion.

3. Dificultad para atender oportunamente una situacion critica, por ausencia de
protocolos, inexistencia de redundancia a nivel de: bases de datos, red y/o
funciones de expertos (internos y externos), disminuyendo la capacidad de

reaccion y continuidad del negocio.

4. Deficiencias en la recuperacion de la informaciéon a partir de las copias de
seguridad, debido a la falta de soporte de los proveedores del software y hardware
empleado en esta actividad, asi como falta de experticia en la administracion de la
herramienta existente, limites de la capacidad de almacenamiento y/o deficiencias
en la custodia de las de dichas copias; dificultando la oportuna toma de decisiones
y generando desgaste administrativo y reproceso dentro de la entidad

5. Deficiente personal para cubrir el 100% los roles y actividades a cargo del Grupo
de TI, la estructura actual tiene 4 nivel Profesional, 4 personas Analistas, 8
personas Nivel Asistencial y 6 personas Contratistas, (2 profesionales y 4

asistenciales); total 22 personas
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Figura 7. Metodologia Magerit para Valoraciéon del Riesgo- Instituto Nacional
de Vias. INVIAS

METODOLOGIA PARA LA VALORACION DEL RIESGO EN LOS ACTVOS DE INFORMACION MAGERIT

PROBABILIDAD DEL RIESGO [ IMPACTO DEL RIESGO | | VALORACION DEL RIESGO VALORACGN DEL RIESGO DEACTOS |
Categoria | Valoracion
Nomenclatura Categoria Valoracién Categoria | Valoracion MA 5 10 15 0
MA Practicamente seguro 5 MA  |MuyAko 5 A 4 8 1 16 0 WA Critico
0
g
A Probable 4 Alto 4 E M 3 6 L] 12 15 ; Importante | 16220
T H 2
= =
= 2 =
E i ]
= M Posible 3 H M Medio 3 B ] 8 10 3 M Apreciable | 10a15
2 £ 3
- E :
c 3
B Poco probable 1 B Bzjo 1 MB 1 2 3 4 5 3 B Bajo 5a9
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Fuente: Instituto Nacional de Vias

Anexo C.

IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Vulnerabilidades, Amenazas De Seguridad Encontrados
Instituto Nacional de Vias- INVIAS- Nivel Planta Central.

PROBAEILIDAD

. INVIAS.

En el

a) Informacion: Contiene toda la informacién fisica y virtual creada por la
entidad, Instituto Nacional de Vias. INVIAS.

b) Sistemas: Todos los sistemas informaticos disefiados por la entidad
Instituto Nacional de vias INVIAS

c) Tecnologia: Es todo el hardware y software que permite la ejecucion de

proceso y almacenamiento de la informacion.

d) Personas: Es el recurso humano adscrito a la entidad Instituto Nacional

de vias INVIAS para ejercer su funcion.

e) Estructural: edificaciones de todas las unidades ejecutoras de la entidad

Instituto Nacional de vias INVIAS.
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Tabla 2.

Planta Central.

Vulnerabilidades, Amenazas Y Riesgos De Seguridad De Cada
Activo Y Servicios De Red Relacionado- Instituto Nacional de Vias-INVIAS-

Activo Amenaza Riesgo Descripcién del Riesgo

Aire Falla o Dafio del Afectacién del puede causar afectacién de los

Acondicionado Equipo Servicio equipos de red , en relacion a la

Centro de elevada configuracién de

Cableado temperatura en el centro de
computo

Bases de datos Claves débiles o Integridad de la Claves débiles por parte de los

de Proteccién compartidas informacion o perdida usuarios, que afecten la

de la misma integridad de la informacion y la

confiabilidad de la misma

Cableado Personal No Afectacion del Dafios o usado con fines de no a

Estructurado autorizado Servicio. la entidad.

Cisco Perdida de Denegacién del Si se dafia un swtich, no se

Catalyst4500 Informacién Servicio establecen los servicios de red

Series Switches

Ruters Cisco Falla o dafio del Denegaciéon del No se cuenta con reaccion

DPC 2425 equipo Servicio inmediata para un nuevo Ruters

en caso de dafio o falla.

Servidor para el Abuso de Acceso de personal ingreso al servidor y modificar
DHCP, DNS derechos de no autorizado informacion de los puntos
Administracién ejecutables de los mddulos de
seguridad
UPS 30 KVA Falla o Dafio del Afectacién del Inconvenientes con los equipos
Equipo Servicio de red y servidores en caso de
cortes de fluido eléctrico.
Equipos de Software no Causar dafio o infestacibn de los equipos por
computo deseado pérdida total o virus a través de hardware
integral de la externo (memorias, Discos duros
informacion extraibles Teléfonos celulares,
etc.
Impresoras y Manejo Perdida de Personal no autorizado o con falta
Escaner inadecuado confidencialidad de la de capacitacién en su manejo
Informacion y

Desconfiguraciéon o
dafio del Hardware

Fuente: Instituto Nacional de Vias. INVIAS.

La informacién que se maneja en la entidad Instituto Nacional de Vias. INVIAS-

Planta Central, es un bien muy importante, que como cualquier otro activo de la

entidad, en consecuencia necesita ser debidamente protegida.
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Tabla 3. Clasificacion de los Niveles de Proteccion de la Informacion, en el
Instituto Nacional de Vias. INVIAS.

ALTA El instituto Nacional de Vias —INVIAS, establece los requisitos tanto
legales como aquellas que se general de una obligacién
contractual, que se tienen en cuenta con terceros o con el personal
provisto. Incluyendo temas de oportunidad en las Politicas de
Seguridad, acuerdos o clausulas para el intercambio de la
informacion y/o acuerdos clausulas de confidencialidad.

MEDIA El instituto Nacional de Vias —INVIAS, Implanta y comunica normas
y responsabilidades frente a la seguridad de la Informacion, que le
competen al personal provisto que cuenta con acceso a la
plataforma tecnoldgica o la informacién.

BAJA Informacién que se maneja en El instituto Nacional de Vias —
INVIAS, puede entregarse o ser publicada acorde a los fueros que
le otorgue la calidad de restrictivo, y solicitada mediante oficio,
puede ser consultada sin que esto signifique dafio alguno a las
procesos y actividades dentro de la entidad.

CONFIDENCIALIDAD

NO El instituto Nacional de Vias —INVIAS, Monitorea los Acuerdos de
CLASIFICADA Niveles de Servicio en cumplimiento de los acuerdos y a entera
satisfaccion de los usuarios frente a estos, con el objetivo de

proponer mejoras sobre los mismos.

ALTA El instituto Nacional de Vias —INVIAS, mide la disponibilidad e
integridad de la informacion, a través de copias generadas de
respaldo y pruebas de restauracion, garantizando de esta forma si
hay fallas del sistema , sin que esto afecte los demas procesos
identificados y que se realicen en la plataforma tecnologica.

MEDIA Divulgar y establecer por parte del Instituto Nacional de Vias.
INVIAS, los procedimientos de copiado respaldo junto con el
formato asociado.

BAJA Se define el sitio de custodia externa. Teniendo en cuenta la
importancia de la informacion guardada en el tiempo y los
requisitos legales, que sean necesarios y la normatividad vigente
que apliqué para el Instituto Nacional de Vias-INVIAS- Planta
Central.
NO Se evallia la necesidad de instaurar los controles criptograficos a
CLASIFICADA las documentos y copias de respaldo, considerando los
requerimientos legales aplicables al Instituto Nacional de Vias —

INVIAS.

ALTA La informacién debe estar disponible a través de la generacién de
copias de respaldo fisicas, si hay falla del servicio sin que este
afecté la plataforma tecnoldgica del Instituto Nacional de Vias
INVIAS.

MEDIA Los activos informaticos del Institutito Nacional de Vias., INVIAS,
son un medio de identificacion, categorizacion y priorizacion de los
procesos misionales de la misma, por lo que se hace necesario
evaluar su disponibilidad dentro de la entidad.

BAJA El Instituto Nacional de Vias. INVIAS-planta central, elabora los
planes de auditoria y fija cual realizara bajo coordinacién del equipo
auditor, las fechas previstas para llevarla a cabo, como también la
documentacién de referencia y las personas que deben participar
en ella.

INTEGRIDAD

DISPONIBILIDAD

Fuente: Instituto Nacional de Vias. INVIAS
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Tabla 4. Inventario De Activos de la Informacion?°.

Activos Cantidad
Infraestructura 39
Fisicos
Red de 4
Comunicaciones
Personal 10
Fisico-Electrénico 1
Infraestructura- 7
Fisica del
Entorno
Digitales 56
Software 40
(aplicativos)

Base de Datos 9
Total 166

Fuente: Instituto Nacional de Vias. INVIAS

Corresponde al inventario de la informacién publica del Instituto Nacional de Vias.
INVIAS informacion que se encuentra a disposicion en forma impresa y escrita y
que puede ser transmitida por cualquier medio electrénico o almacenada en
equipos de computo, incluyendo datos contenidos en registros, archivos, bases de

datos, videos e imagenes

Anexo D. LISTAS DE CHEQUEO PARA VERIFICACION

Contiene el cumplimiento de la Norma ISO/IEC 27002, de los controles y de

acuerdo al nivel de madurez o grado de cumplimiento en (%).

20 Instituto Nacional de Vias. INVIAS. INVIAS. https://www.invias.gov.co/index.php/servicios-al-
ciudadano/inventario-de-informacion
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Figura 8. Validacion Del Modelo. Invias

PORCENTAJE TOTAL DE REQUISITOS

Aspectos Requeridos del SGSI GAP Inicial | GAP Final
CONTEXTO DE LA ORGANIZACION 80% 80%
CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEXTO 80% 80%
COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS
PARTES 80% 80%
INTERESADAS
DETERMINACION DEL ALCANCE DEL SGSI (E! alcance debe estar
disponible como informacién documentada.)

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION 80% 80%
LIDERAZGO 79% 80%
LIDERAZGO Y COMPROMISO 80% 80%
POLITICA 7% 80%
ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZA( 80% 80%
PLANIFICACION 71%
ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES 62%
OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANES
PARA 80%
LOGRARLOS
SOPORTE 74%
RECURSOS 80%
COMPETENCIA

Las acciones aplicables pueden incluir, por ejemplo: la
formacion, la tutoria o la reasignacion de las personas
empleadas actualmente; o la contratacién de personas
competentes.

TOMA DE CONCIENCIA

COMUNICACION

INFORMACION DOCUMENTADA

La informacién documentada de origen externo, que la
organizacion ha determinado que es necesaria para la
planificacion y operacion del sistema de gestién de la seguridad
de la informacién, se debe identificar y controlar, segin sea
adecuado.

80% 80%

NOTA El acceso implica una decisién concerniente al permiso
solamente para consultar la informacién documentada, o el
permiso y la autoridad para consultar y modificar la informacion
documentada, etc.

OPERACION

PLANIFICACION Y CONTROL OPERACIONAL

La organizacion debe planificar, implementar y controlar los
procesos necesarios para cumplir los requisitos y para
implementar las acciones determinadas en el apartado 6.1. La
organizacion también debe implementar planes para lograr los
objetivos de la seguridad de la informacién determinados en el
apartado 6.2.

EVALUACION DE RIESGOS DE LA SEGURIDAD DE LA
INFORMACION

La organizacion debe llevar a cabo evaluaciones de riesgos de
la seguridad de la informacién a intervalos planificados o cuando
se propongan u ocurran cambios significativos, teniendo en
cuenta los criterios establecidos en el apartado 6.1.2 a)
TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA INFORMACI
EVALUACION DEL DESEMPENO

SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

La organizacién debe conservar informacion documentada
apropiada como evidencia de los resultados del monitoreo y de
la medicién.

AUDITORIA INTERNA

La organizacién debe llevar a cabo auditorias internas a
intervalos planificados, para proporcionar informacion acerca del
SGSI

Los programas de auditoria deben tener en cuenta la
importancia de los procesos involucrados y los resultados de las
auditorias previas

REVISION POR LA DIRECCION

La alta direccion debe revisar el sistema de gestion de la
seguridad de la informacién de la organizacién a intervalos
planificados, para asegurarse de su conveniencia, adecuacién y
eficacia continuas.

Los elementos de salida de la revision por la direccion deben
incluir las decisiones relacionadas con las oportunidades de
mejora continua y cualquier necesidad de cambio en el sistema
de gestion de la seguridad de la informacion.

La organizacién debe conservar informacién documentada como
evidencia de los resultados de las revisiones por la direccion.
MEJORA

NO CONFORMIDADES Y ACCIONES CORRECTIVAS

MEJORA CONTINUA

Fuente: Instituto Nacional de Vias. INVIAS.
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Figura 9. Aspectos Requeridos del SGSI Modelo. INVIAS-planta central
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Figura 10. Grafico Consolidacion cumplimiento Norma ISO/IEC 27002 referente
controles, con nivel de madurez o grado de cumplimiento (%), modelo INVIAS -

Planta Central.
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Fuente: Instituto Nacional de Vias. INVIAS.
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c) La tercera Fase: Diagnostico de las “Politicas”, identificando la existente, el
manejo de la misma y la seguridad de la informacion, asumiendo tareas de

identificacion y clasificacion de las mismas.

e POLITICAS DE RIESGO

De acuerdo a la actual Politica de administracion de Riesgo, la Oficina
Asesora de Planeacion del Instituto Nacional de Vias. INVIAS, plata central,
coordinard semestralmente el seguimiento y la actualizacion de las cartas de

Riesgo.

La Matriz Institucional de Riesgos de Gestidn consolida la informacion béasica
de las cartas de Riesgo, mientras el mapa Institucional de Riesgos de
Gestion de Gestion es la representacion grafica de la criticidad de los
riesgos monitoreados. Dando cumplimiento a la actividad programada en el
Plan de Accion 2017 “Divulgar el mapa de Riesgos Institucional y la Politica

de administracion del Riesgo”.

e POLITICAS DE SEGURIDAD

El Instituto Nacional de Vias. INVIAS, posee un grupo de Politicas de
Segundad de la Informacion, revisadas y aprobadas en el afio 2014,
partiendo de las Politicas de Segundad y Privacidad (GEL), sugeridas por el
Modelo de Seguridad y Privacidad de la Informacién de Gobierno en Linea

en su version anterior.

Estas politicas y sus normas asociadas seran de pertinente relevancia y
aplicacion al interior del Instituto Nacional de Vias. INVIAS, planta central,
territoriales, sus funcionarios, contratistas, personal provisto por terceras

partes y todos aquellos que son responsables sobre las fuentes y recursos
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d)

de procedimiento y procesamiento de informacion con responsabilidades
sobre las fuentes y recursos del Instituto Nacional de Vias. INVIAS

El esquema de presentacion del documento a implementar revisa el contexto
estratégico organizacional e incorpora las mejoras en las caracteristicas de
todos los procesos mencionados del documento y relacionados con la
gestion tecnologica de la entidad, en tres secciones , la primera especifica
las politicas de Seguridad de la Informacion, la segunda integra todo el
componente normativo que sobre seguridad de la informacion se plantea y
que tiene relacion directa con las politicas de seguridad de la informacion,

tanto base como soporte de las mismas.

Una tercera que incluye a todas los niveles de seguridad en la medida que se
ejecuta la politica, sobre un activo informético que se va a proteger, de que
protegerlo y como protegerlo, todo bajo el esquema normativo y de seguridad
de la informacion, GEL/ISO 27000

La Cuarta Fase: relaciona las tecnologias, estandares y elaboracion del
documento final, en el que se toman en cuenta los diferentes grupos de la
oficina de sistemas del INVIAS, tales como, Plataforma Tecnolbgica, Soporte

y Control y Sistemas de Informacién, y segun su organizacion.

OFICINA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
—-INVIAS- ORGANIZACION.

i. Grupo Sistemas de la Informacion.

Grupo de trabajo interdisciplinario que trabaja con el objetivo de identificar
las necesidades de aplicativos que soporten los procesos de la Entidad,
asi como, analizar, priorizar, documentar y definir la manera de atender los
desarrollos, que sean necesarios, para facilitar el trabajo a los

funcionarios.
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Tabla 5. Tecnologias de la Informacion y servicios tecnoldgicos

Comunicacioén del Institutito Nacional de Vias. INVIAS, Planta Central.

de la

SERVICIO DESCRIPCION ELEMENTO
OFFICE365. Esta suite ofrece
procesador de texto (Word), hoja de

Son herramientas y/o calculo  (Excel), disefiador de
recursos presentaciones (Power Point),

OFIMATICA  tecnoldgicos gue mensajeria  instantanea  (correo

INVIAS pone a electronico), videoconferencia

disposicion de sus
colaboradores, para
facilitar y optimizar el
trabajo.

(Skype), entre otros.

AUTOCAD, ACROBAT, VISIO. EI
responsable de disponer lo necesario
para ofrecer estos servicios es el
Grupo de Plataforma Tecnoldgica

ii. Grupo de Plataforma Tecnoldgica

Fuente: Instituto Nacional de Vias. INVIAS

necesidades de

Se encarga de

identificar

las

Infraestructura tecnolOgica, priorizar, estructurar vy

adquirir los diferentes dispositivos y herramientas que la conforman, para

ponerla a disposicion de los sistemas de informacion y demas servicios

tecnoldgicos, de tal forma que se garantice la prestacion segura de todos

los servicios tecnoldgicos a los funcionarios de INVIAS.

iii. Grupo de Soporte y Control

Recibe y atiende cada una de

las solicitudes de servicios o

requerimientos de los usuarios, respecto al correcto funcionamiento de

los Servicios tecnolégicos.

telefonicas

1111y

Para lo cual, disponen de las extensiones

2222 y del correo

soportesiri@invias.gov.co, para atender a los usuarios.
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e CENTRO DE CABLEADO

Centro de acopio e instalacion de los servicios de las comunicaciones de y
cableado de Red fisica que componen la red del instituto Nacional de vias,
INVIAS, planta central.

Dentro de estos centros de cableado se deben cumplir y establecer unos
requisitos establecidos, como aquellos que tienen que ver con las zonas de
accesos Fisicos materiales para los pisos, techos y suministros eléctricos,

medidores de temperatura y de humedad, igualmente.
e CENTRO DE COMPUTO

Franjas o sitios especificos para el alojamiento y ensamblaje de computadores,
gue se utilizan en el procesamiento de datos, los cuales estan conectados a través
de la red. El centro de cémputo debe cumplir con los estandares establecidos en
la norma del SGSI, para asi avalara cada uno de los controles de acceso fisico,

pisos y techos, condiciones medioambientales y alimentacion eléctrica adecuada.

El Institutito Nacional de Vias. INVIAS, sitla dentro de organizacion tecnologica,
28 aplicativos, los cuales interactian en las tareas que realizan a diario sus
colaboradores, en el desarrollo de sus tareas. A estos aplicativos se puede

ingresar por la intranet institucional.

También permite a través de su plataforma tecnoldgica, la interaccion con 6
aplicativos externos, es decir de otras entidades del gobierno, como son Min
hacienda, Min transporté, DNP, etc. El responsable de analizar, priorizar y del
desarrollo de estos aplicativos es el Grupo de Sistemas de Informacion.

e SERVICIOS DE CONECTIVIDAD/COMUNICACIONES

Son todos aquellos recursos tecnologicos que sin ser muy perceptibles por los

usuarios, les permiten estar conectados con la Entidad a nivel nacional y con el
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mundo. Les permiten comunicarse via texto, voz y video y desarrollar su trabajo

en equipo, de manera colaborativa, sin que la distancia sea una barrera.

En este grupo se encuentra el servicio de Internet, servicio de red local y
corporativa, inalambrica y alambrada, servicio de telefonia IP, para ofrecer estos
servicios, la Entidad cuenta con una infraestructura tecnolégica moderna, la cual,

requiere de una gestidon y monitoreo permanente.

Tabla 6. Atencion al usuario o mesa de ayuda, Instituto Nacional de Vias-
INVIAS- Planta Central.

SERVICIO DESCRIPCION ELEMENTO

Corresponde al servicio de atencion al
usuario o mesa de ayuda, que recibe,
registra y atiende las solicitudes y/o
requerimientos del usuario, mediante
las extensiones 1111, 2222 vy el correo
soportesiri@invias.gov.co. Con el fin de
llevar control, estos canales son el
anico punto de contacto, disponible y
habilitado para que el usuario haga
solicitudes de soporte en INVIAS.

CONECTIVIDAD/  Soporte Técnico
COMUNICACIONES

Fuente: Instituto Nacional de Vias. INVIAS

Para el Institutito Nacional de vias. INVIAS, planta central el compromiso de
estructurar, habilitar y disponer toda la Infraestructura Tecnoldgica necesaria para
poder ofrecer a los usuarios, los diferentes servicios tecnoldgicos, desde las
comunicaciones, sistemas de informacion, hasta las herramientas de ofimatica, es

el Grupo de Plataforma Tecnoldgica.
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11.RESUMEN DE RESULTADOS

11.1. En cuanto al objetivo general del proyecto, un Analisis de resultados
facilita la actualizacion y mejora al documento Manual de Politicas y Normas
de Seguridad de la Informacién y las comunicaciones, para el Instituto
Nacional de Vias. INVIAS, planta central, una version actualizada de los
riesgos, amenazas Yy peligros a que se puede ver expuesta la informacion y
los activos informaticos del Instituto Nacional Vias Invias. Y de acuerdo con
el modelo MSPI y reglamentado por el Modelo de Seguridad y Privacidad de

Gobierno en Linea (GEL) y los estandares actuales.

11.2. Del proceso que la entidad ha disefiado hasta el momento, el
diagnéstico es concluyente, puesto que aunque coexiste una cultura sobre
seguridad de la informacion, sobre los sistemas de Control de seguridad
Informatica y de la Informacion, sobre procesos y procedimientos que se
documentan igualmente, dentro de la organizacion, algunos procedimientos

para proteccion de la informacion, se pasan por alto y sin documentar.

11.3 Una vez se entregue esta relacibn como informe final, existe el
compromiso real de las directivas de la entidad y los funcionarios, sobre lo
que se debe y se pretende, evidenciar en el andlisis de seguridad de la
informacion, como también el hecho de que al respecto, el personal del area
informatica estd en capacitacion constante para asumir dicha

responsabilidad.
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11.4. Por lo tanto, el Institutito Nacional de Vias. INVIAS, planta central vista
como entidad del estado, cuenta con un marco normativo de seguridad, que
permita aplicar este proceso continuo de auditoria basada en la normativa
ISO/IEC 27002 y de manera periddica, con auditoras externas, que le
permiten hacer la evaluacion y seguimiento del sistema de control de
seguridad informatico para el disefio, implementacion e implantacion de un
SGSI adecuado a sus necesidades. Puesto que son la Identificacion de la

imagen corporativa de la entidad “Instituto Nacional de Vias INVIAS”.
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12. RESUMEN DE LAS CONCLUSIONES

12.1. Una vez logrado el objetivo general del proyecto se trabajan los
objetivos especificos los cuales plantean que una vez realizado el Analisis
del Manual de Politicas y Normas de Seguridad de la Informacién, en el
Institutito Nacional de Vias. INVIAS, planta central, se identificaron todos y
cada uno de los Activos Informéticos que se van a proteger bajo el esquema
normativo de seguridad GEL/ISO 27001:2013 y las areas susceptibles de
ataques o con problemas de seguridad dentro del INVIAS.

12.2. Al tener conocimiento del activo informatico que se va a proteger bajo
el esquema normativo de seguridad GEL/ISO 27001:2013, unas politicas
actualizadas identifican las amenazas y debilidades del actual sistema de
manejo y proteccion de la informacion, del Instituto Nacional De Vias. Por lo
que al elaborar un diagnéstico de estas Politicas de Seguridad, Privacidad y
manejo de la Informacién, existen con las ajustadas a estandares
internacionales actuales, dara una mejor oportunidad de eficiencia y eficacia
a la entidad, solucionando en buena parte los problemas de seguridad

dentro del Institutito Nacional de Vias, INVIAS, planta central.

12.3. Una vez ldentificas las amenazas y debilidades del actual sistema de
manejo y proteccion de la informacion, en el Invias se logra diagnosticar los
problemas que surgen en cuanto a la proteccién de la informacion y los
activos informaticos. Por lo que las Politicas de Seguridad, Privacidad y
Manejo de la Informacion existentes con las ajustadas a estandares
internacionales actuales, se elaborara el documento final que incluya las
actualizaciones, recomendaciones y formulaciones sobre Politicas de

Seguridad de la Informaciéon y Comunicacion, de manera tal que puedan ser
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aprobadas y adaptadas por el Instituto Nacional de Vias, INVIAS, Planta

central.?®,

2L Instituto  Nacional de Vias. Invias. https://www.invias.gov.co/index.php/archivo-y-
documentos/cnsc/evidencias-furag-2017/6783-manual-politicas-seguridad-v1-0/file
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13. RECOMENDACIONES

En este orden de ideas se recomienda ajustar de manera inmediata el actual
Manual de Politicas de Seguridad, Privacidad y Manejo de la Informacién
existentes con las ajustadas a estandares internacionales actuales. Trabajar
en pro de la nueva actualizacion del Manual de Politicas de Seguridad de la
Informacidén, con la Direccién y la Oficina de Planeacién Institucional, para
asi, hacer participe a los lideres de procesos/subprocesos en el ajuste e
implementacion de estas politicas, al 2018.

Se debe Instruir de manera adecuada sobre la nueva metodologia
Estrategias para la socializacion de las Politicas de Seguridad de la

Informacidén, del Instituto Nacional de Vias. INVIAS, planta central.

El Modelo de Seguridad y Privacidad de GEL y la madurez del modelo en el
INVIAS, recomienda que se debe implementar de inmediato a todos los
indicadores generados en este proyecto, con el fin de generar registros en
cada uno de ellos.

e Observando y monitorear los indicadores creados de acuerdo con los
registros generados, con el fin de verificar si el objetivo del indicador
se cumple o si el mismo requiere un ajuste de acuerdo a su

comportamiento.

e Controlar el Tiempo que lleva la implementacién del proyecto.

e El Dominio de la Norma ISO/IEC 27001:2013.

¢ Roles para llevar a cabo la implementacion y/o monitoreo del presente

proyecto.
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Incorporar con prontitud el proceso de induccion a los funcionarios en
la divulgacion de las funciones y responsabilidades frente a la
Seguridad de la Informacion seguridad de la informacion desde su

vinculacion, hasta su desvinculacion.

Revisar periodicamente el nivel de apropiacion de la actualizacion del
manual Modelo de Seguridad y Privacidad de la Informacion a
funcionarios, contratistas y terceros, a través de métricas, con el fin de
identificar la necesidad de reforzar las charlas, sesiones de trabajo,

talleres y herramientas utilizadas.

Identificar temas de interés afines con Seguridad de la Informacion,
que lleven de primera mano a reconocer los estandares
internacionales y buenas practicas aplicables al instituto, en lo que
refiere al nuevo y actualizado Manual de Politicas de Seguridad de la

Informacion.

El monitoreo de la efectividad de los nuevos controles de acceso
l6gico implantados para el Institutito Nacional de Vias. INVIAS, planta
central, con el objeto de generar nuevas propuestas de mejora de

acuerdo con las Politicas de Seguridad de la Informacion.
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LISTA DE ANEXOS

Anexo A. Activos Informéticos Del Instituto Nacional De Vias- INVIAS.

SERVICIO DESCRIPCION ELEMENTO
Corresponde a los SEPRO-Seguimiento a proyectos de
aplicativos Inversién, para reportar a SPI-DNP.
desarrollados ISIF;!EAN: ISisterrlla lpled Planeaicién
: nstitucional y evaluacion desempefio.
'ntemameg.te d° SITIO INTERNET E INTRANET.
por — mMedio  d€ gySTEM CENTER: Mesa de ayuda de
contrato Con  servicios tecnolégicos.
terceros. SPI:  Seguimiento  Proyectos de

Inversion (DNP).
Estos ap"ca’tivos SUIFP S|Stema UI:"ﬂCadO de
modelan un |nversionesy Flnanzgs Pudblicas (DNP).
. SINERGIA: Seguimiento metas de
proceso a través Gobierno (DNP).
sisTEMAS DE C funcionalidades  proJECT  ONLINE: - Seguimiento a
J automatizadas, proyectos Infraestructura  sector
INFORMACION con el fin de transporte (Min transporté).
optimizar tiempos, SIG- Sistema  de Informacion
generar una Geograﬂco._ 5
fuente Unica de SIMA- Sistema de Informacion
: . Ambiental.
informacion,

fomentar el trabajo
colaborativo,
evitar  reproceso
innecesarios,
integrar procesos,
etc.

CIFRA- Sistema de Informacion para el
seguimiento de contratos de obra.
INVITRAMITES: tramite permisos para
cierre de vias, uso de zona de
carreteras y transporte de carga extra
pesada y/o extra dimensionada
VIAJERO SEGURO: Portal
consulta de eventos en la via
MAPA DE CARRETERAS: Portal para
consulta de la red vial.

RECVALOR: Aplicativo para el recaudo
de valorizacién

KACTUS-Sistema de Informacion
Gestiéon Talento Humano (Némina)

SAl y SAE-Sistemas de Informacion de
Inventarios (devolutivos y consumo)
SIPRO-Sistema de Informacion
Procesos Judiciales.

para

Fuente: Instituto Nacional de Vias-INVIAS.

62



Anexo A. (continuacion)

SERVICIO DESCRIPCION ELEMENTO
SICO: Sistema de Informacion de
contratos
EMBARGOS: Aplicativo para control
de embargos
SIIF NACION: Sistema de Informacién
Financiero (Min
hacienda) TRANSPARENCIA
SISTEMAS DE COI\.ITRA'TACION. Portal para
publicacién de procesos de
INFORMACION contratacién y manifestacion de interés

EQUAL: Portal para seguimiento
preguntas, quejas, reclamos vy
sugerencias del ciudadano.

SICOR: Sistema de Informacion de
Correspondencia.

WINISIS: Aplicativo para el control del
archivo fisico documental

CXP: Aplicativo para control de
cuentas por pagar

PATI: Sistema de Gestion Documental
(préximo a poner en marcha)
DISCIPLINARIO:  Aplicativo  para
control de procesos disciplinarios
SILOG: Aplicativo para el control de la
logistica de vehiculos.

PORTAL DE COLOMBIA COMPRA:
SECOP |, SECOP Il y Tienda Virtual
del Estado Colombiano. (Colombia
Compra Eficiente)

TRIBUTARIA:  Aplicativo  Gestién
Tributaria

DIGITURNO: Aplicativo para atencion
al ciudadano y carteleras electrénicas.
SIRECI: Aplicativo para el reporte de
la contratacién a la CGR. (CGR)
KAWAK- Aplicativo para el Sistema
Integrado de Gestion Institucional.

Fuente: Instituto Nacional de Vias-INVIAS.
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Anexo B. Categorias De Los Activos Las Vulnerabilidades, Amenazas De
Seguridad Encontrados En el INVIAS.
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4 GENERALMENTE: Probablemente ocurriria en la mayoria de las circunstancias
5 SIEMPRE: Se espera que ocurra en la mayorfa de las circunstancias
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DIGITURNO 1 2 1 1333333333 53 | 40 | 27 [ 40 |40 |27 |27 |27 [ 13 | 13| 13 | 67 [ 53 | 40 | 40 | 13 | 27 | 40 | 53 | 53 | 57 | 40 | 40 | 53 | 40 | 40| 27 | 27 [ 53 | 40 | 53 | 40 | 40 | 53 | 40 | 40 | 40 | 40 | 40 | 40 | 40 | 40 | 40
SEPRO 2 9 2 3 1201 90 | 60 | 90 | 90 | 60 | 60 | 60 [ 30 | 30 | 30 |50 1204 90 | 90 | 30 | 60 | 90 |20 {4207\ 4500 90 | 90 [HM204 90 | 90 [ 60 [ 60 [H2A0Y 0 (W20 90 | 90 |20 90 | 90 | 90 | 90 [ 90 [ 90 [ 90 [ 80 [ 90
[GESTION TRIBUTARIA 2 5 1 2,666666667 10780 | 83| 80 | 80 [ 53 [ 53 [ 53 [ 27 [ 27 | 27 |33 107 ) 80 | 80 | 27 | 53 | 80 | 107 | 107 | 4334 80 | 80 [ 107 | 80 | 80 {53 [ 53 [ 107 | 80 [ 107 | 80 | 80 [ 107 | 80 | 80 | 80 | 80 [ 80 [ 80 [ 80 [ 80 | 80
[CONTROL DE ACCESO 2 3 4 3666666667 WTY 110 | 73 [ 100 |10 [ 73 [ 73 | 73 [ 37 | 37 | 37 BT 110 | 110 | 37 | 73 | 100 PMTMT{ 831 110 | 110 4T 110 | 110 [ 73 | 73 [F4T 110 [FM4TH 110 | 100 ST 100 | 110 | 110 | 110 | 110 | 10,0 | 11,0 | 110 | 11,0
|Aplicativo LECTURAS AMBIENTALES 1 5 1 2333333333 93 [ 70 [AT| 70 | 70 [AT | AT | AT | 23 | 23 | 23 [ 147 93 [ 70 | 70 |28 | 47 | 70 [ 93 [ 93 [ M7 [ 70 [ 70 | 93 | 70 | 70 | AT | AT | 93 | 70| 93 [ 70 [ 70 [ 93 [ 70 [ 7O [ 70 [ 70 [0 |70 70| 70| 70
[DATAPROTECTOR 1 5 1 2,333333333 93 [ 70 (AT | 70 | 70 [AT | AT | AT | 23 | 23 | 23 | 117 93 | 70 | 70 | 23 | 47 | 70 [ 93 [ 93 [ 17| 70 [ 70 [ 93 | 70 | 70 | AT | 47| 93 | 70| 93 [ 70 [ 70 [ 93 [ 70 [ 70 [ 70 [ 7070|7070 70|70
[SYSTEM CENTER 1 o 3 3 1201 90 | 60 | 90 | 90 | 60 | 60 | 60 [ 30 | 30 | 30 |50 4204 90 | 90 | 30| 60 | 90 [20°{"420°{ 4501 90 | 90 [M20% 90 | 90 [ 60 | 60 [HA0Y 90 [F#20° 90 | 90 |20 90 | 90 | 90 | 90 [ 90 [ %0 [ %0 | 90 | 90
Gesticn de Proyectos de 1 5 1

[nfaesiuctura GPI 2333333333 93 [ 70 (AT | 70 [ 70 (AT | AT | AT | 23 | 23 | 23 | 147 | 93 | 70 | 70 |23 | 47 | 70 [ 93 [ 93 [ 47 [ 70 [ 70 [ 93 | 70 | 70 | AT | AT | 93 | 70| 93 [ 70 [ 70 [ 93 [ 70 [ 70 ( 70 [ 70 [ 70 [ 70| 70| 70| 70
[ACROBAT PRO - ESCRITORIO 1 2 1 1333333333 53 [ 40 [ 27 [ 40 [ 40 |27 | 27 | 27 | 13 | 13 | 13 | 67 | 53 | 40 | 40 | 13 | 27 | 40 [ 53 [ 53 | 57 | 40 | 40 | 53 | 40 ) 40 ) 27 | 27| 53 | 40| 53 [ 40 [ 40 [ 53 [ 40 [ 40 [ 40 | 40 | 40 | 40 ) 40| 40| 40
[PCSECURE 1 2 1 1,333333333 53 | 40 | 27 | 40 | 40 | 27 | 27 | 27 | 13 | 13 | 13 | 67 | 53 | 40 | 40 | 13 | 27 | 40 | 53 [ 53 | 57 | 40 | 40 | 53 | 40 | 40| 27 | 27 | 53 | 40 | 53 | 40 [ 40 [ 53 [ 40 [ 40 [ 40 | 40 | 40 | 40 | 40| 40 | 40
SISTEMAS OPERATIVOS - servidores 5 5 5 5 150{ 100 | 4507 950°| 100 | 100 | 100 [ 50 | 50 [ 50 150 | 150 | 50 | 100 | 150 150 | 150 150 1 150°{ 100 | 100 150 150 | 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150
’S"“?EMAS RRANCS S : g L 3 20 90 [ 60 | 90 | 90 | 60 [ 60 | 60 | 30 | 30 [ 30 |50 120 90 | 90 | 30| 60 | 90 [M204N20 150 90 | 90 m 90 | 90 | 60 | 60 [M204 90 |N4208 90 | 90 90 (60 90 [ 90 [ 90|90 90| 90]| 80
[MS-OFFICE 3 5 1 3 1201 90 | 60 | 90 | 90 [ 60 [ 60 [ 60 {30 | 30 | 30 |50} 4204 90 | 90 | 30 | 60 | 90 20| 420704501 90 | 90 [H204 90 [ 90 [ 60 [ 60 [H20Y 0 (W20 90 | 90 |20 90 | 90 [ 90 | 90 [ 90 [ 80 [ 80 [ 80 [ 90

Fuente: Instituto Nacional de Vias. INVIAS. Planta Central.?2
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Anexo B. (continuacion)

Fuente: Instituto Nacional de Vias. INVIAS. Planta Central.
Link: Actualizacién Andlisis Matriz Riesgo Consolidada.xls

Clasificacion HECREACA) Daio_fisico Eventos _naturales [t e | P I Compromiso_de_la_informacion Falla_Tecnica Acciones_no_autorizadas Compromiso_de_las funciones.
. z ios_esenciales ala_radiacion de o d o _de.as |
[ I I R 7 KA K ent | en2 | en3 [ end | ens [ pset [ pse2 [ psea [ part [ par2 [ par3 o2 | o3 [
Datos e Informacion 3 MEREAE e Je 9z o Hsz o ETR E =
i Metici>2a3 g |32k 5 §losesscEaseglzselic stz S5 &
H z'| 28| 588 5 SEce i EEE R g8 a2 F E
£ LE5rrEed |88 2 £ S B2 [Fasl ZEE |8 g5 |is @
JARANDA - oracle 4 2,333333333 93 70 | 47 7.0 70 | 47 | 47 47 23 | 23 17 [ 93 | 70 7.0 23 [ a7 ] 70 93 93 [ 117 ] 7.0 70 | 47 | 47 | 93 7.0 93 7.0 7.0 7.0 7.0 7.0 70 7.0
RUEBA -oracle 1 1 40 | 30 | 20 [ 30 | 30 | 20 [ 20 [ 20 | 10 | 10 50 | 40 | 30 | 30 | 100 30 | 40 | 40 [ 50 | 30 30 | 20 | 20 [ 40 [ 30 [ 40 | 30 | 30 30 [ 30 [ a0 [ 30 | 30
INVIAS - oracle 5 5 3501 100 1350 (13501 100 | 100 | 100 [ 50 | 50 150 [ 150 | 50 | 100 [150 150 3501 100 | 100 150 150 | 150 B0 150 | 150 | 150 | 150 | 150
[PEAJES - oracle 4 2,333333333 93 70 | 47 7.0 70 | 47 | 47 47 23 | 23 17| 93 70 7.0 23 | 47 7.0 93 93 | 17| 70 70 | 47 | 47 | 93 7.0 93 7.0 7.0 7.0 7.0 7.0 7.0 7.0
BASIEDEDATOS' SIG - POSTGRESS 4 3 120 | 90 | 60 9.0 9,0 60 | 60 60 30 [ 30 150 | 220 | 90 9.0 30 60 | 90 |120 ] 120 | 150 | 90 9.0 60 60 [320 ] 90 120 | 90 9,0 90 9.0 9.0 90 [ 90
nsancias [PATI - SQL 4 160 | 120 | 80 | 120 | 120 | 80 | 80 80 | 40 | 40 160 | 120 | 120 | 40 80 | 120 | 160 | 160 120 120 | 80 80 | 160 | 120 | 160 | 120 | 120 120 | 120 [ 120 | 120 | 120
PrUERA - S01 1 40 [ 30 | 20 [ 30 [ 30 | 20 [ 20 [ 20 | 10 [ 10 50 | 40 | 30 | 30 | 100 30 | 40 [ 40 | 50 | 30 30 | 20 | 20 [ 40 | 30 | a0 [ a0 | 80 30 [ 30 [ a0 [ 30 | 30
INTRANET - MYSC 2 80 60 | 40 | 60 60 | 40 | 40 40 20 | 20 100 | 80 | 60 6.0 20 | 40 | 60 80 80 | 100 | 60 60 | 40 | 40 | 80 6.0 80 60 6,0 6.0 6.0 6.0 60 | 60
[PAGINA WEB - MYSQL 4,333333333 173 | 130 | 87 | 130 | 130 | 87 87 87 | 43 | 43 173 | 130 | 130 | 43 87 [ 130 | 173 | 173 130 130 | 87 87 (173 ] 130 | 173 [ 130 | 130 | 17.3 | 130 [ 130 [ 130 | 130 | 130
FIREWALL 5 350 | 100 [ 350 [ 350 100 | 100 [ 100 [ 50 [ 50 150 [ 150 | 50 [ 100 [ 150 150 B0 100 [ 100 50 150 [ 150 150 | 150 | 150 | 150 | 150
[SWITCHES CORE DE LA RED B 5 5 350 | 100 | 160 | 150 | 100 | 100 | 100 | 50 | 50 150 | 150 | 50 | 100 | 150 150 150 | 100 | 100 150 150 | 150 150 | 150 | 150 | 150 | 150
[SWITCHES DMZ 5550G 5 5 5 450 | 100 | 950 | 150 | 100 | 100 | 100 | 50 [ 50 150 | 150 | 50 | 100 | 150 150 150 | 100 | 100 150 150 | 150 150 | 150 | 150 | 150 | 150
[SWITCHES BORDE 220 | 90 | 60 | 50 | 50 | 60 [ 60 | 60 [ 30| 30 250 | 120 | 90 | 90 | 30 | 60 | 50 [420 | 420 | 450 50 | o0 [420 90 | 50 | 60 | 60 [ 420 50 |420] a0 | 50 [420] 00 | a0 | s0 | 90 | a0
[ENCLOSURE 160 [15200] 50 12000200 50 | 50 | 50 | 40 | 40 160 | 120 [ 120 | 40 | 0 [ 120 | 160 | 160 120 | 120 | 160 | 120 [ 120 | #0 | 50 | 160 [ 120 | 160 | 120 | 120 | 160 | 120 | 120 | 120 | 120 [ 120 | 20 | 120 | 120 | 120
[SWITCHES VIRTUAL CONECT 160 | 120 | o0 [420 | 420 e0 | 80 | 80 | 40 | 40 160 | 120 [ 120 | 40 | 60 | 120 | 160 | 160 120 | 120 | 160 | 120 | 120 | ©0 | 50 | 160 [ 120 | 160 | 120 | 120 | 160 | 120 | 120 | 120 | 120 | 120 | 120 | 120 | 120 | 120
[SWITCHES FIBER CHANEL 160 | 120 | e0 [420 | 420 e0 | s0 | 80 | 40 | 40 160 | 120 | 120 | 40 | 80 | 120 | 160 | 160 120 | 120 | 160 | 120 | 120 | e0 | 80 [ 160 | 120 | 160 | 120 | 120 | 160 | 120 | 120 | 120 | 120 | 120 | 120 | 120 | 120 | 120
[SAN 3 PAR 450 | 100 | 150 | 150 | 100 | 100 | 100 | 50 [ 50 150 | 150 | 50 | 100 | 150 150 | 150 150 | 150 | 100 | 100 150 150 | 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150
LIBRERIA 5 5 4,333333333 173 | 180 | 87 | 130 | 180 | 87 87 87 | 43 | 43 173 | 130 | 130 | 43 87 | 130|173 | 173 130 [ 130 [ 173 | 130 [ 13O [ &7 67 | 173 | 130 | 173 | 130 | 130 | 173 | 130 | 130 | 130 | 130 | 130 | 130 | 130 | 130 | 130
TORBELLING - pruebas B [E 23333353 53 | 70 [Taa0] 70 | 70 [Dami|van|van| 2a | 23 117 | 93 | 70 | 70 |28 [Wagd] 7.0 | 83 | 93 |17 | 70 | 70 | 93 | 0 | 70 [Namiiaan] 93 | 7o | 93 | 70 [ 70 | 93 | 70 | 70 | 70 [ 70 | 70 | 20 | 70 | 70 | 70
[Finanzas- SIF caracter & Iventario 1| 1 40 | 30 | 20 [ 30 [ 30 | 20 [ 20 [ 20 | 10 [ 10 50 | 40 | 30 [ 30 | 10 30 | 40 | 40 [ 50 [ 30 | 30 | 40 | 30 [ 30 | 20 | 20 | 40 | 30 | 40 | 30 | 30 | 40 | 30 | 30 | 30 | 30 | 30 | 30 | 30 | a0 | s0
[Ranchera - capa aplicaciénaranda 4 2 2,333333333 93 70 | 47 7.0 70 | 47 | AT 47 23 | 23 117 | 93 7.0 7.0 23 | a1 7.0 93 93 | 117 | 70 7.0 93 7.0 70 | 47 | 47 | 93 7.0 93 7.0 7.0 93 7.0 7.0 7.0 7.0 7.0 7.0 7.0 7.0 7.0
Bunde - anterior 550 AN (D 1 %0 [ 30 | 20 [ a0 [ 30 | 20 [ 20 [ 20 [ 10 | 10 50 | 40 [ 30 [ 30 | w0 30 [ 40 [ 40 [ 50 [ 30 | 30 [ 40 | 30 [ 30 | 20 | 20 | 40 [ 30 | 0 | 30 [ 50 [ 40 [ 30 | 30 | 0 | 30 | 30 [ 30 | 30 | 30 | 30
[Carbe ~capa aplicacion peajes 3 | s8[3 3666666667 Bar] 110 | 73 [ 110 | 10| 73 | 73 | 73 [0 [ ax 288 || 110 | 110 820 73 | 10 [anSaer e 110 | 10 [Sea 10 | 10| 73 | 73 [ 10 [Ssae] 110 | 110 (e 1.0 | 10 | 110 | 10 | 10 | 10| 1o [ 1o | o
SaaiiEneioRar Noalnatic opales| 3 3 34 5 150 | 100 | 150 | 150 | 100 | 100 | 100 | 50 | 50 | 50 150 | 150 [ 50 | 100 | 150 150 | 150 150 | 150 | 100 | 100 150 150 | 150 150 | 150 | 150 | 150 [ 150 | 150 | 150 | 150 | 150
[Gaitana —peaies | (e 1 40 | 30 | 20 | 30 | 30 | 20 | 20 | 20 | 10 | 10 | 10 | 50 | 40 | 30 | 30 | 100 30 | 40 | 40 | 50 [ 30 [ 50 | 40 | 30 | 30 [ 20 | 20 | 40 [ 30 | 40 | 30 [ 30 | 40 | 30 [ 30 | 30 | 30 | 30 [ 30 | 30 | a0 | 30
otlon —peaies 1% | 1 1 40 [ 30 [ 20 [ a0 [ 30 | 20 | 20 [ 20 | 10 [ 10 | 10 | 50 | 40 | 30 | 30 | 00 30 | 40 | 40 | 50 [ 30 | 30 [ 40 | 30 | 30 | 20 | 20 | 40 [ 30 | 40 | 30 | 30 | 40 | 30 | 30 | 30 | a0 | 80 | 30 | 30 | a0 | a0
Pl -capa aplicacion peajes W[ 1l 1 40 [ 30 [ 20 [ a0 [ 30 | 20 [ 20 [ 20 | 10 [ 10 | 10 | 50 | 40 | 30 | 30 | w00 30 | 40 | 40 | 50 [ 30 | 30 | 40 | 30 | 30 | 20 | 20 | 40 [ 30 | 40 | 30 | 30 | 40 | 30 | 30 | 30 | 30 | 30 | 30 | 30 | 30 | 30
[Embera - SAN Libreria Imagenes 1 [ 1 40 | 30 | 20 | 30 | 30 | 20 | 20 | 20 | 10 | 1o | 10 | 50 | 40 | 30 | 30 | 100 30 | 40 | 40 | 50 | 30 | 30 | 40 | 30 | 30 | 20 | 20 | 40 | a0 | 40 | 30 | a0 | 40 | 30 | 30 | 30 | 30 | 30 | 30 | 30 | 80 | a0
e '+ | s ® B 40 | 90 | 20 | 30 | 50 | 20 | 20 | 20 | 10| 10 | 10| 50 | 40 | s0 | 30 | 00 30 | 40| 40 | 50 | 50 | s0 | 40 | s0 | 50 | 20 | 20 | 40 | 30| 40 | 50 | s0 | 40| s0 | 0 | s0 | 30 | s0 | 30| s0 | 0 | 50
o 1ot 1A Muisca video peaies L 1 40 | 30 | 20 | 30 | 30 | 20 | 20 [ 20 | 10 | 10 | 10 [ 50 | 40 | 30 [ 30 | 100 30 | 40 | 40 | 50 [ 30 | 50 | 40 | 30 [ 30 | 20 | 20 [ 40 [ 50 | 40 | 30 [ 50 | 40 | 30 [ 30 | 50 | 30 | 30 [ 30 | 30 | a0 | 30
2212y Vallenalo-servidores de E1E 1[E 1 40 [ 30 | 20 | a0 [ 30 | 20 |20 20| 20 [ 20| 10 50| 40|30 30]|m0 30 | 40 |40 | 50 [ 30 [ 30| 40|20 |30 20| 204030 a0 |30 30]a0]3030]30]30]|30s]s0]s0]s0
[Mapalé - SICOR, Kactus y web 5 5 5 5 450 | 100 | 150 | 150 | 100 | 100 | 100 | 50 | 50 150 | 50 | 100 | 150 150 | 150 150 | 150 | 100 | 100 150 | 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150
oodle ~intanety moodle 3| @S 3 120 90 | 60 | 90 | 90 [ 60 | 60 | 60 | 30 | a0 90 | 80 | 60 | 90 420 120450 | 90 | 90 | 420 90 | 90 | 60 | 6o | 420 o0 ['420| 0 | 90 |20 90 | 90 | 90 | 90 | 90 | 90 | 90 | 80 | s0
[Cumbia - pagina web anterior 1 1 1 1 40 [ 30 [ 20 3030 20]20]20]10]10 30 | 100 30 [ 40 | 40 [ 50 [ 30 [ a0 | 40 [ 3030 20| 20| 40|30 40 | 30304030 [30]30]30][30[ao]a0]30]30
Merengue -pagina web anterior &
(] HEE ! 4o |30 | 20 | 30 |50 | 20 | 20 | 20 | 10| 10 %0 30 | 40 | 30 | 30 | 20 | 20 | #0 | 30 | 40 | 20 | s0 | 40| 30 | 20| s0 | 30 | s0 | 30 | 50 | 30 | a0
[zamba - PN 5| sm[va % 260|120 50 [220| 520 co | 50 | 80 | 40 | 40 20 20 | 160 | 120 [ 120 | 0 | 8o | 160 | 120 | 160 | 120 | 220 | 160 | 120 | 120 | 20 | 120 | 120 | 120 | 20 | 20 | 120
Bambuco - Aplicativos Oracle Foms | 5| 5 | 5 5 50| 100 150 | 350 | 100 | 100 | 100 | 50 | 50 150 150 350 | 150 | 00 | w0 150 150 | 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150
e 3 me 1 40 | 30 | 20 [ 30 | 30 | 20 | 20 | 20 | 10 | 10 30 30 [ 40 | 30 | 30| 20| 20 | a0 [ 30 [ a0 | 30 | 30 | 40 | 30 | 30 [ 30| 30| 30| a0 | s0| 30|30
[ADConnect 2 2 2 2 8,0 60 | 40 | 60 60 | 40 | 40 40 20 | 20 6.0 20 | 40 | 60 8.0 80 | 100 | 60 6,0 80 | 60 60 | 40 6,0 80 | 60 6.0 6,0 60 | 60 6.0 6,0 60 | 60
[SW2K16DC01 a 04 - Directorio Activo 5 5 5 5 450 | 100 | 150 | 150 | 100 | 100 | 100 | 50 [ 50 150 | 50 | 100 | 150 150 | 150 150 | 150 | 100 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150
|WIN2003 - hypervisor fisico 150 | 100 | 150 | 150 | 100 | 100 | 100 | 50 | 50 150 | 50 | 100 | 160 150 | 150 150 | 150 | 100 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 [ 150
[WIN2010 - hypervisor fisico 350 | 100 | 150 | 150 | 100 | 100 | 100 | 50 | 50 150 | 50 | 100 | 150 150 | 150 150 | 150 [ 100 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150
[WINZO11 “rypervsor fsco 350 | 100 | 150 | 150 | 100 | 100 | 100 | 50 | 50 150 | 50 | 100 [ 160 150 | 150 150 [ 150 | 100 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150
[WiNZ012 ypervisor fisico 350 | 100 |450 | 450 | 100 | 100 | 100 | 50 | 80 50| 50 | 100|150 150 | 150 150 | 150 | 100 150 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150 | 150
[WiN2033 hypervisor fisico 20 90 [ 60 | 90 | 90 [ 60 | 60 | 60 [ 30 | a0 90 | 80 | 60 | 90 420 120480 | 90 | 90 |20 90 | 90 | 60 | o | 420 o0 [ 920 0 | o0 |20 00 | 90 | 90 | 50 | 90 [ 00 | 90 | 80 | s0
[WiN201a hypervisor isco 220 50 | 60 [ 90 | 90 | 60 [ 60 [ 60 [ 30 | a0 90 | 80 | 60 [ 90 420 120 80| 90 | 50 | 4201 50 | 90 | 60 | 60 |20 o0 [ 120 | 90 | 50 |20 00 | 90 | 50 | 50 | 00 [ 80 | 90 | s0 | s0
[WINZOLS ~Pypervisor sco 5500 w00 [NS0000 100 | 100 | w00 | 50 | 50 01| 50 | 100 [0 %0 [ 150 000 100 | 100 150 150 | 150 150 | 150 | 150 | 150 [ 150 | 150 | 150 | 150 | 150
Fypenvisor PATI 0Ly 02 350 | 100 [180 | 150 | 100 [ 100 [ 100 50 | 50 150 50 | 100 | 150 150 | 150 350 [ 150 100 | 100 150 150 | 150 150 | 150 | 150 | 150 | 150 [ 150 | 150 | 150 | 150

PROBABILIDAD
1 EXCEPCIONALMENTE : Pued ocurir nicamente en circunsiancias excepeionales
2 OCASIONALMENTE: Pudo ocurrr en algin momento
Matriz de Analisis de Riesgo EGULARMENTE: Podria ocurrir en algin momento
4 GENERALMENTE: Probablemente ocurira en 1a mayoria de las circunstancias
S SIEMPRE: Se espera que ocurra en la mayoria de las circunsiancias.
Casificacion IMPORTANGIA Daiio_fisico Eventos _naturales. Pe":;i“;::;‘:;—i"‘" P“":‘Z“‘y:’;;‘liﬁl"“— Compromiso_de_la_informacion Falla_Tecnica Acciones_no_autorizadas Compromiso_de_las_funciones I
c [ o art | orz [ ars | ora | ot5 | o6 | ent | en2 | en3 | ena | ens | psel | pse2 | pse3 | par | pai2 | pars i3 | ci4 | 5 | ci6 | o | o8 | oo |ao]ou | m
Datos e Informacién 5. 02:% SE.dscde fz. %2 .92, 33 =cess g |2 o sBEd = — =
ERE Menori>1a2 e |8a |5l FBeglBesle. e SR e 22, edle, 2sg )t HER 5815, 3| 58 ]
|2 Medio: 23 ER A0S R 6 1 R - el - R e R e R z3s585 23 =
il Mayor: >34 ¢ |5®|58|8 EBSEgecle e ale e E: FagE SEE R BES B8 F 28
8 4 3 2 3 3 2 2 2 1 1 1 4 3 3 1 2 3 4 4 5 3
ot i 3666666667 7| 10 | 73 |10 | 10| 73 | 73 | 73 |82 | 82 | 87 |88 (487 1o | no [a7 | 73 | 1mo [GarHaz 583 110 | 110 287 110 | 10 | 73 | 73 [Mar| 1no (F282 10 | 1o [NAF 10 | 10 | 10 | 110 | 10 | 110 | 110 | 110 | 120
Repes ErerTrEaS 35 [Waa| 5 3 360 [18200| 0 [aon[Enn| 50 | so | 50 | 40 | 40 | 40 %60 | 120 | 120 | 40 | 50 | 120 | 160 | 160 120 [ 120 | 160 [ 120 [ 120 50 | 60 | 160 [ 120 | 160 [ 120 | 120 | 160 | 120 | 120 | 120 | 120 | 120 | 120 [ 120 [ 20 [ 120
7
F1STEMA DE CONTROL DE 78 5 3333333333 133 100 | 67 | 100 | 100 | 67 | 67 | 67 | a3 | a3 | a3 [62 [488] 00 | 100 | 83 | 67 | 100 [438 a8 | 67| 100 | 100 [488 100 | w00 | 67 | 67 [H8E 100 [488H 100 [ 100 [H88Y 100 | 100 | 100 | 100 | 100 [ 100 | 100 | 100 | 100
INFRAESTRUCTU
R FISICA Y DL [3|STEMA DE PROTECCION 1 E 3666666667 7| 10 | 73 |10 |10 | 73 | 73 | 73 [(a7 | a7 | a7 [Mes | aar 1o | 1m0 |87 | 75 | o [Haa|Saz s 110 | 10 [Haa 10 | 1o | 73 | 73 |22 1o |Naaa 110 [ 1o [4&a 110 | 10 | 10 | 110 | 10 | 10 | 1o | 110 [ 10
ENTORNO
SISTBAAE coNTROUIDEACCERD) 3 4 9 3,333333333 67 67 67 33 33 33 | 67 [ 100 | 233 | 133 | 967 | 100 | 100 (4331 100 | 100 [ 67 67 100 | 100 |14331 100 | 100 | 100 | 100 | 1200 | 100 | 100 | 100 | 100
3 0 [ 60 [ 60 [ 80 [ & 0 | 60 [ 90 [ 420 [ 120 [ 460 50 | o0 [ 420 [ 50 [ o0 | 60 [ 60 90 [ 50 [ 120 o0 | o0 [ 50 90 [ 90 [ 90 [ 90 [ 50
SISTEMA DE VIDEO VIGILANGIA 13533355 a7 [ a7 [ a7 |48 | 4 3 [ 87 [ 10| 173 [ 173 T3 Bol| o7 | 67 75 | 130 | 530 | 0 50 | 150 | 30 [ 150
3,666666667 75 | 73 | 13 81| 73 | 10 [aa | ser| i8a 147 10 [ 73 | 73 San| 10 | 10| 10 11,0 | 10 | 10 [ 10
RED 3333333 a7 | o7 [ a7 [ 4a | 4 3 | o7 [130 13 [ 18 173 [0 s 67 [ &7 fiE)
Comunicaciones [LAN - Local 33333333 57 [ a7 [ a7 | 43 | & 3 | 87 [ 130 [ 173 [ 173 T3 B0 67 | 57 T3
ERNET s 100 [ 100 [ 100 | 50| 5 100 [ 150 %0 | 100 | 100
[Coordinador Soporie y Gontol ) 50 [ 80 [ 80 | 40 [ 4 0 [ &0 1120 160 [ 120 [120[ 60 | 80 160
de Ayuda G665 75 | 73 | 73 82| s 7| 75 | 110 147 10 | 73 | 78 147
Usuarios 333333333 27 [ 27 [ 27 [ 13 | 1 27 [ a0 40 [ 40 | 53 [ 40 [ a0 [ 27 [ 27 40 [ a0 [ 53
[Coordinador Prarafama. 333333333 67 | 67 | 67 [aa | a: 3| 67 [ 100 X 3 00 | 67 | 67 X B3
[Adminisrador de 8D 333333333 57 [ a7 | a7 | 43 | & 3 | o7 [0 T3 Bol| o7 | 67 3
PERSONAL  [Administrador de servidores 333333333 a7 [ a7 [ a7 [ a8 | 4 3 | 57 [ 180 i) Bo| o7 | 67 i)
[Adminisirador de red 3333333 a7 | 67 [ a7 [ 4a | 4 3 | o7 [ 150 173 [ 150 [ 180 | 67 [ &7 3
[Adminisirador de seguridad 333333333 87 [ a7 [ a7 [as | 4 3 | o7 [430 T3 B0 57 | 87 T3
e e a soscccoor v | 13 | 7s |82 | 82 a7 | 70 | o 110 | 10 [l 10 | 10 | s | 78 110 | 110 [J8an
[Administrador Aplicativos 5 3 5 4,333333333 80| 87 8.7 8.7 43 43 43 | 87 [180 130 | 130 | 17.3 | 130 | 130 | &7 8.7 130 | 130 | 17.3
[Documentos del proceso ETICON i |[Bal| 2 2 60 [ 40 [ 40 | 40 | 20 | 20 20 (1400 60 60 | 60 | 50 | 60 | 60 [NaoN[Nan 60 | 60 | 80
DOCUMENTOS_Fi [Polilicas de Seguridad de fa iformacign
[CcEncAMiERT
MAGNETICOS  [Gopias de seguridad 5 [ 5[4 665666667 F0 N 0 I N TR T I 7| o [aD 140 | 140 | 187 | 160 [ 140 | 95 | o5 | 187 | 140 [ 187 | 140 | 140 | 187 | 140 340 | 140 | 140
P AlE 1N 233333335 N N 2 O N 2 3 2 23 [z 70 70 | 70 | 93 | 70 | 70 [Hamn|maan] o3 | 7o | 83 | 70 | 70 | 03 | 70 70 [ 10 | 10
[SERVICIOS | Servicio Office 365 3 5 5 4,333333333 17, 130 | 87 8.7 8.7 43 43 43 | 87 | 130 130 | 130 | 173 | 130 | 130 | &7 87 [ 173 | 130 | 17.3 | 130 | 130 [ 173 | 130 130 | 130 | 130
Correo Exchange 3 [vem| 5| 4333333333 57 [1380[4800] 5.7 | a7 | a7 [ 43| 4a 43 [ o7 |10 50 | 150 | 175 | 150 [ 130 | o7 | 67 [ 175 | 130 | 115 | 50 [ 150 | 75 | 130 0 | 130 | 130
RUCTURREN A
1 ]2 [t ] 1333333333 | 53 [40 ] 27 [40 [ 40 [ 27 [27 [ 27 [13 [ 13 [ 13|67 [ 53] 40 40| 13 [ 27 [40]53 53|67 [40]40][ 53] 404027 [27]53]40] 53 [40] 4053|4040 40 40 40 [ 40 [ 40 ] 40 40
ToEAD T | 1 [ 1333333333 | 53 | 40 | 27 | 40 | 40 | 27 [ 27 [ 27 | 3 | 3 | 3| 67 [ 53 | 40 | 40| 13 | 27 | 40 | 53 | 53 | 67 | 40| 40| 53| 40| 7 [ 2,7 | 53 [ 40 | 53 | 40 | 40 | 53| 40 [ 40 ] 40| 40 [ 20 [ 40 [ 40 ] %0
I

Fuente: Instituto Nacional de Vias. INVIAS. Planta Central.
Link: Actualizacién Analisis Matriz Riesgo Consolidada.xls
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Anexo C. Vulnerabilidades, Amenazas De Seguridad Encontrados En el
Instituto Nacional de Vias- INVIAS- Nivel Planta Central.

TIPO ACTIVO VULNERABILIDADES AMENAZAS RIESGOS
e Pérdida de
informacién sensible ¢ Pérdida de la
Datos para la entidad Informacion. ¢ Perdida
Sensibles Instituto Nacional de Informacion
Activo Vias- Invias- Planta
D Informatico Central, por ¢ Perdida
de la eliminacion ¢ Robo o divulgacion integridad
Entidad- intencional. no autorizada de datos.
Planta informacion critica o Instituto
Central. Circulacién de sensible. Nacional de
INVIAS informacion por medio Vias- Invias-
de personas no e Alteracion o pérdida Planta Central.
autorizadas. parcial de
Informacion.
e La informacion sea
modificada sin
autorizacion
e Permitan elaccesoa eAccesoala Fuga de
K Claves la informacion informacion por informacion
Criptograficas sensible de la personas no
organizacion. autorizadas
¢ Perdida Integridad de
la informacion.
Servicios e Mala configuracion e No se tenga la Fuga de
Informaticos planta telefénica. disponibilidad de la informacion.
Ad|C|on_aIes e Mala configuracién comunicacion Acceso no
S del I.nstltuto del envio y recibo de mediante voz. autorizado a la
Nacional de correos « Divulgacion de informacion
Vias. institucionales. informacion no vital de la
INVIAS, e Envi6 de informacion autorizada. empresa
planta central no autorizada a e Falla técnica al recibir ~ INVIAS, por

terceros.

Falta de
concienciacion en el
uso del correo
institucional.

0 enviar correos
electrénicos

personas no
autorizadas.
Incomunicacio
n via voz IP

Fuente: Autor.
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Anexo C. (Continuacién)

TIPO ACTIVO

VULNERABILIDADES

AMENAZAS

RIESGOS

e Descuido de los

e Malware

e Pérdida y falta

Media  Soporte de activos de Desorden del funcionario de
Informacién informacién. uso confiabilidad
Informacion no cifrada de la
divulgada. Informacion
almacenada
enun
dispositivo.
e Ausencia /fallas de e Uso inadecuado/no o Pérdida de la
planes de autorizado del recurso.  Informacion
Contingencia « Dafios Accidentales. almacenada
e Ausencia de e Falla del medio de en el servidor.
monitoreo sobre la comunicacion.
red e Pérdida de
Redes de e Administracion de disponibilidad y/o
Comunicaci red inadecuada disminucion de la
6n e Herramientas de calidad del servicio.
SW Informatica deteccion / e Pérdida de la
Entidad- prevencién Informacion.
Instituto inexistentes o e Robo o divulgacién no
Nacional de inadecuadas autorizada de
Vias- ¢ Ubicacion en sitios informacion critica o
INVIAS deficientes en sensible.
Planta seguridad fisica e Alteracion o pérdida
Central. (sitios sin control de parcial de la
acceso adecuados) informacion.
o Falta /falla de
politicas para el
trabajo en areas
seguras
e Condiciones de
instalaciones,
mantenimiento y
operacion
inadecuadas.
e Inundacién centro de e Dafio del hardware en e Falla técnica
COM computo. el centro de computo. en lared.
e Mal configuracion de e Ataque informatico. e Destruccion
la energia. e Alteracion o pérdida de la
e Descarga eléctrica no parcial de la informacion.
controlada. informacion.

Fuente: Autor
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Anexo C. (Continuacién)

TIPO ACTIVO VULNERABILIDADES AMENAZAS RIESGOS

AUX  Equipamiento Desconocimiento de eFalla técnica en el e Perdida de la

Auxiliar las normas técnicas aire acondicionado informacion
en el uso de redes ubicado en el centro almacenada
eléctricas. de computo. en los

e Obsolescencia en el Servidores en
inmobiliario. el centro de
e Dafio en la UPS. computo
e Falta de e Sismo e Perdida en
mantenimiento de la e Inundacion disponibilidad
infraestructura fisica  Acto Terrorista de los Activos
_ del edificio. de
L Instalaciones 4 Falta de seguridad a Informacion.
personas
e NoO tener el
protocolo de
continuidad del
negocio.
¢ F’Zfdldad . del e Necesidades del e Perdida en la
Irga?lz?on enc(;lz en Iea funciona_rio, nivel confidencialid
Informacion vital de monetario. ad de., la
P Personal la empresa por . |r_1formaC|on
¢ Inconformismo del vital.

personal de Ia

; , . funcionario.
entidad influenciada .
por otros e Perdida en la
’ e Falta de integridad de
e Fallas en la .
incorporacion del entrenamiento de los la
r ign Informacion.
personal. procesos asignados

e Compartimentacion
de la informacion
por parte de
funcionarios.

Fuente: Autor
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Anexo D. Listas De Chequeo Para Verificacion

ftem Controles NM (%)
A5. POLITICA DE SEGURIDAD. 80%
A.5.1. Politica de Seguridad de la Informacién. 80%
A5.1.1  Politicas para la Seguridad de la Informacion. 80%
A.5.1.2  Revision de la politica de seguridad de la informacion 80%
A.6.. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 80%
A.6.1. Organizacion interna 80%
A.6.1.1  Seguridad de la informacion Roles y responsabilidades 80%
A.6.1.2 Separacion de deberes 80%
A.6.1.3  Contacto con las autoridades 80%
A.6.1.4 Contacto con grupos de interés especial 80%
A.6.1.5 Seguridad de la informacién en gestién de proyectos 80%
A.6.2. Dispositivos moviles y teletrabajo 80%
A.6.2.1  Politica para dispositivos moviles 80%
A.6.2.2  Teletrabajo 80%
AT. SEGURIDAD DE LOS RECURSOS HUMANOS 80%
A.7.1. Antes de asumir el empleo 80%
A7.1.1 Seleccion 80%
A.7.1.2  Términos y condiciones del empleo 80%
A.7.2. Durante la ejecucion del empleo 80%
A7.2.1 Responsabilidades de la direccion 80%
A.7.2.2  Toma de conciencia, educacion y formacién en la seguridad de la 80%
informacion
A.7.2.3 Proceso disciplinario 80%
A.7.3. Terminacion y cambio de empleo 80%
A.7.3.1  Terminacion o cambio de responsabilidades de empleo 80%
A.8.. GESTION DE ACTIVOS 82%
A.8.1. Responsabilidad por los activos 80%
A.8.1.1 Inventario de activos 80%
A.8.1.2  Propiedad de los activos 80%
A.8.1.3  Uso aceptable de los activos 80%
A.8.1.4  Devolucion de activos 80%
A.8.2. Clasificacion de la informacion 87%
A.8.2.1  Clasificacion de la informacion 100%
A.8.2.2  Etiquetado de la informacion 80%
A.8.2.3  Manejo de activos 80%
A.8.3. Manejo de medios de soporte 80%

Fuente: Autor - Instituto Nacional de Vias. INVIAS.
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Anexo D. (Continuacién)

ftem Controles NM (%)
A.8.3.1  Gestion de medios de soporte removibles 80%
A.8.3.2  Disposicion de los medios de soporte 80%
A.8.3.3  Transferencia de medios de soporte fisicos 80%
A9.. CONTROL DE ACCESO 81%
A.9.1.1  Requisitos del negocio para control de acceso 90%
A.9.1.2  Politica de control de acceso 80%
A.9.1.3  Acceso a redes y a servicios en red 100%
A.9.2. Gestion de acceso de usuarios 80%
A9.2.1 Registro y cancelacion del registro de usuarios 80%
A.9.2.2  Suministro de acceso de usuarios 80%
A.9.2.3  Gestion de derechos de acceso privilegiado 80%
A.9.2.4  Gestidn de informacion de autenticacion secreta de usuarios 80%
A.9.25  Revision de los derechos de acceso de usuarios 80%
A.9.2.6 Retiro o ajuste de los derechos de acceso 80%
A.9.3. Responsabilidades de los usuarios 80%
A.9.3.1  Uso de informacién de autenticacion secreta 80%
A.9.4. Control de acceso a sistemas y aplicaciones 72%
A.9.4.1 Restriccion de acceso a informacién 80%
A.9.4.2 Procedimiento de ingreso seguro 80%
A.9.4.3  Sistema de gestion de contrasefias 80%
A9.4.4 Uso de programas utilitarios privilegiados 60%
A.9.45 Control de acceso a codigos fuente de programas 60%
A.10.. CRIPTOGRAFIA 80%
A.10.1. Controles criptograficos 80%
A.10.1.1 Politica sobre el uso de controles criptograficos 80%
A.10.1.2 Gestion de claves 80%
A.ll. $EGURIDAD FISICA Y DEL ENTORNO 80%
A.11.1.  Areas Seguras 80%
A.11.1.1 Perimetro de seguridad fisica 80%
A.11.1.2 Controles de acceso fisico 80%
A.11.1.3 Seguridad de oficinas, recintos e instalaciones 80%
A.11.1.4 Proteccidon contra amenazas externas y ambientales 80%
A.11.1.5 Trabajo en &reas seguras 80%
A.11.1.6 Areas de carga, despacho y acceso publico 80%
A.11.2. Equipos 80%
A.11.2.1 Ubicacidn y proteccién de los equipos 80%

Fuente: Autor - Instituto Nacional de Vias. INVIAS.

70



Anexo D. (Continuacién)

ftem Controles NM (%)
A.11.2.2 Servicios publicos de soporte 80%
A.11.2.3 Seguridad del cableado 80%
A.11.2.4 Mantenimiento de los equipos 80%
A.11.2.5 Retiro de activos 80%
A.11.2.6 Seguridad de los equipos y activos fuera de las instalaciones 80%
A.11.2.7 Disposicion segura o reutilizacion de equipos 80%
A.11.2.8 Equipos de usuario desatendido 80%
A.11.2.9 Politica de escritorio limpio y pantalla limpia 80%
A.l2.. SEGURIDAD DE LAS OPERACIONES 79%
A.12.1. Procedimientos Operacionales y Responsabilidades 75%
A.12.1.1 Documentacién de los procedimientos de operacion 80%
A.12.1.2 Gestion del cambios 80%
A.12.1.3 Gestion de la capacidad 60%
A.12.1.4 Separacion de las instalaciones de desarrollo, pruebas vy 80%
operacion
A.12.2.  Proteccion contra cddigos maliciosos 80%
A.12.2.1 Controles contra cédigos maliciosos. 80%
A.12.3. Copias de respaldo 80%
A.12.3.1 Copias de respaldo de la informacion 80%
A.12.4. Registro y seguimiento 80%
A.12.4.1 Registro de eventos 80%
A.12.4.2 Proteccion de la informacién de registro 80%
A.12.4.3 Registros del administrador y del operador 80%
A.12.4.4 Sincronizacion de relojes 80%
A.12.5. Control de software operacional 80%
A.12.5.1 Instalacién de software en sistemas operativos 80%
A.12.6. Gestion de la vulnerabilidad técnica 80%
A.12.6.1 Gestion de las vulnerabilidades técnicas 80%
A.12.6.2 Restricciones sobre la instalacion de software. 80%
A.12.7. Consideraciones sobre auditorias de sistemas de informacion 80%
A.12.7.1 Controles de auditorias de sistemas de informacion. 80%
A.13.. SEGURIDAD DE LAS COMUNICACIONES 53%
A.13.1. Gestion de la seguridad de redes 80%
A.13.1.1 Controles de redes 80%
A.13.1.2 Seguridad de los servicios de red. 80%
A.13.1.3 Separacion en las redes 80%
A.13.2.  Transferencia de informacion 80%

Fuente: Autor - Instituto Nacional de Vias. INVIAS.
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Anexo D. (Continuacién)

ftem Controles NM (%)
A.13.2.1 Politicas y procedimientos de transferencia de informacion 80%
A.13.2.2 Acuerdos sobre transferencia de informacion 80%
A.13.2.3 Mensajes electrénicos 80%
A.13.2.4 Acuerdos de confidencialidad o de no divulgacion 80%
A.l4.. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 71%
SISTEMAS
A.14.1. Requisitos de seguridad de los sistemas de informacion 73%
A.14.1.1 Andlisis y especificacibn de requisitos de seguridad de la 60%
informacion
A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas 80%
A.14.1.3 Proteccién de transacciones de servicios de aplicaciones 80%
A.14.2. Seguridad en los procesos de desarrollo y de soporte 80%
A.14.2.1 Politica de desarrollo seguro 80%
A.14.2.2 Procedimientos de control de cambios en sistemas 80%
A.14.2.3 Revision técnica de aplicaciones después de cambios en la 80%
plataforma de operaciones
A.14.2.4 Restricciones en los cambios a los paquetes de software 80%
A.14.2.5 Principios de construccion de los sistemas seguros 80%
A.14.2.6 Ambiente de desarrollo seguro 80%
A.14.2.7 Desarrollo contratado externamente 80%
A.14.2.8 Pruebas de seguridad de sistemas 80%
A.14.2.9 Prueba de aceptacion de sistemas 80%
A.14.3. Datos de prueba 60%
A.14.3.1 Proteccién de datos de prueba 60%
A.15.. RELACIONES CON LOS PROVEEDORES 80%
A.15.1. Seguridad de la informacion en las relaciones con los 80%
proveedores
A.15.1.1 Politica de seguridad de la informacion para las relaciones con 80%
proveedores
A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con 80%
proveedores
A.15.1.3 Cadena de suministro de tecnologia de informacion vy 80%
comunicacion
A.15.2. Gestion de la prestacion de servicios de proveedores 80%
A.15.2.1 Seguimiento y revision de los servicios de los proveedores 80%
A.15.2.2 Gestion de cambios a los servicios de los proveedores 80%
A.16.. GESTION DE INCIDENTES DE SEGURIDAD 80%
A.16.1. Gestion de incidentes y mejoras en la seguridad de la informacion 80%
A.16.1.1 Responsabilidades y procedimientos 80%
A.16.1.2 Reporte de eventos de seguridad de la informacién 80%
Fuente: Autor - Instituto Nacional de Vias. INVIAS.
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Anexo D. (Continuacién)

ftem Controles NM (%)
A.16.1.3 Reporte de debilidades de seguridad de la informacion 80%
A.16.1.4 Evaluacién de eventos de seguridad de la informacién y 80%
decisiones sobre ellos.
A.16.1.5 Respuesta a incidentes de seguridad de la informacién 80%
A.16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la 80%
informacion
A.16.1.7 Recoleccién de evidencia 80%
A.17.. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA 80%
GESTION DE CONTINUIDAD DE NEGOCIO
A.17.1.  Continuidad de seguridad de la informacion 80%
A.17.1.1 Planificacién de la continuidad de la seguridad de la informacion 80%
A.17.1.2 Implementacion de la continuidad de la seguridad de la 80%
informacion
A.17.1.3 Verificacion, revisiébn y evaluacion de la continuidad de la 80%
seguridad de la informacion
A.17.2. Redundancias 80%
A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacion 80%
A.18.. CUMPLIMIENTO 80%
A.18.1. Cumplimiento de requisitos legales y contractuales 80%
A.18.1.1 Identificaciébn de la legislaciébn aplicable y de los requisitos 80%
contractuales
A.18.1.2 Derechos de propiedad intelectual 80%
A.18.1.3 Proteccién de registros 80%
A.18.1.4 Privacidad y proteccién de informacién de datos personales 80%
A.18.1.5 Reglamentacion de controles criptograficos 80%
A.18.2. Revisiones de seguridad de la informacién 80%
A.18.2.1 Reuvision independiente de la seguridad de la informacion 80%
A.18.2.2 Cumplimiento con las politicas y normas de seguridad 80%
A.18.2.3 Revision del cumplimiento técnico 80%
TOTAL 78%

Fuente: Autor - Instituto Nacional de Vias. INVIAS.
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Titulo de ESTUDIO Y DIAGNOSTICO DE POLITICAS DE SEGURIDAD DE LA

Documento. INFORMACION, PARA EL INSTITUTO NACIONAL DE VIAS. INVIAS-PLANTA
CENTRAL
Autor MARIBEL CRUZ ARGUELLO

Palabras Claves | Dato, Control, Informacién, Rol, Sistema de informacién, Vulnerabilidad,
Seguridad, integridad, disponibilidad, confidencialidad, autenticidad, Activo
informatico, redes.

CONTENIDO:

EL DIAGNOSTICO DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION PARA EL
INSTITUTO NACIONAL DE VIAS. INVIAS, PLANTA CENTRAL.

e DESCRIPCION DEL PROBLEMA:

Los servicios tecnolégicos, informacion y de Comunicacion en el Instituto Nacional de Vias INVIAS,
se ofrecen gracias a la infraestructura técnica, tecnoldgica y de seguridad de la informacién, con la
que se cuenta la entidad.

A su vez el Estado Colombiano disefi6 la estrategia Gobierno En Linea — GEL, la cual establece
los lineamientos de la gestién de Tl en el sector Gobierno, recogiendo estdndares mundiales y
mejores practicas de gobierno electrénico y de buen uso de la tecnologia como herramienta de
publicidad y transparencia.

Para lograr lo anteriormente establecido, se plantea como herramienta transversal el Marco de
Referencia de Arquitectura Empresarial, que orienta sobre mejores practicas, guias y estandares
en el uso adecuado de la tecnologia como soporte de procesos y servicios, hacia la consecucion y
logro de la Mision de la entidad.

En cumplimiento de la Estrategia GEL y acorde con el desarrollo Tecnologico, en INVIAS se
ofrecen los servicios tecnoldgicos, agrupados segun el beneficio general que se reciben y perciben
los usuarios, para que sean de mejor entendimiento, asi:

» Servicios de ofimatica

» Servicios de conectividad/comunicaciones
+ Sistemas de informacion

» Soporte técnico

» Servicios seguridad de la informacion.

Recursos tecnoldgicos que el Instituto Nacional de Vias. INVIAS, planta central, pone a disposicion
de trabajadores, Contratistas y ciudadanos, para proveer y optimizar el trabajo y la consulta
de sus aplicaciones.

OBJETIVO GENERAL.

Analizar el Manual de “Politicas y Normas de Seguridad de la Informacion” del Instituto Nacional de
Vias INVIAS, para plantear su actualizacion de acuerdo con el modelo MSPI y reglamentado por el
“Modelo de Seguridad y Privacidad” de Gobierno en Linea (GEL) y de los estandares actuales.
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OBJETIVOS ESPECIFICOS.

e Identificar el activo informatico que se va a proteger bajo el esquema normativo de
seguridad GEL/ISO 27001:2013 y las areas susceptibles de ataques o con problemas de
seguridad dentro del INVIAS.

e Identificar las amenazas y debilidades del actual sistema de manejo y protecciéon de la
informacién. Metodologia Magerit, actualizada en versién 3. Anexo Final.

o Diagnosticar las “Politicas de Seguridad”, privacidad y manejo de la informacion, existentes
con las ajustadas a los estandaresinternacionales actuales.

e FElaborar Un documento final que incluya las actualizaciones, recomendaciones y
formulaciones sobre “Politicas de Seguridad de la Informacion”, de tal manera que puedan

ser aprobada y adaptadas por el Instituto Nacional de Vias, INVIAS. Anexo Final.
RESUMEN DE LO DESARROLLADO EN EL PROYECTO.

e Identificaciéon de Activos del Instituto Nacional de Vias. INVIAS, planta central

Con la autorizacion y aval del Instituto Nacional de Vias. INVIAS, planta central, se procedi6 a
elaborar un diagndstico inicial de las Politicas de la Informacion de la entidad y asi identificar el tipo
de amenazas, riesgos y responsabilidades a la que se ve expuesta el activo informético de la
entidad como lo es la Informacion.

Al tener siempre presente el concepto de seguridad, implementando la actualizacién de las
politicas existentes y abordando en nuevas, para que con el debido tratamiento de la informacién
los activos informéticos no sean fragiles y estén prestos a un sistema de gestion de la Seguridad
de la Informacién, con calidad, eficacia y eficiencia.

+ Vulnerabilidades y amenazas.

e Una vez aborda la normatividad vigente para el estudio y el referente histérico de los efectos
administrativos y economicos, se da conocer la importancia de las normas en la blsqueda de
medidas a los efectos de la dindmica de trabajo que realiza las Politicas de Seguridad de la
Informacién al interior del Institutito Nacional de Vias. INVIAS, planta central. Como se expone
con la utilizacion de la metodologia Magerit.

¢ Recopilar informacidn de las metodologias de Ingenieria Social

Para aplicar el analisis general a la documentacién, exponer las entrevistas y formatos existentes,
se revisan dentro del contexto estratégico organizacional, mejoras en la Caracterizacion de proceso
y demas documentos relacionados con la Gestion de Tecnologias de Informacién y de
Comunicacion; Alineacién GEL , Seguridad de la Informacion en el Instituto Nacional de Vias-
INVIAS-Planta Central, asi como también las estrategias y el cémo aplicarlas en el proyecto para
lograr identificar hasta donde es vulnerable la entidad, sin una actualizacion de las Politicas de
Seguridad de la Informacion.
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e Determinar metodologias de Ingenieria social

Se procede a realizar las respectivas fases del proyecto, pruebas de Ingenieria social, para el logro
de los objetivos propuestos, en razén al proceder a realizar las respectivas fases del proyecto,
pruebas de Ingenieria Social para el logro de los objetivos propuestos, en razon Estudio y
Diagnostico de Politicas de Seguridad de la Informacién, para el Instituto Nacional de Vias. INVIAS,
nivel central.

1. La primera fase analiza la documentacion, identifica los activos informaticos de la entidad,
INVIAS, la documentacion con la informacién que se relaciona con la tematica propuesta
de investigacion del tema, como todos aquellos procedimientos, normas, leyes,
resoluciones, politicas implementadas que rigen para la entidad.

El andlisis anterior contempl6 datos como: numero de usuarios, servidores, terminales de
trabajo, software, licencias etc. Soporte de la informacion mediante entrevista al ingeniero
de soporte tecnoldgico, sobre virtudes y falencias del sistema, la estructura e
infraestructura tecnolégica, los riesgos sobre seguridad fisica y del entorno de la seguridad
informatica, el crecimiento de la infraestructura de la entidad, Instituto Nacional de Vias,
INVIAS. Todo esto como base para la generacioén de las nuevas Politicas de Seguridad de
la Informacion, aprobadas por la alta direccién de la entidad.

2. La segunda Fase: Se Genero, Organizo y tabulo, lo referente a la informacién recolectada
sobre la infraestructura informética y la informacién, para el diagnoéstico inicial. Igualmente
los factores de amenazas y protecciones utilizadas, el mapa de procesos de la Entidad
Instituto Nacional de Vias-INVIAS y la documentacion juridica, como también lo existente
frente a la norma NTC 27000 y la estrategia GEL.

3. Latercera Fase: Se elabora un diagnéstico de las “Politicas”, identificando la existente, el
manejo de la misma y la seguridad de la informacion, asumiendo tareas de identificacion y
clasificacion de las mismas.

4. La Cuarta Fase: Se relaciona las tecnologias, estandares y elaboraciéon del documento
final, en el que se toman en cuenta los diferentes grupos de la oficina de sistemas del
INVIAS, tales como, Plataforma Tecnolégica, Soporte y Control y Sistemas de Informacién,
y segln su organizacion.

e Generar el estudio y Diagnostico de las Politicas de Seguridad de la Informacion
existentes, para el Instituto Nacional de Vias. INVIAS, Planta central.

Se disefia con el fin de elaborar las recomendaciones e implementar las nuevas estrategias en
relacién a la prevencion de delitos informaticos, perdida de informacién y asi fomentar cultura social
y educativa, a los empleados contratistas y usuarios externos del Institutito Nacional de Vias-
INVIAS. este manual se entregdé impreso en la Institucién, al igual quedo plasmado en la pagina
web institucional

e Capacitaciones al personal

La entidad se compromete a la difusién e implementacién del estudio y diagndstico de las politicas
de seguridad una vez revisadas, para su socializacion a los Funcionarios, Contratistas y Personal
externo de la entidad. Como también estrategia de apoyo en las capacitaciones que se elaboran,
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al interior de la entidad y para que el funcionario en general, sea consiente de cdmo debe actuar
ante las diversas estrategias Politicas de Seguridad de la Informacién y los elementos que
pueden poner en riesgo la confiabilidad de la informacion y asi lograr prevenir que cualquiera al
interior de la entidad, sea victima de la de virus o ataques informaticos en general.

METODOLOGIA DE DESARROLLO

En cuanto al objetivo general del proyecto, un Andlisis de resultados facilita la actualizacién y
mejora al documento Manual de Politicas y Normas de Seguridad de la Informacion en el Invias,
una versién actualizada de los riesgos, amenazas y peligros a que se puede ver expuesta la
informacion y los activos informaticos del Instituto Nacional Vias Invias. Y de acuerdo con el
modelo MSPI y reglamentado por el Modelo de Seguridad y Privacidad de Gobierno en Linea
(GEL) y de los estandares actuales.

e Para el segundo objetivo y una vez logrado el objetivo general del proyecto se trabajan los
planteamientos sobre el Andlisis del documento Manual de Politicas y Normas de Seguridad de
las informacion en el Invias, se identificaron los activos informaticos que se van a proteger bajo
el esquema normativo de seguridad GEL/ISO 27001:2013 y las areas susceptibles de ataques
0 con problemas de seguridad dentro del INVIAS.

e Al tener conocimiento del activo informatico que se va a proteger bajo el esquema normativo de
seguridad GEL/ISO 27001:2013, unas politicas actualizadas identifican las amenazas y
debilidades del actual sistema de manejo y proteccién de la informacion, del Instituto Nacional
De Vias. Por lo que al diagnosticar las Politicas de Seguridad, Privacidad y Manejo de la
Informacién existentes con las ajustadas a estandares internacionales actuales, dara una mejor
oportunidad de eficiencia y eficacia a la entidad, solucionando en buena parte los problemas de
seguridad dentro del INVIAS.

e Con el ultimo objetivo e identificas las amenazas y debilidades del actual sistema de manejo y
proteccion de la informacién, en el Invias se logra diagnosticar los problemas que surgen en
cuanto a la proteccién de la informacion y los activos informaticos. Por los que las Politicas de
Seguridad, Privacidad y Manejo de la Informacién existentes con las ajustadas a estandares
internacionales actuales,

Este objetivo se entregara impreso al Instituto Nacional de Vias Invias, la elaboracion del
documento final que incluye las recomendaciones y formulaciones sobre Politicas de Seguridad de
la Informacion de tal manera que puedan ser aprobadas y adaptadas por el Instituto Nacional de
Vias, INVIAS, planta central.

Conclusiones

1. ajustar de manera inmediata el actual Manual de Politicas de Seguridad, Privacidad y
Manejo de la Informacion existentes con las ajustadas a estandares internacionales
actuales. Trabajar en pro de la nueva actualizacion del Manual de Politicas de Seguridad de
la Informacion, con la Direccion y la Oficina de Planeacién Institucional, para asi, hacer
participe a los lideres de procesos/subprocesos en el ajuste e implementacion de estas
politicas, al 2018.

2. Se debe Instruir de manera adecuada sobre la nueva metodologia Estrategias para la
socializacién de las Politicas de Seguridad de la Informacién, del Instituto Nacional de Vias.
INVIAS, planta central.
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3. El Modelo de Seguridad y Privacidad de GEL y la madurez del modelo en el INVIAS,
recomienda que se debe implementar de inmediato a todos los indicadores generados en este
proyecto, con el fin de generar registros en cada uno de ellos.

4. Aplicando la revision, estudio y diagnéstico de la informacion sobre estrategias de ingenieria
social se logro identificar el nivel de riesgo y vulnerabilidad en la que se encuentra la
informacién como activo informatico de la entidad, en donde se concluye que cualquier puede
capturar la informacién bajo un rol indebido.

5. Que todavia se encuentran personas en la entidad con escasos conocimientos en el manejo del
ambito informatico, que se observa, con el desarrollo de la encuesta y la practica que se llevé a
cabo.

6. El compromiso mayor de las directivas de la entidad en establecer e identificar los problemas y
asi establecer la via para la difusion e implementacién del estudio y diagndstico de las politicas
de seguridad una vez revisadas, para su socializacién a los funcionarios, Contratistas y
Personas externas de la entidad, Instituto Nacional de Vias. INVIAS, planta central.

Recomendaciones.

v' Las principales recomendaciones realizadas son:

v" Observar y monitorear los indicadores creados de acuerdo con los registros generados, con el
fin de verificar si el objetivo del indicador se cumple o si el mismo requiere un ajuste de
acuerdo a su comportamiento.

v' Controlar el Tiempo que lleva la implementacion del proyecto.
v' El Dominio de la Norma ISO/IEC 27001:2013.
v" Vigilar roles para llevar a cabo la implementacion y/o monitoreo del presente proyecto.

v" Incorporar con prontitud el proceso de induccién a los funcionarios en la divulgaciéon de las
funciones y responsabilidades frente a la seguridad de la informaciéon desde su vinculacion,
hasta su desvinculacion.

v" Incorporar con prontitud el proceso de induccion a los funcionarios en la divulgacion de las
funciones y responsabilidades frente a la Seguridad de la Informacion seguridad de la
informacion desde su vinculacion, hasta su desvinculacion.

v' Revisar periédicamente el nivel de apropiacion de la actualizacién del manual Modelo de
Seguridad y Privacidad de la Informacién a funcionarios, contratistas y terceros, a través de
métricas, con el fin de identificar la necesidad de reforzar las charlas, sesiones de trabajo,
talleres y herramientas utilizadas.

v' Identificar temas de interés afines con la Seguridad de la Informacién, que ayuden de
primera mano a reconocer los estandares internacionales y buenas practicas aplicables al
instituto, en lo que refiere al nuevo y actualizado Manual de Politicas de Seguridad de la
Informacién.

v' En cuanto a los puntos de red del cableado estructurado con que cuenta el Instituto Nacional
de vias-INVIAS, que se encuentran al alcance de cualquier persona se aconseja mantener
esta infraestructura protegida y segura.
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