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Abstract— En este Articulo daremos a conocer los
distintos procesos relacionados del sistema operativo
Linux enfocados en Zentyal, con finalidad de ver las
bases fundamentales de este S.O y con el fin de alcanzar
los objetivos propuestos por el Diplomado.

Zentyal es una solucion de cddigo abierto compatible de
forma nativa con servers Microsoft, su core se encuentra
basada en Ubuntu GNU / Linux y esta principalmente
disefiado para controlar la infraestructura de red de
cualquier empresa u organizacion.

Unos de los objetivos de este documento es visualizar el
los servicios ofrecidos por Zentyal, tales como DHCP,
DNS, Controlador de Dominio, Proxy, Cortafuegos,
Servidor de Archivos, Servidor de impresion y VPN.
Zentyal ofrece dos versiones para implementar: la
comercial que brinda soporte y la version de desarrollo
que se puede implementar sin costo y sin limite de
tiempo. Las siguientes son algunas palabras Claves:
Zentyal, servicios, TI, DHCP, VPN, Cortafuegos,
Servidor de impresién, Servidor de archivos

I. INTRODUCCION

Se daré a conocer un articulo en el formato IEEE que
contendra todos los contenidos y fases vistas en lo que se
curso el Diplomado y con las bases fundamentales del
ltimo paso, ahora bien, este articulo tendra distintas
etapas que nos ayudaran a tener una idea conceptual y
clara sobre lo que aprendimos a lo largo del Diplomado,
dando asi la claridad y la eficiencia de cada Tematica
vista por cada uno de nuestros compafieros.

Zentyal posee una serie de servicios de gran utilidad que
nos permiten controlar nuestra infraestructura, adicional
a esta ventaja nos ofrece servicios Web, antivirus entre
otras caracteristicas, en el desarrollo de esta actividad
pudimos entender la forma de configurar estos servicios
y obtener una guia de como realizar la configuracion de
estos servicios.

Ahora bien, se presentara la instalacion y configuracion
de Zentyal Server 5.0 para ver los servicios de cada
tematica.

CARACTERISTICAS GENERALES

Zentyal es un servidor que incorpora servicios de red que
son necesarios en un entorno laboral tanto para empresas
grandes y medianas, y pueden tener los siguientes
Servicios.

»  Servidor de oficina
»  Servidor de comunicaciones unificadas
»  Puerta de enlace a internet (Gateway

Il. DESARROLLO DE CONTENIDOS
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I1l. QUE ES ZENTYAL SERVER 5.0

A. Que es

Zentyal es un servidor basado en la arquitectura
GNU/Linux, que permite a los profesionales de Tl
administrar los principales servicios de una red
informéatica como son el acceso a Internet, la seguridad

de la red, la comparticion de recursos, la infraestructura Imagen 1. Configuracion maquina virtual.
de la red a través de una Unica plataforma y sobre una e  Sise instala sobre maquina virtual
interfaz visual amigable e intuitiva. Se agrega la imagen ISO para poder hacer la

instalacion.

Zentyal incorpora aplicaciones independientes en
funciones totalmente integradas que automatizan la
mayoria de las tareas. Se desarroll6 con el objetivo de
acercar Linux a las pequefias y medianas empresas y
permitirles aprovechar al maximo su potencial como
servidor corporativo.

B. Caracteristicas por categoria S—
Existen diversas caracteristicas que hacen de Zentyal
una solucién poderosa y estan divididas por categorias
de la siguiente forma:
1. Dominio y Directorio
e  Gestion central de dominios y directorios
e  Creacion de Usuarios, Grupos de seguridad,
Listas de distribucién y Contactos
e  Admite multiples unidades organizativas
(OUs) y objetos de directiva de grupo (GPO)
e  Soporta scripts NETLOGON vy perfiles
moviles
e  Autenticacion de inicio de sesién Unico (SSO)

Pues s ZontyalServer 5.0.vd (lormal, 15,00 GB)

Imagen 2. Seleccion de imagen iso.

e  Seleccionamos el idioma para instalar.

2. Correo electronico
Protocolos: SMTP, POP3, IMAP,
Soporta Webmail
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Imagen 3. Configuracion inicial.
e Damos instalar a la version de Zentyal 5.0.1
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Imagen 4. Opciones de instalacion Zentyal.

e Validar el lenguaje.
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Imagen 5. Configuracién de preferencias de instalacion.

e Proceso de Instalaciéon y Configuracion de
usuario.
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Imagen 6. Inicio de instalacion

Imagen 7. Progreso de cada paso.

e Ingreso al sistema Zentyal
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Imagen 8. Ingreso del sistema operativo.

e Ingresamos por pagina WEB y garantizamos
el Dashboard.
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Imagen 9. Ingreso al dashboard Zentyal
D. Teméticas
En esta seccion daremos el detalle de las Teméticas
que escogié cada integrante del grupo y que son
detalladas del titulo principal, como el de “Desarrollo
de Contenidos”.

Tematica 1: DHCP Server, DNS Server y
Controlador de Dominio

Tematica 2: Proxy no transparente

Temética 3: Cortafuegos

Tematica 4: File Server y Print Server
Temética 5: VPN
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IV.TEMATICA 1: DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Dentro de esta tematica se dara a conocer los conceptos
y procesos de instalacion de cada servicio en el S.O
Zentyal, como bien sabemos los servicios de DHCP,
DNS Y DOMINIO son la base fundamental para una
empresa, para que los servicios funcionen de la manera
adecuada.

Ahora bien, daremos a conocer el detalle de cada servicio
y su funcién que tiene para nuestros usuarios, usando
Zentyal ya que es una manera de establecer y gestionar
la configuracion automatica de la red (DHCP, DNS).

A. DHCP Server

DHCP (Protocolo de configuracion de host dinamico)
protocolo que permite por medio de un servidor de
administracion y de reglas administradas como scope,
que un equipo conectado a una red pueda obtener una
direccion IP dinamica y que esta no sea duplicada por
ninguna forma, de esta forma simplifica la
administracion de la red mediante la distribucion de
direcciones IP para que este no sea configurado
manualmente.

Se configurar la interface de red como estéatica y se le
adiciona un direccionamiento IP
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Imagen 10. Configuracién interfaz como estética.

Vamos a la configuracion de la interface
DHCP @

Interfaces

I, Las interfaces habilitadas no poseen ningtin rango o direccién fija configurada H
El servidor DHCP no entregara ninguna direccion i

| =Y

" B

(20 | Pagina 1

Imagen 11. Configuracion interfaz ethO.

Configuramos el rango del pool de direcciones.

Rangos
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Imagen 12. Configuracion de rangos en direcciones
DHCP.

Conectar Ubuntu con DHCP y que tome el pool de
direcciones que se asigno en Zential
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agen 13. Conexi6n de Ubuntu con DHCP en Zentyal.
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Imagen 14. Conexion de Ubuntu con DHCP en Zentyal.
B. DNS Server

DNS (Servicio de nombres de domino) este servicio es
el que traduce los nombres de dominio en direcciones IP
permitiendo controlar la configuracion de correo
electrénico y sitio web de un nombre de dominio, es
decir que los servidores DNS guian la informacion de
manera que indican hacia qué servidor se debe encaminar
una consulta para poder mostrar la informacion que se ha
pedido, o marcan la ruta de un correo electrénico hacia
su destino. Cuando un usuario visita un dominio, la
configuracion de DNS controla a cual servidor se debe
dirigir.

e  Servidor de nombres

El servidor de nombres es el que direcciona un
nombre de

dominio a quien controla la configuracion de DNS
y la cual

normalmente es la empresa donde se tenga
registrado el

nombre de dominio.

e Archivo de zona

Son archivos que almacenan toda la configuracion
de DNS de un dominio.

e Un registro
Los Registros A apuntan tu nombre de dominio a un
servidor individual usando una direccion IP.

Configuramos el nombre del DNS en nuestra red.
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Imagen 15. Configuracién de DNS en dominio.

Ahora vemos que el Dominio este configurado en
nuestro DNS

Dominio anadido. El nombre de maquina jaguilera ha sido aiadido a este dominio con las
siguientes direcciones IP 192.168.8.1, este nombre de maquina ha sido ademds afiadido
como servidor de nombres (registro NS). Adicionalmente, estas mismas direcciones IP han
sido asignadas al dominie. Es posible renombrar la maquina o crear alias en cualquier
momento.

Dominios

ANADIR NUEVO/A

D"f‘ s "“::'“ Intercambiadores
Dominie | maqu Lo

pool-jorge

Imagen 16. Configuracién adicional de dominio.

Iagen 17. Prueba con el DNS creado.
C. Controlador de dominio

Un controlador de dominio es un conjunto de
ordenadores agrupados y reglas de seguridad y
autenticaciones para registros de este, los controladores
pueden implementarse tanto bajo Windows como bajo
Linux, y deben ser bien administrados por cada S.O para
llegar a tener la funcién principal de que sean
controlados por el equipo principal

Hay dos ventajas especificas en este mecanismo de
autenticacion:

e  Seguridad: Las credenciales viajan seguras por
la red local, el sistema es resistente al sniffing
y a los ataques de replay.

e Comodidad: Los usuarios s6lo necesitan



introducir sus credenciales una vez, los demas
tickets de autorizacién se obtienen de forma
transparente.

Todos los Controladores de Dominio estan integrados en
el mismo contexto de Kerberos. Esto significa que un
servidor Windows puede proveer el ticket TGT de
Kerberos y més tarde el usuario puede usar un Proxy
HTTP ofrecido por un servidor Zentyal unido al mismo
dominio sin necesidad de introducir las credenciales de
nuevo.
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Imagen 17. Configuracidn de DNS en dominio.

Imagen 18. Prueba de

direccionamiento.

conectividad y el

UNKNOWN group

Imagen 19. Prueba de conectividad vy el
direccionamiento.

IV.TEMATICA 2: PROXY NO TRANSPARENTE

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Solucidén Planteada: Inicialmente, deberemos activar el
maédulo de red para, posteriormente, realizar una
reconfiguracion de nuestras tarjetas de red. En la
seccion de los médulos se activa el mddulo de red, para
luego, modificar las tarjetas de red ethO y eth1.

1P Zentyal FelipeCogaria [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Msquina Ver Entrada Dispositivos  Ayuda

Zentyal - Configuracion del estado de los médulos - Mozilla Firefox - & x|

figuracién © X | 4

a9 n o =

3 @ @ hitps//localhost a4

Buscar...

<
~
%_-‘ DHCP 7
S @ NS ~
2.
I'_EI Registros 4
N iZ]
® NTP 4
¢ [
Q‘Q VPN Red v
=)
on de
898 Controlador de Dominio y Comparticion de Red. DNS. 7
Cigl]  Fcheros NTP
62 e proxy Cortafuegos 1
| € zentyal - Configuracion ...| T 22 |8
< >

Imagen 20. Activacion de médulos.

La tarjeta eth1 se deberé configurar en modo estético y
le asignaremos una IP como 192.168.10.1/24 para
conectar nuestro Ubuntu.
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Imagen 21. Configuracidn interfaz ethl.

Posterior a esto, nos dirigimos a la seccion de Red y
luego seleccionamos “objetos” aqui agregaremos un
“nuevo objeto”, aqui, seleccionamos CIDR para un solo
equipo y se le indica la direccién IP del cliente que en
este caso es nuestro Ubuntu.
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Imagen 22. Creacidn de objetos y miembros.

Luego nos dirigimos a la seccion “HTTP Proxy”
ingresamos a los ajustes generales y comenzamos a
configurar nuestro servidor proxy con puerto, cache y
seleccionamos si este va a ser transparente o no.
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Imagen 23. Configuracion del proxy.

Luego, nos movemos a la seccion de “reglas de acceso
del servidor proxy”, y crearemos una nueva regla. En el
origen seleccionaremos el objeto creado en el paso
anterior y en decision seleccionamos denegar a todos.
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imagen 24. Reglas de Acceso del proxy.

Posteriormente, deberemos guardar todos los cambios
para que surja efecto.

Aqui, nos dirigiremos al navegador de nuestro Ubuntu y
en preferencias de este, modificaremos la informacién
de conexién del proxy por la nuestra.

e
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Imagen 25. Configurcién del proxy en el navegador de
Ubuntu.

Luego, validamos si tenemos la misma IP en nuestro
Ubuntu y conectado a nuestro servidor HTTP.

DSsFPOmAEC

Imagen 26. Validacién de IP”s y conexion entre
maquinas virtuales.



Resultados Obtenidos: En nuestro Ubuntu,
intentaremos ingresar a cualquier pagina, el resultado
deberia ser negativo ya que, segun nuestra regla,
tenemos restriccion en todas las paginas.

El servidor proxy estd rechazando las conexiones
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Imagen 27. Bloqueo de pagina web a través de nuestro
proxy.

IV.TEMATICA 3: CORTAFUEGOS
Producto esperado: Implementacién y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

Solucioén Planteada: Para restringir el acceso a los sitios
de las diferentes redes sociales es necesario identificar
las ips que resuelven estos dominios, luego generar las
reglas para que las red que esta detras del firewall no
puedan realizar peticiones a estas ips.

Disefio de red:

172.1.1.20/32

L
192168110132 I ‘;’ ‘»@

17211732

Imagen 28. Disefio de red.

Pasos para implementar la solucién, el proceso de
instalacion e igual al mencionado en la primera
actividad.
Es necesario configurar una tarjeta de red para acceso a
la red WAN (ip modo dhcp) y una para la red LAN (ip
estatica).

Imagen 29. Configuracion de interfaces.

Para el proceso se requiere el médulo de Firewall y
preferiblemente el médulo de DHCP para la asignacion

Interfaces Virtuales

de Ips automaticas, estos modulos se pueden instalar
desde el gestor de software.
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Imagen 30. Habilitar componentes.
Luego aplicar la configuracién del médulo DHCP para
lared LAN y habilitar el médulo.

Zentyal - Firefox Developer Edition
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Imagen 31. Configuracion de eth0.

Para facilitar el proceso de configuracion y agrupar por
ips la red y las Ips a bloquear se crearan grupos y se
asociaran las ips segin la necesidad, para este caso
contamos con el Objeto: Lan_unad al cual se asignaron
los equipos a los cuales se les desea restringir el uso de



las redes sociales.
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Imagen 32. Agregar objetos y guardarlos.
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Imagen 33. Agregar objetos y guardarlos

Creamos el Objeto que agrupara las ips de las redes
sociales (Una red puede tener varias ips que responden
al servicio para garantizar el correcto funcionamiento es
necesario bloquearlas todas por esto para una red pueden
haver varias ips).

Zentyal - Objskos - Firsfox Deweloper Edition - o o

<5 zenoyal-objeces x +

[ Y & https/192.168.1.10:5443/

& oveean Objetos o

Lista de objetos

Aadiendo un/a nuevofa cbjeto

Rt v Nombra

el
] (o]

I T T

= 5 el2))

Ig Fee [ E] FagIne 1
o <
[
[P

Zentyal - Resdes Sodisles - Firefox Developer Edtlon - o o«

< Zentyal-Resdes seciales x|+

el ore e B B, hitps/192.168.1.10:5443,

& oo Objetos |} Resdes Sociales Q
il Miembros

L5 oswene |4 s
T - I TR

Intermaces =

TP oner

Ly

& ouen <

Imagen 34. Configuracién acceso a paginas.

Antes de realizar la prueba del bloque de las ips se
comprobd el acceso de la maquina (para este caso una
maquina virtual con Ubuntu 18 Desktop) a internet y a
las redes sociales Facebook y Twitter.

Descubra Io qus esté
pasando en el mundo en
Este mamento

Imagen 35. Validacion de reglas.

Configuracién de las reglas de acceso, en este punto el
objetivo es filtrar el trafico de la red interna (Lan_unad)
bloqueando el grupo de ips (Redes sociales). Para esto en
la seccion del firewall “Reglas de filtrado para las redes
internas” adicionar la regla para denegar el acceso a las
Redes Sociales desde Lan_unad para cualquier
protocolo.
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Imagen 36. Configuracion de restricciones de acceso.

TR mTE

Imagen 37. Validacion de funcionamientos de reglas.

Como se puede ver que aun la maquina tiene acceso a
internet, pero las péginas de facebook y twiter ya no
responden.

IV.TEMATICA 4: FILE SERVER Y PRINT
SERVER

Dentro de las organizaciones un tema muy relevante es
la optimizacion de los recursos, como estos pueden ser
Gtiles a la mayoria de los miembros de una entidad y a
través de ellos poder ejercer un control mas preciso,
contar con un es dar la posibilidad de compartir archivos
entre los equipos de la red y compartir las impresoras de
la empresa con los equipos de la red sin necesidad de
que se conecte a otro Pc, esto con el fin de centralizar
todos los archivos que se comparten en la red interna y
las impresoras a utilizar.

En esta practica en la configuracion se utilizaron los
siguientes mddulos de la distribucion de Linux Zentyal
Sever 5.0: el Controlador de Dominio, Servidor DNS y
la posibilidad de carpetas y ficheros compartidos.

A través del controlador de dominio se gestionan e
identificar tanto usuarios como equipos de la red que
tienen permitido el uso de los servicios.

El servidor DNS para resolver los nombres de los
equipos dentro de la red y el médulo Files Server para
gestionar las carpetas compartidas. Con el controlador se
logra agregar usuarios y gestionar los permisos, ademas,
en conjunto con otras aplicaciones es posible agregar
equipos en la Red a través de un usuario administrador y
permitir el ingreso en dichos equipos a cualquier usuario
del dominio previamente configurado.
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Imagen 40. Carpeta que zentyal expone y en donde va a
quedar la informacién de los diferentes usuarios.

Ahora vamos a visualizar una de los objetivos de un File
Server y es poder conectar varios clientes con la
autenticacion debida y generar informacion, conectamos
con el servidor:

smb://192.168.0.11/] 0\\' Connect
B OBE LS5 E QG E R DR

I Connect to Server

Visualizamos la carpeta, donde podemos copiar o crear
los archivos.
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Imagen 41. Carpeta donde podemos copiar o crear los
archivos.

Datos los datos de conexién del usuario anteriormente
creado:

Cancel Conneckt

Password required for share foldershare on 192.168.0.11

Connect As Anonymous
O Registered User

Username | ClienteUbuntu

Domain | zentyal-domain.lan

Password | seser

| © Forget password immediately
Remember password until you logout
Remember forever

Imagen 42. Autenticacion.

ks & Files ~ jue 07:57 @

< & foldershare on 192.168.0.11

®  Recent

Home
TestFromW

Desktop indows.txt

texto1.txt

Documents
Downloads
Music

Pictures

Imagen 43. Informacién de los archivos creados con
anterioridad en la carpeta compartida.

Probamos la conexion y la creacion de un fichero que nos
demuestra la conectividad:

B Text Editor v Jjue 08:00 @

FileClientd T
esktopUbu i
ntutxt

PlainText v Tab width: 8 v Lns, Col 1

Imagen 44. Archivos creados.

Visualizamos los archivos creados en la ruta compartida,
através de

~= ZENTYAL-DOMAIN\clienteubuntu@zent...rver: /home/samba/shares/foldershare - o x

Imagen 45. Validacion de estrategia de impresion.

En el siguiente apartado estaremos validando la
estrategia de compartir impresoras en red, para que
varios equipos puedan utilizar y centralizar el proceso,
para este caso es necesario utilizar CUPS:

Add Printer

Add Printer

Local Printers: ' CUPS-BRF (Virtual Braille BRF Printer)
© HP Printer (HPLIP)
HP Fax (HPLIP)
Discovered Network Printers:
Other Network Printers: Backend Error Handler
Internet Printing Protocol (ipps)
Internet Printing Protocol (htips)
Internet Printing Protocol (ipp)
AppSocket/HP JetDirect
LPD/LPR Host or Printer
Internet Printing Protocol (http)

Continue

Imagen 46. Compartir estrategias.

IV. Tematica 5: VPN

Una VPN (Virtual Private Network) es una tecnologia de
red que se utiliza para conectar una 0 mas computadoras
auna red privada utilizando Internet. Hoy dia que esta de
moda el teletrabajo una manera de acceder facilmente a
la red de la empresa es mediante el uso de la VPN ya que
es una forma segura de mantener la informacion pues
esta viaja cifrada, la VPN permite realizar conexion o
acceder a equipos que estén alojadas en la red local -u
otras redes locales facilitando el acceso a los recursos
compartidos de la empresa, como servidores de ficheros,
impresoras, aplicaciones corporativas privadas, intranet,
etc.

En esta préctica se realizard la Implementacion y
configuracion detallada de la creacion de una VPN que
permita establecer un tinel privado de comunicacion con
una estacion de trabajo, utilizando la distribucion de
Linux Zential Server.

Lo primero que se debe hacer es instalar el servicio VPN
de Zentyal, para ello se selecciona la opcion VPN y
automaticamente por defecto se instalan los siguientes
paquetes (Network Configuracion, Firewall,



certificacion Authority) ya que estos son fundamentales
para la configuracion del servicio de VPN
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Imagen 47. Instalacién de recursos necesarios.

Ahora procedemos a comenzar la configuracion VPN
para ello damos click en moédulo de autoridad de
certificados en la opcién general y llenamos los datos
requeridos para la creacion del certificado

zentyal Cwst auscas Q [;.

Autoridad de certificacion -]

Expedir un nuevo certificado

Das para wxpirar

o1

Exvenin

Lista de Certificados actual

Imagen 48. Configuracion de autoridad de certificacion
VPN.

A continuacion, seleccionamos la opcién servidor y
asignamos el nombre para el servidor VPN, luego se
selecciona la opcién de configurar y asignamos el rango
de IP y Configuramos la interfaz por donde va a
escuchar, DNS y dominio. Las direcciones de lared VPN
se asignan al servidor y a los clientes. Si se necesita
cambiar la direccién de red nos deberemos asegurar que
no entra en conflicto con una red local. Como vemos, el
servidor VPN estard escuchando en todas las interfaces
externas debido a esto se necesita al menos una de
nuestras interfaces externa via Red > Interfaces.

Para que los clientes puedan conectarse entre si usando
su direccion de VPN, se debe activar la opcion Permitir
conexiones entre clientes.

Si solo disponemos de una interfaz entonces se habilita

la opcion Traduccion de direccion de red (NAT).

Ozentyal it s Q b

Servidores VPN | Server_ VPN

Configuracién del servidor

Puert

Autorizar al cliente por su nombre comin

deshabiitado

¥ intertaz TUN

¥

uccién de direccién de red (NAT)

Imagen 49. Configuracién de servidor VPN.

A continuacién, procederemos a activar los servicios
para que permitan una conexion exitosa, nos dirigimos al
menu Red en la pestafia servicios afiadir nuevo servicio
y digitamos los campos, luego realizamos la
configuracion del servicio a continuacion clic en afiadir

finalmente guardar cambios.
OW Trial Busca Q [+ & GusRDARCAMBEIDS

@ ootose Servicios ) red_VPN
B o doos Configuracion del servicio
i sioma s Afadiendo un/a nuevo/a servicio
B8 e ~ Protocolo

wop ‘

Imagen 50. Configuracion de red VPN.

A continuacion, realizamos la configuracion de firewall
seleccionamos la opcion de filtrado de paquetes, a
continuacién, la opcion desde redes internas hacia
Zentyal, click en afadir nueva y configuramos las
opciones con los parametros adecuados.

© zemyn x| & severnotromd x|+
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Imagen 51. Configuracion de reglas.

A continuacion, nos dirigimos nuevamente a la opcién
VPN servidores y damos clic en la opcion de descargar
paquete de configuracion de cliente.



{Ozentyal 7l Buscar. Q [:‘
Servidores VPN Q9

Lista de servidores

Imagen 52. Configuracion de reglas.

Realizamos la configuracion del certificado, es decir se
selecciona el sistema operativo del cliente, en direccion
del servidor es importante asignarle la direccién IP
publica, guardamos los cambios y damos click en
descargar

Descargar paquete de configuracion de cliente

Tip de chente
vindows |

Direccion del sarvidor

166.154.39.117

Direcciin adicional dol sarvidor (opcionall

192.168.08

Descargar paguete de configuracién de cliente

2 Server_ VPH-client-vpn-Server VPN.zip
Which s: ZI fle (63 KB)
from: hetps-ilocalhost 8443

Wihat should Firefox do with this le?
Gpenwith  Browse. ién del cliente.
o Save File.

Do this autematically for fles ke Tis fram now on.

cancel oK

186.154.39.117

Imagen 53. Configuracion de certificados.

A continuacion, nos dirigimos a la opcién servidores y
activamos el servidor para que nos permita conectarnos
alared VPN

Servidores VPN -]

Lista de servidores

B a

Imagen 54. Configuracion de reglas.

Verificamos en el dashoard que la conexion por VPN
este activa

Demonios OpenVPN

~ Servidor vpn.aurarod

Servicio  Habilitado

Estado del

demonio  Eiecutandose

Direccion local  Todas las interfaces de red
Puerto 1194/UDP

Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de
laveny AP0

Direccidn de la
interfaz de la VPN 192.168.160.1/24

- Dashboard - M...

= 14/05/2019 S5

Imagen 55. Validacién de funcionamiento VPN.

A continuacién, vamos al equipo cliente 'y
descomprimimos el certificado que se generd, vamos a
realizar la conexion utilizando una de las herramientas
para realizar conexiones por VPN para esta actividad se
utiliza la herramienta OPENVPN ya que es una
herramienta de codigo abierto (Open Source).
Seleccionamos el archivo punto ovpn el cual permite
realizar la conexion.

Abrir x
Buscar en: | vpnZential V| @ 7 mE-
Mombre Fecha de modifica..  Tipo

OUpn.aurarod-cllent.wpn 13/05/2019 23:38 OpenVPI

< >
Nombre: | vpn.aurarod-client.ovpn ~ | I Abrir
Tipo: * ovpn v Cancelar

[ Abrir coma archiva de sola lecturs

Imagen 56. Instalacion del certificado VPN en equipo
cliente.

Finalmente, para establecer la comunicacion al equipo
mediante la VPN se realiza mediante escritorio remoto
digitando la direccion Ip del servidor.

By Conexién a Escritorio remoto — X "
1 |
8. Conexién a Escritorio remoto *
| Conectdndose a:
X 192.168.0.11
o

Iniciando conexidn remota. ..

e e e e

'\f Mastrar opciones Conectar HAyuda

Imagen 57. Establecer conexion.



V. CONCLUSION

Zentya cuenta con modulos claves a la de
armar una infraestructura de Red que permita realizas
configuraciones claves para el negocio.

Nos permite generar toda una configuracion
del File Server, donde se pueden asignar permisos, dar
de alta usuarios, asignarles espacio y a su vez compartir
las impresoras.

Identificamos una alternativa muy poderosa a
la hora de realizar nuestra configuracién de un entorno
de Red, que nos da la posibilidad de involucrar servicios
web claves para cualquier organizacion.

Este Diplomado en Linux, ayud6 a afianzar
mucho los conocimientos, y con todo lo visto en todos
los pasos nos deja una buena ensefianza para nuestra vida
laboral

Todos estos aportes nos han llevado a una
disciplina como ingenieros y que esto nos abarca para
implementar varios procesos de la tecnologia por lo cual
nos ayuda a mejorar cualquier duda que se tenga para
poder llegar a estar enfocados Gnicamente en la escuela
de Ingenieria y su desarrollo como tal.
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