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RESUMEN: En este articulo se busca abordar la
importancia de Zentyal Server como plataforma para la
administracion de la Infraestructura IT dentro de una
organizacion que quiera estar a la vanguardia
tecnoldgica, donde se explicard de manera técnica la
implementacion de esta importante herramienta, desde la
descarga e instalacion hasta la validacion de
funcionamientos de sus mddulos en los servicios de
gestion IT.
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1 INTRODUCCION

En el mercado actual existen distintas plataformas
y/o herramientas para la administracion de la
Infraestructura IT dentro de una organizacion, en este
articulo se pretende dar de forma objetiva el por qué se
puede usar Zentyal Server como plataforma de servicios
para la administracion de estos, como lo son: DNS Server,
DHCP Server, Controlador de Dominio, Proxy no
transparente, Firewall o Cortafuegos, File Server, Print
Server y VPN.

2 INSTALACION DE ZENTYAL SERVER
5.0

Zentyal Server es una distribucion GNU/Linux
basada en Ubuntu, la cual brinda miltiples opciones de
compatibilidad e integracion de servicios con otros
sistemas operativos.

2.1 DESCARGA E INSTALACION DE
ZENTYAL SERVER EN VIRTUALBOX

La descarga de la ISO de Zentyal Server 5.0 se
puede obtener desde el link http://download.zentyal.com/
y se realiza su instalacion en VirtualBox.

Se configura la maquina, asignando los
requerimientos de basicos de memoria RAM, Disco Duro,
interfaces de red y unidad éptica.

Figura 1. Instalacion zentyal server 5.0.

Se realiza la configuracién del lenguaje, zona
horaria y la distribucion de teclado.

Se asigna el nombre de la maquina, nombre y
contrasefia de usuario.
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A continuacién se debe seleccionar los paquetes de
Zentyal que seran utilizados para cada servicio y se
realiza la instalacion de los mismos.

Figura 2. Asignacion nombre de la maquina.

Una vez terminada la instalacion se reinicia la
maquina y se inicia sesion con las credenciales
anteriormente creadas. Figura 5. Seleccion de paquetes a instalar.

Una vez instalados los paquetes se realiza la
configuracion de las interfaces de red, esto dependera de
los servicios que seran implementados.

Figura 3. Inicio de sesion en Zentyal Server 5.0.

2.2 CONFIGURACION INICIAL DE
ZENTYAL

Figura 6. Seleccién de paquetes a instalar.

Una vez ingresadas las credenciales se puede dar . ! . )
inicio a la configuracién del servidor. Una vez realizada la configuracién de las interfaces

de red, se pueden configurar cada uno de los médulos.

zentyal

Configuracioén

inicial iEnhorabuena!

Figura 4. Inicio de configuracién de zentyal server 5.0.

Figura 7. Finalizacion configuracion inicial del zentyal server
5.0.
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3 TEMATICAS DE
GESTION:

SERVICIO DE

3.1 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Se deberda implementar y configurar en forma
detallada el acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

En la configuracién del S.O. Zentyal Server
revisamos si los médulos estan instalados, una vez el
servicio DHCP esté puesto en marcha cualquier equipo
conectado a la misma red obtendra la direccion IP de
manera que podra acceder a los dominios del servidor.
De esta manera podremos revisar el nombre del dominio
del servidor y acceder a él, usando el puerto 8443 y el
protocolo https para administrar desde un equipo
diferente al servidor, pero conectado a la red. Si la
conexion se establece sin problema, sabemos que los
DNS funcionan sin ningdn problema.

Usando Zentyal es posible establecer y gestionar la
configuracion automatica de la red (DHCP).

DHCP (Protocolo de configuracion de host
dindmico) es un protocolo que permite que un equipo
conectado a una red pueda obtener una direccion IP de
forma dinamica.

Asignamos el rango de direcciones IP que pueden
tomar nuestra red, en la terminal de zentyal, procedemos
a verificar si tiene conectividad.

Resumen Imégenes mas importantes de la
Temética:
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Figura 8. Seleccién de la interfaz de red que sera configurada.

En esta opcidon nos muestra la red que estamos
trabajando, damos clic en Configuracion, para comenzar
a realizar las adecuaciones necesarias.
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Figura 9. Configuracion de la interfaz de red ethl.

Asignamos el rango de direcciones IP que pueden
tomar nuestra red, en la terminal de zentyal, procedemos
a verificar si tiene conectividad.

Figura 10. Ping hacia la IP asignada de ubuntu.

Nos desplazamos al escritorio de Ubuntu para
verificar si el equipo esta dentro de la red creaday si tiene
conectividad con el servidor.
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Figura 11. Verificacion de la IP en ubuntu.
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Figura 12. Respuesta satisfactoria de ping a los sitios.
Realizado la verificacion nos damos de cuenta que

dentro del panel de zentyal, nos nuestra la asignacion de
la direccién IP por medio del DHCP.

Figura 13. Asignacion de la direccién IP por medio del DHCP en
zentyal.

Para la verificacion del DNS, nos dirigimos
nuevamente al mend a mano izquierda de nuestras
pantallas, y seleccionamos la opcion de DNS, aqui
podemos verificar el nombre del dominio que se ha
creado, el nombre de la maquina del servidor y su
direccion IP
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Figura 14. Configuracion DNS.

Procedemos a instalar el paquete Pbis Open, la cual
es una herramienta que permite unir Linux a un Active
Directory.
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Figura 15. Instalacién de Pbis Open.

Después de esto procedemos a unir al dominio
nuestra maquina para ello digitamos el presente
comando, en el cual al momento de ejecutarlo nos pedira
el usuario y contrasefia del administrador del domino para
unirlo.

Figura 16. Ingreso de equipo al dominio.

Comprobamos en Zentyal si el equipo fue agregado
al dominio.
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Figura 17. Comprobacién de adicion del equipo al dominio.
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3.2 TEMATICA 2: PROXY NO
TRANSPARENTE

A continuacién se realiza la Implementacién y
configuracion detallada del control del acceso de una
estacion GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

El primer paso a seguir es agregar una tarjeta de red
a la maquina virtual Zentyal Server, para configurar la red
interna con el equipo de Ubuntu Desktop.
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Figura 18. Adicién de de tarjeta red.

Ahora en el Servidor Zentyal configuramos las
interfaces de Red, en el primer adaptador ethO
seleccionamos método estatico, a pestafia externa
(WAN) para tener servicio a internet y agregamos una
direccion Ip 192.168.1.220 y el segundo adaptador ethl
para la red interna, seleccionamos método estatico y
agregamos la direccion IP 192.168.20.1 y guardamos
cambios

Figura 19. Configuracion de interfaces de red.

Ahora configuramos la puerta de enlace. Le
asignamos un nombre y la direccion IP 192.168.1.10 que
es la puerta de enlace del Router
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Figura 20. Configuracion puerta de enlace.

En la maquina cliente de Ubuntu configuramos la
Red. Le asignamos la IP 192.168.20.2 y la puerta de
enlace 192.168.20.1, seguidamente hacemos pruebas de
conexién entre el servidor Zentyal y la maquina cliente

Figura 21. Verificacion de conexion con la red de zentyal desde
ubuntu.

Volvemos al servidor Zentyal, en la pestafia HTTP

proxy, en configuraciones generales y verificamos el
namero de puerto 3128.

& I “ e

.
B

(i
|

o Proxy HTTP

o3 | St - Py HTTE [ B

Figura 22. Verificacion de conexion con la red de zentyal desde
ubuntu.
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En el servidor Zentyal vamos a la pestafia de Red y
seleccionamos Objeto y afiadimos uno con el nombre de
Cliente-Ubuntu y damos clic en guardar cambios
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Figura 23. Afiadimos nombre cliente-ubuntu.

En http Proxy, perfiles de filtro afiadimos Bloqueo,
Luego en http Proxy accesos de reglas, vamos agregar
una nueva regla, en origen seleccionamos por objeto y
colocamos el creado anteriormente (Cliente-Ubuntu), en
decision seleccionamos Aplicar Perfil de Filtrado y
colocamos Bloqueo, afiadimos y damos clic en guardar
cambios
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Figura 24. Agregamos una nueva regla.

En perfiles de filtro, Bloqueo, en la pestafia Reglas
de Dominio y Urls, agregamos en dominio colocamos
youtube.com. En Decisién seleccionamos denegar para
bloquear la pagina.
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Figura 25. Agregamos el dominio youtube.com para bloguear la
pagina.

Vamos a la maquina de Ubuntu en configuraciones
de Red, en la pestafia Proxy de red, seleccionamos el
método manual y agregamos la ip 192.168.20.1 y el
numero de puerto 3128 y terminamos con clic en aplicar
al sistema.

Figura 26. Configuracién de red en ubuntu.

Ahora vamos a realizar pruebas en el navegador
para la pagina que acabamos de bloquear, en nuestro
caso youtube.com y nos muestra el siguiente error “el
servidor Proxy esta rechazando las conexiones”
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Figura 27. Pruebas de navegador.
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3.3 TEMATICA 3: CORTAFUEGOS

A continuacién se realiza la implementacion y
configuracion del cortafuego, que restringe la apertura de
sitios o portales Web de entretenimiento y redes sociales.
La validacion del funcionamiento se hard desde una
estacion de trabajo GNU/Linux Ubuntu Desktop.

Para esta configuracion se necesita la instalacién de
los paquetes DNS y Cortafuegos.

En este caso especialmente se necesita de 2
interfaces de red, la primera sera la que se conectara a
adaptador de red de la maquina anfitrién y la segunda a
una red interna.

En la estacion de trabajo GNU/Linux Ubuntu
Desktop, se hara uso de la misma interfaz de red interna
de Zentyal.

Figura 28. Configuracion interfaz de red interna en ubuntu
desktop.

En el Ubuntu Desktop se selecciona el método IPv4
manual, se asigna una IP que esté en el mismo rango del
Zentyal, la puerta de enlace y el DNS sera también el
Zentyal.

Figura 29. Configuracion de red ubuntu desktop.

Se debe realizar la bisqueda de los rangos de IP
que trabajen los sitios web que seran restringidos. En Red
> Objetos, se afiade un objeto, donde se especifican
estos rangos.

Figura 30. Adicién del objeto redessociales.

Dentro del Objeto Redes Sociales, se afiade cada
miembro, el cual especifica el rango de las IPs de los
sitios a restringir.

Figura 31. Adicién miembros del objeto redessociales..

Se continua con la configuracion, en Red >
Servicios, se afiade un nuevo servicio. Este debe ser con
el Protocolo TCP/UDP, el origen sera Cualquiera y el
puerto 443.

Figura 32. Adicién servicio TCP/UDP.
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En Cortafuegos > Filtrado de Paquetes > Reglas de
filtrado para las redes internas, crearemos la regla.

Figura 33. Filtrado de paquetes.

Se afiade una regla, la cual deniega el servicio de
TCP de cualquier origen, al destino Objeto
RedesSociales, creado anteriormente.

Redes internas

Eletel ] - FrrrEr ==l T

Figura 35. Configuracion de la regla de restriccion.

Terminada la configuracion y luego de haber
Guardado los cambios, se realiza la verificacion en
Ubuntu Desktop la negacion al servicio, en este caso el
acceso a las redes sociales: Instagram, Twitter, Pinterest
y Facebook.
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La conexién ha caducado

iado
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Figura 36. Verificacién de restriccién de acceso desde ubuntu

desktop.

Del mismo modo se realiza la validacion de acceso
a otros sitios, como lo es el sitio web de la UNAD y la
busqueda en el buscador de Google.

Firma de alianza estratégica entre
ACESAD y UDUAL

 Aesig U\

Figura 38. Verificacion de acceso desde ubuntu desktop.

De esta forma se finaliza y se verifica la restriccion
a redes sociales por medio de Zentyal.
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3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

En el presente apartado se presenta la
configuracion de un file server y print server que funciona
para usuarios del sistema operativo Windows,
negandoles o permitiéndoles el acceso a los recursos
compartidos que desde alli se creen y se configuraran
dichos recursos desde una terminal Ubuntu Desktop
18.04LTS.

Para la configuracion se debera instalar el médulo
de controlador de dominio, comparticion de archivos y
DNS desde el panel de Zentyal; sb6lo serd necesario
configurar una interfaz de red la cual se conectara a LAN
conla P 192.168.1.35.

Se selecciona tipo de servidor Stand-alone y se
indica nombre de dominio unadcarlos.edu donde se
alojaran los usuarios/recursos por medio de LDAP.

€8 T g 2 @%E By s

Asistente de configuracién inicial
Usuarios y Grupos
Seleccionar el tipo de servidor

8 Seleccionar nombre de dominio del servidor

Mo de deminio para ests maquin
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Figura 39. Seleccion de tipo de controlador de dominio.

Desde el menlt comparticion de ficheros se afade
nuevo directorio compartido llamado unad encontrado en
la ruta /home/carlos/unad.
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Figura 40. Creacioén de recurso compartido tipo Windows.

Desde el menld Usuarios y equipos/Gestionar se
agrega usuario a la carpeta de usuarios del controlador
de dominio principal.

+ Usuario
Grupe
Contactn
Unidad

Organizativa

- . ) aemaye- usanon y [ EBr]

B 5 WD D Bl s

Figura 41. Creacién de usuario (estudiantel) en el controlador.

Desde el control de acceso de la carpeta compartida
se afiade el usuario estudiantel con acceso de lectura.
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Figura 42. Asignacién de permiso sobre el recurso compartido.

En el cliente Ubuntu Desktop se debe instalar el
paquete samba, posteriormente se debe crear usuario
tanto del sistema Ubuntu como de samba (Siendo el
mismo nombre de usuario) y configurar el archivo
letc/samba/smb.conf para que el workgroup sea el
dominio creado en Zentyal (unadcarlos.edu).

Se procede a montar la carpeta compartida en el
sistema ubuntu ingresando las credenciales de acceso
permitidas para ello.
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Figura 43. Montaje de carpeta compartida con samba.
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Dentro de la carpeta compartida se crea una carpeta
llamada prueba desde Zentyal y se valida desde la ruta
montada en Ubuntu la sincronizacién de dicha carpeta.
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Figura 44. Verificacién de sincronizacién carpeta compartida.

A Continuacién se describira el proceso para
configurar el print server, teniendo en cuenta que se
instalard en una maquina Ubuntu por medio de samba y
autenticacion en dominio con el usuario creado.

Se procede a instalar el paquete cups en el servidor
Zentyal y desde su interfaz web afadir una impresora HP
P2014 que tiene conectada por puerto USB y es
detectada automaticamente por cups.

Ad

Cups o

Add Printer

Add Printer

Local Printers:

Discovered Network Printer
Other Network Printe

0 () Ad ek - U 2.2,
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Figura 45. Adicion de impresora desde interfaz cups.

Posteriormente se configura el nombre de Ia
impresora (no puede contener espacios) y se selecciona
el controlador que corresponde a la misma para finalizar
la instalacion.

Se procede a agregar el siguiente codigo en el
archivo /etc/samba/smb.conf para indicar al servidor
Zentyal que se deben compartir todas las impresoras por
samba y solo puede imprimir el usuario estudiantel.

Figura 46. Comparticion de impresoras con samba.

En la terminal con ubuntu desktop también se debe
instalar el paquete cups para contar con utilitarios que
facilitan la instalaciébn de impresoras, posteriormente
desde la configuracion de ubuntu se agrega impresora
SMB por medio del menu “Impresora adicional/Buscar
impresora de red”, se indica la direccion del servidor que
comparte la impresora y se selecciona la impresora HP.
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Figura 47. Adicion de impresora compartida por smb.

Se ingresan los datos de autenticacion del usuario
estudiantel, selecciona controlador correspondiente, se
envia pagina de prueba desde la impresora recién
instalada y se verifica el trabajo de impresidn recibido por
el servidor zentyal desde la interfaz de cups.

Search in HP_Laserjet_P2014:

o Name
HP_Laserjet_ 720147 Uniknon

W00 M [ M roseicaionceinio /ho-. G P Laseres F014 1.

Figura 48. Comprobacion de trabajo recibido por el servidor.
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3.5 TEMATICA 5: VPN

A continuacion se realizara la creaciéon de una VPN
que permite establecer un tlnel privado de comunicacion
con una estacién de trabajo GNU/Linux Ubuntu Desktop.

Desde el menu gestion del software se agregara el
paquete de VPN en Zentyal, se instala y se activa desde
el menu estado de los médulos.

Se procede a crear los certificados se la conexién
desde el menu autoridad de certificacion:

Zentyal - Autoridad de certificacion - Mozilla Firefox
= |+

Fentyal - Autoridad de

ttpziflocalhost: 8443/ A/ CreateCA o
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Dinx para sxpirar
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Lista de Certificados actua
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ittps Aacaliost-D84 3 CACealeCAR
BT ™ Q&) entyal - Autoridad de c... || REENE

Figura 49. Creacion de certificados

Se establece nombre de servidor VPN.

Zantyal - Sarvidares VPN - Mozilla Firefox

£3 Zentyal - Servidares VEN % | =

localhost:B44 3PN Sery s | - @ Ty

P ) o
Qzentyal nessiapnent Eaivion <«

Servidores VPN (-]

Lista de servidores

10 B
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Figura 50. Creacion del servidor VPN

Desde la configuracion de servidor VPN se configura
la IP que tendran los clientes al conectarse y se deben
agregar los certificados creados con anterioridad.

Desde el menu servidores VPN se descarga el
paquete de configuracién del cliente para su posterior
configuracion.

Zentyal - unadvpn - Moziila Firefox

£ Zantyal - unadvpn ® |+

A L ] E B httpsilocalhost: 8443/0pen pose | e @

Q) zentyal Demiapment Edition <0

Servidores VPN unadvpn

-ion del servidor

- -
B () MR [ Zentyal - unadvpn - Moz... | BUEEN -

Figura 51. Configuracion del servidor VPN

El paquete de configuracion de cliente se traslada al
terminal Ubuntu Desktop.

Descargamos OpenVPN client desde la pagina e
instalamos.

_(, OpenVPN 2.4.7-160

License Agreement
Please review the license terms before instaling OpenvPN
2.4.7-1607-Win7.

Press Page Down to see the rest of the agreement.

[DpenvPN (TM) — An Open Source VPN daemon -
(Copyright (C) 2002-2018 OpenVPM Inc <sales@openvpn.nets

This distribution contains multiple components, some
of which fall under different licenses. By using OpenvPM
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenvPN trademark -

If you accept the terms of the agreement, click I Agree to continue. You must accept the
agresment to install OpenVPN 2.4.7-1607-Win7.

Iagee | | cancd

== |

Figura 52. Instalaciéon de openVPN.

Terminada la instalacién, vamos a import file, que
esta en el icono de la barra de tareas y seleccionamos el
archivo configuracion del cliente que tenemos el
escritorio. Esperamos hasta que importe.

File imported successfully.

Figura 53. Confirmacion de importacion.
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Pegamos todos los archivos de configuracion en la
carpeta config de OpenVPN
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Figura 54. Validacion de archivos de configuracién.

Vamos a la conexion y damos conectar.

Conectar
Desconectar
Reconnect

Mostrar estado
Wer Log

Editar config

Clear Saved Passwords

Import file...

Opciones...

Salir

Personalizar...

Figura 55. Conexion a VPN

Vemos que nos aparece el usuario que actualmente
esta conectado al servidor.
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Figura 56. Validacion de conexién de usuario.

Probamos entrando desde el cliente al servidor y
vemos que tenemos conexion.
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Figura 57. Validacion de conexién.

4 CONCLUSIONES

Podemos concluir que Zentyal Server es una
alternativa como solucion para la infraestructura IT de una
organizacion ya que es bastante estable en cuanto a sus
servicios y en sus procesos dentro de una maquina,
ademéas de que su interfaz web es muy sencilla de
manejar e intuitiva por lo que un administrador de
sistemas puede realizar las configuraciones pertinentes
de manera eficiente y eficaz.

Se evidencia que la demanda de mudiltiples servicios
requeridos por una red de equipos dentro de una
organizacion puede ser suplida con la implementacion de
Zentyal ya que ofrece la mayoria de servicios requeridos
por este sector para el funcionamiento integral de las
estaciones cliente.

El sistema operativo Zentyal es la herramienta Linux
idonea para empezar con un proceso de migracion de
infraestructura Windows a Linux debido a su integracién
de servicios exclusivos de Windows como controlador de
dominio, carpetas e impresoras compartidas,
adicionalmente ofrece la continuidad de los servicios
como VPN, Firewall, DHCP y proxy.
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