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 RESUMEN: En este artículo se busca abordar la 

importancia de Zentyal Server como plataforma para la 
administración de la Infraestructura IT dentro de una 
organización que quiera estar a la vanguardia 
tecnológica, donde se explicará de manera técnica la 
implementación de esta importante herramienta, desde la 
descarga e instalación hasta la validación de 
funcionamientos de sus módulos en los servicios de 
gestión IT. 
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1 INTRODUCCIÓN 
 

En el mercado actual existen distintas plataformas 
y/o herramientas para la administración de la 
Infraestructura IT dentro de una organización, en este 
artículo se pretende dar de forma objetiva el por qué se 
puede usar Zentyal Server como plataforma de servicios 
para la administración de estos, como lo son: DNS Server, 
DHCP Server, Controlador de Dominio, Proxy no 
transparente, Firewall o Cortafuegos, File Server, Print 
Server y VPN. 

 

2 INSTALACIÓN DE ZENTYAL SERVER 
5.0  

 

Zentyal Server es una distribución GNU/Linux 
basada en Ubuntu, la cual brinda múltiples opciones de 
compatibilidad e integración de servicios con otros 
sistemas operativos.  

 

2.1 DESCARGA E INSTALACIÓN DE 
ZENTYAL SERVER EN VIRTUALBOX 

 
La  descarga de la ISO de Zentyal Server 5.0 se 

puede obtener desde el link http://download.zentyal.com/ 
y se realiza su instalación en VirtualBox. 

 

Se configura la máquina, asignando los 
requerimientos de básicos de memoria RAM, Disco Duro, 
interfaces de red y unidad óptica. 

 

 

 
Figura 1. Instalación zentyal server 5.0. 

 

Se realiza la configuración del lenguaje, zona 
horaria y la distribución de teclado. 

 

Se asigna el nombre de la máquina, nombre y 
contraseña de usuario. 
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Figura 2. Asignación nombre de la máquina. 

 

Una vez terminada la instalación se reinicia la 
máquina y se inicia sesión con las credenciales 
anteriormente creadas. 

 

 

 
Figura 3. Inicio de sesión en Zentyal Server 5.0. 

 
2.2 CONFIGURACIÓN INICIAL DE 

ZENTYAL 

 
Una vez ingresadas las credenciales se puede dar 

inicio a la configuración del servidor. 

 

 
  

Figura 4. Inicio de configuración de zentyal server 5.0. 

 

A continuación se debe seleccionar los paquetes de 
Zentyal que serán utilizados para cada servicio y se 
realiza la instalación de los mismos. 

 

 
 

Figura 5. Selección de paquetes a instalar. 

 

Una vez instalados los paquetes se realiza la 
configuración de las interfaces de red, esto dependerá de 
los servicios que serán implementados. 

 

 

 
Figura 6. Selección de paquetes a instalar. 

 
Una vez realizada la configuración de las interfaces 

de red, se pueden configurar cada uno de los módulos. 

 

 
 

Figura 7. Finalización configuración inicial del zentyal server 
5.0. 
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3 TEMÁTICAS DE SERVICIO DE 
GESTIÓN: 
 

3.1 TEMÁTICA 1: DHCP SERVER, DNS 
SERVER Y CONTROLADOR DE 
DOMINIO 

 

Se deberá implementar y configurar en forma 
detallada el acceso de una estación de trabajo 
GNU/Linux Ubuntu Desktop a través de un usuario y 
contraseña, así como también el registro de dicha 
estación en los servicios de Infraestructura IT de Zentyal.  

 

En la configuración del S.O. Zentyal Server 
revisamos si los módulos están instalados, una vez el 
servicio DHCP esté puesto en marcha cualquier equipo 
conectado a la misma red obtendrá la dirección IP de 
manera que podrá acceder a los dominios del servidor. 
De esta manera podremos revisar el nombre del dominio 
del servidor y acceder a él, usando el puerto 8443 y el 
protocolo https para administrar desde un equipo 
diferente al servidor, pero conectado a la red. Si la 
conexión se establece sin problema, sabemos que los 
DNS funcionan sin ningún problema. 

 

Usando Zentyal es posible establecer y gestionar la 
configuración automática de la red (DHCP). 

 

DHCP (Protocolo de configuración de host 
dinámico) es un protocolo que permite que un equipo 
conectado a una red pueda obtener una dirección IP de 
forma dinámica. 

 

Asignamos el rango de direcciones IP que pueden 
tomar nuestra red, en la terminal de zentyal, procedemos 
a verificar si tiene conectividad. 

 

Resumen Imágenes más importantes de la 
Temática: 

 

 
 

Figura 8. Selección de la interfaz de red que será configurada. 

 

En esta opción nos muestra la red que estamos 
trabajando, damos clic en Configuración, para comenzar 
a realizar las adecuaciones necesarias. 

 

 

 

Figura 9. Configuración de la interfaz de red eth1. 

 

Asignamos el rango de direcciones IP que pueden 
tomar nuestra red, en la terminal de zentyal, procedemos 
a verificar si tiene conectividad. 

 

 

 

Figura 10. Ping hacia la IP asignada de ubuntu. 

 

Nos desplazamos al escritorio de Ubuntu para 
verificar si el equipo está dentro de la red creada y si tiene 
conectividad con el servidor. 

 

 

 

Figura 11. Verificación de la IP en ubuntu. 
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Figura 12. Respuesta satisfactoria de ping a los sitios. 

 
Realizado la verificación nos damos de cuenta que 

dentro del panel de zentyal, nos nuestra la asignación de 
la dirección IP por medio del DHCP. 

 

 

 

Figura 13. Asignación de la dirección IP por medio del DHCP en 
zentyal. 

 

Para la verificación del DNS, nos dirigimos 
nuevamente al menú a mano izquierda de nuestras 
pantallas, y seleccionamos la opción de DNS, aquí 
podemos verificar el nombre del dominio que se ha 
creado, el nombre de la máquina del servidor y su 
dirección IP 

 

 

 
Figura 14. Configuración DNS. 

Procedemos a instalar el paquete Pbis Open, la cual 
es una herramienta que permite unir Linux a un Active 
Directory. 

 

 

 

Figura 15. Instalación de Pbis Open. 

 

Después de esto procedemos a unir al dominio 
nuestra máquina para ello digitamos el presente 
comando, en el cual al momento de ejecutarlo nos pedirá 
el usuario y contraseña del administrador del domino para 
unirlo. 

 

 

 

Figura 16. Ingreso de equipo al dominio. 

 

Comprobamos en Zentyal si el equipo fue agregado 
al dominio. 

 

 

 

Figura 17. Comprobación de adición del equipo al dominio. 
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3.2 TEMÁTICA 2: PROXY NO 
TRANSPARENTE 

      
A continuación se realiza la Implementación y 

configuración detallada del control del acceso de una 
estación GNU/Linux Ubuntu Desktop a los servicios de 
conectividad a Internet desde Zentyal a través de un 
proxy que filtra la salida por medio del puerto 3128. 

  
El primer paso a seguir es agregar una tarjeta de red 

a la máquina virtual Zentyal Server, para configurar la red 
interna con el equipo de Ubuntu Desktop. 
  

  

 
Figura 18. Adición de de tarjeta red. 

  
Ahora en el Servidor Zentyal configuramos las 

interfaces de Red, en el primer adaptador eth0 
seleccionamos método estático, a pestaña externa 
(WAN) para tener servicio a internet y agregamos una 
dirección Ip 192.168.1.220 y el segundo adaptador eth1 
para la red interna, seleccionamos método  estático y 
agregamos la dirección IP 192.168.20.1 y guardamos 
cambios 
  

  

 
Figura 19. Configuración de interfaces de red. 

  

Ahora configuramos la puerta de enlace. Le 
asignamos un nombre y la dirección IP 192.168.1.10 que 
es la puerta de enlace del Router 
   

 

 

Figura 20. Configuración puerta de enlace. 
  
En la máquina cliente de Ubuntu configuramos la 

Red. Le asignamos la IP 192.168.20.2 y la puerta de 
enlace 192.168.20.1, seguidamente hacemos pruebas de 
conexión entre el servidor Zentyal y la máquina cliente 
Ubuntu. 

 

  

 

 Figura 21. Verificación de conexión con la red de zentyal desde 
ubuntu. 

  
Volvemos al servidor Zentyal, en la pestaña HTTP 

proxy, en configuraciones generales y verificamos el 
número de puerto 3128. 
  

  

 

Figura 22. Verificación de conexión con la red de zentyal desde 
ubuntu. 

 



Diplomado de Profundización en Linux 

. 

 

  
6 

 

 

En el servidor Zentyal vamos a la pestaña de Red y 
seleccionamos Objeto y añadimos uno con el nombre de 
Cliente-Ubuntu y damos clic en guardar cambios 
 

 
  

Figura 23. Añadimos nombre cliente-ubuntu. 

  
En http Proxy, perfiles de filtro añadimos Bloqueo, 

Luego en http Proxy accesos de reglas, vamos agregar 
una nueva regla, en origen seleccionamos por objeto y 
colocamos el creado anteriormente (Cliente-Ubuntu), en 
decisión seleccionamos Aplicar Perfil de Filtrado y 
colocamos Bloqueo, añadimos y damos clic en guardar 
cambios 
  

 

 

Figura 24. Agregamos una nueva regla. 

  
En perfiles de filtro, Bloqueo, en la pestaña Reglas 

de Dominio y Urls, agregamos en dominio colocamos 
youtube.com. En Decisión seleccionamos denegar para 
bloquear la página. 
  

 
  

Figura 25. Agregamos el dominio youtube.com para bloquear la 
página. 

  
Vamos a la máquina de Ubuntu en configuraciones 

de Red, en la pestaña Proxy de red, seleccionamos el 
método manual y agregamos la ip 192.168.20.1 y el 
número de puerto 3128 y terminamos con clic en aplicar 
al sistema.  
 

 
  

Figura 26. Configuración de red en ubuntu. 
  

Ahora vamos a realizar pruebas en el navegador 
para la página que acabamos de bloquear, en nuestro 
caso youtube.com y nos muestra el siguiente error “el 
servidor Proxy está rechazando las conexiones” 
  

  

 

Figura 27. Pruebas de navegador. 
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3.3 TEMÁTICA 3: CORTAFUEGOS 
 

A continuación se realiza la implementación y 
configuración del cortafuego, que restringe la apertura de 
sitios o portales Web de entretenimiento y redes sociales. 
La validación del funcionamiento  se hará desde una 
estación de trabajo GNU/Linux Ubuntu Desktop. 

 

Para esta configuración se necesita la instalación de 
los paquetes DNS y Cortafuegos. 

 

En este caso especialmente se necesita de 2 
interfaces de red, la primera será la que se conectara a 
adaptador de red de la máquina anfitrión y la segunda a 
una red interna. 

 

En la estación de trabajo GNU/Linux Ubuntu 
Desktop, se hará uso de la misma interfaz de red interna 
de Zentyal. 

 

 
 

Figura 28. Configuración interfaz de red interna en ubuntu 
desktop. 

 

En el Ubuntu Desktop se selecciona el método IPv4 
manual, se asigna una IP que esté en el mismo rango del 
Zentyal, la puerta de enlace y el DNS será también el 
Zentyal. 

      

 
 

Figura 29. Configuración de red ubuntu desktop. 

 

Se debe realizar la búsqueda de los rangos de IP 
que trabajen los sitios web que serán restringidos. En Red 
> Objetos, se añade un objeto, donde se especifican 
estos rangos. 

 

 
 

Figura 30. Adición del objeto redessociales. 

 

Dentro del Objeto Redes Sociales, se añade cada 
miembro, el cual especifica el rango de las IPs de los 
sitios a restringir. 

 

 

 
Figura 31. Adición miembros del objeto redessociales.. 

 

Se continua con la configuración, en Red > 
Servicios, se añade un nuevo servicio. Este debe ser con 
el Protocolo TCP/UDP, el origen será Cualquiera y el 
puerto 443. 

 

 
 

Figura 32. Adición servicio TCP/UDP. 
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En Cortafuegos > Filtrado de Paquetes > Reglas de 
filtrado para las redes internas, crearemos la regla. 

 

 
 

Figura 33. Filtrado de paquetes. 

 

Se añade una regla, la cual deniega el servicio de 
TCP de cualquier origen, al destino Objeto 
RedesSociales, creado anteriormente. 

 

 
 

Figura 34. Adición de nueva regla. 

 

 
 

Figura 35. Configuración de la regla de restricción. 

 

Terminada la configuración y luego de haber 
Guardado los cambios, se realiza la verificación en 
Ubuntu Desktop la negación al servicio, en este caso el 
acceso a las redes sociales: Instagram, Twitter, Pinterest 
y Facebook. 

      

 

 
Figura 36. Verificación de restricción de acceso desde ubuntu 

desktop. 

 

Del mismo modo se realiza la validación de acceso 
a otros sitios, como lo es el sitio web de la UNAD y la 
búsqueda en el buscador de Google. 

 

 

 
Figura 37. Verificación de acceso desde ubuntu desktop. 

 

 
 

Figura 38. Verificación de acceso desde ubuntu desktop. 

 

De esta forma se finaliza y se verifica la restricción 
a redes sociales por medio de Zentyal. 
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3.4 TEMÁTICA 4: FILE SERVER Y PRINT 
SERVER 

 

En el presente apartado se presenta la 
configuración de un file server y print server que funciona 
para usuarios del sistema operativo Windows, 
negandoles o permitiéndoles el acceso a los recursos 
compartidos que desde allí se creen y se configurarán 
dichos recursos desde una terminal Ubuntu Desktop 
18.04LTS. 

 

Para la configuración se deberá instalar el módulo 
de controlador de dominio, compartición de archivos y 
DNS desde el panel de Zentyal; sólo será necesario 
configurar una interfaz de red la cual se conectará a LAN 
con la IP 192.168.1.35. 

 

Se selecciona tipo de servidor Stand-alone y se 
indica nombre de dominio unadcarlos.edu donde se 
alojarán los usuarios/recursos por medio de LDAP. 

 

 

 

Figura 39. Selección de tipo de controlador de dominio. 

 

Desde el menú compartición de ficheros se añade 
nuevo directorio compartido llamado unad encontrado en 
la ruta /home/carlos/unad. 

 

 

 

Figura 40. Creación de recurso compartido tipo Windows. 
      
Desde el menú Usuarios y equipos/Gestionar se 

agrega usuario a la carpeta de usuarios del controlador 
de dominio principal. 

 

 

 

Figura 41. Creación de usuario (estudiante1) en el controlador. 

 

Desde el control de acceso de la carpeta compartida 
se añade el usuario estudiante1 con acceso de lectura. 

 

 
 

Figura 42. Asignación de permiso sobre el recurso compartido. 
 

En el cliente Ubuntu Desktop se debe instalar el 
paquete samba, posteriormente se debe crear usuario 
tanto del sistema Ubuntu como de samba (Siendo el 
mismo nombre de usuario) y configurar el archivo 
/etc/samba/smb.conf para que el workgroup sea el 
dominio creado en Zentyal (unadcarlos.edu). 

 

Se procede a montar la carpeta compartida en el 
sistema ubuntu ingresando las credenciales de acceso 
permitidas para ello. 

 

 

 

Figura 43. Montaje de carpeta compartida con samba. 
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Dentro de la carpeta compartida se crea una carpeta 
llamada prueba desde Zentyal y se valida desde la ruta 
montada en Ubuntu la sincronización de dicha carpeta. 

 

 

 
Figura 44. Verificación de sincronización carpeta compartida. 

 

A Continuación se describirá el proceso para 
configurar el print server, teniendo en cuenta que se 
instalará en una máquina Ubuntu por medio de samba y 
autenticación en dominio con el usuario creado. 

 

Se procede a instalar el paquete cups en el servidor 
Zentyal y desde su interfaz web añadir una impresora HP 
P2014 que tiene conectada por puerto USB y es 
detectada automáticamente por cups. 

 

 

 
Figura 45. Adición de impresora desde interfaz cups. 

 

Posteriormente se configura el nombre de la 
impresora (no puede contener espacios) y se selecciona 
el controlador que corresponde a la misma para finalizar 
la instalación. 

 

Se procede a agregar el siguiente código en el 
archivo /etc/samba/smb.conf para indicar al servidor 
Zentyal que se deben compartir todas las impresoras por 
samba y sólo puede imprimir el usuario estudiante1. 

 

 

 

Figura 46. Compartición de impresoras con samba. 
      
En la terminal con ubuntu desktop también se debe 

instalar el paquete cups para contar con utilitarios que 
facilitan la instalación de impresoras, posteriormente 
desde la configuración de ubuntu se agrega impresora 
SMB por medio del menú “Impresora adicional/Buscar 
impresora de red”, se indica la dirección del servidor que 
comparte la impresora y se selecciona la impresora HP. 

 

 
. 
Figura 47. Adición de impresora compartida por smb. 

 

Se ingresan los datos de autenticación del usuario 
estudiante1, selecciona controlador correspondiente, se 
envía página de prueba desde la impresora recién 
instalada y se verifica el trabajo de impresión recibido por 
el servidor zentyal desde la interfaz de cups. 

 

 

 

Figura 48. Comprobación de trabajo recibido por el servidor. 
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3.5 TEMÁTICA 5: VPN 
 

A continuación se realizará la creación de una VPN 
que permite establecer un túnel privado de comunicación 
con una estación de trabajo GNU/Linux Ubuntu Desktop. 

 

Desde el menú gestión del software se agregará el 
paquete de VPN en Zentyal, se instala y se activa desde 
el menú estado de los módulos. 

 

Se procede a crear los certificados se la conexión 
desde el menú autoridad de certificación: 

      

 
      

Figura 49. Creación de certificados 
      
Se establece nombre de servidor VPN. 

 

 

 

Figura 50. Creación del servidor VPN 
      

Desde la configuración de servidor VPN se configura 
la IP que tendrán los clientes al conectarse y se deben 
agregar los certificados creados con anterioridad. 

 

Desde el menú servidores VPN se descarga el 
paquete de configuración del cliente para su posterior 
configuración. 

 

 
      

Figura 51. Configuración del servidor VPN 
      

El paquete de configuración de cliente se traslada  al 
terminal Ubuntu Desktop. 

      
Descargamos OpenVPN client desde la página e 

instalamos. 
      

 

 
Figura 52. Instalación de openVPN. 

      
Terminada la instalación, vamos a import file, que 

está en el icono de la barra de tareas y seleccionamos el 
archivo configuración del cliente que tenemos el 
escritorio. Esperamos hasta que importe. 

 

 

 
Figura 53. Confirmación de importación. 
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Pegamos todos los archivos de configuración en la 
carpeta config de OpenVPN 

 

 

 
Figura 54. Validación de archivos de configuración. 

 

Vamos a la conexión y damos conectar. 

 

 

 
Figura 55. Conexión a VPN 

      
Vemos que nos aparece el usuario que actualmente 

está conectado al servidor. 
      

 
      

Figura 56. Validación de conexión de usuario. 
      
Probamos entrando desde el cliente al servidor y 

vemos que tenemos conexión. 
      

 

 
Figura 57. Validación de conexión. 

      
4 CONCLUSIONES 
 

Podemos concluir que Zentyal Server es una 
alternativa como solución para la infraestructura IT de una 
organización ya que es bastante estable en cuanto a sus 
servicios y en sus procesos dentro de una máquina, 
además de que su interfaz web es muy sencilla de  
manejar e intuitiva por lo que un administrador de 
sistemas puede realizar las configuraciones pertinentes 
de manera eficiente y eficaz. 

      
Se evidencia que la demanda de múltiples servicios 

requeridos por una red de equipos dentro de una 
organización puede ser suplida con la implementación de 
Zentyal ya que ofrece la mayoría de servicios requeridos 
por este sector para el funcionamiento integral de las 
estaciones cliente. 

 

El sistema operativo Zentyal es la herramienta Linux 
idónea para empezar con un proceso de migración de 
infraestructura Windows a Linux debido a su integración 
de servicios exclusivos de Windows como controlador de 
dominio, carpetas e impresoras compartidas, 
adicionalmente ofrece la continuidad de los servicios 
como VPN, Firewall, DHCP y proxy. 
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