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- En esta trayectoria en el diplomado Cisco nos indican para realizar un examen
de habilidades el cual comprende de diferentes comandos de protocolos como
lo es el de routing dinamico (RIPv2, OSPF), configuracion de servers DHCP,
Network Address Translation (NAT), Listas de Control de Acceso (ACL), RIP.
De acuerdo con estos temas podemos implementarse en los routers para
poder implementar politicas de entrada y salida de paquetes para ciertos
equipos especificos o0 aumentar la seguridad de una red.

Por lo tanto, se configuran servidores DHCP, el cual es un agente de
retransmision que recibe cualquier difusion de protocolo el cual trabaja de
forma predeterminada en donde sus paquetes no pasan a través de
enrutadores, por lo tanto, este le reenvia a la direccion IP especificas de una
subred distinta.

En este caso se observa redes muy pequeiias, pero en la realidad nos
tenemos que enfrentar a redes mas extensas.
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Una empresa posee sucursales distribuidas en las ciudades de Bogota y
- Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demdas aspectos que
forman parte de la topologia de red.

Topologia de red

MEDELLINY
172 5,683

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagndstico y dejar los equipos listos para su

configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
e Realizar la conexidn fisica de los equipos con base en la topologia de red
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ed, de acuerdo con las siguientes especificaciones.-.

Solucién

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

En este procedimiento se realiza la asignacion de Nombre, Clave de Seguridad
y mensaje de advertencia tanto en router como en el switch.

v’ Asignar nombre

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

v' Asignar claves de seguridad

ISP(config)#line console O
ISP(config-line)#password cisco
ISP(config-line)#login

v' Mensaje

ISP(config)#banner motd "No tiene Autorizacion”
ISP(config)#exit
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e Realizar la conexion fisica de los equipos con base en la topologia de red

Topologia de red
Imagen 1

-

209.17.220.0/30 : 172.29.3.4/30
: v
172.29.6.4/30 7 ‘

5. 1941 209.17.220.4/30
172.29.6.8/30 g us! ISP 172.29.3.12/30

172.29.3.8/30

172.29.6.12/30

(i o~ =]

MEDELLIN 172.29.4.0/22 BOGOTA  172.29.0.0722

Se realiza en packer tracer la Topologia de la red descrita anteriormente con las especificaciones dadas.



y N 7 N e ) NG %

bl phap

CI1sco. Cisco Networking Academy” - Universidad Nacional
= : 7 9 w N . Abierta y a Distancia

y/

Parte 1. Configuracion del enrutamiento SN—

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacién automatica.

v' Configuracion del protocolo RIP V2

Medellin1#

Medellinl#enable

Medellinl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#router rip

Medellin1(config-router)#version 2

v' Declaracion de lared principal
Medellin1(config-router)#network 172.29.6.0

v' Desactivar la sumarizacion automatica
Medellin1(config-router)#no auto-summary
b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de

enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

v' Ruta por defecto hacia ISP

Medellinl#enable

Medellin1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0 o con ip

v' Redistribuirla dentro de las publicaciones de RIP

Medellin1(config)#router rip
Medellin1(config-router)#default-information originate
Medellin1(config-router)#end
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er una ruta estatica dirigida hacia cada red interna
el caso se sumarizan las subredes de cada uno a ‘

v' sumarizar las subredes de cada uno

imagen 2
R Cisco Packet Tracer - D:\Administrador\Documents\UNIVERSIDAD
. 4 PR . chivo [T
EERSOra®d i Q ;
alibri = = D S i sesion
D@ f/rmed B e - ) g - 0§~ ar otabla~ | X Eliminar ~
g - DA 4 57 Estilos de celda - &4 Format e patiuel | ]
Nuim Estilo: Celdas Modif ~ [“N"'m‘ =
Interna
J|k[t|M|N|o|r|a|R|S| T Y MR, X =/{uno a

B

0 0 o0 [}
29 0 0 0 o
29 0 0 o0 0
29 0 0 0 o
22 0 0 0 0
29 0 0 0 0

8 bits 1bit 1bit 1bit 1bit 1bit 1bit

Hojal ®

Realizamos la sumatoria de subredes de cada una, tanto de Medellin como de
Bogoté por el cual nos arroja estas direcciones pora cada una.
Para Medellin 172.29.4.0/22 y Bogota 172.29.0.0/22

v' ISP deberé tener una ruta estatica

Router>enable

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip route 172.29.4.0 255.255.255.0 209.17.220.2 para Medellin
Router(config)#ip route 172.29.0.0 255.255.255.0 209.17.220.6 para Bogota
Router(config)#
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a/ Verificar la tabla de enrutamiento en cada uno de los routers para S~—
’ comprobar las redes y sus rutas.

v" Verificacion

Imagen 3
- — ' ﬂ
(B PEDELLIMZ — O >
I Phy=ical Config CLI Aftributes
—— =
L
105 Command Line Interface
L]
Router>en
Router#ping 1l72.25.€.5
Type escape sequence to abort. I
Sending 5, 100-byte ICHMP Echos to 172_.2Z25%_.€.5, timeocut is Z seconds:
rrrr
Success rate is 100 percent (5/5), round-—-trip minfavg/max = 4,/5/2 ms
Router# ping 172 _.2Z5_&.3
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172_.25%_€.%, timeout is 2 seconds:
rrrora
Success rate is 100 percent (5,/5), round-—-trip min/Savgs/max = Z,/4,/9 ms L
1
Bouter# ping 205 .17 _2Z20_2 L
Type escape segquence to abort.
Sending 5, 1l00-byte ICHMP Echos to 2Z05_.17_.220_.2, timeout is 2 seconds:
trrae
Success rate is 100 percent (5/5), round-—-trip minfavgs/max = 1L/2/€ ms H
Routerf ht
Ctri+Fg to exit CLI focus Copy Paste i
[ mep

Se realiza la verificacion con ping en el Router medellin 2 hacia la ip del router
medellin 3, medellin 1, y ISP con una respuesta satisfactoria.
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Physical Config CLI Attributes
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I0S Command Line Interface
~
HEDELLINl=en

HEDELLINl1gping 172 .23 .€.5

Type escape seguence to abort.
Sending 5, 100-byte ICHMFPF Echos to

Success rate is 100 percent (5/5),

MEDELLIN1gping 172 _29 _&_.95

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

HMEDELLIMNl1#ping 172.253_&€_.132
Type escape sSseguence to abortc.

Sending S,

172 .23 _.€.5,

zound-trip

172 _29 _ &._9,

round-trip

100-byte ICHD Echos to 172.25.€.132,

timeocut is 2 seconds:

min/awvg/max = 2/4/2 ms

timeout is 2 seconds:

minsavg/max = Z/5/5 ms

timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minsavg/max = 3/4/8 ms
HEDELLINlgping 1l72.23.€.1

"
Ctri=F& to exit CLI focus Copy Paste

[T

Se realiza la verificacion con ping con la ip de la subred Medellinl hacia la ip
de Medellin 2, Medellin3 con satisfaccion

b. Verificar el balanceo de carga que presentan los routers.

v' Verificacion de Balanceo de carga de cada router con el

comando show ip route

B PAEDELLIMA ] >
Physical Config LI Attributes
—
I0OS Command Line Interface

El1 - OSPF external type 1, EZ2 - OSDPF external type 2, E - EGD ~

i — IS—IS, L1 - IS—IS5 lewel—1, L2 — IS—-IS lewel-=, ia — IS—IS
inter area

4+ — candidate default, U — per—user static route, o — ODR

P — periodic downloaded static route

Gateway of last resort is mot set

172 .25 _0_.0s1€ is wariably subnetted, 5 subnets,

= 172 .29 .4 _0/25 [120s1] wvia 172 .29 _.€.2, 00:00:15,
= 172 .25 _4_128,25 [120,/1]1 wia 172 _2S_&£_.10, 00:00:15,
Serialos 1,0

[120,1]1 wia 172 _25%_€.14, 00:00:1%5,

Serialo 1,1

c 172 .25 € _0/30 is directly connected, Seriald 0,1
= 172 .29 .€.1/232 is directly connected, Serialor 0,1
= 172 .29 . €_4/30 [120s1]1 wia 172 .25 _€_.2, 00:00:15,
[120/1] wia 172 .29 .€.10, 00:00:1%5,
[120,1] wia 172 .25 _&£._14, 00:00:1%5,
L= 172 .29 .€.28/20 is directly connected, Serialos 1,0
™ 172 .25 € _.5r32 is directly comnnected, Serialdr 1,0
c 172 .29 . €.12,30 is directly connected, Serialos1ls1
) 172 .25 _€_.13/32 is directly connected, SerialO 1,1

MEDELLIN1E

2 masks
Serialosos1

Serialosos1
Serialos 1,0
Serialo 1,1

Ctri=F& to exit CLI focus

1 vop

Paste

Se observa que hay Balanceo de cargue ya que en el router
Medellinl recibe varias trayectorias con el mismo costo y la misma

distancia administrativa del destino.

® ®
()
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I0S Command Line Interface
El — OSPF external type 1, EZ2 — OSCF external type 2, E — EGE
i — IS-IS, Ll — IS—IS lewvel-l, L2z — IS—I5 lewvel—-2, ia — IS—IS
inter area
* — candidate default, U — per—user static route, o — ODR
F - periocdic downloaded static route
Fateway of last resort is 172.25.3.5 t©o network O0.0.0.0
172.25.0.0/1¢€ is wariably subnetted, 10 subnets, 3 masks
[=] 172.25.0.0/24 is directly connected, CigabitEthernectOs0
3 172.25.0.1/32 is directly connected, CigabitEthermetoOs0
n 172.2% . 1_0,/24 [120,/1] wia 172_2%_3_12, 00:00:04, Serialds1s0
=] 172 .25 .2 _0,/30 is directly connected, Seriald/0s0
. ) 172.25% .3 _2,/32 is directly connected, Seriald/0s0
=] 172.25% .3 _4,/30 is directly connected, Seriald/0s1
. ) 172 .25 .3 _€/32 is directly connected, Seriald/0s1
n 172 .25 .3 _8,/30 [120,/1] wia 172 _25%_3 .5, 00:00:06, Serialds0s1
[120,1] wia 172_2%_3_13, 00:00:04, Serialds1s0
[120,1] wia 172_2% _3_1, 00:00:06, Serialds0,s0
=] 172 .2% .3 _12/30 is directly connected, Serialls1,0
. ) 172 .25 .3 _ 14,32 is directly connected, Serialls1,0
nw 0.0_.0.0s0 [120s1] wia 172 _.2%_3 .8, 00:00:06, Serialds0/1
[120/1] wia 172_25 3.1, 00:00:06, Seriallds0/0
BOCOTASS e

Cirl+F& to exit CLI focus

Paste

1 Top

Se observa que hay un balanceo de cargue en el router Bogota3, el
cual recibe varias trayectorias con el mismo costo y la misma
distancia administrativa del destino.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta
por defecto que manejan.

Imagen 7

v
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Pantallazo de los router Medellin 1y Bogota 1

Fuyamal o Lunng LU AWWUEE
—

105 Command Line Interface 105 Command Line Interface

Toute

R TI - OSDF WSSk external type 1, N2 - USDT NGk external type 2 | ~
El - OSPF external type 1, EZ - OSPF external type 2, £ - EGP

Universidad Nacional
Abierta y a Distancia

C - connected, 5 - static, R - RIP, M - mobile, B - BGP
EX - EIGRP external, © - OSPF, IA - OSPF inter area

'SSA exteznal type 1, N2 - OSPF NSSR external type 2

xternal type 1, EZ - OSPF external type 2, E - EGP
Ll - I5-I5 level-l, L2 - IS-IS lewel-2, ia - IS-IS inter

te default, U - per-user static zoute, o - ODR
c downloaded static zoute

i - Is-IS, Ll - IS-IS level-l, L2 - I5S-IS level-2, ia - IS-IS

inter area

* - candidate default, U - per-user static route, o - ODR
D - periodic downloaded static route

Gateway of last resort is 205.17.220.5 to network 0.0.0.0

172.23.0.0/1€ is va

ably subnetted, 9 subnets, 3 masks

sort is not set R 172.29.0.0/24 [120/1] wia TIT. et TOTTEE, seriald/L/L
[120/1] wia 172.25.3.2, 00:00:25, Seriald/L/0
is variably subnett ubnets, 3 masks > R 172.25.1.0/24 [120/1] wvia 172.25.3.10, 00:00:15, Serial0/0/1
/25 [120/1] wvia 172.259.€.2, 00:00; c 172.2%.3.0/30 is directly connected, Seriald/1/0
28725 [120/1] wia ~29.6.10, 00:00:19, Seriald/l/0 ™~ L 172.25.3.1/32 is directly Coonsa ed—Gendatiilll
[120/1] wia 2.25.€.14, 00:00:15, Seriald/l/l > c 172.28.2.4/230 is gdTectly connected, Seriald/l/1
/30 is directly connected; 1 L 172.29.3.5/32 is Wigectly connected, Serial0/l/1
/32 is directly connected, Seriald/d/1 c 172.25.3.8/30 is Y Com Tt @i
/30 [120/1] via 172.29.€.2, 00:00:15, SerialQ/0/1 L 172.28.2.9/22 is directly connected, Serial0/0/1
[120/1] via 172.29.€.10, 00:00:1%, Seriall/1/0 B 172.25.3.12/30 [120/1] wia 172.29.3.10, 00:00:13, Serial0/0/1
[120/1] via 172.23.€.14, 00:00:1%, Seriall/1/1 [120/1] wia 172.29.3.6, 00:00:25, Seriald/l/l
/30 is directly connected, Seriald/1/0 [120/1] wia 172.29.3.2, 00:00:25, Seriald/l/0
/32 is directly connected, Seriald/l/0 203.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
320 S Aivastln memnan +ad  Rarialfs10 o 208 17 220 4720 iz divactly eonnactad  Sarialffnin u

Se observa la similitud en la ruta de las redes ya que en cada router

hay 5 rutas.
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~ directamente y reci / mediante RIP.

v' Pantallazo de los router Medellin 1y Bogota 1
Imagen 8

N2 - o ® ¥ poGotaz - m] X
Physical Config CLI Aftributes Physical Config Attributes.
—
105 Command Ling Interface 10S Command Line Interface

MEDELLINZg#show ip route ~ BOGOTAZgshow ip route A
Codes: L - local, C - connected, § - statiec, R - RIP, M - mobile, B - Codes: L - local, C - comnected, S - static, R - RIF, M - mobile, B -
BGP BGP

D - EIGRP, EX - EICRD extermal, O - OSDF, IR - OSDF inter area D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF N55A external type 1, N2 - OSPF NSSA external type 2 N1 - OSPF NSSA extermal type 1, N2 - OSDF NSSA extermal type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP EL - OSPF external type 1, Z2 - OSDF external sype 2, E - EGP

i - I5-15, Ll - IS-15 level-l, Lz - I5-I5 level-2, ia - IS-I5 i - IS-IS, LL - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
incer area inter azes

* - candidate default, U - per—user static route, o - ODR * - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route P - periodic downloaded static route
Cateway of last resort is 172.25%.€.1 to metwork 0.0.0.0 Gateway of last resort is 172.29.3.9 to metwork 0.0.0.0

172.29.0.0/1€ is variably subnetted, S subnets, 3 masks 172.25.0.0/1€ is variably subnetted, 9 subnets, 3 masks
c 172.25.4.0/25 is directly connected, CigabitEthermetd/0 R 172.25.0.0/24 [120/1] wia 172.25.3.14, 00:00:24, Seriald/0/1
L 172.29.4.1/32 is directly connected, GigabitEthernetd/0 c 172.2%.1.0/24 is directly comnected, CigabitEthernet0/0
R 172.29.4.128/25 [120/1] via 172.29.€.6, 00:00:1€, Serial0/0/1 L 172.29.1.1/32 = connected, Gigabl’ =
c 172.25_€.0/30 is directly connected, Serial0/0/0 R 17z2.25. [120/1]1 wia 172.25.3.9, 00:00:20, Seriald/U7™
L 172.29.€.2/32 is directly connected, Serial0/0/0 [120/1]1 wia 172.25.3.14, 00:00:24, Serial0/0/1
c 172.29.€.4/20 is directly connected, Serial0/0/1 R 172.29 [120/1] wia 172.29.3.9, 00:00:20{ Serial0/0/0
L 172.25.€.5/32 is dj i wvia 172.29.3.14,
R 172.25.€.8/3) 0/1] via 172.29.€.€, 00:00:1€, SerialQ/0/1 c 172.25.3.8/30
[120/1] wia 172.25%.€.1, 00:00:07, Seriald/0/0 L 172.29.3.10/32 is directly comnnected, SerialQ/0/0
= 172.29 €.1N\(30 [120/1] wia 172.28 €.€, 00:00:1§, Seriald/o/l [4 172.2%.3.12/30 is directly connected, Seriald/0/1
20/11 wia 172.25.€.1, 00:00:07, SEZLaIDW L 172.25.3.13/32 is directly connected, Serial0/0/1 hd
Ctrl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus. Copy Paste
Owe [ wp

Se observa que las redes de los routers Medellin2 y Bogota2 estan
conectadas y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

v Pantallazo de router restantes
Imagen 9

3 - O % |®zocoms - O X
|
Physical ~ Config CLI Aftributes Physical ~ Config CLI  Aftributes
| — —
1 105 Command Line Interface 105 Command Line Interface
NI - OSPF NS5 enternal type 1, NZ - OSPE NSSA external type 2 ,, BOCOTR3#shov ip rouse "
EL - 03DF exvernal type 1, 2 - OSDF exvernal type 2, E - EGP Codes: L - local, C - connected, § - static, R — RIP, M - mobile, B -
i - I8-13, Ll - IS-IS level-l, L2 - IS-IS level-2, ia - I5-IS BGD
inter area D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
* - candidate default, U - per-user static route, o - ODR N1 - OSPF N5S5A external type 1, N2 - OSPF NSSR external type 2
D - periodic downloaded static route Z1 - OSEF external type 1, E2 - OSPF externsl type 2, I - EGP
i - IS-I§, L1 - IS-IS level-1, L2 - I5-IS level-2, ia - IS-IS
Gateway of last resort is 172.29.€.9 to network 0.0.0.0 inter area
4 - candidate defauls, U - per-user static route, o - ODR
172.29.0.0/1€ is variably subnetted, L0 subnets, 3 masks P - pericdic downloaded static route
: 172.25.4.0/25 [120/1] wia 172.29.€.5, 00:00:23, Serial/1/0
c 172.29.4.128/25 is directly connected, GigabitEthernes0/0 Cateway of last resort is 172.29.3.5 to network 0.0.0.0
L 172.25.4.125/32 is directly connected, GigabitEthernet0/0
El 172.29.6.0/30 [120/1] wia 172.29.6.9, 00:00:05, Serial/0/0 172.25.0.0/1€ is variably subnetted, 10 subnets, 3 masks
%ﬂa—,—r‘ eI 10 c 172.25.0.0/24 is directly connected, GigabitZthernetd/0
ia 172.23.6.13, 00:00:05, Serial0/oi L 172.25.0.1/32 is directly connected, GigabitZthernet0/0
c 172.25.€.4/30 is directly comnected, Sexial/1/0 R 172.25.1.0/24 [120/1] via 172.2%.3.13, 00:00:08, Serial0/l/0
L 172.29.6.€/32 is directly comnected, Serial/1/0 c 172.25.3.0/30 is directly connected, Seriall/0/0
c 172.25.€.8/30 is directly comnected, Sexial/0/0 L 172.25.3.2/32 is directly connected, Serial0/0/0
L 172.29.6.10/32 is directly connected, Serial0/0/0 c 172.25.3.4/30 is directly connected, Seriall/0/1
c 172.25.€.12/30 is directly comnected, Sexiald/0/1 L 172.25.3.€/32 is directly connected, Serial0/0/1
L 172.29.€.14/32 is directly connected, Serial0/0/1 R 172.25.2.8/30 [120/1] wia ld2. 25 s oo.go-12 £i310/0/1
2F 0.0.0.0/0 [120/1] via 172.25.€.%, 00:00:03, Serial0/0/0 <[120/)] via 172.23.3.13, 00:00:08, Seriall/I7o—>
[120/1] wia 172.29.€.13, 00:00:05, Serial0/0/1 [120/1] via 172.25.3.1, 00:00:12, Seriall/0/0
v c 172.25.3.12/30 is directly connected, Serial0/1/0 hd
Cirl+F5 to ext CLI focus Copy Paste Cirk+F6 to ext CLI focus Copy Paste
Omwe Owe

Se observa las 3 rutas de la red el cual 1 de ellas es la redundante el cual
es la clave para mantener la red confiable.
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\.,‘ y/
. El'router ISP solo debe dicar sus rutas estaticas adicionales a las
/ directamente conectadas.

v Pantallazo ISP ruta estéatica
Imagen 10
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ISP#show ip route &
Codes: L - local, C - connected, S5 - static, R - RIP, M — mobile, B —
BGP

D - EIGRP, =X - EIGRP external, © - OSPF, IR - OSPF inter area
Wl - OSPF NSSA external type 1, N2 — OSDF NSSA external type 2
EL - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS lewvel-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Cateway of last resort is not set

172

- L
172.25.0.0/24 [1/0] wvia 209.17.220.%

5
s 29.4.0/24 [1/0]1 wia 203917
208.17 .220.072% 1= varia ¥ subnetted, € subnets, 2 masks

c 209.17.220.0/30 is , Serialosos0

L 209.17.220.1/32 is , Serialo/0/0

c 209.17.220.2/32 is ., Serialosos0

c 209 .17 _.220.4730 is i , Serialo/o/s1

L 209.17.220.5/732 is ., Serialosos1

c 209.17.220.€&/32 is , Serial0/oO/s1

15T >

Ctri+F6 to exit CLI focus Copy Paste
e

Esta nos indica la ip de destino y la ip donde tiene que ser enviado.

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1
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| SERIALO/0/0:

Medellin3
i SERIALO/1/0

SERIALO/0/1;

""ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los

routers, como el passive interface para la conexion hacia el ISP, la

version de RIP y las interfaces que participan de la publicacion entre otros

datos.
v' Configuracion de la interfaz pasiva en el routers

e MEDELLIN1(config-router)#passive-interface s0/0/0
e MEDELLIN2(config-router)#passive-interface s0/0/0
¢ MEDELLIN3(config-router)#passive-interface s0/0/0
e BOGOTAL(config-router)#passive-interface s0/0/0

e BOGOTAZ2(config-router)#passive-interface g0/0
¢ BOGOTA3(config-router)#passive-interface g0/0

v" Verificacion de interfaz passive
Imagenll
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Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 28 seconds
Invalid after 180 secon: ds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is Rnot set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default wversion con trol: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Seriald/1/1 z z
Seriald/L1/0 2 2
Seriald/0/1 z z
Automatic network summarization is not in effect
Maximum path: 4

Routing for Networks:
172.25.0.0
Passive Interface(s):

Serial0so0/0

Routing Information Sources:
Gateway Distance Last Update
172.29.€.2 1zo 00:00:1%
17225 €.14 1za 00:00:23
172.29.€.10 1zo 00:00:22

Distance: (default is 120}

MEDELLIN1#

MEDELLIN1g

Ctri+F6 to exit CLI focus Copy Paste

O mp

Se observa la interfaz passive del router

pynae
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b“._Vyérificar y documentar la base de datos de RIP de cada router, donde se
/" informa de manera detallada de todas las rutas hacia cada red. S

v" Verificacion de base de datos de RIP

Imagen12
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L 172.29.€.13/32 is directly connected, Seriall/1l/1l ~

MEDELLINLE
MEDELLINlf#show ip rip database
o.0.0.0,0 SUto-SUNmMary
0.0.0.0/0
[0] via O.0.0.0, 00:00:00
172_.25.4.0/725 aUuto-SUmNmary
172.25 .4 0725
[1] wia 172.25.€.2, 00:00:2&, Serial0s/0/1

172.25.4.128/725 auto-summary
172.29_4.128/25
[1] wia 172.25.€.10, 00:00:24, Seriald/1/0 [1] wvia
172.29.6.14, 00:00:24, Seriald/1/1
172.29.€.0/30 auto-sumrmary
172.29.€.0/30 directly connected, Serialls0/1
172.29.6.4/30 auto-sSummary
172.29.6.4/30
[1] wvia 172.29.€.2, 00:00:2¢, Seriald/0/1 [1] wvia l72.2%.€.10,
00:00:24, Seriald/1s0 [1] wia 172.2%.€.14, 00:00:24, Serialds1l/1
172 .25 _&.8/730 auto-SUmmary
172 .25 _&.8/730 directly connected, Seriall/1/0
172 .25 _.€.12730 aUuto-SUmNmary
172 .25 _.€.12730 directly connected, Seriall/ /171
MEDELLIN1E| v
Ctrl+Fé to exit CLI focus Copy Paste
L ®p

Se observa la base de datos RIP del router Medellinl donde nos indican las
rutas de la red.
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® MEDELLINZ [m] ¥ ¥ MEDELLIN3
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S 105 Command Line Interface 108 Command Line Interface I
Password: ~ A
Password:
MEDELLINZ>en
MEDELLIN2#show ip rip database MEDELLIN3>en
0.0.0.0/0 auto-summary MEDELLIN3#show ip rip database
0.0.0.0/0 0.0.0.0/0 auto-summary
[1] wia 172.2%.€.1, 00:00:10, Serial0/0/0 0.0.0.0/0
172.25.4.0/25 auto-sSummary [1] wia 172.2%.6.13, 00:00:2€, Serial0/0/1 [1] wia 172.29.€.9,
172.29.4.0/35 directly connected, GigabitEthernet0/0 00:00:2€, SerialD/o/0
172.29.4.128/35 auto-summary 172.29.4.0/28 auto-surmary
172.29.4.128/25 172.259.4.0/25
[1] wia 172.29%.€.€&, 00:00:14, Serial0/0/1 [1] wia 172.259.€.5, 00:00:19, Serial0l/l/0
172.29.€.0/30 auto-summary 172.25.4.128/35 auto-summary
172 .23 €.0/30 directly connected, Serial/0/0 172.25.4.128/25 directly connected, GigabitZtherneci/d
172 .25 € .4/30 auto-surmary 17229 €.0/30 auto-summary
172.29.€.4/30 directly connected, Serial0/0/1 172.29.€.0/30
172 29 & 8/30 auto-surmary [1] via 172.25.€.13, 00:00:2€, Seriall/0/1 [11 wia 172.28.€.9,
172.29.€.8/30 00:00:2€, Seriall/0/0 [1] via 172.2%.6.5, 00:00:1%, Seriald/1/0
[1] wia 172.29.6.6, 00:00:14, Serial0/0/1 [1] wia 172.25.6.1, 17z.25.€.4/30 BUTO-SUImAry
00:00:10, Seriall/0/0 172.29.€.4/30 directly connected, Serial0/1/0
172.29.€.12/30 auto-summary 17z.25.€.8/30 auto-sumrmary
172 29 €. 12/30 172.29.€.8/30 directly connected, Seriald/0/0
[1] wia 172.29.6.€, 00:00:14, Serial0/0/1 [11 via 172.29.€.1, 172.29.¢.12/30 auto-summary
00:00:10, Serial0/0/0 172.29.6.12/30 directly connected, Seriald/0/1
MEDELLIN2# v MEDELLIN3S v
Ctrl+F to exit CLI focus Copy Paste Ctrl+F8 to exit CLI focus Copy Paste
[ op [ wop |

Se observa la base de datos RIP del router Medellin2 y Medellin3 donde nos
indican las rutas de la red.

@@ BOGOTAT - O ¥ | socoTA2 - o X
Physical Config CLI_ Affributes Physical Config CLI  Aftributes
105 Command Ling Interfacs 105 Command Line Interface E
a

EOGOTAL>en BOGOTAZ™ "
BOGOTAl#show ip rip dacabase Hoecmazs::uw ip rip database
g.0.0.0/0 SuTeTSummaAny 0.0.0.0/0 auto-summaz
g.0.0.0/0 0.0.0.0/0 ¢

o 0.0.0. 100z T

(01 via 0, 00:00:00 [1] wia 172.25.3.%, 00:00:0&, Serial0/0/0
172.25.0.0/24 auto-summary 172 25.0.0024 R S—
172.29.0.0/24 e

: 172.25.0.0/2¢
[1] via 172.2%.3.€, 00:00:10, Serial0/1l/1l [1] wia 172.25.3.2
. {11 via 172.25.3.14, 00:00:05, Serial0/o/l

00:00:10, § 10/1/0 : ’
172 28 1'0/:1-1a ;u!’:‘nfsumar 172.28.1.0/2%  auto-sumary
112'29'1'0/24 ¥ 172.25.1.0/24 directly connected, GigabitEthernet0/0

22t 172.2%.3.0/30 - summa:

[1] via 172.25.3.10, 00:00:01, Serial0/0/l P, njan sasens =
172.29.3.0/30 auto-summary o

11 wia 172.25.3. =00 i
172.29.3.0/30 directly comnnected, Serial0/l/0 DD'DU['é5V1;a::\.al§jUils- p0:00:0g, Serialf/o/o [ wia 172.23.3.14,
172.29.3.4/30 auto-summary 1.72- 2é 3'4/30 uto-s -
172 .25 .3 .4/30 directly connected, Seriald/1/1 172'25'3'4/30 ¥
172.25 .3 8/30 auto-surmary oo o
vz 23 3 ara0 Girectiy somnected, Serialo/o/l nn—nn[{ée‘nggi:il-ijé?r:ulq' 00:00:05, Seriall/0/1 [1] wia 172.29.3.5,
172.25.3.12/30 auto-summary mé zé 3'3/30 uto-s -
172.29.3.12/30 P
172.2%.3.8/30 i

[1] via 172.25.3.€, 00:00:10, Serial0/l/l [1] wia 172.25.3.10, Tn2 253 12/3n :E::y ED’;;ECEM' Sexialn/o/o
00:00:01, Si 10/0/1 1 .29.3. 100: Tan A

o erialdsos [1] wia 172.25.3.2, 00:00:10, Seriald/1/0 172_2;:_12/30 directly connecved, Serialofo/l .
BOCOTALE -

Ciri+FE to exit CLI focus Copy Paste
Ciri+F8 to exit CLI focus Copy Paste
O wp
O we

Se observa la base de datos RIP del router Bogotaly Bogota2 donde nos
indican las rutas de la red.
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[Tassword. ~
BOGOTAZ>en
BOGOTRAZgshow ip rip database
a.0.0.0s0 EUtO-SUMmMArY
0.0.0.0/0
[1] wia 172.25%.2.5, 00:00:2&, Seriald/0/1 [1] wia 172.25.2.1,
00:00:2€, Seriallys0/0
172.23.0.0/724 auto-sSummary
172.25.0.0/24 directly connected, FigabitEthernetd/0
172.25.1.0/24 auto-summary
172.25.1.0/24
[1] wia 172.2%_.3.13, 00:00:10, Seriald/1/0
172.25.3.0/30 auto-summary
172.25.3.0/30 directly connected, Serialdyso/0
172.23.3.4,s30 auto-sSummary
172.25.3.4/30 directly connected, Seriald/0/1
172.25.3.8/30 auto-summary
172.25.3.8/730
[1] wia 172.2%_.3.13, 00:00:10, Seriald/1/0 [1] wia 172.2%.3.5,
00:00:2&, Seriald/0/1 [1] wia 172.2%.2.1, 00:00:2&, Seriall/0/0
172.25.3_12/30 auto-SUmMmary
172_.25.3.12/30 directly connected, Serialls1s0
BOGOTRZE
BOGOTAZE v
Ctrl+F& to exit CLI focus Copy Paste
L mop

Se observa la base de datos RIP del router Bogotd3 donde nos indican las
rutas de la red.

Parte 5. Configurar encapsulamiento y autenticacién PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacién PAP.

v' Configurando PAP

ISP>enable

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username ISP password cisco

ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#



y - ,  N Py k N %

bl phap

CISCO CISCO Networkmg Academy Universidad Nacional

Abierta y a Distancia

DELLINl(confrg lf)#username ISP password cisco
EDELLIN1(config)#int s0/0/0
MEDELLIN1(config-ifyj#encapsulation ppp

v Autenticacion PAP

ISP (config-if)#ppp authentication pap
ISP(config-if)#ppp pap sent-username ISP password cisco
ISP (config-if)#

MEDELLIN1(config-if)y#ppp authentication pap
MEDELLIN1(config-if)y#ppp pap sent-username MEDELLIN1 password cisco
MEDELLIN1(config-if)#

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

ISP#enable

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username BOGOTAL password cisco
ISP(config)#int s0/0/1

ISP(config-if)#encapsulation ppp

ISP (config-if)#ppp authentication chap

ISP(config-if)#end

Parte 6: Configuracién de PAP.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existira comunicacion hasta los routers
Bogotal, ISP y Medellinl.

v' Configuracion de NAT en Medellinl

MEDELLINZ1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLINZ1(config)#ip nat inside source list 1 int s0/1/0 overload
MEDELLINZ1(config)#int s0/0/0

MEDELLINZ1(config-if)#ip nat outside
MEDELLIN1(config-if)#int s0/0/1
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DELLIN1(config-if)#ip nat

‘ config-if
EDELLIN(config-if)#int s
MEDELLIN1(config-if)#ip nat inside
- MEDELLINZ1(config-if)#int s0/1/1
MEDELLIN1(config-if)#ip nat inside
MEDELLINZ1(config-if)#end

v' Configuracién de NAT en Bogotal

BOGOTALL#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTAL(config)#ip nat inside source list 1 in s0/0/0 overload
BOGOTAL(config)#int s0/0/0

BOGOTAL(config-if)#ip nat outside

BOGOTAL(config-if)#int s0/0/1

BOGOTAL(config-if)#ip nat inside

BOGOTAL(config-if)#int s0/1/0

BOGOTAL(config-if)#ip nat inside

BOGOTAIL(config-if)#int sO/1/1

BOGOTAL(config-if)#ip nat inside

v" Verificacion de NAT
Imagen 16
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BOGOTAL#
BOGOTAlgshow ip nat translations
=
PCO
icmp 209.17. e
g_ icmp 205.17.220.€:
73 i ik BOGOTALZ v
PCPT  17229.4128725 | g
pet DB Cirl+F6 to exit CLI focus | Copy Paste
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Se observa el envié de paquetes que se realizé desde la PC2 al ISP de
Bogotal, con un ping satisfactorio.
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v Verificacion de la comunicacién de Bogota hasta ISP desde la PC-
2

Imagen 17

¥ pc2 — m] X
Physical Config Deskto Programming Attributes.

Command Prompt

O 7op

Se observa el pig hacia el ISP con satisfaccion

v" Verificacion de la comunicacion de los router internos desde PC-2
hasta PC-1

Imagenl18

Physical  Config Programming  Attributes

O wp
Se observa que no pueden llegar hasta el otro extremo como no lo habian
descrito en el enunciado.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccién de direcciones

Universidad Nacional
Abierta y a Distancia
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sefial 0/1/0 del router Medellin1, cémo diferente puerto.

v" Configuracion de NAT en Medellin 1

MEDELLIN1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#ip nat inside source list 1 int s0/1/0 overload
MEDELLINZ1(config)#int s0/1/0

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int s0/0/0

MEDELLIN1(config-if)#ip nat inside
MEDELLINZ1(config-if)#int s0/0/1

MEDELLIN1(config-if)#ip nat inside
MEDELLINZ1(config-if)#int s0/1/1

MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#end

v" Verificacion del NAT

Imagen 19
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Nos indica que la interfaz de entrada y salida el cual es s0/1/0
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” Proceda a configL /NAT en el router Bogotal. Compruebe que la-._
raduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién debe ser traducida automéaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogotal, cémo diferente

puerto.

b/

A

v' Configuracion de NAT en Bogota 1

BOGOTA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTAL(config)#ip nat inside source list 1 in s0/0/0 overload
BOGOTAL(config)#int s0/1/0

BOGOTAL(config-if)#ip nat outside

BOGOTAL(config-if)#int s0/0/0

BOGOTAL(config-if)#ip nat inside

BOGOTAL(config-if)#int s0/0/1

BOGOTAL(config-if)#ip nat inside

BOGOTAIL(config-if)#int sO/1/1

BOGOTAL(config-if)#ip nat inside

v" Verificacion de NAT

Imagen 20
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Nos indica que la interfaz de entrada y salida el cual es s0/1/0
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arte’7: Configura’cﬂ:fikéh'del'vyservicid” HCP.

a/ Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

v Configurar lared en servidor DHCP

MEDELLIN2>en

MEDELLIN2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.1 172.20.4.5
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129 172.20.4.133
MEDELLINZ2(config)#ip dhcp pool MEDELLIN2
MEDELLINZ2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-server 6.6.6.6
MEDELLINZ2(dhcp-config)#exit

MEDELLINZ2(config)#ip dhcp pool MEDELLINS
MEDELLINZ2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 6.6.6.6
MEDELLINZ2(dhcp-config)#exit

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

MEDELLIN3>enable

MEDELLIN3#conf term

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#int g0/0

MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#

c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes Lan.

v' Configurar la red en servidor DHCP

BOGOTA2>en
BOGOTAZ2#conf term
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ands, one per line. End with CNTL/Z.
OGOTAZ(config)#ip excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 6.6.6.6
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 6.6.6.6
BOGOTA2(dhcp-config)#end

d. Configure el router Bogota3 para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

BOGOTA3>en

BOGOTA3#conf term

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#int g0/0

BOGOTA3(config-if)#ip helper-address 172.29.3.13
BOGOTA3(config-if)#end
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Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante seré el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
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PASOl Conflgurar el direccionamiento IP acorde con la topologia de
red para cada uno de los dispositivos que forman parte del escenario SN——

Imagenl
F'GF'T\
Inernet FC 25 165200 22425
/) p:an?* q 10.90.0. 12
172.31.21.030, " \1?231.23-:1@9 web Sorver
~r red N\ .
s e
Bogetd Buenos Aires
1 R
152 168 552
nzaﬂ'r
whin 30
“Foer
FC-&
Tabla 1
Equipo Interfaz Direccion IP Mascara subred
Internet PC F 0/0 209.165.200.230 255.255.255.248
R1 S 0/0/0 DCE 172.31.21.1 255.255.255.252
GO0/0 192.168.1.1 255.255.255.0
R1 G 0/0.30 192.168.30.1 255.255.255.0
G 0/0.40 192.168.40.1 255.255.255.0
G 0/0.200 192.168.200.1 255.255.255.0
R2 GO0/0 209.165.200.225 255.255.255.248
G0/1 L0 10.10.10.1 255.255.255.0
250/0/0 172.31.23.1 255.255.255.252
S0/0/1 DCE 172.31.22.2 255.255.255.252
Web server Fa 0/0 10.10.10.10 255.255.255.0
R3 S0/0/1 172.31.23.2 255.255.255.252
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1092.168.4.1 255.255.255.0

192.168.5.1 255.255.255.0 ‘
192.168.6.1 255.255.255.0 “ L
192.168.99.2 255.255.255.0

S2 Fa 0/0 192.168.99.3 255.255.255.0

Pc-A Fa 0/1 192.168.30.2 255.255.255.0

Pc-C Fa 0/1 192.168.40.2 255.255.255.0

Configuraciéon R1

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#line console 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#banner motd "No tiene acceso"
R1(config)#int sO/0/0

R1(config-if)#description conexion R2

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 56000

R1(config-if)#no shutdown

Configuracion R2

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#banner motd "No tiene acceso"
R2(config)#int s0/0/1

R2(config-if)#description conexion a R1
R2(config-if)#ip address 172.31.22.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#int s0/0/0

R2(config-if)#ip address 172.31.23.1 255.255.255.252
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R2(config-if)#no sh
R2(config-if)#int g0/0

Academy

R2(config-if)#ip address 209.165.200.255 255.255.255.248

R2(config-if)#no shutdown

R2(config-if)#int g0/1

R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

Configuracion R3

R3>en

R3#conf term

Enter configuration commands, one per line. End wi
R3(config)#line console 0

R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#banner motd "No tiene acceso"
R3(config-line)#exit

R3(config)#int s0/0/1

R3(config-if)#ip address 172.31.23.2 255.255.255.2
R3(config-if)#no shutdown

R3(config-if)#int lo4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int 105

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int lo6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

Configuracién S1

Switch(config)#hostname S1

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#banner motd "No tiene Acceso"

th CNTL/Z.
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nfiguracion

Switch>en N
Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname S3

S3(config)#line console 0

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#banner motd "No tiene acceso".

PASO 2: Configurar el protocolo de enrutamiento OSPFv2 bajo los
siguientes criterios:

OSPFv2 area 0O

Tabla2
Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

v' Configuracion de OSPF en R1

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area O
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#passive-interface g0/0.30
R1(config-router)#passive-interface g0/0.40
R1(config-router)#passive-interface g0/0.200
R1(config-router)#exit

R1(config)#int sO/0/0

R1(config-if)#bandwidth 256
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R1(config-if)#end

v' Configuracion de OSPF en R2

R2>en

R2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.10 0.0.0.255 area O
R2(config-router)#passive-interface g0/1
R2(config-router)#int s0/0/1

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cos 9500

R2(config-if)#int s0/0/0

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cos 9500

R2(config-if)#
v' Configuracion de OSPF en R2

R3>en

R3#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8

R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
03:20:35: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 f
R3(config-router)#router ospf 1

R3(config-router)#router-id 8.8.8.8

R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
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(config-router)
3(config-router)#exit
R3(config)#int s0/0/1
R3(config-if)#bandwidth 256

R3(config-if)#ip ospf cost 9500
PASO 3: Verificar informaciéon de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

v" Verificacion de los router conectados
Imagen2
¥R — O X
Physical Config CLI Attributes

105 Command Line Interface

No tiene acceso
User Access Verification
Password:

Rizen
Rigshow ip ospf neighbor

Neighbor ID Eri State Dead Time Bddress

Interface

g.8.8.8 o] FULLS - ao:00:32 172.31.23.2
Serialdys0/0

Hlg b

Ctrl+Fé to exit CLI focus Copy Paste

O] ®p

Se observa en el R2 la interfaz conectada por medio del comando
show ip ospf neighbor

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface
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Imagen 3
L - [} b
Physical Config CLI Attributes
—
105 Command Line Interface
- i ~
Rlgshow interface serial 0/0/0
Seriald/0/0 is up, line protocol is up (connected)
Hardware is HDE4570
Description: conexion R2Z
Internet address is 172.31.21.1/30
MTU 1500 bytes, BW 25¢ Ebit, DLY 20000 usec,
reliability 255/255, txload 17255, rxload 17255
Encapsulation HDLC, loopback not set, keepaliwve set (10 sec)
Last input newver, output never, output hang newver
Last clearing of "show interface”™ counters never
Input gueue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Output gueue: 0/1000/€4/0 (size/max total/threshold/drops)
Conversations 0/0/258 (active/max active/max total)
Reserved Conversations 0/0 {allocated/max allocated)
Available Bandwidth 132 kilckits/sec
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute cutput rate 51 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
57 packets output, 3€48 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets v
o Ty s £ailoras 0 Ty s A coar
Ctrl+F§ to exit CLI focus Copy Paste
O e

Se observa el costo de cada interfaz

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

v' Verificacion de la configuracion OSPF mediante show ip protocols

Imagen 4
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Password:

R3en
R2gshow ip protocols

Routing Protosol is

Router ID 8.8.8.8

Maximum path: 4
Routing for Networks
172.31.23.0 0.0.0.
152.168.4.0 0.0.3
Passive Interface(s):
Loopbackd
Loopbacks
Loopbacke

Gatewa
5.5.5.
-8.

@ om ot
]

n3g|

a
Distance: (default is

nospE 17
Cutgoing update filter list for all interfaces is
Incoming update filter list for all interfaces is

Routing Information Souzces
Distance Last Update

110 00:11:38
110 00:07:40
1100

not set
not set

Humber of areas im this router is 1. 1 normal 0 stub 0 nssa

Cir+F6 to exit CLI focus

O wop

Copy

Paste

Se observa toda la interfaz configurada de OSPF

1. Configurar VLANs, Puertos
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches

acorde a latopologia de red

v' Configuracion S1

S1(config)#vlan 30

establecida.

S1(config-vlan)#name Administracion

S1(config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200

S1(config-vlan)#name Mantenimiento

S1(config-vlan)#exit
S1(config-if)#int vlan 200

troncales,

S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#no shutdown
S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

S1(config)#int f0/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/24
S1(config-if)#switchport mode trunk

puertos

de acceso,

Nap
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(config-ifj#switchport trunk native vian 1
S1(config-if)#int range fa0/1-2, fa0/4-23, g0/1-2
S1(config-if-range)#shutdown

v' Configuracién S3

S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40

S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200

S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#int vlan 200

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#in f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#switchport access vlan 40
S3(config-if-range)#int range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#shutdown

v' Configuracion R1

R1(config)#int g0/0.30

R1(config-subif)#description Administracion LAN
R1(config-subif)#encapsulation dotlqg 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#int g0/0.40

R1(config-subif)#description Mercadeo LAN
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#int g0/0.200
R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
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(co’nfig-subifjr jo/0
~ R1(config-if)#no shutdown

2.’ En el Switch 3 deshabilitar DNS lookup

v" Con el comando no ip domain-lookup.

3. Asignar direcciones IP a los Switches acorde a los lineamientos.
v' Configuracién IP S1

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

v' Configuracion IP S3

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

4. Desactivar todas las interfaces que no sean utilizadas en el esquema
de red.

v Lainterface 0/1 del S1

S1(config)#int fO/1

S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/2,fa0/4-23,90/1-2
S1(config-if-range)#shutdown

v Lainterface 0/1 de S3

S3(config)#int fO/1

S3(config-if)#switchport mode access
S3(config-if)#switchport access vian 40
S3(config-if)#int range fa0/2,fa0/4-24,90/1-2
S3(config-if-range)#shutdown
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R1>en o
R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.20

R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.30.20

6. Configurar R1 como servidor DHCP para las VLANs 30y 40.

R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1

R1(dhcp-config)#

7. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.
Tabla 3

Name: ADMINISTRACION
) DNS-Server: 10.10.10.11

Configurar DHCP pool para VLAN 30 .
Domain-Name: ccna-unad.com

Establecer default gateway.

Name: MERCADEO
DNS-Server: 10.10.10.11

Configurar DHCP pool para VLAN 40 .
Domain-Name: ccha-unad.com

Establecer default gateway.

R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.40.1

R1(dhcp-config)#
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Jinternet

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int g0/0

R2(config-if)#ip nat outside

R2(config-if)#int g0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

9. Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

v' Configuracion de 2 listas de acceso estandar desde R1

R1>en

R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R1(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R1(config)#ip access-list standard Administracion
R1(config-std-nacl)#permit host 172.31.21.1

10. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1
o R3 hacia R2.

v' Configuracion de 2 listas de acceso de tipo extendido desde R1

R1#conf termin

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#access-list 101 permit tcp any host 209.168.200.229 eq www
R1(config)#

11. Verificar procesos de comunicacion y redireccionamiento de trafico
en los routers mediante el uso de Ping y Traceroute.

v Verificacion con el comando ping

Imagen 5
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R3sen
R3fping 172.31.21.1

Type escape sequence to abort.

Sending §, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 seconds:
U.0.0

Success rate is 0 percent (0/5)

R3gping 172.31.23.1

Type escape sequence to abort.
Sending §, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:
v

Success rate is 100 percent (S/5), round-trip min/avg/max = 1/3/€ ms
R3fping 209.1€5.200.225

Type escape sequence to abort.
Sending §, 100-byte ICMP Echos to 209.1€5.200.225, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/3/€ ms

R3gping 209.1€5.200.225

v

Se realiza la verificacién con ping para saber si hay comunicacién entre las

diferentes redes

v" Verificacién por via Internet

Imagen6
¥ Internet PC

Physical  Config _ Deskiop  Programming

Atfrioutes.

< > | URL |nitpr209.165.200 229

Quick Links:
A small page
Copyrights
Image page
Image

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

O=e

Se realiza el ping en internet para saber si hay conectividad.
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CONCLUSION

Se concluye con la solucién de la practica segun los escenarios propuestos
con base en lo implementado en el diplomado CISCO de igual forma es
esencial cada de modulo ya que se adquieren nuevos conocimientos para la
culminacién y profundizacion del Diplomado.
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> Articulo web

Mascara de red

https://es.wikipedia.org/wiki/M%C3%Alscara de red

> Articulo web

Configuracion de rip

http://blog.capacityacademy.com/2014/06/20/cisco-ccna-como-configurar-
protocolo-rip-en-cisco-router/

https://ccnadesdecero.es/configuracion-del-protocolo-rip/

> Articulo web

Rutas por defecto

https://www.cisco.com/c/es mx/support/docs/ip/routing-information-protocol-
rip/16448-default.html

> Articulo web

configuracion de dhcp

http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurar-
dhcp-en-cisco-router/

> Articulo web

Configuracion ppp y autentificacion pap

https://www.mikroways.net/2010/02/28/configuracion-de-ppp-y-pap-en-cisco/
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http://blog.capacityacademy.com/2014/06/20/cisco-ccna-como-configurar-protocolo-rip-en-cisco-router/
https://ccnadesdecero.es/configuracion-del-protocolo-rip/
https://www.cisco.com/c/es_mx/support/docs/ip/routing-information-protocol-rip/16448-default.html
https://www.cisco.com/c/es_mx/support/docs/ip/routing-information-protocol-rip/16448-default.html
http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurar-dhcp-en-cisco-router/
http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurar-dhcp-en-cisco-router/
https://www.mikroways.net/2010/02/28/configuracion-de-ppp-y-pap-en-cisco/
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> Articulo web

Configuracion nat —pat

http://www.redescisco.net/sitio/2010/08/18/implementando-nat-en-routers-
cisco/

> Articulo web

wildcard

https://en.wikipedia.org/wiki/Wildcard mask



http://www.redescisco.net/sitio/2010/08/18/implementando-nat-en-routers-cisco/
http://www.redescisco.net/sitio/2010/08/18/implementando-nat-en-routers-cisco/
http://www.redescisco.net/sitio/2010/08/18/implementando-nat-en-routers-cisco/
http://www.redescisco.net/sitio/2010/08/18/implementando-nat-en-routers-cisco/
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