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INTRODUCCION

En el siguiente trabajo se realizaran dos ejercicios propuestos en los cuales se emplearan las

herramientas vistas durante el diplomado de profundizaciéon cisco CCNA.

Se hard uso de conceptos como Protocolos de enrutamiento RIP V2, encapsulamiento vy
autenticacién PPP, configuracién de servicio DHCP, router conectados por OSPFV, configuracion NAT
y PAT etc. Para lograr un éptimo desarrollo del curso, se emplea la herramienta de simulacién de
Cisco (Packet Tracer) con la cual se desarrollan las actividades practicas del curso. Estas

herramientas son de muy utiles cuando queremos configurar una red.
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DESARROLLO DE LOS ESCENARIOS

Descripcion de escenarios propuestos para la
prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia
de red.

Topologia de red
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Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP
y su autenticacion.

Los routers BogotaZ y medellin2 proporcionan el servicio DHCP a su propia red LAN y a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacién.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellin1.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red



Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

DISPOSITIVO PUERTO IP MASCARA
Fa0 172.29.4.40 255.255.255.128
Fa0 172.28.6.130 255.255.255.128
S0/1/1 172.29.6.9 255.255.255.252
S0/0/1 172.29.6.2 255.255.255.252
S0/0/0 172.29.6.13 255.255.255.252
S0/1/0 209.17.220.1 255.255.255.252
Gig0/0 172.29.4.1 255.255.255.128
S0/0/0 172.29.6.5 255.255.255.252
S0/0/1 172.29.6.1 255.255.255.252
Gig0/0 172.29.6.129 255.255.255.128
S0/0/0 172.29.6.6 255.255.255.252
S0/0/1 172.29.6.10 255.255.255.252
S0/1/0 172.29.6.14 255.255.255.252
Fa0 172.29.0.100 255.255.255.0
Fa0 172.29.1.100 255.255.255.0
S0/0/1 172.29.1.10 255.255.255.252
S0/1/1 172.29.3.2 255.255.255.252
S0/1/0 172.29.3.5 255.255.255.252
S0/0/0 209.17.220.5 255.255.255.252
Gig0/0 172.29.1.1 255.255.255.0
S0/0/1 172.29.3.9 255.255.255.252
S0/0/0 172.29.3.14 255.255.255.252
S0/0/0 172.29.3.13 255.255.255.252
Gig0/0 172.29.0.1 255.255.255.0
S0/0/1 172.29.3.1 255.255.255.252
S0/1/0 172.29.3.6 255.255.255.252
S0/0/0 209.17.220.6 255.255.255.252
S0/0/1 209.17.220.2 255.255.255.252

ROUTER MEDELLIN2

Router> EN

Router# CONF T
Router (config)#hostname MEDELLIN2
MEDELLINZ2 (config)#enable secret casa

MEDELLINZ2 (config)#line con O

MEDELLINZ2 (config-line)#pass cisco

MEDELLINZ2 (config-line)#login
MEDELLINZ2 (config-line)#exit
MEDELLINZ2 (config)#service password-encryption

MEDELLINZ2 (config)#banner motd $ acceso denegado $




MEDELLINZ2 (config)#int g0/0

MEDELLINZ2 (config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLINZ2 (config-if)#no shut

MEDELLINZ2 (config-if)#int sO/0/0

MEDELLINZ2 (config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLINZ2 (config-if)#no shut

MEDELLINZ2 (config-if)#int s0/0/1

MEDELLINZ2 (config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLINZ2 (config-if)#no shut

MEDELLINZ2 (config-if)#exit

MEDELLINZ2 (config)#ip dhcp pool LAN-POOL-1

MEDELLINZ2 (dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2 (dhcp-config)#default-router 172.29.4.1
MEDELLIN2 (dhcp-config)#exit

MEDELLINZ (config)#ip dhcp pool LAN-POOL-2

MEDELLIN2 (dhcp-config)#network 172.29.6.4 255.255.255.252
MEDELLINZ2 (dhcp-config)#end

MEDELLIN2#

ROUTER MEDELLIN3

Router>en

Router#conf t

Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#enable secret casa
MEDELLIN3(config)#line con 0

MEDELLIN3(config-line)#pass cisco
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#banner motd $ acceso denegado $
MEDELLIN3(config)#int g0/0

MEDELLIN3(config-if)#ip address 172.29.6.129 255.255.255.128
MEDELLIN3(config-if)#no shut

MEDELLIN3(config-if)#int s0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#no shut

MEDELLIN3(config-if)#int sO/0/1

MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#int s0/1/0

MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#no shut

MEDELLIN3(config-if)#int s0/0/1

MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#int s0/1/0

MEDELLIN3(config-ify#no shut

MEDELLIN3(config-if)#



ROUTER MEDELLIN1

Router>en

Router#conf t

Router(config)#hostname MEDELLIN1
MEDELLINZ1(config)#enable secret casa
MEDELLIN1(config)#line con 0
MEDELLINZ1(config-line)#pass cisco
MEDELLINZ1(config-line)#login
MEDELLINZ1(config-line)#exit

MEDELLINZ1(config)#service password-encryption
MEDELLINZ1(config)#banner motd $ acceso denegado $
MEDELLINZ1(config)#int sO/1/1

MEDELLINZ1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#no shut

MEDELLINZ1(config-if)#int s0/0/1

MEDELLINZ1(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN1(config-if)#no shut

MEDELLINZ1(config-if)#

MEDELLINZ1(config-if)#int s0/0/0

MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#no shut

MEDELLIN1(config-if)#int s0/1/0

MEDELLINZ1(config-if)#ip address 209.17.220.1 255.255.255.252

MEDELLINZ1(config-if)#no shut
MEDELLIN1(config-if)#

ROUTER BOGOTA 2

Router>en

Router#conf t

Router(config)#hostname BOGOTA2
BOGOTAZ2(config)#enable secret casa
BOGOTAZ2(config)#line con 0

BOGOTAZ2(config-line)#pass cisco
BOGOTAZ2(config-line)#login

BOGOTAZ2(config-line)#exit

BOGOTAZ2(config)#service password-encryption
BOGOTAZ2(config)#banner motd $ acceso denegado $
BOGOTAZ2(config)#int g0/0

BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTAZ2(config-if)#no shut

BOGOTA2(config-if)#int s0/0/1

BOGOTAZ2(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA2(config-if)#no shut

BOGOTAZ2(config-if)#int s0/0/0

BOGOTAZ2(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTAZ2(config-if)#no shut



BOGOTAZ2(config-if)#exit

BOGOTAZ2(config)#ip dhcp excluded-address 172.29.1.1
BOGOTAZ2(config)#ip dhcp pool LAN4
BOGOTAZ2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-router 172.29.1.1

BOGOTAZ2(dhcp-config)#dns-server 10.10.10.11
BOGOTA2(dhcp-config)#

ROUTER BOGOTA 3

Router>en

Router#conf t

Router(config)#hostname BOGOTA3
BOGOTAS3(config)#enable secret casa
BOGOTAS3(config)#line con 0

BOGOTAS3(config-line)#pass cisco
BOGOTAS3(config-line)#login

BOGOTAZ3(config-line)#exit

BOGOTAS3(config)#service password-encryption
BOGOTAS3(config)#banner motd $ acceso denegado $
BOGOTAS3(config)#int s0/0/0

BOGOTAS3(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAS3(config-if)#no shut

BOGOTAS3(config-if)#int g0/0

BOGOTAS3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTAS3(config-if)#no shut

BOGOTAS3(config-if)#int s0/0/1

BOGOTAS3(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAS3(config-if)#no shut

BOGOTAS3(config-if)#int s0/1/0

BOGOTAS3(config-if)#ip address 172.29.3.6 255.255.255.252

BOGOTAS3(config-if)#no shut
BOGOTA3(config-if)#

Router>en

Router#conf t

Router(config)#hostname BOGOTA1
BOGOTAL(config)#enable secret casa
BOGOTAIL(config)#line con 0
BOGOTAL(config-line)#pass cisco
BOGOTAL(config-line)#login
BOGOTAL(config-line)#exit
BOGOTAL(config)#service password-encryption
BOGOTA1(config)#banner motd $ acceso denegado $
BOGOTAL(config)#int s0/0/1



BOGOTAL(config-if)#ip address 172.29.1.10 255.255.255.252
BOGOTAL(config-if)#no shut

BOGOTAIL(config-if)#int sO/1/1

BOGOTAL(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTAL(config-if)#no shut

BOGOTAL(config-if)#int s0/1/0

BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAL(config-if)#no shut

BOGOTAL(config-if)#int s0/0/0

BOGOTAIL(config-if)#ip address 209.17.220.5 255.255.255.252
BOGOTAL(config-if)#no shut

Router>en

Router#conf t

Router(config)#hostname ISP

ISP(config)#enable secret casa

ISP(config)#line con 0

ISP(config-line)#pass cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd $ acceso denegado $
ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.6 255.255.255.252
ISP(config-if)#no shut

ISP(config-if)#int s0/1/0

%Invalid interface type and number

ISP(config)#int 0/0/1

ISP(config)#int s0/0/1

ISP(config-if)#ip address 209.17.220.2 255.255.255.252
ISP(config-if)#no shut

ISP(config-if)#

Parte 1: Configuracion del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo RIP versién 2, declare la red
principal, desactive la sumarizaciéon automatica.

MEDELLINZ2(config)#router rip
MEDELLIN2(config-router)#network 172.29.4.1
MEDELLIN2(config-router)#network 172.29.6.5
MEDELLIN2(config-router)#network 172.29.6.1
MEDELLINZ2(config-router)#version 2
MEDELLIN2(config-router)#no auto-summary

MEDELLINZ2(config-router)#exit
MEDELLIN2(config)#



MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#network 172.29.6.129
MEDELLIN3(config-router)#network 172.29.6.6
MEDELLIN3(config-router)#network 172.29.6.10
MEDELLIN3(config-router)#network 172.29.6.14
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#no auto-summary

MEDELLIN3(config-router)#exit
MEDELLIN3(config)#

MEDELLIN1#conf t

MEDELLINZ1(config)#router rip
MEDELLINZ1(config-router)#network 172.29.6.9
MEDELLINZ1(config-router)#network 172.29.6.2
MEDELLINZ1(config-router)#network 172.29.6.13
MEDELLIN1(config-router)#network 209.17.220.1
MEDELLINZ1(config-router)#version 2
MEDELLIN1(config-router)#no auto-summary

MEDELLIN1(config-router)#exit
MEDELLIN1(config)#

BOGOTAL#conf t

BOGOTAIL(config)#router rip
BOGOTAL(config-router)#network 172.29.1.10
BOGOTAL(config-router)#network 172.29.3.2
BOGOTAL(config-router)#network 172.29.3.5
BOGOTAL(config-router)#network 209.17.220.5
BOGOTAL(config-router)#version 2
BOGOTAL(config-router)#no auto-summary

BOGOTAL(config-router)#exit
BOGOTAL(config)#

BOGOTAZ2#conf t

BOGOTAZ2(config)#router rip
BOGOTAZ2(config-router)#network 172.29.1.1
BOGOTAZ2(config-router)#network 172.29.3.9
BOGOTAZ2(config-router)#network 172.29.3.14
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#no auto-summary

BOGOTAZ2(config-router)#exit
BOGOTA2(config)#

BOGOTAS3#conf t

BOGOTAS3(config)#router rip
BOGOTA3(config-router)#network 172.29.3.13
BOGOTAS3(config-router)#network 172.29.0.1
BOGOTAS3(config-router)#network 172.29.3.1
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BOGOTAS3(config-router)#network 172.29.3.6
BOGOTAS3(config-router)#version 2
BOGOTA3(config-router)#no auto-summary

BOGOTAS3(config-router)#exit
BOGOTA3(config)#

b. Los routers Bogotal y Medellin deberan afnadir a su configuracién de enrutamiento
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones de
RIP.

BOGOTA1L(config)#ip route 209.17.220.4 255.255.255.252 s0/1/0
BOGOTA1(config)#ip route 0.0.0.0.0.0.0.0 s0/1/0
BOGOTA1(config)#end

MEDELLINZ1(config)#ip route 209.17.220.5 255.255.255.252 s0/0/0
MEDELLIN1(config)#ip route 0.0.0.0.0.0.0.0 s0/0/0
MEDELLIN1(config)#end

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota
y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 0.0.0.0.0.0.0.0 s0/0/0
ISP(config)#ip toute 0.0.0.0.0.0.0.0 s0/0/1
ISP(config)#end

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.
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cket Tracer Student - C:\Users\ARMADA\Desktop\DIPLOMADO\EXAMNE HABILIDADES 1.pkt
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[Root] new il % 15 - o % Viewport
Physical Config CLI ’
10S Command Line Interface
ISPgcons t ~
Enter configuration commands, one per line. End with CNTL/Z. -
ISP (config) #ip route 0.0.0.0.0.0.0.0 s0/0/0 =
—~ N
= % Invalid input detected at '°' marker.
———
—— x
MEDELLIN 2 ISP (config) #ip toute 0.0.0.0.0.0.0.0 s0/0/1
F__# -
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% Invalid input detected at '°' marker.
DELLIN 1 ISP (config)genad
g -
#S¥S-S-CONFIC_I: Configured from comsole by conscle
ISPgshow ip route : ﬁ
™= Codes: C - connected, S - static, I - IGRE, ® - RIF, M - mobile, B - BGP
D - EICRP, EX - EICRD external, O - OSDF, IA - OSPF inter area -
MEDEUJN 3 N1 - GSPF NSSA external type 1, N2 - OSDF NSSR external type 2 @
| El - OSEF external type 1, E2 - OSEF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l, Lz - IS-IS level-2, ia - IS-IS inter azea 1
| * - candidate default, U - per-user static route, o - ODR g
P - periocdic downloaded static route
Cateway of last resort is not set
F— 209.17.220.0/30 is subnetted, 2 subnets
PCO c 205.17.220.0 is directly connected, Seriall/0/1
c 20%.17.220.4 is directly connected, Seziall/0/0
158 v
< Copy Paste > | ©
Time: 06:28:38 | Power Cycle Devices Fast Forward Time Realtime
\ Fire Last Status Source | Destination Type  Color Time(sec) Periedic  Num

A | = 2\~
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Physical  Config = CLI "
10S Command Line Interface B
~
Password:
BOGOTAl7en
— = Password:
———— BOEOTAL$show ip route %
— MEDELLIN 2 Codes: L - local, C - comnected, § - stasic, & - RIP, M - mobile, B - BGP
== D - EIGRP, EX - EIGRP exsernal, © - OSPF, IA - OSPF inter area
PCL N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 (%
;-0——\_—q EL - OSPF external type 1, 2 - OSPF external type 2, E - ECD
i - I5-I5, L1 - I5-1S level-l, L2 - I5-I5 level-2, ia - IS-IS inser area
DELLIN 1 + - candidate default, U - per-user static route, o - ODR 0 S
P - pericdic downloaded static route
Gateway of last resort is not set t ﬁ
¢ ] 172.25.0.0/1€ is variably subnetted, 10 subnets, 3 masks
MEDERLIN 3 E 172.25.0.0/24 [120/11 wia 172.25.3.1, 00:00:17, Seriald/1/1 L |
[120/1] via 172.29.3.€, 00:00:17, Serialo/1/0
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| [120/2] wia 172.29.3.€, 00:00:17, Seriald/l/0 %—:\‘
c 172.25.1.8/30 is directly comnected, Seriald/0/1
L 172.29.1.10/32 1s directly connected, Serialo/o/1
c 172.29.3.0/30 is directly conmnected, Seriald/l/1
L 172.25.3.2/32 is directly comnected, Seriald/1/1
; c 172.29.3.4/30 is directly comnected, Seriald/1/0
PCO L 172.29.3.5/32 1s directly comnscted, Seriald/1/0
E) 172.25.3.8/30 [120/2] wia 172.29.3.1, 00:00:17, Serial0/1/1
—-Moze-- v
M Copy Paste > | ®
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Logical [Root] New Cluster & BOGOTA 3 — o X pwport
= |
~
=] CLI
y Physical  Config iy
10S Command Line Interface
~
Password: =
-
__._"_} BORCTA3>en
g————— Password: %
MEDELLIN 2 BOCOTAZ#show ip route
et g| |Cosest L - 1scal, © - comnected, S - stavic, R - RIP, M - mebile, ® - BGP
D - ZIGRP, EX - ZIGRP external, O - OSFF, IA - OSPF inter ares (%
i N1 - OSPF NSSA external type 1, NI - OSDF NSSA external type 2
DELLIN 1 15P EL - OSPF external type 1, E2 - OSPF external type 2, E - EGP
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route :
. ¥4 Gateway of last resort is not set —ﬁ
MEDEUJN 3 172.25.0.0/1€ is wariably subnetted, 11 subnets, 3 masks &
| c 172.29.0.0/24 1s directly connscted, GigabitEIthernsto/0
L 172.25.0.1/32 is directly connected, GigabitZtheznet0/0 1
] H 172.25.1.0/24 [120/11 via 172.25.3.14, 00:00:1€, Seriald/0/0 g
E 172.28.1.8/30 [120/11 wia 172.25.3.5, 00:00:15, Seriald/1/0
[120/1] via 172.29.3.2, 00:00:15, Serialo/o/1
c 172.28.2.0/30 is directly connected, Seriald/0/1
L 172.25.3.1/32 is directly comnected, Seriald/0/1
F— c 172.29.3.4/30 1is directly connected, Serialo/1/0
PCO L 172.29.3.€/32 is directly connected, Seriald/L/0
) 172.28.3.8/20 [120/1]1 via 172.25.3.14, 00:00:1€, Seriald/0/0
c 172.25.3.12/30 is directly connected, Serial0/0/0
—More—— v
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b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellin1 cierta similitud por su ubicacion, por
tener dos enlaces de conexion hacia otro router y por la ruta por defecto que manejan.
d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y
recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para
el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagaciéon del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO0/0/1;
SERIALO/1/0

Medellin1 SERIAL0/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIAL0O/0/0; SERIALO/0/1

Medellin3 SERIAL0/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

BOGOTAIL(config)#router rip
BOGOTAL(config-router)#passive-interface g0/0
BOGOTAL(config-router)#end

BOGOTAL(config)#router rip
BOGOTAL(config-router)#passive-interface g0/1
BOGOTAL(config-router)#end

BOGOTAS3(config)#route rip
BOGOTAS3(config-router)#passive-interface g0/0
BOGOTA3(config-router)#passive-interface s0/1/1
BOGOTAS3(config-router)#end

BOGOTA3#
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BOGOTAZ2(config)#route rip
BOGOTAZ2(config-router)#passive-interface g0/1
BOGOTAZ2(config-router)#end

BOGOTA2#

MEDELLINZ1(config)#route rip
MEDELLINZ1(config-router)#passive-interface g0/0
MEDELLIN1(config-router)#passive-interface g0/1
MEDELLIN1(config-router)#end

MEDELLIN1#

MEDELLINZ2(config)#route rip
MEDELLIN2(config-router)#passive-interface g0/1
MEDELLIN2(config-router)#end

MEDELLIN2#

MEDELLIN3(config)#route rip
MEDELLIN3(config-router)#passive-interface g0/1
MEDELLIN3(config-router)#passive-interface s0/1/1
MEDELLIN3(config-router)#end

MEDELLIN3#

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP y las
interfaces que participan de la publicacién entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado con
autenticacion PAT.

MEDELLIN1#conf t

MEDELLINZ1(config)#username ISP secret class

MEDELLIN1(config)#int s0/1/0

MEDELLINZ1(config-if)#ppp authentication pap

Must set encapsulation to PPP before using PPP subcommands
MEDELLINZ1(config-if)#ppp pap sent-username MEDELLIN password cisco
Must set encapsulation to PPP before using PPP subcommands
MEDELLINZ1(config-if)#

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username MEDELLIN1 secret cisco
ISP(config)#interface s0/0/1

ISP(config-if)#ppp authentication pap
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Must set encapsulation to PPP before using PPP subcommands
ISP(config-if)#ppp pap sent-username ISP password class
Must set encapsulation to PPP before using PPP subcommands
ISP(config-if)#

b. El enlace Bogotal con ISP se debe configurar con autenticacién CHAT.

ISP(config)#username BOGOTAL secret cisco
ISP(config)#int s0/0/0

ISP(config-if)#ppp authentication chap

Must set encapsulation to PPP before using PPP subcommands
ISP(config-if)#

BOGOTA1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAL(config)#username ISP secret cisco
BOGOTAL(config)#int s0/0/0

BOGOTAL(config-if)#ppp authentication chap

Must set encapsulation to PPP before using PPP subcommands
BOGOTAL(config-if)#

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellin1), los
routers internos de una ciudad no podran llegar hasta los routers internos en el otro
extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellin1.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el
router Medellin1l. Compruebe que la traducciéon de direcciones indique las interfaces de
entrada y de salida. Al realizar una prueba de ping, la direcciéon debe ser traducida
automaticamente a la direccién de la interfaz serial 0/1/0 del router Medellinl, cémo
diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccidon debe ser traducida automaticamente a la direccién de la interfaz serial
0/1/0 del router Bogotal, cémo diferente puerto.

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

MEDELLIN2#en

MEDELLIN2#conf t

MEDELLIN2(config)#ip dhcp excluded-address 172.29.6.13
MEDELLIN2(config)#ip dhcp excluded-address 172.29.6.2
MEDELLINZ2(config)#ip dhcp pool LAN2
MEDELLIN2(dhcp-config)#network 172.29.6.4 255.255.255.252
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MEDELLINZ2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.6.13
MEDELLIN2(dhcp-config)#dns-server 209.166.200.225
MEDELLIN2(dhcp-config)#

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor
DHCP para ambas redes Lan.

BOGOTAZ2#conf t

BOGOTAZ2(config)#ip dhcp excluded-address 172.29.1.1
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.3.8
BOGOTAZ2(config)#ip dhcp pool LAN4
BOGOTAZ2(dhcp-config)#network 172.29.3.12 255.255.255.252
BOGOTAZ2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-router 172.29.1.1
BOGOTAZ2(dhcp-config)#dns-server 209.166.200.225
BOGOTA2(dhcp-config)#

Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.
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Fo/0

209.165.200.230

172.31.21.0/30

/0

209.165.200.224/29

VLAN Direccionamiento Nombre

30

192.168.30.0/24 Administracién

40

192.168.40.0/24 Mercadeo

200

192.168.200.0/24 Mantenimiento

Buenos Aires

192.168.99.3

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.

Tabla de direccionamiento

DISPOSITIVO INTERFACE DIRECCION IP MASCARA DE
SUBRED

Internet pc Fa 0 209.165.200.230 255.255.255.248
PC-A FAO 192.168.30.15 255.255.255.0
PC-C FAO 192.168.40.20 255.255.255.0
Web Server 10.10.10.10 255.255.255.255
R1 s0/0/0 172.31.21.1 255.255.255.252
R1 FA 0/0.30 192.168.30.1 255.255.255.0
R1 FA 0/0.40 192.168.40.1 255.255.255.0
R1 FA 0/0.200 192.168.200.1 255.255.255.0
R1 FA 0/0.99 192.168.99.2 255.255.255.0
R2 s0/0/1 172.31.21.2 255.255.255.252
R2 G/0 209.165.200.225 | 255.255.255.248
R2 GO0/1 10.10.10.10 255.255.255.255
R2 s0/0/0 172.31.23.1 255.255.255.252
R3 s0/0/1 172.31.23.2 255.255.255.252
R3 Lo4 192.168.4.1 255.255.255.0
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Router>en

Router # conf t

Router (config)#no ip domain-lookup

Router (config)#hostname R1

R1 (config)#enable secret class

R1 (config)#line con 0O

R1 (config-line)#pass cisco

R1 (config-line)#login

R1 (config-line)#line vty 0 4

R1 (config-line)#exit

R1 (config)#service password-encryption

R1 (config)#banner motd $ acceso denegado $
R1 (config)#int s0/0/0

R1 (config-if)#ip address 172.31.21.1 255.255.255.252
R1 (config-if)#clock rate 128000

R1 (config-if)#no shut

Router>en

Router#conf t

Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#pass cisco

R2(config-line)#login

R2(config-line)#line vty 0 4

R2(config-line)#pass cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd $ acceso denegado $
R2(config)#int s0/0/1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#int s0/0/0

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config)#int g0/0

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config)#int g0/1

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#clock rate 128000

R2(config-if)y#no shut
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Router>en

Router#conf t

Router(config)#no ip domain-lookup
Router(config)#host R3
R3(config)#enable secret class
R3(config)#line con 0
R3(config-line)#pass cisco
R3(config-line)#login
R3(config-line)#line vty 0 4
R3(config-line)#pass cisco
R3(config-line)#login
R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd $ acceso denegado $
R3(config)#int s0/0/1

R3(config-if)#ip add 172.31.23.2 255.255.255.252

R3(config-if)#no shut

R3(config-if)#int lo4

R3(config-if)#ip add 192.168.4.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#int lo5

R3(config-if)#ip add 192.168.5.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#int 106

R3(config-if)#ip add 192.168.6.1 255.255.255.0
R3(config-if)#no shut

Switch>en

Switch#conf t

Switch(config)#no ip domain-lookup
Switch(config)#host S1

S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#pass cisco
S1(config-line)#login

S1(config-line)#line vty 0 4
S1(config-line)#pass cisco
S1(config-line)#login
S1(config-line)#service password-encryption
S1(config)#banner motd $ acceso denegado $
S1(config)#
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Switch>en

Switch#conf t

Switch(config)#no ip domain-lookup
Switch(config)#host S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#pass cisco
S3(config-line)#line vty 0 4
S3(config-line)#pass cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#service password-encryption
S3(config)#banner motd $acceso denegado$
S3(config)#exit

S3#copy running-config startup-config

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification

Router ID R1 1.1.1.1
Router ID R2

5.5.5.5
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales
en 256 Kb/s
Ajustar el costo en la métrica de SO0/0 a 9500

Verificarion formacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

R1(config-if)#exit

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#passive-interface g0/0.30
R1(config-router)#passive-interface g0/0.40
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R1(config-router)#passive-interface g0/0.200
R1(config-router)#exit

R1(config)#

R1(config)#int s0/0/0
R1(config-if)#bandwidth 256

R1(config-if)#ip ospf cost 9500
R1(config-if)#

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#5 area 0

R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface g0/0
R2(config-router)#auto-cost reference-bandwidth
R2(config-router)#auto-cost reference-bandwidth 9500

Please ensure reference bandwidth is consistent across all routers.

R2(config-router)#int s0/0/0
R2(config-if)#bandwidth 256
R2(config-if)#int s0/0/1
R2(config-if)#bandwidth 256
R2(config-if)#ip ospf cost 9500
R2(config-if)#exit

R2(config)#

R3>en

Password:

R3#conf t

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
R3(config-router)#auto-cost reference-bandwidth 9500
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

R3(config-router)#int s0/0/1
R3(config-if)#bandwidth 256
R3(config-if)#exit
R3(config)#
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3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

S1>en

Password:

Password:

Sl#conft

S1(config)#vlan 30
S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 40 Mercadeo
S1(config-vlan)#exit

S1(config)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#exit

S1(config)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#int vlan 200
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shut
S1(config-if)#exit
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S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk vlan 1
S1(config-if)#switchport trunk native vlan 1
S1(config)#int f0/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/24

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int fa0/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/1-2, fa0/5-24, g0/1-2
S1(config-if-range)#shutdown

S1(config)#int f0/24

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#no shutdown

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range fa0/1-2, fa0/5-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/2, fa0/4-24, g0/1-2
S1(config-if-range)#no shutdown
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 30
S1(config-if-range)#int range fa0/2, fa0/4-24, g0/1-2
S1(config-if-range)# no shutdown
S1(config-if-range)#int vlan 200

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#
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S3>en

Password:
Password:
S3#conft

Enter configuration commands, one per line. End with CNTL/Z.

S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#int vlan 200

S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#no shut

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int fa0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range fa0/2, fa0/4-23, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int fa0/1
S3(config-if)#switchport mode access

S3(config-if)#switchport access vlan 40
S3(config-if)#

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#int g0/0.30

R1(config-subif)#encapsulation dotlqg 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#int g0/0.40
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#int g0/0.200
R1(config-subif)#encapsulation dotlg 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#int g0/0

R1(config-if)#no shut

R1(config-if)#

4. En el Switch 3 deshabilitar DNS lookup

S3t#tconf t

Enter configuration commands, one per line. End with CNTL/Z.

S3(config)#no ip domain-lookup
S3(config)#
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1(config)#int vlan 200
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shut

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

S1(config-if)#switch access vlan 30
S1(config-if)#int range fa0/2, fa0/4-23, g0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: MERCADEO

Configurar DHCP pool para VLAN DNS-Server: 10.10.10.11

40 Domain-Name: ccna-unad.com
Establecer default gateway.

R1#conft

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool admin

R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#ip dhcp pool mercad
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)

10. Configurar NAT en R2 para permitir que los host puedan salir a internet




- [m]
i Root Ne
Lﬂll:al ==]] Physical  Config ~ CLI ol
~
JX = 10S Command Line 4
O] -
=, Press RETURN to get started.
inertnet pc
= /
Py Q
-7 RL
-
-~ g -
-
[ acceso denegado
User Access Verification L]
1
Password:
=
a5
Rzren
Password: 3
R2gconf © )
Enter configuration commands, ome per line. End with CNTL/Z.
R2(configl#int gi/0
== RZ (config-if) #ip nat out
PC-A R2{config-if) #ip nat outside
RZ(config-if)#int g0/l
R2(config-if)#ip nat inside
R2 (config-if) ] v
Copy Paste
< > [©
Time: 25:18:31 | Power Cycle Devices Fast Forward Time Realtime
- & .- > |68 . . . g = . - 3 Fire Last Status Source  Destination Type Color Time(sec) Periodic  Num
SeE@> (2 A\ 7 Blvale ) 1 | Scenario 0
> . E” 2
< > | | Toggle PDU List Window
< >

Copper Cross-Over

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.
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R2gcont t
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22 (config-if)#ip nat out

2 (config-if)#int g0/l

% Incomplete command.

255.285.255.248

22 {consig) g

ZEnter configuration commands, one per line.

R2(config)#ip nat pocl INTERNET

2 (config)#ip nat inside source

End with CNTL/Z.

R2(config-if) #ip nat ocutside
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#int g0/0

R2(config-if)#ip access-group 101 in
R2(config-if)#int s0/0/0
R2(config-if)#ip access-group 101 out
R2(config-if)#int s0/0/1
R2(config-if)#ip access-group 101 out
R2(config-if)#int g0/1
R2(config-if)#ip access-group 101 out
R2(config-if)#

Delete

Toggle PDU List Window

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

R2#show access-lists

Standard IP access list 1

10 permit 192.168.30.0 0.0.0.255

20 permit 192.168.40.0 0.0.0.255

Standard IP access list ADMIM_S

10 permit host 172.31.21.1

Extended IP access list 101

10 permit tcp any host 209.165.200.228 eq www
20 permit icmp any any echo-reply

R2
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CONCLUSIONES

El protocolo RIPV2 tiene un nimero mdaximo de saltos.

La diferencia entre el protocolo OSPF y el RIP, es que cada paquete enviado se hace a por el
camino mas corto, ya que en su configuracidn se utiliza la direcciones de los router cercanos.
Al configurar el DHCP nos permite realizar una administracién mas sencilla de la red, lo que
nos permute reducir conflictos y malas configuraciones en los Hosts.

La utilizacion de la configuracion NAT nos permite reducir el nimero de direcciones publicas.

Se fortalecieron los conceptos tedricos con el desarrollo de los ejercicios practicos con ayuda
de la herramienta de simulacion de Cisco Packet Tracer
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