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RESUMEN

El trabajo tiene como objetivo desarrollar de forma préactica los conocimientos
adquiridos a lo largo del Diplomado de Profundizacion CISCO (Disefio e
implementacion de soluciones integradas LAN/WAN), enfocando al estudiante en
habilidades que permiten el manejo de redes para dar solucion a los dos
escenarios en donde cada uno se construye con su respectiva topologia y
configuracion de los equipos segun la tabla de direccionamiento para cada uno de
ellos, para su desarrollo se realiza el uso del software CISCO PACKET TRACERT.
En el escenario uno se abarca el protocolo de enrutamiento RIPv2, redistribucion
de rutas, encapsulamiento PPP, autenticaciones PAT y CHAP, servicios de DHCP
y la implementacién de NAT. En el escenario dos se implementan el enrutamiento
OSPFv2, la inhabilitacion de DNS, la configuraciébn de NAT, servicios DHCP,
protocolo 802.1Q y VLAN.
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OBJETIVOS

Objetivos generales

Dar solucién a los escenarios propuestos en la prueba de habilidades del
DIPLOMADO DE PROFUDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN) teniendo en cuenta los conocimientos
abordados en los médulos CCNAL1 y CCNA2 los cuales abarcan de fundamentos
de NETWORKING y PRINCIPIOS DE ENRUTAMIENTO Ilo cual lo ofrece la
academia Cisco Networking.

Objetivos especificos

Aplicar la herramienta de Cisco PACKET TRACERT para dar la solucion a
los escenarios propuestos.

Implementar dispositivos que permitan el disefio de la topologia.

Aplicar las configuraciones de direccionamiento y protocolos de
enrutamiento.

Aplicar enrutamiento RIPv2 y analizar sus configuraciones.

Configurar VLANS, puertos de acceso, puertos troncales y seguridad en los
mismos.

Verificar las conectividades de enrutamiento como OSPFv2 de acuerdo a
criterios.
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INTRODUCCION

El siguiente trabajo denominado evaluacion prueba de habilidades
correspondiente al Diplomado de profundizacion Cisco, disefio e implementacion
de soluciones integradas LAN / WAN dara la solucion a dos escenarios los cuales
son importantes para poner en practica las habilidades adquiridas en el desarrollo
del mismo, el escenario uno aplica el protocolo de enrutamiento RIP version 2,
encapsulamiento PPP de autentificacion, aplicacion de NAT, PAT,
configuraciones del servicio DHCP, listas de control de acceso ACL. Estas se
implementan en los router para aumentar la seguridad de las redes debido a que
usan politicas de entrada y salida de paquetes para los equipos especificos
conectados a la red.

El escenario dos realiza la aplicacién del protocolo de enrutamiento OSPFv2,
configuraciones de las VLANS, puertos troncales, encapsulamiento, seguridad en
los Switch, aplicacién del protocolo 802.1Q, implementacién de DHCP - NAT para
IPv4 y la aplicacion de VLANS de rutas estéticas.

El trabajo tiene el objetivo de desarrollar habilidades de analisis, construccion de
topologias de red mediante software de simulacion en Cisco Packet Tracert el cual
permite realizar configuraciones basicas en los distintos dispositivos para
establecer conectividad en la red. Los dos escenarios permitiran analizar y dar
solucién a los distintos problemas en cuanto mal direccionamiento IP mediante el
uso de comandos de conectividad.

14



DESCRIPCION DEL ESCENARIO PROPUESTO EN LA PRUEBA DE
HABILIDADES ESCENARIO UNO

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

FETPAT FEPOHAT
MEDELLINIZ T (g

172 29.6.4 /%

172 29.6.8 /30 203.17.2200/ 202172204/

7225612 (%

Figura 1. Topologia planteada escenario 1

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
- Desarrollo de actividad escenario uno

Como trabajo inicial se debe realizar lo siguiente.

- Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc.).

- Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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DESARROLLO ESCENARIO 1

Direccionamiento IP escenario 1

DIRECIONAMIENDQ IP
EQUIPO CONEXION DIRECCION IP
Router ISP s0/1/1 Bogota 1 209.17.220.4
Router ISP s0/1/0 Medellin1 209.17.220.0
Bogota 1 s0/0/1 Bogota2 172.29.3.8
Bogoté 1 s0/1/0 Bogota3 172.29.3.0
Bogota 1 s0/0/1 Bogota3 179.29.3.4
Bogoté 1 s0/0/1 ISP 209.17.220.4
Bogota 2 s0/0/0 Bogota3 172.29.3.12
Bogota 2 s0/0/1 Bogota 1 172.29.3.8
Bogoté 3 s0/0/0 Bogota 1 179.29.3.4
Bogota 3 s0/1/0 Bogota 1 172.29.3.0
Medellin 1 s0/0/0 Medellin 3 172.29.6.8/30
Medellin 1 s0/0/1 Medellin2 172.29.6.0/30
Medellin 1 s0/1/1 Medellin3 192.29.6.12/30
Medellin 1 s0/1/0 ISP 209.17.220.0/30
Medellin 2 s0/0/0 Medellinl 172.29.6.0/30
Medellin 2 s0/0/1 Medellin3 172.29.6.4/30
Medellin 3 s0/0/0 medellinl 172.29.6.8/30
Medellin 3 s0/0/1 Medellin2 172.29.6.4/30
Medellin 3 s0/1/1 Medellinl 192.29.6.12/30

Tabla 1. Direccionamiento de escenario 1

Paso 1. Se realiza la topologia de la red con la conexion de los seriales y los
diferentes equipos, luego se reinician los dispositivos con el comando erase
startup-config y reload para proceder con la configuracion.

Router>enable

Router#erase startup-config
Router#reload

16
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Figura 2. Topologia realizada escenario 1

Paso 2. Configuracion basica en cada uno de los equipos de la red como es el
nombre, claves de acceso, encriptacion de contrasefias y mensaje de acceso no
autorizado

Configuracion del R1 Medellin 1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Medellinl
Medellin1(config)#enable secret class

Medellin1(config)#no ip domain-lookup
Medellin1(config)#line console O
Medellin1(config-line)#password cisco
Medellin1(config-line)#login

Medellin1(config-line)#line vty 0 4
Medellin1(config-line)#password cisco
Medellin1(config-line)#login

Medellin1(config-line)#exit

Medellin1(config)#service password-encryption
Medellin1(config)#banner motd #Solo personas autorizadas#
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Configuracion del R2 Medellin 2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Medellin2

Medellin2(config)#no ip domain-lookup
Medellin2(config)#enable secret class

Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login

Medellin2(config-line)#line vty 0 4
Medellin2(config-line)#password cisco
Medellin2(config-line)#login

Medellin2(config-line)#exit

Medellin2(config)#service password-encryption
Medellin2(config)#banner motd #Solo personas autorizadas#

Configuracion de R3 Medellin 3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Medellin3

Medellin3(config)#no ip domain-lookup
Medellin3(config)#enable secret class

Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login

Medellin3(config-line)#line vty 0 4
Medellin3(config-line)#password cisco
Medellin3(config-line)#login

Medellin3(config-line)#exit

Medellin3(config)#service password-encryption
Medellin3(config)#banner motd #Solo personas autorizadas#

Configuracion de R4 Bogota 1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bogotal

Bogotal(config)#no ip domain-lookup

Bogotal(config)#enable secret class

Bogotal(config)#line console 0

18



Bogotal(config-line)#password cisco
Bogotal(config-line)#login

Bogotal(config-line)#line vty 0 4
Bogotal(config-line)#password cisco
Bogotal(config-line)#login

Bogotal(config-line)#exit

Bogotal(config)#service password-encryption
Bogotal(config)#banner motd #Solo personas autorizadas#

Configuracion de R4 Bogoté 2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bogota2

Bogota2(config)#no ip domain-lookup
Bogota2(config)#enable secret class

Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login

Bogota2(config-line)#line vty 0 4
Bogota2(config-line)#password cisco
Bogota2(config-line)#login

Bogota2(config-line)#exit

Bogota2(config)#service password-encryption
Bogota2(config)#banner motd #Solo personas autorizadas#

Configuracion de Router Bogota 3

Router(config)#hostname Bogota3
Bogota3(config)#no ip domain-lookup
Bogota3(config)#enable secret class
Bogota3(config)#line console 0
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#line vty 0 4
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#exit
Bogota3(config)#service password-encryption
Bogota3(config)#banner motd #Solo personas autorizadas#
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Configuracion de ISP

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP(config)#no ip domain-lookup

ISP(config)#enable secret class

ISP(config)#line console 0O

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#line vty 0 4

ISP(config-line)#password cisco

ISP(config-line)#login

ISP (config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd #Solo personas autorizadas#

Paso 3. Configuracion del direccionamiento IP y la activacion de interfaces de la
topologia para realizar las respectivas conectividades.

Configuracion de Medellin 2 y sus conexiones

Medellin1>enable

Password:

Medellin1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#interf s0/0/0

Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#clock rate 128000

Medellin1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Medellin1(config-if)#interf sO/0/1.

Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000

Medellin1(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Medellin1(config-if)#int sO/0/1

Medellin1(config-if)#interface s0/1/1

Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000

Medellin1(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
Medellin1(config-if)#interface s0/1/0
Medellin1(config-if)#description conectio ta ISP
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Medellin1(config-if)#ip address 209.17.220.1 255.255.255.252
Medellin1(config-if)j#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
Medellin1(config-if)#

Configuracion de Medellin 2 y sus conexiones

Medellin2>enable

Password:

Medellin2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#interface s0/0/0

Medellin2(config-if)#description conectio to Medellinl
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#clock rate 128000

Medellin2(config-if)#no shutdown

Medellin2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

Medellin2(config-if)#interface s0/0/1

Medellin2(config-if)#description conexion con Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Medellin2(config-if)#exit

Medellin2(config)#int g0/0

Medellin2(config-if)#description conection con PC-Medellind2
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)y#no shtdown

Medellin2(config-if)#no shutdown

Medellin2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Medellin2(config-if)#

Activacion de seriales y conexiones de Medellin 3

Medellin3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#interface s0/0/0

Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-ify#no shutdown

Medellin3(config-if)#
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%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Medellin3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

Medellin3(config-if)#description conection to Medellinl
Medellin3(config-if)#interface serial0/0/1

Medellin3(config-if)#description conection con Medellin2

Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-ify#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
Medellin3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

Medellin3(config-if)#interface s0/1/0

Medellin3(config-if)#description conection con Medellinl

ip address 172.29.6.14 255.255.255.252

Medellin3(config-if)y#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
Medellin3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

Medellin3(config-if)#exit

Medellin3(config)#interface g0/0

Medellin3(config-if)#description Conection con PC-Medellin3
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-ify#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Medellin3(config-if)#

Activacion de seriales y conexiones de Bogota 1

Bogotal#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#interface s0/0/1

Bogotal(config-ify#description conection to Bogota
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Bogotal(config-if)#interface s0/1/0

22



Bogotal(config-if)y#description conection to Bogota3
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
Bogotal(config-if)#interface serial 0/1/1
Bogotal(config-if)#description conection to Bogota 3
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
Bogotal(config-if)#interface s0/0/0

Bogotal(config-if)#description conection to ISP
Bogotal(config-if)#ip address 209.17.220.5 255.255.255.252
Medellin2(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Bogotal(config-if)#

Activacion de seriales y direccionamiento en Bogota 2

Bogota2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#interface s0/0/0

Bogota?2(config-if)y#description Conection to Bogota3
Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogota2(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Bogota2(config-if)#interface s0/0/1

Bogota2(config-if)#description Conection to Bogotal
Bogota2(config-if)#ip address 172.29.3.10 255.255.255.252
BogotaZ2(config-if)y#no shutdown

Bogota2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
Bogota2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

Bogota2(config-if)#exit

Bogota2(config)#interface g0/0

Bogota2(config-if)#description conection Bogota2-PC
Bogota2(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota2(config-if)y#no shutdown

Bogota2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up
Bogota2(config-if)#

Activacion de seriales y direccionamiento Bogota 3

Bogota3>enable

Password:

Bogota3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#interface s0/0/0

Bogota3(config-if)#description Conection to Bogotal
Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Bogota3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

Bogota3(config-if)#interface s0/0/1

Bogota3(config-if)#description Conection to Bogotal
Bogota3(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota3(config-if)y#no shutdown

Bogota3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
Bogota3(config-if)#

Bogota3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#int s0/1/0

Bogota3(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota3(config-if)y#no shutdown

Bogota3(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

Bogota3(config-if)#exit

Bogota3(config)#interface g0/0

Bogota3(config-if)y#description Conection to PC-Bogota3
Bogota3(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota3(config-if)#no shutdown

Bogota3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Bogota3(config-if)#
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Activacion de seriales en ISP

ISP>enable

Password:

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#interface s0/1/1

ISP (config-if)#description Conection to Bogotal

ISP(config-if)# 209.17.220.6 255.255.255.252
ISP(config-if)#no shutdown

ISP (config-if)#

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to up
ISP (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1, changed state
to up

ISP(config-if)#interface s0/1/0

ISP (config-if)#description Conection to Medellinl

ISP (config-if)#ip address 209.17.220.2 255.255.255.252

ISP (config-if)y#no shutdown

ISP(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

ISP (config-if)#

PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

a. Configuracion del enrutamiento de la red usando el protocolo RIP version 2,
con la declaracion de la red principal y la desactivacion de la sumarizacion
automatica.

Paso 1. Se declara RIP version 2 en cada uno de los router, la red principal y por
ultimo se desactiva la sumarizacion automatica.

Medellin 1

Medellin1(config)#router rip

Medellin1(config-router)#version 2

Medellin1(config-router)#network 172.29.0.0
Medellin1(config-router)#no auto-summary
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RIP Medellin 2

Medellin2(config)#router rip
Medellin2(config-router)#version 2
Medellin2(config-router)#network 172.29.0.0
Medellin2(config-router)#no auto-summary

RIP Medellin 3

Medellin3(config)#router rip
Medellin3(config-router)#version 2
Medellin3(config-router)#network 172.29.0.0
Medellin3(config-router)#no auto-summary

RIP Bogota 1

Bogotal(config)#router rip
Bogotal(config-router)#version 2
Bogotal(config-router)#network 172.29.0.0
Bogotal(config-router)#no auto-summary

RIP Bogota 2

Bogota2(config)#router rip
Bogota2(config-router)#version 2
Bogota2(config-router)#network 172.29.0.0
Bogota2(config-router)#no auto-summary

RIP Bogota 3

Bogota3(config)#router rip
Bogota3(config-router)#version 2
Bogota3(config-router)#network 172.29.0.0
Bogota3(config-router)#no auto-summary

b. Los routers Bogotal y Medellinl deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y a su vez redistribuirla dentro de
las publicaciones de RIP.

Paso 1. Se Configura la ruta por defecto de Medellin 1 y Bogota 1, por dltimo se
termina con el comando de redistribucion.
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Configuracion Medellin 1

Medellinl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2
Medellin1(config-router)#redistribute static

Configuracion Bogota 1

Bogotal#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.6

Bogotal (config-router)#redistribute static

c. El router ISP debe tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Paso 1. Se sumarizan las Redes Medellin 1 y Bogota 1 sumando todas sus redes
internas a /22, para ello realizamos el calculo de conversion a binario y sumamos.

Suma Medellin 172.29.4.0/22 255.255.252.0

Conversiéon de binario a decimal Direccién IP
10101100 11101 110 100 172.29.6.4/30
10101100 11101 110 0 172.29.6.0/30
10101100 11101 110 1000 172.29.6.8/30
10101100 11101 110 1100 172.29.6.12/30
10101100 11101 100 0 172.29.4.0/25
10101100 11101 100 10000000 172.29.4.128/25
10101100 11101 100 0 Sumarizacion
172 29 4 0 IP Sumarizada

Tabla 2. Sumarizacion Medellin 1
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Suma Bogotéa: 172.29.0.0 255/22255.252.0

Conversiéon de hexadecimal a binario Direccion IP
10101100 11101 11 1100 172.29.3.12/30
10101100 11101 11 0 172.29.3.0/30
10101100 11101 11 1000 172.29.3.8/30
10101100 11101 11 100 172.29.3.4/30
10101100 11101 0 0 172.29.0.0/25
10101100 11101 1 0 172.29.1.0/25
10101100 11101 0 0 Sumarizacion

172 29 0 0 IP Sumarizada

Tabla 3. Sumarizacion IP Bogota 1

Paso 2. Se configura las rutas estaticas en ISP

ISP>enable

Password:

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.5

PARTE 2: TABLA DE ENRUTAMIENTO

Paso 1. Ejecucion del comando show ip route para visualizar la tabla de
enrutamiento de Medellin 2 la cual se describe teniendo en cuenta la Figura 3 y las
demas figuras de los demas router que se presentan mas adelante.

Descripcion de Medellin 1 vista en la Figura 3

L: Describe aquellas redes Locales

172.29.6.1/32 conectada al s0/0/1, 172.29.6.9/32 conectada al s0/0/0,
172.29.6.13/32 conectada al sO/1/1

C: Aquellas redes que se encuentran conectadas

172.29.6.0/30 conectada al s0/0/1, 172.29.6.8/30 conectada a s0/0/0,
172.29.6.12/30 conectada a s0/1/1, 209.17.220.0/30 conectada a s0/1/0
209.17.220.1/32 conectada a s0/1/0, 209.17.220.1/32 conectada a s0/1/0

S: Es la red estética: 0.0.0.0/0[1/0] via 209.17.220.2
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R: son asignadas por ISP y tienen diferentes caminos para llegar a é€l, se tiene el
ejemplo en la Figura 3 R 172.29.6.4/30 los caminos por los seriales 0/0/1 y s0/1/1

B Medellin 1 = | B ||

Physical Config Adttributes

I0S Command Line Interface

Medellinlfshow ip route

Codes: L — local, © — connected, S5
D — EIGRP, EX - EIGRF external,
w1 OSPF NSS5A external type 1,
=1 OSEF external type 1,

statie, R - RIP, M — mokile, B - BGEP
O - OSPF, IR - OSEF inter area

Nz — OSPF NSSA external type 2

- OSEF external type ECE

i - IsS-Is, L1 IS-IS lewel-1, LZ IS-IS lewel-Z, IS-IS intex
* — candidate default, U - per—user statie route, ODR

F - periodic downloaded static route

- =z z, E —
- - ia - area

o —

Cateway of last rescort is Z09_.17.220.Z to network 0.0.0.0

172.25.0.0/16 is warisbly subnetted,

.25 _4 25 _ &

3 subnets, 3 masks
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mm
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dam
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meno
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Figura 3. Tabla de router Medellin 1
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Paso 2. se analiza en todos los router la tabla de enrutamiento teniendo en cuenta
la informacién detallada del Paso 1 descrito anteriormente.

i —S—
B Medeliin2 @ D =[O
Physical Config CL Attributes
105 Command Line Interface

Password: =
Password:
MedellinZEshow ip route
Codes: L - local, € — connected, 5 - staetic, B — RIPF, M - mobile, B — BEE

D — EIGRP, EX — EIGRP external, © — OSPF, Ih — OSPF inter area

N1l — OSPF NSSh external type 1, NZ — OSPF NSSAh external type 2

El — OSPF external type 1, EZ — OSPF external type 2, E — EGP

i - Is-Is, L1 - IS-IS lewel-1l, LZ — IS-IS lewvel—-Z, ia — IS-IS5 inter
area

* — candidate default, T — per—-user sStatic route, o — ODR

P — periodic downloaded static route

EFateway of

last resort is 172.293_&.1 to metwork 0.0.0.0
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Figura 4. Tabla de router Medellin 2
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P Medellin 35

Phy=ical Config LI Adttributes
I

105 Command Line Interface

Medellin3fshow ip route <=
Codes: L — local, © — connected, 5 — static, R — RIF, M — mokile, B -—
BEP

o — EIZRPF, EX — EIZRF extern=l, & — OSPF, IZ — O5SPF inter area

M1l — OSPF MS52 external type 1, MZ — O5SPF MS5S5ER external type I

El — OSPF external type 1, EZ — OSPF external type Z, E — EGZP

i - I5-Is, L1 - IS-IS lewel-1l, LZ - IS5-IS5 level-Z, ia — IS-I5
inter area

* — pcandidate default, T — per—user sStatic route, o — ODR

P — pericdic downloaded static route

Fateway of last resort is 17Z2_.Z9.€.9 to network 0.0_.0.0

17225 _0.0/1€ is wariably subnetted, 10 subnets, 3 masks

=3 172 294 _ 0725 [120/1] wia 17Z2_.23_&6.5, 00:00:z0&8, Serialds 0/1

c 172 _.29_.4_128,/25 is directly connected, GigabitEthernet0/;0

L 17Z2_.29_.4_129,/232 is directly connected, GEigabitEthernet0/s0

B 172 _293.&€.0/30 [120/1] wia 17Z2.23_.6.5, 00:00:z08, Serialds0/1
[120/1]1 ~dia 1T72.25_.€.53, 00:00:2Z2, Serialds 050

c 17Z_.Z9_.€.4/30 is directly connected, Serial0s 0,1

L 172 .29 _€.68,/32 is directly connected, Seriald/ 0,1

c 17Z2_.Z9_.€.8/30 is directly connected, Seri=l10s0/0

L 172 _29_€.10,/32 is directly connected, SerialdysO0,0

c 172 _293.68.12/,30 is directly comnnected, Serialds 170 =

L 17Z2_.Z9_.€.14,/32 is directly connected, Serialdys1,0

B O.0_0_0,/0 [1Z20,1] =~wia 17Z_.2Z3_e.9, 00:00:ZZ, Serialdy/s /0,0 et

Ciri+F& to exit CLI focus [ copy |[ Paste |

Figura 5. Tabla de router Medellin 3

B ISP o

-
Physical Config CL Attributes
—
105 Command Line Interface

ISPEshow ip route -~
Codes: L - loecal, C - comnnected, 5 - static, B - BIP, M - mokile, B -
BEF

o — EIFRP, EX¥ — EIGRP external, O — O5PF, IZ — OS5PF inter area

W1l - OSPF MN55A externzsl type 1, WZ — OS5PF M55SR external type Z

El - OSPF externzl type 1, EZ — O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewel-1, LZ — IS-IS level-Z, ia — I5-IS
inter ares

* — candidate default, U - per—user static route, o — ODR

F - periocdic downloaded static route
Gateway of last resort is 20%.17_.220.0 to metwork 0.0.0.0

172.2%3.0.0/1¢ is wariakly subnetted, 4 subnets, Z masks
s 172_.25_0.0/722 [1/0] wia Z205_17_220.5
s 172_.25_0.0/72 [1/0] wia Z203_17_2Z20_&
b= 172_.25_4_0/722 [1/0] wia Z205_17_220.1
b= 172.25_4_0/724 [1/0] wia Z05_17_220_.Z
Z059.17_2Z0.0/24 is warizkly subnetted, 5 subnets, Z masks

C Z0593_.17_220.0,/30 is directly connected, Serizl0d/ 170
L Z209_.17_.220_.2/32 is directly connected, Seri=l0d/ 170
C Z03.17_.220.4/30 is directly connected, Serizl0/ /171
c Z093_.17_.220.5/32 is directly connected, Serizl0/ /171 =
L Z09_.17_.220.6/32 is directly connected, Seri=l0/1/1
g% 0.0.0.0/0 [1/0] wia Z05.17.220.0 -
Cirl+F6 to exit CLI focus [ copy || Ppaste

Figura 6. Tabla de router ISP
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B Bogota 1 -

Config CLI Attributes
——
10S Command Line Interface
ToTTTOIOT
Bogotalf#show ip route n
Codes: L — local, €T — conmnected, 5 — static, B — RIF, M — mobile, B -—
B=P
D — EIGRP, EX — EIGRP extermnal, O — OSPF, IA — OSPF inter area
M1l — OSPF HMS55R external type 1, MZ — O5FPF WNS55R external type Z
El1 — OSPF external type 1, EZ — OSPF external type 2, E — EGE
i — Is-Is5, L1 — IS-IS5 lewvel-1l, LZ — IS-IS5 level—-Z, ia — IS-IS
imter ares
* — candidate default, T — per—-user sStatic route, o — ODR
P — periodic downloaded static route
[ Gateway of last rescort is Z03_.17_Z220_.6 to network 0.0.0.0
| 172 _29_0_0/16 is wariably subnetted, 9 subnets, 3 masks
=1 172_.Z29_0.0,/724 [120/1] wia 172Z2.29.23.&6, 00:00:19, Serialdys 1,1
=1 172_.29_.1_.0/724 [1Z20/2] wia 17Z2.29.3.&6, 00:00:19, Serialdys 1,1
= 1ATZ2 .23 .3.0/30 is directly connected, Serizlios1s0
L 172_.29_.3.1/32 is directly connected, Serizsl0/s1/70
= 172.293.3.4/30 is directly connected, Serizsl0ss 1,1
L 172_.29_3_.5/32 is directly connected, Serizal0s 1,1
c 172 .29 .2 _.8,/230 is directly connected, Serizsl0s 0,1
L 172_.29_.3.9/32 is directly connected, Serizal0s 0,1
=1 172_.29.3.12/30 [1Z20/1]1 wia 17Z2_Z23.3_&, 00:00:19, Serial0s 1,1
Z09_17_Z2Z0.0/24 is wariably subnetted, Z subnets, Z masks
c Z09_17_Z2Z20.4,/30 is directly connected, Serial0d/ 0,0 i
L Z09_17_ZZ20.5/32 is directly connected, Serial0d/ 0,0 =
=1 0.0.0.0/0 [1/0]1 ~wia Z209.17_22Z20.%
[L/0] =<wia Z03_.17_.Z2Z0.5 -
Ctri+F& to exit CLI focus [ copy | [ Paste |
|

Figura 7. Tabla de router Bogota 1

. ? Bogota 2 -

Physical Config CLI Attributes
—— —
105 Command Line Interface
T
Pagaword: o
BogotaZfshow ip route
Codes: L - local, C - connected, 5 — static, R - RIP, M — mokbile, B -
BEE
o — EIGRP, EX - EIZRPF external, © - O5PF, IZ - O5EF inter area
N1 - OSPF WS55L extermnal type 1, WNZ — OSPF NS5R externzl type 2
El1 - OS5EF external type 1, EZ - O5PF external type Z, E — ECGPE
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 level-Z, ia - IS-IS
inter ares
* — candidate default, T - per—-user static route, o — ODR
P — periodic downloaded static route
: EFzteway of last rescocrt is not set
172 .29_.0.0/1¢6 is wariaebly subnetted, 9 subnets, 3 masks
= 172 _293_0.0,24 [120/1] wia 172_23_.3_.14, 00:00:20, Serizal0 /070
C 172.25.1_.0/24 is directly connected, GigasbitEthernetl/,0
L 172.25.1_.1/32 is directly connected, GigabitEthernetl/,0
=} 172 _29.3_0,30 [120/1] wia 172_2%5_.3_.%3, 00:00:23, Serialos 071
[120/1] wia 172_29_3_.14, 00:00:20, Serialds0/0
= 172 _29.3_4,30 [120/1] wia 172_295_.3_.%3, 00:00:23, Serialos 071
[120/1] wia 172_29_3_.14, 00:00:20, Serialds0/0
c 172 _.29.3_.8/30 is directly connected, Serialld/0/1
L 172 _.29_.3_.10/32 is directly connected, Seriald/, 0,1
c 172 _.29_3_.12/30 is directly connected, Seri=zsl0d,/0/0 -
L 172 _.29_.3.13/32 is directly connected, Seri=sl0d,0/0 =
Bogotal$ -
Cirl+FS to exit CLI focus [ copy || Paste |
i |

Figura 8. Tabla de router Bogota 2
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El - OSPEF exter
i — IS-Is5,
inter ares

Fateway

17Z . -0_.051e is
25 _0_.0/724
25 _0.1/732
25 _.1._0/724
25 _32.0,30
e = R
.29 .3.4/730
.ES.3.68/732

-Z25.3.8/30

=1 M

-1 -

=]

L A e
FRERBRRRR
-1 -

MR R MR R M W
WwwwwE o

* — pcandidate default,
P — periocdic downloaded static route

nal type 1,

Ll — I5-I5 lewvel-1,

wariably subnetted,

is directly
is directly
[120/1] wia
is directly
is directly
is directly
is directly
[120/1] wia
[120/1] wia
[120/1] wia

EZ — OQ5PF external type 2, E -
Lz — I5-I5 lewvel—-Z,

T — per—user static route,

connected ,
connected ,

172 _29_3_.13,

connected ,
connected
connected,
connected,
172

17z

10 subnets,

.29.3.5,
.23.3.13,
172.29.3.1,

-3.12/30
-3.14732

iz directly connected,
iz directly connected,

EGPE
ia — I5-I5

o — CDR

of last rescrt is 17Z2.23.3.5 to network 0.0.0.0

3 masks
CigabitEthernetds 0
CigabitEthernetds 0
00:00:z14, Serial0/ 070
Seriald/ 10
Serialds 1 0
Serizlds 0/ 1
Serizlds 0/ 1
00:00:10, Serislds 051
00:00:14, Seri=lds 050
00:00:10, SerialdsS1lsS0
Serizlds0/50

Serialdys 050

~

HEn
DR
RS

~ hI R
[= IRV RpTi]

aa-aoo
aa-aoo

[120/1] wwia 172

[1z0/1]

Za_3.8,
Za 3.1,

10, Seriald 071
10, Serialds 1,0

m

wia 172

Bogota3g

Cirl=F& to exit CLI focus Copy Paste

Figura 9. Tabla de router Bogota 3

b. Verificar el balanceo de carga que presentan los routers

El balanceo se observa en cada una de las figuras que fueron aplicadas
anteriormente con el comando show ip route

En la figura 9. Tabla de router Bogota 3 el balanceo se observa debido a que tiene
diferentes rutas, por ejemplo, las IP que tienen vias por diferentes seriales no
poseen equilibrio de carga por lo tanto existe balanceo.

c. Obsérvese en los routers Bogotal y Medellinl tienen cierta similitud por su
ubicacion, por tener dos enlaces de conexién hacia otro router y por la ruta por
defecto que manejan.

En la tabla de enrutamiento de Medellin 1 y Bogota 1 en la ejecucion del comando
show ip route se observa varias semejanzas debido a que utiliza una ruta estatica
gue conecta a las redes internas como el router Bogota 1 que tiene a Bogota 2y 3
como redes internas y Medellin 1 que tiene a Medellin 2 y 3 como redes internas

Ruta Medellin1: 0.0.0.0/0[1/0] via 209.17.22.2
Ruta Bogotal: 0.0.0.0/0 [1/0] via 209.17.220.6
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d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

El router Bogoté 2 posee varias redes que se obtiene con RIP lo cual significa que
puede haber comunicacion con otras redes, para analizar entramos a la tabla de
router con el comando show ip router el cual se gener6 anteriormente.

R* 0.0.0.0/0 [120/1] via 172.29.3.9, 00:00:15, Serial0/0/1
172.29.3.4/30 [120/1] via 172.29.3.9, 00:00:15, Serial0/0/1

Redes por medio de RIP Medellin 2

R 172.29.4.0/25 [120/1] via 172.29.6.2, 00:00:25, Serial0/0/1
R 172.29.4.128/25 [120/1] via 172.29.6.10, 00:00:07,

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

Se verifica las redes redundantes con la letra R las cuales conectan varias redes

i =
\?!Bugotaz - —l -E&-
Physica Config L Attriputes
N I

105 Command Line Interface

OO T T T T
Password:
BogotaZfshow ip route

Codes: L — local, €T — connected, 5 — static, R — RIP, M — mobkile, B -—
BEP
D — EIGRP, EX - EIGRP externzal, O — O5PF, I& — OS5PF inter area
M1l — OS5PF HS55R extermnal type 1, WEZ — O5SPF HS5R external type 2
El1 — OSPF external type 1, EZ — O5PF external type 2, E — EEP
i — Is-Is, L1 - I5-I5 lewel-1, LZ — IS-IS5 level—-2Z2, ia — IS5S-IS
inter area
* — candidate default, T - per—-user static route, o — ODR
P — periodic downloaded static route

Fateway of last resort is not sSet

1T7Z_Z9.0.0/1¢e is wariasbkly subnetted, 9 subnets, 3 masks

=3 17Z2_Z29_.0_0,24 [120/1]1 wia 17Z2_.Z3_.3.14, 00:00:Z20, Serizlds 0,0

- 172.29.1_.0/24 is directly connected, GigabitEthernetds0

L. 172.29.1_.1/32 is directly connected, GigabitEthernetds0

12 172.259.3.0/30 [120/1] wia 172.253.3.95, 00:00:23, Serizsllds 0,1
[120/1] wia 172.22.3.14, 00:00:20, Serizld/ 0,0

=3 172 _Z9.232_.4,30 [1Z20/1] wia 172_.295.32.3, 00:z00:Z23, Serial0/ 0,1
[1Z20,1] wia 172_.23.3_.14, 00:00:20, Seri=lds 070

c 172_.25_.3.8/30 is directly connected, Seriallds 0,1

L 172.29.2_.10/22 is directly connected, Seriald 071

cC 172.29_.2_.12/230 is directly connected, Seriald 070 i

L 17Z2_.29.3.123/32 is directly connected, Seri=l0os 050 =

BcgctaEﬂ =

Ciri+F5 to exit CLI focus | copy | [ Paste |

Figura 10. Redes redundantes en Bogota 2
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Se indican las redes redundantes que conecta a un puerto dos veces descritas
con letras R y que tienen comunicacion por diferentes seriales.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

.E’ISP =T IIEEII

Physical Config CL| Aftributes
]

105 Command Ling Interface
Tolo-o- LUNEI= L. CONTIQUreEd Trom Conoole Dy Consnle

ISPf§show ip route
Codes: L - local, © - connected, 5 - static, R - RIF, M - mobkile, B -
BGE
D - EIGRPF, EX - EIGRP external, O - O5FF, IA - OS5PF inter area
N1 - OSPF N55R external type 1, NZ - OSPF NSS5A external type 2
E1l - OSPF external type 1, EZ - 0O5PF externzal type 2, E - EEGP
i - I5-I5, L1 - I5-I5 level-l, LZ - IS5-IS lewvel-2Z2, i= - I5-IS
inter area
* - pandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

| | - e

Gateway of last resort is 205.17.220.0 to network 0.0.0.0

205.17.220.0/24 is warisbkly subnetted, 4 subnets, Z masks
Cc 205.17.220.0/30 is directly connected, Serizldys1/0
L Z208.17.220.2/3% is directly connected, Serizldys1/0 P
c 205.17.220.4/30 is directly connected, Seriald/s1l/1
L 205.17.220.8/32 is directly connected, Serialdy 171
5= 0.0.0.0/0 [1/0] wia 205_17.2Z0.0
ISEE
Ctrl+F§ to exit CLI focus I Copy I I Pazte

Figura 11. Rutas estaticas ISP

Vemos que en la Figura 8. Tabla de router ISP presenta su ruta estatica y a las
cuales conectan y se describen con la letra C. las rutas utilizan diferente direccion
con sus seriales y una via 209.17.220.0.

Rutas estéticas

209.17.220.0/30
209.17.220.4
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PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ
Bogotal SERIALO/0/1;
SERIALO/1/0; SERIALO/1/1
Bogota?2 SERIALO/0/0; SERIALO/0/1
Bogota3 SERIALO/0/0;
SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0;
SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1
Medellin3 SERIALO/0/0;
SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 4. Tabla de interfaces de router

Desactivacion de la propagacion en Bogota 2

Bogota2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#router rip

Bogota2(config-router)#version 2
Bogota2(config-router)#passive-interface s0/1/0
Bogota2(config-router)#passive-interface s0/1/1

Desactivacion de la propagacion en Bogota 3

Bogota3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#router rip

Bogota3(config-router)#version 2
Bogota3(config-router)#passive-interface s0/1/1
Bogota3(config-router)#
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Desactivacion de la propagacion en Medellin 2

Medellin2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#router rip

Medellin2(config-router)#version 2
Medellin2(config-router)#passive-interface s0/1/0
Medellin2(config-router)#passive-interface s0/1/1
Medellin2(config-router)#

Desactivacion de la propagacion en Medellin 3

Medellin3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#router rip

Medellin3(config-router)#version 2
Medellin3(config-router)#passive-interface s0/1/1

PARTE 4. VERIFICACION DEL PROTOCOLO RIP

a. Verificar y documentar las opciones de enrutamiento configuradas en los
, la versiéon de RIP

routers, como el passive interface para la conexion hacia el ISP

y las interfaces que participan de la publicacion entre otros datos.

Ejecucion del comando show ip protocols para analizar que las

172.29.3.9 y la distancia es de 120.

B Bogota 2

interfaces pasivas
son los puertos seriales 0/0/1, 0/1/0 y 0/1/1, la version del RIP es version 2,
también observamos unas direcciones por Gateway como es la 172.22.3.14 y la

Phyrsical Cenfig cL Attributes
—

0% Command Line Interface

BogotazZ#show ip protocols
Rourting Protcococol is Trip™

Sending updates every 30 seconds, next due in & seconds
Imwalid afcer 120 secon ds, hold down 120, flushed afcer 240
Cutgoing update filter list for =211 interfaces is not sSet
Incoming update Tfilter list for all incerfaces is mnot sec
Redistributing: =ip

Default wersion con crol: send wversion 2, receiwve =2

Serialos0s0
Automatic network sSsummarization is not in effect
Maxirmm path: 4

Serialds 1.0
Serialos1s 1
Bouting Information Scurces :

Cate Distance Last Update
1 1z0o oo:o0o0:z1l4
17z _zo_=3_39 1zo oo:oo:zza

Distance: {(default is 1203}

Bogotazs|

T

Ctri+F8 to exit CLI focus [ Copy

| Paste

Figura 12. Protocolos de Bogota 2
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Las mismas verificaciones se realiza para Bogota 3, Medellin 2 y Medellin 3

.# Bogota 3 le= =l |

Physical Config [ Attributes
I

105 Command Line Interface

Hogotaldenable
Password:
Bogotal3#show ip protocols
Bouting Protocol is "rip™
Sending updates ewvery 30 seconds, mnext dae im 11 seconds
Inwvwalid after 180 seconds, hold down 180, f£lushed after Z40
Cutgoing update £ilter list £ @l1ll imterfaces is not Iet
Incoming update £ilter list £ @l1ll imterfaces is not Iet
Bedistributing: rip
Default wersion control: send wersiom Z, receiwve Z
Imterface Send Recwr Triggered BIPE Fey—chain
FigabitEthernetc0/,0
Seri=l0ys001
Serial0s 0,0
Butomatic network summarizatio
Maximim path: 4
Routing for Networks:
172 _.Z25_.0_.0
Passive Interface(s):
Serialos1/.1
BRouting Information Scurces:
Fateway Distance Last Update
Disvance: {(default is 1zZ20)
BcgctaS#l _

[

Z
Z
Z
n

is nmot in eff

m

Ciri+FS to exit CLI focus [ copy | | Paste |

=] Top

Figura 13. Protocolos de Medellin 1

? Medellin 2

-
Phy=ical Config C Attributes
105 Command Line Interface
MedellinZ#show ip protocols -

Bouting Protocol is "rip"™

Sending updates every 20 seconds, next due in 15 seconds
Invwvalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update £filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not Iet
Redistributing: rip

Default wversion control: send versiomn Z, receive Z

Interface Send Recw ITriggered RIP Fey—chain
GFigabitEthernetds,0 2 z
Serialoys 0,1 Z Z
SerizlosS0 0 z z
Putomatic network summarizastion is not in effect

| Maximmum path: 4
Routing for MHMetworks:
172 _2Z3_0_0
Paggsiwve Interface (3) I
Seriald/, 1 0
Serialds1ls1
Routing Information Sources:

Fateway Distance Last Update

17Z.Z3_&a.1 1Z0 Q00000

17Z.29. 6.8 1z0 00:z00:z17 =
Distance: {(default is 120)
MedellinZ g =
Ctrl+F6 to exit CLI focus [ copy |[ Paste |

Figura 14. Protocolos de Medellin 2
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i —
(B2 paedellin 2 — = | =
Physical Config =L Attributes
0SS Command Line Interface
MedellinZfshow ip protocols
Routing Protocol is “xip™
Sending updates ewvery 320 seconds, next due in 10 seconds
Invalid after 180 seconds, hold down 180, flushed after Z40
Cutgoing update filtber list for all interfaces is not sSe.
Incoming update Filter list Tfor all interfaces is not sec
Redisctriburing: rip
Default wersiom control: send wersion Z, receiwve =
Interface Send Recwv Triggered RIF Key-—chain
SigabitEthernec0s0 = =
Seri=slos0s1 = =
Serislos 0 0 = =
Seri=slos 1,0 = =
Automatic network sSummmarization is mot in effect
Mazxiruim path: 2
Routing for Networks:
17z _z3_0_0
Passiwve Interface(s) :
Serialos 1,1
Routing Information Scurces:
Distance Last Update
1zo oo-o00-zZ4
1zo oo-oo0-z4
1zo 000013 =
Distance: {(default is 1Z0)
MedellinSE|
Ctri+F& to exit CLI focus [ Copy ] [ Paste

| ] Top

Figura 1

b. Verificar y documentar la base de datos de RIP de cada router, donde se

informa de manera detallada de

El comando debug ip rip permite mostrar de manera detallada las transacciones

de enrutamiento en tiempo real.

Se realiza en Bogotal y se detalla los diferentes recorridos de IP a los que se

interconecta.

5. Protocolos de Medellin 3

todas las rutas hacia cada red.

(B® Bogota 1 - = | 5] | e S—
Physical Config L Attributes
IS Command Line Interface
Bogotalgdebug ip Tip e
RIP protocol debugging is on
Bogotal#fsRIDP: sending w2 update to 224 _0_.0_.59 wia Serialo/, 1,1
(172 _29_3_5)
BRIP: Puild update entries
172 .29 .3 _0/30 wia 0_.0_0_0, metric 1, tag O
1FZ .29 _3_.8,30 <wia 0_.0_.0_0, metric 1, tag O
RIP: sending w2 update to 2Z2Z24_0._ -9 wia Seriald/ /0,1 (172 .29 _3_39)
RIF: build update entries
1AFZ .29 _0_0,24 <wia O0_.0_.0_0, metric Z, tag O
172 _29_ 1 _0/2Z4 wia 0_0_0_0, metric 3, tag O
1AFZ .29 _.3_.0,30 <wia 0_.0_.0_0, metric 1, tag O
172 .29 .3 _4,30 wia O0_0_.0_0, metric 1, tag O
172 .29 .3 _ 12,30 wia 0_.0_0_0, metric Z, tag O
RIP: sending wZ update to 224 _.0.0.59 wia Serialdos1s0 (172 .29_.3_.11
BRIP: Puild update entries
1FZ .29 _.3_.4,30 <wia 0O0_.0_.0_0, metric 1, tag O
172 .29 .3 _8,30 wia O0_0_.0_0, metric 1, tag O
how debug riRIP: receiwved w2 update from 172 _29_3_6 on Serialos1s1
172 .29 _0.0/24 wia O0.0_.0_.0 inm 1 hops
172 .29 _.1.0,/24 wia O0.0_.0_.0 inm Z hops
172 .29 .3 _0/30 wia 0_0_0_.0 in 1 hops
172 .29 _2_.12,/,2320 wia O0.0_.0.0 im 1 hops
RIP: receiwved w2 update from 172 _29_3_2 on Serialos1s0
172 .29 _0.0/24 wia O0.0_.0_.0 inm 1 hops =
172 .29 _.1.0,/24 wia O0.0_.0_.0 inm Z hops B
172 _ 29 .3 _ 4,30 wia 0_0_0_.0 in 1 hops
172 .29 _23.12/30 wia O0.0.0.0 im 1 hops 1
i Ciri~FS to exit CLI focus [ Copy ][ Paste

Figura 16. Base de datos RIP Bogota
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B pedellin 1 -

Phy=ical Config Attributes

I0S Command Line Interface

Medellinlrenable

Password:

Medellinlfdebug ip rip

RIP protocol debugging is on

MedellinlEfRIP: sending wZ update to ZZ4_0.0.9 wia
(172 _Z25_&_.1)
RIP: pbuild update entries

O_.0.0.0/0 wia 0.0.0.0, metric 1, tag 0O

Serialos 00 1

172 .29 ._.4_1228/25 wia 0.0.0.0, metric 2, tag O

172 .29 _6_.8/30 wia 0.0.0_.0, metric 1, tag O

17Z2.292.8.12/30 wia 0.0.0.0, metric 1, tag 0O
RIP: gsending wZ update to ZZ24_.0.0.9 wia Seri=zl0s1ys1 (1T7Z_Z3_.&.13)
BEIPF: build update entries

O.0.0.0/0 wia 0.0.0.0, metrie 1, tag O

172 _.29_.4_0/25 wia 0.0.0.0, metric Z, tag 0O

172 . 29.€.0,/30 wi=a 0.0_.0.0, metric 1, tag 0O

172 .29 _6_.8/30 wia 0.0.0_.0, metric 1, tag O
RIP: sending wZ update to ZZ4_0.0.9 wia Seriald/ 0,/0 (17Z_Z95_&.9)
RIPF: build update entries

O.0.0.0/0 wia O.0.0.0, metrzic 1, tag O

172 .25 _.4_0/25 wia 0.0.0.0, metric Z, tag O

172 . 29_.&.0,/30 wia 0.0_.0.0, metric 1, tag 0O =
| 172 . 29.€.12/20 <wi=a 0.0.0.0, metric 1, tag O
Ciri+F& to exit CLI focus [ copy || Paste

Figura 17. Base de datos Rip Medellin 1

En la figura 17 Medellin 1 se ejecuta y se analiza lo sig

uiente:

Evidencia de todas las interfaces con las cuales existe comunicacion, la

informacion se describe asi
= Laversion de RIP La cual es V2
» Entrada de la informacion: IP 172.29.6.2 por medio de serial 0/0/1

172.29.4.128/25y 172.29.6.4/30

Las demdas redes que encuentra por la via en este caso: 172.29.4.0/25,

PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado

con autenticacion PAT.

La configuracién se realiza en donde el router solicita autenticacion solo en uno de

ellos o en los dos.

Pasos 1. Configuracion de Medellin 1 con la encapsulacion PPP

Medellinl>enable
Password:
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Medellinl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#interface s0/1/0

Medellin1(config-if)#encapsu?

encapsulation

Medellin1(config-ify#encapsulation ppp

Medellin1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to down

Medellin1(config-if)y#no shutdown

Paso 2. Configuracién en ISP con la encapsulacion

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#interface s0/1/0

ISP (config-ify#encapsulation ppp

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

ISP (config-if)y#no shutdown

Paso 3. Se ingresa a la interface de Medellinl que se conecta con el ISP que tiene
el serial S0/1/0 para configurar el encapsulamiento PPP, este proceso se realiza
en el ISP lo cual ambas interfaces deben estar activas.

Medellin1(config-if)#username class

Medellin1(config-if)#username class password 1991

Medellin1(config)#interface s0/1/0

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to down

Medellin1(config-if)#

Paso 4. En Medellinl se crean un usuario y la contrasefia del mismo y se activa
en la interface con el ISP, la autenticacion de PPP como PAP, luego se realiza la
autenticacion con un ping.

ISP(config)#int s0O/1/0

ISP (config-if)y#ppp pap sent-username class password 1991

ISP(config-if)#exit

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up
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Se realiza de la misma manera, pero inversamente de ISP creando autenticacion y
en Medellin autenticandose.

ISP(config)#username class1 password 1611

ISP(config)#int s0/1/0

ISP (config-if)#ppp authentication pap

ISP (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

Medellin1(config-if)#ppp pap sent-username classl password 1611

Paso 5. Para probar realizamos ping de Medellin 1 a ISP

B Medellin 1 e=Rrel )

Phyzical Config CL Attributes
|

0% Command Line Interface

User Rccess Verification
Password:

Medellinl>enable

Password:

Medellinlfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Medellinl (config)#do ping 209.17.220.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.22Z0.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/2 ms
Medellinl (config)#do ping 205.17_220_%

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 209.17.220.&8, timeout is £ seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/9 ms

m

Medellinl (config) g v

Cir+F§ to exit CLI focus Copy I I Paste
Figura 18. Conectividad de Medellin a ISP
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Ping desde ISP a Medellin 2y 3

® 1sp o | )

Phy=ical Config L Attributes
I

05 Command Line Interface

Solo personas autorizadas
User Access Verification
Password:

ISPrenable
Password:
ISPfping l7Z.23.8.2

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 172 .23 _&.Z2, timecut is Z seconds:

Success rate is 100 percent (5/5), round—trip minJavgs/max = Z/4/583 ms
ISDgping 172 .23 _.&.10

Type escape sSeguence to abort.
Sending 5, 100-bkyte ICHMP Echos to 17Z_Z3_&.10, timecut is Z sSseconds:

Success rate is 100 percent (5/5), round—trip minsavgs/max = Z/4,11 ms |(E

5o i

Cirl=F& to exit CLI focus | Copy | | Paste | \

Figura 19. Conectividad de ISP a Medellin 1y 2

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

Paso 1. Se configura el ISP creando un usuario y contrasefa para la autenticacion
y agregamos la autenticacion de CHAP en ISP

ISP(config)#username Bogotal password bogotal

ISP(config)#int s0/1/1

ISP(config-if)#encapsulation ppp

ISP (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1, changed state
to down

ISP (config-if)#ppp authentication chap

ISP(config-if)#

Se ingresa el comando y se verifica la conectividad con ping de router Bogota 1 a
ISP

Bogotal>enable

Password:

Bogotal#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#username ISP password bogotal
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Bogotal(config)#interface s0/0/0

Bogotal(config-if)#encapsulation ppp

Bogotal(config-if)y#ppp authentication chap

Bogotal(config-if)#exit

Bogotal(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

Bogotal(config)#

Verificamos la conectividad con ping del router Bogota 1 a ISP

¥ Bogota 1 = | B |-

Physical Config CL Atftributes
I

105 Command Line Interface

Bogotal {(config) fusername ISP password bogotal -
Bogotal (config)l #interface sO 0,0

Bogotal (config—if) fencapsulation ppp

Bogotal (config—if) §ppp authentication chap

Bogotal (config—if£) §

Bogotal {(config—if) exit

Bogotal (configlfdo ping Z03_17_Z2Z0.&

Type escape sSeqgquence to abortc.
Sending 5, 100-kByte ICHMP Echos to Z09_17_2ZZ0_.&, timeout is Z seconds:

Success rate is 0 percent (0/75)

| Bogotal (config) §
SLINEPROTO-S—TUPDOWN: Line protocol on Interface Serialds 0,0, changed
state to up

Bogotal (configlfdo ping Z03_17_Z2Z0.&

Type escape sSeqgquence to abortc.
Sending 5, 100-kByte ICHMP Echos to Z09_17_2ZZ0_.&, timeout is Z seconds:

Success rate is 100 percent (5/5), round-—trip minfavg/max = 1/3/14 ms (=

Bogotal (config) §

Ctri+FS to exit CLI focus [ copy | [ Paste |

Figura 20. Conectividad de router Bogota 1 a ISP

Conectividad de router ISP a direcciones de Bogota 1y 2

ISDE
ISPfping 17Z_23_3._.1

Type escape sSeguence to abortc.
Sending 5, 100-byte ICMP Echos to 172.29.3.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round—trip minfavgs/max = 1/3/12 ms

ISPgping 17Z.29.3.5

Type escape Seguence to abort.

Sending 5, 100—-byte ICMP Echos to 172_.28_3_5, timeout is 2 seconds:
LA A
Success rate is 100 percent (5/5), round—trip minfavgsmax — 1/4/11 ms |=
ISes I
Ctri+F6 to exit CLI focus [ coey |[ Paste |
I =] vop |

Figura 21. Conectividad de ISP a Bogota 1y 2
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PARTE 6: CONFIGURACION DE PAT.

a. cuando se activa NAT en cada equipo de salida (Bogotdl y Medellinl), los
routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, soélo existirA comunicacion hasta los routers Bogotadl, ISP y
Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

configuracion access-list

Medellinl#configure term
Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#access-list 1 permit 172.29.0.0 0.0.0.255

Se crea la lista de acceso global a la red interna

Medellin1(config)#ip nat inside source list 1 interface s0/1/0 overload

Se determina cual es la ruta de salida y ademas se declara la lista de acceso
global, al agregar el comando overload se indica NAT con sobrecarga es decir
PAT

Medellin1(config)#inter s0/0/0
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#interface s0/0/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#nterface s0/1/0

Interface de entrada
Medellin1(config-if)#interface s0/1/0

Medellin1(config-if)#ip nat outside
Medellin1(config-if)#
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Ping de Medellin2 al Router Bogota 1

-

B Medellin 2 = | B |

Physical Config CL Attributes
I

105 Command Line Interface

SLINEPFROTO-S5—UPDOWN: Line protocol on Inmterface Seriall 0,1, changed
state to down

SLINEEFROTO-S5—UPDOWN: Line protocol on Inmterface Seriall 0,0, changed
astate to up

SLINEFROTO-S—UPDOWHN: Line protocol on Interface Seriald 0,1, changed
sState to up
Solo personas autorizadas

User Access Werification
Pagssword:
MedellinZr»enable
Password:

MedellinZEgping 203_.17_220.5

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 209.17_220.5, timeout is 2 seconds:

m

Success rate is 100 percent (5/5), round-trip minfavg/max = 3/9/23 ms

MedellinZ# s

Figura 22. Conectividad de Medellin 2 a router Bogoté 1

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccién debe ser traducida automaticamente a la direccién de la
interfaz serial 0/1/0 del router Bogotal, cémo diferente puerto.

Bogotal>enable

Password:

Bogotal#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.0.255
Bogotal(config)#ip nat inside source list 1 interface s0/0/0 overload
Bogotal(config)#inter s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#interface s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#inter sO/1/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#

Bogotal(config)#interface s0/0/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#
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Conectividad de router Medellin3 a router Bogota 1

Medellindwenable
Password:
Medellin3gping 20%.17.220.2

Type escepe seguence to abort.
Sending 5, 100-byte ICHME Echos to 209.17.220.2, timeout is 2 seconds:

m

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/3/10 ms

Medellin3g| -

Cirl+F& to exit CLI focus | Copy || Paste

Figura 23. Prueba de ping a Bogota 1

PARTE 7: CONFIGURACION DEL SERVICIO DHCP

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes LAN.

Medellin2>enable

Password:

Medellin2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.20
Medellin2(config)#ip dhcp pool Pool_Medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#dns-server 209.17.220.1
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#ip dhcp excluded-address 172.29.4.129 172.29.4.149
Medellin2(config)#ip dhcp pool Pool_Medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#dns-server 209.17.220.1
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#

Se comprueba mediante la direccién IP de la PC activando DHCP lo cual se
observa que se activa en la red para Medellin 1
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Physical Config Desktop Programming Aftributes
@ DHCP () Static DHCP request successful. "
IP Address 17220421
Subnet Mask 255.255.255.128
Default Gateway 1722941 I
DNS Server 209.17.220.1
| IPw6E Configuration

Figura 24. DHCP en PC Medellin 1

b. El router Medellin3 deber& habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Se habilita el acceso a la red de la otra PC de Medellin 3

Medellin3>enable

Password:

Password:

Medellin3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#interface g0/0

Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#

B PC-MEDELIND i = E
Physical Config Dezktop Programming Aftributes
—
@ DHCP () Static DHCP request successful. o
IP Address 172.29.4.150
Subnet Mask 255.255.255.128
Default Gateway 172.25.4.129 I
DNS Server 209.17. 2201
IPwi& Configuration

Figura 25. DHCP en Medellin 2

c. Configurar la red Bogotd2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes LAN.
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Paso 1. El proceso de configuracion se realiza determinando las redes asi:

Bogota2>enable

Password:

Bogota2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.20
Bogota2(config)#ip dhcp pool Pool_Bogota2
Bogota2(dhcp-config)#ip dhcp pool Pool_Bogota2
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#dns-server 209.17.220.1
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#exit

Paso 2. Se realiza el mismos procedimiento para el servicio a la Red Bogota3

Bogota2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.20
Bogota3(config)#ip dhcp pool Pool_Bogota2
Bogota3(dhcp-config)#ip dhcp pool Pool Bogota2
Bogota3(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota3(dhcp-config)#dns-server 209.17.220.1
Bogota3(dhcp-config)#default-router 172.29.1.1
Bogota3(dhcp-config)#exit

Bogota3(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.20
Bogota3(config)#ip dhcp pool Pool_Bogota3
Bogota3(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota3(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota3(dhcp-config)#dns-server 209.17.220.1
Bogota3(dhcp-config)#default-router 172.29.0.1
Bogota3(dhcp-config)#

B PcE0GOTA LY M ESHEER X

Physical Config Desktop Programming Aftributes

@ DHCP Static DHCP request successful. &
IP Address 172.28.1.21

Subnet Mask 2552552550

Default Gateway 172.29.1.1

DNS Server 209.17.2201

IPwR ™ rnfimnra: tinn

Figura 26. DHCP Bogota 1

d. Configure el router Bogotdl para que habilite el paso de los mensajes
Broadcast hacia la IP del router
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Se habilita DHCP

Bogotal.
Bogotal#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#interface g0/0

Bogotal(config-if)#ip helper-address 172.29.3.13

Bogotal(config-if)#

¥ PC-BOGOTA 2

R=REh X"

Physical ~ Config
@ DHCP
IP Address
Subnet Mask
Default Gateway

DNS Server

IMhel M an fimratinn

Programming

Static

Aftributes

DHCP reguest successful

Figura 27. DHCP Bogota 2

Ping de PC-Bogota 1 A PC- Medellin 1

o

PC-BOGOTA 1

Physical Config

Command Prompt

Figura 28. Conectividad de Medellin 2 a Bogota 2

Programming

Attributes
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Ping de PC Medellin 2 (172.29.0.21) a PC Bogota 2, se observa que de la misma
red existe conectividad por lo tanto el DHCP esta funcionando correctamente tal y
como se mira en la Figura 29.

¥ PC-MEDELLIN 2 ESHReE %™

Physical Config Desktop Programming Attributes
]

Command Prompt

r

Figura 29. Ping de PC Medellin 2 a PC — Bogota 2

¥ PC-BOGOTA 2 E=HNECE <

Physical Config Desktop Programming Afttributes
]

Command Prompt

Command Line 1.0
-150

Figura 30. Ping de PC Bogota 2 a Pc Medellin 2
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ESCENARIO DOS PROPUESTO EN LA PRUEBA DE HABILIDADES

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual deber& configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia

— Internet 30 192.168.30.0/24 Administracion
= 40 192.168.40.0/24 Mercadeo

209.165.20.230 200 192.168.200.0/24 to

209.165.200.224/29

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

FO/0 Buenos Aires
Foi24 | 802-1Q

192.168.99.3

Figura 31. Topologia propuesta escenario 2

DESARROLLO ESCENARIO 2

Se analiza la topologia y su situacion para proceder a la ejecucion de disefio de la
red.

Dispositivos a utilizar

3 Router (Cisco 1841) con dos puertos FastEthernet, 2 puertos seriales
2 Switches (Cisco 2690)

1 Servidor (Genérico PT)

3 PCs de sistema operativo Windows 7 y con tarjeta de red

Cables Seriales y Ethernet
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Topologia de red estructurada escenario 1

B2 Cisco Packet Tracer - C?
File Edit Options View Tools Extensions Help

EERNOrL @&+« 73 QaaaoE BsE

[(Faoaa= B /7 m e & 52 pd

Logical [: Physicalj]x: 30, y: 37

J

F N

Internet PO,
~.

Wiel Server

\ i
- i
Miai

ok 5

Boghta BuenosAires

“ [0 |

Figura 32. Topologia estructurada escenario 2

Paso 1. Adaptacion de Serial a los routers

Apagado de todos los router para la instalaciéon del médulo HWIC-2T para luego
proceder a encenderlo y trabajar con la conectividad de los cables serial DCE.

Physical Config CLI
MODULES Physical Device View
HWIC-2T Zoom In Original Size Zoom Out
HWIC-4ESW — — —
HWIC-8A = !E- - (W
HWIC-AP-AG-B — - &
AT 1 AR |

Figura 33. Modulo HWIC-2T

Paso 2. Inicio de todos los dispositivos e implementamos configuraciones iniciales
con el comando reload o el comando erase startup-config para su reinicio de los
equipos y para eliminar VLAN con delet vlan.dat.

Router # erase startup-configure
Router # reload

Switch#delete vlan.dat
Switch#erase startup-config
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1. Configuracion del direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario.

Tabla de direccionamiento

Dispositivo |Interface Direccion IP Mascara de
subred
Internet Pc | FO/O 209.165.200.230 | 255.255.255.248
PC-A VLAN 30 DINAMICA DINAMICA
PC-C VLAN 40 DINAMICA DINAMICA
R1 S0/0/0 172.31.21.1 255.255.255.252
R2 S0/0/1 172.31.21.2 255.255.255.252
R2 S0/0/0 255.255.255.252 | 255.255.255.252
R2 FO/0 209.165.200.225 | 255.255.255.248
R2 FO/1 10.10.10.10 255.255.255.255
R3 S0/0/1 172.31.23.1 255.255.255.252
R3 Lo4 192.168.4.1 255.255.255.0
R3 LO5S 192.168.5.1 255.255.255.0
R3 LO5S 192.168.6.1 255.255.255.0
Vlan 30, Vlan 40 Vlan
S1 200, Vlan 99 192.168.99.2 255.255.255.0
S3 Vlan 40 Vlan 200 192.168.99.3 255.255.255.0
R1 F0/0.99 192.165.99.1 255.255.255.0
R1 f0/0.30 192.168.30.1 255.255.255.0
R1 f0/0.40 192.168.40.1 255.255.255.0
R1 f0/0.200 192.168.200.1 | 255.255.255.0

Paso 1: se configura los equipos con su correspondiente direccionamiento IP,
seguridad de acceso, contrasefias de consola y demas configuraciones basicas,

Tabla 5. Direccionamiento de escenario dos

también se activa las interfaces que conectan los dispositivos.

Configuracion de Internet-PC

IP: 209.165.200.230
Mask: 255.255.255.248
Gateway: 209.165.225

La Configuracion de PC-A y PC-C se deja sin asignacion de direccionamiento mas

adelante se direcciona por medio de DHCP
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Configuracion de Web Server

IP: 10.10.10.10
Mask: 255.255.255.0
Gateway: 10.10.10.1

Configuracion del R1 — Bogota

Router>enable

Router#configure terminal
Router(config)#hostname Bogota
Bogota(config)#no ip domain-lookup
Bogota(config)#enable secret class
Bogota(config)#password cisco
Bogota(config)#line console 0
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#line vty 0 4
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#exit
Bogota(config)#service password-encryption
Bogota(config)#banner motd #Solo personal autorizado#

Se establece conexion de Bogota a Miami

Bogota(config)#int s0/0/0

Bogota(config-if)y#description conection a Miami
Bogota(config-if)#ip address 172.31.21.1 255.255.255.252
Bogota(config-if)#clock rate 128000

Bogota(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Bogota(config-if)#exit

Bogota(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Configuracion del R2 — Miami

Router>enable

Router#configure terminal
Router(config)#hostname Miami
Miami(config)#no ip domain-lookup
Miami(config)#enable secret class
Miami(config)#line console 0
Miami(config-line)#password cisco
Miami(config-line)#login
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Miami(config-line)#line vty 0 4
Miami(config-line)#password cisco
Miami(config-line)#login

Miami(config-line)#exit

Miami(config)#service password-encryption
Miami(config)#banner motd #Solo personal autorizado#

Se establece conexion de Medellin a Bogota

Miami(config-if)#interface s0/0/1

Miami(config-if)#description connection to Bogota

Miami(config-if)#ip address 172.31.21.2 255.255.255.252

Miami(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

Se establece conexién con Buenos Aires

Miami(config-if)#int s0/0/0

Miami(config-if)#description connection to Buenos Aires
Miami(config-if)#ip address 172.31.23.1 255.255.255.252
Miami(config-if)#clock rate 128000

Miami(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

Configuracion R2 para establecer la conexion con Internet-PC

Miami(config-if)#int fO/0

Miami(config-if)#description connection to internetPC

Miami(config-if)#ip address 209.165.200.225 255.255.255.248

Miami(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

Se establece la conexion con Web Server

Miami(config-if)#int fO/1

Miami(config-if)#description connection to Webserver
Miami(config-if)#ip address 10.10.10.1 255.255.255.0
Miami(config-if)#no shutdown

Miami(config-if)#no shutdown

Miami(config-if)#exit

Miami(config-if)#ip route 0.0.0.0 0.0.0.0 f0/0
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Configuracion del R3 — Buenos Aires

Router>enable

Router#configure terminal
Router(config)#hostname BuenosAires
BuenosAires(config)#no ip domain-lookup
BuenosAires(config)#enable secret class
BuenosAires(config)#line con 0
BuenosAires(config-line)#password cisco

Buenos Aires(config-line)#login

Buenos Aires(config-line)#line vty 0 4

Buenos Aires(config-line)#password cisco

Buenos Aires(config-line)#login

Buenos Aires(config-line)#exit

Buenos Aires(config)#service password-encryption
BuenosAires(config)#banner motd #Solo personal autorizado#

Se establece conexién de Buenos Aires a Miami

Buenos Aires(config)#int sO/0/1

Buenos Aires(config-if)#description connection to Miami

Buenos Aires(config-if)#ip address 172.31.23.2 255.255.255.252
Buenos Aires(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

Se establece conexion con Loopbak 4,5y 6

Buenos Aires(config-if)#int lo4

Buenos Aires(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

Buenos Aires(config-if)#ip address 192.168.4.1 255.255.255.0

Buenos Aires(config-if)#int lo5

Buenos Aires(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

Buenos Aires(config-if)#ip address 192.168.5.1 255.255.255.0

Buenos Aires(config-if)#int 106

Buenos Aires(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

Buenos Aires(config-if)#ip address 192.168.6.1 255.255.255.0
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Buenos Aires(config-if)#exit
Buenos Aires(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
BuenosAires(config)#exit

Configuracion basica del S1

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S1

S1(config)#no ip domain-lookup

S1(config)#enable secret class

S1(config)#line con 0

S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#exit

S1(config)#service password-encryption
S1(config)#banner motd #Solo personal autorizado#
S1(config)#

Paso 2: Verificacion de la conectividad

Ping a la puerta de enlace de PC-internet

? PC-Internet 4 .

[ = | © |-

Physical Config Desktop Programming Aftributes
|

Command Prompt

Pinging Z0%_1a5_20¢

Reply from 203

Ping statistics for Z20%
Packets: Sent = 4,

Approximate round trip times in milli-se
Hinimuom = Oms, Maximum = lms, Average =

Figura 34. Ping Puerta de enlace PC- Internet
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Ping de Web Server a puerta de enlace PC-Internet

¥ WebServer - ey

Physical Canfig Services Desktop Programming Attributes
|

Command Prompt

ommand Line 1.0

r
Appros te E d trip time n milli
Minimum = Oms, Maximum = lms, Average = 0Oms

Figura 35. Conectividad de Web Server a PC Internet

2.Configuracion del protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

Tabla de criterios

Configuration Item or Task Especificacién
Router ID R1 1.1.1.1

Router ID R2 5.5.5.5

Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en | 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 6. Criterios de Ospfv2

Paso 1. Se configura segun las especificaciones en los routers Bogota, Miami y
Buenos Aires con el router ID de cada una de las especificaciones, las interfaces
pasivas, ancho de banda y el costo de la métrica en la interface s0/0.

Se configura el ospf en R1 — Bogota

Bogota>enable
Password:
Bogota#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
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Bogota(config)#router ospf 1

Bogota(config-router)#router-id 1.1.1.1
Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#network 192.168.30.0 0.0.0.255 area 0
Bogota(config-router)#network 192.168.40.0 0.0.0.255 area O
Bogota(config-router)#network 192.168.200.0 0.0.0.255 area 0
Bogota(config-router)#network 192.168.99.0 0.0.0.255 area 0
Bogota(config-router)#passive-interface default
Bogota(config-router)#no passive-interface s0/0/0
Bogota(config-router)#int s0/0/0

Bogota(config-if)y#bandwidth 256

Bogota(config-if)#ip ospf cost 9500

Ospf en R2 — Miami

Miami#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Miami(config)#router ospf 1

Miami(config-router)#router-id 5.5.5.5
Miami(config-router)#network 172.31.21.0 0.0.0.3 area 0
05:25:57: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from
LOADING to FULL, Loading Done
Miami(config-router)#network 172.31.21.0 0.0.0.3 area 0
Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 10.10.10.0 0.0.0.255 area 0
Miami(config-router)#passive-interface f0/1
Miami(config-router)#int s0/0/0

Miami(config-if)#bandwidth 256

Miami(config-if)#ip ospf cost 9500

Ospf en R3 Buenos Aires

#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Buenos Aires(config)#router ospf 1

Buenos Aires(config-router)#router-id 8.8.8.8

Buenos Aires(config-router)#network 172.31.23.0 0.0.0.3 area 0
Buenos Aires(config-router)#

05:38:28: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from
LOADING to FULL, Loading Done

Buenos Aires(config-router)#network 192.168.4.0 0.0.3.255 area 0
Buenos Aires(config-router)#passive-interface lo4

Buenos Aires(config-router)#passive-interface 105

Buenos Aires(config-router)#passive-interface |06

Buenos Aires(config-router)#exit
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Buenos Aires(config)#int s0/0/1
Buenos Aires(config-if)#bandwidth 256
Buenos Aires(config-if)#ip ospf cost 9500

Paso 2. Verificacion de la informacion ospf
Para ver el enrutamiento ingresamos el comando show ip protocols
Las tablas de enrutamiento y routers conectados por ospfv2 indican que los

vecinos de Medellin son el router Bogota con la ID 1.1.1.1 y Buenos Aires en este
caso es el router ID 8.8.8.8, como muestra la figura 36.

I0S Command Line Interface

Sclc perscmal asutczisado
User Access Verification
Fassword:

Miami>enable
Pagsword:

Miamifshow ip ocspf neighbozo
MNeighbor ID Pri Scate Dead Time hddress

Intezface

s.2.8.8 a FULLS — oo0:00:33 17z.31.23.2

Sexizlo/ 000

1.1.1.1 o FUOLL," - 00:z00:-23 17Z.21.z21 .1 =

Serialos0Or 1
Miamig -

Figura 36. routers conectados por ospfv2 dese Miami

Lista resumida de interfaces por ospf donde se ilustra el costo de cada interface

I05 Command Line Interface

HFiami & -
MiamigShow ip ospf interface

Serialds 01 is up, line protocol is up
Internet address is 172 _31_21_2,30, Area 0
Process ID 1, Router ID 5.5.5.5, Hetwork Type POINIT-TO-POINTI, Cost: &4
Transmit Delay is 1 sec, State POINI-TO-BPOINT, Pricrity 0O
Ho designated router on this network
Mo backup designated router on this network
Timer interwvals configured, Hellcoc 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0Z

Index 151, £flood gqueue length O

Wext O0x0{0)  0x0{0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 1.1.1.1

Suppress helloc £for O neighbor{s)
Serialds0/0 is up, line protocol is up

Internet address is 1T7Z2.31.Z3_.1/30, RZRrez 0O

Process ID 1, Router ID 5.5.5.5, MNetwork Type BOINT-TO-BOINT, Cost:
500

Transmit Delay is= 1 sec, State POINI-TO-POINI, Pricrity 0O

No designated router on this network

Mo backup designated router on this network

——More——

m

l Copy J l Paste ]

Figura 37. Costo de interface en Miami
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En la figura anterior No. 37 se analiza que la interface s0/0/1 con direccionamiento
IP 172.31.21.2 tiene un coste de 64 y la s0/0/0 tiene el costo de 9500

105 Command Line Interface

Process ID 1, Router ID 5_.5_5.5, Metwork Type BPOINT-TO—BOINTI, Cost: -
9500
Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity O
Mo designated router on this network
Mo backup designated router om this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due im 00:-00:-07

Index Z/2, flood gueue length 0O
Mext 020 (0) /020 (0)
“ Last flood scan length is 1, maximim is 1
Last flood sScan time jis 0 msec, maximim is 0 msec
Meighbor Count is 1 |, ARdjascent neighbor count is 1

Bdjacent with neighbor S.3.8.8
Suppress hello for 0 neighbor{s)
FastEthernetl/s1 is up, line protocol is up
Internet address is 10.10_.10_.1/724, Zrea 0O
Process ID 1, Router ID 5.5_.5.5, Metwork Type BROADNCAEST, Cost: 1
Transmit Delay is 1 sec, State WATTINGE, Priocrity 1
Mo designated router on this metwork
Mo backup designated router om this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Mo Hellos (Passiwve interface)
Index 3¢/3, flood gueue length O =
HMext 00 (0) /00 (0)
Last flood scan length is 1, mazximmm is 1
Tt Flcocd —c=n thime = 0O moer  mecGippam 9= 0 moe =z
[ Copy ] [ Faste ]

Figura 38. Costo de interface en Miami

En la figura 38 se observa a ospfv2 Process ID 1, Router ID 5.5.5.5, Address
summarizations 10.10.10.1/24, Routing Networks, and passive interfaces
configuradas en cada router.

I0Ss Command Line Interface
C=st = lood Scan time 13 O o=sec, Daxdimam 13 O msec P
Meighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbori{s)
Miami#
Miami#show ip protocols

Pouting Protocol is "ospf 1"”
Cutgoing update £ilter list for all interfaces is mnot sSet
Incoming update f£ilter list for all interfaces is not sSet
—Router ID 5.5.5.5 —
HMumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximaim path: 4
Pouting for HMetworks:

—=17Z2_21_.21_.0 0O0_._0_0.3 area 0O
~LATE 21 .22 .0 0.0.0.28 area 0O
—10.10.10.0 0.0.0.255 area 0
—FPassiwve Interface (3] I.o—
FastEthernetl/1

Pouting Information Sources:
—Eateway — Distance Last Update
1.1.1.1 110 00:z03:-30
5.5.5_.5 110 0o0:-Z8:-0%8
e.s.a.8 110 00:-Z4:38
Distance: {(default is 110} =

Miamig

[ comy ) [ _pame ]

Figura 39. Protocolos de ospfv desde Miami

Rutas de ospf e interfaces — Miami
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105 Command Line Interface

Thutgoing update
Incoming update

Router I 5.5.5.5

Humber of areas
Maximm path: 4
Pouting for MNetworks:

172.31_.21 .0 0.0_0_.3 area 0O
17Z2.31_.23.0 0.0_0_.3 area 0O

Passive Interface{s):
FastEthernetd/,1

Pouting Imformation Sources:
Eateway Distance

1.1.1.1 110
5.5.5.5 110
sB.s.8.8 110
Distance fdefaualt is 110)
—_— ———
Miamigshow ip route ospf

132 .1e8.4_0,3Z2

123z _1e8.8.1

L)
Mi=mi g

in this router is 1.

10.10.10.0 0_.0_0_.Z255 area 0O

is subnetted,

% 132 . 1e8.4.1
s 132 _.16e8.5.0,32 is subnetted,
o 192 _1&828.5.1 [110,3501] wia

1232 .1e8.8€.0,32 is subnetted,
[110/,9501] wia 17Z2_.31_23_2Z, 0O0:-3&:

Tiltexr Iist EZor =l 1nterraces 1S Nob Sen
filter list for all interfaces is not set

Last Update
00:-05:-30
oo0:-ZB8:-0&
00:-Z4:-3&

1 subnets

[110/,9501] wia 17Z2_.31_23_2Z, 0O0:-3&:

172.31 .23 .2, 00:z3&:

1 normal O stub 0 nssa

21, Seri=alas 0,0

21, Seri=alas 0,0

m

21, Seri=alas 0,0

| Copy | | FPaste

Figura 40. Rutas de Ospf Miami.

3. configuracion de

las VLANS,

Puertos

troncales,

puertos de acceso,

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switch acorde a la
topologia de red establecida y la siguiente tabla.

TABLA DE VLANS

VLAN

Direccionamiento

Nombre

30

192.168.30.0/24

Administracion

40

192.168.40.0/24

Mercadeo

200

192.168.200.0/24

Mantenimiento

Tabla 7. Direcciones VLAN

Se asigna direcciones IP a los Switch acorde a los lineamientos y se desactivan
todas las interfaces que no sean utilizadas en el esquema de red.

Paso 1. Se nombra a las VLAN en el Switch 1 y se nombra la VLAN 99 para

administrarlas

S1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#vlan 30

S1(config-vlan)#name Administracion
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S1(config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#vlan 99
S1(config-vlan)#name conexiéon LAN

Paso 2. Asignacion direccion IP a VLAN 1 99 creada como administradora para
asignar la VLAN 30y VLAN 40

S1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface Vlan 99, changed state to up
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.30.1
S1(config)#interface f0/3

S1(config-if)#switchport mode trunk
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan200, changed state to
up

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

S1(config)#int f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

S1(config)#int range f0/1-2, f0/4-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#inter fO/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#int range f0/2, f0/4-23, g0/1-2
S1(config-if-range)#shutdown
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Paso 3. Configuracion del puerto modo troncal en Switch 1

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/24
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1

Paso 4. Configuracion de puertos en modo acceso

S1(config)#interface f0/024
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#no shutdown
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S1(config-if-range)#switchport mode access

Paso 5. Apagado de puertos que no se usan
S1(config-if-range)#int range fa0/2, fa0/4-23, g0/1-2
S1(config-if-range)#shutdown

Verificacion de conectividad de S1 a VLAN 30

— - -

L = | B

Physical Config CL Aftributes
|

[0S Command Line Interface

FES=wWord.
Password:
Slgping 1592 .168.30.1

Iype escape segquence to abort.
Sending 5, 100-byte ICMF Echos to 132.162.30.1, timeout is Z seconds:

Success rate is 0 percent (0/5)
Slg§ping 192 _168_30.1

Iype escape segquence to abort.
Sending 5, 100-byte ICMF Echos to 132.162.30.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Figura 41. Conectividad de S1 a VLAN 30
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Paso 6. Nombramiento de las VLANS en Switch 3

S3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 30

S3(config-vlan)#name Administracion

S3(config-vlan)#vlan 40

S3(config-vlan)#name Mercadeo

S3(config-vlan)#vlan 200

S3(config-vlan)#name Mantenimiento

S3(config-vlan)#vlan 99

S3(config-vlan)#name conexion LAN

S3(config-vlan)#exit

S3(config-vlan)#int vian 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan999, changed state to

up
Paso 7. Configuracion de puertos troncales en Switch 3

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.40.1
S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#

Paso 8. Configuracion del modo acceso

S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#

S3(config-if-range)#exit

S3(config)#int f0/1

S3(config-if)#switchport mode access
S3(config-if)#switchport access vian 40

Paso 9. Apagado de puertos que no se usan

S3(config-if)#int range fa0/2, fa0/4-23, g0/1-2
S3(config-if-range)#shutdown
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S3renzable
Password:
S3fping 192 163.40.1

Type escape seguence to abort.
Sending 5, 100-byte ICMF Echos to 152.1%8.40.1, timeout is 2 seconds:
S

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/0 ms

534

m

Ctrl+F6 to exit CLI focus Copy | | Paste

Trm

Figura 42. Conectividad de S3 a VLAN 40

Paso 10. Configuracion del protocolo de seguridad 802.1Q

Bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#int f0/0.30

Bogota(config-subif)#description Administracion
Bogota(config-subif)#encapsulation dotlq 30
Bogota(config-subif)#ip address 192.168.30.1 255.255.255.0
Bogota(config-subif)#

Bogota(config-subif)#int f0/0.40
Bogota(config-subif)#description Mercadeo
Bogota(config-subif)#encapsulation dotlq 40
Bogota(config-subif)#ip address 192.168.40.1 255.255.255.0
Bogota(config-subif)#

Bogota(config-subif)#int f0/0.200
Bogota(config-subif)#description Mantenimeinto
Bogota(config-subif)#encapsulation dotlq 200
Bogota(config-subif)#

Bogota(config-subif)#

Bogota(config-subif)#ip address 192.168.200.1 255.255.255.0
Bogota(config-subif)#exit

Bogota(config)#int f0/0.99

Bogota(config-subif)#description conexion_LAN
Bogota(config-subif)#encapsulation dotlq 99
Bogota(config-subif)#ip address 192.168.99.1 255.255.255.0
Bogota(config-subif)#exit
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Paso 11. Se activa la interface f0/0 en R1 — Bogota

Bogota(config-subif)#int f0/0

Bogota(config-if)y#no shutdown

Bogota(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.40, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.40,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.200,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.99,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up

Verificacién de conectividad de S1 a Bogota, Medellin y Buenos Aires

B S1 E=RR=E x|

i —

Physical Config CL Attributes
I

105 Command Line Interface

Sly»enable
Password:
Slégping 172 _31_Z1_1

Type escape Seguence to abort.
Sending 5, 100-byte ICHMP Echos to 17Z2_31_.2Z21.1, timecut is Z seconds:
-t

Success rate is 50 percent (4/5), round—trip minJavgs/max = 000 ms
Slgping 172 _.31_.21_2

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 17Z2_.31_.2Z21 .2, timeocut is Z seconds:

Success rate is 100 percent (5/7/5), round-trip minJavg/max = 1171 ms3
Slgping 172 _.31_.23 .2

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 17Z2_31_.2Z22_.2, timeocut is Z seconds:

Success rate is 100 percent (5/55), round-trip minSavg/max = Z/Z,/3 ma

m

s1g -

Ctri=F& to exit CLI focus | Copy | | Paste

Figura 43. Conectividad de S1 AR1, R2 Y R3
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4. Configuracién basica del Switch 3 y la desactivacion del DNS con el comando
no ip domain-lookup.

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S3

S3(config)#no ip domain-lookup
S3(config)#enable secret class

S3(config)#line console 0

S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#exit

S3(config)#service password-encryption
S3(config)#banner motd #Solo personal autorizado#
S3(config)#banner motd #Solo personal autorizado

5. Implementacion DHCP and NAT for IPv4
6. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

7. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

Name: ADMINISTRACION

Configurar DHCP | DNS-Server: 10.10.10.11

pool para VLAN 30 Domain-Name: ccna-unad.co Establecer default
gateway.

Name: MERCADEO

Configurar DHCP | DNS-Server: 10.10.10.11

pool para VLAN 40 Domain-Name: ccna-unad.comEstablecer default
gateway.

Tabla 8. Configuracion DHCP para VLANS

NAT y DHCP en R1
Realizar las siguientes conexiones en R1:

Reservar las primeras 30 direcciones en la VLAN 30 y la VLAN 40
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Crear un DHCP pool VLAN 30
Crear un DHCP pool VLAN 40

Reservar VLAN 30 y VLAN 40 las primeras 30 direcciones

Bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
Bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

DHCP pool VLAN 30

Bogota(config)#ip dhcp pool ADMINISTRACION
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#domain-name ccna-unad.com
Bogota(dhcp-config)#default-router 192.168.30.1
Bogota(dhcp-config)#network 192.168.30.0 255.255.255.0

DHCP pool VLAN 40

Bogota(dhcp-config)#ip dhcp pool MERCADEO
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#domain-name ccna-unad.com
Bogota(dhcp-config)#default-router 192.168.40.1
Bogota(dhcp-config)#network 192.168.40.0 255.255.255.0

8. Configurar NAT en R2 para permitir que el host pueda salir a internet

Miami#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Miami (config)#user webuser privilege 15 secret cisco12345

Miami (config)#ip http server

% Invalid input detected at "' marker. — cisco Packet tracer no soporta comando
Miami (config)#ip http authentication local

% Invalid input detected at ' marker. — cisco Packet tracer no soporta comando
Miami (config)#ip nat inside source static 10.10.10.10 209.165.200.229

Miami (config)#int f0/0

Miami (config-if)#ip nat outside

Miami (config)#int fO/1

Miami (config-if)#ip nat inside

Miami #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Miami (config)#access-list 1 permit 192.168.30.0 0.0.0.255

Miami (config)#access-list 1 permit 192.168.40.0 0.0.0.255
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Miami (config)#access-list 1 permit 192.168.4.0 0.0.3.255

Miami (config)#ip nat pool INTERNET 209.165.200.225 209.165.200.229 netmask

255.255.255.248

Miami (config)# ip nat inside source list 1 pool INTERNET

Verificacion de Asignacion de direccionamiento DHCP de VLANS en cada PC

Pcn f By

ol

Physical ~ Config
@ DHCP
P Address
Subnet Mask
Default Gateway

NS Server

Programming ~ Aftributes

() Stafic

192.166.40.31

ACC TEC ICC
L. L0020,

192.166.40.1

10.10.10.11

Figura 44. DHCP VLAN 40 activo

Pcn f By

@) DHep

IP Address
Supnet Hask
Defauk Gateway

ONG Server

Physical  Config

Programming  Altributes

() Shafic

182.166.40.31

ACLC IEC JEC
255.255.255.0

182.168.40.1

1010101

Figura 45. DHCP VLAN 30 activo
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Conectividad de PC-C a PC-A

? pc-C s’ -

Physical Config Deskiop Pregramming Aftributes
I

Command Prompt

-31 with 32 bytes of data:

Approximate round trip t
Minimum = 0ms, Maximum = 10ms, Average = &ms

C:\»ping 192 _168_30_31

Pinging 192_168_30.31 with 32 bytes of data:

Lpproximate round trip t
Minimum = 1lma, Maximum = 10ms,

Figura 46. Ping PC-C a PC-A

9. Configurar al menos dos listas de acceso de tipo estandar a su criterio para

restringir o permitir trafico desde R1 o R3 hacia R2

Configuracion R2 para el acceso de R1 por Telnet y aplicaciéon de la lineasVTY

Miami#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
Miami(config)#ip access-list standar ADMIN
Miami(config-std-nacl)#permit host 172.31.21.1
Miami(config-std-nacl)#exit

Miami(config)#line vty 0 4

Miami(config-line)#access-class ADMIN in
Miami(config-line)#exit

Miami(config)#

Comprobacion de acceso desde R2 - Miami a R1- Bogota por medio de Access list

Telnet 172.31.21.1 se accede a R1 - Bogota
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" Miami o | B S

Phy=ical Config CL Attributes
I

105 Command Line Interface

Bocceso no autorizado
User RARccess Verification

Password:
Password:

Mizmirenakle

Password:

Miamif#telnet 17Z2.31.21.1

Trying 172_31_.21.1 .. _Openfccesoc no autorizado

User Access Verification
Password:

Bogotar*enable
Password: Nt

m

Cirl+F& to exit CLI focus | Copy || Paste

Figura 47. Acceso de Miami a Bogota

Access list desde PC-A con el comando telnet y su direccién

?PC-A . F a - = | 3 P

Physical Config Desktop Programming Aftributes
[ ]

Trying

User Access Verification

Password:
tarenable

End with CNTL/Z.

Figura 48. Acceso desde PC-A a Bogota
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Acces list en R2 — Miami para acceder desde el R3 — Buenos Aires

Miami#confi ter

Enter configuration commands, one per line. End with CNTL/Z.
Miami(config)#ip access-list standar ADMIN
Miami(config-std-nacl)#permit host 172.31.23.1
Miami(config-std-nacl)#exit

Miami(config)#line vty 0 4

Miami(config-line)#access-class ADMIN in

Miami(config-line)#

Se comprueba el acceso desde R3 — Buenos Aires a R2 Miami por medio de
Telnet 172.31.23.1

? Buenos Aires & [‘:' | (=] ﬁ]
Physica Config CL Attributes
| |

105 Command Line Interface

Acceso no autorizado

User Access Verification

Password:

Buenosiires>enable

Pagsword:
Buenosiiresgtelnet 172_.31_23.1
Trying 17Z.31_.23.1 .. _Openficceso no autorizado

User Access Verification

Pagsword:
HMiami»enakle
Pagsword:
Miamigconfig terminal

m

Enter configuration commands, one per line. End with CHTL/Z.
Miami {config) § -

Cirl+F& to exit CLI focus | copy || Paste

Figura 49. Acceso de Buenos Aires a Miami por telnet
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Acceso a router Miami desde PC — C con la ejecucion de telnet.

Physical Config Deskiop Programming Altributes
]

Command Prompt

Packet Tracer PC Command Line 1.0

C:y»telnet 17 -1

Trying 17

% Connection ti ut; remote host not responding
C:vw»telnet !

Trying 17

% Connection timed out; remote host not responding
C:ywrtelnet

Trying 17 . ..0penSolo personal autorizado

User Access Verification

Password:

Miamirenable

Pasaword:

Miamifconfig term

Enter configuration commands, one per line. End with CHTIL/Z.
Miami (config) £

Figura 50. Acceso a Miami desde PC-C

Paso 9. Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio para restringir o permitir trafico desde R1 o R3 hacia R2.

Se emite comando Access list para permitir el trafico en el router Miami, donde se
realiza ping correctamente en el PC-Internet a PC-A

Miami #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Miami (config)#access-list 100 permit tcp any host
209.165.200.229 eq www

Miami (config)#access-list 100 permit icmp any echo-reply

Ingresamos el comando para restringir la conectividad
Miami(config)#int s0/0/1

Miami(config-if)#ip access-group 100 out
Miami(config-if)#

74



En la figura 51 se realiza la conectividad permitiendo el acceso en el router Miami
y se restringe también el paso al mismo, el ping funciona permitiendo la
conectividad desde PC — internet a PC-A y se restringe donde se indica una ruta
inalcanzable.

e ==

Phy=ical Config Deskiop Programming Attributes
|

Command Prompt

C:w>ping 192 .168 .31

Pinging 15%2Z.1¢ 31 with 3Z bytes of data:

3Z bytes of data:

stination host unreachable.
host
host
host

0, Lost = 4 (100% loss),

Figura 51. Acceso de lista de manera extendida

10. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Ping de R1 — R2 Bogota a Miami

Bogotagping 172.31.21.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.%, timeout is & seconds:

-
-
=

1/4/17 ms

Success rate is 100 percent (5/5), round-trip min/avg/max

Figura 52. Ping de Bogota a Miami
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Ping de R2 -R3 Miami a Buenos Aires

B Miami = | S |

Phys=ical Config CL Attributes
—
105 Command Ling Interface
-

UTnauthorized Access is Prohibited

User Rcoccocess Verification

Password:

Miamirenable

Pasaword:

Miamifping 17Z2.231.23.2

Type escape seguence to abortc.

Sending 5, 100-byte ICHMP Echos to 172_.31_.23_.2, timeocut is Z seconds:
rTTrey =
Success rate is 100 percent (5/5), round-trip minfavgs/max = 1/5/22 ms |
Miami § T
Cirl+FS to exit CLI focus [ Copy ] [ Paste ]

Figura 53. Ping Miami a Buenos Aires

Ping de R3 — R2 Buenos Aires a Miami

B Buenosaires

—
Phys=sical Config CL Attributes
I
0S5 Command Line Interface
o

SLINE-S—CHARMNEED: Interface Seri=sl0ys 0,1, changed state to up

SLINEFROTO—S—UPDOWN: Line protocol omn Interface Serialidy 0,1, changed

state to up

00z-00:-10: SOSPF—5—ADJCHEZ: Process 1, Mbr Z_2_2Z2_Z2 on Serialdys/0/1 from

LOARDITNE to FOLL, Loading Done

Tnauthorized RAcococess is Prohibited

User Access Verification

Password:

Buencshiresr»enable

Password:

Buenosfiiresfping 1l7Z.31.23.1
1 IType escape Seguence to abort. =

Sending 5, 100-byte ICHMP Echos to 17Z2_.21_.Z22_.1, timeocut is Z seconds:

rrrr

Success rate is 100 percent (5/5), round—-trip minfavg/max = 1/4/15 ms

Cirl+F& to exit CLI focus [ Copy ] [ Paste ]

Figura 54. Ping de Buenos Aires a Miami
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Ping de R3 — R1 Buenos Aires a Bogota

B Buenoshires - . E=RE=S x|

Physical Config CLI Attributes
I

105 Command Line Interface

LOADING to FULL, Loading Done -~
Tnauthorized RAccess is Prohikbited

User Access Verification
Passwoxrd:

Buenosiires>enable
Password:
Buenosfiresfping 172_31_Z3.1

Type escape sSeguence to abortc.
Sending 5, 100-byte ICHMPE Echos to 172_.31_.23.1, timeocout is 2 seconds:

Success rate is 100 percent (575), round—-trip minfavg/max = 1,/4/715 ms
Buenosfiresfping 172_31_Z1.1

Type escape sSeguence to abortc.

Sending 5, 100-byte ICHMPE Echos to 172_.31.21.1, timeocout is 2 seconds:

1

Success rate is 100 percent (575), round—-trip minfavg/max = Z,/6/18 ms
Buencs&iresﬂ -
Ctri+F& to exit CLI focus [ Copy ] [ Paste ]

Figura 55. Ping de Buenos Aires a Bogota

Tracer de R1 - Bogota a R2 y R3 a Miami y Buenos Aires

B Bogota I L
Phy=ical Config LI Attributes
I

I0S Command Line Interface

Unauthorized Rococess is Prohibited

User RAcoccess Verification

Pasasword:

Bogotar>enable

Pasasword:

Bogotaftraceroute 172.231.21.1
Type escape sSeguence to abort.
Tracing the route to 17Z2.231.21.1

1 ivz.31.z21.2 0 msec 2 msec 0 msec
z 17z.31.21.1 2 msec 2 msec 1l msec
I Bogotaftraceroute 172.31.23.2
Type escape sSeguence to abort.
Tracing the route to 172_31_23_2
1 17z ._31.21.2 13 msec 1 msec 2 msec E|
z 17z _.31.23.2 2 msec 2 msec 1 msec =
Bngnta#l —
Ctri+F& to exit CLI focus [ Copy ] [ Paste ]

Figura 56. Traceroute a Miami
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Ping de PC-A a PC — Internet

? PC-A f - -

Physical Config De

Programming

pommand Line 1.0

-

Approxima
Minimam

2|

Aftributes

r

Figura 57. Ping de PC-A a PC-Internet

Pin de PC — C a WebServer

? PC-C ' - -

Physzical Config Desktop Programming
[ ]

Command Prompt

et Tracer BC Command Lime 1.0
thZrping 10.10.10.1

Pinging 10.10.10.1 with

10
101
10
101

Aftributes

Approximate round trip times in milli-s

Minimum = lms, Maximum = lma, Awerar

Figura 58. Ping de PC-C a Gateway de WebServer
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Traceroute de PC-C a PC-internet y WebServer

¥ pcc F oy b= | O

Physical Config Deskiop Programming Aftributes
]

Command Prompt

from

from :

from !

from - yte time=lms TT

ent = 4 4,
Approximate round trip times in milli-seconds:
Minimm = 1ms, Maximum = lms, Average = lms

Lost = 0 (0% loss),

C:w»tracert 205.165.2

maximam of 30 hops:

Figura 59. Tracert a PC-Internet desde PC-C

Tracert de PC-C a Web server 10.10.10.1

C:hwrtracert 10.10.10.1

Tracing route to 10.10.10.1 over & meximum of 30 hopas:

1l ms 0 ms 0 ms

0 ma 0 ma 0 ms 10.10.10.1

Figura 60. Tracer a Web Server
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Conectividad de PC — A a Web Server por medio de web Browser

Physizal Config Dezktop Programming Aftributes
—

URL hitp:/10.10.10.10 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights

Image page
Image

Figura 61. Conectividad a servidor por PC-A en Web Browser

Conectividad de PC- Internet a Servidor por ruta de salida 209.165.200.229

¥ PCntemet " - L':'_I_l_JE‘ ]
Physical  Config Desktop Programming  Attributes
I

URL  hitp://209.165.200 229 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer Opening doots to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights

Image page
Image

Figura 62. Conectividad a ruta estatica desde PC-internet
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El comando traceroute que se realiza desde router Bogot4 tiene el recorrido por
las direcciones 172.31.21.2 perteneciente a el R2 Miami y 172.31.23.2
perteneciente a R3 Buenos Aires.

— EE
¥ Bogota - |. = | =l | .I
Phy=ical Config L Attributes
I
105 Command Line Interface
-
Boceso nio autorizado
TUser Access Werification
Password:
Bogotar»enable
Password:
Bogotaitracer 1T7Z_31_.Z3_Z
Type escape Seguence to abort.
Tracing the route to 17Z2_31_Z2Z3_Z
1 17Z2.31_21_2 0 maec 1 masec 0 maec 3
Z 17Z_31_23_Z Z msec & masec Z msec
Bogotaf =~
Ctri=F& to exit CLI focus [ Copy ] [ Paste ]
. P .
Figura 63. Tracer desde Bogota a Buenos Aires
Se realiza tracer del R3 a PC-Internet
B Buenos Aires = | | ——
Phys=ical Config LI Attributes
I
105 Command Line Interface
-
Boceso no autorizado
User Access Verification
Password:
Buenosiiresr>enable
Password:
Buenoshiresftracer Z03_1&85_.Z00_220
Type escape sSeqguence to abort.
Tracing the route to Z03_1&5_Z00_Z20
1 172 .21 _2Z3.1 1 msec Z msec 0 msec =
z 209 _1&5_Z200_Z2230 0 msec 0 msec 0 msec
Buencs%ires#l =
Ctri+FS to exit CLI focus [ copy | [ Paste |

Figura 64. Tracer desde Buenos Aires a PC-Internet

81



CONCLUSIONES

En las diferentes situaciones presentadas anteriormente se adquirié6 conocimientos
para establecer una buena administracion en las redes, se aplicé diferentes
parametros que brindan seguridad y calidad en los servicios de la misma. Los
comandos de configuracion son indispensables para la configuracion de cada
equipo donde se implementan configuraciones béasicas como el acceso y el
direccionamiento IP para lograr conectividad mediante cableado.

Se adquirié conocimiento con respecto al protocolo RIPv2 el cual permite la
comunicacién en diferentes redes LAN por medio de una ruta estatica que se
enlaza y reconoce las redes ubicadas a otras distancias, se configuro el proveedor
de servicios de internet ISP con el encapsulamiento PPP que permite enlazar por
medio de protocolos de autenticacion PAT y CHAP, ambos tienen la funcion de
solicitar acceso de usuario y contrasefia cumpliendo asi una mejor seguridad en la
conectividad. Otra manera de impedir las comunicaciones a una red es la
configuracion por medio de NAT un protocolo que configura las redes a las cuales
le permite el acceso.

Se comprende los pasos para configurar DHCP el cual nos da una direccion IP
automatica con IP reservadas, las configuraciones de ospfv2 que nos permiten el
enrutamiento y comunicacion con redes distantes para establecer la conexién en
una red WAN, ademas se tiene conocimiento de las redes que son configuradas
por medio de VLANS las cuales evitan un choque de colision de datos y los
puertos trunk o troncales permiten el acceso para comunicar a los PC y salir a
internet.

Se conoce los diferentes comandos de accesos por medio de acces list como es
ACL donde se permite o se restringe la conectividad de cualquier host en una red
especifica. Los comandos de verificacion de conectividad como ping, traceroute y
comandos de detalles son indispensables para solucionar los problemas
presentados en las redes.

En conclusion, estas habilidades permiten conocer el enrutamiento de las redes, la

aplicacién de protocolos, listas de acceso, manejo de VLAN, etc, que permite
configurar de manera segura a una red especifica.
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