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Introduccioén

Actualmente la informacién es el mayor activo para las instituciones, en especial
para las instituciones estatales en las que la imagen y el prestigio son recursos
intangibles, que, al ser afectados, se pierde la reputacion y la confianza de los
usuarios, generando descontento en los diferentes niveles de la organizacion,
autoridades superiores del Gobierno y los propios funcionarios y usuarios de los
servicios. Segun la estrategia de gobierno en linea 3.1 2012 — 2017:

La implementacion de la estrategia gobierno en linea en Colombia por el conjunto de
entidades publicas ha generado logros muy importantes, tales como el incremento en
la provision de tramites y servicios por medios electrénicos, la mejora en la calidad de
la informacion de las entidades publicas en sus sitios web y la apertura de espacios
de participacion, entre otros. Gracias al Gobierno en linea, los colombianos tienen
acceso a la informacion publica en los sitios web del Estado, lo cual incluye a
entidades de todas las ramas del poder publico del orden nacional y al 100% de los
municipios y departamentos de Colombia. Asimismo, el pais ha mejorado en las
mediciones internacionales, relacionadas con la implementacion de servicios en linea
y en participacion electrénica. (p. 15).

La alta importancia de la informacion de las entidades y empresas, sean publicas
o privadas, genera gran interés para cometer delitos informaticos por parte de los
diferentes intrusos expertos en informética y comunicaciones, Por lo cual, los
administradores de red deben mitigar al maximo los riesgos mediante la
implementacion de técnicas que permitan la deteccién de vulnerabilidades de la

infraestructura de red y los diferentes servicios tecnoldgicos.

En el presente trabajo se realizara un diagndéstico de alto nivel sobre el estado
actual de seguridad del sitio web de la alcaldia de Quibdé www.quibdomia.com se
ejecutaran unas pruebas de penetracion de caja negra bajo una metodologia que

define un conjunto de reglas, practicas, procedimientos y métodos utilizando las
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herramientas que contiene la distribucion de software libre Kali Linux, es necesario
tener en cuenta que inicialmente no se tiene conocimiento sobre la infraestructura
de red de la organizacién, por lo tanto se realizaran pruebas externas a nivel web
solo con el detalle de la URL e intentando interrumpir en el sitio web o red de la

organizaciéon simulando ataques externos realizados por un atacante malicioso.

Para realizar el diagnéstico y las pruebas de penetracion, el administrador de red
requiere aplicar conocimientos avanzados en infraestructura de redes, seguridad
informética, protocolos TCP / IP y habilidades razonables en uso de sistemas

operativos Linux derivados de Debian.
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CAPITULO 1

1. PROBLEMA DE INVESTIGACION

En este capitulo se presenta el problema de investigacion, sus antecedentes sus

objetivos y por ultimo su justificacion.

1.1. Antecedentes del problema

El municipio de Quibdé es la capital del departamento del Chocé y una de las
poblaciones mas importantes de la region del pacifico colombiano. La ciudad esta
ubicada en una de las zonas més forestales del pais, lindante de grandes reservas
ecoldgicas e indigenas. La alcaldia del municipio de Quibdo es una entidad de orden
territorial que presta sus servicios publicos en favor de la comunidad, como
institucion autébnoma se encarga de disefiar, promover y ejecutar actividades
politicas, recreacionales, sociales, culturales y econdémicas plasmadas en su plan

de desarrollo para satisfacer las necesidades de sus ciudadanos.

La institucién en medio de la implementacion de la estrategia gobierno en linea
ha logrado implementar algunos tramites, servicios y espacios de participacion por
medio de su sitio web, permitiendo a sus ciudadanos tener facilidades de acceso a
la informacion de interés general. La importancia de la informacién que reposa en
el sitio, los continuos ataques informaticos que se realizan a los diferentes sitios
estatales, la continua actualizacion de técnicas para realizar ataques, la debilidad

en la infraestructura tecnoldgica de la alcaldia, la deficiente politica de seguridad

14



informatica y la falta de implementacién del sistema de seguridad de la informacion,
generan la necesidad de utilizar herramientas y estrategias que permitan
incrementar los niveles de confidencialidad, integridad y disponibilidad de la

informacion.

Segun el espectador en la seccién de Tecnologia, publicado el 20 Oct 2014,
manifiesta que:

Colombia lidera la lista de ataques informéticos en paises de habla hispana, en el
informe anual realizado por Digiware, primer integrador de seguridad informética de
Latinoamérica se revel6 que Colombia es el pais de habla hispana que genera mas
ataques informaticos en Latinoamérica, luego siguen Argentina, Pert, México y Chile.
El informe muestra que los sectores mas atacados en términos generales son: el
Gobierno, los bancos y las empresas de comunicaciones. Ademas se explica que hay
tres factores principales para que Colombia concentre una alta cifra de generaciéon de
ataques, al ser colombianos tendemos a tener una gran capacidad de creatividad, el
segundo tema tiene que ver con capacidades técnicas que tiene el personal para
desarrollar ataques y el uso de inglés. (Redaccion Tecnologia)

1.2. Descripcion del problema’

Un ataque informatico al sitio web de la alcaldia puede implicar pérdida o
alteracion de informacion, denegacién de servicios, sabotajes, lentitud o
intermitencia en la navegacion del sitio, suplantacion de identidad de funcionarios,
phishing y otras situaciones que impedirian el correcto funcionamiento del sitio y los
servicios en linea prestados por la entidad. Fue asi como le sucedi6 a la Asociacion
Civil Convite (Venezuela) que el pasado 12 de agosto de 2018, denuncié que su
pagina web fue victima de un ataque informatico:

Lamentamos informar que nuestra pagina web del Directorio de Entidades de
Atencion de Personas Mayores sufrid un cuarto ataque informatico y esta vez fue
exitoso, lograron borrar TODA la informacioén, sin embargo contamos con respaldo,
tocara volver a hacer la pagina NO NOS RENDIMOS1. — Convite A.C (@conviteac)

15



De no realizarse un diagndstico de alto nivel sobre el estado actual de seguridad
del sitio web y unas pruebas de penetracién de caja negra, la alcaldia de Quibdd no
podria identificar y caracterizar los diferentes ataques a los que esta expuesto y no
podra implementar controles que reduzcan las vulnerabilidades de la informacion
almacenada en su sitio web, ante un posible ataque se podria afectar la imagen y

credibilidad de la institucion.

1.3. Planteamiento del problema

¢Como se puede realizar una medicion de los niveles de seguridad y
caracterizacion de los posibles ataques informéticos, a los que esta expuesta la

informacion publicada en el sitio web de la alcaldia del municipio de Quibdé?

1.4. Objetivos

1.4.1. General

Realizar un andlisis de vulnerabilidades mediante pruebas de penetracion
avanzada pentesting al sitio web oficial de la alcaldia del municipio de Quibd6 —

Chocb.

1.4.2. Especifico

e Realizar un diagndstico de alto nivel sobre el estado actual de seguridad del

sitio web de la alcaldia de Quibdo.
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e Ejecutar pruebas de penetracion de caja negra al sitio web de la alcaldia de
Quibdé utilizando las herramientas que contiene la distribucién de software
libre Kali Linux.

e Generar un informe de seguridad informatica donde se Identifican los
diferentes ataques a los que esta expuesto el sitio web y los servicios en
linea que presta la alcaldia de Quibdo.

e Proponer controles que reduzcan las vulnerabilidades del sitio web de la

alcaldia de Quibdo.

1.5. Justificacién del problema

El desarrollo de este proyecto de grado le permitira a la Alcaldia del Municipio de
Quibdd, contar con un sitio web y servicios en linea seguros, garantizando que su
informacion permanezca confiable, integra y disponible para los usuarios internos y

externos.

El diagnéstico de alto nivel sobre el estado actual de seguridad del sitio web de
la alcaldia de Quibdd www.quibdomia.com permitira tener una bitdcora de datos con
aspectos tanto internos como externos de la pagina que abarcan situaciones
técnicas y legales. Toda esta informacion ser4 de gran utlidad para los
administradores de red de la institucion para mejorar tiempos de respuestas en los
momentos de ejecutar procesos de respaldo o restauracion ante fallos en la

plataforma.
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Los andlisis de vulnerabilidades determinaran la seguridad con la que cuenta el
sitio web y el servidor de alojamiento “Hosting” donde se encuentra hospedado, se
utilizaran pruebas de caja negra con herramientas de Kali Linux con las que se
ejecutaran los distintos tipos de ataques informaticos que realizaria en su actualidad
un intruso del tipo hacker o cracker con solo conocer su direccion web e IP, pero sin
arriesgar la integridad de la informacién y la disponibilidad de la plataforma, esto se
realiza con el fin de encontrar las posibles vulnerabilidades a las que esta expuesto

el sitio web antes de que las descubra un atacante real.

Durante la ejecucion del andlisis de vulnerabilidades se ejecutaran procesos para
intentar acceder a la administracion del sitio web y obtener el control total de todos
los servicios activos. Mantener seguro el sitio web de la alcaldia de Quibdé, facilitara
el cumplimiento de las metas establecidas por la estrategia gobierno en linea en
Colombia, se podran garantizar la disponibilidad de la informacién, el acceso a los

trAmites y servicios en linea ofrecidos por la entidad.

Los informes generados por este proyecto serviran como insumo para la
implementacion de politicas de seguridad informatica y la aplicacion del sistema de

gestion de seguridad de la informacion bajo la norma ISO 27001.

Identificadas las posibles vulnerabilidades del sitio web, el administrador de red
podra aplicar una serie de controles que le permitiran mitigar los riesgos y poder
prevenir posibles ataques informaticos, ademas de capacitar a los funcionarios que

tienen cuentas de usuario para administrar el portal en temas de seguridad
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informatica. Finalmente, se generara confianza en el personal interno y externo a la
alcaldia por que se garantizara la integridad de la informacién que se encuentra

publicada en el sitio web.
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CAPITULO 2

2. MARCO REFERENCIAL

A continuacion, se expondran los componentes tedricos que permitieron realizar
un analisis de vulnerabilidad mediante pruebas de penetracion avanzada pentesting
al sitio web oficial de la alcaldia del municipio de Quibdd, a fin de fundamentar

adecuadamente la investigacion.

2.1. Marco contextual

El Departamento de Chocé estéa situado en el Noroccidente de Colombia, en la
region del Pacifico; Politicamente dividido en 30 municipios, cuenta con una
poblacion aproximada de 500.093 habitantes distribuidos porcentualmente en:

afrodescendientes 82,1%, Mestizos 5,2%, indigenas: 12,7% (DANE, 2015).

Su capital es el municipio de Quibdd, la cual tiene una superficie de 3.338 km2 y
una poblacion de 126.384 habitantes, la cual representa el 32% del total del

departamento. El 65% se encuentran en el &rea urbana y el 35% en area rural.

Mena, Bejarano, & Palacios, (2013), se tiene que, segun registros de la
Secretaria de Planeacion Municipal, el Municipio de Quibdé posee en el casco
urbano un perimetro aproximado de 425 hectéreas, delimitada por una longitud
calculada en 11 km. Distribuida inicialmente mediante Acuerdo No. 014 del 6 de

diciembre de 1979, en 28 barrios, posteriormente, mediante acuerdo 26 de 1987,
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considerando el crecimiento de la ciudad y el aumento de las viviendas, se anexaron

6 barrios mas.

Quibdo posee un indice de ruralidad de 47.34%, ocupando el puesto 2 dentro del
departamento y esta constituido por 28 corregimientos, 14 veredas, 13 resguardos

indigenas, 6 comunas urbanas y 74 barrios en la zona urbana.

Las actividades econdémicas predominantes en el municipio estan ligadas
principalmente al sector terciario (servicio y comercio y recientemente la
construccion) para la zona urbana, y al sector primario (agricultura, pesca,

ganaderia, actividad forestal y mineria) en el area rural.

2.2. Marco teoérico

e Red de ordenadores

Segun el Diccionario de Informética y Tecnologia, Alegsa, (1998) la red de
ordenadores es: “Una red de computadoras es una interconexion de computadoras
para compartir informacion, recursos y servicios. Esta interconexion puede ser a
través de un enlace fisico (alambrado) o inalambrico. La red de computadoras mas
grande y difundida en la actualidad es Internet. Para comunicarse entre si en una
red el sistema de red utiliza protocolos de red. Los dispositivos de una red de
computadoras que: originan, enrutan o reciben los datos, son llamados nodos. Cada
nodo puede incluir hosts como computadoras personales, teléfonos, servidores y

dispositivos de hardware de red”.
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En la actualidad una red de ordenadores puede clasificarse de la siguiente

manera.

De acuerdo con la extension:

e LAN: red de é&rea local

¢ MAN: red de area metropolitana

¢ WAN: red de area amplia

e PAN: red de area personal

e SPL: red de area simple

e SAN: red de area de almacenamiento
e NANORED: Red a nano escala

e CAN: red de area de campus

e GAN: red de area global

De acuerdo con la funcion de los nodos:

e Red Cliente/Servidor

¢ Redes de igual a igual P2P (peer to peer)

De acuerdo con la topologia:

e Malla

e Estrella

22



e Bus
e Anillo

e Arbol

De acuerdo con el medio de transmision:

e Red cableada: conectadas con cables eléctricos, cable coaxial, par
trenzado, linea telefénica y lineas de energia y fibra dptica.

¢ Red Inaldmbrica: conectadas por ondas de radio, microondas terrestres,
comunicaciones satelitales, celulares, comunicaciones Opticas por
espacio libre.

e Internet

El concepto de internet es conocido como red de redes, puesta que es la red de
ordenadores mas grande del mundo y se encarga de interconectar la mayoria de
los dispositivos utilizando el protocolo TCP/P independientemente de los medios de

conexion, con el objeto de compartir una infinidad de recursos.

Para acceder a los servicios de internet los usuarios deben adquirir el servicio
mediante una compafia proveedora de servicios de Internet ISP, la cual
suministrara mediante sus diferentes dispositivos de Red los servicios de
enrutamiento y configuracion TCP/IP para comunicar el dispositivo con los

diferentes servicios que ofrece internet.
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Para acceder a un sitio web, es necesario digitar en un navegador web la
direccidn IP del sitio o el nombre de dominio para que un servidor DNS la traduzca
y lalocalice, una vez realizado este proceso totalmente transparente para el usuario,

el mismo podra visualizar el contenido en su dispositivo.

En la actualidad los principales servidores de internet estan en las universidades,
empresas, instituciones publicas y Hosting de pago o gratuitos, aunque realizar la
configuraciébn como servidor es tan sencilla que cualquier persona puede realizar el

proceso y compartir informacion en la web desde su propio dispositivo.

Teniendo en cuenta que en internet circula informacion tanto privada como
publica, es necesario utilizar diferentes métodos de seguridad para evitar que la
informacion caiga en destinatarios no deseados que la puedan utilizar para
actividades ilicitas. Se pueden utilizar tecnologias para encriptamiento de la

informacion, firewall, UTM, VPN, entre otros.

El internet se caracteriza por estar casi por todo el planeta, es facil de usar,
variedad de contenido, econémico, util, libre, anénima, autorregulada, sin verificar,

segura, con crecimiento vertiginoso, funciona como motor de cambios

e Sitio web

Un sitio web es un conjunto o directorio de sitios web enlazados entre si y

alojados en un servidor configurado como hosting e identificado con un nombre de
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dominio, que tienen como objetivo publicar informacion o realizar tramites,

transacciones y procedimientos desde cualquier sitio remoto.

Hoy en dia un sitio web no es una moda, teniendo en cuenta la evolucion
tecnolégica, se ha convertido en una necesidad para cualquier institucién, empresa
y hasta personas tener un sitio web propio, que permita mostrar informacion,
productos 0 servicios a usuarios, clientes y proveedores en cualquier parte del

mundo sin importar horarios ni fechas.

Para el funcionamiento de un sitio web es necesario contar con un servidor de
nombres de dominios DNS que permita resolver los nombres de dominios e

indicando la ubicacién de estos.

De acuerdo con los servicios contratados con el Hosting donde se aloja el sitio

web, asi serd el rendimiento y prestaciones del sitio ante las visitas de los usuarios.

Cada sitio web publicado en internet posee un nombre de dominio Unico, que lo
identificara cada vez que sea digitado en un navegador web y asi poder desplegar
la informacion alojada en el sitio. Por ejemplo, el dominio del sitio web de la

universidad nacional abierta y a distancia UNAD es www.unad.edu.co.

Otra forma de acceder a contenidos publicados en internet es mediante el
protocolo de transferencia de Ficheros FTP, el cual permite cargar o descargar los

ficheros del sitio Web en el hosting.
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e Servidor web

Un servidor web es un programa que permite administrar las aplicaciones
alojadas en el servidor para dar respuesta a las peticiones realizadas por el cliente,
el codigo enviado por el cliente al servidor es interpretado, compilado y ejecutado
desde un navegador o visor web mediante el protocolo HTTP. Por ejemplo, el cliente
podria realizar peticiones mediante un gestor de correo electrébnico como
thunderbird o Microsoft Outlook y, el servidor devuelve los datos en forma de correos

electrénicos respondiendo a la solicitud.

El principal servidor web o el mas utilizado es el software libore APACHE y puede
ser instalado en cualquier equipo y proveer servicios web con tan solo estar

conectado a la red.

Cuando se administra un sitio web se sugiere tener configurado el sitio en un
servidor local que permita comprobar las actualizaciones de disefios o bases de
datos antes de cargarlas al servidor web remoto, de tal manera que evitemos errores
gue afecten los servicios ofrecidos en el sitio web, nos permite tener un Backus o
copia de seguridad del sitio y nos facilita el proceso de carga y actualizacion al

hosting.

Un Servidor de Aplicaciones es un servidor web de alto rendimiento orientado a
servir a sitios web con grandes requerimientos, cantidad de conexiones, consultas

a bases de datos, transferencias, cargas y descargas de informacion.
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Cuando hablamos de servidores web es necesario aclarar los servicios de las
aplicaciones del lado del servidor, las cuales son algoritmos o programas
desarrollados para procesar o realizar alguna accion. Estas aplicaciones estan
escritas mediante lenguajes de programacion como PHP, ASP, Perl, Python, Ruby,

entre otros.

e Servidores mas usados

A continuacion, se muestra un listado de los servidores web mas utilizados

actualmente:

Apache. Es una aplicacion desarrollado por la comunidad del software y se ha
disefiado para ser un servidor web potente, flexible y multiplataforma gracias a su
disefio modular. Estas caracteristicas, hacen que frecuentemente sean necesarias
diferentes caracteristicas o funcionalidades. El software Apache es totalmente
parametrizable por el administrador de red, permitiendo habilitar o deshabilitar
funcionalidades de acuerdo con las necesidades del sitio, también permite realizar
una seleccion, revision, modificacion de sus moédulos para posteriormente
compilarlo y/o ejecutarlo, por estas razones es el servidor mas utilizado en la
actualidad en la Internet. Por el hecho de ser software libre y gratuito, ha permitido
que desarrolladores de todo el mundo puedan colaborar y dar soporte para
actualizaciones permanentes, lo que ha logrado que sea multiplataforma,

multilenguaje y con multiples comunidades para términos de soporte.
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Microsoft IIS. IS (Internet Information Server), es el servidor web que ofrece la
compafia Microsoft a modo profesional, En él es posible programar en el lenguaje
ASP (Active Server Pages, Paginas de Servidor Activo) las cuales son algo similares
a las generadas mediante el lenguaje libre PHP, este servidor cuenta con
componentes programables desde ASP si se accede a los médulos para funciones
especificas. Una de las principales limitantes de este servidor web es que solo

puede ser instalado en sistemas operativos de Microsoft.

Sun Java System Web Server. El servidor Sun Java System Web Server es de
alto rendimiento, escalable y seguro, ofrece contenido dindmico y estético. Cuenta
con caracteristicas de virtualizacion de dominio, variabilidad de configuracion y

seguridad robusta, brindando una mejor calidad de servicio.

e Seguridad informatica

De acuerdo con los avances tecnoldgicos actuales y el uso masivo del internet,
ha sido necesario que tanto socios, proveedores, empleados y clientes puedan
interactuar con los recursos de la compafia por medios remotos como el internet,
por tal motivo ha sido necesario aplicar una serie de controles para el acceso a los
sistemas de informacion que permitan que los datos se mantengan confiables,

integros y disponibles en tiempo real.

Teniendo en cuenta tendencias como el teletrabajo y factores como los estilos
de vida ndbmada, problemas de movilidad y trabajos necesarios casi de manera

instantdnea ha sido necesaria la implementacion de estrategias y herramientas que
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permitan a los empleados acceder a partes de los sistemas de informacién fuera de
la infraestructura fisica de las compafias, generando riesgos que de no controlarse

colocan en riesgo la seguridad de la informacién.

En términos de seguridad, los riesgos se caracterizan por lo general utilizando la

siguiente ecuacion.

Amenaza x Vulnerabilidad

Ri =
resgo Contramedida

En el contexto de seguridad informética, una amenaza es cualquier tipo de accion
que puede generar dafos, una vulnerabilidad es el nivel de exposicion a las
amenazas en un contexto particular; una contramedida son los controles
implementados previniendo las amenazas, los cuales deben ser implementados con
soluciones técnicas y con capacitacion y sensibilizaciéon a los usuarios de los

sistemas.

Para catalogar un sistema como seguro, se deben identificar las posibles
amenazas, conocer y prever las posibles acciones de un intruso. Por tanto, es
necesario estar al tanto de las posibles motivaciones de los atacantes,
categorizarlas, y estudiar su funcionamiento para conocer la mejor forma de mitigar

el riesgo de intrusiones.
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e Objetivos de la seguridad informatica

Normalmente, los sistemas de informacion incluyen los datos de la compafiia y
también se encuentran en los materiales y recursos de software que permiten a una
compafiia almacenar y hacer circular estos datos. Por lo tanto, estos sistemas de
informacion son fundamentales y deben ser protegidos y usados Unicamente para

los propésitos para los que fueron creados y dentro del marco previsto.

La seguridad informatica se resume generalmente en tres objetivos principales:

Integridad. Garantizar que los datos sean los que se supone que son.
Confidencialidad. Asegura que sOlo los individuos autorizados tengan
acceso a los recursos que se intercambian.

Disponibilidad. Garantizar el correcto funcionamiento de los sistemas de
informacion

e CoOmo implementar una politica de seguridad

Las seguridades de los sistemas informaticos concentran gran parte de sus
actividades en garantizar el correcto acceso a datos y recursos de sistemas por
medio de controles de autenticacién de los usuarios con sus respectivos roles y
permisos. Por esta razon, uno de los primeros pasos que debe dar una compafia
es definir una politica de seguridad que pueda implementar en funcién a las

siguientes cuatro etapas:
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¢ Identificacién de las necesidades de seguridad y los riesgos informéaticos
qgue enfrenta la compafia y sus posibles consecuencias.

e Proporcionar una perspectiva general de las reglas y los protocolos que
deben implementarse para mitigar los riesgos.

e Controlar y detectar las vulnerabilidades del sistema de informacion.

e Definir las acciones a realizar y las personas a contactar en caso de

amenazas.

Una verdadera politica de seguridad informatica debe ser liderada principalmente
por la direccion general de las instituciones o empresas, no se debe dejar toda la
responsabilidad en los administradores de sistemas, puesto que estan capacitados
técnicamente, pero a la hora de la toma de decisiones e implementacion de
estrategias deben estar acompafadas por las politicas definidas por la

organizacion.

La correcta implementacion de la seguridad informatica y la seguridad de la
informacion de una compafia en gran parte depende de que los usuarios tengan
conocimiento de las reglas a través de sesiones de capacitacion y sensibilizacion

gue cubran las areas de:

Seguridad fisica y l6gica de la informacién de la organizacion.

Procesos y procedimientos para las actualizaciones.

Estrategia de copias de seguridad (backup).

Plan de recuperacion de desastres.
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e Sistemas de informacién documentados y actualizados.

2.3. Marco historico

Para realizar pruebas de penetracién pentesting se necesita conocer una serie
de procedimientos para ejecutar actividades que identifican las vulnerabilidades que
se pueden explotar y los dafios que se podrian ocasionar en una infraestructura
objetivo. Es necesario realizar un proceso de Hacking ético para caracterizar las
posibles incidencias antes que sucedan y luego reparar o mejorar los sistemas y su
infraestructura para evitar los ataques. Las siguientes son otros trabajos de

investigacion relacionados con el tema que fueron revisados previamente a este

documento:
REFERENCIA BIBLIOGRAFICA

Titulo: PRUEBAS DE PENETRACION O PENT TEST

Autor: RAMOS RAMOS, Jorge Luis.

Temas: Ethical Hacker, test de penetracion, Black-box, White-box,
Gray-box

En: Revista de Informacion, Tecnologia y Sociedad, 2013, n.8,
pp. 31-33. ISSN 1997-4044
http://www.revistasbolivianas.org.bo/scielo.php?pid=S1997-
40442013000100014&script=sci_abstract
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Descripcion:

En este articulo se pudo evidenciar que los ethical hackers
son personas, dispositivos o redes de computadoras
dedicadas a detectar debilidades o vulnerabilidades de
sistemas informaticos, para luego atacarlos con la
autorizacion de sus propietarios, para asi poder encontrar
alguna falla que los verdaderos atacantes puedan utilizarlos,
es por lo que surge la necesidad de desarrollar esto que se

conoce como pruebas de penetracion o Pent Test.

REFERENCIA BIBLIOGRAFICA

Titulo:

Laboratorio Virtualizado de Seguridad Informética con

Kali Linux

Autor:

Gutiérrez Benito, Fernando

Temas:

Kali Linux; Proxmox; investigacién, pruebas vy

documentacion de Ettercap, Zaproxy, Hydra y Maltego

En:

Biblioteca universitaria UVa, 2014, Trabajos Fin de

Grado Uva: http://uvadoc.uva.es/handle/10324/5792
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Descripcion: Este proyecto construyo un laboratorio de seguridad
informatica virtualizado con el software liore PROXMOX,
los alumnos conocieron la importancia de la seguridad y
la capacidad de administrar las aplicaciones, redes y
sistemas de la forma mas segura posible.
REFERENCIA BIBLIOGRAFICA

Titulo: Explotacion de vulnerabilidades web a través de DVWA

Autor: Novella Romén, José Carlos

Temas: Web; SQL injection; DVWA; WegGoat; Pen-Testing

En: Biblioteca digital universidad de Alcala, 2015, p.154,
http://dspace.uah.es/dspace/handle/10017/23220

Descripcion: Este proyecto realizo una descripcion detallada de las

herramientas usadas para analisis de seguridad, usando
herramientas de vulnerabilidades web, entre las que
destacan DVWA y WebGoat. Ambas herramientas son
aplicaciones inseguras, disefiadas para que los usuarios

pudieran practicar las diferentes vulnerabilidades que

34




pueden darse en las paginas web. El objetivo final de este
proyecto fue dar a conocer algunas vulnerabilidades, para

asi crear paginas web seguras.

REFERENCIA BIBLIOGRAFICA

Titulo: Desarrollo e implementacion practica de un PENTEST

Autor: Marti Talon, Rafael Manuel

Temas: Seguridad informatica; Auditoria; Penetration test;
Maquinas virtuales; Hacking; Security.

En: Repositorio Universidad Politécnica de Valencia, 2016,
p.51, http://hdl.handle.net/10251/70164

Descripcion: Con este proyecto se buscdé mostrar una visibn muy

general de las etapas que se ejecutan en una auditoria
de seguridad informatica profesional, enumerando las
herramientas mas utilizadas por cada fase. Se comenzé
con la ejecucion de pruebas de penetracion estandar
utilizando herramientas actualizadas, ademas se incluyé
una seccion con los lugares desde donde se practica el

pentest de manera gratuita y otra fase donde se pone a
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prueba la metodologia utilizando maquias virtuales

vulnerables que se encuentran disponibles en internet.

2.4. Marco normativo

Para la implementacién de este proyecto se debe obligatoriamente cumplir con
las leyes, normas y decretos que sean aplicables en el desarrollo de las actividades.
En lo referente especificamente a Seguridad informatica, estas son las Leyes

nacionales e internacionales vigentes a la fecha:

2.4.1. Normatividad Internacional

Estandar ISO/IEC 17799

“‘Debido a la necesidad de hacer segura la informacion que poseen las
organizaciones era necesaria la existencia de alguna normativa o estandar que
acogiera todos los aspectos a tener en consideracion por parte de las
organizaciones para protegerse eficientemente frente a todos los probables
incidentes que pudieran afectarla, por esta necesidad aparecio el BS 7799, o
estandar para la gestion de la seguridad de la informacion, el cual es un estandar
desarrollado por el British Standard Institute en 1999 en el que se engloban todos
los aspectos relacionados con la gestion de la seguridad de la informacién dentro

de la organizacion. Esta normativa britanica acabdé desembocando en la actual
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ISO/IEC 17799:2000 — Code of Practice Information Security Management” (Jolman

2012)

ISO/IEC 17799 (también ISO 27002) es un estandar para la seguridad de la
informacion publicado por primera vez como ISO/IEC 17799:2000 por la
International Organization For Standardization y por la Comision International
Electrotechnical Commission en el afio 2000 y con el titulo de Information
Technology - Security Techniques - Code of Practice For Information Security
management. La actualizacion de los contenidos del estandar se publico en el afio

2005 el documento actualizado denominado ISO/IEC 17799:2005.

Estandar ISO/IEC 27001

Especifica los requisitos necesarios para establecer, implantar, mantener y
mejorar un Sistema de Gestion de la Seguridad de la Informacién (SGSI) segun el
conocido “Ciclo de Deming”: PDCA - acronimo de Plan, Do, Check, Act (Planificar,
Hacer, Verificar, Actuar). Es consistente con las mejores practicas descritas en
ISO/IEC 17799 (actual ISO/IEC 27002) y tiene su origen en la norma BS 7799-
2:2002, desarrollada por la entidad de normalizacion britanica, la British Standards

Institution (BSI).

Los activos de informacion pueden impulsar o destruir una institucion o empresa.
Si se gestionan correctamente se genera un ambiente de confianza al trabajar. Una

buena administracion de la seguridad de la informacion ofrece posibilidades de
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crecer, innovar y ampliar la base de clientes y usuarios sabiendo que toda su

informacion continuara siendo confidencial, integra y se encontrara disponible.

La implementacién de un Sistema de Gestion de Seguridad de la Informacion
SGSI es la forma mas eficaz de minimizar los riesgos, puesto que nos aseguramos
de q identificar y valorar los activos y sus riesgos, determinando el impacto para la
organizacion, por lo tanto, se adoptan los controles y procedimientos mas eficaces

y coherentes con la estrategia de la institucion o empresa.

ISO/IEC 27001 es la Unica norma internacional auditable que define los requisitos
para un sistema de gestion de la seguridad de la informacion (SGSI). La norma se
ha concebido para garantizar la seleccion de controles de seguridad adecuados y

proporcionales.

Ello ayuda a proteger los activos de informacion y otorga confianza a cualquiera
de las partes interesadas, sobre todo a los clientes. La norma adopta un enfoque
por procesos para establecer, implementar, operar, supervisar, revisar, mantener y

mejorar un SGSI.

Estandar ISO/IEC 27000:2009

El estandar ISO/IEC 27000:2009 hace parte de una familia en crecimiento de
Estandares para Sistemas de Administracion de Seguridad de la informacion

(ISMS), las series ISO/IEC 27000.
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ISO/IEC 27000, es un estandar internacional titulado “Tecnologia de la
Informacién — Técnicas de Seguridad — Sistemas de Administracién de la Seguridad

de la Informacion — Vision general y Vocabulario”.

El estandar fue desarrollado por el sub-comité 27 (SC27) del primer Comité
Técnico Conjunto (JTC1), de la ISO (International Organization for Standardization)

y el IEC (International Electrotechnical Commission).

ISO/IEC 27000 provee:

» Una vista general a la introduccion de los estandares de la familia ISO/IEC

27000

« Un glosario de términos usados a lo largo de toda la familia ISO/IEC 27000

‘La Seguridad de la Informacién, como muchos otros temas técnicos, esta
desarrollando una compleja red de terminologia. Relativamente pocos autores se
toman el trabajo de definir con precision lo que ellos quieren decir, un enfoque que
es inaceptable en el campo de los estandares, porque puede potencialmente llevar
a la confusién y a la devaluacién de la evaluacion formal y la certificacion.”

(Seguridad Informatica 2014).

El alcance de ISO/IEC 27000 es especificar los principios fundamentales,

conceptos y vocabulario para la serie de documentos ISO/IEC 27000.
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ISO/IEC 27000 contiene:

* Una vista general de los estandares ISO/IEC 27000, mostrando cOmo son
usados complementariamente para planear, implementar, certificar, y operar un
Sistema de Gestion de Seguridad de la informacién, con una introduccion basica a

la Seguridad de la Informacion, administracion de riesgos, y sistemas de gestion.

» Definiciones para temas relacionados con seguridad de la informacion.

« ISO/IEC 27000 es similar a otros vocabularios y definiciones y con suerte se
convertird en una referencia generalmente aceptada para términos relacionados

con seguridad de la informacion entre esta profesion.

2.4.2. Normatividad Nacional

Ley 1273 del 2009 Delitos Informaticos

El 5 de enero de 2009, el Congreso de la Republica de Colombia promulgé la
Ley 1273 “Por medio del cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado — denominado “De la Proteccién de la informacion y de los datos”-
y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.” (Secretaria general

de la Alcaldia Mayor de Bogota 2009) Dicha ley decreta:

Capitulo I
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De los atentados contra la confidencialidad, la integridad y la disponibilidad de

los datos y de los sistemas informaticos:

+  Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que,
sin autorizacién o por fuera de lo acordado, acceda en todo o en parte a un sistema

informético.

« Articulo 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA
INFORMATICO O RED DE TELECOMUNICACION. El que, sin estar facultado para
ello, impida u obstaculice el funcionamiento o el acceso normal a un sistema

informético.

«  Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informaticos en su origen, destino o en el

interior de un sistema informético.

« Articulo 269D: DANO INFORMATICO. El que, sin estar facultado para ello,

destruya, dafie, borre, deteriore, altere o suprima datos informéaticos.

» Articulo 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado
para ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o
extraiga del territorio nacional software malicioso u otros programas de computacion

de efectos dafinos.

« Articulo 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar

facultado para ello, con provecho propio o de un tercero, obtenga, compile,
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sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee codigos personales, datos personales contenidos en ficheros,

archivos, bases de datos o0 medios semejantes

« Articulo 269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES. El que con objeto ilicito y sin estar facultado para ello,
disefie, desarrolle, trafique, venda, ejecute, programe o envie paginas electrénicas,

enlaces o ventanas emergentes.

Es de tener en cuenta que el articulo 269H incluye que los delitos anteriores
pueden ser agravados y generan un aumento de la pena entre la mitad y tres cuartas

partes si se comenten las siguientes acciones:

« Sistemas de informacién y/o redes estatales u oficiales o del sector

financiero, con cobertura nacional o internacional.

« Un servidor publico en ejercicio de sus funciones

 Abuso de confianza como poseedor de la informacion o con vinculo

contractual con el mismo.

* Revelar datos o contenido de la informacion en perjuicio de otro.

» Obteniendo provecho propio o para un tercero.

» Informacion utilizada con fines terroristas o poniendo en peligro la seguridad

nacional.
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 Asaltando en su buena fe a un tercero.

» Siel responsable de la administracion, manejo o control de la informacién es
quien incurre en la conducta, también se le incrementara hasta por 3 afios la pena

de inhabilidad para ejercer la profesién relacionada con sistemas de informacion.

Capitulo II:

De los atentados informéaticos y otras infracciones:

«  Articulo 2691: HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. El
que, superando medidas de seguridad informaticas, realice la conducta sefialada
en el articulo 239 manipulando un sistema informatico, una red de sistema

electrénico, telematico u otro medio semejante.

» Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que,
con animo de lucro y valiéndose de alguna manipulacién informatica o artificio
semejante, consiga la transferencia no consentida de cualquier activo en perjuicio

de un tercero.
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CAPITULO 3

3. DISENO METODOLOGICO

En el presente capitulo se presenta la forma de como fue abordada la
investigacién metodologicamente, las fases de la investigacion y la aplicacion de las

técnicas e instrumentos para llegar a conclusiones mas elaboradas.

3.1. Tipo deinvestigacion

Este proyecto de grado se desarrollara de acuerdo con los elementos o fases de
la investigacion cualitativa.  Determinando un alcance de procedimientos
exploratorios, y teniendo en cuenta los diferentes métodos y técnicas propias de
cada una de las etapas que se abordaran en el estudio, incluyendo los
procedimientos, recoleccion, procesamiento y analisis de la informacion, ademas

del seguimiento al cronograma de actividades.

Se comenzara con la formulacién de preguntas al administrador de red y
administrador del sitio web de la alcaldia de Quibdd, ademas de la aplicaciéon de un
pentesting “Prueba de Penetracion” para la identificacion de vulnerabilidades del

sitio web de la entidad y los servicios en linea prestados por la alcaldia de Quibdé.

3.2. Fases del proyecto

La investigacion se llevara a cabo en las siguientes fases:
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e Fase I. Identificacion de fuentes de informacién que permitiran ampliar la
perspectiva del conocimiento a aplicar.

e Fase Il. Andlisis y clasificacion de la informacién segun su género, origen y
categoria.

e Fase lll. Seleccién y aplicaciéon de las herramientas de pentesting “Prueba de
Penetracion” para determinar las vulnerabilidades del sitio web y sus servicios.

e Fase IV. Andlisis de resultados obtenidos del sitio web y sus servicios e
identificacion de las vulnerabilidades.

e Fase V. Aplicacion de medidas correctivas y sugerencias para mitigar las
vulnerabilidades del sitio web y sus servicios.

e Fase VI. Conclusiones y elaboracién de un Documento final.

3.3. Técnicas e instrumentos de recoleccién de informacién

Se empleardn técnicas de recoleccion de la informacion cuantitativas y
cualitativas, tales como: La observacion, la entrevista no estructurada y la encuesta,
al grupo de administracion de la red, la administracién web y los funcionarios de la
alcaldia municipal con la finalidad de obtener los resultados mas exactos con
respecto a los problemas que se generan a través de las vulnerabilidades del

sistema.

e Fuentes primarias:

Las principales fuentes de informacion seran unas encuestas directas para

recolectar los datos necesarios con el fin de identificar el centro del problema y
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escoger la solucion; que es la aplicacion de las herramientas de Pentesting “Prueba
de Penetracion” para determinar las vulnerabilidades del sitio web y sus servicios,
dichas encuestas se le realizan a los Administradores de la red, administrador web
y funcionarios de la Alcaldia de Quibdé. Las pruebas de penetracion incluyen los
siguientes testeos de seguridad informatica del sitio web en Internet utilizando las

herramientas descritas:

Métodos de andlisis del sitio web utilizando Kali Linux

* Mapeo de red — Network mapping: Ping y Nmap.

» Recopilacion de informacion - Information Gathering: Dmitry y Maltego.

» Identificacion del CMS: BlindElephant y WhatWeb.

« Deteccidon de IDS/IPS: W affit.

» Andlisis de cbdigo abierto - Open Source Analysis: Httrack.

* Rastreadores Web - Web Crawlers: Dirb.

« Evaluacion y Explotacion de la Vulnerabilidad - Vulnerability Assessment and

Exploitation: SglMap, Uniscan y Nikto.

Estructura del informe técnico final del pentesting:

Elinforme técnico se centrara en el detalle en profundidad de las vulnerabilidades

detectadas y contendra los siguientes apartados:
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* Introduccion: se describira el objetivo perseguido con el servicio de

pentesting y una introduccién al formato del pentesting realizado.

» Alcance: se definira el alcance de la auditoria enumerando aquellos activos
sobre los que se ejecutara el servicio de pentesting. Por ejemplo: sitio web

corporativo www.quibdomia.com.

* Resumen ejecutivo: Se resumira los resultados obtenidos con el servicio de

pentesting.

* Ventanas de actuaciéon: En este apartado reflejaremos las fechas y horas
concretas en las que se ha llevado a cabo el pentesting, de tal forma que quede

constancia.

» Descripcién detallada del proceso de pentesting: Se definir4 el tipo de
metodologia utilizada, como se han llevado a cabo cada una de las fases del

pentesting y que técnicas/herramientas se han utilizado en cada una de las fases.

» Vulnerabilidades detectadas: Se realizara una descripcion técnica detallada
de las vulnerabilidades encontradas en los activos definidos en el alcance del
servicio. Se definira: como se han encontrado, como se han explotado, si ha existido

escalada de privilegios, recomendaciones de mitigacion.

* Anexos: Haremos referencia y describiremos las metodologias en las que

nos hemos apoyado a la hora de ejecutar el servicio: metodologias y referencias.
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e Fuentes secundarias:

Con el fin de complementar la informacién requerida y recolectada es necesario
tomar fuentes externas de informacién como la investigacién en internet, material
multimedia, libros o textos que tengan relacién con el tema y el problema planteado
y todo el material que direccione como fuente de solucién al cumplimiento del

objetivo.

3.4. Tipo de anélisis

El tipo de andlisis que se aplica en este proyecto se determind por las técnicas
cualitativas y cuantitativas, dado que los datos se requieren de manera grafica o

numeérica.
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CAPITULO 4

4. RESULTADOS Y ANALISIS

En el presente capitulo se presentan los resultados de la investigacién conforme

se plantearon en los objetivos especificos.

4.1. Diagnostico sobre el estado actual de seguridad del sitio web de la

alcaldia de Quibdo

En el presente informe se presenta un diagnéstico sobre el estado actual de
seguridad del sitio web de la alcaldia de Quibdd www.quibdomia.com, se ejecutaron
pruebas de penetracion de caja negra bajo una metodologia que definia un conjunto
de reglas, practicas, procedimientos y métodos utilizando las herramientas que
contiene la distribucion de software libre Kali Linux, inicialmente no se tenia
conocimiento sobre la infraestructura de red de la organizacion ni del hosting, por lo
tanto se realizaron pruebas externas a nivel web solo con el detalle de la URL e
intentando interrumpir en el sitio web o red de la organizacion simulando ataques

externos realizados por un atacante malicioso.

Para realizar el diagnostico y las pruebas de penetracién, se aplicaron
conocimientos avanzados en infraestructura de redes, seguridad informética,
protocolos TCP / IP y habilidades razonables en uso de sistemas operativos Linux
derivados de Debian. Luego de realizar el analisis y levantamiento de informacion
disponible como vulnerabilidades del sitio web Quibdomia.com se detectaron los

siguientes datos a utilizar para posibles ataques:
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Direccion IP del servidor: 104.131.21.200.

Puertos abiertos: SSH:22 y HTTP:80.

Nombre del dominio: quibdomia.com.

Nombre Hosting: http://www.iana.org.

Nombre de usuario administrador: admin-c: IANA1-RIPE.
Directorio con contenido de admin: http://quibdomia.com/admin/.
Sistema Operativo del servidor: Ubuntu.

Servidor de dominio: godaddy.com.

URL servidor de dominio: http://www.godaddy.com.

Nombres de servidores: nsl.digitalocean.com, ns2.digitalocean.com,
ns3.digitalocean.com.

Fecha de ultima actualizacion del sitio: 30-nov-2016.

Fecha de creacion del sitio: 19-nov-2015.

Estructura de enlaces del sitio.

Gestor de contenidos CMS: Drupal.

16 plugins drupal instalados.

Cookies: San_Pacho_Session.

correos electronicos del sitio: prensa@quibdo-choco.gov.co.
Campo de usuario y contrasefia dentro de codigo jQuery para el login.
El servidor no cuenta con un firewall que lo proteja.

Se pudo descargar el codigo Fuente y subdirectorios del sitio web.

listado de palabras claves del sitio.
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¢ listado de 6 correos electrénicos externos registrados en plataforma.

4.2. ldentificacion de vulnerabilidades del sitio web de la alcaldia de

Quibdé

En este capitulo se busca realizar la identificacion de vulnerabilidades para
realizar un diagndéstico de alto nivel sobre el estado actual de seguridad del sitio web
de la alcaldia de Quibdé utilizando las diferentes herramientas de Kali Linux, una
distribucion GNU/Linux disefiada para la realizacion de auditoria de seguridad e

instalada en una maquina virtual Oracle Sun VirtualBox.

Se ejecutaran unas pruebas de penetracion de caja negra bajo una metodologia
gue define un conjunto de reglas, practicas, procedimientos y métodos utilizando las
herramientas que contiene la distribucidn, es necesario tener en cuenta que
inicialmente no se tiene conocimiento sobre la infraestructura de red de la
organizacién, por lo tanto, se realizan pruebas externas a nivel web solo con el
detalle de la URL e intentando interrumpir en el sitio web o red de la organizacion

simulando ataques externos realizados por un atacante malicioso.

4.2.1. Mapeo de Red — Network Mapping

Un mapeo de red es el andlisis y estudio de la conectividad fisica de redes y
busca identificar los diferentes servidores y sistemas operativos que se ejecutan en
una red. El mapeo se realiza mediante procesos complejos de escaneo de puertos

acompafados de unos correctos fundamentos de ley y valores éticos. Estos
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métodos pueden ser detectados por los seres humanos o sistemas automatizados,
y Se presenta como un acto malicioso de no conocerse previamente la ejecucion de

estos.

En la suite de Kali Linux se incluye los programas PING y NMAP, herramientas
muy potentes y eficaces a la hora que realiza sus trabajos, las cuales sirven para

llevar a cabo la Auditoria Web.

e Ping

Se utiliz6 esta herramienta para identificar la direccion IP del sitio web
quibdomia.com arrojandonos la direccion IP del servidor 104.131.21.200, para las
diferentes pruebas que se ejecutan en adelante se pueden realizar con el nombre

del dominio o la direccion IP arrojada.

root@kaliquibdo: ~

Archivo Editar Ver Buscar Terminal Ayuda
:~# ping quibdomia.com
PING quibdomia.com (104.131.21.200) 56(84) bytes of data.
64 bytes from quibdomia.com (104.131.21.200): icmp seq=1 ttl=251 time=120 ms
64 bytes from quibdomia.com (104.131.21.200): icmp seg=2 ttl=251 time=119 ms

64 bytes from quibdomia.com (104.131.21.200): icmp:seq=3 tt1=251 time=144 ms
64 bytes from quibdomia.com (104.131.21.200): icmp seg=4 ttl=251 time=157 ms
~ z

,f”[1]+ Detenido ping quibdomia.com

e 4

Figura 1. Ejecucién programa Ping
Fuente: Autor de la investigacion

e Nmap:

La herramienta Nmap es un mapeadores de redes de cbdigo abierto que permite

la exploracion de red y auditorias de seguridad. Utiliza paquetes IP para identificar
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los diferentes equipos que se encuentran disponibles en una red, los servicios que
ofrece cada equipo, los sistemas operativos que ejecutan, los sistemas para filtros

de paquetes o cortafuegos que utilizan, entre otras caracteristicas.

Se ejecuta el comando nmap quibdomia.com y arroja que el servidor tan solo
tiene abiertos los puertos SSH para conexién mediante consola remotay HTTP para

la navegacion en el sitio web mediante los diferentes navegadores.

root@kaliquibdo: ~

Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap quibdomia.com

Starting Nmap 7.25BETAl ( https://nmap.org ) at 2016-12-04 08:54 COT
Nmap scan report for quibdomia.com (104.131.21.200)

Host is up (0.1ls latency).

Not shown: 998 closed ports

PORT  STATE SERVICE

22/tcp open ssh

80/tcp open http

MNmap done: 1 IP address (1 host up) scanned in 12.10 seconds
~# ]

Figura 2. Ejecucion comando Nmap
Fuente: Autor de la investigacion

4.2.2. Recopilacién de Informacion - Information Gathering

Luego de realizar el mapeo de la Red con Ping y Nmap procedemos a realizar la
primera fase de evaluacion de la seguridad, recopilando toda la informacién posible
acerca del sitio web de la alcaldia. En este critico paso de las pruebas de seguridad,
se usan motores de busqueda, escaner de red, envio aleatorio de peticiones HTTP,

posibilitando forzar al sitio web a suministrar informacién, por ejemplo, mostrar
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mensajes de errores o las versiones de paquetes de software y las tecnologias

utilizadas.

Se recoge la informacién activa el sitio web, haciendo contacto directo con el

objetivo y tratando de reunir los datos con las herramientas dmitry y Maltego.

e Dmitry

La herramienta Dmitry permite obtener casi toda la informacién sustraible sobre
un host. Se puede utilizar para realizar busquedas en Internet, obtener el nombre
de la maquina Hostname, recuperar la hora del sistema y los datos del servidor.
Tiene capacidad de realizar busquedas de subdominios y exploracion de los puertos

TCP para identificar cuales estan abiertos o cerrados.

root@kaliquibdo: fhome e ® O

Archive Editar Ver Buscar Terminal Ayuda

: /home# dmitry quibdomia.com
Deepmagic Information Gathering Tool
'There be some deep magic going on"

ostIP:184.131.21.200
ostMame:quibdomia.com

athered Inet-whois information for 104.131.21.200

[inetnum: 104.0.0.0 - 104.243.215.255
NON-RIPE-NCC-MANAGED-ADDRESS-BLOCK
IPv4 address block not managed by the RIPE NCC

You can Tind the whois server to query, or the
IANA registry to query on this web page:
http://www.lana.org/assignments/ipv4-address-space
You can access databases of other RIRs at:

AFRINIC (Africa)

Figura 3. Ejecucidn programa Dmitry
Fuente: Autor de la investigacion
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root@kaliquibdo: /home e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

HostIP:104.131.21.200

Searching Altavista.com:80...

Found 1 possible subdomain(s) for host quibdomia.com, Searched @ pages containi
ng O results

Gathered E-Mail information for quibdomia.com

Searching Google.com:80...
Searching Altavista.com:80...
E-Mail(s) for host quibdomia.com, Searched 0 pages containing @ results

Gathered TCP Port information for 104.131.21.200

open
open

Portscan Finished: Scanned 150 ports, 147 ports were in state closed

All scans completed, exiting
: /home#

Figura 4. Ejecucion programa Dmitry
Fuente: Autor de la investigacion

En la Tabla 1, se encuentra el archivo dmitry.txt, donde se encuentra el log

completo de la informacion arrojada, del cual se destacan los siguientes datos:

Tabla 1. Resultados del archivo dmitry.txt

HostIP: 104.131.21.200

HostName: gquibdomia.com

role: Internet Assigned Numbers Authority
address: see http://www.iana.org.

admin-c: IANA1-RIPE

Domain Name: QUIBDOMIA.COM

Registrar: GODADDY.COM, LLC

Whois Server:

whois.godaddy.com

Referral URL:

http://www.godaddy.com

Name Server:

NS1.DIGITALOCEAN.COM

Name Server:

NS2.DIGITALOCEAN.COM

Name Server:

NS3.DIGITALOCEAN.COM
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clientDeleteProhibited

Status: - - —
https://icann.org/epp#clientUpdateProhibited

Updated Date: 30-nov-16

Creation Date: 19-nov-15

Expiration Date: 19-nov-17

Searching Google.com:80...

Searching Altavista.com:80...
Found O E-Mail(s) for host
quibdomia.com, Searched 0
pages containing O results.
Gathered TCP Port information
for 104.131.21.200.

Port: State
22/tcp: open
80/tcp: open

Portscan Finished: Scanned 150 ports, 147 ports were in state closed
Nota. Fuente: Autor de la investigacién con datos del archivo dmitry.txt

e Maltego

Maltego es una aplicacion forense que muestra cOmo esta conectado el sitio con
otros por medio de su infraestructura de red, las empresas se relacionan con la

informacion recopilada y con sus sitios web.
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Figura 5. Ejecucidén programa Maltego
Fuente: Autor de la investigacion

4.2.3. Identificacion del CMS

En esta etapa del proyecto utilizamos herramientas para identificar el sistema de
gestion de contenidos CMS usado por el sitio web, conocer esta informacién

permitird tener conocimientos sobre las vulnerabilidades ya conocidas de los

mismos.
e BlindElephant

Es una herramienta que se utiliza para realizar Fingerprinting en Aplicaciones

Web. La herramienta es rapida, tiene poco ancho de banda y esta altamente

automatizada.
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root@kaliquibdo: fusr/bin

Archivo Editar Ver Buscar Terminal Ayuda

:/usr/bin# BlindElephant.py -1 http://quibdomia.com

Currently configured web apps: 15
confluence with @ plugins
drupal with 16 plugins

- admin_menu

- cck

- date

- filefield

- google analytics

- imageapi

- imagecache

- imagefield

- imce

- imce_swfupload

- pathauto

- print

- spamicide

- tagadelic

- token

- views
joomla with @ plugins
liferay with @ plugins
mediawiki with @ plugins
moodle with @ plugins
movabletype with 0@ plugins

e rammarea waith O AT oaAadine

Figura 6. Ejecucion programa BlindElephant
Fuente: Autor de la investigacion

Ejecutando la herramienta detectamos que el sitio web esta instalado bajo el

CMS drupal y contiene 16 plugins instalados, Ver anexo BlindElephant.txt.

¢ WhatWeb

El paquete WhatWeb es utilizado para identificar el tipo de sistemas de gestion
de contenidos CMS, plataforma de blogs, estadisticas, bibliotecas Javascript y
servidores utilizados en un sitio web. Esta herramienta cuenta con mas de 900
Plugins para realizar andlisis web y permite complementar la informacién obtenida

con la herramienta BlindElephant.

Primero ejecutamos la herramienta solo informando sobre el sitio web para que

nos devuelva informacion general asi:
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whatweb http://quibdomia.com/

root@kaliquibdo: ~ - IO .l

Archivo Editar Ver Buscar Terminal Ayuda
:~# whatweb http://quibdomia.com

http://quibdomia.com [200 OK] Cookies[ San Pacho session], Country[UNITED STATES
M1[US], Email[example@correo.com,prensa@quibdo-choco.gov.co], Google-Analytics[Un
.iversal][UA-TIBBQBBS-I], HTMLS, HTTPServer| 1[nginx/1.9.3 (Ubuntu)],
HttpOnly[ San Pacho session], IP[104.131.21.200], JQuery, PasswordField[admin pl
Hace[password], user[password],user[password confirmation]], Script, Title[Quibdo
Mia], UncommonHeaders[x-content-ty ions,x-request-id], X-Frame-Options[SAME
ORIGIN], X-XSS-Protection[1l; mode=block], nginx[1.9.3]
:~# whatweb http://quibdomia.com >> /root/Documentos/logs/whatweb

=

5

Xt

Figura 7. Ejecucion programa whatweb
Fuente: Autor de la investigacion

Con esta primera ejecucion se pudo detectar informacion valiosa como las
cookies habilitadas, el correo electronico, la version de HTML utilizada, el servidor
web y su sistema operativo, la direccion IP del sitio, el uso de JQuery para el login

entre otros datos.

Luego ejecutamos el comando whatweb —v http://quibdomia.com/ arrojandonos

informacion mas detallada del sitio:
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root@kaliquibdo: ~ - 9-

Archive Editar Ver Buscar Terminal Ayuda

:~# whatweb -v http://quibdomia.com
WhatWeb report for http://quibdomia.com
§Status : 200 0K
+ Quibdé Mia
: 104.131.21.200

Summary : Cookies[ San Pacho session], HttpOnly[ San Pacho session], nginx[1.9
.3], Google-Analytics[Universal][UA-71039688-1], UncommonHeaders[x-content-type-
options,x-request-id], JQuery, X-XSS-Protection[l; mode=block], PasswordField[ad
min place[password],user[password],user[password confirmation]], HTML5, HTTPServ
er| ][nginx/1.9.3 (Ubuntu)], X-Frame-Options[SAMEORIGIN], Email[examp
le@correo.com,prensa@quibdo-choco.gov.co], Script

Detected Plugins:

[ Cookies ]
Display the names of cookies in the HTTP headers. The
values are not returned to save on space.

String : _San_Pacho_session

[ Email ]
Extract email addresses. Find valid email address and

cuntartircrallyg dnualid Amadil asddersacesne Fram madil+as THinl

Figura 8. Ejecucion comando whatweb —v
Fuente: Autor de la investigacion

Los resultados completos de los comandos se pueden verificar en los archivos

whatweb.txt y whatwebv.txt.

4.2.4. Deteccion de IDS/IPS

Los sistemas de Deteccion de Intrusos IDS vy los sistemas de Proteccion de

Intrusos IPS en ocasiones estan instalados y activados para detener distintos tipos

de ataques y amenazas contra el hosting y el dominio donde se encuentra alojado

el sitio web. También es comun encontrar WAF (Web Aplication Firewall) que sirven

para mitigar vulnerabilidades de las aplicaciones web y los distintos servidos de red.
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Algunos firewalls se pueden detectar muy facilmente porque la mayoria usan la
firma con métodos de deteccion, de tal manera que el intruso puede encriptar o
codificar los parametros del ataque y bypassear las reglas y politicas de filtrado

configuradas en el firewall.

o Walffit

Waffit es una herramienta que detecta los posibles Firewall que puede tener el
servidor web detrds del dominio, esta informacidon es muy importante para las

pruebas de penetracion.

Al ejecutar el programa Wafw0Of se pudo verificar mediante 13 peticiones que el

servidor no cuenta con un firewall que lo proteja.

root@kaliquibdo: ~ @ 0 O

Archivo Editar Ver Buscar Terminal Ayuda
-1, --list List all WAFs that we are able to detect
--xmlrpc Switch on the XML-RPC interface instead of CUIL
--¥xmlrpcport=XMLRPCPORT
Specify an alternative port to listen on, default 8001
-V, --version Print out the version
:~# wafw@Of http://quibdomia.com

PN VA AN
| VV /o /f _
|_n_; |;_n_;;_;

WAFWOOF - Web Application Fiﬁﬁwall Detection Tool

By Sandro Gauci && Wendel G. Henrigue

Checking http://quibdomia.com

Generic Detection results:

No WAF detected by the generic detection
Number of requests: 13

Figura 9. Ejecucion programa Wafw0Of
Fuente: Autor de la investigacion
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4.2.5. Analisis de Cbédigo Abierto - Open Source Analysis

Se realiza un analisis de codigo abierto utilizando herramientas como Httrack
para verificar las posibles vulnerabilidades permitidas por el cédigo fuente de la

aplicacion o sitio web.

e Httrack

Httrack es una herramienta facilitada por la comunidad de software libre bajo
licencia GPL, la cual tiene versiones multiplataforma y multilenguaje adaptandose a
cualquier tipo de usuario, esta herramienta permite la captura y descarga parcial o

total de un sitio web para su posterior analisis offline de su contenido y codigo fuente.

root@kaliquibdo: ~ (- O <]

Archivo Editar Ver Buscar Terminal Ayuda

:~# httrack quibdomia.com
WARNING! You are running this program as root!
It might be a good idea to run as a different user
Mirror launched on Sun, 04 Dec 2016 19:49:51 by HTTrack Website Copier/3.48-23 [
XR&CO'2014]
mlrrorlng quibdomia.com with the wizard help..
* quibdomia.com/assets/application.self- 64?c?ﬂbd764 2b35chaecad4ch99e00726Ta04 17
quibdomia.com/assets/location.self-edc5881fd71a/Tacdcale5e69bel2419733c006c139
quibdomia.com/assets/contact us.self-eeald7f12celldclead578b25367d04bb6b189a0c0
quibdomia.com/assets/notices.self-c4494106552eead555796a5b63aed7ab7465e4al14239
quibdomia.com/assets/moviles.self-c3c790ac4460505387949c0T1c05a317cab2814cc345
quibdomia.com/assets/informations.self-6520782ca20ccaelacdccie7ebad6281ab0ce79
quibdomia.com/assets/jquery ujs.self-ca5248a2fadl3d6bd58eal21318d642719570b2dd
quibdomia.com/assets/turbolinks.self-c37727e9bd6b2735da5c311aa83fead54edObebec
quibdomia.com/assets/general.self-a43d5b2T846aa0212d61d9cT808703b17776591Thb05
quibdomia.com/assets/gallery.self-ade@835c4513523029472c419d28d33d1b8Td3463942
quibdomia.com/assets/landings index programation.self-fbd612bab398a513ea6499a0
quibdomia.com/assets/bootstrap.min.self-ed055c0dedThd7a%d3132clc5b377eb308a0T
quibdomia.com/assets/jquery.scrollTo.min.self-be5822674T8T518c6073850e709Th02e
quibdomia.com/assets/jssor.self-3fbf770e531586b7746bd5heTe3106e59c81T08dalbldf
quibdomia.com/assets/notices.self-ee282b486Td8e37T2996d8ceb31clT679079bdd0dO794
guibdomia.com/assets/location maps.self-fcaeb8aalad3396ddcccb5803d99039d0efdab

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*

Figura 10. Ejecucién comando httrack
Fuente: Autor de la investigacion
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Para revisar detalladamente el cédigo Fuente del sitio web se pudo descargar el

directorio completo del sitio.

Aplicaciones = Lugares = Archivos = dom 23:18
< » | 4 A Carpetapersonal quibdomia.com ) Q|| @ @ ©
© Recientes -—— -—— -—— -—— 3 3 -—
Gr Carpeta personal assets categories fags fonts index.html  index7b01l.  landings
html

i Escritorio

— N —
@ Descargas [N

places remote.html  uploads

[ Documentos

Figura 11. Directorio web ejecuciéon comando httrack
Fuente: Autor de la investigacion

4.2.6. Rastreadores Web - Web Crawlers

En esta fase del proyecto utilizamos los Crawlers, que ayudaran mucho a
enumerar los archivos y carpetas "escondidos" dentro de un servidor web. Para lo

cual utilizamos las siguientes herramientas:
e Dirb

DIRB es un escaner de contenido web que busca los objetos Web existentes asi
estén ocultos. Con estos objetos podemos entrar a revisar posibles usuarios y
contrasefias no encriptadas si estan en ficheros de texto, configuraciones de acceso

a bases de datos, transacciones, entre otra informacién confidencial.
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root@kaliquibdo: ~ e ® O

Archivo Editar WVer Buscar Terminal Ayuda
:~# dirb http://quibdomia.com

DIRB w2.22
By The Dark Raver

START _TIME: Tue Mar 7 22:23:57 2017

URL BASE: http://quibdomia.com/
WORDLIST_FILES: fusr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

- Scanning URL: http://quibdomia.com/ ----
B-> Testing: http://quibdomia.com/ mmserverscripts

Figura 12. Ejecucién comando dirb
Fuente: Autor de la investigacion

Los resultados de este escaneo se pueden revisar detalladamente los ficheros

dirb.txt y los ficheros en common.txt.

4.2.7. Evaluacion y Explotacion de la Vulnerabilidad - Vulnerability

Assessment and Exploitation

En esta etapa se explora el objetivo de buscar los errores, antes de hacer una
evaluacion de la vulnerabilidad, la recopilacién de informacion de las etapas
anteriores ha sido de mucha utilidad, en el anterior escaneo se encontro la version
del CMS instalado con el sitio web. Ahora, en la etapa de evaluacién de la
vulnerabilidad, se utilizan herramientas que ayudan mucho a encontrar respectivas

vulnerabilidades en ese servidor web especifico.

e SqglMap

Con SglMap intentamos detectar vulnerabilidades de inyeccion SQL,

conectandonos directamente a la base de datos del sitio web. Al ejecutar el
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comando nos sugiere una serie de palabras extraidas del sitio que se pueden utilizar

para intentar ingresar a la base de datos.

root@kaliquibdo: ~ o 0 O
Archive Editar Ver Buscar Terminal Ayuda

:~# sqlmap -u http://quibdomia.com --dbs

['] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable lo
cal, state and Tederal laws. Developers assume no liability and are not responsib
Lle for any misuse or damage caused by this program

[*] starting at 22:46:23

yegex/(q)uit] s

Figura 13. Ejecucidn programa sqlmap
Fuente: Autor de la investigacion

e Uniscan

El paquete Uniscan fue desarrollado en el lenguaje PERT, liberado bajo licencia
GPL y contiene funcionalidades de escaner de vulnerabilidades de sitios Web, es
de facil uso y administracién por la linea de comandos utilizando expresiones
regulares y multihilos. Entre sus principales caracteristicas se encuentran:
identificacion de paginas del sistema, identificacion de paginas mediante método
GET, pruebas de sitios por método POST, soporte a peticiones SSL y HTTPS,
soporte a servidores proxy, generacion de listados de sitios mediante buscadores

Google y Bing, interfaz gréafica para el usuario.
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root@kaliquibdo: ~ e @

Archivo Editar Ver Buscar Terminal Ayuda

' :~# uniscan -u http://quibdomia.com -qweds
B i e

# Uniscan project #

# httpi//uniscan.sourceforge.net/ #

B G G e g

V. 6.3

Scan date: 29-3-2017 21:35:32

Domain: http://quibdomia.com/

Server: nginx/1.9.3 (Ubuntu)
I 104.131.21.200

Directory check:

[+] CODE: 2080 URL: http://quibdomia.com/admin/
[+] CODE: 200 URL: http://quibdomia.com/Tags/
[+] CODE: 200 URL: http://quibdomia.com/users/

Figura 14. Ejecucién programa Uniscan
Fuente: Autor de la investigacion

root@kaliquibdo: ~ Q ® O

Archivo Editar Ver Buscar Terminal Ayuda

Check sitemap.x

Crawler Started:

Plugin name: Timthumb <= 1.32 vulnerability v.1l Loaded.
Plugin name: Web Backdoor Disclosure v.1l.1 Loaded.
Plugin name: Code Disclosure v.l.1 Loaded.

Plugin name: FCKeditor upload test w.1l Loaded.

Plugin name: phpinfo() Disclosure v.l Loaded.

Plugin name: E-mail Detection v.1l.1 Loaded.

Plugin name: Upload Form Detect v.1l.1 Loaded.
Plugin name: External Host Detect v.l.2 Loaded.
[+] Crawling finished, 243 URL's found!

Timthumb:
Web Backdoors:
Source Code Disclosure:

FCKeditor File Upload:

Figura 15. Ejecucidn programa Uniscan — Plugins Crawler cargados
Fuente: Autor de la investigacion
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root@kaliquibdo: ~ e 0 O

Archivo Editar Ver Buscar Terminal Ayuda

E-mails:

[+] E-mail Found: yassira.moreno@aviatur.com

[+] E-mail Found: amaneceragenciaexlisiva@hotmail.com
[+] E-mail Found: airesdelchoco@gmail.com

[+] E-mail Found: planetadigitalsas@hotmail.com

[+] E-mail Found: asojoch artesaniasdelchoco@hotmail.com
[+] E-mail Found: ohonhurtadogal6@hotmail.com

[+] E-mail Found: jossedab@gmail.com

[+] E-mail Found: kecafe20@hotmail.com

[+] E-mail Found: joseedab@gmail.com

[+] E-mail Found: gapal663@hotmail.com

[+] E-mail Found: mafatoca3®@25@hotmail.com

[+] E-mail Found: example@correo.com

[+] E-mail Found: noblelozano.l23@hotmail.com

[+] E-mail Found: 1991solangel@gmail.com

[+] E-mail Found: prensa@quibdo-choco.gov.co

[+] E-mail Found: pacha0@9@2@hotmail.com

File Upload Forms:

External hosts:
[+] External Host Found: https://maps.googleapis.com

Figura 16. Ejecucion programa Uniscan - Correos encontrados
Fuente: Autor de la investigacidn

root@kaliquibdo: ~ Q ® O

Archive Editar Ver Buscar Terminal Ayuda

Plugin : Learning New Directories w.l1.2 Loaded.
Plugin : FCKedior tests wv.1l.1 Loaded.

Plugin : Timthumb == 1.32 wvulnerability v.l1l Loaded.
Plugin : Find Backup Files v.1.2 Loaded.

Plugin : Blind SQL-injection tests v.1l.3 Loaded.
Plugin name: Local File Include tests wv.1l.1 Loaded.
Plugin name: PHP CGI Argument Injection v.1.1 Loaded.
Plugin name: Remote Command Execution tests v.1l.1 Loaded.
Plugin name: Remote File Include tests v.1l.2 Loaded.
Plugin name: SQL-injection tests v.1l.2 Loaded.

Plugin name: Cross-Site Scripting tests v.1.2 Loaded.
Plugin name: Web Shell Finder v.1.3 Loaded.
[+] 5 MNew directories added

FCKeditor tests:
Skipped because http://quibdomia.com/assets/testingl23 did not return the code
404

Figura 17. Ejecucidn programa Uniscan - Plugins test dinamicos
Fuente: Autor de la investigacion

Como se evidencia en los pantallazos anteriores, no se logré detectar una

vulnerabilidad utilizando los diferentes plugins que contiene la herramienta Uniscan.
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e Nikto

El paquete de software Nikto permite escanear completamente servidores web,
escaneando mas de 6500 ficheros potencialmente dafinos, revisa las versiones
instaladas en los servidores y los problemas ya caracterizados de mas de 270
servidores. Adicionalmente permite comprobar la configuracion del servidor y la

presencia de archivos index y opciones HTTP del servidor.

:~# nikto -host http://quibdomia.com
- Nikto v2.1.6

Target IP: 104.131.21.200
Target Hostname: quibdomia.com
Target Port:
Start Time:

Server: ngin .3 (Ubuntu)

Uncommon header 'x-runtime' found, with contents: 0.779486

Uncommon header 'x-request-id' found, with contents: 7aad4ad92-59a3-4abf-aece-be9lbcfead66

No CGI Directories found (use '-C all' to force check all possible dirs)

/trace.axd: The .NET IIS server has application tracing enabled. This could allow an attacker to view the last
50 web requests.
+ 0SVDB-2400: /admin-serv/tasks/configuration/ViewLog?file=passwd&num=5000&str=&directories=admin-serv%2Flogs%s2f
2T, %27, %2, . %2T. %21, .%2fetc&id=admin-serv: iPlanet Administration Server 5.1 allows remote users to downlo
ad any file from the server. Upgrade to SunOne DS5.2 and in iDS5.1 SP2 Hotfix 2.
+ ERROR: Error limit (20) reached for host, giving up. Last error: opening stream: can't connect (timeout): Tran
sport endpoint is not connected

+ Scan terminated: 19 error(s) and 4 item(s) reported on remote host
ime: 2017-03-29 22:19:53 (GMT-5) (2414 seconds)

+ 1 host(s) tested

sk e o e e o e e 4 ok o 3k ok 3k sk ok sk sk sk s ok sk e o o o ok ok g of sk sk ok ok ok sk sk ok sk sk o sk e o ok g ok s sk ok sk sk ok sk sk sk sk ok sk o ok ok ok ok
Portions of the server's headers (nginx/1.9.3) are not in

the Nikto database or are newer than the known string. Would you like
to submit this information (*no server specific data*) to CIRT.net
for a Nikto update (or you may email to sullo@cirt.net) (y/n)? nj

Figura 18. Ejecucién programa Nikto
Fuente: Autor de la investigacion

Luego del escaneo con la herramienta nikto se pudo evidenciar que el servidor

no presento vulnerabilidades detectadas por esta herramienta.
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4.3. Pruebas de penetracién de caja negra al sitio web de la alcaldia de

Quibdé

Con la informacion diagnosticada en el capitulo anterior, enunciamos un listado
de los posibles atagues a los que puede estar expuesto el sitio web y servicios en

linea de Quibdomia.com.

4.3.1. Ataques de Inyeccion de Ficheros

Con el ataque “Remote file inclusion” se podria ejecutar codigo remoto dentro de
la aplicacion web vulnerable. Basdndose en que, si es posible cargar un fichero local
para su inclusion dentro de un sitio, también se puede cargar uno remoto que

contenga codigo malicioso.

Otro tipo de ataque de inyeccidn de ficheros es el “Local file inclusion” que, a
diferencia del remoto, afecta lenguajes compilados e interpretados y busca incluir
dentro del sitio un fichero local del usuario con el que se ejecuta el servidor de

aplicaciones web que tenga permisos de lectura.

4.3.2. Denegacion de Servicio — DOS

Un ataque de denegacion de servicios puede ser utilizado contra cualquier
servidor web, dificultando el uso autorizado del sitio y los servicios en linea
prestados, debido al agotamiento de los recursos. Generalmente estos ataques
estan dirigidos a los servidores de una organizacion con el objetivo de imposibilitar

el acceso de los usuarios.
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4.3.3. Denegacion de Servicio Distribuido — DDOS

Este ataque es una variante del atague DoS pero utiliza varios equipos

distribuidos como zombies para realizar el ataque.

4.3.4. Phishing

Con este tipo de atague que se lleva a cabo a base de ingenieria social con el
objetivo de intentar conseguir informacion confidencial de forma fraudulenta, se
puede explotar utilizando las palabras claves sugeridas por la aplicacion SQLMAP.
El intruso o phisher, se hace pasar por una de las cuentas de correos electrénicos
registradas en el sistema en una aparente comunicacion oficial electrénica y puede

obtener informacion del portal.

4.3.5. Bomba Ldgica

En caso de éxito del tipo de ataque anterior Phishing, una vez se tenga acceso
al servidor se puede colocar intencionalmente un pedazo de codigo de
programacion dafino dentro del codigo fuente de del sitio web. El objetivo de este
ataque es ejecutar una funcion, procedimiento o cédigo malicioso al momento que

se produzcan ciertas condiciones determinadas.

4.3.6. SQL Injection

Si el phishing funciona, al igual que la bomba logica se puede realizar el ataque

SQL Injection, que consiste en la insercion de codigo malicioso en la aplicacion web
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con el objetivo de obtener acceso no autorizado a informacién confidencial de la

base de datos.

4.3.7. Fuerza Bruta

Los ataques de fuerza bruta crean procesos automatizados que realizan pruebas
para detectar errores generando usuarios y contrasefias al azar para asi acceder a
los sistemas de informacién que requieren de un login, como es el caso del sitio
Quibdomia.com. EIl cual no cuenta con técnicas para evitar este tipo de ataques a

pesar de la gran variedad de técnicas disponibles en el mercado.

4.3.8. Prediccién del Identificador de Sesidn

Algunas aplicaciones Web gestionan sus métodos de autentificacion usando
valores de identificacién de sesion (SESSION ID). Cuando el identificador de sesién
es predecible, un intruso puede obtener un nimero de sesién valido y obtener
acceso no autorizado a la aplicacién, sustituyendo a un usuario previamente
autentificado, en el caso de Quibdomia se podria utilizar la cookie identificada como

San_Pacho_Session.

4.3.9. Autenticacion Incompleta y Débil Validacion

Es un tipo de ataque en el cual un intruso accede alguna funcionalidad de la
aplicacion sin tener que autenticarse. En este ataque un individuo puede descubrir
la URL especifica de la funcionalidad sensible través de pruebas de fuerza bruta

sobre directorios comunes de ficheros de administracion. Normalmente sucede
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cuando los datos de validacion de la identidad de los usuarios son predecibles o

puedan ser falsificadas.

4.3.10. Autorizacién Insuficiente

Se presenta cuando un usuario tiene acceso a los partes sensibles de la
aplicacion o sitio web que deberian estar protegidas por controles para restringir el
acceso. Si no se cuenta con algunas medidas de seguridad para las aplicaciones,
este ataque podria ser muy dafino, ya que el intruso autenticado podria controlar

toda la aplicacion y el contenido del sitio.

4.3.11. Path Traversal

En estos ataques los individuos acceden a los archivos, directorios y comandos
que se encuentran fuera del path de administracion Root del sitio web, accediendo
a los archivos ejecutables para realizar la funcionalidad de la aplicacion web e

informacién confidencial de usuarios.

Los anteriores son algunos de los tipos de ataques que tienen como objetivo
vulnerar la confiabilidad, integridad y disponibilidad de la informacion y servicios en

linea publicados por la alcaldia de Quibdé en el portal quibdomia.com.
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4.4. Controles parareducir las vulnerabilidades del sitio web de la alcaldia

de Quibdé

Al contener los posibles ataques a los cuales esta expuesto Quibdomia.com se
proponen una serie de controles que mejoraran la seguridad informéatica de la
entidad y asi, poder disminuir el riesgo de afectacion de la disponibilidad,

confiabilidad e integridad de este sitio web:

4.4.1. Drush

Descargar e instalar el médulo drush de Drupal y aplicarlo en el codigo
manualmente para realizar actualizaciones del sitio web usando los comandos de
Drush. El cual es una interfaz de scripting de Unix para Drupal y contiene una serie
de comandos Utiles para interactuar con modulos, temas y perfiles de drupal.
También permite ejecutar el fichero update.php, realizar consultas SQL,

migraciones de bases de datos y utilizar cron o limpiar caché.
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: # drush dl -d block _morelink-7.x-1.x-dev
Bootstrap to phase 0. [0.02 sec, 1.27 MB] [bootstrap]
Drush bootstrap phase : _drush_bootstrap_drush() [0.02 sec, 1.4 MB] [bootstrap]
Found command: pm-download (commandfile=pm) [0.08 sec, 3.77 MB] [bootstrap]
Initializing drush commandfile: drubuntu [0.08 sec, 3.77 MB] [bootstrap]
Initializing drush commandfile: provision_apache [0.08 sec, 3.77 MB] [bootstrap]
Initializing drush commandfile: provision_drupal [0.08 sec, 3.77 MB] [bootstrap]
Initializing drush commandfile: provision_mysql [0.08 sec, 3.77 MB] [bootstrap]
Initializing drush commandfile: user [0.08 sec, 3.78 MB] [bootstrap]
Executing: wget --version
Downloading release history from http://updates.drupal .org/release-history/block_morelink/7.x [0.09 sec, 3.82 MB] [notice]
Executing: mkdir '/tmp/drush_tmp_1295328398'
Downloading project block_morelink to /tmp/drush_tmp_1295328398 ... [0.84 sec, 3.83 MB] [notice]
Calling chdir(/tmp/drush_tmp_1295328398)
Executing: wget -P . 'http://ftp.drupal.org/files/projects/block_morelink-7.x-1.x-dev.tar.gz'

--2011-01-18 16:26:38-- http://ftp.drupal.org/files/projects/block_morelink-7.x-1.x-dev.tar.gz

Resolving ftp.drupal.org... 140.211.166.134

Connecting to ftp.drupal.orgl|140.211.166.134|:80... connected.
HTTP request sent, awaiting response... 200 OK

Length: 7992 (7.8K) [application/x-gzip]

Saving to: °./block_morelink-7.x-1.x-dev.tar.gz"

100% 38.2K=0.2s
2011-01-18 16:26:39 (38.2 KB/s) - ./block_morelink-7.x-1.x-dev.tar.gz' saved [7992/7992]

Downloading block_morelink-7.x-1.x-dev.tar.gz was successful. [1.57 sec, 3.84 MB]
Calling md5_file(block_morelink-7.x-1.x-dev.tar.gz)
File block_morelink-7.x-1.x-dev.tar.gz is corrupt (wrong md5 checksum). [1.57 sec, 3.84 MB]
Calling unlink(block_morelink-7.x-1.x-dev.tar.gz)
Calling chdir(/Users/emspace/Repos/d7-modules-drush)
Error downloading block_morelink [1.57 sec, 3.83 MB]
Command dispatch complete [1.57 sec, 3.8 MB]
Peak memory usage was 3.85 MB [1.57 sec, 3.8 MB]
@he ch: #

Figura 19. Ejecucién comando drush para bloquear un médulo drupal
Fuente: Sitio web https://www.drupal.org/node/499884

4.4.2. Comprobar Informe de Actualizaciones

Realizar la comprobacion periddica del informe de actualizaciones de Drupal, el
cual avisa sobre cuestiones de seguridad en el sitio web, como un nucleo caducado,
mdbdulos o bases de datos que necesitan ser actualizados o instalados. Esta tarea
no hay que descuidarla para mantener nuestro sitio web drupal lo mas protegido y
libre de errores posibles, el proceso, aunque requiere unos cuantos pasos, es

bastante sencillo y no suele traer problemas.
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. Inicio > Administrar » Informes -

Actualizaciones disponibles Ajustes

Agqui puede encontrar informacion sobre actualizaciones disponibles para sus
madulos v temas graficos instalados. Tome en cuenta gque cada madulo o tema
grafico es parte de un "proyecto”, gque puede tener o no el mismo nombre, ¥ que
podria incluir mualtiples mddulos o temas graficos en su interior.

Fara extender la funcionalidad o cambiar el aspecto de su sitio, tiene a su
disposicién varios mdadulos y temas graficos de terceros.

Ultima comprobacién: hace 11 horas 47 mins (Comprobar manualmente)
MNuacleo de Drupal

Drupal core 6.34 Actualizado v

Incluye: Aggregator, Block, Book, Contact, Content transiation, Database
logging, Filter, Gariand, Help, Locale, Menu, Node, PHF filter, Path, Ping,
Search, Statistics, System, Taxonomy, Update status, Upload, Usar

Maédulos
Administration menu 6.x-1.8 Actualizado "
i i i o 6.x-3.0-alpha4 Descargar Motas de la
También disponible: (2010 Mar11] 9 mea i

Incluye: Administration menu
Backup and Migrate 6.x-2.8 Actualizado "

Incluye: Backup and Migrate

Figura 20. Informe de actualizaciones drupal
Fuente: http://www.dataprix.com/blog-it/cms/como-hacer-actualizacion-o-update-drupal

4.4.3. Actualizar Core de Drupal

Para la administracion del sitio web Quibdomia.com que esta desarrollado bajo
el CMS Drupal es muy importante mantener el Core y los modulos actualizados.
Debido a que las nuevas versiones son solo publicadas cuando se han eliminado
los errores o vulnerabilidades detectadas. Cada vez que una nueva version de
Drupal es lanzada, las vulnerabilidades de la version anterior se hacen publicas y

los hackers pueden entrar en el sitio si este desactualizado.
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4.4.4. Usar Captcha

CAPTCHA es un mecanismo para diferenciar entre usuarios humanos y bots.
Para ello se muestra una mezcla aleatoria de caracteres alfanuméricos para que
sean copiados por los usuarios. De esta forma, los administradores web lo utilizan

para bloquear los bots de spam.

Instalar y configurar captcha en el servidor es muy sencillo y ademas se cuenta
con la seguridad de disponer de una captcha en continua revision y actualizacion,
tan solo es cuestibn de realizar tres pasos: Registrarse en reCAPTCHA
http://recaptcha.net/, Incluir el captcha 'recaptchalib.php’ en el formulario. Por
ejemplo, recaptcha_get_html($captcha_publickey, $error_captcha); finalmente toca

validar el captcha utilizando la funcién llamada recaptcha_check_answer().

o

I'm not a robot

Figura 21. Utilizar captcha en el sitio web
Fuente: Sitio web http://www.apafiados.es/tenemos-que-apanar/internet-tutoriales-y-trucos/1061-implementacion-de-
no-captcha-el-nuevo-recaptcha-mas-facil-de-usar.html

4.4.5. Modulos de Seguridad

EL Gestor de contenidos Drupal tiene disponibles muchos médulos que pueden
ser usados para mejorar la seguridad de los sitios web. Las categorias mas

comunes de seguridad son User Access, Spam Prevention y Security. Por tal motivo
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se sugiere meterse en Drupal.org para descargar e instalar los médulos necesarios

para el sitio.

Se recomienda utilizar el médulo SecKit, el cual proporciona varias opciones de
seguridad y permite mitigar los riesgos de la explotacion de diferentes
vulnerabilidades de la aplicacion web.

Security Kit

Cross-site Scripting

Internet Explorer MIME sniffer

X-Content-Type-Options

Cross-site Request Forgery
Clickjacking

SSL/TLS

Various

|_Save configuration | | Reset to defaults |

Figura 22. Instalacion médulo securty kit de drupal
Fuente: Sitio web https://www.drupal.org/project/security_review

4.4.6. Obstaculizar el Acceso atus Ficheros Importantes

Se recomienda bloquear el acceso a algunos archivos importantes como
upgrade.php, install.php o authorize.php, mediante la configuracion del fichero

.htaccess dentro del sitio web.
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4.4.7. Login Seguro

Los administradores web deben asegurar las operaciones de inicio de sesion en
el sitio. Se debe configurar el maximo de intentos de login invalidos y asegurarse
gue las direcciones IPs que sean detectadas intentando hackear las contrasefias
gueden baneadas temporal o permanentemente. Se recomienda usar el médulo
Login Security que es una herramienta muy efectiva que no solo controla y restringe

el acceso, sino que tiene notificaciones mediante correo electrénico.

Este modulo de seguridad de inicio de sesion mejora las opciones de seguridad
en la operacién de inicio de sesién del sitio de Drupal. Por defecto, Drupal introduce
sélo el control de acceso basico que deniega el acceso IP al contenido completo del
sitio. Con este modulo el administrador del sitio puede proteger y restringir el acceso
afadiendo funciones de control de acceso a los formularios de inicio de sesion
como: limitar el nUmero de intentos de inicio de sesién no validos antes de bloquear

cuentas o denegar el acceso por direccion IP, temporal 0 permanentemente.

Log in to Drupal Demo Site

Choose an avuthentication method

ocall Me m
wWhat is this? CF [F Enter a Passcode Enter a Passcode

Need help?

Powered by Duo Security

Figura 23. Algunas opciones de seguridad para el login de drupal
Fuente: Sitio web https://duo.com/docs/drupal

78



4.4.8. Backups

El administrador web debe realizar copias de seguridad del sitio web
regularmente, estas pueden ser programadas automaticamente desde el hosting o
realizarlas manualmente. Independientemente de que el sitio haya sido hackeado,
se puede restaurar muy facilmente. Tanto el contenido del sitio como el contenido

de la base de datos MySQL. La copia de seguridad soporta compresion en formatos

gzip, bzip y zip.

Backup and Migrate

Backup Restore Saved Backups Schedules Settir

Quick Backup Advanced Backup
Use this form to run simple manual backups of your database and

Quick Backup

Backup my | Default Database : | to | ModeSquirrel
[ Save a local copy to | Manual Backups Directory

Add a note to the backup

Backup now

For more backup options, try the advanced backup page.

Figura 24. Médulo backup and migrate de drupal
Fuente: Sitio web https://www.drupal.org/project/backup_migrate
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4.4.9. Firewall

Se recomienda la instalacién y configuracion de un servidor Firewall que permita
filtrar los contenidos con origen y destino al servidor que aloja el sitio web. Formando
una DMZ que permita asegurar el acceso correcto al servidor web donde esta
alojado el sitio. Actualmente se encuentran muchas distribuciones Linux libres que
facilitan la configuracion de firewalls de manera rapida y sencilla, ademéas de
asegurar nuestros recursos de red, en este caso se recomienda utilizar la

distribucion pfsense.

> System » Interfaces  »  Firewal + Services rOWPN P Status » Diagnostics  »

()]

System Information Interfaces
Name fial. 1 1000baseT =full-duplexs
Yersion 2.1-RELEASE (j356) i gg'l]
builk on Wed Sep 11 18:16:50 EDT 2013
FreeBSD 8 3-RELEASE-p11 1 1000baseT <Full-duplex
‘ou are on the latest version, £ HOSTINGNET1 ;gi
Platform pFSense
1 1000baseT <full-duplex=
CPU Type Inkel{R) Xeon(R) CPUES310 @ 1,60GHz [ DEMNET1 172
261
Uptime 95 Days 18 Hours 37 Minutes 37 Seconds
T 1000baseT =full-duplexs
Current
- Mon Dec 16 19:31:17 EST 2013 O syne
date/ time on bee 172
DNS 127.0.0.1 4 1000baseT =full-duplexs
server(s) 5.8.8.8 B mGMr 172
8.6.4.4 - 261

Last config

Maon Dec 16 19:07:55 EST 2013
change

Traffic Graphs =

S vk ——]
size 0% (364/100000) Current WAN Traffic
Show states In 77 Kbps QG ASE0 wan
Out 3,32 Mops i —
MBUF Usage -— 60 Mbgs

9%, (2286256000

Load
average

CPU usage — 0
4%

0.04, 0,06, 0.07 A0

Memory —
usage 22% of 1003 MB

Current HOSTINGNET1 Traffic

SWAP usage ] In 333Mps  HkGwimas o
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4.4.10. Comprobar Permisos de Ficheros y Directorios

Se recomienda chequear que los permisos de los ficheros y directorios del sitio
web son los correctos, No se deben dar permisos totales a carpetas que no los
necesiten para no facilitar la insercién de ficheros maliciosos y hay que administrar

correctamente los roles y permisos asignados a cada usuario.

4.4.11. Bloquear la actividad sospechosa a través de los archivos de

configuracioén distribuida

Se recomienda personalizar determinadas lineas en los archivos de
configuracion, segun se desee restringir el acceso a directorios, ISP, IPs, etc.

También se deben gestionar errores del servidor, controlar la caché, etc.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

Realizada la investigacion, en este aparte, se presentan las conclusiones y

recomendaciones teniendo en cuenta los hallazgos y el andlisis de la informacion.

5.1. Conclusiones

Del diagnostico sobre el estado actual de seguridad del sitio web de la alcaldia

de Quibdd www.quibdomia.com se determind que el administrador de la red se ha

encargado de asegurar correctamente el sitio y la informacién disponible es la que

debe estar en esa condicién de acuerdo con las herramientas utilizadas.

Se logré Identificar los diferentes atagues a los que esta expuesto el sitio web y

los servicios en linea que presta la alcaldia de Quibdd. Se realizaron ataques con:

e Paguete Uniscan. No se logré detectar una vulnerabilidad utilizando los
diferentes plugins que contiene la herramienta.
e Paquete de Software Nikto. Se pudo evidenciar que el servidor no

presento vulnerabilidades detectadas por esta herramienta

Se ejecutaron pruebas de penetracién de caja negra al sitio web de la alcaldia
de Quibdo utilizando las herramientas que contiene la distribucion de software libre
Kali Linux y no fue posible bloquear o denegar la vulnerar la confiabilidad, integridad
y disponibilidad de la informacion y servicios en linea publicados por la alcaldia de

Quibdo en el portal quibdomia.com.
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Se realiz6 la propuesta de controles que reducen las vulnerabilidades del sitio
web de la alcaldia de Quibdd, para ello fue necesario utilizar DRUPAL que es un
CMS de cédigo abierto, con el cual, el administrador del sitio puede proteger y
restringir el acceso afiadiendo funciones de control de acceso a los formularios de
inicio de sesion como: limitar el nimero de intentos de inicio de sesion no validos
antes de bloquear cuentas o denegar el acceso por direccién IP, temporal o

permanentemente.

La seguridad de un sitio web esta asociada directamente con el desarrollador del
sitio, el administrador web y los usuarios, pero también se presentan muchos casos
en los que los defectos del servidor o las tecnologias utilizadas permiten que los
intrusos puedan afectar la confiabilidad, integridad y disponibilidad de la

informacion.

Se debe actualizar permanentemente el nacleo y los modulos del sitio web

www.quibdomia.com que esta desarrollado bajo el CMS Drupal, de tal manera que se

disminuya el riesgo de ataque informatico de hackers que conocen los errores de

las versiones anteriores.

El gestor de contenidos Drupal tiene disponibles modulos (Plugins) que deben
ser usados para fortalecer la seguridad del sitio web. Las categorias mas comunes

de seguridad son Accesos de usuarios y prevencion de Spam
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5.2. Recomendacién

Debido a que la informacion institucional se ha convertido en el activo mas
valioso que poseen las empresas, es por lo que se le recomienda a la Alcaldia del
Municipio de Quibdd, que se hace necesario realizar inversiones en seguridad
informatica a fin de mantener la disponibilidad, integridad y confiabilidad de esta
siguiendo los estandares para la seguridad de la informacién conforme lo establece

la Norma I1SO 27002:2013.
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ANEXOS

Anexo A. Resumen RAE

1.Informaciéon General

Tipo de Documento: | Trabajo de Grado

Acceso al documento: | Universidad Nacional Abierta y a Distancia UNAD

Andlisis de vulnerabilidades mediante pruebas de penetracion
Titulo del documento: |avanzada pentesting al sitio web oficial de la alcaldia del
municipio de Quibdo — Choco

Autor: Carlos Andrés Cautin Garcia

Director: Jorge Enrique Ramirez Montanez

Universidad Nacional Abierta y a Distancia UNAD (Bogot4,
Unidad Patrocinante: |Colombia), Ciencias Basicas, Tecnologia e Ingenieria, Facultad
de Ingenieria de Sistemas.

Seguridad Informatica; Sitio Web; Alcaldia de Quibd6; Analisis

Palabras Claves: de Vulnerabilidad.

2.Descripcion

Este documento busca realizar un diagnéstico sobre el estado actual de seguridad del
sitio web de la alcaldia de Quibddé www.quibdomia.com, durante la investigacion se
ejecutaron pruebas de penetracion utlizando las herramientas que contiene la
distribucion de software libre Kali Linux, Inicialmente no se tenia conocimiento sobre la
infraestructura de red de la organizacion, de tal manera que realizaron las pruebas a
nivel web solo con el detalle de la URL e intentando interrumpir en el sitio web simulando
ataques externos realizados por un atacante malicioso.

Para realizar este diagnostico y las pruebas de penetracion, el administrador de red
debié aplicar conocimientos avanzados en infraestructura de redes, seguridad
informéatica, protocolos TCP / IP y habilidades razonables en uso de sistemas operativos
Linux derivados de Debian.

3.Fuentes

Los escritos en este documento son el resultado de una investigacién aplicada realizada
por el investigador, en esta investigacion fue necesario revisar otras fuentes
bibliogréficas que fueron citadas en el documento de acuerdo con el uso de estas, las
imagenes que se encuentran en el documento son imagenes propias, tomadas a
manera de pantallazo durante la ejecucion de las herramientas.

4.Contenidos

Este documento inicia con la informacién basica e introductoria como cualquier
proyecto, luego se realiza la etapa de marco referencial, en la cual se detalla toda la
parte normativa, teérico y los antecedentes; a continuacion, se realiza el disefio
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metodoldgico del proyecto en el cual queda plasmado como se va a desarrollar el
proyecto con sus respectivas fases, cronogramas y presupuestos.

Una vez contextualizados con el proyecto se ejecutan una serie de herramientas libres
de la distribucion Kali Linux, con las cuales se logra extraer informacion muy valiosa
para identificar las posibles vulnerabilidades con las que cuenta el sitio web a la fecha,
con base a toda esta informacion se desarrolla un capitulo que muestra un diagnostico
de seguridad del sitio web y los posibles ataques a los que esta expuesto segun la
informacion sustraida con las herramientas.

Finalmente se proponen una serie de controles que permiten mitigar el riesgo de pérdida
de la informacion publicada en el sitio.

5.Metodologia

Este trabajo de grado se desarroll6 de acuerdo con los elementos o fases de la
investigacion cualitativa. Determinando un alcance de procedimientos exploratorios, y
teniendo en cuenta los diferentes métodos y técnicas propias de cada una de las etapas
gue se abordaran en el estudio, incluyendo los procedimientos, recoleccién,
procesamiento y analisis de la informacion, ademas del seguimiento al cronograma de
actividades.

Se comenzb con la formulacién de preguntas al administrador de red y administrador
del sitio web de la alcaldia de Quibdd, ademas de la aplicacion de un pentesting “Prueba
de Penetracién” para la identificacion de vulnerabilidades del sitio web de la entidad y
los servicios en linea prestados por la alcaldia de Quibdo.

6.Conclusiones

Se realiz6 un diagndstico de alto nivel sobre el estado actual de seguridad del sitio web
de la alcaldia de Quibdd, en el cual se establece que el administrador de la red se ha
encargado de asegurar correctamente el sitio y la informacién disponible es la que debe
estar en esa condicion de acuerdo con las herramientas utilizadas.

Se ejecutaron pruebas de penetracién de caja negra al sitio web de la alcaldia de Quibdé
utilizando las herramientas que contiene la distribucion de software libre Kali Linux y no
fue posible bloquear o denegar los servicios prestados por el sitio web.

Se logré Identificar los diferentes ataques a los que esta expuesto el sitio web y los
servicios en linea que presta la alcaldia de Quibdo.

La informacion institucional se ha convertido en el activo méas valioso que poseen las
empresas, por tal motivo es necesario realizar inversiones que permitan mantener la
disponibilidad, integridad y confiabilidad de esta.

La seguridad de los sitios Web involucra principalmente al desarrollador, al
administrador web y a los usuarios, aunque con gran frecuencia se encuentran defectos
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qgue pueden ser aprovechados por atacantes en las tecnologias en que se basan los

sistemas web.

Elaborado por: Carlos Andrés Cautin Garcia

Fecha de elaboracién del Resumen:

12

04

2019
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Anexo B. Ubicacion geografica del Municipio de Quibdo

Altitud 43 msnm
Distancia a la capital 578 km a NO de Bogots
Superficie 3.337,5 km?
Afio de fundacién 1664
Affo de ereccién como municipio
Poblacién 162.803
Densidad 5,840 hab./km®
. Quibdosen
Precipitacién promedio 8991 mm/afio

Fuente: Instituto Geografico Agustin Codazzi (IGAC)

91




Anexo C. Ubicacidn institucional donde se realizo la investigacion
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