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GLOSARIO

e Smart Lab: es un centro especializado en difusién de conocimiento, intercambio de
experiencias y espacios compartidos de trabajo vinculado a las ciudades
inteligentes. El objetivo es crear un entorno compartido que estimule el intercambio
de ideas y la generation de proyectos innovadores.

e OSPFv2: es la versiéon del protocolo OSPF que actualmente utilizamos en redes
IPv4. En este caso, el formato del router ID coincide con el formato de las
direcciones IP utilizadas en las interfaces por lo que es posible utilizar la direccion
IP de una interfaz como router ID, de manera tal que no es obligatorio configurar un
router-id y el sistema operativo puede tomar la direccion IP de una interfaz para ser
utilizada en esta funcién.

e VLAN: es un método para crear redes légicas independientes dentro de una misma
red fisica.1 Varias VLAN pueden coexistir en un tnico conmutador fisico o en una
Unica red fisica.

e DHCP: es un servidor que usa protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a
quién se la ha asignado después.



RESUMEN

La finalidad de desarrollo de este trabajo fue la implementacién de los
conocimientos y habilidades aprendidas durante el curso de cisco. En el cual
implementamos diferentes estudios para generar la conectividad entre varias
ciudades.

Para el logro de este objetivo o problematica planteada al inicio se desarroll6 un
archivo de simulacién en el programa cisco packet tracer. El cual nos permite
realizar cada una de las configuraciones solicitadas y posteriormente cumplir con el
objetivo. El propdsito de ello se basd principalmente en interconectar 3 ciudades
donde se localizan sucursales de una empresa y de esta manera tener una
comunicacion directa acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.



ABSTRACT

The purpose of this work was the implementation of the knowledge and skills
learned during the cisco course. In which we implemented different studies to
generate connectivity between several cities.

To achieve this objective or the problems raised at the beginning, a simulation file
is written in the Cisco Packet Tracer program. Which allows us to perform each of
the requested configurations and subsequently meet the objective. The purpose of
this was based mainly on interconnecting 3 cities where the bases of a company
are located and in this way a direct communication in accordance with the
established guidelines for IP addressing, routing protocols and other aspects that
are part of the topology Red.



INTRODUCCION

La tecnologia ha influido hoy en dia en cada una de las carreras o actividades del
ser humano. entre tastas novedades, el internet se ha convertido en el medio de
comunicacion mas grande del mundo y el mas importante. En la actualidad cada
una de las actividades o tareas del ser humano estan sujetas a la implementacion
de la tecnologia o de la red mas grande de informacion como el internet.

Internet ha cambiado el mundo, su avance esta revolucionado la vida, se transformo
la forma de comunicacion; ni la invencion del telégrafo, el teléfono o la radio lograron
con el pasar de los afos lo que si generd la red, el internet ha generado un conjunto
de connotaciones nuevas, que crean oportunidades para las comunidades de todo
el mundo.

Cisco es una herramienta o sistema que ayuda a mejorar la demanda al ofrecer
formas de aprendizaje innovadoras y practicas para preparar a los profesionales
dispuestos a triunfar en todos campos relacionados directamente con las TIC.
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OBJETIVOS

Ejecutar los conocimientos en entornos controlados con diferentes situaciones que
exponen problematicas que se deben solucionar mediante los conocimientos delcurso
de profundizacion.

Realizar las configuraciones adecuadas de cada uno de los dispositivos

Mejorar como futuros ingenieros en el entorno en redes completamente certificados
mediante el cumplimiento de objetivos concretos y desarrollos de problematicas
acerca de los posibles ambientes que se presentan en el diario vivir.
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JUSTIFICACION

Esta actividad nos propone a los estudiantes pertenecientes al curso de
profundizacién CISCO — UNAD, realizar las actividades correspondientes para
resolver los casos de estudio para el curso CCNA nivel 1 denominado aspectos
basicos del Networking y para el curso CCNA nivel 2 denominado conceptos y
protocolos de enrutamiento. Para ello, se pretende desarrollar con la mayor
exactitud todos los puntos de las practicas, luego, se pondran los productos
generados por el estudiante a consideracién de nuestro Tutor a través de la
Plataforma Virtual del curso. De esta manera, se fortalecera nuestra comprension
acerca de este curso, su alcance y composicion, facilitando el aprendizaje de las
tematicas planteadas por parte del estudiante, buscando la motivacién que nos lleve
a realizar un trabajo a conciencia con el fin de apropiarse del conocimiento de tan
importante area de formacién como lo son las redes de computadores y las
telecomunicaciones.
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DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompanado de los respectivos procesos de documentacién de la solucion,
correspondientes al registro de la configuraciéon de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer o GNS3.
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ESCENARIO N° 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

MEDELLIN - -
1722960 /%
5P
FETPAT PP QT
MEDELLIN ?’j\p{’/ ‘ Z
T2B6410 10 o0 0 o V2.10.2200/D 20172204/

156125

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.
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Parte 1: Configuraciéon del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare
la red principal, desactive la sumarizacion automatica.

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de RIP.

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Parte 2: Tabla de Enrutamiento

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por su ubicacion,
por tener dos enlaces de conexidén hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Parte 3. Deshabilitar la propagacion del protocolo RIP.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO/0/1; SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

ISP No lo requiere
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Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP y las
interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado
con autenticacion PAT.
b. El enlace Bogota1 con ISP se debe configurar con autenticacién CHAT.

Parte 6: Configuracion de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogota1 y Medellin1),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existira comunicacién hasta los routers Bogota1, ISP y Medellin1.
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellin1. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direcciéon debe
ser traducida automaticamente a la direccién de la interfaz serial 0/1/0 del router
Medellin1, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogota1. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Bogota1, como diferente puerto.

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogota1 para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

16



Desarrollo del Escenario N° 1:

K Cisco Packet Tracer Shudent - Clzers i Deskvog’ ESCENARIDL pht.

Me &4t Optons Wen Tose Exiewmon e

N =t S E S 000

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de
seguridad, etc).

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso
Limitado% line console O
password

cisco login

line vty 0 15

password
cisco login
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Realizar la conexion fisica de los equipos con base en la topologia de

Router>en

Router#conf t

Router#hostname

ISP

ISP (config)#int

s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP (config-if)#clock rate

4000000 ISP(config-if)#no

shutdown

ISP (config-if)#int s0/0/1

ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate

4000000 ISP(config-if)#no

shutdown

MEDELLIN1

Router>en

Router#co

nf t

Router#hostname

MEDELLIN

MEDELLIN(config)#int

s0/0/0

MEDELLIN(config-if)#ip address 209.17.220.2
255.255.255.252 MEDELLIN(config-if)y#no shutdown
MEDELLIN(config-if)#int s0/0/1
MEDELLIN(config-if)#ip address 172.29.6.1 255.255.255.252

MEDELLIN(config-if)#clock rate
18



4000000 MEDELLIN(config-if)#no
shut down

MEDELLIN(config-if)#int s0/1/0

MEDELLIN(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN(config-if)#clock rate

4000000 MEDELLIN(config-if)#no

shut down
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MEDELLIN(config-if)#int s0/1/1

MEDELLIN(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN(config-if)#clock rate

4000000 MEDELLIN(config-if)#no

shutdown

MEDELLINZ2
Router>en
Router#co
nf t
Router#hostname
MEDELLIN2
MEDELLINZ2(config-if)#int
s0/0/1
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLINZ2(config-if)#clock rate
4000000 MEDELLIN2(config-
if)y#no shutdown

MEDELLINZ2(config-if)#int g0/0
MEDELLINZ2(config-if)#ip address 172.29.4.1
255.255.255.128 MEDELLIN2(config-if)#no

shutdown

MEDELLIN3
Router>en
Router#co
nf t
Router#hostname
MEDELLIN3
MEDELLIN3(config)#int
s0/0/0
20



MEDELLIN3(config-if)#ip address 172.29.6.10
255.255.255.252 MEDELLIN3(config-if)#no

shutdown

MEDELLIN3(config-if)#int s0/0/1
MEDELLIN3(config-if)#ip address 172.29.6.14
255.255.255.252 MEDELLIN3(config-if)#no
shutdown

MEDELLIN3(config-if)#int s0/1/0
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252

21



BOGOT
Al

MEDELLIN3(config-ify#no shutdown

MEDELLIN3(config-if)#int g0/0
MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)y#no shutdown

Router>en

Router#co

nf t

Router#hostname

BOGOTA

BOGOTA(config)#int

s0/0/0

BOGOTA(config-if)#ip address 209.17.220.6
255.255.255.252 BOGOTA(config-if)#no shutdown

BOGOTA(config-if)#int s0/0/1

BOGOTA(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA(config-if)#clock rate

4000000 BOGOTA(config-if)#no

shutdown

BOGOTA(config-if)#int s0/1/0

BOGOTA(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA(config-if)#clock rate

4000000 BOGOTA(config-if)#no

shutdown

BOGOTA(config-if)#int sO/1/1
BOGOTA(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA(config-if)#clock rate
4000000 BOGOTA(config-if)#no
22



BOGOT
A2

hutdown

Router>en

Router#co

nf t

Router#hostname BOGOTA2

23



BOGOT
A3

BOGOTA2(config)#int s0/0/0
BOGOTA2(config-if)#ip address 172.29.3.10
255.255.255.252 BOGOTAZ2(config-if)#no

shutdown

BOGOTAZ2(config-if)#int s0/0/1

BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAZ2(config-if)#clock rate

4000000 BOGOTAZ2(config-if)#no

shutdown

BOGOTAZ2(config-if)#int g0/0
BOGOTAZ2(config-if)#ip address 172.29.1.1
255.255.255.0 BOGOTAZ2(config-if)#no
shutdown

Router>en

Router#co

nf t

Router#hostname

BOGOTA3

BOGOTA3(config)#int

s0/0/0

BOGOTA3(config-if)#ip address 172.29.3.2
255.255.255.252 BOGOTAS3(config-if)#no
shutdown

BOGOTA3(config-if)#int sO/0/1
BOGOTA3(config-if)#ip address 172.29.3.6
255.255.255.252 BOGOTAS3(config-if)#no
shutdown

24



BOGOTA3(co 72.29.3.14 255.255.255.252 BOGOTA3(config-

28?1)/#0“ if)#no shutdown

B

0 BOGOTA3(config-if)#int g0/0
G BOGOTA3(config-if)#ip address 172.29.0.1
0 255.255.255.0 BOGOTA3(config-if)#no
T shutdown
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Parte 1: Configuracién del enrutamiento

a) Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacién automatica.

MEDELLIN1
MEDELLIN>en
MEDELLIN#conf t
MEDELLIN(config)#router rip
MEDELLIN(config-router)#version 2
MEDELLIN(config-router)#no auto-
summary
MEDELLIN(config-router)#do show ip route
connected C 172.29.6.0/30 is directly
connected, Serial0/0/1
C 172.29.6.8/30 is directly connected,
Serial0/1/0 C 172.29.6.12/30 is directly
connected, Serial0/1/1
C 209.17.220.0/30 is directly connected, Serial0/0/0
MEDELLIN(config-router)#network 172.29.6.0
MEDELLIN(config-router)#network 172.29.6.8
MEDELLIN(config-router)#network 172.29.6.12
MEDELLIN(config-router)#passive-interface s0/0/0

MEDELLIN2
MEDELLIN2>en
MEDELLIN2#conf t
MEDELLINZ2(config)#router rip
MEDELLINZ2(config-router)#version 2
MEDELLINZ2(config-router)#no auto-
summary
MEDELLINZ2(config-router)#do show ip route connected
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C 172.29.4.0/25 is directly connected,
GigabitEthernet0/0 C 172.29.6.0/30 is directly
connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/0/1
MEDELLINZ2(config-router)#network 172.29.4.0
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MEDELLINZ2(config-router)#network 172.29.6.0
MEDELLINZ2(config-router)#network 172.29.6.4
MEDELLINZ2(config-router)#passive-interface g0/0

MEDELLIN3
MEDELLIN3>en
MEDELLIN3#conf t
MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#no auto-
summary
MEDELLIN3(config-router)#do show ip route connected
C 172.29.4.128/25 is directly connected,
GigabitEthernet0/0 C 172.29.6.4/30 is directly
connected, Serial0/1/0
C 172.29.6.8/30 is directly connected,
Serial0/0/0 C 172.29.6.12/30 is directly
connected, Serial0/0/1 MEDELLIN3(config-
router)#network 172.29.4.128
MEDELLIN3(config-router)#network 172.29.6.4
MEDELLIN3(config-router)#network 172.29.6.8
MEDELLIN3(config-router)#network
172.29.6.12 MEDELLIN3(config-
router)#passive-interface g0/0

BOGOTA1
BOGOTA>en
BOGOTA#conf t
BOGOTA(config)#router rip
BOGOTA(config-
router)#version 2
BOGOTA(config-router)#no auto-summary
BOGOTA(config-router)#do show ip route
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connected C 172.29.3.0/30 is directly
connected, Serial0/1/0 C 172.29.3.4/30 is
directly connected, Serial0/1/1 C
172.29.3.8/30 is directly connected,
Serial0/0/1

C 209.17.220.4/30 is directly connected,
Serial0/0/0 BOGOTA(config-
router)#network 172.29.3.0
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BOGOTA(config-router)#network 172.29.3.4
BOGOTA(config-router)#network
172.29.3.8 BOGOTA(config-
router)#passive-interface s0/0/0

BOGOTA2
BOGOTA2>en
BOGOTA2#conf t
BOGOTA2(config)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#no auto-
summary
BOGOTA2(config-router)#do show ip route connected
C 172.29.1.0/24 is directly connected,
GigabitEthernet0/0 C 172.29.3.8/30 is directly
connected, Serial0/0/0
C 172.29.3.12/30 is directly connected,
Serial0/0/1 BOGOTA2(config-
router)#network 172.29.1.0
BOGOTAZ2(config-router)#network 172.29.3.8
BOGOTAZ2(config-router)#network
172.29.3.12 BOGOTA2(config-
router)#passive-interface g0/0

BOGOTA3
BOGOTA3>en
BOGOTA3#conf t
BOGOTAS3(config-if)#router
rip BOGOTAS3(config-
router)#version 2
BOGOTAS3(config-router)#¥no auto-summary
BOGOTA3(config-router)#do show ip route
connected
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C 172.29.0.0/24 is directly connected,
GigabitEthernet0/0 C 172.29.3.0/30 is directly
connected, Serial0/0/0

C 172.29.3.4/30 is directly connected,
Serial0/0/1 C 172.29.3.12/30 is directly
connected, Serial0/1/0 BOGOTA3(config-
router)#network 172.29.0.0
BOGOTA3(config-router)#network 172.29.3.0
BOGOTA3(config-router)#network 172.29.3.4
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BOGOTA3(config-router)#network
172.29.3.12 BOGOTA3(config-
router)#passive-interface g0/0

b) Los routers Bogotal y Medellin deberan anadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

MEDELLI

N1 MEDELLIN(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN(config)#route rip
MEDELLIN(config-router)#default-information originate

BOGOT

Al

BOGOTA(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA(config)#router rip
BOGOTA(config-router)#default-information originate

c) El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno
al22.

ISP
ISP(config)#ip route 172.29.4.0255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
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Parte 2: Tabla de Enrutamiento.

a) Verificar la tabla de enrutamiento en cada uno de los routers para

comprobar las redes y sus rutas.

P - periodic downloaded static route

Fateway of last resort is not set

B Medellin2 - a X
Physical Config CLI Attributes
105 Command Line Interface
NI - USCE Nook SRCern=l Tyee I, HZ - Uolf HooXk cXTterrnarl ~
type 2
El1 - OSPF extermnal type 1, EXZ - OSPF external type 2, E -
ECP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - IS5-I5 lewel-2, ia -
I5-I5 inter area
* - pandidate default, U - per—user static route, o — QDR

.0.0/1€ is wariably subnetted, 7 subnets, 3 masks
.25.4.0/25 is directly connected, GigakitEthernetld/s1l
29.4_.1/32 is directly connected, GigabitEtherneti/1l
Z5_.4_ 12825 [l20/1] wia 17Z2.23.€.€,

00 -0c

oz,
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c S5.€.0/30 is directly connected, Seriallds0/0
L 5.€.1/32 is directly connected, Seriall/ 0/0
c 25.€.4/30 is directly connected, Seriall/0/1
L 9_.€6.5/32 is directly connected, Serial0s/0/1
0.0/30 is subnetted, 1 subnets
=3 2 -17.220.0/30 [120/1] wia 172.25.€.2, 00: 17,
Seriald/o/0
medellinz$| v
B Medelling — O bl
Physical Config CLI Attributes
105 Command Line Interface
IS-IS inter area A
* — candidate default, U - per-user static route, o — CDR
F - periodic downloaded static route
Fateway of last resort is not set
172.1%.0.0/1€ is wariably subnetted, 4 subnets, 2 masks
c 172.1%.€.8/30 is directly connected, Seriall/ 070
L 172.19.€.9/32 is directly connected, Serialld/0/0
c 172_19_ €. #3230 is directly connected, Serialldys0/1
L 172.15%.€.13/32 is directly connected, Serialds0/1
172.25%.0.0/1¢ is wariably subnetted, € subnets, 3 masks
B 172.29.4.0/725 [120/1] wia 172_2%_€.5, 00:00:23,
Seriall/1l/0
c 172. -128/25 is directly connected, GigabitEthermetls1
L 172 .125/32 is directly connected, GigabitEthernet0/1
B 172. [120/1] wia 172_2%_€.5, 00:00:23,
Seriall/Ll/0
c 172.25.€.4/30 is directly connected, Seriald/1ls0
L 17z -€.€/32 is directly connected, Seriald/s1ls0
Z0%.17.220.0/30 is subnetted, 1 subnets
R 209.17.220.0/30 [120/2] wvia l72.25.€.5, 00:00:232,
Seriald/1/0
medellinzg hd
Cirl+F6 to exit CLI focus Copy Paste




B pedellind — O

Physical Config CLI Attributes

105 Command Line Interface

Gateway of last resort is 209%.17.220.2 to mnetwork 0.0.0.0

172.15.0.0/1€ is wvariably submnetted, 4 subnets, 2 masks
c 172.19.€.12/30 is directly connected, Seriald/1l/0
L 172.15.€.14/32 is directly connected, Seriald/ /170
c 172.1%.28.8/30 is directly connected, Serial0s0/1
L 172.15.8.10/32 is directly connected, Seriald/0/1
172.25%.0.0/1€ is wariably subnetted, 7 subnets, 4 masks
5 172.29.0.0/24 [1/0] wia 209.17.220.2
5 172.29_.1.0/24 [1/0] wia 20%.17.220.2
2} 172.25.4.0/25 [120/1] wia 172.2%3.€.1, 00:00:03,
Serial0sLl/s1
=) 172.259.4.128/25 [120/2] wvia 172.2%5.€.1, 00:00:03,
SerialdsLls1l
c 172.29.€.0/30 is directly connected, Serialds1/1
L 172 .25.€.2/32 is directly connected, Seriald/1/1
2} 172.29.€.4/30 [1l20/1] wia 172.2%3.€.1, 00:00:03,
Serial0sLl/s1
205.17.220.0/24 is wariably subnetted, 2 subnets, 2 masks
c 205.17 .0/30 is directly connected, Seriall/s0/0
L 205 -1/32 is directly connected, Seriall/0/0

5% 0.0.0.0/0 [1/0] wia 205.17.220.2

medellinlg

¥ Bogotal - O

Physical Config CLI Attributes

105 Command Line Interface

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

17

[x)

9.0.0/1€ is wvariably subnetted, 11 subnets, 4 masks

=3 T2.25%.0.0/24 [120/1] wia 172.25.3.5, 00:00:2g,
Serialldys1l/0

[120/1] wia 172.25%.3.1, 00:00:2€,
Serialdys0 1
=3 172.25.1.0/24 [120/1] wia 172.25%.3.10, 00:00:12,
Seriald/1l/1
c 172.29.3.0/30 is directly connected, Serialls0/1
L 172.29.3.2/32 is directly connected, Seriall/s0/1
c 2.259.2.4/30 is directly connected, Seriald/L1l/s0
L 29.3.6/32 is directly connected, Seriald/1s0
c 29_.3_8/30 is directly connected, Seriald/1/1
L 2.29.3.5/32 is directly connected, Seriald/1/1
B 2.29.3.12/30 [120/1] wia 172.259.3.5, 00:00:2¢,
Serialdys1s0

[120/1] wia 172.259.3.1, 00:00:2g,
Serialdy 0 1

[120/1] wia 172.25%.3.10, 00:00:1Z,
Seriallys1l/71
s 17z 0725 [1/0] wia 20%.17.220.5
5 172 128725 [1/0] wia 205.17.220.5

205.17. JS24 is wariakly subnetted, 2 subnets, 2 masks

c 209, 0.4/30 is directly connected, Seriald/0/0
L 209, 0.€6/32 is directly connected, Seriald/0/0
5% 0.0.0.0/0 [1/0] wia 205.17.220.5

bogotalf]
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¥ Bogota2 - O

Physical Config CLI Attributes

105 Command Line Interface

IS-IS inter area
¥ - candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172 -0/1€ is wariably subnetted, 10 submets, 2 masks

.0.0/24 is directly connected, GigabitEthernetd/1l

L .0.1/32 is directly connected, GigabitEthernetd/1l
=3 -1.0/24 [120/1]1 wia 172.25.3.14, 00:00:25,
Serial0/1l/0
c 172. .0/30 is directly connected, Seriald/0/s0
L 17z.2 .1/32 is directly connected, Seriald
C 172 .4/30 is directly connected, Seriald/0s1
L 17 -5/32 is directly connected, Serialld/0/1
=3 17 .B/30 [120/1]1 wia .&, 00:00:20,
Serial0/0/1

[120/1] wia 172.25.3.2, 00:00:
Serial0/0/0

[120/1] wvia 172.25.3.14, 00:00:25,
Seriald/1l/0
C .3.12/30 is directly connected, Seriald/s1/0

9.2.13/32 is directly connected, Serial0/1/0
0/30 is submnetted, 1 subnets
20.4/30 [120/1] wia 172.2%.3.€, 00:00

R 2039,
Serial0/0/1

[120/1]1 wia 172.29.3.2, 00:00:20,
Seriald/a/0

bogotaZ$
Cirl+F5 to exit CLI focus Copy Paste
¥ Bogota3 — O

Physical Config CLI Attributes

105 Command Line Interface

EGP
i - Is-Is, L1 - IS-IS level-l, L2 - IS-IS lewvel-2, ia -
IS-IS inter area
* - candidate default, U - per-user static route, o — CODR
P - periodic downloaded static route
GCateway of last resort is not set
.0.0/1€ is wariably subnetted, % subnets, 3 masks
25.0.0/24 [120/1] wia 172.29.3.13, 00:00:11,
c .1.0/24 is directly connected, GigabitEthernet0/l
L .1.1/32 is directly connected, FigabitEthernetd/s1
=} -3.0/30 [120/1] wia 172.25.3.9, 00:0
Seriald/o/0
[120/1] wia 172.25.3.13, 00:00:11,
Serialls0/1
=} 1 -3.4/30 [120/1] wia 172.25.3.9, 00:
Seriald/o/0
[120/1] wia 172.25.3.13, 00:00:11,
Serialls0/1
c 1 23.8/30 is directly connected, Seriald/0/0
L 1 -3.10/32 is directly connected, Serialds0s0
c 1 .3.12/730 is directly connected, Serial0/0/1
L 1 3.14/32 is directly connected, Seriall/0/1
209.17.220.0/30 is subnetted, 1l subnets
=} 205, 0.4/30 [120/1] wvia 172.25.3.9, 00:00:20,
Seriallys0/0
bcgctaSﬂ
Cirl4+FA tn exit CLT forus Cony Paste
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b) Verificar el balanceo de carga que presentan los routers.

Bogota-Sishow ip route

Codea: L - local, C - connected, £ - atavie, 2 - RIP, ¥ - mobile, B - BCP
D - EIGRP, EX - EIGRP extearnal, © ¥, 1A - OS2F inzer area
Hi - CSPF HSSA exte:znal type 1, OSPF N3SR external 2
E1 - OEPY exvernal type 1, - O5PF external type 2, E P
3 = IS-1I8, 11 -~ IS~IS level~i, 12 -~ IS~IS level-2, za =~ I3-I8 inter azes
* - pandidata dafaulo, U - per-user static route, o - ODR
P - periodic downloaded =tatic rouse

Cateway ©f last ¥esort i3 17Z.25.3.1 to metwork 0.0.0.0

172.25.0. Lably subnectted, 10 aubnets, 3 maska

c 172.35. directly connected,

L 172.2%. is directly caonn

R 172.2 120/ via

c 172.3% .1 3= directly connected,

b A 172.258.8 32 is directly connected, Serl

c 172.35.3.4/30 12 directly connecved, Ser:alC/0

L 172.2%.5.6/32 ze directly

R 172.25.3.8/30 [120/1] wia & Seri1alo/i/0
12¢ 172.29.3.5, 00:00:3¢, Serialds0/1
I1 a 172.29.3.1, 00:00:2€6, Sariald/0/0

c 172.25.3 : ; connected, Eeriald/l/C

c) Obsérvese en los routers Bogota1l y Medellin1 cierta similitud por su
ubicacion, por tener dos enlaces de conexién hacia otro router y por la
ruta por defecto que manejan.

d) Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e) Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

Bogota~3g=how 1p route
Codes: L -~ local, C ~ connected, § - stasac, R - RIP, ¥ ~ mobile, B -~ BGP
D - EIGRP, EX - EICRP extezznal, O - CSPF, IA - O3PF inter azea
Kl - OS2F NS5X axternal cypa 1, NZ - OS5PF B5SR extarnal type 2
El - OS3F external type 1, ZZ - CEFY extverrcal type 2, E - ECP
- I8~-15, 11 - 15-1§ level-l, L2 - IS-IE level-Z, za - 15-I5 inver area
candidate cefault, U - per-user static route, o ODR
- periadic downloaded static route

oo

Catavay of 133t resort ig 172.25.3.1 to natwork 0.0.0.C

variebly subnetted, 10 =subnets, 3 masks
i= directly connected, Gagabitithernecd/0

1]

is directly connected, Cigabititheznecd/
[220/1] wia 172.25.3.13, 00:D0:0E, Serxiall/i/0
13 directly connectaed, Serialds0/9
is directly conne Eeriald/
is directly conne d, Seriall
is directly connected, Serial0/0;
1 via 172.259.8.15, 00:00:08, SezialC/1/0
3 72.25.3.5, 0C:0D0:26, Sariald/so/1
/ £.89.3.1, 00:00:26, Seriald/d/0
C 172.29.3.12/3C 13 directly connected, Seriall/1/0

a o

4

‘0
1
1

x
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f) El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

ISP (config)#ip route 172.29.4.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a) Para no propagar las publicaciones por interfaces que no lo requieran
se debe deshabilitar la propagacion del protocolo RIP, en la siguiente
tabla se indican las interfaces de cada router que no necesitan
desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/O/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/O/0; SERIALO/0/1; SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO/0/1; SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

ISP No lo requiere

Parte 4: Verificacién del protocolo RIP.

a) Verificar y documentar las opciones de enrutamiento configuradas en
los routers, como el passive interface para la conexiéon hacia el ISP, la
version de RIP y las interfaces que participan de la publicacién entre
otros datos.

e Passive interface:_La funcion de interfaces pasivas predeterminadas
simplifica la configuracion de los dispositivos de distribucion al permitir que
todas las interfaces se establezcan como pasivas de forma predeterminada.
en los ISP y en las grandes redes empresariales, muchos dispositivos de
distribucion tienen mas de 200 interfaces. La obtencion de informacion de
enrutamiento de estas interfaces requiere la configuracion del protocolo de
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enrutamiento en todas las interfaces y la configuracion manual del comando
de interfaz pasiva en las interfaces donde no se deseaban adyacencias.

b) Verificar y documentar la base de datos de RIP de cada router, donde
se informa de manera detallada de todas las rutas hacia cadared.

¢ RIP: son las siglas de Routing Information Protocol (Protocolo de informacién
de encaminamiento). Es un protocolo de pasarela interior o IGP (Internal
Gateway Protocol) utilizado por los routers (enrutadores), aunque también
pueden actuar en equipos, para intercambiar informacién acerca de redes IP.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a) Segun la topologia se requiere que el enlace Medellin1 con ISP sea
configurado con autenticacion PAT.

MEDELLIN1

MEDELLIN(config)#username ISP password cisco

MEDELLIN(config)#

MEDELLIN(config)#int s0/0/0

MEDELLIN(config-

if)#encapsulation ppp

MEDELLIN(config-if)#ppp authentication pap

MEDELLIN(config-if)#ppp pap sent-username MEDELLIN password cisco
MEDELLIN(config-

ifffend MEDELLIN#

MEDELLIN#ping 209.17.220.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.17.220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/15 ms

ISP>en

ISP#con

ft

ISP(config)#username MEDELLIN
password cisco ISP(config)#int s0/0/0
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication pap
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b) El enlace Bogota1 con ISP se debe configurar con autenticaciéon CHAT.

BOGOTA1l
BOGOTA(config)#username ISP
password cisco BOGOTA(config)#int
s0/0/0
BOGOTA(config-ify#encapsulation
ppp BOGOTA(config-if)#ppp
authentication chap

ISP(config)#username BOGOTA

password cisco ISP(config)#int s0/0/1

ISP (config-ify#encapsulation

ppp ISP(config-if)#ppp

authentication chap ISP (config-

if)y#end

ISP#ping 209.17.220.6

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.17.220.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/16 ms

Parte 6: Configuracion de PAT.

a) En la topologia, si se activa NAT en cada equipo de salida (Bogota1l y
Medellin1), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, soélo existira comunicacion hasta los
routers Bogota1, ISP y Medellin1.

MEDELLIN1
MEDELLIN(config)#ip nat inside source list 1 interface
s0/0/0 overload MEDELLIN(config)#access-list 1 permit
172.29.4.0 0.0.3.255 MEDELLIN(config)#int s0/0/0
MEDELLIN(config-if)#ip nat
outside MEDELLIN(config-
if)#int sO/0/1
MEDELLIN(config-if)#ip nat
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inside MEDELLIN(config-
if)#int sO/1/0
MEDELLIN(config-if)#ip nat
inside MEDELLIN(config-
if)#int sO/1/1
MEDELLIN(config-if)#ip nat
inside
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BOGOTA1
BOGOTA(config)#ip nat inside source list 10 interface
s0/0/0 overload BOGOTA(config)#access-list 10 permit
172.29.0.0 0.0.3.255 BOGOTA(config)#int sO/0/0
BOGOTA(config-if)#ip nat
outside BOGOTA(config-
if)#int sO/0/1
BOGOTA(config-if)#ip nat
inside BOGOTA(config-
if)#int sO/1/0
BOGOTA(config-if)#ip nat
inside BOGOTA(config-
if)#int s0/1/1
BOGOTA(config-if)#ip nat
inside

b) Después de verificar lo indicado en el paso anterior proceda a configurar el

NAT en el router Medellin1. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellin1, cémo diferente puerto.

LA W MMM Sl he LALLM S oA Ar e
Medellin-l§show ip nat translations

Pro Inside global Inside local Cutside local futside global

icmp 209.17.220.2:1 172.253.4.¢8:1 205%.17.220.1:1 205%.17.220.1:1

iemp 209.17.220.2:2 172.25%.4 . 8:2 205%.17.220.1:2 20%.17.220.1:2

icmp 209.17.220.2:3 172.23.4.6:3 205%.17.220.1:3 205%.17.220.1:3 =
icmp 209.17.220.2:4 172.23.4.6:4 205%.17.220.1:4 20%.17.220.1:4
Medellin-1f| v

Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente
a la direccioén de la interfaz serial 0/1/0 del router Bogota1, como diferente
puerto.
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Tranelating "end®. . domain secver [255.255.255.255) 3 Name lockup abosted

Bogota-19
Bogota-13show ip nat translations
Pro Inside global Inwide local

lemp 205.17.220.6:10 172.2%.0.6:20
icmp 205.17.220.6:11 172.29.0.6:11
icmp 209.17.220.6:12 172.29 .0 6:12
flemp 205.17.220.6:9 172.29%.0.6:9%

Bogoza~13

Cuteade local

209.17.220.5:10
209.17.220.5:11
209.17.220.5:12
209.17.220.5:%

Outweide global
208.17.220.5:10
205.17.220.5:11
209.17.220.5:12
208.17.220.5:8%
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Parte 7: Configuracion del servicio DHCP.

a) Configurar la red Medellin2 y Medellin3 donde el router Medellin 2debe
ser el servidor DHCP para ambas redes Lan.

MEDELLI
N2

MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.1
172.29.4.5

MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129
172.29.4.133 MEDELLIN2(config)#ip dhcp pool MED2
MEDELLINZ2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-

server 8.8.8.8 MEDELLIN2(dhcp-

config)#exit MEDELLINZ2(config)#ip

dhcp pool MED3

MEDELLINZ2(dhcp-config)#network 172.29.4.128
255.255.255.128

MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-

server 8.8.8.8 MEDELLIN2(dhcp-

config)#exit

b) El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

c) Configurar lared Bogota2 y Bogota3 donde el router Medellin2 debe ser
el servidor DHCP para ambas redes Lan.

BOGOTA2
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.1.1172.29.1.5
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.0.1172.29.0.5
BOGOTA2(config)#ip dhcp pool BOG2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTAZ2(dhcp-config)#ip dhcp pool BOG3
BOGOTAZ2(dhcp-config)#network 172.29.0.0
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255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1

BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTAZ2(dhcp-config)#exit

45



#pcz | =)

Phy=scal | Conlbyg  Desktop Custom Interface

8, Leac

zaxinate round toip tises n :milli-gec

Minlsmum = lma, Maxisus = , RAverage

46



ESCENARIO N° 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Lod 192388.4.0/24
% 103 192.468.5.0/24
3 Lob 192.168.5.0/24

Buenos Aires

132188995

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Estgblecer el ancho de banda para enlaces 256 Kb/s
seriales en
Ajustar el costo en la métrica de S0/0 a 9500
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Verificar informacion de OSPF

(1 Visualizar tablas de enrutamiento y routers conectados por OSPFv2
[1 Visualizar lista resumida de interfaces por OSPF en donde se ilustreel

costo de cada interface

(1 Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cadarouter.

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de

red establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquemade

red.

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

Configurar DHCP pool para
VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para
VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico enlos
routers mediante el uso de Ping y Traceroute.
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Desarrollo del Escenario N° 2

1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

Internet PC:
M

I Physical | Cnnﬁgl Cwskloy | Custom Inkarface |

M RIP Configuration
I 1P Canhgurancn
1 DHCP @ Static
1P Addrass 209, 165.200.230
Subriet Mask FRE.55.755. 248
Default Gateway 09, 155,200,225
DME Sarver

1P Configuration
i DHCP 7 Auto Config & Skabic

1P Adcress I
Lirk Local Addrass FEHD; CZI0 2 1FFIFERDIBRIE

TPy Gatamay

1Py DHE Sarver

|

R1 Bogota:

config t

hostname BOGOTA

int s0/0/0

ip add 172.31.21.1 255.255.255.252
clock rate 64000

no shutdown
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105 Cammand 1 ine Interfare

. 3/0. zPanged szete 7o fom:

R2 Miami:
config t
hostname MIAMI
interface loop0
ip add 10.10.10.10 255.255.255.255
no shutdown

interface s0/0/0

ip add 172.31.23.1 255.255.255.252
clock rate 64000

no shutdown

interface s0/0/1
ip address 172.31.21.2 255.255.255.252
no shutdown

interface g0/0

ip address 209.165.200.225 255.255.255.248
no shutdown
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Corg Parte

R3 Buenos Aires:
config t

hostname BUENOSAIRES

interface loop4

ip address 192.168.4.1 255.255.255.0
no shutdown

interface loop5

ip address 192.168.5.1 255.255.255.0
no shutdown

interface loop4

ip address 192.168.6.1 255.255.255.0
no shutdown

interface s0/0/1

ip address 172.31.23.2 255.255.255.252
no shutdown
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reysizal | Config O

[0S Commznd Line Interface

Focseer (tenfio-1f)3
ALTON-S-THAGEET - Tacerfare Serialf )1, =Panyed scaze =a op

by szaecle

ETEOM-C-IT0M - “lae procass] ar Tarerfare Loophranes aharged atar

2. Configurar el protocolo de enrutamiento
criterios:

OSPFv2 area 0O

OSPFv2 bajo los siguientes

Configuration Item or Task Specification

Router ID R1 1111
Router ID R2

5555
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500
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CONFIGURACION OSPF V2

R1 BOGOTA

config t

router ospf 1

router-id 1.1.1.1

network 192.168.99.0 0.0.0.255 area 0
network 172.31.21.0 0.0.0.3 area 0
passive-interface gi0/0

interface s0/0/0

bandwidth 128

ip ospf cost 9500

interface s0/0/1

bandwidth 256

e

Physxcal | Conhg (11

1045 Conmmared Dine: Toled Ao

e e ) a1 CLomEom Cr TR T e,

aTATE I 3P

ALIMY-S-CONGED: Izzecfaze fex:iall 2/0, czanged szize =0 W

SLINGZAOYC-A-L000MS . Lins protcoa. an Tnsarface SeciasOsis 3, arasged ataze o
L LS
" a1t Sllelicmpm L) M peweorn N, Mee 22 F 2 e A I e Lt

MOT T
BOCITRA T

Zztat configucwtios coewards, e per Lime End wich O/,
DOCCTRizonfigi ftroutes oapd L

DOCCTR (zoafig-zocres i Pooener—i2 L.1.3.0

tPratmac SO2.1CC.32.2 0.0.2.2%% sz 2
Ifratwack STI.00.40.0 €.2.0.0 szen )
Ifpanaive LnTexface QL0 2

DOGOTA ‘zemfi itincezface 3¢

DOGOTA zamfig A2 toandyiizh 1232
0GCTA zeafig-Aeitip zepl czat 2500
DOCOTA zonfig-4t tiomesface #200/0
BOOOTA (coafig-Af) handnldch 356
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R2 MIAMI

config t

router ospf 1

router-id 2.2.2.2

network 209.165.200.224 0.0.0.7 area O
network 172.31.21.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.3 area 0
passive-interface gi0/0

interface s0/0/0

bandwidth 256

ip ospf cost 9500

interface s0/0/1

bandwidth 256

';R: . I.
Awsnd | feefig | U

108 Comumared Line Tnlrsfaoe

M e o oo e o2 s TTETNIT

SLIMS=S~CAASIXS  Imwetfeny Sesta /00T, chasged stem tu ug
SLDMIEROTS C UZ2OUN: Lirae peoonacszl ca Irmecface Jexdall 003, chazged staze 2 w3
SLINCINIMIer=ll Pl | ovnr s ane 0y et iy S a0 ST, adeamgrel ket b “"w

S0:03:20: VOCOT TOADICIN: Przcems 1. no L.L.l.l o Seciall/CLl fooe LOADING o
T, Loadicg Saze

EIANIvn

OANIecen? ©

Srter confiyoxation ascmmanis, aae per Line End wizh OFTL2
vl wigr ralae o

watazidrowge=id 32

tzanmaczk 200

tezeTmack 170 21,20,

igeataack 10 ¢

A idrurrarer=anbor s W
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R3 BUENOS AIRES
config t
router ospf 1
router-id 3.3.3.3
network 172.31.23.0 0.0.0.3 area 0
network 192.168.4.0 0.0.0.255 area0
network 192.168.5.0 0.0.0.255 area 0
network 192.168.6.0 0.0.0.255 area 0
interface s0/0/0
bandwidth 256
ip ospf cost 9500
interface s0/0/1
bandwidth 256

#n G

| rhryzical E Confg | CU ]

105 Command Lna Interface

[T XTI LI it oY 17 =V Lotd S0 FILL puresy ISer.es
2538 byiea of saa-maletade czabigusatacc sesasy.
SEIDHE bytes ct ATA Djates T=peciilaat 1 dewd'biite:

FPoewr ZITURS £D Qe aactes

SLIMT S OS50 Dwmec®ace SectialdiC)d, zawaged a=ace 22 ;3

SETETIRATO-C-TPDIWE: “dre peazasal or Tresrface SerintlN)0L, charsed wiwzae co zp

ITNGAIRIS & ¢
FITHLSATRES [eonfiq A0 igbardasdey 5400l ced e ume “clonr i onpd pezsenn” coemmcd,
dup oniy =r rabas aSface
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Configuration Web Server

Fhysical | Config | Servicas  Deskiocp | Cusbom Interface

IP Configuration

Intarface [Faf-l:Eth-aimu}
IF Configuration

T DHCR @ Static

17 Address 10.10.10.10
Subnel Mask 255.255.255.0
Dafault Gabaway 10.10.10.0
DNS Servar 0.0.0.0

in

IPvE Configurstion
© DHCP & Auka Config @ Stabc
1w Address
Lirk Local Addrass  FEGO::203:E4FF:FESC: 435
o Gataway
76 DNS Servar

Verificar informacion de OSPF

0 Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Se puede hacer con el comando show ip route

WA AT M TR A E . AR A MR WL S R R R A P e m A
HOSGOTAzT e
DOSOTATalow iAp TourTe
Codes: L. - local, © - connecved, & - RIP., M — modile, B - DBDCP
T3 = RCETOIY, O3 = MOTLTITY b TR = I esbaace -
Bl — ORFE NESA extecnel iy - ORFF NANA extocnel Tygpe @
=3 COSPT exTeznal =Type L, =2 OSFT exTeznal Type I, X e
1 - IS-IS, LI - IS-IC level-l, LI - IS-IC level I, 21a - IS-IS Anver
- e gmanreed taben bemr wber Pt b 1T1 = garw =samerw st e mrvsatoer s - O3

B T L e R e B S S = =)

GaTtevay of lasT TrescorT is noT seT

R R B T = T D Sy S

A= 10.20.10.10/72323 fL10/2C0L) wia L72.21.2321.32, 0©00:01:Z22, Sexialos0s/0
172 .1C.0.0/72C 4is variably subnecTtrted, < subnects, I masks

(=2 AT _1E 30 _ 0/T74 29 dirmcely connected, CigabinEoharnesO/s/0 30

1. I B R e S S T o B e ML P I )

c A72 .14 .40.0/24 ia dizecrly connected, GigabizZctheznezO,/0.40

= AT2.1C.40.1/702 As AirecTly connected GigacicIchearnecsO/0.40

c 172 .1€.180 . 0/3494 1w dairx tly con NnectO/0._ 180

[ TAL TR TRE] TSN wce ada e T L S I ]
172 . 21 .0.0/36 ia vaxiaoliy - maske

< AT2.22.22.0/20 As direcTly connecrted, STexiallOrsOs0

. ATI.DL .2 .73 Aw directly conneacoed, Sac-ialOs0r00

T |

aras
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MIAMIzanow ip route

Codea: L - local, C -~ connected, 5 - scatic, R - RIP, ¥ - mobile, & - BGP
D - EIGRP, EX - ZIGR? extezxnal, © - OI9F, IA - OSPF 4intex axes
NL - OSPT NIZSA exterxnal =ype L, N2 - OSPT NISISA external Type 3
L - O3SPT external Type 1, EI - OSPT external Type 2, = - EGP
4 IZ-IS, L1 IZ- IS level 1, T2 IZ I level 2 is IS IS inter ares

> candidate defaul=z, T Per uaser sTatic zocute, o oDR
5 pericdic downloaded sTtatic Toute

Fatewvay of LasT resSIT is ToST seT

10.0.0.0/722 is suroietted, 1 subnects

c 20.20.10.120/7 ids directly connected, Loopdackd
173.31.0.0/1C ia wvariably subnested, 4 subniets, I =asks

c 192.33.21.0/700 i directly connected, Sesial0s/ord

b A L72.22.21.3/723 As dirxectly connected, Sez-ialldsOor1

< 172.32.23.0/30 is directly connected, Sezsiald/0/0

b A 172.31.23.1/7392 is direcrtly connecvTed, Secsields0s0

MIRMIe

SUZNOZAZIZIZStalow ip rocute

Codeus: L - Joceal, © - connected, ¥ - steatic, % - ALV, M - zobile, 5 - BEY
D = BICADP, EX - EICADP caternul, © = OEDF, IA = C38DPF Luter sreu

N1 - ORPF NSSA external nypes 1, HZ - OSPT NSSA saxternal nype =

=1 OZPT external =Type 1, X2 OZFT externmal =ype 2, X EGF

& = IZ-I5, L1 - I3-I5 level-l, LI ~- IS-15 level-l, ia - IS-1I5 intes azea
* = candidete dufeult, U - puz—uswz stebaic zoute, o = 0DA

P = periodic dounloaded ananic route

Fateway =f lasT SeSCIT 1 DOt Xet

172 .81 . 0.0/1¢ 14 wvariably subnetted, 2 gubnetas, 2 mesks

[ 172 31 23 O/A0 4a dAireornly oconneoced, Serialayso/zl

r 172.31.23.3/33 2s directly connected, ZTeriald/0/1 —1
122.1C€0.5.0/24 is vaziably suboetted, I subsiata, 2 masks

C 192.188.5.0/24 2w daizecbly tud, loopbacks

T 182 168 &5 1 /82 1n divecornly connecned, Toopbhacks =
192 . 168 .. 0/34 1w wariably subneczed, I subneza, - masks

c 122.1C0.C.0/28 2s directly conmnected, Loczbackdé

L ASZ.188.8.3/32 a» dizectly connected, Loopbackd

BUENOEATNERS] -

Visualizar lista resumida de interfaces por OSPF en donde se ilustreel
costo de cada interface

N e

| Phymest | Conng | cu

|
I1I0S Command Line Intertace
r. 17T 1/ A0 T/AT s dirnrtly morneened, Sligaht aEshermend/ 0 €0 -
c LA72.L6.L00.0/38 L8 dizectly connected, Giganizitiheznetosy

17T 1R TRAN T/RT 4w M

A72.24.C.0/0¢C 2a vaziabl

- 177 A1 T ASRD dw Adverhly comneensed, Rertalf 000

z 473.31.31.1/33 2a dizectly comnected, Sexialdsos0
WOCOTASwhows s man® e ke e

Yy ernmeened,  S4gahd wE e e k00
subnetTed, I AUDNeTs, 2 ZJaAsks

Neignooz ID Fxa drate Desc Iime Addzeas Inteziace
Rk S B a s - nn-on x> 177 Xy 7T P EesimrnsO0n
BOGOTATancw 1ip capf interface

2exzial0s/0/0 18 Up, Line piotocod i up
Trherreh addreas 4w 1TI XY D1 T/RA, Ares 0
Fzcceasas ID 1, Foutex ID 1.i.1.., tlezwozk Iype POLNI IO-POLINT, Coasx: 2200
Tranmamin Pelay 4w 1 weme, Beane TOTHT=TO=D0THT, Teinring 0O
Ho designated zcutesr oo this neswozk
M Bumrbaps e asgunaned sratme s ahim e hene b
Timez intesvals configuzed, ellc L0, Dead 40, Wait 40, Retramssat o
Welle e 4m 00 -AN0-A4
andex L/, Zliccd Quede leag:snh O
Meun Owl (0) /Nen (0]
last L£lood acan length is I, maximas is L i
Tamn Flowwd memrm hime twm N omaers, mamtosm (0 O swee
Heighbcx Count ia L , AdJacent neighbor count is L -
DeAfmrmenn wink mmighbhes 7 3 3 3 )
Juppress hello Zox O neighboz s
—eOTRe -
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[0 Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cadarouter.

| Physical | config | cu1
105 Command Line Interface

Neighbozr Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbozx 2.2.2.2

“ Suppress hellc for 0 nezghboz (s
BOGOTAY
ul N

BOCOTAgahow 1p capf protocola
% Inval:d znput decected at "~' markers.
BOGOTAgahow 1p protocols

Rout:ing Protocol i1e "caps 1"
Outgoing update filtcer list for all interfaces ie not set
Incoming update filtcer liet for all interfaces is nNot =et
Router ID 1.1 .31.1
Nurber of areas in this router ia 1 1 normal 0 szub 0 neasa
Maxizum path: 4
Routing for Networks:-
19Z.168.59.0 0. 0.0.255 area ©
17¢.31.71.0 0.0.0.3 area 0
Passive Interface(s) -

GigabiTEchernes0/0

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:14:01
.2 . 2.2 110 00:-14:01

Distance: (default is 110)

| socoTas| i

| Physical | Config | cu1 |

I0S Command Line Interface

B T I

El 2
Adjacent with neighbor 1.1 1.1
Suppress hello for D neighbori=)

Locpback0 is up, line protecel 13 up
Internat addreas ia 10.10.10.10/382, Azaa O
Pzocwas ID 1, Routes ID 2.2.2.2, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Hoss

MIAMI>

MIAMI>en

MIJMIgahow ip protccola

Routing Protocel i1s “ospf 1"
Cutgoing update filter list for all interfaces 1= not =6t
Incoming updacte filter list for all inverfaces 13 not seT
Reouver ID 2.2.2.2
Humbesz of azeas in this routes i1e 1. 1 nozmal O etub D nssa
Maximum path: 4
Rouzing for Networks:
209.165.200.224 0.0.0.7 area 0
172.81.21.0 0.0.0.8 az@ea O
10.10.10.8 0.0.0.3 azea O
Pasmive Intertace(m) -

GigabitEthernes0/0
Roucting Informavion Sources:
Catavay Diacance Lasac Updace
1.2.1.1 110 00:14:50 3
s2.2.2.2 110 a0:-14:-50 l'
Distance: (defauls i3 110)
MIamze| -1
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®e e

| Physical Conﬁgg[ CLI

10S Command |Line Interface
=SUPPITIT NTIIT UL U NCIPNDUITY
locpbacks im up, line protocsl ism uwp
Invernaet addreas ig 152.162.5.1/24, Azca O
Frocesa ID I, Router ID 3.3.3.3, Nezwork Type LOOPHBACK, Coe=: 1
Locpback intezface i3 ltreated «3 « stub Hoao
Loopback4 t= up, line protocol is up
Intezrnet address 2w 192.162.6.1/24, Azeua O
Proceas TD 1, Router ID 3.3.3.3, Weswork Type LOOFBACK, Co=s: 1
Loopback intezface is treated as a stub Host
BUENOSAIRES>
BUENOSAIRES>en
BUENOSAIRES$ahow 1ip protocols

Routing Pzotocol is "oapf L*™
Curngoing update filzmar liat for all inTarfaces im nor ses

Incoming update £iltesz list £fozr all aintezfacus is ot set
Rouzer ID 3.3.3.3

Nuxbesz ©f azeas 1n this scoutes 2s 1. 1 normal O stub O ness
Manimum path: 4

Lass Update —

00:13:03 =

Distance: (defaulv L3 110) B
BUENOSAIRESS ns

Copy Paste

3. Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

Creacion Vlan S1
Switch1(config)#vlan 30
Switch1(config-vlan)#name Administracion
Switch1(config-vlan)#exit
Switch1(config)#vlan 40
Switch1(config-vlan)#name Mercadeo
Switch1(config-vlan)#exit
Switch1(config)#vlan 150

Switch1(config-vlan)#name Mantenimiento

59



Physical | Config | it

105 Cormunand Line Intorface
sormwnRr te-ts . - N : ' :
COpyright (Gl IWMe=XOUN
Comoilad Wad 13-O==-08 337

Cinoo Myoleds, 0o

0% by pv_team

Frase PETURN co ge= starced!

SLANK == CRANUKL . cilwsiface Mesbaihesawtd/l, cheaged state Lo up

SLANA VAU U= = U VOUMN . calie PAGEOUGL G0 LOT@ilacs SFUstAiieineiU/l, changed sLate oo
upe

SLINN - -CTAMNCED: Trrerface Fascfchernend/3, changed sreve ve wup

ALINEPROTO-5-UPDOEE: Lime prossccl on Incarface TascYvharnes0/3. changed sva=e =a
v

Swivchean

figurasion coomands, ooa per lirae End wieh ONTL/2

Muator Tag-vian) Eaaue ALBLLNLNIRAL SN -
Zwiven fio-vianl #vlan 40
HUATGH | GakIag=vi P AL

- vian) #vian 120
Muaton WVien) Enade MANIENINIKNIU
Swivch lconfic-vianl @ as

Copy ] | Paste |

s [ s =

| #hysical [ Confiy | CLI ]
105 Command Line Tnlorface
— - —~ —_—
Cmprs Lot Wasd 3@ =eb=08 22 OR by ph_beurs m
Fress FITURN To get szarted!
FLINK-S-CHANGED: Intwe:sfecw Yest¥thernwt0/1, changed state 5o up
SLINIPROTO-Z-UPDOWN: Line protacel sa Interface FassIthernecd/Ll, changed stace to
up
ALIRK-5-CHANGEID: Intesfece YastIthernetC/3, changed state ©o up
ALTEEPROTO-E-UPDOWN: Lina protacol on Interface Fasszithernerd/2, ohanged atate to
p
Suizchsen
Ruinengeant ©
Ynter contiguresion commends. onw per line  End wish UNTLAZ
Swiztchiconfigitne ip domain-lockup
Swizchlcenfig)tvlan 30 F
onfig-vian) gname ADMINIRTRACION
o ferunt g=vian) $viun 40
e lconfig-vlen) fneme MERCADEC -
Swizchicenfig wian)tvlian 2150
ch (config-wlan)gname MANTENIMIEZNTO
Ao ia=wlAnd
e stig=viaend e
Swizchiconfig wiand# =
| copy | Faste

”»

¢ Para configurar laseguridad, se establece como contrasena predeterminada “cisco

line console 0

pass cisco

linevty 04

pass cisco

enable secret cisco

e Configurar en el switch las interfaces que pertenecen a cada VLAN
Switch1(config)#interface range fa0/1
Switch1(config-if)#switchport mode access

Switch1(config-if)#switchport access vlan 30
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Switch1(config-if)#exit

e Configurar la encapsulacion en los troncales:
BOGOTA(config)# interface g0/0.3
BOGOTA(config)#description ADMINISTRACION
BOGOTA(config-if)# encapsulation dot1Q 30
BOGOTA(config-if)# ip address 192.168.30.1 255.255.255.0
BOGOTA(config)# interface g0/0.4
BOGOTA(config)#description MERCADEO
BOGOTA(config-if)# encapsulation dot1Q 40
BOGOTA(config-if)# ip address 192.168.40.1 255.255.255.0
BOGOTA(config)# interface g0/0.150
BOGOTA(config)#description MANTENIMIENTO
BOGOTA(config-if)# encapsulation dot1Q 150
BOGOTA(config-if)# ip address 192.168.150.1 255.255.255.0
BOGOTA(config)#interface g0/0
no shutdown

Exit
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1I0S Command Line Interface

BOCOTA>an
BOGOTA$cont ©

Enter configuration commanda, one paer line. =End wich CNTL/Z.
BOGOTA (config) $#interface g0/0.30

BOGOTA (config-wubif) fintecface g0/0.30

BOCOTA (config-sublif) #descriprion ADMINISTRACION

BOGOTA (config-=ubif) fencapsulation dotliqg 20

BOCOTA (config-subif) Jip addreass 172.1€.30.1 255.255.255.0
BOGOTA (config-subif)$incterface g0/0.40

BOGOTA (config-wubif) §description MERCADRO

BOCOTA (config-sublf) gancapsulation dotlq 40

BOGOTA (config~=ubif) 2ip addre=s 172 _1¢ 40.1 255.35% _2355.0
BOGOTA (config-subif) fintesface g0/0.130

BOGOTA (config-subif) sdescription MANIENIMIENTIO

BOGOTA (config-subif) $¢encapsulation dotig 150

BOCOTA (confi D1f) $ip add 8 172.1€.150.1 265.255.266.0
BOGOTA (config-~=ubif)2interface g0/0

BOCOTA (config-if) §nec shurdown

BOGOTA (config-if) ¢
SLINK-S5-CHANCZD: Interface CigabitEcharnetld/0, changed atate to up

SLINZDROTO-S-UPDCWN: Line protecol on Interface CigabirtEchernetd/0, changed state
o up

SLINK-5-CHANCED: Interxface CigabitEchaernetld/0.30, changaed state T©o up

-

| copy || Paste

4. En el Switch 3 deshabilitar DNS lookup

[Physicel | Config | cui

10S Command Line Interface

Switohgocon? ©

Znteszr configuszation cozmands, one pes line. ZEnd wath CNTL/2Z.
Svitchiconfigl#no 1p domain-lookup

Switch (configl$

Switch(config) e
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.
Configuracion S1

105 Command Line Interface

- o =3 Tt © nazive wvian 1 S

A Invalid dinpus detected art "~' marker.

Fuinoh{config=ifiginnerfaoe FO/24
Swiztchiconfig i2) fevizhipost =ode TTunk

& Invalid inpus detected at "~' marker.

Fuwinoh{config=ifgavizohparn mvunk nacive wlan 1
Switchicsafsig Lif) fintesface C0/34
Fvaitbchicontig=ii)duvaitchpurt mode Lzunk

Switchicongig-izi e
SLINEPROTO=-A=OPDOMN - Tines promoonl on Tnnerface Faaminhernenl /24 changed stnate @o
dowm

ALINEPROTO-A-UPDOMN: Iine protocal on Interface Tassitherne=zl/34, changed state =o
=

Switchiconfig 12)fawischportT srunk nmative vlan 1
Evitchicontig=150) bunst

Switah{config| gincarface range fad/3, fad/4-33
Switchi{config-if-range) fawitchpost mode access
Fuitoh{config=|f=range) §omin

Switch {configl 2interface fald/1l

Ewitchiconfag=i12) dyvitchport mode wccess
Switoh{config-1if)gavizohpart acceaaa vian 20

Switchiconfig-12) faxit
Euinehiconfini aeuit,

1

Configuracién S3

{[ietymeat. [ Contig,] vt |

10S Command Line Interface

Switch>un

Switchscont ©

Xnter configuration commands, one per line EInd with CNTL/Z.
Switchlconfig)¥intefece viaa 150

% Inval:id input detectes at "“" macker.

Ewitchiconfig) #inverface vian 150
Switch configrif)$
SLINEK-5-CHANCED. Iatezfuce VianlsSl, cheaged state to up

MLINXPROTO-Z-UPDOMN: Line protocol on Interface Vianlil, changed state to up

Svitchiconfig-1£)8

Switch configrif) finterface viam 120
Switchiconfig-if)dip eddzess 192.1€5.99.3 255.255.286.0
Switchlconfig-1fi$no =shutdowm

Switch config-if)fip cCefault gateway 192140 9331
Switchiconlig) dintezface £0/3
Switchiconfig-1if)$awisch mode Trunk

Switch config-if) fawicchport trunk native wlan 1
Switchiconfig-if)#intezface range fauld/2, Lal/d-24
Ewitoh config-if-range) 2awitchpors mode access
Switchiconfig-if-range)finterface 2al/1
Switchiconfig-if)favicchport pode 4ccuas
Switchiconfig-1f)$auwicschport acces= vian 40
Switch config-ig)$

Switchlconfig-if) 4]
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema
d

ered.
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e
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I [

Faxtc

| "hv'mw -l Config | <u ‘|
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Entex CONfIiQUIALLION COMMANds, COne pex line.
Swizcchiconfig) tincesface Tange Tads/3I, Tal/4
Futneh lennfia=1 f=range) § shutdown

And winn CNIL/Z

SLINK Z CIOMGED: Inteszface JasctichezrnezOr/2, aAdministzatively Jown
TR AT NI Eerbae e § e LR TR IO PT NPT
ALINY T CIIANMGID: Intesface TastIcth orz, = = e adminiscsatively Zown
B e L B S [ETPTSP) L S
LINK-S-CHMANGED: Invarface FascEtharnevO/T. changed To adminisvr-avively down
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STLTHK=A={HMANCTY D Trnorfare FantEoahoarnen/ % hangeet mhate o admims ehrant ey dfosen
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down
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down
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e [
ALINK-5-CMANGCED: Tnoerface FasrcEchernetsds 18, changed svsave 920 sadminisscasively
e
LINK T CHIANGED: Invesface TasctIthernect0 /18, changed e T sadminiscratively

| <Cooy || Faste
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7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

md|CmW.CU

I0S Command Line Interface

Press RETURN to get started

BOGOTAY=n

BOCOTAgcon? T

Enter configuration commands, one per line., =End with ONTL/Z
BOCOIA (config) #ip dhcp pool wlan3d

BOGOTA idhep-config) #network 192.168.30.0 255.255.255.0
BOCOTIA (dhcp-confiqg) $default-router 192.168.30.1

BOGOTA (dhep-config) 2ip dhep pool viansd

BOCOIA (dhcp-confiqg) $network 1592.162.40.0 255.285.2585.0
BOGOTA (dhep-config) $default-router 192.163.40.1

BOCOTA (dhcp-confiqg) #2p dhcp pocl wlanido

BOGOTA (dhep-config) #network 192.163.200.0 255.255.255.0
BOCOTA (dhcp-confiqg) §default-router 192.1628.200.1
BOGOTA (dhep-config) g

BOCOTIA (dhcp-confiqg) ®

|_Copy | [_Pests

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

BOCOTA>sn

BOCOTAgcon? t

Enter configuration commands, cne per line. End wich CNTL/Z.
BOGOTA (config) #ip dhco exclude-addres= 172.1€.30.1 172.1€.30.30

% Invalid input detected at "~" marker.
BOCOTA (config) $ip dhcp exclude-address 172.1€.30.1 172.16.30.30
% Invalid input detected at '~' marker.
BOGOT2Z (config) #ip dhcp excluded-address 172.1€.30.1 172.1€.30.30

BOGOTA(config) 2ip dhep excluded-address 172.16.40.1 172.16.40.30
BOGOTA(config) e

BOGOTA (configl®

1
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Configurar DHCP pool para
VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para
VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

®u

Physical l Conﬁg_j cur |

10S Command Line Interface

BOGOTA>en
BOGOTASconf ©
Enter configuration commands,

BOGOTA (dhcp-config) fexic
BOCOTA (config)$

BOGOTA (config) éen

% Ambigucus command: "en™
B80OCOTA (config)$#conf ©
%Invalid hex value

BOGOTA (dhcp-config) fexait

SOCOTA (dhep-config) fexic

BOGOTA (dhep-config) exic
SOCOTA(chtlgiﬂ

BOGOTA (config)l gip dhep pool mercadec

B80COTA (dhcp-config) #dna-sexrver 10.10.10.11

BOGOTA (dhcp-config) $default~router 172_.1€.40_.1

BOCOTA (dhcp-config) gnecwork 172.16.40.0 255.255.255.0

BOGOTA (config) #2p dhcp pool mercadeo

BOGOTA (dhep-config) 8dne—server 10.10.10.11

BOCOTA (dhcp-config) §defaulc—routar 172.1€.40.1

BOGOTA (dhcp-config) #netwozrk 172.1€.40.0 255.2865.255.0

one per lina. End with CNTL/Z.
BOGOTA (config)$#ip dhcp pool ADMINISTRACION

BOGOTA (dhecp-config) dna—server 10.10.10.11

BOCOTA (dhcocp-config) §default-router 172.1€.30.1

BOGOTA (dhcp-config) #network 172.1€.30.0 255.255.285.0

BOGOTA (config) $#ip dhcp pool ADMINISTRACION

BOCOTA (dhcp-config) fdna-server 10.10.10.11

BOGOTA (dhcp-config) #default-router 172_1€.30.1

BOGOTA (dhep-config) $¢network 172.16.30.0 255.255.255.0

m

[ Copy

I

Paste
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Desktop | Custom Interface

IP Configuration
1P Configuration

2 DHCP & Static

IF Address 172.16.30.21
Subnet Mask 255.255.255.0

Default Gataway 172.16.30.1

DMS Sarvar 10.10.10.11

IPwE Configuration
7 DHCP () Auto Config @ Static

IPvE Address

Link Local Address FES0::204:94FF :FEB7:C676

IPwEb Gateway
IPwvG DNS Sarvar

Fl LLL] . ¥

Physical | Config | Desktop | Custom Interface |

IP Configuration
1P Configuration

) DHCP @ Static

IP Address 172.16.40.31

Subnet Mask 255.255.255.0

Default Gateway 172.16.40.1

DMNS Server 10.10.10.11

IPwE Configuration
& DHCP 0 Aute Config @& Static

PvE Address £
Link Local address FES0::260: 3EFF:FES4:EBEC

IPwh Gateway

IPwh DMNS Sarver
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10. Configurar NAT en R2 para permitir que los hosts puedan salir a
internet

MIAMI(config)#interface GigabitEthernet0/0
MIAMI(config-if)#ip nat inside
MIAMI(config-if)#int sO/0/0
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#int s0/0/1
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#exit

& Invelid input detected at *

MIAMI (config-if) gaxic

MIAMT (config)interface GigabitEthernetd/0

MIAMI (config~if)$ip nat inside

MIAMI (config-12)$xnt =20/0/0

MIAMI (config-if)§ip nat cutsaide

MIAMI (config-if)gint =0/0/1

MIAMI (config~if)3ip nat outside

MIAMY (config-i1if)fexitc
MIAMTI (config)$

Copy Pas

11. Configurar al menos dos listas de acceso de tipo estandar a sucriterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

MIXMI>en

MIAMIgconf ©

Enter configuration commands, one per line. Znd with CNIL/Z.
MI2MY (config)$ip access-list standard ADMIN-MGT
MIAMI(config-std-nacl)$permit host 172.31.21.1

MIAMI (config-std-nacl) fexit

MI2MI (config)$line vty 0 4

MIXAMI(config-line)faccess-class ADMIN-NGT in

MIAMI (config-line) fexit

MIZMI (config)$ >

m

68



inter configuration commands, one per line. End with CNTL/Z.
MIAMI (config)éno access-list 2 permit 172.16.30.0 0.0.0.255
WIAMI (configléno access-list ¢ permit 17:.16.40.0 0.0.0.255
WIAMI (config) fexit

HIANTE

%5Y5-5-CONFIG I: Confiqured from conaole by console

ann

12.Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R10
R3 hacia R2.

§ LMVELLY LML WEOLTLLEW Sk LiSLhATL.

m

MIAMI (config)faccess-list 101 permit icmp any any
MIEMI (config)
MIAMI (config)# W

‘ Copy H Paste

13. Verificar procesos de comunicacién y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.

BOROTA>en
BOGOTREping 172.31.21.2

Iype escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.Z1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1,/11/54 ms
BOGOTRAgping 172.31_23.1

Type escape segquence to sbort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timecut is Z seconds:

Success rate is 0 percent (0/5)

BOEOTRE

Copy H Fas

69



MIAMIg$ping 172.31.23.2

Type escape segquence to abort.
Sending 5, 100-byte ICMP Eches to 172.31.23.2, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/15 ms

MIaMIE

| copy || raste
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CONCLUSIONES

Del siguiente trabajo captamos y adquirimos el conocimiento de como configurary
manejar ip con el programa pack tracer , ademas concluimos los
direccionamientos ip a cada equipo que configurabamos , aprendimos asignarles
protocolos,ips y demas estableciendo una comunicacién mutua para los equipos
de cisco.

El diplomado de cisco es muy importante en nuestra profesién como ingenieros de
sistemas ya que optamos por conseguir soluciones y brindar una facilidad de
conexiones de red.

Se configura exitosamente la topologia de red sugerida en la prueba de
habilidades, aplicando los conocimientos y habilidades adquiridas en el
Diplomado.

Se utilizé la herramienta de simulacion Cisco Packet Tracer, como medio para
desatrrollar la practica con ello la seguridad y sin temor a equivocarnos de realizar
implementaciones en la vida real de este o cualquier otra red que surja como
solucion tecnoldgica a una necesidad.
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