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INTRODUCCION

Las comunicaciones y el manejo de la informacion es una de las fortalezas que tiene
las empresas al momento de competir en el mercado, es asi como cisco lleva la
vanguardia con sus diferentes equipos en el tema de las comunicaciones de red.

En este trabajo realizaremos la solucion de escenario planteado donde se aplicaran
todos los conocimientos obtenidos durante el semestre como son las
configuraciones del enrutamiento, verificacion de protocolos y autentificacion PPP
entre otros.

Para el desarrollo de estos escenarios utilizaremos el software cisco packet tracer,
el cual nos permitira configurar los diferentes elementos de nuestro sistema y
observar su comportamiento.



OBJETIVOS

Aplicar los conocimientos obtenidos durante el semestre para dar soluciona a los
dos escenarios planteados.

Utilizar el software cisco packet tracer como herramienta para configurar los
diferentes elementos del sistema.

Analizar el caso asignado implementando soluciones integradas LAN-WAN
mediante la utilizacion de la herramienta de simulacion PKT, facilitando la
conectividad entre los dispositivos de las redes.



1. Descripcién general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizaciéon CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y

solucién de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompanado de los respectivos procesos de documentacion de la solucion,
correspondientes al registro de la configuracién de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante

el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades estd conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de usando

cualquiera de las siguientes herramientas: Packet Tracer o GNS3.



2. Escenario 1
Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

WUR00/D  xn 204/

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el

encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN

y a los routers 3 de cada ciudad.



Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion

(asignar nombres de equipos, asignar claves de seguridad, etc).

Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare

la red principal, desactive la sumarizacién automatica.

Configuracion Router Medellin 1
Router>enable

Router#config terminal
Router(config)#hostname Medellinl
Medellin1(config)#line console O
Medellin1(config-line)#password ciscol
Medellin1(config-line)#login
Medellin1(config-line)# enable password cisco2
Medellin1(config)#enable secret cisco3
Medellin1(config)#banner motd "acceso no Autorizado
Medellin1(config)#service password-encryption
Medellin1(config)#router rip
Medellin1(config)#interface serial0/0/0



Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 64000

Medellin1(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Medellin1(config-if)#exit

Medellin1(config)#interface serial0/1/0

Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)j#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
Medellin1(config-if)#exit

Medellin1(config)#interface serial0/0/1

Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Medellin1(config-if)#interface serial0/1/1

Medellin1(config-if)#ip address 209.17.220.1 255.255.255.252
Medellin1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
Medellin1(config-if)#exit

Medellin1(config-router)#network 172.29.6.0
Medellin1(config-router)#network 172.29.6.8
Medellin1(config-router)#network 209.17.220.0
Medellin1(config-router)#version 2

Medellin1(config-router)#no auto-summary
Medellin1(config-router)#exit

Medellin1(config)#do wr

Configuracion Router Medellin 2
Router>enable

Router#config terminal
Router(config)#hostname Medellin2
Medellin2(config)#line console 0
Medellin2(config-line)#password ciscol
Medellin2(config-line)#login
Medellin2(config-line)# enable password cisco2
Medellin2(config)#enable secret cisco3
Medellin2(config)#banner motd "acceso no Autorizado
Medellin2(config)#service password-encryption
Medellin2(config)#router rip
Medellin2(config-router)#network 172.29.4.0
Medellin2(config-router)#network 172.29.6.4
Medellin2(config-router)#network 172.29.6.0
Medellin2(config-router)#version 2



Medellin2(config-router)#no auto-summary
Medellin2(config-router)#exit
Medellin1(config)#do wr

Configuracion Router Medellin 3
Router>enable

Router#config terminal
Router(config)#hostname Medellin3
Medellin3(config)#line console 0
Medellin3(config-line)#password ciscol
Medellin3(config-line)#login
Medellin3(config-line)# enable password cisco2
Medellin3(config)#enable secret cisco3
Medellin3(config)#banner motd "acceso no Autorizado
Medellin3(config)#service password-encryption
Medellin3(config)#do wr
Medellin3(config)#router rip
Medellin3(config-router)#network 172.29.6.8
Medellin3(config-router)#network 172.29.6.12
Medellin3(config-router)#network 172.29.6.4
Medellin3(config-router)#network 172.29.4.128
Medellin3(config-router)#version 2
Medellin3(config-router)#no auto-summary
Medellin3(config-router)#exit
Medellin3(config)#

Configuracion Router Bogota 1

Router>enable

Router#config terminal

Router(config)#hostname bogotal

bogotal(config)#line console O
bogotal(config-line)#password ciscol
bogotal(config-line)#login

bogotal(config-line)# enable password cisco2
bogotal(config)#enable secret cisco3
bogotal(config)#banner motd "acceso no Autorizado
bogotal(config)#service password-encryption
bogotal(config)#interface serial0/0/1

bogotal(config-if)#ip address 209.17.220.5 255.255.255.252
bogotal(config-if)#clock rate 64000

bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
bogotal(config-if)#exit



bogotal(config)#interface serial0/1/1

bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
bogotal(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
bogotal(config-if)#exit

bogotal(config)#interface serial0/1/0

bogotal(config-if)#ip address 172.29.3.1

255.255.255.252 bogotal(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
bogotal(config-if)#exit

bogotal(config)#interface serial0/0/0

bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
bogotal(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
bogotal(config-if)#exit
bogotal(config)#router rip
bogotal(config-router)#network 172.29.3.0
bogotal(config-router)#network 172.29.3.4
bogotal(config-router)#network 172.29.3.8
bogotal(config-router)#network 209.17.220.4
bogotal(config-router)#version 2
bogotal(config-router)#no auto-summary
bogotal(config-router)#exit
bogotal(config)#do wr

Configuracion Router Bogota 2
Router>enable

Router#config terminal
Router(config)#hostname bogota2
bogota2(config)#line console 0
bogota2(config-line)#password ciscol
bogota2(config-line)#login
bogota2(config-line)# enable password cisco2
bogota2(config)#enable secret cisco3
bogota2(config)#banner motd "acceso no Autorizado
bogota2(config)#service password-encryption
bogota2(config)#do wr
bogota2(config)#router rip
bogota2(config-router)#network 172.29.1.0
bogota2(config-router)#network 172.29.3.12
bogota2(config-router)#network 172.29.3.8
bogota2(config-router)#version2
bogota2(config-router)#version 2
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bogota2(config-router)#no auto-summary
bogota2(config-router)#exit

Configuracion Router Bogota 3
Router>enable

Router#config terminal
Router(config)#hostname bogota3
Bogota3(config)#line console O

Bogota3 (config-line)#password ciscol
Bogota3 (config-line)#login

Bogota3 (config-line)# enable password cisco2
Bogota3 (config)#enable secret cisco3
Bogota3 (config)#banner motd "acceso no Autorizado
Bogota3 (config)#service password-encryption
Bogota3 (config)#do wr
bogota3(config)#router rip
bogota3(config-router)#network 172.29.3.0
bogota3(config-router)#network 172.29.3.4
bogota3(config-router)#network 172.29.3.12
bogota3(config-router)#network 172.29.0.0
bogota3(config-router)#version 2
bogota3(config-router)#no auto-summary
bogota3(config-router)#exit

Configuracion Router ISP
Router>enable

Router#config terminal
Router(config)#hostname ISP
ISP(config)#line console 0
ISP(config-line)#password ciscol
ISP(config-line)#login

ISP(config-line)# enable password cisco2
ISP(config)#enable secret cisco3

ISP (config)#banner motd "acceso no Autorizado
ISP(config)#service password-encryption
ISP(config)#do wr

ISP(config)#router rip
ISP(config-router)#network 209.17.220.0
ISP(config-router)#network 209.17.220.4
ISP(config-router)#version 2
ISP(config-router)#no auto-summary
ISP(config-router)#exit

ISP(config)#

11



b. Los routers Bogota1 y Medellin1 deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

Bogotal

Bogotal# configure terminal

Bogotal(config)# ip route 0.0.0.0 0.0.0.0 serial 0/1/1
Bogotal (config)# end

Medellinl

Bogotal# configure terminal

Bogotal(config)# ip route 0.0.0.0 0.0.0.0 serial 0/0/1
Bogotal (config)# end

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a/22.

ISP

ISP# configure terminal

ISP(config)# ip route 209.17.220.1 255.255.255.0 serial 0/1/1
ISP(config)# ip route 209.17.220.5 255.255.255.0 serial 0/0/1
ISP(config)# end

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.
c. Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por su ubicacion,
por tener dos enlaces de conexidn hacia otro router y por la ruta por defecto que

manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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Bogotal

Bogotal#Show ip protocol
Bogotal#show ip route
Bogotal#debug ip rip
Bogotal#show ip rip database
Bogotal#exit

Bogota2

Bogota2#Show ip protocol
Bogota2#show ip route
Bogota2#debug ip rip
Bogota2#show ip rip database
Bogota2#exit

Bogota3

Bogota3#Show ip protocol
Bogota3#show ip route
Bogota3#debug ip rip
Bogota3#show ip rip database
Bogota3#exit

Medellinl

Medellin1#Show ip protocol
Medellinl#show ip route
Medellin1#debug ip rip
Medellinl#show ip rip database
Medellin1#exit

Medellin2

Medellin2#Show ip protocol
Medellin2#show ip route
Medellin2#debug ip rip
Medellin2#show ip rip database
Medellin2#exit

Medellin3

Medellin3#Show ip protocol
Medellin3#show ip route
Medellin3#debug ip rip
Medellin3#show ip rip database
Medellin3#exit

ISP
ISP#Show ip protocol
ISP#show ip route
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ISP#debug ip rip
ISP#show ip rip database
ISP#exit

Physicsl  Confg Attrbutes

-4/30 via 0.0.0.0, metric 1, tag 0
8/30 via 0.0.0.0, metzic 3, tag 0
0 224.0.0.9 via Serisl0/1/1 (172.25.3.%)

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIAL0/0/0; SERIAL0/0/1;
SERIAL0/1/0

Medellin1 SERIAL0/0/0; SERIAL0/0/1;
SERIALO/1/1

Medellin2 SERIAL0/0/0; SERIALO/0/1

Medellin3 SERIAL0/0/0; SERIAL0/0/1;
SERIALO/1/0

ISP No lo requiere
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Bogotal

Bogotal#enable

Bogotal#config t

Bogotal(config)#router

Bogotal(config-router)# no passive-interface serial 0/0
Bogotal(config-router)# exit

Bogotal(config)#exit

Bogota2

Bogota2#enable

Bogota2#config t

Bogota2(config)#router

Bogota2(config-router)# no passive-interface serial 1/0
Bogota2(config-router)# no passive-interface serial 1/1
Bogota2(config-router)# exit

Bogota2(config)#exit

Bogota3

Bogota3#enable

Bogota3#config t

Bogota3(config)#router

Bogota3(config-router)# no passive-interface serial 1/1
Bogota3(config-router)# exit

Bogota3(config)#exit

Medellinl

Medellinl#enable

Medellinl#config t

Medellin1(config)#router

Medellin1(config-router)# no passive-interface serial 1/0
Medellin1(config-router)# exit

Medellin1(config)#exit

Medellin2

Medellin2#enable

Medellin2#config t

Medellin2(config)#router

Medellin2(config-router)# no passive-interface serial 1/0
Medellin2(config-router)# no passive-interface serial 1/1
Medellin2(config-router)# exit

Medellin2(config)#exit

Medellin3
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Medellin3#enable

Medellin3#config t

Medellin3(config)#router

Medellin3(config-router)# no passive-interface serial 1/1
Medellin3(config-router)# exit

Medellin3(config)#exit

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la versién de RIP
y las interfaces que participan de la publicacién entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Bogotal

Bogotal#Show ip protocol
Bogotal#show ip route
Bogotal#debug ip rip
Bogotal#show ip rip database
Bogotal#exit

Bogota2

Bogota2#Show ip protocol
Bogota2#show ip route
Bogota2#debug ip rip
Bogota2#show ip rip database
Bogota2#exit

Bogota3

Bogota3#Show ip protocol
Bogota3#show ip route
Bogota3#debug ip rip
Bogota3#show ip rip database
Bogota3#exit

Medellinl

Medellin1#Show ip protocol
Medellinl#show ip route
Medellin1#debug ip rip
Medellinl#show ip rip database
Medellin1#exit
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Medellin2

Medellin2#Show ip protocol
Medellin2#show ip route
Medellin2#debug ip rip
Medellin2#show ip rip database
Medellin2#exit

Medellin3

Medellin3#Show ip protocol
Medellin3#show ip route
Medellin3#debug ip rip
Medellin3#show ip rip database
Medellin3#exit

ISP

ISP#Show ip protocol
ISP#show ip route
ISP#debug ip rip
ISP#show ip rip database
ISP#exit

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea
configurado con autenticacion PAT.

b. El enlace Bogota1 con ISP se debe configurar con autenticacion CHAT.

Mdellinl

Medellin1# configure terminal

Medellin1(config)# interface serial 0/1/1

Medellin1(config-if)# ip address 209.17.220.1 255.255.255.252
Medellin1(config-if}# encapsulation ppp

Medellin1(config-if)# no shutdown

Medellin1(config)# username Medellinl password cisco
Medellin1(config)# interface serial 0/1/1

Medellin1(config-if}# ppp authentication pap

Bogotal
Bogotal# configure terminal

17



Bogotal(config)# interface serial 0/0/1

Bogotal(config-if)# ip address 209.17.220.5 255.255.255.252
Bogotal(config-if)# encapsulation ppp

Bogotal(config-if)# no shutdown

Bogotal(config)# username Medellinl password cisco
Bogotal(config)# interface serial 0/0/1

Bogotal(config-if)# ppp authentication chat

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotaly
Medellin1), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, solo existira comunicacion hasta los routers Bogota1,
ISP y Medellin1.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellin1. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellin1, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogota1. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogota1, como diferente puerto.

Medellinl

Medellin1(config-if)# ip nat inside
Medellin1(config)# interface serial 1/0
Medellin1(config-if)# ip nat outside

Bogotal
Bogotal(config-if)# ip nat inside

Bogotal(config)# interface serial 1/0
Bogotal(config-if)# ip nat outside

Parte 7: Configuracion del servicio DHCP.
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a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogota1 para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.

Medelin2

Medellin2(config)#ip dhcp pool DHCP_REDES_LAN
Medellin2 (dhcp-config)#network 172.29.6.0 255.255.255.0
Medellin2 (dhcp-config)#network 172.29.3.0 255.255.255.0
Medellin1(dhcp-config)#dns-server 8.8.8.8

Bogota2

Bogota2(config)#ip dhcp pool DHCP_REDES_LAN
Bogota 2(dhcp-config)#network 172.29.6.0 255.255.255.0
Bogota2(dhcp-config)#network 172.29.3.0 255.255.255.0
iBogota2(dhcp-config)#dns-server 8.8.8.8
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3. ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Int.fn.t 0 192,168.00.0/24 Administracion

192.168.40.0/24 \ Mercadeo
.‘ 192.160.2000/24_|  Mantenimisnto

209.165.200.230 209.165.200.224/29
F0/0 o

Lod 192.168.4.0/24
Bolot‘ ‘,‘ o = LoS 192.168.5,0/24
) ; L06 192.168.6.0/24
Buenos Aires

192.168.99.3
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» Configurar el direccionamiento ip acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

Internet PC

® INTERNET PC -0

Physical  Config  Deskiop  Programming  Aftributes

Interface FastEthemeto -

IP Configuration

O DHeP @ static

P Address 209.165

Subnet Mask 255.255.255.048

Default Gateway 209.165.200.225]

DNS Server 0.0.00

IPv6 Configuration

O DHEP O Auto Config @) Static

IPv6 Address. i
Link Local Address FEB0::201:COFF FEES:AATT
IPv5 Gateway

IPvG DNS Server

302.1X

] Use 802 1X Security

e

Serv Web

L Serv Web = B

Physical  Config  Services Deskiop  Programming  Attributes

() DHCP @) Static ~
P Address 10.10.10.10

Subnet Mask 255.255.255.0

Default Gateway 10.10.10.1

DNS Server 0.0.0.0
IPv6 Configuration

() DHEP () Auto Config (@) Static

IPv6 Address i
Link Local Address FES0.:260:2FFF-FETE 747D

IPv6 Gateway

IPvG DNS Server

802.4X

[] Use 021X Security

Authentication MDS

Configuracion Router R1

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R1

R1(config)#enable secret class

R1(config)#line console 0
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R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd "acceso no Autorizado™
R1(config)#int sO/0/0

R1(config-if)#description coneccion a R2

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1 (config) # int g0/1.30

R1 (config-subif) # description admintration LAN

R1 (config-subif) # encapsulation dotlq 30

R1 (config-subif) # ip addrress 192.168.30.1 255.255.255.0
R1 (config-subif) # int g0/1.40

R1 (config-subif) # description Mercadeo LAN

R1 (config-subif) # encapsulation dotlq 40

R1 (config-subif) # ip addrress 192.168.40.1 255.255.255.0
R1 (config-subif) # exit

R1 (config) # int g0/1.200

R1 (config-subif) #description Mantenimiento LAN

R1 (config-subif) # encapsulation dotlq 200

R1 (config-subif) # ip addrress 192.168.200.1 255.255.255.0
R1 (config) # inf f0/1/0

R1 (config-if) # no shutdown

Configuracion Router R2

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0O

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit
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R2(config)#line vty 0 4

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd "Acceso no Autorizado”
R2(config)#int s0/0/1

R2(config-if)#description coneccion a R1
R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#int s0/0/0

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)# no shutdown

R2(config-if)#clock rate 128000

R2(config-if)#exit

R2(config)#int g0/0

R2(config-if)#description coneccion a Internet
R2(config-if)#ip address 209.165.200.255 255.255.255.248
Bad mask /29 for address 209.165.200.255
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#int g0/1

R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)# no shutdown

R2# configure terminal

R2 (config) # router ospf

R2 (config-router) # passive-interface g0/1

R2 (config-router) # auto-cost reference-bandwidth 1000
R2 (config-router) # int s0/0/0

R2 (config-if) # bandwidth 128

R2 (config-if) # int sO/0/1

R2 (config-if) # bandwidth 128

Configuracion Router R3

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0

R3(config-line)#password cisco

R3(config-line)#login
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R3(config-line)#exit

R3(config)#line vty 0 4

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption

R3(config)#banner motd "acceso no autorizado”

R3(config)#int s0/0/1

R3(config-if)#description coneccion a R2

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#int lo4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int 105

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

r3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int lo6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

Configuracion S3

switch>enable

switch # config terminal

Enter configuration commands, one per line. End with CNTL/Z.
switch (config)#no ip domain-lookup
switch (config)#hostname s3
S3(config)#enable secret class

S3 (config)#line console 0

S3 (config-line)#password cisco

S3 (config-line)#login

S3 (config-line)#exit

S3 (config)#line vty 0 4
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S3 (config-line)#password cisco

S3 (config-line)#login

S3 (config-line)#exit

S3 (config)#service password-encryption

S3 (config)#banner motd "acceso no Autorizado™

» Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.11.1
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500
R1

R1 (config) # router ospf 1

R1 (config-router) # router-id 1.1.1.1

R1 (config-router) # netword 172.31.21.0.0.0.0.3 area O

R1 (config-router) # netword 192.168.30.0.0.0.0.255 area 0
R1 (config-router) # netword 192.168.40.0.0.0.0.255 area O
R1 (config-router) # netword 192.168.200.0.0.0.0.255 area 0
R1 (config-router) # passive-interface g0/1

R1 (config-router) # passive-interface g0/1.30

R1 (config-router) # passive-interface g0/1.40

R1 (config-router) # passive-interface g0/1.200

R1 (config-router) # exit

R1 (config-if) # exit

R1 (config) # int sO/0/0

R1 (config-if) # bandwidth 128

R1 (config-if) # ip ospf cost 7500

R2

R2 (config) # router ospf 1

R2 (config-router) # router-id 2.2.2.2

R2 (config-router) # netword 172.31.21.0.0.0.0.3 area O
R2 (config-router) # netword 172.31.23.0.0.0.0.3 area 0
R2 (config-router) # netword 172.31.23.0.0.0.0.255 area O

25



O op O1op

R2 (config-router) # netword 10.10.10.0.0.0.0.255 area 0
R2 (config-router) # exit

R2 (config) # router ospf 1

R2 (config-router) # passive-interface g0/1

R2 (config-router) #auto-cost reference-bandwidth 1000
R2 (config-router) #int s0/0/0

R2 (config-if) # bandwidth 128

R2 (config-router) #int s0/0/1

R2 (config-if) # bandwidth 128

» Verificar informacion de OSPF- Visualizar tablas de enrutamiento y
routers conectados por OSPFv2

R2#show ip ospf neighbor

» Visualizar listaresumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

PR - 0 X [®r - 0o X

Physial  Config L Attrbutes

105 Comnand Line Interface 105 Command Line Interface

Tgured, Hello 10, Dead 40, Wait 20, Retransmit & =
H

ea 0
rk Type BROADCAST, Cost: 10
, Priozity 1

Suppzess hello for 0 neighbor(s)
B2t hd

Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
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» Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cadarouter.

¥ r2 - o X Br - ] ped
Physical  Config  CU Attributes Physical  Config = CLI  Attributes
105 Command Line Interface 108 Command Line Interface
Reighbor Count is 0. Adjacent neighbor count is 0 -~ GigabitEthernet0/1 -
Suppress hello for 0 neighbor (s} Reuting Information Sources:
R2fshow ip protocols Gateway Distence Last Tpdate
110 00:17:02
Rowcing Drstossl iz vespf 1t 110 o0:08:42
Cutgoing update filter list for all interfaces is mot set 110 00:06:03
Incoming update filter list for all interfaces is not set Distance: (default is 110)
Router ID 2.2
Number of areas in this router is 1. L normal 0 Stub O nssa Ridshow ip coute ospl
Maximum path: 4 -
Routing for Netvorks: 5 Invalid input detected at '~' markes.

R2#show ip route ospf
182,18

Serialo/0/0

5, Seriald/o/n
Last Update
00:17:02
232 110 000848

o 0:07:08, Seriald/0/0
2 o
3.3.3.3 110 00:08:03 o

o

4, Serialososl
:14:34, Serial0/0/1
:114:34, Serial0/0/1

8.6.1 [110/7500] wia
8,30 0 (110/£48] wia 1

0 [110/€48] via 172
0 [110/€45] wia 172

a24 v aos v

Cirl+F6 to exit CLI focus Copy Paste Cirl+6 to exit CLI focus Capy Paste

O7er

¥ r - O b

Fhysial  Config = CU  Attributes

105 Command Line Interface

description Coneccion a RL -~
bandwidth 128

ip address 172.31.21.2 2;
'

intorfaee Mlanl
no ip address
shutdoun

|

router ospf 1
router-id
log-adjacenc

ip classless
ip route 0.0.0.0 0.0.0.0 GigabitZthernez0/0
i

ip flow-expors version 9

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

» configurar vlans, puertos troncales, puertos de acceso, encapsulamiento,
inter-vlan routing y seguridad en los switches acorde a la topologia de red
establecida.

S1

S1 (config) # enable secret class
S1 (config) # line console O

S1 (config-line) # password cisco
S1 (config-line) #login

S1 (config-line) # exit

S1 (config) # line vty 0 4

S1 (config-line) # password cisco
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S1 (config-line) # login

S1 (config-line) # exit

S1 (config) # service password-encryption

S1 (config) # banner matd “acceso autorizado”
S1 (config) # vlan 30

S1 (config-vlan) # name Administracion

S1 (config-vlan) # vlan 40

S1 (config-vlan) # name Mercadeo

S1 (config-vlan) # vlan 200

S1 (config-vlan) # name Mantenimiento

S1 (config-vlan) # vlan 200

S1 (config-if) # ip address 192.168.200.2 255.255.255.0
S1 (config-if) # no sh

S1 (config-if) #exit

S1 (config) # ip defaul-gateway 192.168.200.1
S1 (config-if) # int f0/3

S1 (config-if) # switchport mode trunk

S1 (config-if) # switchport trunk native vlan 1
S1 (config-if) # int f0/24

S1 (config-if) # switchport mode trunk

S1 (config-if) # switchport trunk native vlan 1
S1 (config-if) #exit

S1 (config) #int rango f0/1-2, f0/4-23, g1/1-2
S1 (config-if) # exit

S1 (config) # int fa0/1

S1 (config-if) # switchport mode Access

S1 (config-if) # switchport Access vlan 30

S3

S3 (config) # ip default-gateway 192.168.200.1
S3 (config) # int vian 40

S3 (config-if) # ip address 192.168.40.3 255.255.255.0
S3 (config-if) # no sh

S3 (config-if) # exit

S3 (config) # ip default-gateway 192.168.40.1
S3 (config) # int fa0/3

S3 (config-if) # switchport mode trunk

S3 (config-if) # switchport trunk native vlan 1
S3 (config-if) #exit

S3 (config) # int fa0/1
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S3 (config-if) # switchport mode access
S3 (config-if) # switchport access vlan 40
S3 (config-if) #exit

R1

R1 (config) # router ospf 1

R1 (config-router) # router-id 1.1.1.1

R1 (config-router) # netword 172.31.21.0.0.0.0.3 area 0

R1 (config-router) # netword 192.168.30.0.0.0.0.255 area 0
R1 (config-router) # netword 192.168.40.0.0.0.0.255 area 0
R1 (config-router) # netword 192.168.200.0.0.0.0.255 area 0
R1 (config-router) # passive-interface g0/1

R1 (config-router) # passive-interface g0/1.30

R1 (config-router) # passive-interface g0/1.40

R1 (config-router) # passive-interface g0/1.200

R1 (config-router) # exit

R1 (config-if) # exit

R1 (config) # int sO/0/0

R1 (config-if) # bandwidth 128

R1 (config-if) # ip ospf cost 7500

» En el Switch 3 deshabilitar DNS lookup
S3> enable

S3# configure terminal

S3(config) # no ip domain-lookup

» Asignar direcciones IP a los Switches acorde a los lineamientos.
S1

S1 (config) # enable secret class

S1 (config) # line console 0

S1 (config-line) # password cisco

S1 (config-line) #login

S1 (config-line) # exit

S1 (config) # line vty 0 4

S1 (config-line) # password cisco

S1 (config-line) # login

S1 (config-line) # exit

S1 (config) # service password-encryption

S1 (config) # banner matd “acceso autorizado”
S1 (config) # vlan 30

S1 (config-vlan) # name Administracion

S1 (config-vlan) # vlan 40

S1 (config-vlan) # name Mercadeo
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S1 (config-vlan) # vlan 200

S1 (config-vlan) # name Mantenimiento

S1 (config-vlan) # vlan 200

S1 (config-if) # ip address 192.168.200.2 255.255.255.0
S1 (config-if) # no sh

S1 (config-if) #exit

S1 (config) # ip defaul-gateway 192.168.200.1
S1 (config-if) # int f0/3

S1 (config-if) # switchport mode trunk

S1 (config-if) # switchport trunk native vlan 1
S1 (config-if) # int f0/24

S1 (config-if) # switchport mode trunk

S1 (config-if) # switchport trunk native vlan 1
S1 (config-if) #exit

S1 (config) #int rango f0/1-2, f0/4-23, g1/1-2
S1 (config-if) # exit

S1 (config) # int fa0/1

S1 (config-if) # switchport mode Access

S1 (config-if) # switchport Access vlan 30

S3

S3 (config) # ip default-gateway 192.168.200.1
S3 (config) # int vlan 40

S3 (config-if) # ip address 192.168.40.3 255.255.255.0
S3 (config-if) # no sh

S3 (config-if) # exit

S3 (config) # ip default-gateway 192.168.40.1
S3 (config) # int fa0/3

S3 (config-if) # switchport mode trunk

S3 (config-if) # switchport trunk native vlan 1
S3 (config-if) #exit

S3 (config) # int fa0/1

S3 (config-if) # switchport mode access

S3 (config-if) # switchport access vlan 40

S3 (config-if) #exit

» Desactivar todas las interfaces que no sean utilizadas en el esquemade
red.
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S1
S1 (config) # int rango fa0/2-22
S1 (config-if-range) # sh

S3
S3 (config) # int rango fa0/2-22
S3 (config-if-range) # sh

» Implement DHCP and NAT for IPv4

R2 (config) # ip nat inside source static 10.10.10.10 209.165.200.299
R2 (config) # int g0/0

R2 (config-if) # ip nat outside

R2 (config-if) # int g0/1

R2 (config-if) # ip nat inside

» Configurar r1 como servidor dhcp para las vlans 30y 40.

R1(config)#vlan 30
R1(config)#name adminsitracion
R1(config)#vlan 40
R1(config)#name mercadeo
R1(config)#vlan 200
R1(config)#name mantenimeinto
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» Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Configurar DHCP pool para VLAN 40

Direcciones excluida DHCP

MEDELLIN {(config) #ip dhep excluded-address 1832 _1&8.3
MEDELLIN (config) fip dhep excluded-address 132 _1&5_.4
MEDELLIN {config) §

2_1leB_30_32

Z 18
Z 1832_165_40_32

0.
0.
DHCP POOL

MEDELLIN(config) #ip dhcp pool MERCADEO

MEDELLIN (dhcp-config) §dns-server 10.10.10.11
MEDELLIN (dhcp-config) §default-router 172.31.21.1
MEDELLIN (dhcp-config) £

» Configurar NAT en R2 para permitir que los host puedan salir a internet

R2(config)#interface GigabitEthernet0/0
R2 (config-if)#ip nat inside

R2 (config-if)#int s0/0/0

R2 (config-if)#ip nat outside

R2 (cint s0/0/0int s0/0/1

R2 ip nat outsideip nat outside

R2 (config-if)#exit

» Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

R1 (config)#access-list 1 permit 192.168.99.0.0.0.0.255
R1 (config)#access-list 2 deny 192.168.30.0.0.0.0.255
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» Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R3#config t
R3(config)#router rip
R3(config-router)#version 2

R3(config-router)#do show ip router connected

R3(config-router)#network 172.16.23.0

R3(config-router)#network 172.169.4.0
R3(config-router)#network 172.169.5.0

» Verificar procesos de comunicacién y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute

B pca — O X

Physical Cenfig Desktop  Programming Attributes

Command Prompt

[ 7ep
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CONCLUSIONES

Se identifica cada uno de los componentes fisicos presentes en el desarrollo de la
actividad, asi como la finalidad de las conexiones y sus protocolos de
enrutamiento, con el fin de dar inicio a la aplicacién de cada uno de las habilidades

practicas obtenidas en el diplomado Cisco CCNA

Lograr que el estudiante reconozca el ambito Mediante este laboratorio se
aplicaron conceptos fundamentales estudiados en el médulo CCNA2, como lo es

el protocolo de Routing dinamico, OSPFv2 para el caso de ipv4 respectivamente
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