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INTRODUCCION

Con el desarrollo de la Prueba de habilidades précticas del Diplomado de Cisco, se evidencia
las destrezas adquiridas en cada una de las actividades implementadas a lo largo del
diplomado, realizando el proceso de cada ejercicio por medio de la herramienta Packet

Tracer, incluyendo el codigo y pantallazos de configuracion de cada uno de los dispositivos.



Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde
el estudiante sera el administrador de la red, el cual deberd configurar e interconectar entre
si cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que se
tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y su
autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).
e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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— - — e -
Router-PT s
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WEDELLIN 172.29.4.0 /21 BOGOTA 172.29.0.021

Parte 1: Configuracion del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare la red
principal, desactive la sumarizacion automatica.



b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de enrutamiento una
ruta por defecto hacia el ISPy, a su vez, redistribuirla dentro de las publicaciones de RIP.
c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota y
Medellin para el caso se sumarizan las subredes de cada uno a /22.

Medellin

Enable

Configure terminal
Router rip

Network 172.29.6.0
Network 172.29.6.8
Network 172.29.6.4
Network 172.29.4.0
No auto-summary

Medellinl

Enable

Configure terminal
Router rip

Version 2

Network 172.29.6.0
Network 172.29.6.8
Network 172.29.6.12
Network 172.29.4.0
No auto-summary

Medellin2

Enable

Configure terminal
Router rip

Version 2

Network 172.29.6.4
Network 172.29.6.8
Network 172.29.6.12
Network 172.29.4.128
No auto-summary

Bogota

enable

Configure terminal
Router rip

Version 2

Network 172.29.3.0
Network 172.29.3.4
Network 172.29.3.12
Network 172.29.4.0



No auto-summary

Boogotal

Enable

Configure terminal
Router rip

Version 2

Network 172.29.3.0
Network 172.29.3.4
Network 172.29.3.8
Network 172.29.0.0
No auto-summary

Bogota2

Enable

Configure terminal
Router rip

Network 172.29.3.8
Network 172.29.3.12
No auto-summary

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes y
sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por tener
dos enlaces de conexidn hacia otro router y por la ruta por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y
recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el
caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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0% Command Line Interface

Bouter (config-router) §Network 172.25.¢6.4 "
Router (config-router) #§Network 17Z2.25_.&.8
Bouter (config-router) §Network 172_.29_.&6.12Z2
Bouter (config-router) §Network 17Z2_.25_4_1Z8
Bouter (config-router) #lo auto—sSummary
Router (config-router) fexit
Bouter (config) fexit
Routerg
! £5YS5-5-CONFIG I: Configured from conscle by console

Boutergshow ip route
Codes: C - connected, 5 - static, I — IGRP, BE — RIP, M - mokile, B -
BEE

o — EIZRP, EX - EIZRP external, © - OSPF, I& - OS5PF inter area
N W1 - OS5BF N55L externzl type 1, HZI - O5PF NS55Z external type 2
El1 - O5FBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 level-Z, ia - I5-IS
] inter area

* — pandidate default, U - per-user static route, o — CDR i

P - periodic downloaded static route ‘

Phy=ical Config CLI Aftributes

0% Command Line Interface

| Bouter>show ip route
Codes: C - connected, 5 - static, I - IGRP, B — RIP, M - mobkile, B -
I BEE
o — EIZRP, EX - EIZRP external, © - O5PF, IZ - OS5PF inter area
W1 - OS5BF N55L externzal type 1, HZ - O5PF MNS55R external type 2
El1 - O5FBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - I5-IS
inter area
* — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Parte 3: Deshabilitar la propagacién del protocolo RIP.



a. Para no propagar las publicaciones por interfaces que no lo requieran se debe deshabilitar
la propagacion del protocolo RIP, en la siguiente tabla se indican las interfaces de cada router
gue no necesitan desactivacion.

ROUTER INTERFAZ
Bogotal SERIALO/0/1; SERIALO0/1/0;
SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO0/0/1
Bogota3 SERIAL/0/0/0; SERIALO0/0/1,
SERIALO0/1/0
Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO0/0/1
Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0
ISP No lo requiere
Medellin
Enable
Configure terminal
Router rip

Passive-interface serial0/1/0
Passive-interface serial0/1/1

Medellinl

Enable

Configure terminal

Router rip

Passive-interface serial0/1/0

Medellin2

Enable

Configure terminal

Router rip

Passive-interface serial0/1/1

Bogota

Enable

Configure terminal

Router rip

Passive-interface serial0/1/1

Bogotal
Enable



Configure terminal
Router rip
Passive-interface serial0/0/0

Bogota2

Enable

Configure terminal

Router rip

Passive-interface serial0/1/0
Passive-interface serial0/1/1

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como el
passive interface para la conexion hacia el ISP, la version de RIP y las interfaces que
participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

i B
el —— | (2
Physical Config CLI Afttributes

|

0% Command Line Interface

Bouter>show ip protocols
Fouting Protocol is "rip™
Sending updates ewvery 30 seconds, next due in Z& seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update £filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Redistributing: rip
Default wersion control: send wversion 2, receiwve 2
Interface Send BRecv Triggered BRIPF Eey—-chain

utomatic network summarization is not in effect
Maximim path: 4
Bouting for MNetworks:

172.23.0.0
Passive Interface(s):
Fouting Imformation Sources:

Fateway Distance Last Update
3istancg: (default is 120) £

m
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0% Command Line Interface

Routers
Bouter»show ip protocols
Bouting Protocol is "rip™
Sending updates ewvery 30 seconds, next due in 18 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces i3 not set
Incoming update filter list for all interfaces i3 not set
Redistributing: rip
Default wersion control: send wersiom 2, receive 2
Interface Send BRecv Triggered BRIP Eey-chain

Dutomatic network summarization is not in effect
Maximim path: 4
Bouting for Metworks:

172.23.0.0
Passive Interface(s):
Fouting Information Sources:

Fateway Distance Last Update
Distance: (default is 120) —

m

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con
autenticacion PAT.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
Isp

Enable

Configure terminal

Username medellinl password cisco

Int serial0/0/0

Encapsulation ppp

Ppp authentication pap

Ppp pap sent-username isp password cisco

end

Medellinl

Enable

Configure terminal
Username isp password cisco
Int serial0/1/0

Encapsulation ppp

Ppp authentication pap



Ppp pap sent-username Medellinl password cisco
end

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl), los
routers internos de una ciudad no podrén llegar hasta los routers internos en el otro
extremo, sélo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el
router Medellinl.

Compruebe que la traduccion de direcciones indique las interfaces de entrada y de salida.
Al realizar una prueba de ping, la direccion debe ser traducida automéaticamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Bogotal, como diferente puerto.

Medellinl

Enable

Configure terminal
Interface s0/0/0

Ip nat inside

Interface s0/0/1

Ip nat inside

Interface s0/1/0

Ip nat outside

Exit

Ip nat inside source list addres interface s0/1/0 overload
Ip Access-list standar aclnat
Permit 172.29.6.0 0.0.0.252
Exit

Exit

Bogotal

Enable

Configure terminal

Interface s0/1/0

Ip nat inside

Interface s0/0/1

Ip nat inside

Interface s0/0/0

Ip nat outside

Exit

Ip nat inside source list address interface s0/0/0 overload
Ip Access-list estandar aclnat
Permit 172.29.3.0 0.0.0.252



Exit

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el servidor
DHCP para ambas redes Lan.

b. El router Medellin3 deberé habilitar el paso de los mensajes broadcast hacia la IP del router
Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor DHCP
para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast hacia la
IP del router

Bogota2.

Medellin2

Enable

Configure terminal

Ip dhcp pool DHCPMEDELLIN1
networ 172.29.4.0 255.255.255.128
default-router 172.29.4.1
dns-server 8.8.8.8

exit

bogota2

enable

configure terminal

ip dhep pool DCHPBOGOTAL
nerwork 172.29.1.0 255.255.255.252
default-router 172.29.1.1

dns-server 8.8.8.8

exit

Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.



VLAN Direccionamiento Nombre

30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 imi

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.



1941 Server-PT
Rz Server0
SF —
. e
ol 1541
R3

[ Internet PC I&lﬂlﬂ
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F
Interface [ FastEthernatl - ]

IP Configuration

() DHCP @ Static

IP Address 209.165.200.230

Subnet Mask 255255255 248

Default Gateway 209.165.200.255 E

DNS Server 0.0.0.0

IPv& Configuration

(©) DHCP (C) Auto Config (@ Static

IPvE Address !

Link Local Address FE&0: 203 E4FF . FETABC23

IPvE Gateway W




R1

Enable

Configure terminal
Hotname Bogota

Line vty 015

Enable password cisco
Login

Exit

line console 0
Password cisco

Login

Exit

Interface s0/0/0

Ip address 172.31.21.1 255.255.255.252
Clock rate 128000

No shut

R2

Enable

Configure terminal
Hostname Miami

Line vty 0 15

Enable Password cisco
Login

Exit

Line console 0
Password cisco

Login

Exit

Interface s0/0/0

Ip address 172.31.23.1 255.255.255.252
Clock rate 128000

No shut

R3

Enable

Configure terminal
Hostname BuenosAires
Line vty 0 15

Password cisco

Login exit

Line console 0
Password cisco

Login



Exit

Interface s0/0/1

Ip address 172.31.23.2 255.255.255.252
Clock rate 128000

No shut

exit

S1

Enable

Configure terminal
Hostname S1

Line console 0
Password cisco
Login

Exit

S2

Configure terminal
Hostname S3

Line cosole 0
Password cisco
Login

Exit

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration ltem or Task Specification
Router ID R1 1111

Router ID R2 5.5.5.5

Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces | 256 Kb/s

seriales en

Ajustar el costo en la métrica de S0/0 a 9500

R1

Configure terminal

Router ospf 1

router-id 1.1.1.1

network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0




network 192.168.200.0 0.0.0.255 area 0
network 172.31.21.0 0.0.0.3 area 0
passive-interface g0/0.30
passive-interface g0/0.40
passive-interface g0/0.200

interface s0/0/0

bandwidth 256

ip ospf cost 9500

interface s0/0/1

bandwidth 256

R2

Configure terminal

Router ospf 1

router-id 5.5.5.5

network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0
passive-interface g0/1

interface s0/0/0

bandwidth 256

ip ospf cost 9500

interface s0/0/1

bandwidth 256

ip ospf cost 9500

end

R3

Configure terminal
router ospf 1

network 172.31.23.0 0.0.0.255 area 0
router-id 8.8.8.8
passive-interface g0/0
end

interface s0/0/1
bandwidth 256

ip ospf cost 9500

end

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2:

SHOW IP ROUTE
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105 Command Line Interface

SLate tO JdowWn 0
SLINEEROTO-5-UPDCWN : Line protocol on Interface Serizl0/0/0, changed
state to up
BOCOTA»show ip route
Codes: L - loecal, T - connected, 5 - static, B - RIP, M - mokile, B -
BGE

o - EIGRF, E¥X - EIGZRP externzl, & - Q5PF, IR - O5PF inter areas

N1 - QS5PF MESA externzal type 1, NZI - O5PF MNESA externzl type Z

E1l - OS5PF external type 1, EZ - O5PF externzl type Z, E - EGEP

i - I5-I5, L1 - I5-I5 level-l1l, LZ - IS5-I5 lewvel-2Z, ia - IS5-IS
inter area

* — pandidate default, U - per-user statiec route, o - CDR

P - periodic downloaded static route
EFateway of last resort is not set

172.31.0.0/1e is wariabkly subnetted, Z subnets, Z masks

c 172.31.21.0/30 is directly connected, Serizl0/0/0 o
L 172.31.21_.1/32 is directly connected, Serizl0/0/0 |'.=

Physical Config CLI Attributes
|

105 Command Line Interface

[ATERL
MIAMI>
MIAMI>show ip route
Codes: L - loeal, © - connected, 5 - statiec, B - RIP, M - mokile, B -
BEE
I - EIZRF, EX - EIGRFP external, O - O5FF, IA - O5PF inter area
N1 - OSPF M55SR external type 1, HZ2 — O5PF NS5L external type 2
E1 - OS8PF external type 1, EZ - 05PF externzl type Z, E — EGPE
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-IS5 lewel-Z, ia - IS5-IS
inter aresa
* - pandidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Fateway of last resocrt is not set

10.0.0.0/32 is subnetted, 1 subnets

c 10.10.10.10/32 is directly connected, Loopbackl
172.31.0.0/1%e is wvariasbly subnetted, 4 subnets, Z masks

c 172.31.21.0/30 is directly connected, Serizl0/s0/1

L 172.31.21_2/32 is directly connected, Serizl0/0/1

c 172.31.23.0/30 is directly connected, Serial0, 0,0

L 172.31.23.1/32 is directly connected, Serial0/ 0,0

1
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105 Command Line Interface

BUENOSAIRES>
BUENOSAIRES>show ip route

P - periodic downloaded static route
Gateway of last resort is not set

172.31.0.0/1¢ is wvarisbly subnetted, Z subnets, Z masks
17Z.31.23.0/30 is directly connected, Serial0s 071

L 172.31.23.2/32 is directly connected, Serial0/ 0/1

1532 168.4.0/24 is wvariasbly subnetted, Z subnets, Z masks
1592 . 168.4.0/24 is directly connected, Loopbackd

L 132_168.4.1/32 is directly connected, Loopbackd

132 _.188.5.0/24 is variably subnetted, 2 subnets, Z masks
132.168.5.0/24 is directly connected, Loopbacks

L 132.168.5.1/32 is directly cocnnected, Loopbacks

]

3]

3]

Codes: L — loczel, C - connected, 5 — static, R - RIP, M - mobile, B -

BEE
D - EIGRP, EX¥ - EIGRP external, O - O5PF, IR - OS5PF inter area
N1 - OSPF NS55Z external type 1, NZ - OSEF NS5L external type 2
El - OSPF external type 1, EZ - OS5PF external type £, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-IS5 level-Z, iz - I5-IS
inter zres
* — pandidate defeult, U - per—user static route, o — CODR

n

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

cada interface.

costo de

Visualizar el OSPF Process ID, Router 1D, Address summarizations, Routing

Networks, and passive interfaces configuradas en cada router.
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|05 Command Line Interface

Humber
Humber
Humber
Humber
Humber

Humber
Humber
Humber
Humber
Humber

BOEOTAfshow ip ospf

Bouting Process "ospf 20" with ID 172_.31.21.1

Supports only single TOS5(TOS50) routes

Supports opague LS52&

S5PF schedule delay 5 secs, Hold time between two S5FFs 10 secs
Minimim LS5SA interwval 5 secs. Minimum L5SA arrival 1 secs

External flood list length O

Routing Process "ospf 1" with ID 1.1.1.1
Supports only single TOS5(TOS50) routes
Supports opague LS52&

S5PF schedule delay 5 secs, Hold time between two S5FFs 10 secs |
Minimim LS5SA interwval 5 secs. Minimum L5SA arrival 1 secs

External flood list length O
Lrea BRCEBONE(O)

of extermal LS5SA 0. Checksum Sum 0x000000

of opague A5 LSA 0. Checksum Sum 0x000000

of DCbkbitless external and opague AS LSA O

of DoNotAge external and opague AS LSA O

of areas in this router is 0. 0 normal 0 stubk 0 nssa

of extermal LS5SA 0. Checksum Sum 0x000000
of opague A5 LSA 0. Checksum Sum 0x000000

of DCbkbitless external and opague AS LSA O

of DoNotAge external and opague AS LSA O

of areas in this router is 1. 1 normal 0 stubk 0 nssa

Number of interfaces in this area is 1
Area has no authentication

S5PF algorithm executed 3 times I
Area ranges are .
Number of LS& 2. Checksum Sum 0Ox00fef3

Humber of opagque link L5352 0. Checksum Sum 0x000000
Number of DCbitless L5SA O

Nurber of indication LSA 0O |
Number of DoNotRge LSA O al

n

-
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B0l L (CONC1g—1L) F1NCEELace 307071
BOGOTA (config-if) #bandwidth 25%&
BOGOTA (config-if) §

04:15:43: %0S5PF-5-ADJCHE: Process 1
FULL, Loading Done

BOEOTR (config-if) #do show ip cspf interface

Serial0/0/0 is up, line protoccl is up
Internet address is 172.31.21.1/730, Rre=z O
Process ID 1, Bouter ID 1.1.1.1, Network Type POINT-TO-POINT, Cost: 5500
Transmit Delay is 1 sec, State POINT-TCO-POINT, Pricrity O
No designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Index 171,
Mext O0x0(0),/0x0(0)
Last flood scen length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , AZdjscent neighbkor count is 1
2djacent with neighbkor 5.5.5.5
Suppress hello for 0 neighbor{s)
BOZOTA (config-if) g

MNbr 5.5.5.5 on Seriald/0/0 from LOADINGE to

flood queue length O

4 [.m
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MIZMI»ensble
MIZMIfshow ip cspf interface

Serizl0s0/1 is up, line protocol is up
Internet address is 17Z.31.21.2Z730, Rrez O
Process ID 1, Bouter ID 5.5.5.5, Network Type BOINT-TO-POINT, Cost: 330
Transmit Delay is 1 sec, State BOINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:00
Index 1/1, flood queue length 0O
Wext 0x0{0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1
2djescent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Loopbackl is up, line protocol is up
Internet address is 10.10.10.10/3Z, Arez 0
Process ID 1, Bouter ID 5.5.5.5, Network Type LOOFBACE, Cost: 1
Loopback interface is treated as a stub Host

®
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HIZMIgshow ip ospf
Bouting Process "gspf 1™ with ID 5.5.5.5
Supports only single TOS(TOS0) routes
Supports opague LSAE
SPF schedule delay 5 secs, Hold time between two S5BF3 10 secs
Minimim LS2 interval 5 secs. Minimum L5A arriwval 1 secs
Humber of external LS4 0. Checksum Sum 0x000000
Humbker of opague 25 L52& 0. Checksum Sum 0x000000
Number of DCkitless external and opague AS LS2 0
Humbker of Dolotlge external and opague A5 LS2 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External £flood list length O
Lrea BARCEBONE(O)
Number of interfaces in this area is 2
Area has no authentication
S5PF algorithm executed 2 times
Area ranges are
Number of LSA Z. Checksum Sum 0x00fef3
Numbker of opague link L52 0. Checksum Sum 0x000000
Nurber of DCbitless LS& 0
Number of indication LSZ 0
Numker of DoMotige LS& 0
Flood list length 0

m
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BEUENUSALZES>enable
BUENMOSAIRESEshow ip ospf interface

Seri=l0ys0/1 is up, line protocol is up
Internet address iz 172.21.23.2/30, Rrez 0
Process ID 1, Bouter ID 2.82.8.8, Wetwork Type POINT-TC-POINT, Cost: 350
Transmit Delay is 1 sec, State BOINT-TCO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:08
Index 1751, flood gueue length 0O
Next O0x0(0)/0x0({0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
Loopback4 is up, line protocol is up i
Internet address iz 132 .1c28.4.1/24, RArez 0
Process ID 1, Bouter ID B8_8_8_8, Wetwork Type LOOPBACE, Cost: 1
Loopbkack interface is treated as 2 stubk Host
Loopback5 is up, line protocol is up
Internet address is 132 .1c28.5.1/24, RAre=z 0
Process ID 1, Bouter ID B8_8_8_8, Wetwork Type LOOPBACE, Cost: 1
Loopbkack interface is treated as 2 stubk Host

m

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
InterVLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Seguridad:

Enable

Configure terminal
line console 0

pass cisco

line vty 0 4

pass cisco

enable secret cisco

VLANS:

Enable

Configure terminal
vlan 30

name Administracion
exit

vlan 40

name Mercadeo

vilan 200

name Mantenimiento
exit



Interfaces:

interface range fa0/1
switchport mode access
switchport access vlan 30
exit

Puertos de acceso:

S1

Interface fa0/1

Switchport mode Access
Switchport Access vlan 30

S3

Interface fa0/1

Switchport mode Access
Switchport Access vilan 40

Troncales:

interface g0/0

no shutdown

exit

interface g0/0.3

encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0
interface g0/0.4

encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0
Exit

4. En el Switch 3 deshabilitar DNS lookup

S3

Enable
Configure terminal
No ip domain-lookup



5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1

Enable

Configure terminal

Interface vlan 99

Ip add 192.168.99.2 255.255.255.0
No shutdown

Exit

S3

Enable

Configure terminal

Interface vlan 99

Ip add 192.168.99.3 255.255.255.0
No shutdown

Exit

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

S1
Interface range fa0/2-24
shutdown

S3
Interface range fa0/2-24
shutdown

7. Implement DHCP and NAT for IPv4

Ip dhcp excluded-address 192.168.30.1 192.168.30.30
Ip dhcp excluded-address 192.168.40.1 192.168.40.30

8. Configurar R1 como servidor DHCP para las VLANSs 30y 40.

R1

Vlan 30

Name Administracion
Vlan 40

Name Mercadeo
Vlan 200



Name Mantenimiento

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
DNS-Server: 10.10.10.11
Configurar DCHP pool para VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

DIRECCIONES EXCLUIDAS DHCP

Ip dhcp excluded-address 192.168.30.2 192.168.30.32
Ip dhcp excluded-address 192.168.40.2 192.168.40.32

DHCP POOL

Ip dhcp pool MERCADEO
Dns-server 10.10.10.11
Default-router 172.31.21.1

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

Ip Access-list extended ADMINISTRACION

Remark permit local lan to use nat

Permit ip 192.168.30.0 0.0.0.255 any

Permit ip 192.168.40.0 0.0.0.255 any

Exit

Ip nat pool MIAMI-pool 209.165.200.225 209.165.200.228 netmask 255.255.255.248
Ip nat inside source list ADMINISTRACION pool MIAMI-pool
Interface 100

Ip nat inside

Interface s0/0/1

Ip nat outside



11. Configurar al menos dos listas de acceso de tipo estadndar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Access-list | permit 192.168.99.0 0.0.0.255
Access-list deny
Access-list 2 deny 192.168.30.0 0.0.0.255

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Enable

Configure terminal

Router rip

Version 2

Do show ip route connected
Network 172.16.23.0
Network 192.168.4.0
Network 192.168.5.0

13. Verificar procesos de comunicacion y re direccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

[® pcc EE—)
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Command Prompt

Packet Tracer PC Command Line 1.0

32 bytes of data:
3t timed out.
st timed out.
> timed out.
> timed out.

Ping statistics fo

Packets: z C 0 o3t 4 (100% loss),
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Command Prompt

Ping statistics for

Packets: Sent = 4 i { i = 4 (100% logs)

i

Czw>tracert 1
Tracing route to 152 ] 1 o maximm o hopsa:

out .
out .
out .
out .
out .
out .
out .
out .

1

=] oy o

out .
out .
out .
out .
out .




CONCLUSIONES

En la realizacion de los ejercicios se han aplicado los conocimientos aprendidos a lo
largo de los cursos CCNA 1 y CCNA 2, como por ejemplo el protocolo OSPF,
Routing dinamico, la configuracion de ACL de los Routers y la verificacion de cada
una de las configuraciones realizadas, logrando dar solucion a cada uno de los
problemas planteados.

La direccion fisica de un equipo es muy importante para poder identificar cada uno
de los hots y que puedan tener interaccion entre si.

Todos los dispositivos se enrutan por medio del protocolo RIP y se configuran los

servicios DHCP.
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