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INTRODUCCION

La elaboracion del trabajo final de diplomado CISCO resume todas las
tematicas desarrolladas durante el diplomado, desde su estructura basica
hasta la configuracion final de todos los elementos contenidos en dos redes
expuestas para la actividad final.

Durante el desarrollo tendremos la posibilidad de confrontar cada escenario
dentro del contexto de redes que posibilitan el entendimiento y la
importancia de la configuracion de una rede por medio de cdédigos que
facilitan, desde el criterio de seguridad, la posibilidad de configurar y
administrar una red de acuerdo a los parametros y criterios que se
determine su especificidad, caracteristicas y viabilidad desde el punto de
vista requerimiento.

El trabajo que a continuacion presento a ustedes mostrara la posibilidad de
establecer criterios claros, diafanos y concretos con respecto a la
importancia que tiene las redes a nivel de comunicaciones, y al mismo
tiempo adquirir el conocimiento necesario para afrontar situaciones que se
representen en la vida laboral y cotidiana desde una perspectiva
actodidacta confrontada desde una realidad social en el contorno donde se
desarrollan las diversas actividades a nivel de las comunicaciones.

Para ello se plantea el desarrollo de dos escenarios de topologia de redes
especificas donde se analizara y configurara de acuerdo a los lineamientos
establecidos para la actividad, teniendo claro los parametros que se deben
tener para la configuracién de los elementos como Routers, Switch, cables
en dos escenarios diferentes; el primero el establecimiento y configuracion
de una topologia de red entre tres ciudades Medellin y Bogota; y la otra
topologia de red entre tres ciudades Bogota, Buenos Aires y Miami,
estableciendo en ambas redes configuraciones de enrutamiento,
direccionamiento, configuraciones de las ip y demas elementos afines que
tengan que ver con la configuracién de las topologias propuestas para la
actividad.



Objetivos

Determinar la importancia que tiene las redes para la comunicacion entre
la sociedad.

Desarrollar conceptos basicos dentro de una plataforma virtual donde se
ejecuten diversos procesos de codigo para configuracion de unared.
Adquirir conocimientos de acuerdo con las terminologias de cada
elemento que contiene una red para desarrollar los ejercicios propuestos.
Aplicar los conocimientos adquiridos dentro de las actividades pasadas
durante el semestre que permitan desarrollar e implementar de manera
adecuada los procesos de los ejercicios.

Desarrollar habilidades en la conceptualizacién, desarrollo e
implementacion de escenarios de configuracion de una red con todos los
elementos basicos.

Identificar dentro los escenarios los diferentes procesos de configuracion
con respecto a la utilizacion de los codigos que se deben ejecutar dentro
de sus elementos.
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Evaluacion — Prueba de habilidades practicas CCNA

Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de
Bogota y Medellin, en donde el estudiante sera el administrador de la red,
el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y
demas aspectos que forman parte de la topologia de red.

MEDELLIN - -

1722560/0

FETPAT PP QAT
] P <
MEDELLIN '/,‘m 7

1722564 /%

172.2.6.8 % WN2N0/D 22040

Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

MEDELLINZ2(config)#hostname MEDELLIN2 MEDELLIN2(config)#no ip
domain-lookup MEDELLIN2(config)#service password-encryption
MEDELLINZ2(config)#enable secret class MEDELLIN2(config)#line console
0 MEDELLIN2(config-line)#password cisco MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#LINE VTY 0 15 MEDELLIN2(config-
line)#password cisco MEDELLIN2(config-line)#login

11



Se ingresa y configura el Router Medellin 2 con pasword encriptado y
clave de acceso al dispositivo

MEDELLIN3(config)#hostname MEDELLIN3 MEDELLIN3(config)#no ip
domain-lookup MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#enable secret class MEDELLIN3(config)#line console
0 MEDELLIN3(config-line)#password cisco MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#LINE VTY 0 15 MEDELLIN3(config-
line)#password cisco MEDELLIN3(config-line)#login

Se ingresa y configura el Router MEDELLIN 2 con pasword encriptado y
la clave de acceso al dispositivo

ISP(config)#no ip domain-lookup ISP(config)#service password-encryption
ISP(config)#enable secret class ISP(config)#line console 0
ISP(config-line)#password cisco ISP(config-line)#login ISP(config-
line)#LINE VTY 0 15 ISP(config-line)#password cisco ISP(config-
line)#login

Se ingresa y configura el Router MEDELLIN 2 con pasword encriptado y
la clave de acceso al dispositivo

MEDELLIN>ENABLE MEDELLIN#CONF T

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN(config)#hostname MEDELLIN1 MEDELLINZ1(config)#no ip
domain-lookup MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#enable secret class MEDELLIN1(config)#line console
0

MEDELLIN1(config-line)#password cisco MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#LINE VTY 0 15 MEDELLINZ1(config-
line)#password cisco MEDELLIN1(config-line)#login
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Se Cambia el nombre del Router MEDELLIN por MEDELLIN1 y Se
configura el con la clave o pasword encriptados y la clave de acceso al
dispositivo

BOGOTA>ENABLE

BOGOTA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA(config)#no ip domain-lookup BOGOTA(config)#service
password-encryption BOGOTA(config)#enable secret class
BOGOTA(config)#line console 0 BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login BOGOTA(config-line)#LINE VTY 0 15
BOGOTA(config-line)#password cisco BOGOTA(config-line)#login

Se configura el Router BOGOTA con la clave o pasword encriptados y de
igual manera la clave de acceso al dispositivo

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2

BOGOTA2(config)#no ip domain-lookup BOGOTAZ2(config)#service
password-encryption BOGOTAZ2(config)#enable secret class
BOGOTAZ2(config)#line console 0 BOGOTAZ2(config-line)#password cisco
BOGOTA2(config-line)#login

BOGOTA2(config-line)#LINE VTY 0 15 BOGOTAZ2(config-line)#password
cisco BOGOTAZ2(config-line)#login

Se cambia el nombre del Router por BOGOTA2 y se configura con la
clave o pasword encriptados y la clave de acceso al dispositivo

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA3

BOGOTA3(config)#no ip domain-lookup BOGOTA3(config)#service
password-encryption BOGOTA3(config)#enable secret class
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BOGOTA3(config)#line console 0 BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login BOGOTA3(config-line)#LINE VTY 0 15
BOGOTA3(config-line)#password cisco BOGOTA3(config-line)#login

Se cambia el nombre del Router por BOGOTA3 y se configura con la
clave o pasword encriptados y la clave de acceso al dispositivo

Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

g —'\:
ATa—g pepr TN
- -~
- PCPT o &

-
PCO \\

-

\/ —
\_r

HE Luuz 3 1941

1941 1941 BO TA3
||EDELL|N1\/\ 5 BOGOTA
1941
= r ISP

1961 L‘ l,
MEDELLIN3

-
s
_ -

1941
PCPT = BOGOTA2

PC-| PT
PC1 pea

llustracion 1 Disenio de red escenario 1

Esta es la red propuesta entre Medellin Bogota teniendo como base tres
Router que conectan las ciudades y cada una de ellas tienen una red con
dos Router y dos terminales que aparecen explicitas en la grafica.

Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacion automatica.
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Router ISP

Router>ENABLE Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.1 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Router(config-if)#int s0/0/1

Router(config-if)#ip address 209.17.220.5 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down

Se configura mediante lineas de comandos el Router ISP ingresando la IP
con los numeros propuestos, de igual manera se configura los tiempos,
interfaces en el serial 0/0/1 y canales

ROUTER_MEDELLIN1

Router>ENABLE Router#CONF T

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.2 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Router(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up Router(config-if)#int sO/0/1
Router(config-if)#ip address 172.29.6.1 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Router(config-if)#int sO/1/0

Router(config-if)#ip address 172.29.6.9 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
Router(config-if)#int sO/1/1

Router(config-if)#ip address 172.29.6.13 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down

15



Router(config-if)#

Se configura mediante lineas de comandos el Router MEDELLIN1
ingresando la IP con los numeros propuestos, de igual manera se configura
los tiempos, interfaces, seriales y lineas de protocolos.

ROUTER_MEDELLIN2

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.6.2 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Router(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up Router(config-if)#int sO/0/1

Router(config-if)#ip address 172.29.6.5 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Router(config-if)#int g0/0

Router(config-if)#ip address 172.29.4.1 255.255.255.128 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Se configura mediante lineas de comandos el Router MEDELLIN2
ingresando la IP con los numeros propuestos, de igual manera se configura
los tiempos, canales, interfaces, seriales y lineas de protocolos.

ROUTER_MEDELLIN3

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.6.10 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#
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%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Router(config-if)#int s0/0/1

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed st Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.6.14 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
Router(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to up Router(config-if)#int s0/1/0

Router(config-if)#ip address 172.29.6.6 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
Router(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0,
changed state to up Router(config-if)#int g0/0

Router(config-if)#ip address 172.29.4.129 255.255.255.128 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Router(config-if)#

Se configura mediante lineas de comandos el Router MEDELLIN3
ingresando la IP con los numeros propuestos, de igual manera se configura
los tiempos, canales, interfaces, seriales y lineas de protocolos.

BOGOTAL

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.6 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Router(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up Router(config-if)#int s0/0/1
Router(config-if)#ip address 172.29.3.9 255.255.255.252
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Router(config-if)#clock rate 4000000

Router(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Router(config-if)#int s0/1/0

Router(config-if)#ip address 172.29.3.1 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
Router(config-if)#int sO/1/1

Router(config-if)#ip address 172.29.3.5 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
Router(config-if)#

Se configura mediante lineas de comandos el Router BOGOTA1
ingresando la IP con los numeros propuestos, de igual manera se configura
los tiempos, canales, interfaces, seriales y lineas de protocolos.

BOGOTAZ2

Router(config-if)#int g0/0

Router(config-if)#ip address 172.29.1.1 255.255.255.0 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Router(config-if)#int s0/0/0

Router(config-if)#ip address 172.29.3.10 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.3.13 255.255.255.252
Router(config-if)#clock rate 4000000 Router(config-if)#no shut
Router(config-if)#

Se configura mediante lineas de comandos el Router BOGOTA2
ingresando la IP con los numeros propuestos, de igual manera se configura
los tiempos, canales, interfaces, seriales y lineas de protocolos.

BOGOTA3
Router>enable Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
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Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.3.2 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Router(config-if)#int

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up Router(config-if)#int sO/0/1

Router(config-if)#ip address 172.29.3.6 255.255.255.252 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
Router(config-if)#int g0/0

Router(config-if)#ip address 172.29.3.6 255.255.255.252
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to up

% 172.29.3.4 overlaps with Serial0/0/1 Router(config-if)#int g0/0
Router(config-if)#ip address 172.29.0.1 255.255.255.0 Router(config-
if)#no shut

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Router(config-if)#

Se configura mediante lineas de comandos el Router BOGOTA3
ingresando la IP con los numeros propuestos, de igual manera se configura
los tiempos, canales, interfaces, seriales y lineas de protocolos.

CONFIGURACION RIP
MEDELLIN1

Router>ENABLE Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2 Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected C 172.29.6.0/30 is
directly connected, Serial0/0/1 C 172.29.6.8/30 is directly connected,
Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1 C 209.17.220.0/30 is
directly connected, Serial0/0/0 Router(config-router)#network 172.29.6.0
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Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12 Router(config-router)#passive-
interface s0/0/0 Router(config-router)#

Se configura el protocolo de informacion de enrutamiento para el Router
MEDELLIN1 mediante la conexiéon de protocolos y la configuracion de los
seriales que direccionaran paquetes de informacién establecidos como
origen y destino dependiendo del enrutamiento de la informacién

MEDELLIN2

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2 Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0 C 172.29.6.0/30
is directly connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/0/1 Router(config-
router)#network 172.29.4.0

Router(config-router)#network 172.29.6.0

Router(config-router)#network 172.29.6.4 Router(config-router)#passive-
interface g0/0 Router(config-router)#

MEDELLIN3

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2 Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0 C
172.29.6.4/30 is directly connected, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/0/0 C 172.29.6.12/30 is
directly connected, Serial0/0/1 Router(config-router)#network
172.29.4.128

Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12
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Router(config-router)#passive-interface g0/0 Router(config-router)#

Se configura el protocolo de informacion de enrutamiento para el Router
MEDELLIN3 mediante la conexiéon de protocolos y la configuracion de los
seriales que direccionaran paquetes de informacién establecidos como
origen y destino dependiendo del enrutamiento de la informacién

BOGOTA1

Router> Router>ENABLE Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2 Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected C 172.29.3.0/30 is
directly connected, Serial0/1/0 C 172.29.3.4/30 is directly connected,
Serial0/1/1 C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0 Router(config-
router)#network 172.29.3.0

Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.8 Router(config-router)#passive-
interface s0/0/0 Router(config-router)#

Se configura el protocolo de informacion de enrutamiento para el Router
BOGOTA1 mediante la conexién de protocolos y la configuracién de los
seriales que direccionaran paquetes de informacién establecidos como
origen y destino dependiendo del enrutamiento de la informacién

BOGOTA2

Router(config-router)# Router(config-router)#

Router(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0 C 172.29.3.8/30
is directly connected, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1 Router(config-
router)#exit

Router(config)#router rip Router(config-router)#version 2
Router(config-router)#no auto-summary Router(config-router)#do show ip
route connected
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C 172.29.1.0/24 is directly connected, GigabitEthernet0/0 C 172.29.3.8/30
Is directly connected, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1 Router(config-
router)#network 172.29.1.0

Router(config-router)#network 172.29.3.8

Router(config-router)#network 172.29.3.12 Router(config-router)#passive-
interface g0/0

Se configura el protocolo de informacion de enrutamiento para el Router
BOGOTA2 mediante la conexién de protocolos y la configuracién de los
seriales que direccionaran paquetes de informacién establecidos como
origen y destino dependiendo del enrutamiento de la informacién

Router(config-router)#
BOGOTAS3

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2 Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0 C 172.29.3.0/30
is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/0/1 C 172.29.3.12/30 is
directly connected, Serial0/1/0 Router(config-router)#network 172.29.0.0
Router(config-router)#network 172.29.3.0

Router(config-router)#network 172.29.3.4 Router(config-router)#passive-
interface g0/0 Router(config-router)#

Se configura el protocolo de informacion de enrutamiento para el Router
BOGOTA3 mediante la conexién de protocolos y la configuracién de los
seriales que direccionaran paquetes de informacion establecidos como
origen y destino dependiendo del enrutamiento de la informacién

b. Los routers Bogotal y Medellin deberan afadir a su
configuracion de enrutamiento una ruta por defecto hacia el ISP y, a su vez,
redistribuirla dentro de las publicaciones de RIP.

ROUTER MEDELLIN1

Router>enable Router#conf t
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1 Router(config)#router
rp

Router(config-router)#default-information originate Router(config-router)#

Se configura MEDELLIN1el enrutamiento de por medio del protocolo
establecido hacia el Router principal ISP mediante configuracién de
comandos

ROUTER BOGOTA1

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5 Router(config)#route
rip

Router(config-router)#default-information origina Router(config-router)#

Se configura BOGOTALel enrutamiento de por medio del protocolo
establecido hacia el Router principal ISP mediante configuracion de
comandos

c.El router ISP debera tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de
cada uno a/22.

Router>enable Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
Router(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
Router(config)#

Se crea una ruta estatica entre Medellin y Bogota mediante comandos de
enrutamiento que establecen subredes
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas
en las ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante
sera el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

R | 30 192.168.30.0/24 Administracién

40 192.166.40.0/24 Mercadeo
192.156.200.0/24 imi |

Lo4 192.168.4.0/24
LoS5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

llustracion 2. Disefio escenario 2 DHCP
m:i; pe
}
g—— TR
- Web Server0
/ S \'\
T "
R3
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1. Reiniciando los Reuters

&R - O X

Physical | Config | CLI

10S Command Line Interface

R4 R R g s e 2 oy s
Image text-base: 0x2100F%1%, data-base: 0x24725040 o
This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.

Importers, exporters, distributors and users are responsible for
compliance with U.5. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.5. and local laws, return this product immediately.
b summary of U.5. laws governing Cisco cryptographic products may be found at:
http://www._cisco.com/wwl/export/crypto/tool/stgrg -html
If you reguire further assistance please contact us by sending email to
export@cisco.com.
Cisco CISC01941/ES (revision 1.0) with 451520E/327€SE bytes of memory._
Processor board ID FTX152400ES
2 Gigabit Ethernet interfaces
2 Low-speed serial({sync/async) network interface(s)
DRAM configuration is €4 bits wide with parity disabled._
255F bytes of non-volatile configuration memory._
24835€F bytes of ATA System CompactFlash 0 (Bead/Write)
I
——— System Configuration Dialog —— P
i
Continue with configuration dialog? [yes/nol: | b
llustracion 3. Reiniciando Router 1
Borrar las configuraciones y las bases de datos, reiniciar los switch,
P - ] b4
Physical | Config | CLI
10S Command Line Interface
Switchzen ~
Switchferase
% Incomplete command._
Switchf
Switchferase
Switchferase start
Erasing the nvram filesystem will remowe all configuration files! Continue?
[confirm]e
Switch#erase star
Switchfferase startup-config
Erasing the nvram filesystem will remowve all configuration files! Continue?
[confirm]
[CE] |-
Erase of nvram: complete
%5¥5-7-NV_BLOCE INIT: Initialized the geometry of nvram b
Switchiidelete vlamn.dat
Delete filename [wlan.dat]? L
Celete flash:/vlan.dat? [confirm]
$Error deleting flash:-/wlan.dat {(No such file or directory)
Switchireload
Proceed with reload? [confirm]
C2%€0 Boot Loader (C2S9€0-HBOOT-M) Version 12_2(25r)FX, RELERSE SOFTHARE (fci)
Cisco WS-C29€0-24TT (RC32300) processor (revision CO) with 21039E bytes of memory.
29€0-24TT starting...
Base ethernet MAC Address: 0001_S€4B_S57D3
Hmodem file system is available.
Initiali=zing Flash._._._
flashfs[0]: 1 files, 0 directories W

llustracién 4. Borrando configuracion

25



& 51
Physical | Config | CLI

105 Command Line Interface

SCFTHARE (fcl)
Compiled Wed 12-0Oct-05 22:05 by pt_team

Press BRETUBRN to get started!

Version ID - voz

CLEI Code Number - COMZEOOBRR

Hardware Board Revision Nurmber - 0x01

Switch Ports Model S5W Version
1 26 W5-C2560-24TT 1z.2

Cisco ICS5 Software, C22€0 Software

Copyright (c) 1926-200%5 by Cisco Systems, Inc.

$LINE-5-CHANGED: Interface FastEthernet0/2, ch

C29€0-LANBASE-M

{C2960-LANBASE-M), Version 12_2({25)FX, RELEASE

%LINEPROTO-5-UPDOWN -

up

$LINE-5-CHANGED: Interface FastEthernet0/6, ch

%LINEPROTO-5-UPDOWN -

d state to up
Line protocol on Interface FastEthernet0/3, ch d state to
d state to up
Line protocol on Interface FastEthernmet0/6, ch d state to |

up

Swit ch>|

llustracién 5. Borrando configuracion

Dispositivo

Interfaz Direccion IP

Mascara de
subred

R1

S0/0/0
(DCE)

172.31.21.1

255.255.255.252

GO0/0 192.168.13.1

255.255.255.252

R2

GO0/0 209.165.200.225

255.255.255.248

GO0/1 10.10.10.1

255.255.255.0

S0/0/0
(DCE)

172.31.23.1

255.255.255.252

S0/0/1 172.31.21.2

255.255.255.252

R3

S0/0/1 172.31.23.2

255.255.255.252

Lo4 192.168.4.1

255.255.255.0

LoS 192.168.5.1

255.255.255.0

Lo6 192.168.6.1

255.255.255.0

Internet PC

NIC 209.165.200.230

255.255.255.248

209.165.200.225

Web Server

Fa0 10.10.10.10

255.255.255.0

10.10.10.1
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Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario.

& Internet PC - O

Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

O DHCP @ Static

IP Address 209.165.200.220
Subnet Mask 255.255.255.248
Default Gateway 209.165.200.225|
DNS Server

IPw6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address |f|

Link Local Address FE80::202:17FF:FEBD:40BA

IPvE Gateway

IPv6 DNS Server

llustracioén 7. Direccionamiento de la IP

&£m — m| *

]
Physical | Config | CLI L

105 Command Line Interface

Bouter=EN

Bouter§CONE T

Enter configuration cormands, one per line. End with CHNTL/Z_

Router {config) fno ip domain

% Inmcomplete command.

Bouter{config) fno ip domain [

% Incomplete command.

Bouter {config) #no ip domain b

Bouter{config) #no ip domain-lo

Router {config) #no ip domain-lookup

RBouter {config) fhostname R1

Bl {config) §enable secret class

Rl {config)#line con 0

Bl {config-line) §pass cisco

Rl {config-line) $login

Bl {config-line)f#line vty 0 4

Bl {config-line) §pass cisco

Rl {config—line) #login

Rl {config—line) fexit

Bl {config) $service pass

Rl {config) §service pasword-encryption
“

% Imvalid input detected at "' marker._

Bl {config) #service password-encryption
Bl {config) #banner notd Fhcceso denegados W

llustracion 6. Configuracion Router 1
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& R

Physical | Config | CLI

L

10S Command Line Interface

Rlg
%5¥5-5-CONFIG_I: Configured from console by console

Rlgen

Rlgconf t

Enter configuration commands, one per line. End with CNTL/Z.
Rl {config) $no ip domain

Bl {config) $no ip domain-lo

R1{config) ¢no ip domain-lo

Rl({config)$no ip domain-lookup

Rl {config) fenable secret class

Bl({config) $line con 0

Bl(config-line)gpass cisco

Rl {config-line)#lagin

Rl (config-line)$line vty O 4
Bl{config-line)$pass cisco

Rl {config-line) #login

Rl {config-line)fexit

Rl{config) $service pass

Rl {config) $service password-encryption

Rl {config) $banner motd 3Acceso denegadod
Rl {config) #int sO/0/0

Bl {config-if} description Connection to B2
Bl {config-if)$ip add 172_16_12_1 255 256 255 252
Rl {config-if) golock rate 128000

Rl {config-if) gno shut

Bl {config-if) $no shutdown

%LINE-5-CHANGCED: Interface Seriall/0/0, changed state to down

llustracién 8. Configuracion Router 1

CONFIGURACION ROUTER 2

Pr

Physical | Config | CLL

L

10S Command Line Interface

Routerren

RBouterfconf

Enter configuration cormands, one per lime. End with CNTL/Z_
Router (config) #no ip domain-loo

Bouter {config) fno ip domain-lookup
Bouter {config) fhostname R2

RZ {config) §ENABLE SECRET CLASS

RZ (config)$line con 0

EZ {config-line) §pass cisco

BZ {config-line) #login

B2 {config-line)f#line vty 0 4

Bz {config-line) §pass cisco

B2 {config-line) #login

RZ (config-line)fexit

BZ {config) §service

% Incomplete cormand.

RZ (config) #service pass

B2 (config) §service pass

B2 {config) #service password-encryption
RZ {config) $banmer motd 3IAcceso denegadod
EZ {config) $int s/0/0/0

% Imvalid input detected at "*" marker._
BZ {config) $int s0/0/0

BZ (config—if)#descrip Connection to RI!
B2 {config-if)$descrip Connection to R1

llustracién 9. Configuracién Router 2
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% Invalid input detected at "*" marker. ~

B2 {config-if)#in s0/0/1

B2 {config-if)#ip address 172_31_23_2 255_255_255_252
% 172.21_22.0 overlaps with Serial0/s0/0

B2 {config-if)#clock rate 123000

B2 {config-if) #no shut

% 172_.31_.23_0 overlaps with Serialds0/0

Serial0/0/1l: incorrect IP address assignment

B2 {config-if)#ip address 172_.31_.23_1 255_255_255_252
% 172.21_22.0 overlaps with Serial0/s0/0

B2 {config-if)#ip address 172_31_23_2 255_255_255_252
% 172.21_22.0 overlaps with Serial0f0/0

B2 {config-if)§

B2 {config-if) §int gl/sL

B2 {config-if)#ip address 20%_1€5_200_225 255_255_255_243
B2 {config-if) #clock rate 122000

% Invalid input detected at "*" marker.
B2 {config-if) #no shut

B2 {config-if) §
$LINE-S5-CHANGED: Interface GigabitEthermet0/l, changed state to up

B2 {config-if) #int g0/l

B2 {config-if)#ip address 10.10.10.1 255.255.255.0

B2 {config-if) #no shut

B2 {config-if)# v

llustraciéon 10. Configuracion Router 2

CONFIGUARACION DEL SERVIDOR

& Web Server = O

s

PhYsicalhWConﬁgﬁWServicesi\ Desktop | custom Interface |

el e r—— e ——

nfiguration
Interface IFastEthernetO v I

~1IP Configuration

QO DHCP @ Static

€ IP Address 10.10.10.10

‘ Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1
DNS Server |

IPv6 Configuration g
O DHCP O Auto Config @ Static !

IPv6 Address |/|

Link Local Address FES0::201:COFF:FEC9:A95C
IPv6 Gateway

IPv6 DNS Server

llustracion 11. Configuracion del servidor

29



CONFIGURACION DE ROUTER 3

P - O X

Akharmis sl Latatatatel ~T
&8 R3 — O *

Physical Config | CLI

L

I10S Caoammand Line Interface

Bouter>en

Routersconf &

Enter configuration cormands, one per line_ End with CNTL/Z_
Router {config) #no ip domain-lo

Router{config) #no ip domain—lookup

Router {config) fhotsname R3

% Invalid input detected at "*" marker.

Router {config) fhostnam= R3

B2 {config) §enable secret class

B2 {config) $line con O

B2 {config-line) fpass cisco

R3 {config-line) $login

B2 {config-line)f$line wty 0 4

R3 {config-line) ¢pass cisco

R3 {config-line) #login

R3 {config-line) fexit r
B3 {config) §service pass r
B2 {config) fservice password—encryption

B3 (config) $banner notd SAccceso denegados |

% Invalid input detected at "*" marker.
R3 (config) $banner motd $hccceso denegados

B3 {config) $int s0/0/1
Dl config_J ) i3 i Cono Lion o D2

| Copy | | Paste |

]mmrmmm:gm—l—r
llustracién 13. Configuraciéon Router 3

Switch 1

CONFIGURACION SWITCH 2

& R2 - [} X

Physical Config | CLI

L

105 Command Line Interface

SLINE-S—CHANGED: Interface Serialos0/1, ch d state to down
R2 (config-if) $int g0/0

B2 {config-if)#descrip Connection to ISD

B2 {config-if)#op add 209_16E5_200_225 2E55_255_2E5_243

% Invalid input detected at "' marker._

R2 {config-if)#ip add 209_1€5_200_225 2E55_255_255_3243
R2 {config-if) $no shut

R2 (config—if) §
$LINE-S—CHANGED: Interface GigabitEthernet0/0, ch d state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

RZ {config-if) #int g0/l
R2 (config-if)$#ip add 10_10_10_1 255 255 255 0
B2 {config-if) #no shut

R2 (config—if)§
%LINE-S-CHANGED: Interface GigabitEthermet0/1, ch d state to up

%LINEPRCTC-5-UPDOWN: Line protocol on Interface GigabitEthernet0/l, changed state |
to up P

R2 {config-if) fdescription Connection to Web Server |
R2 (config-if) g v

Copy | | Paste

llustracion 14. Configuracion Switch 2
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Verificacién de la conexion entre los dispositivos de la red

& R — O

_Physical | Config | CLI |

I0S Command Line Interface

Press RETURN to get started!
Acceso denegado

User Access Verification
Password:

Rl>en

Password:

Rlgping 172.16.12.2

Type escape segquence to abort.
Sending S, 1l00-byte ICMP Echos to 172.16€.12.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/29/144 ms

r1g|

<

| Copy I [ Paste

llustracion 15. Configuraciéon Router 1 Conexion dispositivo

Crear seguridad de VLAN

¥ Internet PC — [m| X

Physical | Config | Desktop | Custom Interface
& r3 - | X

Physical | Config | CLL

105 Command Line Interface

B2 {config-if)$#no shut ~

B3 {config-if)$
$LINE-S5—CHANGED: Interface Serial0/0/1, ch d state to up

B3 {config-if)$
SLINEFRCTC-5-UPDCWN: Line protocol on Interface S5eriallf0f1, ch d state to up

B3 {config-if)$#ip add 152_1€5_4_1 255_255_255.0
B2 {config-if)$#no shut
B2 {config-if)#int lob

B3 {config-if)$
SLINF-5-CHANGED: Interface Loopbackf, changed state to up

SLINEFRCTC-5-UPDCWN: Line protocol on Interface Loopbacki, changed state to up
B3 {config-if)$#ip add 15%2_1€53_6_.1 255_255_255.0
B2 {config-if)$#no shut

B3 (config-if)$#in loé€

B3 {config-if)$
SLINF-5-CHANGED: Interface Loopback€, changed state to up

SLINEFRCTC-5-UPDCWN: Line protocol on Interface Loopback€é, changed state to up

B3 {config-if)$#ip add 15%2_1€53_.5.1 255_255_255_0
sllustracién 16. Configuracion VLAN, PC para internet

llustracién 17. Configuracion Router 3
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0O

Configuration Item or Task Specification
Router ID R1 1.111
Router ID R2

5.5.5.5
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

B R - u

Physical Config CLI Attributes

105 Command Line Interface

Rl=en ]
Password:

Rl#cont t

Enter configuration commands, one per line. End with CHIL/SZ.
Rl {config)#router ospf 1

Rl {config-router) #router—id 1.1.1._.1

Rl {(config-router) #network 172.3231.21.0 0.0.0.32 area 0

Rl {config-router) #network 192 .1s2_320.0 -0.3 area 0

Bl {config-router) fnetwork 152 _.1&£3_.40.0 0.2 area 0

Rl {config-router) fnetwork 152 _1&8_30.0 O.255 area 0

Rl {config-router) gnetwork 152 _.168_40_0 0_255 area 0

Rl {(config-router) énetwork 1532 .1€8_200.0 0.0_.0_.255 area 0

Rl {config-router) épassive-interface gl/s1l._320

Rl {config-router) fpassive—-interface gl/s1.40

Bl {config-router) fpassive-interface gl/s1_200

Bl {config-router) fautoc-cost reference-bandwidth 7500
% OS5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across
all routers.
Rl {config-router) #exit
Rl {configlfint s0/050
Bl {config-if) #bandw
Bl {config-if) #bandwidth 128
Rl {config-if)#ip ospf cost 7500
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Ilu.

B Rz — O

Physical Config CLI Attributes

105 Command Line Interface

BZren
Password:
Rifconi t©
Enter configuration commands, one per line. End with CHILASZ.
RZ{config) grouter ospf 1
RZ {config-router) frouter—-id 2.2.2.2
R {config-router)#network 172.31.21.0 0.0.0.3 area 0
BRI {config-router) fnetwork 172.31_Z3.0 0_.0.0.3 area 0
R2{config-router)dnetwork 10.10.10.0 O.0_.0_.255 area 0
RZ{config-router) §passive—-interface glsl
B {config-router) fauto-cost reference-bandwidth 7500
% OS5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across
all routers.
B2 {config-router) g#int s03/0/0
RZ {config-if) #bandwidth 128
RZ{config-if)#int s0,/0/1
R2 {config-if) #bandwidth 122
B2 {config-if) #ip ospf cost 7500
RZ {config-if) g#exit
RZ {conZig) g -

llustracién 19. Configuracién area 0 Router 1

¥ R3 - b

Physical Config CLI Attributes

105 Command Line Interface

R3x
B3xen
DPassword:
Rigcont t©
Enter configuration commands, one per line. End with CHIL/Z.
R2{config)frouter ospf 1
B3 {config-router) #router—-id 3_.3.3.3
B3 {config-router) #network 172_31_.23.0
B3{config-router) fnetwork 152 _1€5.4.0
B3 {config-router) #passive-interface lod
R2{config-router) fpassive-interface lob
B3 {config-router) #passive-interface log
B3 {config-router) fauto-cost reference-bandwidth 7500
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across
all routers.
B3 (config-router) fexit
B3 {config)fint s0,/0/1
R2{config-if) fbandwidth 122
R3lconfig-if) fexit
R2 (config) g o

llustracion 20. Configuracion area 0, Router 3
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Visualizar tablas de enrutamiento y Routers conectados por OSPFv2

& Ra _ 0O

Physical Config CLI Attributes

105 Command Line Interface

RB2g¢show ip ospf neig

Heighbor ID Pri State Dead Time 2ddress Interface
3_3.3.3 u] FUOLLS - ao:-00:30 172.21.33.2 Seriald/0/1
1.1.1.1 u] FUOLLS - 00:-00:33 172.31.21.1 Seriald/s0/0
Rag

llustracion 21. Configuracion area 0, Router 2

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interfaz.

5? Web Server) — O x

Physical Config Services Desktop  Custom Interface

i et | rebe———rl — —

Command Prompt X

Command Lime 1.0

£ >
llustracién 22. Configuraciéon Routers conectados por OSPFv2
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3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

B Rz — O >
Fhysical Config CLI Attributes
105 Command Line Interface
L]
R2§show ip ospf interface
Seriald/0/ 0 is up, line protocol is up
Internet address is 172.31.21_.2/30, Area 0
Process ID 1, Router ID 2_.2.2_.2, Network Type BOINT-TO-POINT, Cost: 4557
Transmit Delay is 1 sec, State POINTI-TC-POINT, Priority O
No designated router on this network
Ho backup designated router on this network
Timer imntervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 151, flood gueue length O
Wezxt 0zx0(0) /020 {0)
Last flood scan length is 1, maximam is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 , &djacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighboris)
lustraciéon 24. Creacion de Vlan, Switch 1
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
Ho designated router on this network
No backup designated router on this network
——More—— b
llustracion 23. Listado OSPF costo, Router 2
B 51 - o X

Physical Config CLI Attributes

105 Command Line Interface

51 {config) #int range £al0/s2, £a0/4-23, gl l-2

51l {config-if-range) fswitch mode access

5l {config-if-range) fint £al/l

51 {config-if) $switch mode access

if)fswitch access wlan

if)#switch access wlan 30

if)¢int range £a0/2, £a0/4-23, gls1-2
51 {config-if-range) #shutdown
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B 51 -

Physical Config CLI Attributes

105 Command Line Interface

Slgcont ©

Enter configuration commands, one per line. End with CHIL/Z.
51l {config)fvlan 30

Sl{config-vlan) fname Zdministracion

Sl{config-vlan)f#wvlan 40

51l {config-wvlan) #name MHercadeo

S5l {config-vlan)#wlan 200

Sl {config-vlan) fname Manteniento

Sl {config-vlan)fexit

llustracion 26. Creacioén del Vlan, Switch 1
B 5 — O

Physical Config CLI Attributes

105 Command Line Interface

Enter configuration commsands, one per line. End with CHNTILSZ . £
51 {config) #int wlan 200

Sl{config-if) ¢

Sliconfig-if)#int wlan 200

Sl{config-if)#ip add 152_1€8_.53.2 255_255.255.0

S5l {config-if) #no shut

Sl{config-if) fexit

Sli{config)#ip default-gateway 132.1s28.395.1

Sl{config) #int £0/3

S5l{config-if) #switchport mode trunk

Sl{config-if) ¢
SLINEPROTO-5-UPDCHN: Line protocol on Interface FastEthernetl/s 3,
changed state to down

SLINEFROTO-5-TUFDOWN : Line protococl on Interface FastEthernetl/s 3,
changed state to up

SLINEFROTO-5-UPDCHN : Line protococl on Interface Wlan200, changed
state to up

S5l{config-if) #switchport trunk native wvlan 1
Sl{config-if)#int £0/24

Sli{config-if) #switchport mode trunk

S5l {config-if) #switchport trunk native wlanm 1

llustracion 25.Creacién de Vlan, Switch 1
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B 53 — O

Physical Config CLI Attributes

105 Command Line Interface

S3ren

Password:

S53fgcont t©

Enter configuration commands, one per line. End with CHILAZ .
S3{config)#vlan 30

S3{confiig-vlan) fname Administracion

S3{config-wvlan) fwvlan 40

S3lconfig-vlan) #name Mercadeo

S3{config-vlan)#wvlan 200

52 {config-vlan) fname Mantenimiento

S5z ({config-wlan) fexit

53 {config)#int wlan 200

S53({config-if)#

SLINE-5-CHAENEED: Interface Wlan2id, changed state to up

SFLINEFROTO-S-TTPDOW : Line protocol on Imterface Wlan2dd, changed
state to up

52 ({config-if) #ip add 152 _1€8.95_.3 Z55_255.255_.0
g-if)#no shut

S2{config-if)fexit

S3i{coniig)#ip default-gateway 152.1€2.55.1

llustracion 27. Creacién de Vlan, Switch 3

R - O

Ay

Physical =~ Config = CLI | Attributes

105 Command Line Interface

Bl=en

Password:

Rlgcont ©

Enter configuration commands, one per line. End with CHIL/Z.
Rl {config) #int gdsfl_20

Bl {config-subif) #encapsulation dotlg 30

Rl {config-subif)fip add 152.1€3_30.1 255.255.255.0
Rl{config-subif)fint gl/1.40

Bl {config-subif)¢ip add 152.1€3_40.1 255.255.3255.0
Bl {config-subif) fint gl/1.40

Bl {config-subif) #encapsulation dotlg 40

Rl {config-subifi)f#ip add 152.1€8.40.1 255.255.255.0
Rl {config-subif)#int gd/1l._200

Bl {config-subif) #encapsulation dotlg 200

Rl {config-subif)#ip add 152.1€8.200.1 255.255.255.0
Bl {config-subif) fexit

llustracion 28. Creacion de y configuracion de Vlan, Router 1
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Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

¥R — O X

x

Physical Config CLI Attributes

105 Command Line Interface

i -
router ospf 1

router-id 2.2.2_2

log-adjacency-changes

passive—interface FigabitEthernet0/1

auto-cost reference-bandwidth 7500

network 172_31.21 .0 0.0.0.3 area 0

network 172.31.23.0 0.0.0.3 area 0

network 10.10_.10.0 0_.0_0_255 area 0

llustracion 29. Comando show running-config, Router 2

4. En el Switch 3 deshabilitar DNS lookup
B 53 — O

Physical Config CLI Attributes

105 Command Line Interface

Password:

S53gcont t

Enter configuration commands, one per line. End with CHTL/Z.
53 {config) fno ip domain-loockup

S3{config)d

llustracion 29. Deshabilitar DNS

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Sliconfig-if)#ip add 15%2_.1c8.55%_2 255_255_.255.0
S5l {config-if) #no shut
Sl{config-if) fexit

S3({config-if)#ip add 1%2_1€2.5%5_3 255_255_255.0
S3{config-if) #no shut

S3lconfig-if) gexit

53 {config) #ip default-gateway 152 _168_595.1

llustracién 30. Asignacion de IP, Switch 1

38



6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

Sliconfig-ifi#int range £al/s2, f£a0,/4-23, gl0/1-2
Sl{config-if-range) #shutdown

53 |{config)#int range £a0/2, £20,/4-24, gl/S1-2
53 |{config-if-range) #shutdown

llustraciéon 31. Desactivacion de interfaces switch 1

Implement DHCP and NAT for IPv4
Configurar R1 como servidor DHCP para las VLANs 30 y 40.
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.g
B R - O X

Physical Config CLI Atiributes

105 Command Line Interface

Rlicont t A
Enter configuration commands, one per line. End with CHIL/Z.
Rl {config) #ip dhep excluded-address 152.1€3.30.1 15%2.1€8_30.30
Rl {config) #ip dheop excluded-address 15Z.1€5.40.1 15%2_1€2_40.30
Rl {config) #ip dhep pool admin

Rl {dhep-config) #dns-server 10.10.10_11

Rl {dhep-config) #default-router 152 _.1c8.30.1

Rl {dhep-config) fnetwork 152 _.1€8_.30.0 255.255_3255.0

Rl {dhep-config) #ip dhep pool merca

Rl {dhep-config) #dns-server 10.10.10_11

Rl {dhep-config) #default-router 15%2.1c8.40.1

Rl {dhep-config) fnetwork 152 _.1€8_.40.0 255_.255.355.0

llustracion 32. Configuracién de DHCP, Vians y Direcciones IP, Router 1

10. Configurar NAT en R2 para permitir que los host puedan salir ainternet.
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¥ Rr2 - O X

Physical Config CLI Attributes

105 Command Line Interface

RZren

Password:

Rigconf t©

Enter configuration commands, one per line. End with CHIL/Z.
B2 (config) fuser webuser priwvilege 15 secret ciscoll345

B2 (config) #ip http serwver

% Invalid input detected at "*' marker.

B2 (config) #ip http authentication local

% Invalid input detected at "*' marker.

llustracion 33. Configuracion de internet, Router 2
Nota: dado que no se pueden utilizar los comandos: ip http servery ip http
authentication local, se emplea un servidor dentro de la topologia.
L — O *

Physical Config CLI Attributes

105 Command Line Interface

RZren

Password:

B2fconf t

Enter configuration commands, one per line. End with CNTL/Z.

B2 {config)#ip nat inside source static 10.10.10.10 20%_1&65_.200.22%5
B2 {config)#int gl/s0

B2 {config-if) #ip nat out

B2 {config-if) #ip nat outside

B2 {config-if) #int gl/1l

B2 {config-if) #ip nat inside

llustracién 34. Configuracion de IP para autenticacion local, Router 2

11. Configurar al menos dos listas de acceso de tipo estandar a su

criterio en para restringir o permitir trafico desde R1 o R3 haciaR2.
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¥ R2 - d

Physical Config CLI Attributes

105 Command Line Interface

Password:

Rigcont t©

Enter configuration commands, one per line. End with CHIL/SZ.
R2 {config) faccess—-1list 1 permit 15%2.1€28.30.0 0.0.0.255

R {config) faccess-1list 1 permit 192.1€2_.40.0 0.0_.0_255

R {config) #ip nat pool INIERMET 205.165.200.225 209_1€5.200.228
netmask 255.255.255_24%8

R2{config) #ip nat inside source list 1 poocl INTERMNET
R2{config)#

llustraciéon 35. Configuracion e listas para restringir o permitir trafico, Router 2

® r2 - O

Physical Config CLI Atributes

105 Command Line Interface

Rizen

Password:

B2fcont t

Enter configuration commands, one per line. End with CHTIL/Z.
R2iconfig)#ip access-list standard ADMIN S

B2 {config-std-nacl) #permit host 172.31.21.1

B2 {config-std-nacl) #exit

B2 {config)gline vty O 4

B2 iconfig-line) faccess—-class ADMIN S in

B2 {config-line) #

llustracién 36. Configuracién de acceso estandar

12. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o R3
hacia R2.

B R2 - i

LS

Physical Config CLI Attributes

105 Command Line Interface

R2 {config) faccess—-1list 101 permit top any host 20%_1€5_200_225 eg www
RZ {config) faccess-1list 101 permit icmp any any echo-reply
RZ {config) #int gl/s0

RZ {config-if) #ip access—group 101 in

RZ {config-if) §int s0/0/0

B2 (config-if) #ip access-group 10l ocut

RZ{config-if)gint s0/0/1

R2 {config-if) #ip access—group 101 out

RZ{config-if) #int glsl

RZ {config-if)fip access—group 101 out

R2 {config-if)#

llustracion 37. Configuracion de tipo extendido, Router 2
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13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

Routers mediante el uso de Ping y Traceroute.
B R2

L

Physical Caonfig CLI Attributes

105 Command Line Interface

O s

R2fshow access-lists
Standard IPF access list 1
10 permit 1%2_1€5_30.0 0_.0_.0.255
20 permit 1%2_1€5_40.0 0_.0_.0.255
Standard IP access list ADMIHN S
10 permit host 172_.31_.21_.1
Extended IP access list 101
10 permit tcp any host 209_1€5.200_.2259 eg wwuw
20 permit icmp any any echo-reply

llustracion 38. Rediccionamiento de Router mediante Ping y Traceroute

@ R

Physical Config CLI Attributes

105 Command Line Interface

Rlgping 205.1€5.200.230

Type escape segquence to abort.
Sending 5, l00-byte ICHMP Echos to 205 _1€5.200.230,

seconds:

Success rate is 20 percent
ms

{4/5), round-trip min/avg/max

llustracién 39. Configuracién de Ping, Router 1
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CONCLUSIONES

Con el anterior trabajo realizado he establecido ciertos criterios a la hora de
determinar la importancia que tiene las redes en nuestra vida como
ingenieros; los elementos dados por medio de las terminologias, las
conceptualizaciones, el trabajo realizado durante el proceso de
investigacion, el ejercicio de la implementacion dentro del trabajo de capo
en una plataforma virtual, ha enriquecido de manera positiva los
conocimientos dentro del contexto del manejo de redes, formado una idea
diferente con respecto a la importancia de la implementacion de esta para
la vida laboral cotidiana.
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