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Cuerpo del proyecto

INTRODUCCION

Este proyecto pretende diagnosticar el estado y nivel de seguridad de

informacion vigente en la empresa Disemeq Ltda ubicada en la ciudad de Yopal en
el Departamento de Casanare, esta empresa se dedica a prestar los servicico
explotacion y desarrollo de la Ingenieria Mecanica, Civil. Para promocionar y
comercializar, sus servicios lo hace a través de un sitio web llamado

http://disemegltda.com/, y correos electronicos.

La empresa Disemeq Ltda, tiene una red de 22 computadores conectados
mediante una red cableada y otros por conexion Wifi, la infraestructura de red
tiene unas caracteristicas de seguridad muy basicas lo que hace que su
informacion y sus equipos estan siendo vulnerables a los ataques informaticos,
como la infeccion de virus troyanos, gusanos, malware, que han atacado los
sistemas que en ésta empresa se manejan. Los riesgos a los que se ven
expuestas las empresas hacen necesario la creacion de directrices que orienten
hacia un uso responsable de los recursos. Las politicas de seguridad son
documentos que constituyen la base del entorno de seguridad de una empresa y
deben definir las responsabilidades, los requisitos de seguridad, las funciones, y
las normas a seguir por los empleados de la empresa “Segun un estudio realizado
recientemente, 8 de cada 10 equipos se encuentran infectados con algun tipo de
codigo malicioso. Ante estos datos tan alarmantes, la Microsoft ha elaborado una
Guia de Seguridad que intenta describir los pasos prioritarios que una empresa
debe implementar para proteger su entorno. Es necesario enfatizar en la
necesidad de un cambio de concepcion, que conlleva al empleo de medidas
proactivas en la gestion de la seguridad. Las medidas reactivas son soluciones

parciales, medidas de proteccién implementadas sin apenas intervencion del
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usuario, que basicamente consisten en “la instalacion del producto” sin un

seguimiento y control continuo™. Ressio N. (2009).

Este diagndstico tuvo como objetivo primordial tomar la informacion recopilada
sobre el estado actual, las falencias, amenazas, revision fisica del hardware
también del software, se hizo el andlisis de la infraestructura de toda la red, como
cableado, equipos de conexion, portatiles, estaciones de trabajo, también se
realizd una encuesta a varios funcionarios para recoger informacion valiosa que
nos sirviera de base para atacar de raiz el problema, y por dltimo el estado de la

seguridad informatica.

La empresa Disemeq Ltda nunca se habia preocupado por la seguridad de su
infraestructura de red y la informacién que maneja internamente; debido a que la
red no tiene mucha seguridad, por no tener un firewall que filtre el acceso y un
antivirus licenciado que ayude a proteger; hace un tiempo comenz6 a sufrir de
ataques a su red; tales como: virus informaticos troyanos, spam, malware,
accesos sin autorizacion al sistema operativo, dafios al hardware: tales como
guemado de memorias RAM, Main Board, Procesador. Por esta razon se realiz6 el
diagndstico para obtener un informe o documento, que sirviera de guia, soporte y
orientara las directrices consolidadas con el fin de determinar las soluciones que
permitan mejorar la seguridad de toda la red y la proteccion de toda la informacién
de la organizacion. También se entregé un manual de las politicas de seguridad
informatica, lineamientos y uso de equipos dentro de la organizacion; en el
diagnodstico ira la simulacion de un software especializado en redes (Packet
Tracer) para demostrar como se encontraba la infraestructura antes y como se
debe implementar de segun las normas, para evitar problemas de seguridad en la

empresa Disemeq Ltda.

! http://lwww.elmundodelastics.net/2009/07/9-pasospara-implementar-la-seguridad.html#.U-QXA-N5NsM
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El objetivo principal de este diagnéstico es analizar el estado actual de la
infraestructura de red y el nivel de seguridad informatica existente en la empresa
Disemeq Ltda, con la recopilacion de esta informacion buscar las posibles
soluciones a las que debe realizar una implementacion en la empresa para
mejorar su seguridad informética y protegerla contra diversos ataques que son la
debilidad mé&s grande que tienen la mayoria de las empresas en el mundo.

Por otra parte, este proyecto se realiza para optar al titulo de especialista en
seguridad informatica en la Universidad Nacional Abierta y A Distancia “UNAD”, y
se pretende implementar en la empresa Disemeq Ltda para mejorar la seguridad y

asi acabar con todos los problemas de seguridad informatica en esta organizacion.

12
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1. TEMA

Realizar un diagnostico del estado y nivel de seguridad de la informacion vigente
en la empresa Disemeq Ltda del Departamento de Casanare, el proyecto
“Diagnostico del estado y nivel de seguridad de la informacion vigente en la
empresa Disemeq Ltda del Departamento de Casanare — DISEINFORDI. se
encuentra enfocado hacia la linea de Infraestructura Tecnologica y Seguridad en

Redes (Cadena Ingenieria Electronica, Telecomunicaciones y Redes).

2. PROBLEMA

2.1 ANTECEDENTES DEL PROBLEMA

En la actualidad las empresas privadas han experimentado transformacién en
algunos aspectos de seguridad; la situacidon actual permite comprobar que los
sistemas informaticos son el activo mas valioso y al mismo tiempo el mas
vulnerable. La seguridad informatica ha adquirido gran auge, dada las cambiantes
condiciones y nuevas plataformas de computacion disponibles, situacion que

converge en la aparicion de nuevas amenazas en los sistemas informaticos.

Generalmente encontramos gue no se invierte en el capital humano y econémico
necesario para prevenir el dafio y/o pérdida de la informacion confidencial en las
empresas, lo que genera muchos problemas relacionados con el uso de

computadoras, amenazas que afectan negativamente tanto a individuos como a

13
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empresas; la proliferacion de la computadora como la principal herramienta, asi
como la creacion de la red global Internet ha provocado que cada vez mas

personas se las ingenien para lucrarse, hacer dafio o causar perjuicios.

“El auge de la tecnologia y las telecomunicaciones en la actualidad ha permitido
tener el acceso facilmente a cualquier tipo de informacion; en Latinoamérica
durante el 2012, el 50% de las empresas han sufrido ataques informaticos muy
frecuentes durante todo el afio, siendo la mayor preocupacién en materia de la
seguridad de la informacién.” Mundofranquicia, (2010). haciendo que los
sistemas informaticos sean susceptibles de ataques de virus, accesos ho
autorizados entre otros, que pueden afectar los sistemas en general; estos son los
motivos por los que se hace necesario implementar estrategias de seguridad vy
proteccion de bases y redes de informacion de diferentes empresas y
entidades estatales, como es el caso de Disemeq Ltda. Ubicada en Yopal
Casanare, donde vemos que la parte de redes especialmente la infraestructura
tecnoldgica esta mal disefiada y que la seguridad en el acceso a las estaciones de
trabajo son muy débiles e ineficientes, por tal razén nos corresponde hacer un
andlisis para determinar el estado de la seguridad informética en esta entidad
privada y mejorar para estar preparada para los avances al siglo XXI.

2.2 DEFINICION DEL PROBLEMA

Disemeq Ltda, ha solicitado continuamente profesionales que solucionen
problemas ocasionados con dafios en el hardware y software, causado por
continuos ataques y proliferacion de virus, malware, perdida de informacion, pero
aunque solucionan de momento no han llegado al fondo del asunto, ya que el
problema principal que tiene la empresa, es que cuando implementaron la red no

tuvieron en cuenta los requisitos minimos para brindarle proteccion, fueron

2 http://imww.mundofranquicia.com/reportaje.php?num=520

14


http://www.mundofranquicia.com/reportaje.php?num=520

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD

| I Q ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
ey’ PROGRAMA ESPECIALIZACION EN SEGURIDAD INFORMATICA

Cuerpo del proyecto
adecuando mas computadores pero no implementaron un firewall que les filtrara
toda la navegabilidad y los contenidos; su informacion crecié desprotegida y por

ende es vulnerable a sufrir cambios inesperados.

2.3 FORMULACION DEL PROBLEMA

¢ Qué necesita la empresa DISEMEQ LTDA, para mejorar su nivel de seguridad

informéatica?

3. OBJETIVOS

3.1 OBJETIVO GENERAL

Realizar un diagnéstico para analizar el estado actual de la infraestructura de red y
el nivel de seguridad informética existente en la empresa Disemeq Ltda. Con el fin
proteger los recursos informéticos valiosos de la organizacion, tales como la

informacioén el hardware o el software.

3.2 OBJETIVOS ESPECIFICOS

e Realizar una caracterizacion en el nivel de seguridad informética de la
empresa Disemeq Ltda.

e Analizar la infraestructura tecnolégica (Hardware-Software) y redes de
telecomunicaciones existentes en la empresa Disemeq Ltda.

e Evaluar el estado en que se encuentra la seguridad de la informacién en la
empresa Disemeq Ltda.

e Generar un manual de las politicas de seguridad informatica, lineamientos y
uso de equipos dentro de la organizacion.

e Realizar una simulacién con un software especializado en redes (Packet

Tracer) sobre toda la infraestructura de red de Disemeq Ltda.
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e Generar un documento que presente las soluciones que permitan aumentar

y mejorar el nivel de seguridad de la informacion en Disemeq Ltda.
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4. MISION EL PROYECTO

Realizar un diagnostico del estado y nivel de seguridad de la informacion vigente
en la empresa Disemeq Ltda, del Departamento de Casanare, que sirva de base
para buscar las falencias, debilidades y las posibles soluciones que mejoren su

seguridad informatica.

5. VISION DEL PROYECTO

Buscar y mejorar, la calidad de la infraestructura de red, el nivel de seguridad de la
empresa Disemeq Ltda, y promover seguridad informatica para los diversos
ataques informéticos, que continuamente estdn sufriendo las empresas

ocasionados por los delincuentes informéaticos.

6. JUSTIFICACION

La seguridad informética, de igual forma como sucede con la seguridad aplicada a
otros entornos, trata de minimizar los riesgos asociados al acceso y utilizacion de

determinados sistemas no autorizados y en general malintencionada.

Los sistemas de informacion en la actualidad estan siendo constantemente
afectados por diferentes tipos de acciones maliciosas que ponen en riesgo la
seguridad informatica, siendo un nuevo motivo de preocupacion para diversos
entes y organismos, debido a los incidentes de seguridad que se han presentado
en diferentes organizaciones, conduciéndolas a tomar conciencia de su
importancia. Esta vision de la seguridad informatica implica la necesidad de

gestion, fundamentalmente gestion de riesgo; para ello, se deben evaluar y

17



o UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD

| I Q ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
Ty PROGRAMA ESPECIALIZACION EN SEGURIDAD INFORMATICA

Cuerpo del proyecto
cuantificar los bienes a proteger, y en funcién de estos analisis, implantar medidas
preventivas y correctivas que eliminen los riesgos asociados o que los reduzcan
hasta niveles manejables. Teniendo en cuenta lo mencionado anteriormente, se
hace necesario desarrollar, tomar e implementar medidas o planes de seguridad
gue permitan eliminar posibles riesgos potenciales. Por esto se quiere generar un
informe completo sobre el estado y el nivel de la seguridad de la informacion
vigente en la empresa Disemeq Ltda, para saber en qué condiciones se encuentra
y cuales son las posibles falencias de seguridad informatica que presenta esta
organizacion, con el fin de dar soluciones concretas, que reduzcan y permitan
fortalecer las politicas de seguridad de esta entidad. Hoy en dia, tener un sistema
gue cumpla con los estandares de gestion de la seguridad es sin6nimo de calidad

de servicio.

Este proyecto “Diagnédstico del estado y nivel de seguridad de la informacion
vigente en la empresa Disemeq Ltda del Departamento de Casanare -
DISEINFORDI”. Se realiz6 para optar al titulo de Especialista en Seguridad
Informética de la Universidad Abierta y a Distancia UNAD de la Escuela de
ciencias Basicas Tecnologia e Ingenieria y se hizo para suplir una necesidad vista
en la empresa Disemeq Ltda, donde tiene problema de seguridad informética,
donde se realizé la socializacion del proyecto a Disemeq Ltda, y a ellos les gusto
la idea por lo que nos dieron una carta de aceptacion para realizar este proyecto

en dicha empresa.

En este diagndstico se realizara un analisis de las vulnerabilidades del hardware y
del software, el cual pretende garantizar que el estado y uso de la informacion que
se maneja en la empresa Disemeq Ltda, sea una fuente segura, confiable y
confidencial a la cual solo tenga acceso el personal autorizado. Ademas
establecer politicas de seguridad dentro de la organizacion para mitigar todos los

riesgos posibles de seguridad informatica en esta empresa.
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7. MARCOS DE REFERENCIA

7.1 MARCO TEORICO

La empresa Disemeq Ltda, se encuentra ubicada en la ciudad de Yopal en la Cra.
24 No. 33 — 60 tiene un edificio de dos (2) pisos donde en el primer piso se
encuentra la parte administrativa y el segundo piso estan los empleados que se
encargan de toda la elaboracién de los procesos licitatorios, en la parte de atras
del edificio se encuentra la bodega y el almacén donde almacenan los equipos y la
herramienta con la que trabajan en diferentes ciudades del Departamento de
Casanare. Actualmente estd compuesta a nivel de su infraestructura con una red
doméstica de 22 computadores conectados por una red cableada de 8 equipos
conectados por medio de un Switch marca Trendnet de 32 puertos distribuidos por
cable UTP de nivel 4, por todo el edificio construido hace aproximadamente 10
afos, por lo que es mucho tiempo de estar instalados estos cables ya que la vida
atil del cable UTP es de aproximadamente 5 afios. Por otra parte tenemos una red
inalambrica (WIFI) de 14 computadores portatiles, los cuales se encuentran
conectados mediante un router inalambrico marca Trendnet de 4 puertos de
capacidad de 80 metros de alcance, la capacidad de ancho de banda es 2
megabyte por segundo en rehusd, suministrada por el operador ISP Movistar, la
mayoria de los equipos de conexion estan incrustados en un gabinete de
65cmx40cmx40cm en metal, ubicados debajo de la escalera en un cuarto muy
estrecho con poca ventilacion, sin aire acondicionado, expuestos al polvo,
también se guardan los elementos de aseo de la empresa, lo cual es inadecuado
porque lleva humedad a todos los equipos. También posee un circuito cerrado de
televisibn con 8 camaras marca walcon para la seguridad fisica del edificio. Hay
gue aclarar que la forma como estan conectados los computadores actualmente
mediante el Switch marca Trendnet no es la correcta, ya que debe estar antes de

este Switch un equipo firewall que haga filtrado de contenido y filtrado de acceso
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con el fin de evitar intrusos y accesos malintencionados, por tal razon se dice que
tiene una red doméstica porque los computadores estan conectados pero no se ha
implementado ninguna seguridad segun como lo indica la norma para su correcta

proteccion.

En cuanto al software que se maneja dentro de la empresa Disemeq Ltda, los
portatiles y en los computadores de escritorio todos tienen Windows 7 y 8 solo
tienen licenciamiento 8 de los 22, y el software aplicativo no tiene licenciamiento
como es el paquete office (Word, Excel, powerpoint, access), el autocad, lo cual es
nocivo para la empresa por no acatar lo dispuesto en LEY 603 DE 2000, por la
cual se modifica el articulo 47 de la Ley 222 de 1995, sobre software ilegal en

Colombia.

Por otra parte los computadores no tienen un antivirus licenciado ya que poseen
antivirus gratis (AVAST, AVG) lo cual protege pero muy basico y no es igual como
si fuera un antivirus que cubra todos los protocolos de seguridad como las

diferentes formas de ataques a los equipos.

Otro software que se manejan en Disemeq esta el SIESA 8.5 es un software
contable y lo manejan por conexién de acceso remoto pero este esta muy bien
protegido ya que es distribuido por la empresa en diferentes ciudades y esta
albergado en un servidor con todos los protocolos de seguridad. También se
maneja el correo electronico de Microsoft Outlook que cumple con todos los
lineamientos de seguridad porque esta albergado en un servidor seguro y cada
usuario posee su contrasefia de seguridad para acceder al correo ya sea por

pagina web o por el software Outlook del paquete Office.
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7.1.1 INFORMACION GENERAL DE LA EMPRESA DISEMEQ LTDA

Empresa : DISEMEQ LTDA.

TIPO DE ENTIDAD: SERVICIOS DE INGENIERIA
Direccion : Cra. 24 No. 33 - 60 Yopal Casanare
Teléfax : 6357411

Nit ; 844002122-1

7.1.2 BREVE RESENA HISTORICA

La empresa Disemeq Ltda, fue fundada en el afio 2000, por Ramon Octavio
Moreno Plazas, en una sociedad de tipo limitada dedicada a la explotacion y
desarrollo de la Ingenieria Mecénica y Civil. En sus inicios sus actividades
estuvieron representadas en el desarrollo de obras menores relacionadas con el
objeto social. En la actualidad, se proyecta hacia la construccion y montaje total de
lineas de flujo, como gasoductos, oleoductos y obras eléctricas, de
instrumentacion civiles en general. Comercializa sus servicios a través de un sitio

web llamado http://disemeqgltda.com/ correos electronicos, presenta propuesta a

otras empresas especialmente petroleras, se encuentra ubicada en la ciudad de
Yopal posee un edificio de dos pisos, donde se encuentra estructurada en una red
de 8 computadores conectados por cable UTP y 14 portatiles conectados
mediante conexion Wifi. Su informacion es manejada y almacenada en los
computadores de cada usuario, también poseen un software propio llamado
SIESA con el que trabajan la parte contable de la empresa por conexién remota, el

correo electronico de Microsoft Outlook acceden a un servidor se encuentra
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alojado en la ciudad de Bogot4 y cada usuario posee su contrasefia de seguridad
para acceder al correo ya sea por pagina web o por el software Outlook.

7.1.2 MISION

Basados en las exigencias técnicas de la ingenieria y en los compromisos con la
calidad, en DISEMEQ LTDA se realiz6 obras mecanicas, eléctricas, civiles, y de
instrumentacibn en el conexionado de pozos, construccion de lineas,
mantenimiento de lineas y estaciones para el fluido de hidrocarburos, atendiendo
los requerimientos del cliente de una manera oportuna y eficaz® (Disemeq Ltda.
2011).

7.1.3. VISION

Para el afio 2014 DISEMEQ LTDA, sera un solido proveedor ofreciendo para sus
clientes en el sector hidrocarburos credibilidad en el desarrollo de sus proyectos,
adoptando los mejores estdndares normativos, legales y administrativos,
desarrollando relaciones mutuamente beneficiosas con todas las partes

interesadas” (Disemeq Ltda. 2011).

7.1.4. SERVICIOS QUE OFRECE DISEMEQ LTDA

Los servicios que a continuacion se relacionan son ofrecidos a través de un sitio

web llamado http://disemeqltda.com/ correos electrénicos, donde presenta sus

propuesta a otras empresas especialmente petroleras, y participa en licitaciones

3
http://www.disemegltda.com/nosotros.php

4 http://mww.disemeqltda.com/nosotros.php

22


http://disemeqltda.com/

e UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD

| I Q ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
"o ,0’ PROGRAMA ESPECIALIZACION EN SEGURIDAD INFORMATICA

Cuerpo del proyecto
ofrecidas por portales web y para comercializar sus productos utiliza un grupo de
profesionales capacitados ubicados en Disemeq Ltda y por ende los 22
computadores lo emplean para presentar sus ofertas al publico. Los servicios que

ofrecen son:

Trabajos en campo.

e “Construccion de oleoductos y gaseoductos bajo Codigo API.

e Reparacion en oleoductos, gaseoductos y acueductos

e Montaje de equipos en Estaciones de Produccion e interconexiéon mediante
tuberias.

e Prefabricacién y montaje de tanques atmosféricos y a presion, bajo codigos
ASME y API

e Prefabricacién y montaje de estructuras

e Construccion de bases para equipos, hangares de compresores y bombas,

etc.
Trabajos en taller.

e Prefabricacidon de tanques atmosféricos y a presion.

e Fabricacion de Estructuras.

Obras civiles.

e Mantenimiento de vias.
e Alcantarillados.

e Locaciones para perforacion de pozos petroleros™ (Disemeq Ltda. 2011).

5 http://mww.disemeqltda.com/nosotros.php
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Logotipo de identificacion de la Empresa Disemeq Ltda.

llustracion 1Logo de Disemeq Ltda.

7.1.6 ORGANIGRAMA DISEMEQ

REVISOR FISCAL

JUNTA DE SOCIOS
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A 4
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DIRECCION DE DIRECCION DE DIRECCION DE
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PROYECTOS PRESUPUESTOS ¥ PROFESIONAL DE
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MANTENIMIENTO CONTRATACION
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[ASISTENTE DE PROYECTOS |
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llustracion 2. DISEMEQ Ltda, (2011). Organigrama Disemeq Ltd. Recuperado de http://disemegltda.com/index.php

7.2 MARCO CONCEPTUAL
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El proyecto “Diagndstico del estado y nivel de seguridad de la informacion vigente
en la empresa Disemeq lItda, del Departamento de Casanare — DISEINFORDI.
Nos enfoca a diagnosticar el problema de seguridad informatica en una empresa
llamada DISEMEQ LTDA, y se necesita unos términos que constituyen el
problema objeto de estudio como es la deteccion de necesidades para la

implementacion de la solucion del problema.

Podemos llegar a creer que tanta seguridad en nuestro entorno informatico
termina por convertirse en algo molesto, pero lo cierto es que nunca viene mal
tener una forma extra de proteccion. El internet por ser una red de redes esta lleno
de informacién util, como también de virus navegando y buscando donde infectar y
hacer dafio a los usuarios que navegan por ella, al punto de volverse muy
sofisticados en sus métodos, y de paso causar una buena dosis de paranoia. Por
tal razén es necesario colocar un firewall adicional para sumar proteccién de

seguridad informatica, su instalacién es cuestion de un par de minutos.

En Disemeq Ltda, se encuentra instalada una red doméstica con 22 computadores
se llama domestica porgue no posee ninguna proteccion de seguridad informatica,
ya que como lo hemos dicho no posee un firewall para filtrar acceso y contenido
no dispone de un antivirus que proteja la red y su informacién por lo que debemos
segmentar la red, de la siguiente manera: Los computadores que estan
conectados por cable se deben conectar por medio de una direccion IP que
identifique cada uno de ellos en la red con el nombre del cargo que tiene cada
usuario y los computadores portatiles también se debe colocar una direccién IP
nombrados de la misma forma. Por lo que la red cableada estaria plenamente
identificada, separada de la red inalambrica. Y el acceso a la informacion interna
sera restringida para evitar robos y manipulaciones malintencionadas. En resumen
gueremos disponer que la solucion al problema de seguridad informatica en
Disemeq Ltda, la damos en la fase siete (7) donde después de hacer una analisis

a toda la red damos las soluciones que deben implementarse para acabar de raiz
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con la inseguridad informatica que actualmente esta sufriendo. A continuacién

damos unos conceptos que son fundamentales a tener en cuenta en la seguridad.

Seguridad Informatica: Es el “area de la informatica que se enfoca en la
proteccion de la infraestructura tecnolégica y todo lo relacionado con ésta,
incluyendo la informacion obtenida. Luego, su finalidad es asegurar que los
recursos del sistema de informacion de una organizacion sean empleados de
forma correcta, de acuerdo a las politicas establecidas, y que el acceso a la
informacion, asi como su modificacién, so6lo le sea permitida a las personas
capacitadas y autorizadas. Con el fin de reducir los riesgos dentro de una
organizacion, se tienen en cuenta una serie de estandares, leyes y protocolos, los
cuales hacen de la Seguridad Informética una disciplina, encargada de disefar
una serie de procedimientos y técnicas, obteniendo un sistema de informacién

seguro y confiable” Mejia N. (2013).

Firewall: Es un dispositivo que tiene software o hardware que le da seguridad a
una red, filtrando sistema que controla el trafico de red entrante y saliente basado
en conjunto de reglas y dando preferencias de administracion. Muchas
computadoras personales sistemas operativos incluyen firewall basados en

software para proteger contra las amenazas de la Internet publica.

Red Plana: Es una red doméstica sin seguridad para poder compartir carpetas,
archivos y conexién a Internet entre todos los equipos del hogar. Ya sea su

conexién por cable o inaldmbrica.

Red Segmentada: Es una red bien organizada, que ofrece mucha seguridad y

pretende evitar la difusién de software malintencionado en la red de una empresa,

6 http://blog.smartekh.com/seguridad-informatica-proteccion-desde-el-principio/
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puede utilizar firewall para dividir la red de la empresa o LAN en segmentos y
crear una arquitectura de red segmentada. Cada segmento puede administrar el
trafico de red para un componente especifico. Y tiene implementacion de
direcciones IP fijas para su conectividad donde permite la comunicacion entre
varios dispositivos al mismo tiempo. El establecimiento de una conexion permite

que los dispositivos compartan informacion, como archivos personales, e Internet.

Amenazas en Seguridad Informatica: ElI usuario que consciente o
inconscientemente causa un problema de seguridad informética. Programas
maliciosos como virus, troyanos, programas espia, botnets, etc. Un intruso que
consigue acceder a los datos o programas a los cuales no tiene acceso permitido.
Un incidente, como una inundacion, un incendio o un robo que provocan la pérdida

de equipos o informacién.

Actores que amenazan la seguridad: Los principales actores de una red son; los
hackers, cracker, lamer, copyhacker, bucanero, phreaker, newbie, script kiddie,
tonto o descuidado, los ex empleados.

Tipos de Amenaza:

AMENAZAS LOGICAS: Intencionadas virus malware uso de herramientas acceso
no autorizado software incorrecto provienen de errores cometidos de forma

involuntaria por programas.

AMENAZAS FISICAS: Fallos en los dispositivo catastrofes naturales terremotos.
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8. TIPO DE INVESTIGACION

De acuerdo al proyecto propuesto, se va a enfocar a una investigacidon mixta,
donde vamos a tener en cuenta el enfoque cuantitativo porque se va a cuantificar
una red de computadores y equipos que la componen y un enfoque cualitativo
porque se va a cualificar el estado de la infraestructura de red actual y el estado y

nivel de seguridad informatica en esta misma red.

9. DELIMITACION DEL PROBLEMA

Disemeq Ltda, carece de un diagndstico o caracterizacibn completo que nos arroje
el estado actual de la infraestructura de red, y el nivel de seguridad informética de
la red de computadores que actualmente se maneja, por tal razén es necesario
realizar este estudio donde arroje la base para comparar las caracteristicas
técnicas reales de implementacion de una red bien estructurada y buscar las
falencias que se estan teniendo con relacion a la infraestructura de red y el estado

y nivel de seguridad informética en esta empresa.

Este proyecto “Diagnostico del estado y nivel de seguridad de la informacion
vigente en la empresa Disemeq Ltda del Departamento de Casanare -
DISEINFORDI. Fue necesariamente hacerlo, porque la empresa Disemeq Ltda, ha
tenido varios ataques informaticos, tales como virus informaticos; troyanos, spam,
malware, accesos sin autorizacion al sistema operativo, dafios al hardware: tales
como quemado de memorias RAM, Main Board, Procesador. Por esta razén se
realiz6 el diagnostico para obtener un informe o documento, que sirviera de guia,

soporte y nos orientara a directrices consolidadas con el fin de determinar las
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soluciones que permitan mejorar la seguridad de toda la red y la proteccion de

toda la informacién de la organizacion.

10. TEMATICA

Disemeq Ltda, normalmente ha tenidos continuas pérdidas de informacion y
ataques de virus, de malware, ocasionado por las fallas que se estan teniendo. En
este estudio se buscO las falencias, debilidades, soluciones de la empresa
Disemeq, empezando con la revision bibliografica del tema, seguido de la
encuesta, reconocimiento de las instalaciones, infraestructura y la revision técnica,
después se hizo un andlisis de nivel y estado de seguridad, y por ultimo la
generacion del informe o documento, el cual se sustentara y se pondra en practica

para implementar las normas béasicas de seguridad informatica.

11. UNIVERSO

Este proyecto “Diagnéstico del estado y nivel de seguridad de la informacion
vigente en la empresa Disemeq Ltda del Departamento de Casanare -
DISEINFORDI. Va dirigido a las personas que hacen parte directa o
indirectamente de Disemeq Ltda, como son los directivos, administrativos,
empleados, clientes potenciales, amigos, todas las personas que conforman a
Disemeq Ltda, ya que tienen que ver con la seguridad informética directa o
indirectamente, para el mejor desarrollo de su trabajo, aplicaciones y asi brindar

un mejor servicio en todo sentido.
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12. METODOLOGIA

Este proyecto pretende hacer anadlisis de las vulnerabilidades, falencias,
debilidades de Disemeq Ltda, en cuanto a la seguridad de la informacion, la cual
comenzd por la caracterizacion de la infraestructura actual de la red
implementada, luego la determinacién de las amenazas e impactos sobre la
infraestructura de la red, seguido por el analisis de la vulnerabilidad y
determinacion de la calidad de los controles o servicios de seguridad con la
gestién de los riesgos, luego se entrega un manual (medio magnético) de las
politicas de seguridad informatica, lineamientos y uso de equipos dentro de la
empresa para que implemente una capacitacion y ponerlo en practica con los
empleados por ultimo entregamos las diversas soluciones que permitan aumentar
y mejorar el nivel de seguridad de la infraestructura de red y la seguridad de la

informacion en Disemeq Ltda.

ANALISIS DE ENCUESTA
Se realizé una encuesta a 10 empleados de la empresa Disemeq Ltda, para
encontrar las fallas de seguridad informatica mas comunes, y el manejo que se le

da a la informacion dentro de la organizacion y las politicas de seguridad que se

establecen en la empresa. Por tal razon el analisis queda asi:
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PROYECTO: DIAGNOSTICO DEL ESTADO Y NIVEL DE SEGURIDAD DE LA INFORMACION VIGENTE EN LA EMPRESA DISEMEQ LTDA DEL
DEPARTAMENTO DE CASANARE
NUMERO PREGUNTA RESPUESTA CANTIDAD
A. Problemas de antivirus o licencias 2
1 c',;:uéles son las fallas mas comunes de su computador en (B lento el equipo y problemas de
Disemeq? software 2
C. ninguna 1
. : ) . - A. En carpetas y archivos 2
Co6mo archiva u organiza la informacioén de su computador - -
2 ) B. En CD, Discos duros, Memoria USB 2
en Disemeq Ltda? -
C. ninguna 1
S ) " A.SI 0
3 ¢ Sabe usted si Disemeq Ltda, tiene poltticas de B.NO p
seguridad informética para proteger la informacion? -
9 para proteg C. No sabe 0
A. Por medio de contrasefias 2
4 ¢ Qué tipo de seguridad implementa para proteger su B. coloca contrasefia a los archivos del
computador?. computador 1
C. ninguna 2
. . . A.Sl 2
5 ¢Visita usted con frecuencia las redes sociales dentro de B.NO 3
Disemeq para buscar alguna informacion?. .
Tabla 1. Uscategui J. (2014). Analisis General de la encuesta Recuperado el 24 septiembre de 2014

ANALISIS GENERAL DE LA ENCUESTA

m Series1

M Series2

Series3

i 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Tabla 2. Uscategui J. (2014). Grafico Anélisis General de la encuesta Recuperado el 24 septiembre de 2014

Andlisis a la primera pregunta

¢,Cuéles son las fallas mas comunes de su computador en
Disemeq?

A. Problemas de antivirus o licencias

B. lento el equipo y problemas de
software

C. ninguna

Tabla 3. Uscategui J. (2014). Datos de la primera pregunta Recuperado el 24 septiembre de 2014
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2,5
2
1,5
1
0,5 W Seriesl
o]
A. Problemas de B. lento el equipo y C. ninguna
antivirus o licencias problemas de
software
¢éCudles son las fallas mas comunes de su computador en
Disemeq?

Tabla 4. Uscategui J. (2014). Grafico Analisis a la primera pregunta Recuperado el 24 septiembre de 2014

Analisis a la segunda pregunta

. : ) . ., A. En carpetas y archivos 2
CoOmo archiva u organiza la informacién de su computador - -
2 . B. En CD, Discos duros, Memoria USB 2
en Disemeq Ltda? -
C. ninguna 1
Tabla 5. Uscategui J. (2014). Datos de la segunda pregunta Recuperado el 24 septiembre de 2014
2,5
2
1,5
1
M Series1
0,5
0
A. En carpetas y B. En CD, Discos C. ninguna
archivos duros, Memoria USB
Coémo archiva u organiza la informacion de su computador en
Disemeq Ltda?
Tabla 6 Uscategui J. (2014). Grafico de Analisis a la segunda pregunta Recuperado el 24 septiembre de 2014
Andlisis a la tercera pregunta
R . ” A. Sl 0
3 ¢, Sabe usted si Disemeq Ltda, tiene politicas de B.NO 5
seguridad informatica para proteger la informacion? -
9 para profeg C. No sabe 0

Tabla 7. Uscategui J. (2014). Datos de la tercera pregunta Recuperado el 24 septiembre de 2014
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2 MW Series1

0 0

A. Sl B. NO C. No sabe

éSabe usted si Disemeq Ltda, tiene politicas de seguridad
informatica para proteger la informacion?

Tabla 8 Uscategui J. (2014). Gréfico de Analisis a la tercera pregunta Recuperado el 24 septiembre de 2014

Andlisis a la cuarta pregunta

A. Por medio de contrasefias 2

4 ¢ Qué tipo de seguridad implementa para proteger su B. coloca contrasefia a los archivos del
computador?. computador 1
C. ninguna 2

Tabla 9. Uscategui J. (2014). Datos de la cuarta pregunta Recuperado el 24 septiembre de 2014

2,5
2
1,5
1
0,5 M Series1
0
A. Por medio de  |B. coloca contrasefia C. ninguna
contrasefias a los archivos del
computador
¢Qué tipo de seguridad implementa para proteger su
computador?.

Tabla 10 Uscategui J. (2014). Gréfico de Analisis a la cuarta pregunta Recuperado el 24 septiembre de 2014

Andlisis a la quinta pregunta
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A. Sl 2
B. NO 3

¢Jvisita usted con frecuencia las redes sociales dentro de
Disemeq para buscar alguna informacién?.

Tabla 11. Uscategui J. (2014). Datos de la quinta pregunta Recuperado el 24 septiembre de 2014

3,5

m Series1

m Series2

Series3

0 o] o]

1 2 3

Tabla 12 uscategui J. (2014). Gréafico de Analisis a la quinta pregunta Recuperado el 24 septiembre de 2014

Segun las preguntas hechas a los empleados de la empresa Disemeq Ltda, vemos
que las fallas mas comunes son la lentitud de los computadores; se archiva u
organiza la informacion en carpetas y archivos pero esto es un error porque se vez
llegue a tener ataques informaticos la informacién corre bastante riesgo de
perderse; también vemos claramente que Disemeq Ltda, no tiene politicas de
seguridad informética para proteger la informacion; la seguridad que implementan
los empleados por medio de contrasefias a sus equipos es muy basica y no
cumple con los estandares segun la norma ISO / IEC 27001 para proteger la
informacion; ademas vemos que visitan con frecuencia las redes sociales dentro
de Disemeq esto hace que normalmente bajemos virus informaticos y puede dafar

nuestra informacion.
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13. Fase 1: Caracterizacion de la infraestructura actual de la red

implementada en Disemeq Ltda.

Disemeq cuenta con una red doméstica de 22 computadores instalados, con una
topologia tipo estrella, con una red cableada de 8 equipos conectados por medio
de un Switch marca Trendnet de 32 puertos distribuidos por cable UTP de nivel 4,
por todo el edificio construido hace aproximadamente 10 afios, por lo que es
mucho tiempo de estar instalados estos cables ya que la vida util del cable UTP es
de aproximadamente 5 afios. Por otra parte tenemos una red inalambrica (WIFI)
de 14 computadores portatiles, los cuales se encuentran conectados mediante un
router inalambrico marca Trendnet de 4 puertos de capacidad de 80 metros de
alcance, la capacidad de ancho de banda es 2 megabyte por segundo en rehusg,
suministrada por el operador ISP Movistar, la mayoria de los equipos de conexion
estan incrustados en un gabinete de 65cmx40cmx40cm en metal, ubicados debajo
de la escalera en un cuarto muy estrecho con poca ventilacién, sin aire
acondicionado, expuestos al polvo, también se guardan los elementos de aseo de

la empresa, lo cual es inadecuado porque lleva humedad a todos los equipos.
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También posee un circuito cerrado de television con 8 camaras marca walcon para
la seguridad fisica del edificio. Decimos que es una red doméstica porque no
posee ninguna proteccion de seguridad informatica, ya que no cumple con la
norma minima de proteccion, como lo hemos dicho no posee un firewall para filtrar
el acceso, ni los computadores, no dispone de un antivirus que proteja la red y su
informacion esta a la merced de los piratas, esto es muy peligroso tratandose de
una informacién tan delicada y valiosa, tampoco dispone de un servidor que

administre el acceso y los computadores.

El ancho de banda de Disemeq Ltda, es de 2048 Mbps.

Test de Velocidad de claro en la empresa

llustracion 3. DISEMEQ Ltda, Test de Velocidad de Claro Recuperado el 15 de julio de 2014 en Disemeq Ltda.
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A continuacion se describe cada equipo y la funcidbn que ejecuta dentro de la

empresa.

Los equipos que a continuacion relacionamos se utilizan en la empresa Disemeq

Ltda, para la conexion de toda la red de los 22 computadores.

EQUIPOS DE CONEXION DE RED
ITEM | NOMBRE DEL | CARACTERISTICAS DESCRIPCION
EQUIPO
1 SWITCH Marca: TRENDnet Tomar la sefal de internet de
Puertos: 32 movistar y la distribuye por
Modelo: TE100-S32+ | cable la red a 9 puntos.
1 Router Marca: TRENDnet Tomar la seial del Switch por
inalambrico Puertos: 4 cable y la distribuye por WIFI a
Modelo: TEW- | 14 puntos.
452BRP
1 Moden wifi | Marca: Movistar Es el encargado de bajar la
ADSL BHS Puertos: 4 sefal de internet y llevarla al
Modelo:1303 switch para su distribucion

Tabla 13 Disemeq Ltda, Equipos de conexién de la red Recuperado el 20 de septiembre de 2014.

Los equipos que relacionamos a continuacion se utilizan en Disemeq Ltda, para la

vigilancia interna y externa de la parte fisica del edificio.

EQUIPOS DEL CIRCUITO CERRADO DE TELEVISION

ITEM | NOMBRE DEL | CARACTERISTICAS | DESCRIPCION
EQUIPO
1 Camara Marca: WALCON Estan distribuidas por todo el

edificio en sitios estratégicos
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Modelo: N/A

para captar cualquier
movimiento sospecho dentro y

fuera de la empresa.

1 Monitor de 17”7 Marca: Samsung Es el encargado de proyectar
Modelo: TRS | todo lo que se ve en todas las
356987D2 camaras.

1 NVR IP Marca: Este equipo se llama network
Modelo: video record es el encargado

de grabar todos los video que

capturan las camaras

Tabla 14 Disemeq Ltda, Equipos del circuito cerrado de television Recuperado el 20 de septiembre de 2014

El equipo que presentamos a continuacion se utilizan en Disemeq Ltda, para el

control de acceso fisico de personas visitantes al edificio.

SISTEMA DE CONTROL DE ACCESO DE VISITANTES

camara, un teléfono,

un parlante

ITEM | NOMBRE DEL | CARACTERISTICAS DESCRIPCION
EQUIPO
Dispositivo que sirve para
1 Video-citofono: Compuesto por una |controlar el acceso de

personas visitantes al edificio.

Tabla 15. Disemeq Ltda, Sistemas de Control de Acceso a visitantes Recuperado el 20 de septiembre de 2014
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Los equipos de computo que relacionamos a continuacion son utilizados en la

empresa Disemeq Ltda, para ejecutar las labores diarias de los empleados que

actualmente trabajan en la empresa.

EQUIPOS DE COMPUTO CONECTADOS

ITEM | NOMBRE DEL AREA DESCRIPCION
EQUIPO
1 CALIDAD Sistemas integrados | Custodio Castillo, es el director
de gestion de sistemas integrados de
gestién, red cableada
2 QHSE Custodio Castillo, es el director
de sistemas integrados de
gestion, red cableada
3 COMPRAS Compras y | Liliana herrera, es la profesional
contratacion de compras, red cableada
4 CONTABILIDA | Contabilidad Maribel Rivas, es la asistente de
D Gerencia, red cableada
5 MANTENIMIEN | Logistica Dalmar Padilla, Director de
TO Logistica, red cableada
6 BODEGA Alejandro  Ortega, es el
almacenista, red cableada
7 GERENCIA Gerencia Ramon Moreno, es la cabeza
principal de la organizacion, red
por WIFI
8 LICITACIONES Anderson Daza, encargado de

disefar proyectos, red por WIFI
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9 DIRECCION DE | Proyectos Diego Moreno, es el supervisor
PROYECTOS y coordinador de los proyectos,
red por WIFI
10 SCANSERVER TODOS, lo usan para guardar
informacion y compartirla por
toda la red, red cableada
11 SCANSERVER TODOS, lo usan para guardar
2 informacion y compartirla por
toda la red, red cableada
EQUIPOS EN ARRIENDO
12 SUPERVISORA Yenifer Ortiz, su cargo es
HSE supervisora HSE, Red WIFI
13 SUPERVISOR José Luis corredor, su cargo es
QA-QC Supervisor QA-QC, red WIFI
14 SUPERVISORA Brenda infante, el cargo
HSE Supervisora HSE, red WIFI
15 SUPERVISOR Marlon Castellanos, el cargo es
HSE Sistemas integrados | Supervisor HSE, red WIFI,
de gestion Descripcion la red es muy
inestable en cuanto a conexion,
sugerencia los formatos se
manejaran via web.
16 SUPERVISOR Darwin Hurtado, , el cargo es
HSE Supervisor HSE, red WIFI
17 CADENERO Reinel Arévalo, el cargo es
Cadenero, red WIFI
18 SUPERVISOR Jaime Ferreira, el cargo es
MECANICO Supervisor mecanico, red WIFI
19 TOPOGRAFO Freider Molina, el cargo es
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Proyectos topografo Red WIFI.
20 PROGRAMACI Laura Cabulo, el cargo de
ON Programacion, Red WIFI.
21 INGENIERO Leonardo Moreno, ingeniero
RESIDENTE residente, Red WIFI
22 DIRECTOR DE Wilfran Ramos, el cargo es
OBRA Director Obra, Red WIFI

Tabla 16. Disemeq Ltda, Equipos de cémputo de los empleados de Disemeq Recuperado el 20 de septiembre de
2014

A continuacién relacionamos unas fotografias tomadas en la empresa Disemeq
Ltda, a los equipos que actualmente estan en funcionamiento. Donde encontramos
el equipo de la recepcion, las impresoras, los equipos de area administrativa, los
equipos de conexion a las red, los equipos de control de acceso al publico, el
circuito de camaras de vigilancia y el gabinete donde se estan alojados los
equipos de conexion de toda la red.

FOTOGRAFIAS DE LOS EQUIPOS QUE ESTAN FUNCIONANDO

ACTUALMENTE
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A i

il L.l'u |
i

Tabla 17. Disemeq Ltda, Fotografias tomadas de los Equipos de coémputo conectados actualmente Recuperado el
20 de septiembre de 2014

13.1 EL SOFTWARE

El software que se maneja los portétiles y en los computadores de escritorio todos
tienen Windows 7 y 8 solo tienen licenciamiento 8 de los 22, y el software
aplicativo no tiene licenciamiento como es el paquete office (Word, Excel,
powerpoint, access), el autocad, lo cual es nocivo para la empresa por no acatar lo
dispuesto en LEY 603 DE 2000, por la cual se modifica el articulo 47 de la Ley 222
de 1995, sobre software ilegal en Colombia.

Por otra parte los computadores no tienen un antivirus licenciado ya que poseen
antivirus gratis (AVAST, AVG) lo cual protege pero muy basico y no es igual como
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si fuera un antivirus que cubra todos los protocolos de seguridad como las
diferentes formas de ataques a los equipos.

Otro software que manejan en Disemeq esta el SIESA 8.5 es un software contable
y lo ejecutan por acceso remoto pero este esta muy bien protegido ya que es
distribuido por la empresa en diferentes ciudades y esta albergado en un servidor
con todos los protocolos de seguridad. Como también esta el correo electrénico de
Microsoft Outlook que cumple con todos los lineamientos de seguridad porque
esta en el mismo servidor y cada usuario posee su contrasefia de seguridad para

acceder al correo ya sea por pagina web o por el software Outlook.

Software contable SIESA version 8.5

llustracién 4. Disemeq Ltda, Software siesa 8.5 de Disemeq Ltda. Recuperado el 15 de julio de 2014
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En Disemeq existe un sistema de seguridad y control de acceso tanto para los

visitantes como también para los empleados, con el fin de darle seguridad a la

parte fisica del edificio y evitar intrusos, asaltos, o sufrir de algun tipo de ataque

informético.

Distribucién de la Red actual en DISEMEQ

Red actual en Disemeq Ltda Piso 1

Y

’T Cloud-PT
e et Cloud0
n’xﬂ r 7
DSL-Mogem-PT PC-PT
g\‘ DSL Mgdem0 PC4 CONTABILIDAD
"y
—_— LT
e 1 g iy
PCS MANTENIMIENTO i Linkgys WRTI00N " “"”U/:mm
l \yvreless Router0 ”“””””IN”
Hin
$
2

PC-PT
PC6 BODEGA 3
Switch0

PC3 COMPRAS

Printer-PT
IMPRESORA KYOCERA

Printer-PT
IMPRESORA LASER EPSON

llustracion 5. DISEMEQ Ltda, Red actual en Disemeq Ltda Piso 1 Recuperado el 15 de julio de 2014

Red actual en Disemeq Ltda Piso 2

JEFE DE PERSONAL
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llustracion 6. DISEMEQ Ltda, Red actual en Disemeq Ltda Piso 2 Recuperado el 15 de julio de 2014

14. Fase 2. Determinacion de las amenazas e impactos sobre la

infraestructura de la red.

Al determinar las amenazas y entender los impactos que producen es cuando nos

damos cuenta que en una empresa es muy importante proteger nuestra

informacion y blindarla contra cualquier ataque de la red, es por eso muchas fallas

en los sistemas informéticos son atribuidos a errores de los usuarios, ya que a

veces se convierten en el eslab6n mas débil de la cadena de proteccién de la

informacion digital, es a través de las personas, que los inescrupulosos acceden a

los sistemas informaticos y pueden ingresar a realizar delitos.

Las principales amenazas e impactos que se presentan:

» En primer lugar se tiene que la red fue implementada hace mas de 5 afios,

y su red cableada es tiempo de cambiarla porque ya cumplio su vida util.
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La red implementada es domestica (plana) sin ninguna seguridad, ya que
no posee un firewall (es un software o hardware basado en seguridad de la
red del sistema que controla el trafico de red entrante y saliente en base a

un conjunto de reglas aplicadas).

Los equipos que se encargan de interconectan la red estan en sitio no
adecuado ya que se alojan debajo de la escalera y el cuarto es muy

reducido de dificil acceso y sin ventilacion apropiada segun las normas.

No posee un servidor que administre toda la red, y la informacion que se
maneja de la empresa no esta organizada, controlada, ni supervisada lo

gue puede generar pérdida parcial o total.

El software utilizado en los equipos de computo no cumple por lo criterios

de ley software legal ya que en la mayoria de los equipos no tiene licencia.

El uso de claves con bajo nivel de seguridad, faciles de descubrir donde
algunos usuarios utilizan claves tan simples como su propio nombre,
nombre de familiares, un nimero de teléfono, el numero de identificacion, o
cualquier otro que hace muy facil el descubrirlo e incluso sin clave de

acceso.

Se autoriza permiso de conexion de dispositivos a otras personas, muchas
veces por confianza o por “hacerle un favor” a otra persona, se deja que se
conecten dispositivos, que sin saberlo el usuario, pueden traer “troyanos”
que van a permitir huecos de seguridad ya que algunas veces no se

detectan por los antivirus.

Los usuarios no hacen revision de antivirus y anti-spam frecuentemente,

muchos usuarios “se cansan” de estar usando el antivirus o los programas
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de proteccion y no lo ejecutan muy frecuentemente, con lo cual abren

huecos de seguridad en los sistemas informéticos.

Los usuarios no realizan copias de seguridad a tiempo, muchas veces, los
usuarios, se confian de los datos que tienen almacenados y solo cuando
sufren la pérdida irrecuperable, es cuando se dan cuenta que estar

actualizando las copias de seguridad les permitiria recuperar la informacion.

Los usuarios hacen configuraciones e instalaciones sin permisos, es comun
encontrar usuarios que consideran que pueden configurar o modificar
aplicaciones sin consentimiento y pueden generar problemas como pérdida
de informacién, permiso de acceso no autorizado, desinstalacion de

software propio o danos a las aplicaciones de la empresa.

En Disemeq no hay control de acceso a las redes sociales, paginas de
pornografias, paginas de juegos, paginas que ofrecen musica, ya que en
estas paginas abundan los malware, virus, es altamente peligroso

descargar algun tipo de archivo.

En Disemeq no hay autenticacion de usuarios ya que no hay control de

acceso a la informacion.

Otro tipo de amenazas del personal externo son: hackers, Gurus, Lamers o
Script-Kidders, CopyHackers, Bucaneros, Newbie, Wannaber, Samurai,

Piratas Informaticos, Creadores de Virus.

Otras Amenazas por Personal Interno tales como: Ex-Empleado, Curiosos,
Terroristas, Intrusos remunerados. Estas personas pueden tomar la
informacion y comercializarla al mejor postor, donde toman esta informacion

hacen provecho monetariamente haciendo delitos como suplantacién de
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identidad, comercializacion de los servicios con ventas ficticias y le pueden

danar la imagen de la empresa.

15. Fase 3. Analizar la vulnerabilidad y determinar la calidad de los controles
0 servicios de seguridad.

La red de computadores en Disemeq Ltda, se encuentra mal segmentada, porque
no cumple con la norma ISO/IEC 27001 y se debe implementar seguridad
informatica, colocando un firewall que se encargue de administrar el trafico de la
red tanto entrante como saliente, también adquirir e implementar un servidor para
la administracion de todos los computadores como también la informacién que se
maneja de la empresa para organizada, controlarla, supervisarla y darle protocolos
de seguridad de accesibilidad a todos los usuarios, que el servidor junto con el
firewall trabajen en conjunto, estas son las vulnerabilidades mas necesarias para

implementar la seguridad de la informacion.
Los equipos que interconectan la red deben estar en un cuarto con buena

ventilacion, libre del polvo, la humedad, el sol, y adecuado en un lugar amplio que

con restriccidn de acceso a personas ajenas a los administradores de red.
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La empresa debe adquirir software legal para cumplir con los estdndares que se
establecen en la Ley 44 de 1993’ (Colombia aprende. 2014). y fue complementada
en la ley 603 DE 2000, por la cual se modifica el articulo 47 de la Ley 222 de 1995,
sobre software ilegal en Colombia.

Una vez se implemente y se estructure la red bien segmentada se debe realizar
una capacitacion, donde se le ensefie a los a usuarios a crear claves seguras, a
utilizar protocolos de seguridad, y los minimos requisitos que deben tener en
cuenta para la utilizacion de la red dentro de la organizacion y evitar infiltraciones

a la red.

Una vez sea adquirido un firewall se realizara un filtrado de contenidos donde se
llevara el control de acceso a redes sociales, paginas de pornogréficas, paginas
de juegos, paginas de musica, ya que en estas paginas abundan los malware,

virus, etc.

Los frecuentes ataques que sufre son por causa de virus informaticos, como los
caballos de troya, rootkits, etc, desactualizacion de software como las
actualizaciones automaticas, malware como programas que se encargan de
manipular el sistema operativo Windows dejar abiertos los puertos para que entren
intrusos sin autorizacion, la falta de control de las redes sociales esto ocasiona

bajar virus o malware con toda libertad.

’ http://www.colombiaaprende.edu.co/html/docentes/1596/article-73576.html#h2_2
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16. Fase 4. Gestion de riesgos

Viendo en Disemeq Ltda, que cuenta con una red muy plana lo que debemos es
en primer lugar es segmentar la red, los computadores que estan conectados por
cable le vamos a colocar una direccion IP que identifique cada uno de ellos en la
red con el nombre del cargo que tiene cada usuario y los computadores portatiles
también le vamos a colocar una IP nombrados tal como es el cargo de cada
usuario, se debe hacer compra de un firewall que haga el filtrado de contenido de
toda la red y adicionalmente se debe comprar un servidor que nos ayude a
administrar la red donde le damos privilegios a cada usuario, dandole limites a
cada uno y hasta donde tienen acceso. Con estos cambios se mejora la red un
90% ademas los computadores cableados debemos cambiar todo el cable, tomas

y RJ45 ya que tiene mucho tiempo de uso, es obligatorio hacer cambio.
El equipo que baja la sefial de internet pertenece operador isp nos corresponde

segmentarlo con el equipo Router que da la sefal de wifi para que trabajen

distintos canales y no hagan conflicto al emitir la sefial wifi.
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Debemos construir un centro de computo donde esté libre de lluvia, humedad,
calor, polvo, con buena ventilacion, aire acondicionado y que tenga restringido el
acceso a personas ajenas a la administracion de la red o de la empresa, para

colocar todos los equipos tanto los viejos como los que vamos a adquirir.

En cuanto al software que tienen los equipos, se debe comprar las licencias tanto
de los sistemas operativos como los aplicativos para cumplir con lo dispuesto en
LEY 603 DE 2000 sobre software legal. Se debe adquirir un antivirus licenciado
con todas las protecciones que nos sirvan para combatir los virus y el malware que

es el talébn de Aquiles de todos los ataques informaticos.

El software contable SIESA 8.5 se sigue manejando de la misma manera, ya que
cumple con todos los estandares de seguridad por estar alojado en un servidor en
la ciudad de Bogota con todos los seguros para su navegabilidad. También de la
misma manera esta el correo electrénico de Microsoft Outlook que cumple con
todos los lineamientos de seguridad porque estd en el mismo servidor y cada
usuario posee su contrasefia de seguridad para acceder al correo ya sea por
pagina web o por el software Outlook.
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17. Fase 5. Entregar un manual (medio magnético) de las politicas de
seguridad informética, lineamientos y uso de equipos dentro de la

organizacion.

El manual de politicas de seguridad informéatica se incluirh como archivo adjunto
en formato PDF, con todos los lineamientos necesarios para implementar
seguridad en la empresa Disemeq Ltda. El enfoque este manual es capacitar al
personal de la empresa y ponerlo practica como politica de seguridad dentro de la

empresa.

18. Fase 6. Mostrar la simulacién con un software

Se realizara una simulacion en el software Paker Tracer de cOmo se encuentra la

red actualmente (red plana) diseflada y como deberia segmentarse e

implementarse con todos los protocolos de seguridad de una red ideal con las

soluciones. Se entregara la simulacibn como archivo adjunto.
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Distribucién de la Red actual en DISEMEQ sin seguridad

La distribucién que veremos a continuacion estd ubicada para el piso 1 y es donde se

encuentra la parte administrativa de la empresa.

Distribucion de la red actual piso 1
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llustracion 7. DISEMEQ Ltda, Red actual en Disemeq Ltda Piso 1 Recuperado el 15 de julio de 2014
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La distribucion que veremos a continuacion estd ubicada para el piso 2 y es donde se

encuentra la parte los empleados que realizan las licitaciones.

Distribucion de la red actual piso 2
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llustracion 8. DISEMEQ Ltda, Red actual en Disemeq Ltda Piso 2 Recuperado el 15 de julio de 2014

Red segmentada como debe implementarse en Disemeq Ltda.
La distribucion que veremos a continuacion, es como debe quedar implementada con todos

los cambios para la red de computadores de Disemeq Ltda y asi colocarle la seguridad

informatica a toda la empresa con el fin de proteger la informacion.
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Distribucion de la red a implementarse Piso 1
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llustracion 9. DISEMEQ Ltda, Distribucién de la red a implementarse Piso 1 Recuperado el 15 de julio de 2014

Distribucion de la red a implementarse Piso 2
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llustracion 10. DISEMEQ Ltda, Distribucién de la red a implementarse Piso 2 Recuperado el 15 de julio de 2014

PC-PT DIRECCION DE PROYECTOS
SUPERVISOR QA-QC

19. Fase 7. Realizar un documento que presente las soluciones que permitan

aumentar y mejorar el nivel de seguridad de la informacion en Disemeq Ltda

En esta fase se pretende dar las soluciones fundamentales necesarias para

mejorar e implementar tanto la infraestructura de red como la proteccién de la

informacién con la seguridad informatica, por tales razones avanzaremos de
acuerdo al orden fundamental de necesidad

Reemplazo del cableado de red

Cableado de red UTP Categoria Nivel 6

lustracion 11. COMPUELTRO (2012) Recuperado de http://compueltro.blogspot.com/2012/05/switch-red-
datos-cable-utp-cat6.html
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La red cableada que conecta los computadores de escritorio en Disemeq Ltda,
fue implementada hace mas de 5 afos, desde la compra del edificio,
generalmente la vida util del cable es de 5 aflos por lo que corresponde
reemplazar el cable UTP que tiene nivel 5 por un cable UTP nivel 6, también los
RJ5 y las tomas se debe cambiar para mejorar el transporte de transmision de los

datos.

Por otra parte para la conexion de los 22 computadores; los 8 cableados con
conexion JR45 y los 14 por WIFI, se recomienda un ancho de banda de 5 megas
dedicados o 10 megas en rehusd, para tener una navegabilidad O&ptima.

Distribuyendo mas o menos 512 kbps por equipo.

Seguridad de Equipos de cémputo.

Centro de cOmputo implementado

llustracion 12. Cuevas A. (2011) Cuarto de comunicacién Recuperado de http://proyectoalezito.blogspot.com/

Es necesario proteger los equipos de computo instalandolos en areas en las
cuales el acceso a los mismos solo sea para personal autorizado. Ademas, es
necesario que estas areas cuenten con los mecanismos de ventilacién y deteccion

de incendios, para protegerlos se debe tener en cuenta que:
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e La temperatura no debe sobrepasar los 18° C y el limite de humedad no debe

superar el 65% para evitar el deterioro.

e Los centros de computo deben estar provistos de equipo para la extincion de
incendios en relacion al grado de riesgo y la clase de fuego que sea posible en
este ambito.

e Deben instalarse extintores manuales (portatiles) y/o automaticos (rociadores).

Disemeq no cuenta con un sitio bien adecuado para albergar los equipos que le
dan servicio a la red, por lo tanto se debe acondicionar un sitio que nos de todas
esta clases protecciones, Debemos construir un cuarto de maquinas donde esté
libre de lluvia, humedad, calor, polvo, con buena ventilacion, aire acondicionado y

que tenga restriccion de acceso de personas.

Segmentar lared

Imagen de una red técnicamente bien segmentada

MEDELUIN

! g BOGOTA
= / L
19z.1f8.11 Fo-FT
192.168.3.34 4
pclem !
! 19z.164.100.1 / g,
7 PC-PT
o p:\‘ | ./ /192 166.100.2
192.168.1.2 d
295p-24 \ \/
W1 T —~
i N
2 2620%M 262041 <h-3 \
g 1 ROUTER-MED ROUTER-BOG f \=
rs o524
PC-PT 3
2 s¥-2 Server-PT
192 168 ,33/ = 3 192.168,101.33
i E
4 1 Server-pT

o ; 192.168.101.34
192.168.2.34 PC-PT
192.168.3,33

llustracion 13. Garcia J. (2012) Topologia de red Recuperado de http://6104info.blogspot.com/2012/06/administracion-de-
redes-de-area-local_3482.html

En Disemeq Ltda, cuenta con una red domeéstica ya que no posee casi ninguna

proteccion para la empresa, por lo que debemos segmentar la red, de la siguiente
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manera: Los computadores que estan conectados por cable se deben conectar

por medio de una direccion IP que identifigue cada uno de ellos en la red con el

nombre del cargo que tiene cada usuario y los computadores portéatiles también le

vamos a colocar una direccion IP nombrados de la misma forma. Por lo que la red

cableada estaria plenamente identificada, separada de la red inaldambrica. Como

se muestra a continuacion:

RED DISEMEQ A IMPLEMENTAR CON IP FIJA

implementar no con DCHP
(conexion automatica) sino
direccionamiento  estatico

asi:

SW_PRINCIPAL y es el que
se encarga de conectar los
equipos cableados.

Nombre de la RED DISEMEQ_LTDA 192.168.2.1
DESCRIPCION CLASE DE RED DIRECCIONAMIENTO IP
La red cableada se debe | El nombre del Switch es | 192.168.2.3 hasta el

192.168.2.100 con mascara
de red 255.255.255.0 para
los equipos por cable.
Incluye una direccion para
conectar Wireless Router

gue administra la red wifi.

La red inalambrica o WIFI

se debe implementar no con

DCHP (conexién
automatica) sino
direccionamiento  estatico

asi:

El
Router es WIFI_DISEMEQ

y es el que se encarga de

nombre del Wireless

conectar los equipos en red

inalambrica o WIFI.

192.168.2.101 hasta el
192.168.2.252 con mascara
de red 255.255.255.0 para
los equipos que van a ser
Red

conectados por

inalambrica o WIFI.

Tabla 18 Uscategui J. Direccionamiento IP aimplementar en la Red Disemeq Recuperado el 25 de septiembre de

2014.

Adquisicién de un firewall

Firewall estructurado e implementado
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Inlernel

Pubdic Melwaork

Hardware Firewall
Lsually par of a
TCFAP Router

Secure Privabe
MNatwerk

Public Malwork

Private Local Area Nelwork

llustracion 14. Vicomsoft Ltda (2011-2014) Recuperado de http:/www.vicomsoft.com/learning-center/firewalls/

Se debe Adquirir un firewall donde haga filtrado de contenido, y denegué el acceso
a quien no esté autorizado en toda la red se recomienda comprar un Vigor 2925
Dual-WAN Router Firewall o similar el cual implementa mas seguridad,
administracion, el cual tiene las siguientes caracteristicas: “Dual-WAN Gigabit
Ethernet, Dual-WAN 3G / 4G (a través de médem USB), All-WAN funcionamiento
simultaneo, Load-Balancing y Failover WAN, IPv6 Ready, Alto rendimiento - hasta
300Mb / s cortafuegos rendimiento, DrayTek Firewall con enorme flexibilidad,
Conmutador de 5 puertos Gigabit Ethernet LAN, Monitoreo de temperatura
(opcional termémetro), 802.11a / b / n de LAN inalambrica (Vigor 2925n / n-plus),
Banda dual (2,4 GHz / 5 GHz) Wireless (Vigor2925n-plus), Puertos de teléfono
gemelo VolP (con POTS conmutacion por error), Wireless Portal Invitado,
Multiples subredes LAN Privadas, SMS (mensaje de texto) Alerta VLAN (Puerto o
802.1q basado), Multicast IGMP v2 y v3, Incluye SmartMonitor (50 usuarios),
Filtrado de contenido (por palabra clave, tipo de datos o una categoria), Ethernet y
WiFi VLAN (grupos comunes / distintas), Integracion LDAP para VPN y acceso de
los usuarios QoS (Layer 2 y 3, 802.1 y TOS / DCSP), Hasta 32 tuneles VPN para
LAN-to-LAN o tele trabajadores, VPN Canalizaciones y copia de seguridad SSL
VPN - Tunel o Proxy (25 usuarios), Puerto USB para la impresora, registros o
médem 3G Opcional Vigor Care Disponible™ (SEG DrayTek. 2013).

8 http://www.draytek.co.uk/products/business/vigor-2925
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Firewall Vigor 2925 Dual-WAN

Ready

llustracion 15. SEG/DrayTek UK (2014) Firewall Vigor 2925 Dual-WAN Tomada de
http://www.draytek.co.uk/products/business/vigor-2925

Al implementar este tipo de hardware (firewall) el hace control de contenido y
fitrado de contenido, control de acceso a redes sociales, péaginas de
pornograficas, paginas de juegos, paginas que sean maléficas para nuestra
navegabilidad, también hace administraciéon de toda la red y mejorar al 90% la
seguridad de la red.

Implementacion de servidor LAN

lustracion 16. IDLServicios.com (2009-2014) Implementacién de servidor LAN Recuperada de
http://www.informaticamoderna.com/Servidor.htm
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Adicionalmente se debe adquirir un servidor que nos ayude a administrar la red
donde administremos la red, dandole privilegios a cada usuario, y podamos alojar
la informacion y asi evitar pérdidas por mala administracion. Con estos cambios se
mejora la red, pero hoy en dia es casi imposible no ser victima de intrusos de
quieran apoderarse de nuestra red. El servidor es “También llamado "Host" 0
anfitrion; es una computadora con muy altas capacidades de proceso, encargada
de proveer diferentes servicios a las redes de datos (una red es un conjunto de
computadoras interconectadas entre si), tanto inaldmbricas como las basadas en
cable; también permite accesos a cuentas de correo electrénico, administracion de
dominios empresariales, hospedaje y dominios Web entre otras funciones. Los
servidores de preferencia se deben montar en gabinetes especiales denominados
Racks, dénde es posible colocar varios Servers en los compartimientos especiales

y ahorrar espacio, ademas de que es mas seguro porque permanecen fijos.

Los servidores tienen sistemas que les permiten resolver ciertas averias de
manera automatica asi como sistemas de alerta para evitar fallas en operaciones
de datos criticos, ya que deben estar encendidos los 365 dias del afio las 24 horas
del dia. Actualmente para el uso dentro de redes pequefias (casas y algunas
oficinas), se pueden utilizan como servidores las computadoras de escritorio
"Desktop”, debido a que tienen la capacidad de soportarlas las funciones de
manera eficiente a muy bajo costo; hasta el 80% de ahorro con respecto a un

servidor comercial™®

(Informatica moderna 2014).
También podemos administrar todos los computadores y la informacion que se
maneja de la empresa para organizada, controlarla, supervisarla y darles

protocolos de seguridad de accesibilidad a todos los usuarios, esta

o http://www.informaticamoderna.com/Servidor.htm
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implementacion es la mas importante para evitar las vulnerabilidades e

implementar la seguridad de la informacion en Disemeq Ltda.

Implementacion de VLAN en la empresa

Las VLANs “son agrupaciones, definidas por software, de estaciones LAN que se
comunican entre si como si estuvieran conectadas al mismo cable, incluso
estando situadas en segmentos diferentes de una red de edificio o de campus. Es
decir, la red virtual es la tecnologia que permite separar la vision l6gica de la red
de su estructura fisica mediante el soporte de comunidades de intereses, con
definicion logica, para la colaboracion en sistemas informaticos de redes. Este
concepto, facilmente asimilable a grandes trazos implica en la préactica, sin
embargo, todo un complejo conjunto de cuestiones tecnoldgicas. Quizas, por ello,
los fabricantes de conmutacion LAN se estan introduciendo en este nuevo mundo
a través de caminos diferentes, complicando ain mas su divulgacion entre los

usuarios”® (Comunicaciones World n° 93 1995).

En Disemeq se debe implementar redes locales virtuales VLANS, sirven para
controlar el trafico de la informacion dentro de una red con distintas areas,
afiadiendo funciones de conmutacion, tienen software de gestion avanzado para
dar privilegios a todos los usuarios y se hace a través de un servidor. Y su

implementacion se debe enfocar asi:

Estructura de VLANS para implementar

19 http://www.Icc.uma.es/~eat/services/rvirtual/rvirtual.html#link 17
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VLAN view
Adrran
) Port User
VLAN membership Mubicast (MAL)
qroup Prodoco
YLAN communication Pout-defined Layer 3 «— fiplicit

LANE IEEE 802,10 FComVLT  =— Explicit

VLAN configuration Manual Sermi-automated Autormatic AutoCast
Inter-VLAN Edyge routin "One-armed” Route serverd Deskrop-
communicalion Internal roumﬁig router route client e

ena
(endternal) (no 2xplicit routing)

lustracion 17. Comunicaciones World n° (1993) Estructura de VLANS para implementar
http://www.lcc.uma.es/~eat/services/rvirtual/rvirtual.html#link17

Red implementada con VLANSs

lustracion 18. Comunicaciones World n° (1993) Red implementada con VLANSs
http://www.lcc.uma.es/~eat/services/rvirtual/rvirtual.html#link17

Implementacién de un Directorio Activo
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Imagen de un directorio activo (AD) implementado

fabrikam.com

Domain
Level

Reseller
Level

AwIn@ TailSpinToys.com

Customer
Level

Admin

lustracion 19. Microsoft Corporation (1993) directorio activo (AD) implementado Recuperado de
http://blogs.technet.com/b/linacre/archive/2007/06/09/administraci-oacute-n-automatizada-para-hosters.aspx

Es el término usado para referirse a la implementacién de servicio de directorio en
una red distribuida de computadores, utiliza distintos protocolos (principalmente
LDAP, DNS, DHCP, Kerberos, dependiendo del sistemas operativo con el que
cuente el servidor, de forma sencilla se puede decir que “es un servicio
establecido en uno o varios servidores en donde se crean objetos tales como
usuarios, equipos o grupos, con el objetivo de administrar los inicios de sesién en
los equipos conectados a la red, asi como también la administracion de politicas
en toda la red, su estructura jerarquica permite mantener una serie de objetos
relacionados con componentes de una red, como usuarios, grupos de usuarios,

permisos y asignacioén de recursos y politicas de acceso™*

(LinkedIn Corporation
2014). Se puedo utilizar y crear directorio activo en Windows, Linux, Macintosh,

etc.

1 http:/ww.slideshare.net/kwmitasdvf/actividad10-29126755
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En Disemeq se debe implementar este tipo de administraciones una vez se tenga
un servidor para el manejo de la red de datos de la empresa, con el fin de darle los
diversos privilegios que tiene cada empleado segun su cargo que ocupa en la
empresa y segun la informacién que vayan a manejar. Por otra parte no se da
ningdn proceso o secuencia de configuracion para directorio activo en este
proyecto porque depende del sistema operativo que se esté usando en el servidor

gue se vaya a adquirir.

Respaldo Online de la informacién

La informacion que poseen las empresas en el mundo, es el bien mas preciado,
pero ellos no lo dimensionan y no lo aprecian, hasta que no pierden informacion o
sufren pérdida parcial o total de la misma y generalmente no es protegida como es
debido, por esta razén es necesario realizar copias de seguridad en otra parte
diferente que no sea en la misma organizacion, debido a esto hay servicios de
empresas en TIC en el mundo encargadas de guardar, cuidar, encriptar y proteger
la informacién de empresas que soliciten este servicio. Para el caso de Disemeq
Ltda, seria muy importante proteger su informacion para evitar pérdidas parciales

o totales que son el activo mas importante de esta empresa.

Licenciamiento de Software
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Soffkwarelr

LEGAL
-

A

lustracion 20. Actualicese.com (2011) Licenciamiento de Software http://actualicese.com/actualidad/2011/07/18/gobierno-
reduce-retencion-a-titulo-de-renta-en-servicios-de-licenciamiento-o-uso-de-software/

El software que se maneje en una empresa, se debe comprar licenciado tanto de
los sistemas operativos (Windows 7 y 8) como los sistemas aplicativos (Office
2007, 2010, autocad, etc.) empresas como la Microsoft, adobe, dan buenas
ofertas para empresa pyme que quieran comprar licencias por paquetes a muy
buen precio por tal razén es facil adquirir licencias para cumplir con dispuesto en
LEY 603 DE 2000 sobre software legal en Colombia. Ya que si las empresas no
adquieren sus licencias tendran las siguientes penalidades; “La Ley 44 de 1993
especifica penas entre dos y cinco afios de carcel, asi como el pago de
indemnizaciones por dafios y perjuicios a quienes comentan el delito de pirateria
de software. Se considera delito el uso o reproduccién de un programa de
computador de manera diferente a como esta estipulado en la licencia. Los
programas que no tengan licencia son ilegales y es necesaria una licencia por
cada copia instalada en los computadores. A partir del mes de julio de 2001, y
gracias a la reforma hecha al Codigo de procedimiento penal, quien sea
encontrado usando, distribuyendo o copiando software sin licencia tendra que
pagar con carcel hasta por un periodo de 5 afos.

Sin embargo, uno de los logros mas importantes de la legislacion colombiana en

materia de proteccion de derechos de autor fue la Ley 603 de 2000, en la cual

todas las empresas deben reportar en sus Informes Anuales de Gestion el
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cumplimiento de las normas de propiedad intelectual y derechos de autor. La
Direccion de Impuestos y Aduanas Nacionales (DIAN) qued6 encargada de
supervisar el cumplimiento de estas leyes, mientras que las Superintendencias
guedaron responsables de vigilar y controlar a estas empresas. Con esto, quedo
claro que la ley colombiana se endurecio en el tema de la propiedad intelectual y
los derechos de autor’*? (Colombia aprende, 2014).

Adquisiciéon de Antivirus licenciado

ET McAfee PANDA

KO K

(L bitdefender >

secure your every bit

JAVG CRET C

lustracion 21. sanespa32 (2011) Mejor antivirus Recuperado de http://listas.20minutos.es/lista/el-mejor-antivirus-hasta-este-
momento-287909/

Se debe adquirir un antivirus licenciado, con todas las protecciones que nos sirvan
para combatir los virus y el malware que nos proteja de todos los ataques que
sufrimos diariamente en internet. Hay muchas marcas y empresas que ofrecen
este tipo de Software entre los mas recomendados son: AVAST, AVIRA, ESET,
Kaspersky, AVG, etc. Los encontramos desde los 20 délares por equipo hasta

licencias para varios equipos a mas bajo costo.

12 http://www.colombiaaprende.edu.co/html/docentes/1596/article-73576.html#h2_2
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La solucidbn mas éptima para corregir todos los ataques sufridos a la empresa es
adquirir un software antivirus totalmente licenciado enfocado hacia pyme y él se
encarga de proteger la mayoria de ataques, junto con el FIREWAL que es clave

para proteger y filtrar la informacion.

CAPACITACION DEL PERSONAL DE DISEMEQ LTDA.

Vit

lustracion 22. Instituto T. Capacitacién de Personal Recuperada de http://www.cetl.ipn.mx/Paginas/inicio.aspx

Una vez se implemente la restructuracion de toda la red, bien segmentada, se
debe realizar una capacitacién a todos los funcionarios de la empresa, donde se
les haga conocer el manual de politicas de seguridad informatica, y se oriente en
varios ejemplos que son fundamentales y sencillos para estar protegidos tales
como crear claves seguras, a utilizar protocolos de seguridad, y los minimos
requisitos que deben tener en cuenta para la utilizacion de la red dentro de la

organizacion.
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20. PRESUPUESTO DETALLADO PARA LA IMPLEMENTACION DE LA RED

UNIDAD
NOMBRE DELPROYECTO | ACTIVIDADES A DESARROLLAR DE CANTIDAD INSUMOS VALORUNIT [ UNIDAD CANT 2,014 2.015 TOTAL
MEDIDA
adquisicion de un ancho de
banda por 10 megas de megas 10 compra de ancho banda 50.000,00 | Mega 10 500.000
velocidad
Subtotal 500.000,00 500.000
Mano de Obra
Instalacion de puntos
bleado de red UTP cableados 12.000,00[ UND 8 $ 96.000,00
cableado de re: "
Categoria nivel 6 Cable UTP nivel 6 160000 ML 160 |$ 25600000
foma de red 7.500,00 | UND 16 [$  120.000,00
Conector RJ 45 Hembra
5.500,00{UND 16 $ 88.000,00
Subtotal 560.000,00 560.000
Gabinete de piso metalico
color negro ventilado
Centro de computo 60cmX2000cmX110cm 3.250.000,00[ UND 1 $ 3.250.000,00
. P UPS Regulada 2 KVA 1.800.000,00 [ UND 1 $ 1.800.000,00
v Varios 2.000.000,00 | UND 1 $  2.000.000,00
Instalacion mano de obra de
centro de computo 2.700.000,00{ UND 1 $ 2.700.000,00
Subtotal 9.750.000,00 9.750.000
Segmentar, configurar, Mano de obra (instalacion y
organizar, la red i 25.000,00{ UND 22 $ 550.000,00
Subtotal 550.000,00 550.000
Adgquisicion de Firewall Compra de firewall 1.300.000,00] UND 1 $ 1.300.000,00
Subtotal 1.300.000,00 1.300.000
DIAGNOSTICO DEL ESTADO Y
NIVEL DE SEGURIDAD DE LA i _
INFORMACION VIGENTE EN Respaldo Online de la Servicio Respaldg‘Onllne dela
LA EMPRESA DISEMEQ LTDA informacion por mes informacién 825.000,00] UND 1 $ 825.000,00
DEL DEPARTAMENTO DE Subtotal 825.000,00 825.000
CASANARE
Compra de Servidor: Intel Xeon|
E5-2420v2/4GB/500GB
Adgquisicion de Servidt .
uisicion e Servidor HDIPERC H310/ IDRACT
Express 6.800.000,00f UND 1 $ 6.800.000,00
Subtotal 6.800.000,00 6.800.000
Instalacion y configuracion de
Configuracion de VLANs VLANSs para 22 equipos con
dos subredes 1.200.000,00] UND 1 $ 1.200.000,00
Subtotal 1.200.000,00 1.200.000
Configuracion de directorio Instalacion y configuracion de
activo Directorio Activo 2.200.000,00{ UND 1 $ 2.200.000,00
Subtotal 2.200.000,00 2.200.000
Licencias de Windows 90.000,00] UND 22 $ 1.980.000,00
Licenciamiento de Software Licencias de Office 2010 120.000,00 | UND 22 $ 2.640.000,00
Legal Licencia de Antivirus 95.000,00 | UND 22 $ 2.090.000,00
© Instalacion de windows, Office
2010, Antivirus 70.000,00( UND 22 $  1.540.000,00
Subtotal 8.250.000,00 8.250.000
Capacitacion de politicas de
c itacion del | seguridad informatica dentro de
apacitacion del persona Disemeq 27.000,00| horas 20 $ 540.000,00
Subtotal 540.000,00 540.000
PRESUPUESTO TOTAL GENERAL 31.150.000 32.475.000
Elaboro: JUAN ANDRES USCATEGUI NINO
Ingeniero de Sistemas

Tabla 19 Uscategui J. Presupuesto Detallado del Proyecto aimplementar Recuperado el 25 de septiembre de 2014,
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21. RECURSOS DISPONIBLES

21.1 Recursos Tecnoldgicos

Para poder llevar a cabo el proceso del desarrollo del diagnéstico se utilizard un
equipo de cémputo de propiedad del autor del proyecto:

Portatil Toshiba de 157, las caracteristicas fisicas del equipo son: (Sistema
operativo Windows 7 profesional, Memoria RAM de 4GB, Disco Duro de 1 TB,
Unidad de DVD R/RW, Office 2010, Acrobat Reader, winrar, Paker Tracer, etc).

Este equipo de coOmputo se utilizé para realizar el proceso de documentacion del

proyecto.

21.2 Recurso Humano

Este Proyecto “Diagnéstico del estado y nivel de seguridad de la informacion
vigente en la empresa Disemeq Ltda del Departamento de Casanare -
DISEINFORDI”. Estuvo liderado por la ingeniera Edna Roci6 Bernal la cual tenia el
cargo de directora del proyecto, y por la otra parte estuvo a cargo de ingeniero de
sistemas Juan Andrés Uscategui Nifio, quien fue el autor de dicho proyecto,
egresado de la Universidad Nacional Abierta y a Distancia, desde el afio 2010, él
ha trabajado como coordinador de las Tecnologias de informacién y las
comunicaciones para la Gobernacion de Casanare, con amplia experiencia en

mantenimiento de computadores.
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El contacto de la empresa Disemeq Ltda, nos acompafo el sefior Julidn Acelas
quien tiene el cargo del Jefe de personal donde nos ayudaba con la informacién

gue requeriamos para realizar todo este proceso.

21.3 Recursos Financieros

El desarrollo del proyecto necesito de unos aportes econémicos que son

fundamentales para llevar a cabo este proyecto.

Haciendo una recopilacion de los requisitos y costos que se necesitaban y se
implementarian en la elaboracién de este diagndstico, se determind los siguientes

valores:
PRESUPUESTO PARA LA REALIZACION DEL PROYECTO
DETALLE DESCRIPCION CANTIDAD V. UNITARIO TOTAL
Equipos Computador portatil, con procesador Core i7,
memoria 4 GB, disco duro de 500 GB.
1 $2.000.000 $2.000.000
Software a Instaladores de Paker Tracer 5.0, Software Windows
utilizar 7 licenciado, Paquete Office 2010, acrobat reader,
entre otros 4 $750.000 $3.000.000
material Compra y acceso a la literatura o bibliografia
bibliogréafico 6 $83.333 $499.998
Conexién a Conexion banda ancha 2 mega Bytes de
internet conectividad 1 $45.000 $45000
OTROS Transporte, Papeleria, y otros gastos 10 $150.000 $1.500.000
TOTAL PRESUPUESTO | $7.044.998

Tabla 20. Uscategui J. Presupuesto para la realizacién del proyecto Recuperado el 25 de septiembre de 2014

Cada una de las actividades planteadas se llevaran a cabo con totalidad,
cumpliendo con los requerimientos de este trabajo, que al final se tuvo como
resultado un informe que muestra el estado y nivel de seguridad informatica en la
empresa Disemeq y soluciones que permitan mejorar, fortalecer y mitigar los
ataques o entradas maliciosas a través de la red a esta entidad.
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CRONOGRAMA DE ACTIVIDADES

CRONOGRAMA DE ACTIVIDADES
Nombre del Proyecto: PROPUESTA DEL ESTADO Y NIVEL DE SEGURIDAD DE LA INFORMACION VIGENTE EN LA EMPRESA DISEMEQ LTDA DEL
DEPARTAMENTO DE CASANARE
Fecha de Inicio del Proyecto: 03 de Marzo 2014
Integrante: Juan Andrés Uscategui Nifio
Fecha de final del Proyecto: 25 de Septiembre de 2014
ANO 2014
MARZO ABRIL MAYO JUNIO JuLio AGOSTO SEPTIEMBRE
r 1 Caracterizacion de la infraestructura actual de la red
ase implementada en Disemeq Ltda. X X

Determinacion de las amenazas e impactos sobre la
Fase 2. infraestructura de lared. X X

Analizar la vulnerabilidad y determinar la calidad de los
Fase 3. L . X

controles o servicios de seguridad.
Fase 4. Gestidn de riesgos X X

Entregar un manual (medio magnético) de las politicas de
Fase 5. seguridad informatica, lineamientos y uso de equipos X X

dentro de la organizacién.

Mostrar la simulacién con un software especializado en
Fase 6. redes (Packet Tracer) sobre la red de Disemeq Ltda, antes y X

después de realizar todo el analisis.

Realizar un documento que presente las soluciones que
Fase 7. permitan aumentar y mejorar el nivel de seguridad de la X X

informacién en Disemeq Ltda

Tabla 21 Uscategui J. Cronograma de Actividades Recuperado el 12 de marzo de 2014
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CONCLUSIONES

Las principales dificultades que se tuvieron en la ejecucion de este proyecto
“Diagnostico del estado y nivel de seguridad de la informacion vigente en la
empresa Disemeq Ltda del Departamento de Casanare — DISEINFORDI”. Fue que
la empresa no cuenta con un profesional para esta &rea de sistemas que
administre, y nos guiara para buscar los ataques que en Disemeq sucedia, otra de
las dificultades fue que la empresa, no tiene informacion exacta de la parte de
sistemas y la red por lo que nos correspondié verificar toda la red y la informacién
para encontrar los problemas que estaban pasando.

Al realizar el diagnéstico del estado y el nivel de seguridad informatica existente en
la empresa Disemeq Ltda. Se encontraron varios errores, fallas, falencias, o por
falta de conocimiento, se han hecho omisiones que estdn claramente dando
vulnerabilidades que hacen que la infraestructura de red y la seguridad informatica
tenga muchos ataques informaticos tanto a la parte de hardware como de

software.

Se realiz6 un manual de las politicas de seguridad informética, lineamientos y uso
de equipos dentro de Disemeq Ltda, el cual debemos poner en practica todas las

personas de la empresa y con el fin evitar futuros ataques informaticos.

Se realizd la simulacién en el software (Packet Tracer) version 5.0 del estado
actual de toda la infraestructura de red, y como vemos hay varias fallas que estan
ocasionando ataques informaticos; por otra parte en este mismo software, se da la
solucion de como se deberia implementar la infraestructura de red, segun las

normas ISO / IEC 27001, para evitar intrusos que dafien la red.

Al determinar el diagnéstico del estado y nivel de seguridad informatica de la

empresa Disemeq Ltda, se buscaron las soluciones que permitiran mejorar la
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seguridad tanto en la infraestructura de red como en el nivel de seguridad

informéatica.

Por altimo el aporte mas significativo que se tuvo en este proyecto “Diagnostico
del estado y nivel de seguridad de la informacion vigente en la empresa Disemeq
Ltda del Departamento de Casanare — DISEINFORDI” fue que dimos las
soluciones definitivas al problema de la infraestructura de la red, tanto a nivel de
software como de hardware y la administracion, distribucién, segmentacion de
toda la red para reducir dicha problematica al minimo, sobre la seguridad

informéatica en Disemeq Ltda.
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ANEXOS

e Manual de seguridad informatica de DISEMEQ (se adjunta en formato PDF)

o Pantallazos del software paker Tracer con la red de la infraestructura actual y como

deberia quedar la red bien segmentada.

Anexo 1. Distribucién de la distribucion de Red actual en DISEMEQ sin seguridad

Distribucion de la red actual piso 1

Y_'_aw L
o Cloud-PT

'f’ Cloud0

PC4 CONTABILIDAD

'
“’H/I/”IHHHJ'
Linkgfys* WRT300N

1
|l \y‘reless Router0
$

i

PCS5 MANTENIMIENTO

2

PC-PT
PC6 BODEGA

(ann 1 iy
Hiy I.‘I.‘HII!J’H 1y !
; 11 g

r___7

JEFE DE PERSONAL

Switch0

N,
PC-PT
PC3 COMPRAS

Printer-PT
IMPRESORA KYOCERA

Printer-PT
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llustracion 23. Disemeq Ltda, Red actual en Disemeq Ltda Piso 1 Recuperado el 15 de julio de 2014
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Distribucion de la red actual piso 2
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llustracion 24. Disemeq Ltda, Red actual en Disemeq Ltda Piso 2 Recuperado el 15 de julio de 2014

Anexo 1. Red segmentada como debe implementarse en Disemeq Ltda.

Distribucion de la red a implementarse Piso 1
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lustracion 25. Disemeq Ltda, Distribucién de la red a implementarse Piso 1 Recuperado el 15 de julio de 2014
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Distribucion de la red a implementarse Piso 2
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llustracion 26. Disemeq Ltda, Distribucion de la red a implementarse Piso 2 Recuperado el 15 de julio de 2014
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e ENCUESTAS REALIZADAS EN DISEMEQ

Anexo 3.

llustracion 27. Uscategui J. Formato de encuesta Realizada Recuperado el 15 de julio de 2014

Anexo 7.
Manual de seguridad Informatica de DISEMEQ se adjunta en archivo PDF con 21 hojas de
contenido.

84



"% UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD

UNAD ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
L]

Yayo’ PROGRAMA ESPECIALIZACION EN SEGURIDAD INFORMATICA

Cuerpo del proyecto

Anexo 8. Carta de aceptacion del Proyecto de la empresa Disemeq Ltda.

7]
SEGURIDAD EN SUTROYECTO
CUMPLIMIENTO EN INGENIERIA

CARTA DE ACEPTACION PROPUESTA

PROPUESTA DEL ESTADO ¥ NIVEL DE SEGURIDAD DE LA INFORMACION VIGENTE EN LA EMPRESA
' DISEMEQ LTDA DEL DEPARTAMENTO DE CASANARE,

w EALQ Li:
Empresa gy Bene < ob;e(o socisl I prestacin e senvicos uc 8, enfocada en la
Lorstruccian, taje mecdnico en o sector de los hidrocarburos ¥ A e equipas
nar ajecucdn de prayectos petroleras, electromecanicos, cuilesy

Presente.

For madio de ks presente me permito comunicar & wsted que he aceptado su propuests Lv cual
servird para su Tesis de grade oy thulo es *CSPECIALISTA DE SEGURIDAD INFORMATICA™ en la
UNTVERSIDAD NACIONAL ARIERTA ¥ A DISTANCLA "UNAD”, ded ingeniero JUAN ANDRES USCATEGLY
N0 identificade con cedula de cludadanis No. 4.104.861 de Chia Boyaca.

[

’ﬂenl mente

l

' L(iﬂﬂ' il

J&ﬂ Fornando MHas G.
Jafe de recursos y gestién social.
recursos@disemegitda.com
311.8527795
Yopal 20 de mayo de 2014,

@\

STMETRACTON ¥ VMM IDMASIETE T LATAL ¥ C20MB005 SARS FT 19 MRNOSTE P 4 e et b s pmese o “ 568

Ilustracmn 28. Uscategui J. Carta de aceptacion del Proyecto de la empresa Disemeq Ltda Recuperado el 15 de
julio de 2014
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Anexo 9: MANUAL DE POLITICAS DE SEGURIDAD

MANUAL DE POLITICAS
DE SEGURIDAD INFORMATICA

EN DISEMEQ LTDA.

INDICADORES DE REVISION:
1: EDICION DEL DOCUMENTO, DOCUMENTO ORIGINAL.

DIRIGIDO A:

EL PRESENTE MANUAL ESTA DIRIGIDO A TODO EL PERSONAL DEL DISEMEQ
LTDA.

CREADO POR:
ING. JUAN ANDRES USCATEGUI NINO
15 JUNIO DE 2014
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JUSTIFICACION

La seguridad informatica, en las empresas ha sido una de las pocas cosas que se ha venido
implementando en Colombia, a lo que se refiere a una infraestructura de informacion, es
un concepto relacionado con los componentes del sistema, las aplicaciones utilizadas en
la organizacion y el manejo que se le dé, por parte de los usuarios, por esta razon, es un
paso primordial establecer normas y estandares que permitan obtener una base de manejo
seguro en lo relacionado con la infraestructura de comunicacion en Disemeq Ltda.

Este manual busca resumir a los usuarios de la organizacion el ;por que?, el ;qué? yel
¢,como? proteger la informacion que fluye a través del sistema de comunicacion,
agrupando todas las normas y politicas relacionadas con este fin, tomandose en cuenta
todos los niveles de seguridad considerados en recomendaciones internacionales.

Enfocar, dar las bases, normas de uso y seguridad informaticas dentro de Disemeq Ltda,
respecto a la manipulacion, uso de Software y equipos de computo donde nos permitira
optimizar los procesos informaticos y elevara el nivel de seguridad, y prevenir nuestra
posibles falencias dentro de la organizacion.
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OBJETIVOS

OBIJETIVO GENERAL

Realizar un manual de politicas de seguridad informatica para el conocimiento y la puesta
en practica entre todo el personal de Disemeq Ltda, para evitar ataques en los
computadores y la seguridad informatica dentro de la organizacion.

OBJETIVOS ESPECIFICOS

Elaborar un manual de politicas de seguridad informatica para el personal de Disemeq
Ltda, adaptado a las necesidades y adaptado a la informacién que se maneja en la
organizacion.

Proporcionar un lenguaje entendible a los usuarios sobre las politicas y estandares de
seguridad para la facil aplicacion en el diario vivir por parte del personal de Disemeq Ltda.
Divulgar el manual por medio de una capacitacion bien fundamentada con practicas
comprensibles y de facil entendimiento para los usuarios de Disemeq Ltda.
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ALCANCE

El presente manual describe todas las normas, politicas, estandares que se aplicaran de
manera obligatoria de parte del personal de Disemeq Ltda, respecto a seguridad
informaética para precautelar un correcto uso de equipos de computo y aplicaciones
tecnoldgicas. Los limites del alcance de este manual es que vamos a procurar enfocar a los
requisitos minimos para implementar seguridad informatica en la empresa Disemeq Ltda,
con los equipos que tenemos a cargo.

El manual incluye cinco capitulos, a saber:

- SEGURIDAD PERSONAL

- SEGURIDAD FISICA Y AMBIENTAL

- SEGURIDAD Y ADMINISTRACION DE OPERACIONES DE COMPUTO
- CONTROL DE ACCESO LOGICO

- CUMPLIMIENTO

SANCIONES DE INCUMPLIMIENTO

Las sanciones a aplicarse al personal que incumpla las normas descritas en este manual ira
desde Ilamados de atencidn hasta incluso el despido o la sancién por parte de Disemeq
Ltda.

INSTRUCCIONES DE INTERPRETACION

El presente manual ha sido desarrollado de manera esquematizada y sencilla, con
lenguaje claro para que pueda interpretarse por cualquier usuario de Disemeq Ltda,
cualquiera sea su cargo e independientemente de su nivel de conocimientos informaticos.

POLITICAS Y NORMAS DE SEGURIDAD

Las politicas de seguridad informatica, establecen la vision y actitud general a
establecerse dentro del personal de la organizacion con respecto a los recursos y servicios
tecnoldgicos que se utilizan. Las politicas generan a su vez las normas y estandares a
aplicarse dentro de la organizacion para su cumplimiento; en otras palabras las politicas
establecen que se entiende por seguridad dentro de una determinada organizacion.

Las normas son el conjunto de estandares, recomendaciones y controles que buscan cumplir
los objetivos establecidos por las politicas de seguridad, las politicas establecen la
concepcién de seguridad dentro de la organizacion, las normas estableces las acciones
relacionadas con ese concepto.
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POLITICAS Y NORMAS DE SEGURIDAD PERSONAL

POLITICA

Todo empleado de DISEMEQ LTDA, por trabajar en esta organizacion debido a sus
funciones donde debe manipular, utilizar, manejar, informacion, equipos y servicios
tecnoldgicos de la infraestructura de red, independientemente de su jerarquia dentro de la
organizacion, debe firmar un convenio en el que acepte: condiciones de confidencialidad,
buen manejo de informacion digital, buena utilizacion del manejo de la red, de acuerdo a
sus funciones, asi como manejo a las normas y politicas implementadas en este manual.

OBLIGACIONES DE LOS USUARIOS

Es responsabilidad de los usuarios de equipos y servicios tecnoldgicos de la empresa
cumplir las politicas y normas del Manual de Politicas de Seguridad Informética para
Disemeq Ltda.

ENTRENAMIENTO Y CAPACITACION

Parte de los objetivos del manual es presentarse de facil entendimiento para todo el
personal cualquiera sea el nivel de conocimiento de tecnologia e informatica que tenga el
usuario, sin embargo todos los usuarios de Disemeq Ltda, de acceso reciente debe contar
con la induccidén referente al Manual de Politicas de Seguridad Informaética; esta tarea
deberd desarrollarse por el Jefe de personal, dentro de los puntos principales de la
induccién se tratara a modo general las obligaciones del usuario asi como las sanciones
relacionadas en caso de incumplimiento.

SANCIONES

En caso de que el Jefe de personal o jefe de sistemas, identifique el incumplimiento de las
normas Yy politicas descritas en el presente manual, debera emitir el reporte o informe
correspondiente dirigido a parte  Administrativa para que se ejecuten las medidas
correspondientes. Se consideran violaciones graves el robo y dafio de equipos voluntario;
robo de informacion propia de Disemeq, ademas el uso de la infraestructura de
comunicacion de Disemeq Ltda, para hackeo o envio de correos tipo spam.
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POLITICAS Y NORMAS DE SEGURIDAD FiSICA Y AMBIENTAL

POLITICA

Los mecanismos de control de acceso fisico, deben asegurar que las areas restringidas de
Disemeq Ltda, den acceso solamente a personas autorizadas para salvaguardar la
seguridad de equipos e informacion, dentro de estas areas restringidas se consideran en
especialmente la oficina de Gerencia y el Centro de computo. Para las estaciones de trabajo
abiertas se consideran mecanismos de seguridad légica que limiten el acceso a los equipos
computacionales y la informacién almacenada en los mismos.

Manejo de la Informacion

Todos los usuarios deberdn reportar de forma inmediata los riesgos reales o potenciales
que presente el area fisica en que desempefian sus funciones para los equipos de computo o
de comunicacion de los que hacen uso, como por ejemplo fugas de agua, incendio, etc.
Todos los medios de almacenamiento de informacion de tipo extraible (diskettes, CD,
DVD o memorias tipo USB) discos duros externos, en funcion de las tareas del usuario son
responsabilidad del mismo, junto con la informacién contenida en los mismos, aun cuando
no se utilicen.

La informacién almacenada en los ordenadores asignados a los funcionarios de Disemeq
Ltda, son responsabilidad de los mismos, el evitar fugas o pérdidas de informacién dentro
de los equipos es obligacion del usuario.

CONTROL DE INGRESO DE EQUIPOS

Cualquier persona que acceda a las instalaciones de Disemeq Ltda, debera registrar al
momento de su ingreso: equipos de computo, equipos de comunicaciones, (excepto por
teléfonos moviles o celulares) y herramientas que no sean propiedad de Disemeq Ltda, de
manera que se mantenga control sobre el trafico de los equipos computacionales y de
computacion que entran y salen de la empresa.

Las computadoras  personales o portatiles asignadas o cualquier otro activo de
comunicacion e informacion podran salir de las instalaciones de la empresa previa
autorizacion almacén.

SEGURIDAD DEL CENTRO DE COMPUTO
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El centro de computo se considera area restringida dentro de Disemeq Ltda, so6lo el
personal autorizado por la administracion o por el jefe de sistemas de la empresa, tiene
acceso al mismo.

TRASLADO, PROTECCION Y UBICACION DE EQUIPOS

La reubicacién o movimiento de equipos de computacidén y comunicacion, la instalacion y
desinstalacion de dispositivos, el retiro de sellos tanto de garantia como de licenciamiento
de sistema operativo 0 de programas de herramientas ofimaticas son atributos de los
profesionales del personal de Sistemas, este tipo de tareas se realizardn previa
autorizacion de la administracion y con apoyo de la misma.

Todo wusuario es responsable de los equipos tecnoldgicos computacionales y de
comunicacion asignados en la ubicacion autorizada por la parte administrativa, y el uso de
los equipos serd de uso exclusivo de las funciones de Disemeq Ltda.

En caso de necesitarlo, es responsabilidad del usuario solicitar capacitacion necesaria para
el manejo de herramientas informaticas relacionadas con su labor de forma que se reduzca
el riesgo de dafio o malfuncionamiento de los equipos y herramientas por mal uso o
desconocimiento, optimizando al mismo tiempo el uso de las herramientas informaticas.
Toda la informacion obtenida y desarrollada en base a las funciones de los usuarios se
guardard en la carpeta Mis Documentos, de manera que los datos puedan identificarse de
manera rapida y en una sola ubicaciéon l6gica para facilitar el proceso de recuperacion o
respaldo de archivos.

La ingesta de alimentos y/o bebidas mientras se operan los equipos de computacion y
comunicacion esta prohibida.

La colocacién de cualquier objeto sobre los equipos computacionales o la ubicacion de
obstaculos o cosas que obstruyan los orificios de ventilacion (ubicados en la fuente y parte
lateral de los CPU y monitores de los computadores) estan prohibidas.

La estacion de trabajo debe estar limpia de polvo y libre de humedad para disminuir dafios
en los equipos por estos agentes.

Los cables de conexién de los equipos computacionales a la red eléctrica, a la red de datos
y el cable de conexion telefonica deben protegerse, el usuario cuidard que estos cables no
sean pisados, aplastados o pinchados por personas u objetos.

Cuando se requiera cambiar la ubicacion de varios equipos de computo (reestructuracion,
remodelacion, cambio de lugar de unidades, etc.) Se debera notificar a la parte
Administrativa este particular con un minimo de 48 horas de anticipacion para prever las
medidas a aplicarse para realizar el cambio de la manera mas rapida y eficaz, todos estos
movimientos Yy reubicaciones deben estar autorizados por la Direccion Administrativa.

Esta prohibido que los usuarios abran o desarmen los equipos de computacién y de
comunicacion asignados por Disemeq Ltda.

MANTENIMIENTO DE EQUIPOS
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Los servicios de mantenimiento y reparacion se llevaran a cabo solamente por profesional
encargado y previamente autorizado por la direccion administrativa es responsabilidad del
usuario solicitar informacion e identificacion de la persona o personas designadas antes de
permitir el acceso al equipo asignado.

En caso de ser necesario el traslado del equipo para diagnostico y reparacion, los usuarios
deberan hacer respaldos de la informacion que consideren critica o relevante para sus
funciones; de esta manera se asegura que la pérdida involuntaria de informacion que podria
suceder como efecto de la reparacion pueda subsanarse.

PERIFERICOS Y DISPOSITIVOS ESPECIALES

Los usuarios cuyos equipos computacionales estan equipados con grabadores para CD,
DVD o ambos utilizaran estos dispositivos exclusivamente para archivos de respaldo de
documentos originales y copias de software autorizadas por Disemeq Ltda. Y deben
realizar una copia de seguridad de la toda la informacién que manejen de la empresa
minimo una (1) vez al mes, o cuando vean que puede haber algun tipo de riesgo de pérdida
de informacion.

El uso indebido de estos dispositivos para copias no autorizadas por el autor (“piratas) de
cualquier programa de ordenador o software es responsabilidad del usuario bajo
cuyo resguardo esté el equipo computacional.

DANO DEL EQUIPO

El dafio por negligencia, maltrato o descuido del usuario en los equipos de computacion y
comunicacion asignados sera cubierto por el responsable previa verificacion de la
descompostura por parte de la Direccion de Administrativa; en funcién del dafio se podra
solicitar el valor de la reparacion o reposicion del equipo o dispositivo.

10
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POLITICAS Y NORMASDE SEGURIDAD Y ADMINISTRACION DE OPERACIONES DE
cOMPUTO

POLITICA

Los funcionarios de Disemeq Ltda, que utilizan equipos de computacion y comunicacion
deben ocupar mecanismos tecnoldgicos para la proteccion y privacidad de la informacion
que manejan y generan.

La proteccion de la informacion también compete a la prevencion de codigo maliciosos al
computador asignado, ya sea este virus, gusano, caballo de troya u otros.

USO DE MEDIOS DE ALMACENAMIENTO

No se admite el uso de archivos compartidos entre los equipos asignados, el envio y
recepcion de documentos internos se hara via correo electrénico para que quede constancia
del envio y de las partes relacionadas; de esta manera se asegura control sobre el flujo de
comunicaciones interno de la empresa.

Todas las actividades que realizan los usuarios de la infraestructura de datos y
comunicaciones de Disemeq Ltda, son susceptibles de auditoria y revision.

INSTALACION DE SOFTWARE

Todos los usuarios que debido a sus actividades requieran el uso de software propietario,
deberan justificar el uso del mismo y solicitar la autorizacién a la Direccion administrativa
a través de un oficio firmado por el jefe de personal, indicando en que equipo o equipos (de
existir varias licencias adquiridas) debera instalarse el programa en cuestion y el periodo
de tiempo estimado de uso.

La instalacion de cualquier tipo de programa en computadores, servidores o cualquier otro
equipo conectado a la red sin la autorizacion de la administracion esta prohibida.

IDENTIFICACION DEL INCIDENTE

En el caso que un usuario sospeche o tenga conocimiento pleno sobre un incidente de
seguridad  informéatica  debera reportarlo de inmediato a la  Direccién
administrativa, justificando con claridad porque lo ocurrido se considera como incidente
de seguridad informatica.

De existir la sospecha de que informacion ha sido revelada, modificada, alterada o borrada
sin autorizacion del usuario se deberd también notificar el incidente a la gerencia.

11
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ADMINISTRACION DE LA CONFIGURACION

Esta prohibido el alterar la configuracion del equipo asignado por cualquier motivo,
el establecer redes de &rea local, conexiones remotas internas o externas, el intercambio
de informacion a través del protocolo FTP o cualquier otro protocolo de transferencia de
datos tampoco esta permitido sin la autorizacion previa de la Direccién Administrativa.

SEGURIDAD PARA LA RED

El uso del equipo computacional asignado para exploracion de los recursos compartidos de
la infraestructura tecnoldgica de Disemeq Ltda, y las aplicaciones que la misma presta con
el objetivo de hallar vulnerabilidades, sin autorizacion previa de la Direccién
Administrativa se considera un ataque a la seguridad de la red.

USO DEL CORREO ELECTRONICO

El correo electrénico institucional es personal e intransferible, cada usuario mantiene su
propia cuenta y esta prohibido el utilizar cuentas asignadas a otras personas para enviar o
recibir mensajes de correo. El uso de cuentas de correos en servidores externos (Hotmail,
gmail, yahoo, etc) para comunicaciones institucionales esta prohibido a menos que exista
autorizacion de la Direccion Administrativa.

Tanto los mensajes enviados Yy recibidos asi como los archivos adjuntos que salen y entran
a los buzones institucionales se consideran propiedad de Disemeq Ltda.

Disemeq Ltda, se reserva el derecho al acceso y analisis de todos los mensajes y archivos
adjuntos enviados a través del correo institucional, al existir sospecha de envio de
informacién que comprometa la seguridad de la red, o cualquier otra accién no autorizada.
El usuario debe utilizar el correo electronico exclusivamente para desempefiar las
funciones que le fueron asignadas por su cargo, empleo o comision; cualquier otro uso
del correo electronico esta prohibido.

Queda prohibido suplantar, falsear o suprimir la identidad de un usuario de correo
electronico. Queda prohibido el interceptar, revelar o ayudar a interceptar o revelar a
terceros las comunicaciones por correo electronico. EI empleo del correo electrénico
considera el uso de lenguaje apropiado, evitando palabras ofensivas o altisonantes que
afecten la honra y estima de terceros.

CONTROLES CONTRA CODIGO MALICIOSO

Para evitar la induccion de cddigo malicioso dentro de los equipos computacionales,
el personal hara uso solo del software o programas de ordenador instalados y validados por
la Direccion Administrativa. Los usuarios deben verificar que toda informacion contenida
en medios de almacenamiento extraibles como diskettes, CD, DVD o memorias USB,

12
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discos externos, esté libre de cddigos maliciosos, esto a través del software antivirus
autorizado e instalado en cada equipo computacional por la Direccién Administrativa. Debe
verificarse la presencia 0 no de cddigo malicioso en todos los archivos adjuntos
comprimidos (en formato .zip o .rar) enviados por personal externo o interno ejecutandose
el programa antivirus autorizado antes de ejecutarse la descompresion.

El usuario que genere, compile, escriba, copie, propague 0 ejecute programas o
aplicaciones en cualquier codigo o lenguaje de computadora que estén disefiados para
auto-replicarse, dafiar o borrar datos o impedir el funcionamiento de aplicaciones y
programas autorizados o componentes del equipo computacional como memorias 0
periféricos serd sancionado por la autoridad competente como ataque contra la seguridad
informaética de Disemeq Ltda.

Cualquier usuario que sospeche la infeccidn de su equipo computacional de virus, troyano o
cualquier otro cddigo malicioso deberan dejar de usar inmediatamente el equipo y anunciar
el particular a la Direccién administrativa para que se tomen las acciones respectivas de re-
establecimiento del equipo y eliminacion del c6digo malicioso.

Los usuarios a quienes se han asignado equipos portatiles o que estén servicio de
préstamo, estdn en el deber de solicitar periodicamente a la direccién administrativa la
actualizacion del software antivirus.

Los usuarios no deben cambiar o eliminar las configuraciones de las consolas de antivirus
instaladas en cada equipo computacional para prevenir la propagacion de c6digo malicioso.
Los cddigos maliciosos son cada vez mas complejos, por lo que ningin usuario debe
intentar erradicarlos por si mismo.

USO DEL INTERNET

El acceso a Internet provisto para el personal de Disemeq Ltda, a través de equipos
computacionales es exclusivo para el desarrollo de las actividades relacionadas con las
necesidades del puesto y funcion que desempefia. Todos los accesos de Internet deben ser
provistos a través de los canales previstos para el efecto, de necesitarse una conexion a
Internet especial de caracteristicas diferenciadas esta debe ser notificada y autorizada por la
Direccion Administrativa.
Los usuarios de internet que sospechen la ocurrencia de un incidente de seguridad
informatica deben  reportarlo inmediatamente a la  Direccion de  Desarrollo
Tecnologico con los justificativos respectivos sobre las sospechas para la verificacion del
incidente.
Todo usuario de Internet en Disemeq Ltda, al aceptar el servicio esta aceptando que:

e Las actividades realizadas en Internet seran sujeto de monitoreo.

e Conocen la prohibicion al acceso de paginas no autorizadas.

e Conocen la prohibicion de descarga de software y archivos de musica o video sin la
autorizacion de la Direccion Administrativa.

e La utilizacion del Internet es para el desempefio de su funcion y cargo y no para
propositos personales.

13
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e Esta prohibido el acceso a redes sociales tales como Facebook, twittter, etc ya que
estas paginas albergan cddigo malicioso, virus, y malware muy dafiinos para la
informacion.

POLITICAS Y NORMAS DE CONTROLES DE ACCESO LOGICO
POLITICA

Cada usuario se responsabilizara por el mecanismo de acceso l6gico asignado, esto es su
identificador de usuario y password necesarios para acceder a la informacion e
infraestructura de comunicacion de Disemeq Ltda, es responsabilidad de cada usuario la
confidencialidad de los mismos.

CONTROLES DE ACCESO LOGICO

Todos los usuarios de equipos computacionales son responsables de la confidencialidad del
identificador de usuario y el password de su equipo, asi como de aplicaciones especiales
que requieran el mismo control de acceso logico.

Todos los usuarios deberan autenticarse con los mecanismos de control de acceso 16gico
antes de tener acceso a los recursos de la Infraestructura.

Todo el personal de Disemeq debe tener una clave segura: por tener una red inalambrica se
hace necesario incrementar los niveles de seguridad que generen seguridad al momento de
realizar comunicacién en este tipo de red.

En la siguiente tabla se describe cuanto tardaria un hacker en enterarse de tu contrasefia.
Noten que no se necesitan contrasefias kilométricas para hacerlas mas seguras, dado que en
una contrasefia de 9 caracteres, Unicamente variando algunas pocas cosas (agregando una
mayuscula por ejemplo), la contrasefia pasa a tener una fortaleza muy importante. Teniendo
en cuenta esta tabla, ¢cuan seguras son tus contrasefias?*.

La forma correcta de crear una clave es asi:

Tabla 3. Informacion de http://adictamente.blogspot.com/2011/06/facil-manera-de-crear-contrasenas.html

Agrega Nuameros y

Largo Mintsculas ;
& Maytscula Simbolos

6 caracteres 10 minutos 10 horas 18 dias

7 caracteres 4 horas 23 dias 4 afios

8 caracteres 4 dias 3 afios 463 afios

9 caracteres 4 meses 178 afios 44.530 afios

13 Tomado de http://adictamente.blogspot.com/2011/06/facil-manera-de-crear-contrasenas.html
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Ejemplo de contrasefia segura: 1i23L0O56q

No estd permitido a los usuarios el proporcionar informacion a personal externo sobre los
mecanismos de control de acceso a los recursos e infraestructura tecnologica, salvo el caso
de autorizacion expresa del generador de la informacion y la Direccion administrativa.

El identificador de usuario dentro de la red es unico y personalizado, no esta permitido el
uso del mismo identificador de usuario por varios miembros del personal.

El usuario es responsable de todas las actividades realizadas con su identificador de
usuario, por tanto no debe divulgar ni permitir que terceros utilicen su identificador, al
igual que esta prohibido usar el identificador de usuario de otros.

ADMINISTRACION DE PRIVILEGIOS

Todo cambio en roles, funciones o cargo que requiera asignar al usuario atributos para
acceso a diferentes prestaciones de la infraestructura tecnoldgica debe ser notificado a la
Direccion administrativa o la unidad que ordena el cambio.

EQUIPO DESANTENDIDO

El usuario que deja su lugar de trabajo por cualquier razon debe dejar bloqueado su
terminal o equipo computacional precautelando la seguridad de la informacion a través del
mecanismo de control de acceso légico.

ADMINISTRACION Y USO DE PASSWORDS

Es obligacion del usuario cambiar la clave por defecto asignada por la Direccion
administrativa. Los passwords son individuales, esta prohibido que varios usuarios
compartan un password. Cuando un usuario olvide, bloquee o extravie su password debera
solicitar a la Direccion administrativa para que se le realice la accion que le permita
ingresar un nuevo password, y el momento de recibirlo debera personalizar uno nuevo.

Esta prohibido mantener ayudas escritas o impresas referentes al password en lugares
donde personas no autorizadas pueden descubrirlos.

La revelacion del password o contrasefia a terceros responsabiliza al usuario que presté su
password de todas las acciones que se realicen con el mismo.

CONTROL DE ACCESOS REMOTOS

El uso de las extensiones telefonicas para acceso al Internet de tipo Dial-Up esta prohibido,
se considera excepcion previa autorizacion. La administracion remota de equipos
conectados a Internet no esta permitida, salvo que se cuente con la autorizacion y un
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mecanismo de control de acceso seguro autorizado por el duefio de la informacién y la
Direccién administrativa.

POLITICAS Y NORMAS DE CUMPLIMIENTO DE SEGURIDAD INFORMATICA

POLITICA

Disemeq Ltda, emitird y revisara el cumplimiento de las politicas y normas de seguridad
informética que permitan realizar acciones correctivas y preventivas para el cuidado y
mantenimiento de los equipos que forman parte de la infraestructura tecnolégica.

DERECHOS DE PROPIEDAD INTELECTUAL

Las leyes de propiedad intelectual prohiben la reproduccion de programas de ordenador o
software sin autorizacion escrita del autor, ya sea este adquirido o desarrollado en Disemeq
Ltda.

REVISIONES DE CUMPLIMIENTO

Disemeq Ltda, realizaréa acciones de verificacion del cumplimiento de manual de politicas
de seguridad informatica, lo que incluye mecanismos de revision de tendencias en el uso
de recursos informaticos y la naturaleza de los archivos procesados.

El mal uso de los recursos informaticos detectado por la empresa sera reportado conforme
a lo indicado en la politica de Seguridad de Personal en Disemeq Ltda.

VIOLACIONES DE SEGURIDAD INFORMATICA

Se prohibe el uso de herramientas de hardware o software que alteren o eviten los controles
de seguridad informética, a menos que exista autorizacién expresa de la Direccién
Administrativa.

La busqueda de orificios o fallas de seguridad informatica esta reservada para la Direccion
Administrativa, esta prohibida la realizacion de pruebas de este tipo para cualquier
usuario no autorizado.

La propagacion de codigo malicioso de forma intencional para probar el desempefio de la
red de parte de usuarios no autorizados esta prohibida totalmente.

GLOSARIO DE TERMINOS

Dispositivos de almacenamiento: son recursos para almacenar informacion tales como cd,
dvd, discos duros externos, unidad USB etc.
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Claves alfanuméricas: son contrasefias creadas por el usuario compuestas por nimeros y
letras que proporcionan seguridad en el momento de acceder a una equipo 0 recurso.

CPU: (Unidad Central de proceso): Abreviatura utilizada para nombrar al procesador de
un ordenador, que es el chip que maneja las operaciones logicas de cada proceso, en la
practica se usa también para denominar a todo el equipamiento que contiene al procesador.
DVD: (disco digital verstatil): Unidad de almacenamiento dptica en forma de disco de alta
densidad que permite manejar formatos de audio y video de alta calidad y gran capacidad
de almacenamiento de datos, sustituto natural del CD ya que soporta méas de 4 veces la
capacidad de este.

FTP: (File Transfer Protocol, protocolo de transferencia de archivos): Protocolo que
permite la transferencia de archivos en la mayoria de redes actuales, FTP es soportado por
varios sistemas operativos, incluidas todas las versiones actuales del Windows.

Gusano: Se denomina gusano al tipo de cédigo malicioso capaz de duplicarse a si mismo,
suele usar las operaciones automaticas de archivos propios del sistema operativo del
computador para la copia de si mismo; basicamente ataca la red en si ya que la duplicacién
ocupa ancho de banda y enlentece los procesos.

Hackeo: En el presente documento se limita a la accion de hallar huecos de seguridad en
la infraestructura de una red para acceder a la informacion de la misma.

MB: (Megabyte): Unidad de volumen de informacion digital equivale a 1024 bytes, el byte
agrupa a ocho bits, un bit es la unidad fundamental del sistema digital y toma un valor de
uno (1) o cero (0).

RAR: Formato de compresion, un archivo de cualquier naturaleza puede comprimirse a
través de un software especializado y toma la extension .rar.

Software: Se denomina software a todo programa, que instalado en un computador permite
el acceso al usuario a la manipulacion de informacién o uso de periféricos como
impresoras, videocamaras u otros.

Spam: Publicidad no solicitada que viaja a través de cualquier red hacia buzones de correo
electronico, el envio de spam en la red de Internet es uno de los mayores causantes de
saturacion de la red.

Troyano: Un troyano es un tipo de cddigo malicioso capaz de ingresar a un ordenador para
recabar informacion que permita el acceso de usuarios externos al computador local con
los consiguientes problemas de seguridad informatica.

USB: (Universal Serial Bus, Bus serial universal): Esun tipo de puerto formado por
4 terminales para recepcion, transmision, y energizacion del equipo; los puertos USB
se encuentran presentes en todas las computadoras actuales y permiten la conexion
de unidades de almacenamiento portatiles, camaras, teléfonos, médems inaldmbricos y
todo tipo de periféricos.
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Virus: Un virus es un tipo de cddigo malicioso capaz de destruir o alterar informacion del
computador que lo aloja.

ZIP: Formato de compresion de datos, un archivo de cualquier tipo como imagenes,
programas, etc. se puede comprimir a través de un software y toma la extension .zip.

RECOMENDACIONES PARA EL GERENTE DE DISEMEQ LTDA.

e Todo el personal de Disemeq ltda, se debe capacitar para darle a conocer este
manual de politicas de seguridad y ponerlo en practica dentro de la organizacion. Ya
que si no lo hacemos estamos de una u otra forma dando vulnerabilidad para que
nuestra informacidn sea atacada por extrafios que quieran hacer dafio a nuestra
empresa.

e Todo el personal de Disemeq ltda, debe firmar dentro de su contrato laboral, una
clausula donde se comprometa dentro de sus funciones a unas condiciones de
confidencialidad, buen manejo de informacion digital, buena utilizacién del manejo
de la red, de acuerdo a sus funciones, asi como manejo a las normas y politicas
implementadas en este manual.

e Cada empleado de Disemeq ltda, es responsable de la buena administracion de su
informacién, por tal razon estd obligado a realizar copias de seguridad de la
informacién que maneje dentro de su cargo y debe darle una copia mensual al jefe
de personal para evitar pérdidas de informacion ocasionado por una falla mecéanica
o0 eléctrica. Es importante aclarar que para prevenir la perdida de datos es mejor
mantener multiples respaldos de la informacién, como en discos duros, CD, DVD,
memorias etc.

e Cada empleado debe crear contrasefias confiables para su computador, correo
electronico, bases de datos y acceso de cualquier tipo a un sistema segin como lo
indica las politicas de seguridad de este manual.
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