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ANEXOS

Anexo 1 Carta de Aprobacion del proyecto



1. GLOSARIO

Este proyecto describird términos técnicos referentes a certificados digitales y
entidades certificadoras que permiten la ejecucion del trabajo que se describira mas

adelante.
El glosario que se utilizara a lo largo del proyecto es:

Active Directory Certificate Servicess: El active Directory Certificate Servicess es el
rol del sistema Windows que permite configurar una entidad certificadora o CA

dentro de un dominio determinado.

Certificado Digital: Un certificado digital es un archivo electrénico el cual posee una
firma reconocida por otras entidades como legitimo y que le da validez y legalidad

a los documentos que estén firmados por este.

Entidad de certificacion o CA: Es una organizacién o sistema que proporciona
certificados digitales con reconocimiento y aceptacion reconocidos por un grupo.
Una entidad certificadora local proporciona certificados digitales aceptados dentro
de un dominio u organizacién Unicamente, mientras que una CA externa entrega

certificados digitales reconocidos por la comunidad de internet completa.

Infraestructura de llave publica o pki: Una pki es el conjunto de todos los elementos
de hardware y software que componen un sistema de llaves y cifrado de informacion
como lo son la entidad certificadora, los certificados digitales, los algoritmos de

encripcién de datos y el sistema de uso y generacion de certificados digitales.

Internet Information service: Es el sistema de publicacion de paginas web
proporcionado por Windows, se conoce mas comunmente por sus siglas en inglés
iis, el iis es el médulo o funcionalidad de Windows que permite alojar y publicar una

pagina web dentro de un servidor configurado en sistema operativo Windows.



Protocolo http: El protocolo http, es un protocolo usado por internet para permitir la
transferencia de informacion entre sitios web y usuarios finales, este protocolo de
informacion no encripta la informacion y es posible capturar datos importantes con

solo aplicar un analizador de red en el medio de transmision.

Protocolo https: El protocolo https, es un protocolo de transferencia de datos entre
los sitios web y los usuarios, la diferencia con el http es que el https se cifra a través
de certificados digitales y no es posible ver la informacién que viaja dentro de la red
de forma sencilla. -el protocolo https permite dar seguridad a la informacion que

viaja en la red a los sitios que se publiqguen con esta modalidad segura.

Rol o caracteristica de Windows server: Un rol de Windows server, es una funcién
especifica que se encarga de realizar una actividad especifica, un servidor de
Windows server se puede configurar como un servidor de aplicaciones web, un
servidor de directorio activo, un servidor de archivos entre otros, cada funcién de las

nombradas corresponde a un rol de servidor.

Servidor de Aplicaciones Web: Un servidor de aplicaciones web es aquel servidor
gque se configura como maquina que despliega y aloja sitios o aplicaciones
accesibles a través de un navegador web, generalmente usando como medio de

conectividad la internet o la red de datos de una organizacion o empresa.

Servidor Virtual: Es una parte o fraccién de una maquina fisica que tiene un sistema
operativo propio y que comparte recursos de hardware con otros sistemas
operativos que actlan como maquinas virtuales y su comportamiento es como el de

una maquina fisica y funcionando simultaneamente.

Windows server 2012 r2: Es un sistema operativo disefiado para servidores que
proporciona funciones o roles especificos de acuerdo con el trabajo que se le tenga
destinado. Windows requiere de licenciamiento por parte del fabricante y es uno de

los sistemas operativos mas utilizado.
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2. RESUMEN DEL PROYECTO

En este trabajo, se daré a conocer la necesidad que tiene la administradora estatal
del régimen de prima media Colpensiones de solucionar un hallazgo de seguridad
encontrado en una auditoria de seguridad de la informacion realizada
recientemente. El problema encontrado, radica en que la transmision de datos de
las aplicaciones web se hace en protocolo http, esto significa que los datos que
viajan sobre la red pueden ser revisados y capturados por un analizador de red o

una técnica basica de ingreso no permitido dentro de la red de Colpensiones.

Un atacante, utilizando un analizador de red como Wireshark, podria obtener datos
de usuarios y contrasefias de acceso o0 informacion importante como

identificaciones y estado de casos de los ciudadanos.

La mayoria de las aplicaciones de la empresa son web, y no se tiene contemplado
en el presupuesto un rubro para la compra de certificados digitales de una entidad
certificadora externa y de esta manera cifrar las aplicaciones para dar solucion al

hallazgo encontrado.

Por el motivo anterior, ademas del hallazgo encontrado, se tiene un nuevo problema
de presupuesto para poder dar una solucion al problema de publicacion insegura de

las aplicaciones.

Para solucionar el problema descrito anteriormente, se propone en este trabajo, la
implementacion de una entidad certificadora local, que permita crear certificados

digitales con el fin de publicar sitios web seguros basados en el protocolo https.

Con la puesta en marcha de una entidad certificadora, se podran publicar de forma
cifrada las aplicaciones web de la compafiia, la informacién que viaja en estas
aplicaciones estara encriptada y no se podra detectar por un atacante, con este
proyecto se solucionara un problema importante de seguridad de la informacién que

fue detectado por la auditoria sin tener necesidad de comprar certificados digitales
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a una entidad certificadora externa generando un ahorro importante en el

presupuesto de la gerencia de Tl de la empresa.

El proyecto propuesto, pretende entregarle a Colpensiones un sistema completo
para proteger las aplicaciones web que actualmente estan publicadas de forma
insegura, este proyecto estara en capacidad de crear certificados digitales que se
instalaran en los servidores de cada aplicacion y permitir que las paginas web de
los aplicativos se puedan publicar en protocolo seguro cifrando de punta a punta el
acceso a cada aplicacion.

Después de tener en funcionamiento el proyecto, Colpensiones pasara de tener
aplicaciones web inseguras en http a publicaciones seguras y cifradas publicadas
en https solucionando una vulnerabilidad importante en la seguridad de la

informacion de los sistemas de la compafiia.

Al tener instalada la entidad certificadora local, ademas de solucionar fallas de
seguridad en la informacion, no sera necesario comprar certificados digitales para
las aplicaciones locales, pues la empresa estard en capacidad de generar sus
propios certificados digitales y proteger las paginas actuales y las que se vayan

creando.

En este trabajo describiran los conceptos basicos sobre el significado de una
entidad certificadora local, los certificados digitales para paginas web y algunos de
los métodos que existen para la creacién de una entidad certificadora o CA como

es conocida por sus siglas en inglés.

También se tratard el tema de tipos de entidades certificadoras, marco legal
colombiano que regula algunos de los delitos mas relevantes a nivel de seguridad
de la informacion y la forma como se implementara la entidad certificadora de
Colpensiones partiendo de un servidor virtual basado en Windows 2012 r2 y
aprovechando el rol de entidad certificadora que proporciona este sistema

operativo.
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3. INTRODUCCION

Colpensiones es la empresa del estado que administra el régimen pensional a nivel
nacional siendo competidor directo de los fondos privados de pensiones. La
informacion que se maneja en esta compafiia es privada y muy sensible para los
ciudadanos afiliados. Es de vital importancia que el estado brinde proteccién a esta
informacion para garantizar su uso correcto, es por lo anterior que se realizan
auditorias periddicas con el objetivo de identificar posibles vulnerabilidades y dar la

solucién correcta a estas.

Debido a la importancia de la informacion que maneja la compaiiia, se hace
necesario crear un sistema que codifique la informacion de aplicaciones web locales
que viajan en la red de Colpensiones y que esta informacién no se pueda capturar
y decodificar de una forma simple. Actualmente, la empresa tiene aplicaciones web
para desarrollar los diferentes procesos que se llevan a cabo en la compaiiia. Estas
aplicaciones no se encuentran aseguradas y son un blanco relativamente facil para
un atacante que podria capturar informacién sensible de los ciudadanos y
colaboradores de la compaiiia.

Por lo anterior, se propone la creacion de una entidad certificadora local que permita
el cifrado, aseguramiento y publicaciébn segura de las aplicaciones que utiliza
Colpensiones a través de certificados digitales validos dentro del dominio de la

empresa y de sus proveedores.

Al poder usar una entidad certificadora local, Colpensiones estara en capacidad de
generar sus propios certificados digitales para proteger las aplicaciones sin
necesidad de realizar compras a entidades certificadoras externas, esto significa
qgue la implementacion de esta entidad certificadora, adicional a proporcionar un
entorno cifrado y dificil de capturar, también permite generar una cantidad ilimitada

de certificados locales con lo que la compafia ahorrara en términos econdmicos al
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tener que comprar en menor cantidad certificados a entidades de certificaciéon
publica.

Colpensiones actualmente, tiene publicadas las aplicaciones web de la compafiia
publicadas en protocolo inseguro y esto significa que la informacién que viaja a
través de estas aplicaciones esta expuesta y podria ser facilmente extraible por un
atacante que logre ingresar a la red o por algun funcionario que tenga conocimientos

medianos sobre sistemas de la informacion.

El &rea de Tecnologias de Informacion encontré esta vulnerabilidad en la seguridad
de la informacién, después de una auditoria realizada por una empresa externa

contratada por el area de riesgos.

La forma de mitigar este error fue la propuesta de cifrar y publicar de manera segura

todas las aplicaciones web locales que usa la compafiia en sus diferentes procesos.
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4. TITULO

PROPUESTA PARA IMPLEMENTAR UNA ENTIDAD CERTIFICADORA LOCAL
PARA COLPENSIONES.
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5. ANTECEDENTES DEL PROBLEMA

Colpensiones es la empresa administradora de régimen de prima media de
Colombia, para llevar a cabo su mision esta empresa maneja una infraestructura
tecnologica bastante robusta y compleja la cual es apoyada por proveedores y
colaboradores.

Colpensiones tiene sitios publicos como el portal institucional y el portal
transaccional, estas aplicaciones web estan protegidas por certificados digitales de
dltima generacion y emitidos por una entidad certificadora externa representada por
Certicamara en Colombia. Estos portales estan bien protegidos y cuentan con
diversos y complejos mecanismos de seguridad que mitigan el posible ataque que

un hacker pueda realizar.

Dentro de todos los procesos que tiene Colpensiones, existen algunos de control
que evallan permanentemente el estado de seguridad de las aplicaciones
implementadas, por este motivo se contratan auditorias para todas las areas de la
compafia con el objetivo encontrar fallas y verificar el correcto funcionamiento de

los procesos.

En una auditoria, la cual incluyd una prueba de vulnerabilidad realizada
recientemente, se detectd que las aplicaciones web externas de Colpensiones estan
protegidas y funcionando bajo los lineamientos de leyes y buenas préacticas
establecidas, pero las aplicaciones web locales estan publicadas en protocolo
inseguro y presentan un hallazgo importante la seguridad de la informacién que

circula a través de estos aplicativos.
El hallazgo encontrado significa una vulnerabilidad importante que podria afectar

seriamente la permanencia de la empresa en caso de materializarse un ataque

informatico.

16



La solucidn propuesta para mitigar el riesgo encontrado es la publicacion de las
aplicaciones web locales de Colpensiones a través de protocolo seguro,
garantizando el cifrado de los datos que viajan a través de estas por medio de

certificados digitales.

Estos certificados digitales, seran creados localmente a través de una entidad

certificadora local interna

17



6. DESCRIPCION DEL PROBLEMA

En el momento de realizar los controles de auditoria para las aplicaciones web
internas de la empresa, se encontré que, estas estdn publicadas en texto claro y
pueden ser interceptadas de diferentes formas, esto se tradujo en un hallazgo de

seguridad.

Estas aplicaciones, estan exponiendo a un riesgo importante en la integridad de la
informacion de los ciudadanos y afiliados en general a la ciudadania, pues al ser
atacado un sitio web de estos el atacante podra obtener informacion privada de los
ciudadanos para ser utilizada con fines delictivos con los graves perjuicios que esto

puede causar.

Para poder resolver un problema de este tipo, es necesario cifrar las aplicaciones
expuestas y publicarlas a través de protocolos seguros, estas acciones implican la
utilizacion de certificados digitales que encripten los datos para protegerlos de los
ataques que puedan sufrir en un momento determinado. Estos certificados
usualmente deben ser adquiridos a entidades certificadoras externas que avalan la

originalidad y seguridad de una aplicacion web.

En la actualidad no se tiene contemplada la compra de certificados digitales con
entidades externas para proteger las aplicaciones web de Colpensiones y las
paginas web se estan publicando bajo protocolo http en texto claro, y debido a esto
el transporte de informacién por las redes de datos se realiza de manera clara y sin
mecanismos de encripcion, dejando abierto el riesgo de fuga de informacion
sensible de los ciudadanos afiliados o no afiliados al sistema en un eventual ataque

informatico.

Para poder publicar por el protocolo seguro https se necesitan certificados de

seguridad, y por la cantidad de aplicaciones existentes es costoso tener que

18



comprar dichos certificados a una entidad certificadora externa, teniendo en cuenta
que las aplicaciones son internas o de ambientes no productivos, para asegurarlas
no es necesario adquirir certificados de una entidad certificadora siempre y cuando
Colpensiones esté en capacidad de generar sus propios certificados locales desde

una entidad certificadora propia.

Al implementar una entidad certificadora local, la empresa podréa cifrar todas las

aplicaciones web internas.
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7. FORMULACION DEL PROBLEMA

Una vez descrito lo anterior se puede identificar claramente que Colpensiones no
tiene una entidad certificadora local para emitir sus propios certificados digitales
para ser aplicados en las aplicaciones web internas que se manejan, y debido a esto

la informacidn viaja en texto claro y de forma insegura.

Después de tener claro el panorama de la seguridad de las aplicaciones web

locales, se puede plantear el problema de la siguiente manera:

¢Puede la implementacién de una entidad certificadora local, solucionar los
problemas de seguridad de publicacion en texto claro de las aplicaciones web de la
administradora nacional de pensiones y régimen de prima media de Colombia

Colpensiones?

20



8. JUSTIFICACION

Colpensiones es la administradora estatal de pensiones de Colombia, la informacion
gue se maneja en sus sistemas tecnoldgicos es de vital importancia para todos los
ciudadanos que tienen sus ahorros y esperanzas de una pension digna cuando
lleguen a su vejez y para aquellos pensionados que ya disfrutan de su retiro, la
adulteracion, manipulacion o pérdida de datos para estas personas podria

ocasionar un grave dafio a su estilo de vida.

Actualmente, la administradora de pensiones y régimen de prima media de la
republica de Colombia Colpensiones publica las aplicaciones web de los ambientes
de integracion, calidad, y algunos de produccion en texto claro y bajo protocolo http,
por la razén anterior se tiene una vulnerabilidad de seguridad que un atacante
podria aprovechar para robar o alterar informacién importante de la compaiiia.
Adicional a la razon anterior en un reciente informe de auditoria se encontr6 como
hallazgo critico de seguridad la publicacién de algunas aplicaciones en http y se
requiere dar solucién a la problemética encontrada, también se tiene la dificultad de
no contar en la actualidad con una asignacién presupuestal para comprar

certificados digitales con un certificador externo.

Al utilizar las aplicaciones en texto claro se esta corriendo un riesgo critico
exponiendo datos de vital importancia de los ciudadanos afiliados y pensionados,
pues si se llegara a presentar un fraude vendrian las demandas y las
indemnizaciones econémicas que al final todos los colombianos a través de los

impuestos terminarian pagando.
Se propone por las razones anteriores, la creacion de una entidad certificadora local

gue permita que los sitios vulnerables de la empresa se puedan publicar en

protocolo https eliminado las vulnerabilidades encontradas.
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Con la implementacion de este proyecto, la empresa avanza técnicamente para
cerrar la brecha entre fallas de seguridad encontradas protegiendo la valiosa
informacion de los ciudadanos colombianos, esta entidad certificadora se construira
con los mas altos estandares y recomendaciones del fabricante de software para
proporcionar una plataforma robusta y de calidad que pueda proporcionar la
confianza necesaria para transferir informacion de los ciudadanos, a traves de

aplicaciones web bajo sitios seguros.

Con la creacién de la entidad certificadora local de Colpensiones se esta
beneficiando la entidad por encriptar los datos vitales de sus afiliados y
pensionados, pero también la ciudadania en general tendria un beneficio al tener la
tranquilidad de que Colpensiones maneja de forma reservada y segura la

informacion personal.

Al tener esta entidad certificadora funcionando mejoraria la seguridad y proteccion
de datos, lo que beneficiaria a la toda la comunidad en general, pues se correrian
menos riesgos de fraudes y pagos por parte del estado de millonarias

indemnizaciones.

Con la implementacion del proyecto, los datos que viajan en texto claro y de una
forma insegura y facil de interceptar, podran ser cifrados de origen a destino y no
sera facil su captura, la informacién estara codificada por medio de certificados
digitales generados por la propia compafia.

Adicional a crear una plataforma de cifrado para el transporte seguro de la
informacion de las aplicaciones web locales, Colpensiones estara realizando un
ahorro econdmico importante en el presupuesto, pues los certificados digitales para
dichas aplicaciones se generaran por la propia empresa y no se necesitara

comprarlos.
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Colpensiones, al implementar el proyecto propuesto, mitigara y reducira los riesgos
generados por vulnerabilidad de seguridad de la informacion de una manera
significativamente importante, pues se pasara de tener la informacion de las
aplicaciones web locales expuesta y facil de extraer por ataques internos o externos,
a informacion cifrada y protegida a través de certificados digitales y publicada en

protocolo seguro de extremo a extremo haciendo muy dificil su captura.
Este proyecto, permitira que Colpensiones empiece a publicar por puerto seguro y

de forma cifrada la informacion de las aplicaciones web significando esto un avance

importante en la seguridad de la informacién que circula por la red de la empresa
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9. ALCANCE Y LIMITACIONES DEL PROYECTO

Este proyecto pretende crear una entidad certificadora local construida en Windows
2012 r2 tomando como base el rol de entidad certificadora que trae este sistema

operativo.

Los certificados que se generaran estaran destinados a proteger los sitios web de
la empresa, por lo tanto, la plantilla principal de la entidad certificadora sera la

conocida como plantilla de certificado web.

El proyecto se encargara de la emision del certificado raiz de la propia entidad
certificadora, y la emision de certificados web con requerimientos de nombre
alternativo generados mediante las opciones personalizadas de la consola de

generacion de certificados que proporciona Windows.

El sistema de entidad de certificacion local de Colpensiones no emitira certificados

de proteccién a documentos y correo electronico.

El sistema se desarrollara completamente en sistema operativo Windows y bajo las

recomendaciones de mejores practicas de instalacion del fabricante Microsoft.

Si bien los certificados generados podran ser instalados en aplicaciones web
residentes en sistemas operativos diferentes al sistema operativo windows, los
requerimientos de certificado de estos sistemas operativos deberan acomodarse a
los requerimientos de campos exigidos por la entidad certificadora local funcionando

sobre Windows.
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10.0BJETIVOS

10.1 OBJETIVO GENERAL

Implementar una entidad certificadora local que permita la generacién de
certificados ssl para publicacion de sitios seguros que administren las aplicaciones
web de Colpensiones sobre protocolo https.

10.1.2 OBJETIVOS ESPECIFICOS

10.2.1 Configurar un servidor en plataforma de sistema operativo Windows con el
rol de entidad certificadora y todas las configuraciones relacionadas a este.

10.2.2 Realizar pruebas previas sobre el estado actual de la publicacion de

aplicaciones web.

10.2.3 Definir el tipo de certificados digitales que mejor se adaptan a la compafia

y sus aplicaciones web
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11.MARCO REFERENCIAL

11.1 ESTADO DEL ARTE

Dentro del marco referencial, se nombraran algunos proyectos de caracteristicas

similares al propuesto en este trabajo con los que se pretende dar una visién sobre

la importancia que tiene una entidad de certificacion local para la proteccion de las

aplicaciones web de las empresas.

Tabla 1 Estado del arte con la comparacion de proyectos similares

Referencia Titulo Institucion/ Pais Resumen
Miguel Solinas, Implementacion de una Lab.de Arquitectura En este trabajo se relata el
Ricardo Justo infraestructura de clave de Computadoras, proceso de construccion de

Castello, Leandro
Tula, Cesar Gallo,

Javier Jorge,
Daniel Bollo
Francisco Jesus

Marchal Cebador

Rodrigo A. Bartels
Y Ricardo Villalon-
Fonseca

publica con

herramientas de
software libre

Creacion de una
autoridad certificadora
de firmas digitales y
servidor OCSP.
Analisis de ataques
MITM

Disefio de un esquema
de certificacion para
las Autoridades
Certificadoras del
Sistema Nacional de

FCEFyN, UNC,
Av.Velez Sarsfield
1611, 5000

Cérdoba, Argentina.

Departamento
Ingenieria
Telematica Escuela
Técnica Superior de
Ingenieria
Universidad de
Sevilla

CITIC, Universidad
de Costa Rica,
Costa Rica
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una infraestructura de clave
publica, utilizando software
libre, para una fase
desarrollo y
experimentacion en el
ambito académico de la
UNC.

El objetivo de este proyecto
es la puesta en marcha de
un sistema que incluya una
autoridad de certificacion y
un servidor OCSP para la

validacion, de forma que
firme los certificados de
forma transparente al

administrador y éste pueda
utilizarlos para su servicio.
Se parte de la idea de que
en un futuro todas las
aplicaciones se comuniquen
de forma cifrada

En una Infraestructura de
Llave Publica participan
diversos actores, cada uno
con roles diferentes dentro
del proceso para emitir y
usar certificados digitales,
por ejemplo, los usuarios,




Elizabeth Urrego,
Marybel Vargas

Aguirre, Verénica
Chica Echavarria

Gino Brehan
Aguilar Alcarraz

Certificacion Digital de
Costa Rica

Propuesta De
Implementacion De La
Firma Digital Para
LaCooperativa
Coopserp

Implementacién de un
modelo simplificado de
firma digital basado en
la tecnologia PKIl y la
invocacion por
protocolos caso de
estudio: Municipalidad
de Miraflores

Universidad De
Medellin Facultad
De Ciencias
Econémicas Y
Administrativas

Facultad de
Ingenieria de
Sistemas e
Informatica,
Pregrado,
Universidad
Nacional Mayor de
San Marcos

Lima Pert

las Autoridades de Registro
y las Autoridades
Certificadoras (CA por sus
siglas en inglés). Una CA es
una entidad de confianza,
responsable de emitir y

revocar los certificados
digitales utilizados para
firmar documentos

digitalmente, mitigar riesgos
relacionados con el no
repudio de las acciones
realizadas por parte del
poseedor de un certificado
digital o autenticar de forma
inequivoca a un ciudadano
durante una transaccion
digital

El objetivo de este trabajo es
elaborar una propuesta de
implementacion de la firma
digital en los procesos de la
Cooperativa Coopserp

En este trabajo, se
implementara un modelo
simplificado de firma digital
gque se soporta en las
tecnologias de la PKI y la
invocacion por protocolos. 6
con la adaptaciéon de estas

tecnologias, se podra
realizar la firma digital
haciendo uso de
aplicaciones web con total
independencia del
navegador, sistemas
operativos, ActiveX o]

cualquier tecnologia JAVA
(applets, maquinas virtuales
de JAVA), evitando asi las
configuraciones
complicadas y
dependencias de terceros.

Fuente: el autor
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11.2 MARCO CONTEXTUAL

Colpensiones, es una empresa del gobierno colombiano que administra el régimen
publico de pensiones del estado, esta empresa esté clasificada como una compaiiia

financiera de carécter especial y vinculada al ministerio de trabajo.

Colpensiones, se crea debido a la necesidad que tiene la sociedad colombiana de
mejorar el régimen de pensiones, el cual administraba el instituto de seguros

sociales y estaba en una profunda crisis administrativa y financiera.

Con el nacimiento de Colpensiones hace 8 afos, el régimen de pensiones del
estado colombiano mejord notablemente y pasé a ser el sistema preferido de la
sociedad colombiana convirtiéndose en una verdadera competencia para los

sistemas de los fondos de pensiones privados.

Desde los inicios de esta entidad estatal, la sede principal y administrativa de
Colpensiones se ubica en Bogota, tiene presencia en todas las ciudades
importantes del pais, tiene alrededor de 2300 empleados actualmente y se
encuentra en un proceso de fortalecimiento para optimizar sus procesos y mejorar

aun mas la administracién de pensiones estatales.

Colpensiones dentro de su marco estratégico tiene formuladas la vision y la mision

de la compafiia:

Visién: Somos la empresa estatal, que, como parte del sistema de proteccion para
la vejez, administra integralmente el Régimen de Prima Media con prestacion
definida (RPM), y el servicio social complementario de ahorro de beneficios
econdémicos periddicos (BEPS), generando valor agregado y servicios con

innovacion para contribuir a mejorar la calidad de vida de los colombianos
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Mision: Colpensiones contaré en el 2018 con una cultura empresarial caracterizada
por el trabajo en equipo, el crecimiento personal y profesional de su talento humano
y lograra ser reconocido por la transparencia, excelencia y calidad en la prestacion

de los servicios, generando confianza de los empleadores y los ciudadanos en la

empresa.

El organigrama actual de la empresa que puede verse de forma dinamica en el sitio

web de la compaiiia es:

Figura 1. Organigrama de Colpensiones
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Fuente: www.colpensiones.qov.co

Hoy en dia, Colpensiones es una de las empresas de mayor recordacién y con
imagen positiva dentro de las compafiias del estado y el cubrimiento que presta es
del orden nacional, adicional al sistema de pension estatal, la administradora
colombiana de pensiones cred un sistema de beneficios econémicos periddicos

para aquellas personas que no tienen un trabajo formal, y ofrecer de esta manera
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http://www.colpensiones.gov.co/

una ayuda econOmica para los ciudadanos de menores recursos de nuestra

sociedad.

Para llevar a cabo exitosamente cada proceso que emplea la administradora estatal,
uno de los pilares fundamentales esta cimentado en la tecnologia, razén por la cual
en Colpensiones se utilizan sistemas informéticos y recursos tecnolédgicos de Ultima
generacion. Debido a la naturaleza publica de los dineros con los que se adquieren
los servicios tecnoldgicos, las contrataciones de proveedores y equipos exigen un

alto grado de transparencia y costos razonables.

Dentro del marco tecnolégico que utiliza Colpensiones, existen auditorias peridédicas
orientadas a detectar fallas e implementar las correcciones necesarias para resolver
los problemas o debilidades encontradas, una de las debilidades halladas en una
de estas auditorias, se detect6 que las aplicaciones web locales viajaban por la red
de datos en texto claro. Para solucionar este problema, se plantea la necesidad de

crear entidad certificadora local.

Esta entidad certificadora local se disefia e implementa en la sede principal de
Colpensiones en Bogota, desde la vicepresidencia de planeacion y tecnologias de

la informacién, bajo la gerencia de infraestructura tecnoldgica.

11.3 MARCO TEORICO

Dentro del marco teérico para la propuesta, se define el concepto de una entidad
certificadora y sus tipos, también es importante destacar las diferentes formas

existentes de instalacion de estas plataformas.

Una entidad certificadora, es un sistema tecnologico que se encarga de avalar la
identidad de usuarios, equipos y organizaciones, una entidad certificadora también

es conocida por sus siglas en inglés CA (certification authority) o entidad
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certificadora. Las CA autentican una organizacion y responden por ella emitiendo
un certificado firmado digitalmente. De igual forma, una entidad certificadora o CA
conocida por sus siglas, administra, revocay renueva certificados digitales utilizados

para garantizar la autenticidad documental o de sitios web.
Tipos de entidades de certificacion:

Una entidad certificadora, puede clasificarse en entidad certificadora local cuando
se esta haciendo referencia a un servidor que una organizacion utiliza para emitir y
administrar certificados digitales que seran reconocidos exclusivamente dentro del

dominio de la empresa.

En una entidad certificadora interna, se pueden emitir certificados digitales para
sitios o para documentos y hacerlos reconocidos y validos dentro de una
organizacién usando los servicios del dominio de la empresa. La ventaja de usar
una entidad certificadora interna es que se puede hacer un ahorro econdémico

importante al no tener la necesidad de pagar por cada certificado generado.

La entidad certificadora sera una entidad certificadora externa cuando esta se
encargue de certificar la veracidad de la documentacién, sitios, personas y demas
recursos de compainiias, entidades, empresas o0 sociedades privadas o del orden

gubernamental.

Una entidad certificadora externa es por lo general una empresa que se encarga de
prestar servicios de autenticacion digital y tiene una gran infraestructura tecnoldgica,

una de las mas reconocidas es VeriSign

Una entidad certificadora externa cobra por cada certificado que emita para dar fe
de autenticidad sobre un sitio o pagina web en particular.

Una entidad certificadora raiz, es aquella ca principal dentro de un conjunto de

entidades de certificacion que conforman el sistema de certificacién de una ca.
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Una entidad certificadora subordinada es una ca para la que otra ca de la
organizacion emite un certificado. Normalmente, la ca subordinada emite
certificados para usos especificos como la proteccion del correo electronico, la
autenticacion basada en web o la autenticacion de tarjeta inteligente. Las entidades
certificadoras subordinadas también pueden emitir certificados para otras ca con un

nivel superior de subordinacion.

11.3.1 Funciones de una CA: Una autoridad certificadora es una organizacion
confiable y reconocida por un grupo o publico especifico cuya funcion es entregar
certificados de identidad y mantener la informacion de su estado.

De forma general, las funciones de una entidad certificadora son:

11.3.2 Recepcidon de solicitudes: Un usuario llena un formulario y lo envia a la
entidad certificadora requiriendo un certificado. La generacion de las claves publica
y privada son responsabilidad del usuario o de un sistema de generacion de
requerimientos asociado a la entidad certificadora.

11.3.3 Autentificacion del usuario: Antes de firmar la informacién proporcionada por
el usuario en el requerimiento previo, la entidad certificadora debe verificar su
identidad.

11.3.4 Generacion de certificados: Después de recibir una solicitud y validar los
datos la entidad certificadora genera el certificado correspondiente y lo firma con su

clave privada.
11.3.5 Distribucién de certificados: La autoridad certificadora puede proporcionar un

servicio de distribucion de certificados para ser entregados o descargados por los

sistemas interesados en su instalacion.
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11.3.6 Anulacion de certificados: La entidad certificadora mantiene la informacion
correspondiente a una anulacion durante todo el tiempo de validez del certificado

original.

11.3.7 Almacenes de datos: Almacenar en una base de datos los certificados y la

informacién de las anulaciones.

11.3.8 Generacion de documentacion: En esta documentacion se explican los

procedimientos, las practicas y politicas de certificacion de la entidad certificadora.

11.3.9 Creacién de una CA: Una entidad certificadora, se puede crear de diferentes
maneras dependiendo del tipo de sistema operativo que se esté usando, o del
proveedor de software que se use para el montaje de la entidad certificadora, por
ejemplo, puede configurarse un rol de ca para Microsoft Windows, para Linux, u otro

sistema operativo.

Uno de los métodos méas usados para la creacién de una entidad certificadora local,
es el método de creacién mediante openSSL.

11.3.10 El openSSL es un conjunto de herramientas criptograficas que permiten la
configuracion y generaciéon de certificados digitales y la puesta en marcha de una
entidad certificadora local, su uso se basa en la ejecucion de comandos para la
creacion de la entidad certificadora y también para el requerimiento de certificados
digitales. Normalmente el openSSL es utilizado en ambientes con sistemas

operativos Linux.

Para instalacion de entidades certificadoras en sistemas operativos Windows, se
utiliza el rol que proporciona el sistema operativo en la version de directorio activo
configurando las plantillas y lo sitios de almacenamiento de los certificados a

generar.
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La administracion de la entidad certificadora desde Windows se puede realizar de
manera grafica utilizando el entorno del rol de ca configurado. Para poder utilizar
certificados propios en los diferentes servicios que se requieran proteger, se puede
usar una entidad certificadora montada en Windows Server para tener control total
sobre la propia infraestructura sin depender de terceros.

11.3.11 Entidades de Certificacion: Adicionalmente a una entidad certificadora
local, existen entidades certificadoras externas quienes son las encargadas de
avalar un sitio web publico y certificar la originalidad de dicho sitio. En Colombia
existen entidades que representan de alguna forma certificadoras internacionales
como Symantec. Entre estas estan empresas como Certicamara, entidad de
certificacién digital abierta autorizada por la Superintendencia de Industria y
Comercio, constituida por las camaras de comercio del pais con el fin de proveer la
seguridad juridica y tecnoldgica en entornos electronicos cumpliendo el marco legal,

las normas y estandares internacionales de certificacion digital.

También se encuentran entidades como ANDES SCD S.A, Autoridad de
Certificacion Digital Abierta autorizada en Colombia, provee a sus interesados
servicios de certificacién digital y soluciones integrales sostenibles a nivel
econdémico y ambiental. Garantizando validez juridica, seguridad, oportunidad y
calidad en la entrega de sus productos y servicios; aportando el talento nacional a

la sociedad de forma innovadora a través de tecnologias de la informacion.

Una vez explicados los conceptos sobre una entidad certificadora y su
funcionamiento, y para el caso especifico del que trata el tema, se propone la
instalacion de una entidad certificadora basada en el sistema operativo Windows
2012 r2 usando el rol de entidad de certificaciébn que provee el fabricante Microsoft.
Se propone el montaje en este sistema operativo por conveniencia de la compafia

debido a que su infraestructura se basa en tecnologia Microsoft
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Se tratara a continuacion la forma en como se puede configurar una CA basada en

Windows.

En Windows, el rol de instalacion se realiza a través de un administrador de dominio,
y la instalacién debe hacerse siguiendo las recomendaciones del fabricante, se
procede entonces en el servidor a instalar el rol Active Directory Certificate Services.

En Windows Server existe un rol incluido entre los roles de Directorio Activo que
permite la instalacion y configuracion de una entidad certificadora privada que usa
el propio directorio activo para generar y gestionar los certificados. Se debe tener
en cuenta que estos certificados seran reconocidos Unicamente por los dispositivos
unidos al dominio o aquellos a los que manualmente se les instale el certificado raiz

de la entidad certificadora

Después de haber tratado los conceptos fundamentales sobre entidades
certificadoras, es importante describir lo que es un certificado digital.

Un certificado digital podria entenderse como un archivo de datos que contiene
informacion verificable al respecto de la identificacién de una persona o un sitio web
en especial. Esta informacion verificable se usa para asegurar a terceros o usuarios
externos que un sitio web es quien dice ser o una persona tiene la identidad que

informa en un correo o firma digital.

Una entidad certificadora acepta requerimientos de certificados generados desde
los servidores remotos y verifica la identidad del servidor de acuerdo a las politicas
configuradas en la ca. Después de esto usa sus credenciales digitales para firmar
los certificados creados dejandolos 6ptimos y reconocibles para ser usados dentro
de la red que cubre la entidad certificadora. La ca también se puede usar para
revocar certificados que por algin motivo no se usan o hayan ingresado a una lista

de certificados invalidos.
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Ahora, es necesario definir algunos conceptos sobre los componentes de software
requerido una entidad certificadora o CA por sus siglas en inglés (certification

authority) especificamente para el sistema operativo Windows.

11.3.12 En sistemas operativos Windows, una entidad certificadora se instala a
partir de un rol o funcién especifica proporcionada por el servidor. En Windows se
encuentran diferentes roles, el rol de directorio activo o active directory en inglés el
cual es el encargado de proporcionar servicios de gestibn de accesos Yy
administracion de recursos del sistema como unidades de almacenamiento,
impresion etc. También existen roles de generacion de direccionamiento ip como
dhcp, resolucién de nombres como dns, gestion de archivos dfs y otros mas.
Dentro de los roles que competen directamente con la entidad certificadora, estan
los roles de servidor web o web server (iis) en inglés, el servicio de certificados de
directorio activo o directory certificate services, entidad certificadora o certification
authotity y autoridad de certificacion de inscripcidén en la web 6 certification authority

web enrollment.

11.3.13 El servidor web o web server (iis) permite publicar aplicaciones o paginas

web a través del servidor

11.3.14 El servicio de certificados de directorio activo o directory certificate services,
permite realizar las configuraciones de plantillas de certificados a generar en la
entidad

11.3.15 Entidad certificadora o certification authotity permite configurar el servidor
con las caracteristicas propias para que se comporte como entidad certificadora
interna y genere los certificados de raiz de confianza y avale todos los certificados

locales generados e instalados en los servidores web

11.3.16 El rol autoridad de certificacion de inscripcion en la web o certification
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authority web enrollment permite realizar las renovaciones o revocaciones de los

certificados generados en la entidad certificadora.

11.3.17 Para crear una entidad certificadora en un servidor Windows 2012, se
requiere entonces escoger el rol de entidad certificadora y configurar las opciones
que el sistema operativo va entregando, al finalizar la generacién de la entidad, el
sistema entrega tres servicios o funciones, la de entidad certificadora propiamente
dicha, la de generacion de certificados y la de servidor web para alojar la agina que

recibird y entregara certificados digitales

11.4 MARCO CONCEPTUAL

Colpensiones es la empresa estatal encargada de regular el régimen de prima
media con prestacién definida, es decir, esta empresa es la encargada de
administrar todo el régimen pensional de los ciudadanos que se encuentren afiliados

a esta.

La administradora Colpensiones, nace para satisfacer las necesidades relacionadas
con los tramites de afiliaciébn y pensiones de los ciudadanos afiliados al antiguo
instituto de seguros sociales conocido como ISS, esta entidad gubernamental, lleva
mas de 6 afios de creacidn y se encuentra atendiendo a los ciudadanos desde hace
5 reemplazando al ISS en todas sus funciones mejorando y potenciando el servicio
pensional para los ciudadanos afiliados.

Actualmente la sede principal de Colpensiones se encuentra domiciliada en Bogot4,
cuenta con oficinas de atencion al publico en todas las ciudades principales de
Colombia, dentro de su estructura organizacional, la empresa es dirigida a traves
de una junta directiva compuesta por altos cargos del gobierno, tiene un presidente

y varias vicepresidencias encargadas de sincronizar y ejecutar los lineamientos y
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ordenes gubernamentales.

En cuanto al organigrama, la compaifiia se encuentra organizada jerarquicamente y
se rige por las decisiones que tome la junta directiva compuesta por funcionarios de
altos cargos estatales, después de la junta sigue la presidencia que a su vez
gobierna las vicepresidencias, las vicepresidencias tienen gerencias por cada area
importante de la empresay las gerencias cuentan con directores de area los cuales
dirigen los diferentes cargos profesionales, técnicos y asistenciales que tiene la

empresa.

Debido a la informacion confidencial que se maneja en los diferentes aplicativos
webs de la compafiia, se hace fundamental poder contar con la publicacion de
dichos programas a través de protocolo seguro https, debido a esta exigencia, surge
la necesidad de crear una entidad certificadora local para emitir certificados y

publicar las aplicaciones en https de forma segura.

Debido a la naturaleza técnica del proyecto, este sera desarrollado en las
instalaciones de la direccion general de Colpensiones las cuales se encuentran
localizas geograficamente en Bogot4, dentro de la vicepresidencia de planeacion y
tecnologia de la informacion, dentro de esta vicepresidencia, se encuentra la
gerencia de infraestructura, dentro de la cual se maneja toda la parte de Tl de la

compalfiia, y es en esta area de ti donde el proyecto tomara forma.
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Figura 2 Organigrama de la vicepresidencia
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Fuente:www.colpensiones.gov.co

Dentro del marco conceptual se definirdn los términos y conceptos con los que una

entidad certificadora se identifica:

Entidad de certificacion o CA: Es una organizaciébn o sistema que proporciona
certificados digitales con reconocimiento y aceptacion reconocidos por un grupo.

Una entidad certificadora local proporciona certificados digitales aceptados dentro
de un dominio u organizacién Uunicamente, mientras que una CA externa entrega

certificados digitales reconocidos por la comunidad de internet completa.
Certificado Digital: Un certificado digital es un archivo electronico el cual posee una
firma reconocida por otras entidades como legitimo y que le da validez y legalidad

a los documentos que estén firmados por este.

Infraestructura de llave publica o pki: Una pki es el conjunto de todos los elementos
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de hardware y software que componen un sistema de llaves y cifrado de informacién
como lo son la entidad certificadora, los certificados digitales, los algoritmos de

encripcion de datos y el sistema de uso y generacion de certificados digitales.

Active Directory Certificate Servicess: El active Directory Certificate Servicess es el
rol del sistema Windows que permite configurar una entidad certificadora o CA

dentro de un dominio determinado

11.5 MARCO LEGAL

Dentro del marco legal colombiano, existen varias leyes que regulan las actividades
ejecutadas sobre recursos informéticos y penaliza los delitos que se contemplan en
diversas tipificaciones, las leyes mas importantes sobre las que de alguna manera

existe una incidencia con el proyecto propuesto son:

La Ley 1273 de 2009 cre6 nuevos tipos penales relacionados con delitos
informaticos y la proteccion de la informacion y de los datos con penas de prision
de hasta 120 meses y multas de hasta 1500 salarios minimos legales mensuales

vigentes.

Dentro del marco legal se trataran los articulos de la ley 1273 de 2009 la cual trata

los siguientes puntos:

LEY 1273 DE 2009 16: Articulo 1°. Adicionase el Cédigo Penal con un Titulo VII BIS

denominado "De la proteccion de la informacién y de los datos", del siguiente tenor:

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los

datos y de los sistemas informaticos
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Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion o
por fuera de lo acordado, acceda en todo o en parte a un sistema informético
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informético, a los datos informaticos
alli contenidos, o a una red de telecomunicaciones, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito

sancionado con una pena mayor.

Articulo 269C: Interceptacidn de datos informaticos. El que, sin orden judicial previa
intercepte datos informéticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los transporte incurrird en pena de prision de treinta y seis (36) a

setenta y dos (72) meses.

Articulo 269D: Dafio Informatico. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes légicos, incurrird en pena
de prision de cuarenta y ocho (48) a hoventa y seis (96) meses y en multa de 100 a

1.000 salarios minimos legales mensuales vigentes.
Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello,

produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del

territorio nacional software malicioso u otros programas de computacion de efectos
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dafiinos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifigue o emplee cdédigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales

vigentes.

Articulo 269G: Suplantacién de sitios web para capturar datos personales. El que
con obijeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,
ejecute, programe o envie paginas electronicas, enlaces o ventanas emergentes,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre que

la conducta no constituya delito sancionado con pena mas grave.

En la misma sancion incurrira el que modifique el sistema de resolucion de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
gue la conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a

la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del delito.

Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las
tres cuartas partes si la conducta se cometiere:
1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o
del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones.
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3. Aprovechando la confianza depositada por el poseedor de la informacion o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacién en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.
7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacién, ademas se le impondra hasta por tres afos,
la pena de inhabilitacion para el ejercicio de profesion relacionada con sistemas de

informacion procesada con equipos computacionales.

De los atentados informéaticos y otras infracciones

Articulo 269l Hurto por medios informaticos y semejantes. El que, superando
medidas de seguridad informaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informatico, una red de sistema electronico, telematico u
otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrira en las penas sefialadas en el

articulo 240 de este Cdédigo.

Articulo 269J: Transferencia no consentida de activos. El que, con animo de lucro y
valiéndose de alguna manipulacion informética o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre
que la conducta no constituya delito sancionado con pena mas grave, incurrird en
pena de prisién de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de
200 a 1.500 salarios minimos legales mensuales vigentes. La misma sancion se le
impondra a quien fabrique, introduzca, posea o facilite programa de computador
destinado a la comision del delito descrito en el inciso anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a
200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara

en la mitad.
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Articulo 2°. Adicionese al articulo 58 del Cédigo Penal con un numeral, asi:
Articulo 58. Circunstancias de mayor punibilidad. Son circunstancias de mayor
punibilidad, siempre que no hayan sido previstas de otra manera:

17. Cuando para la realizacion de las conductas punibles se utilicen medios

informaticos, electronicos o telematicos.

11.6 DISENO METODOLOGICO.

Dentro del disefio metodoldgico, este trabajo describira la forma o metodologia
empleada para el disefio y ejecucién del proyecto de entidad certificadora, se
describira el tipo de investigacion, las fases del proyecto y las fuentes de

investigacion utilizadas.

En el disefio metodoldgico, se describira la forma que se realizard el proyecto,
dividiéndolo por fases para para una compresion mas facil sobre los procedimientos

necesarios para que el proyecto funcione.

Cada una de las fases en las que se divide el proyecto tiene por finalidad la
satisfaccion y cumplimiento de los objetivos especificos formulados para la creaciéon

de la entidad certificadora.

Dentro del disefio metodoldgico, y por la naturaleza del proyecto aplicado que
propone el trabajo, el tipo de investigacién se enmarca en la investigacion aplicada,
pues en este caso se trata de encontrar una solucion a un problema especifico
dentro del ambito de seguridad de la informacién dentro de la red de datos de una

empresa.

Las fuentes de investigacion primarias utilizadas para el desarrollo de la
investigacion, son todos aquellos manuales técnicos emitidos por los fabricantes de

las entidades certificadora, para este caso en particular se han utilizado los
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manuales de referencia publicados por los fabricantes Microsoft e Ibm, dentro de
estos libros se encuentra publicada la informacién referente a las caracteristicas de
las entidades certificadoras de cada fabricante, su instalacion, requisitos de harware
y software y las mejores practicas para la puesta en marcha de la entidad y su

administracion.

Como fuentes de informacion secundarias, se tiene la documentacion sintetizada
de las instalaciones de la entidad certificadora resumidas por el proveedor de
infraestructura de Colpensiones, pues el proveedor entrega documentacién técnica
e informes de configuraciones en los reportes periddicos para la empresa, basados

en la informacion de los manuales del fabricante.

Para el caso particular de este proyecto, la poblacion son todas aquellas
aplicaciones web que trabajan de forma local dentro de la red de datos de
Colpensiones, y la muestra son aquellas aplicaciones que se tomaron para realizar

la configuracion de cifrado en la que se baso la investigacion.

Se utilizaron técnicas de investigacion como reuniones de trabajo y foros con el
proveedor de tecnologia y sus ingenieros para obtener la mayor cantidad de
informacién sobre las metodologias de generacién de entidades de certificacion
sobre Windows, como instrumentos de investigacion se utilizaron varias maquinas
de Windows 2012 con las que se probé de forma inicial la forma de generacion de

roles para entidades certificadoras.

Para el analisis de la informacion, se utilizaron los datos obtenidos del estudio hecho
al problema existente y las diferentes formas de resolverlo, entendiendo como datos
cualitativos esa informacion de métodos de construccibn de entidades
certificadoras.

Una vez obtenidos cualitativamente los datos, se procede a realizar su codificacion,

clasificacion y reducciéon permanentes para llegar finalmente al método de creacién
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de la entidad certificadora de forma éptima y funcional adaptada exclusivamente
para Colpensiones.

116.1Fasel

Configurar un servidor en plataforma de sistema operativo Windows con el rol de
entidad certificadora y todas las configuraciones relacionadas a este

La primera fase para dar inicio al proyecto, consiste en la asignacién de un nuevo
servidor virtual con sistema operativo Windows 2012 R2, debido a que esta maquina
solo se empleara para la generacién de los certificados y el almacenamiento de la
entidad certificadora, no se requiere de prestaciones de hardware especiales o de
gran tamafio, por lo anterior se ordena la creacion de una maquina virtual en sistema
operativo Windows 2012 R2 con un solo procesador Xeon a 2.5 ghz, capacidad de

memoria de 2 gb y un solo disco de almacenamiento con 50gb de espacio.

El método de generacidn sera el establecido en la empresa en donde a través de
un formato se realiza la solicitud al area de capacidad para que el proveedor de

infraestructura genere la maquina.

Una vez el proveedor entrega la maquina solicitada, se procede con la inclusion de
esta al domino de Colpensiones.loc y la verificacion de las capacidades solicitadas

en el requerimiento.

Posterior a la verificacién de la maquina y su inclusion en el dominio se establecen
los permisos de red necesarios en firewall para que la nueva maquina tenga acceso
a todos los ambientes de trabajo de la empresa y que la entidad certificadora pueda

generar certificados confiables en ambientes productivos y de pruebas.
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11.6.2 Fase2

En la fase 2, después de tener el servidor creado y adicionado al domino junto con
los permisos de red necesarios para que la maquina alcance toda la red de
Colpensiones, de se procede a configurar el rol de entidad certificadora.

Se selecciona entonces el rol de entidad dentro de los roles que ofrece el sistema
operativo y se configura la ca, debido a que el sistema operativo es Windows, la

configuracion puede realizarse completamente desde el entorno grafico.

Dentro de los items de configuracién se escogen las plantillas de certificados a
utilizar, para el caso en mencién es muy importante configurar la plantilla de
certificados web, pues esta es a que se encarga de emitir los certificados para las

aplicaciones que se van a asegurar.

11.6.3Fase 3

Realizar pruebas previas sobre el estado actual de la publicacion de aplicaciones

web

La fase 3 permite empezar con las pruebas de publicacién de sitios web en formato
https, pues una vez configurado el servidor virtual en Windows en la etapa 1, y la
correspondiente configuracién y puesta en marcha de la entidad certificadora en la
fase 2 es posible empezar a crear certificados digitales para que sean instalados en

las aplicaciones web que se aseguraran.

En esta etapa, también se realiza la emision de un certificado raiz de confianza el
cual es expedido por la entidad certificadora que se ha creado, este certificado de

confianza se instala en los dominios productivos y de pruebas de Colpensiones y
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algunos proveedores para que la entidad sea reconocida como una certificadora
local de confianza en todo el &mbito tecnolégico de Colpensiones.

Las pruebas consisten basicamente, en realizar requerimientos de certificado desde
los servidores que contienen las aplicaciones publicadas hasta ahora en http, estos
requerimientos de certificado se envian al administrador de la entidad certificadora,
a partir de los requerimientos de las aplicaciones, se generan los certificados ssl en
formato web y se entregan a cada aplicacion.

Una vez expedido el certificado digital ssl por la entidad certificadora, se instala en
la aplicacion y se realiza la publicacion de esta a través de ssl, se crean permisos
de firewall para acceder a través de los puertos ssl previamente convenidos y
después de tener pleno acceso, se procede a ingresar a la aplicacion en https para

probar toda la funcionalidad de esta.

Todas las pruebas se realizaran en los ambientes de calidad e integracién que
Colpensiones tiene destinados para las pruebas.

11.6.4Fase 4

Definicion del tipo de certificados digitales que mejor se adaptan a la compafia y

sus aplicaciones web.

Después de la realizacion de las pruebas de certificacién se revisa el tipo de
certificacion apropiado para los sitios web de Colpensiones. Debido a que los
certificados se instalaran en aplicaciones web, la plantilla del certificado debe ser la
plantilla web, es necesario tener especial cuidado en el requerimiento o request
como se conoce mas comunmente al requerimiento de certificado con el que la

entidad certificadora genera los certificados.
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El requerimiento de certificado debe tener ademas del campo de nombre del
certificado 0o nombre comun, un campo conocido como nombre alternativo de
dominio dns y la clave debe estar configurada con longitud de 2048 para
proporcionar soporte de sha2 para soportar los formatos mas actuales admitidos

por los navegadores en sus Ultimas versiones.

Después de terminada la fase 4, se procede con la implementacion de la publicacion
de los sitios de aplicaciones web https en el ambiente productivo de Colpensiones.
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12 DESARROLLO DEL PROYECTO

De acuerdo con los puntos tratados en el disefio metodolégico, se procede con la
construccion de la entidad certificadora propuesta partiendo desde la fase 1 en
donde se crea un servidor, en la fase 2 se configura la entidad certificadora, en la
fase 3 se realizan las pruebas necesarias y en la fase 4 se publican las aplicaciones

web locales en forma cifrada usando certificados digitales.

12.1 Fase 1 Creacion De Un Servidor Virtual De Windows 2012

Se solicita al area de capacidad la creacién de un servidor Windows 2012 virtual
para ser usado como entidad certificadora, las caracteristicas de instalacion

solicitadas al area de capacidad fueron:

Tabla 2. Servidor Virtual Entregado Por El area De Capacidad

Caracteristicas Valor
Procesador 1 core Intel xeon
Memoria 2gb
Sistema operativo Windows 2012 R2 estandar 64x

Fuente: el autor

12.1.1 Fase 1 Aseguramiento Del Servidor Virtual De Windows 2012

En cuanto al aseguramiento de la maquina, el proveedor crea los servidores que
solicita Colpensiones bajo una plantilla de aseguramiento o hardening establecida
para todos los equipos de aplicaciones de la compafiia, dentro de esta plantilla de

aseguramiento, se desactivan los accesos de lectores ush, discos Opticos, se limita
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el compartir archivos a estados controlados, se realiza la configuracion de red, el
comportamiento del cortafuegos y varios puntos mas que restringen accesos a
recursos de las maquinas. Una vez que se crea el servidor, el area de seguridad de
la empresa lo examina y posteriormente es entregado a infraestructura para la

implementacion del proyecto.

La plantilla de aseguramiento utilizada y sus caracteristicas son:

Tabla 3. Contrasefias Plantilla De Aseguramiento

Servicio/Funcion Valor Descripcion | Valor recomendado | Valor acordado
Requerimientos de Longitud de

~ 6 ~ 12 8
contrasefia contrasefia

Fuente: el autor

En requerimientos de contrasefa, se fija que las contrasefas tengan un valor de 8
digitos, la recomendacion del fabricante es de 12 para proporcionar un acceso
seguro, por defecto en el momento de la instalacién de la maquina, la longitud de

contrasefia es de 6 digitos.

Se determin6é dejar una contrasefia de 8 digitos debido a que, al tener una
credencial de acceso de 12 digitos, podrian incrementarse de manera significativa
las llamadas a la mesa de ayuda para la recuperaciéon debido al olvido de esta.

Adicionalmente, se implementé una politica en el directorio activo del dominio
Colpensiones.loc que utiliza un diccionario de términos prohibidos en donde se
controla que las contrasefias no lleven nimeros seguidos, no tengan nombres
propios, o el numero de afio actual para prevenir que se usen accesos con nombres
de familiares, lugares, equipos deportivos y otros que suelen ser comunes y de facil

acceso.
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Al tener una contrasefia de 8 digitos con numeros, caracteres especiales y letras
mayusculas y minusculas se mitiga el riesgo de ataque de fuerza bruta, pues una
contrasefla de esta complejidad tardaria afios en ser descifrada usando una

computadora normal en un eventual ataque.

Tabla 4. Servicios Plantilla De Aseguramiento

Valor
Servicio/Funcion Valor Descripcién Valor acordado
recomendado

Su mayor problema
es de seguridad, ya
que todos los
nombres de usuario
Telnet Deshabilitar Y contratseﬁas Deshabilitar Deshabilitar
necesarias para
entrar en las
maquinas viajan por
la red como TEXTO
PLANO

Fuente: el autor

El servicio de telnet, es utilizado para ingresar remotamente a una maquina, este
protocolo normalmente es potencialmente inseguro, pues sus conexiones se hacen
a traves de texto claro y el ingreso de credenciales es facilmente obtenido a través
de un analizador de red, por defecto este protocolo viene inactivo en el servidor y la

recomendacion es dejarlo de esta manera.

El protocolo ssh cumple con la misma funcion del ftp, pero a diferencia de este, el

ssh usa conexiones cifradas que mitigan el problema de seguridad inherente al ftp
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Tabla 5. Blogueos De Contrasefias Plantilla De Aseguramiento

Servicio/Funcion Descripcion Valor recomendado Cantidad

o .. Permite bloguear una
Inicio de sesién i
cuenta de usuario local

Contrasefia i i -
) después de un numero Habilitar 5
reintento de ] .
configurado de intentos
bloqueo

de conexion fallidos.

Fuente: el autor

Reintento de contrasefia, este parametro configura la cantidad maxima de
contrasenfas fallidas que se pueden ingresar en una cantidad de tiempo determinada

antes de bloquear un usuario.

Este parametro se configura para mitigar la posibilidad de que un usuario no
autorizado intente ingresar al servidor tratando de adivinar la contrasefia usando
diferentes métodos como el ataque de fuerza bruta o aprovechando descuidos del

usuario titular del acceso.

En el caso del servidor, después de 5 intentos de contrasefia erronea, el sistema
deshabilita la cuenta y el usuario no podra ingresar hasta que sea activada de nuevo
por un administrador del sistema. Esta configuracién se hace por medio de politicas

de gpo del directorio activo sobre la maquina

Tabla 6. Recursos Compartidos Plantilla De Aseguramiento

Servicio/Funcién Descripcion Valor recomendado

Verificacion de Se deben deshabilitar los Desactivar recursos compartidos Yy
recursos compartidos recursos compartidos que no accesos periféricos como lectores de

sSon necesarios usb
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Fuente: el autor

Se verifica que la maquina no tenga habilitados recursos compartidos como
carpetas, discos y archivos con el objetivo de cerrar las posibilidades de fuga de
informacion y que a través de un dispositivo periférico o archivo compartido se
pueda descargar informacion sobre los certificados que se generan dentro de la

entidad certificadora.

Tabla 7. Recursos de netbios y enumeracion Plantilla De Aseguramiento

Servicio/Funcion Descripcién Valor recomendado

Fijar en los servicios
NetBIOS/SMB los

parametros
RestrictAnonymous=2 en Do not allow anonymous enumeration of SAM

Do not allow anonymous enumeration of SAM
accounts Enable
Configurar

NetBIOS/SMB
el registro del sistema accounts and shares Enable

Fuente: el autor

NetBios es un protocolo de red que permite que las aplicaciones que se ejecutan
dentro de un entorno de red se comuniquen entre si, y smb es el protocolo que
permite compartir recursos de red como impresoras y archivos, estos protocolos
deben estar controlados por medio de politicas de seguridad locales que eliminen
la posibilidad de tener sesiones de conexion con usuarios no autenticados

configurando el parametro restrictanonymous=2 en la ruta
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HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManServer\Par
ameters del registro del servidor.

Windows tiene la particularidad de permitir enumerar recursos del sistema o del
dominio en donde se encuentra ubicado el servidor, por este motivo se hace
necesario prevenir que los usuarios enumeren recursos deshabilitando la funciéon

en las politicas locales de la maquina.

Es importante realizar la configuracion descrita, pues si los usuarios pueden
enumerar los recursos del dominio, estos datos pueden ser usados en la
construccion de un ataque para forzar elevacion de permisos o denegacion de

servicio en los servidores de la red.

Tabla 8. Proteccién Contra DDS y DOS Plantilla De Aseguramiento

Servicio/Funcién | Descripcion Valor recomendado

Proteccion Modificar las Modificar la llave

contra ataques configuracién
HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\

DoS del protocolo
TCP/IP EnablelCMPRedirect DWORD 0
SynAttackProtect DWORD 1
EnableDeadGWDetect DWORD 0
EnablePMTUDiscovery DWORD 0
KeepAliveTime DWORD 300,000
DisablelPSourceRouting DWORD 2

TcpMaxConnectResponseRetransmissions DWORD 2

TcpMaxDataRetransmissions DWORD 3
PerformRouterDiscovery DWORD 0
TCPMaxPortsExhausted DWORD 5
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Fuente: el autor

Los ataques de denegacion de servicio dos o ataques de denegacion de servicio
distribuido ddos son aquellos que inhabilitan el uso de un sistema determinado
consumiendo todos los recursos, la diferencia en dre el ataque dos y el ddos radica
en que el primero se hace desde una sola maquina atacante, y el ddos utiliza varis
equipos para atacar un objetivo determinado, en el servidor se configuran los

parametros tcpip de acuerdo a las recomendaciones del fabricante Microsoft.

Tabla 9. Asegurando Cuentas Comunes Plantilla De Aseguramiento

Servicio/Funcion Descripcion Valor recomendado

Deshabilitar la No debe existir la En Local Security Policy\Security Settings\

cuenta GUEST cuenta guest
Local Policies\Security Options, Account Settings, verificar

que

Bloguee la cuenta Guest account status esté deshabilitada

auténtica de

Renombrar la - En Local Security Policy\Security Settings\
Administrador y cree

cuenta de -
un sefiuelo y cuando | ocal Policies\Security Options, Accounts: Rename

la enumeracion sea administrator account
posible).

Administrador

y cambiar el nombre de la cuenta

Fuente: el autor

Una de las formas mas comunes de ataques en los servidores de Windows, es el
intento de elevacion de permisos en cuentas con pocos privilegios como la de
invitados y la obtencion de la contraseiia de la cuenta administrador, es muy

conocido que por defecto este sistema operativo trae activas estas cuentas. Al
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eliminar la cuenta de invitado, y renombrar la cuenta de administrador se mitiga en
gran medida el riesgo de un ataque exitoso en la elevacion de permisos u obtencion

de la contrasefia del administrador.

12.1.2 Fase 1 Aseguramiento De Dispositivos Redes

Adicionalmente al aseguramiento de la maquina, existen otros mecanismos de
seguridad que protegen al servidor de diferentes modalidades de ataques
informaticos dentro de los cuales se tienen clasificadas por seguridad en redes y
seguridad distribuida en directorio activo, dentro de la seguridad en redes se tienen:

Configuracion de redes virtuales especificas por tipo de uso: se tienen vilans
especificas para servidores que controlan aplicaciones, controladores de dominio,
pasarelas de correo y otras funciones, es decir que un servidor destinado a un uso
diferente del previamente establecido no funcionara en otra vlan que no esté

configurada para dicho fin.

Configuracion de listas de acceso en los enrutadores: los enrutadores tienen una
configuracion especifica con listas de acceso que no permiten la adicion de

maguinas nuevas que no se hayan inscrito previamente.
La plantilla de configuracién de enrutadores y switchs es la siguiente:

Se configura inicialmente la longitud de la contrasefia de acceso al enrutador con el
valor de 8 caracteres para no tener un incremento de fallas de contrasefia de los

usuarios de redes que ingresan a los enrutadores:

Tabla 10. Asegurando Contrasefias De Dispositivos De Red

Valor Valor
Servicio / Funcion | Valor | Descripcion | recomendado | acordado Comando
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Requerimientos de

Password

6 Length

Password

12

username usuario

privilege 15
contrasefa

Fuente: el autor

El telnet es un protocolo de conexion entre dispositivos que permite agregar o
descargar datos y configurar un recurso remotamente, es conocido ampliamente
gue este protocolo es inseguro y en el enrutador se deshabilita el servicio de telnet

en el enrutador

Tabla 11. Asegurando servicio Telnet En Dispositivos De Red

Servicio/Funcion

Descripcién

Valor
recomendado

Valor
acordado

Comando

Telnet

Su mayor
problema es de

seguridad, ya que

todos los nombres

de usuario y
contrasefias
necesarias para
entrar en las
magquinas viajan
por la red como
texto plano

Deshabilitar

Deshabilitar

line vty 0 4

transport input ssh

line vty 5 15

transport input ssh

Fuente: el autor

Se bloquea la cuenta de un usuario que haya intentado repetidamente ingresar con

una contraseria invalida.

Tabla 12. Reintento de Bloqueos En Dispositivos De Red

. . L Valor Valor
Servicio/Funcion | Descripcion Comando
recomendado |acordado
Permite
bloquear una
Inicio de sesibn  cuenta de
Contrasefia usuario local .

X X Habilitar 5 : ;
reintento de después de un ip ssh version 2
bloqueo ndmero ip ssh authentication-retries 5

configurado de
intentos de
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conexién
fallidos.

Fuente: el autor

Se encriptan las contrasefias usadas para el ingreso a los enrutadores

Tabla 13. Encriptando Contrasefias En Dispositivos De Red

Valor

Comando
recomendado

Servicio/Funcién | Descripcion

Password no
visibles al
mostrar la
Encriptacion configuracion
Password (passw para
los usaurios
que no tienen
privilegios)

Habilitar enable password encription

Fuente: el autor

Snmp es un protocolo de administracibn de redes, con este protocolo, los
dispositivos de una red como enrutadores o switchs pueden intercambiar
informacion de administracién, adicionalmente, un administrador puede hacer
labores de planeacién y crecimiento gracias al snmp, existe la version v3 de este
protocolo la cual proporciona el médulo criptografico de seguridad, funcion no
presente en las vl y v2, la version v3 puede encriptar la informacién y mejora el
acceso remoto para gestionar la red de una manera mas segura, por lo anterior, la
plantilla indica que es necesario inactivar las versiones v1 y v2 y dejar habilitada la
v3.
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Tabla 14. Configurando Snmp v3 En Dispositivos De Red

Servicio/Funcién | Descripcion VELEL Veller Comando
recomendado | acordado

Es un no snmp-server community

protocolo de la public RO

capa de no snmp-server community

aplicacion que admin RW

facilita el I disable SNMP trap and
SNMPv1/2c !ntercam'b,lo de Deshabilitar ~ Deshabilitar system-shutdown

informacion de no snmp-server enable traps

administracion no snmp-server system-

entre shutdown

dispositivos de no snmp-server trap-auth

red disable the SNMP service

no snmp-server

Posee cambios

significativos snmp-server group grupo v3 priv

con relacion a  habilitar y snmp-server user cacti grupo v3

sus deshabilitar o auth md5 COIp3ns10n3s priv aes
SNMPv3 predecesores, la comunidad Habilitar 128 1nfOm3d14.

sobre todo en  Publica

aspectos de
seguridad

Nota: clave creada xxxxxx

Fuente: el autor

Para aumentar la seguridad de acceso a los dispositivos de red, se crean listas de
acceso, estas listas contienen las direcciones de los dispositivos que pueden
comunicarse, esto se hace con el objetivo de mitigar el riesgo de acceso de
intrusos en la red, pes no se podran conectar maquinas diferentes a las que la lista

de acceso tiene descritas.

Tabla 15. Configurando Snmp v3 En Dispositivos De Red

. ., o Valor Valor
Servicio/Funcién | Descripcion Comando
recomendado |acordado
En los casos access-list 88 permit
en que la XXX XXX XXX XXX
at . Hasta 10 : .
configuracion . : access-list 88 permit
- direcciones IP
. de gestién en XXX XXX XXX XXX
Authorized IP se deben . . .
forma de . Habilitar access-list 88 permit
Managers permitir el
segura de 20CES0 Dara XXX XXX XXX XXX
VLAN es S0 para access-list 88 permit
. administracion
demasiado XXX XXX XXX XXX - VPN

restrictiva, es
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posible line vty 0 4
identificar access-class 88 in
hasta 10

direcciones IP

0 grupos de

direcciones

que se les

permite el

acceso de

administracion

al Gw de Voz

através de la

red.

Fuente: el autor

12.1.3 Fase 1 Aseguramiento A través Dispositivos Cortafuegos

Se tienen dos cortafuegos o firewall ubicados dentro de la red, estos dispositivos
tienen normalmente todos los puertos y aplicaciones cerrados y se abren
anicamente los puertos y aplicaciones necesarias que requieran las aplicaciones y
magquinas para su interconexion, uno de estos firewalls atiende peticiones de acceso

para aplicaciones y equipos y el otro atiende peticiones de bases de datos.

También se tiene configurada una zona desmilitarizada en donde se encuentran las
magquinas que tienen conexion directa con internet, estas maquinas pertenecen a
otro dominio y tienen restricciones de acceso a los recursos de la red para mitigar
ataques desde el exterior, para esta zona también el cortafuegos hace filtrado de
datos y aplicaciones y deja pasar solo la informacion permitida previamente.

12.1.4 Fase 1 Aseguramiento A través Del Directorio Activo

Dentro de la seguridad distribuida por directorio activo, se cuenta con politicas de

seguridad de acceso que limitan los recursos de las maquinas de los usuarios y las
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conexiones entre ellos. También se tiene un proveedor que monitorea
constantemente los cambios de permisos en los perfiles de los usuarios de
servidores el cual informa cada vez que se sospecha de la deteccion de intrusos

sobre la red o la modificacion de recursos.

En resumen, Después de recibir la maquina creada y asegurada por el proveedor
de parte de seguridad, esta es ingresada al dominio de Colpensiones, el servidor se
ubica dentro de una unidad organizativa destinada para contener maquinas del tipo

servidor.

En esta unidad organizativa, se aplican politicas de gpo que restringen alin mas el
acceso a la maquina y sus recursos certificando que el acceso al servidor se hara

Gnicamente por los usuarios autorizados y bajo los roles establecidos.

La compafia tiene contratado un servicio con un proveedor externo que
constantemente monitorea las cuentas de los usuarios de las maquinas y notifica
los cambios que se puedan dar pudiendo detectar intrusos o elevacion de permisos
en un momento determinado, si aparece un cambio que no esta dentro de los
estandares establecidos una alarma es reportada de inmediato al administrador de
directorio activo o al encargado del servidor de aplicaciones en donde se detecto el

cambio.

En la siguiente imagen se puede apreciar la ubicacién de politicas que aplican en la

unidad organizativa correspondiente a los servidores:
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Figura 3. Politicas de seguridad aplicadas a los servidores
€9/ fE 8 XE 4
3, Group Policy Management Servidores

! ﬂw co!pensmnes.loc Linked Group Polcy Obects | Group Polcy hetance | Delegtion
4z Domains

4 55 colpensiones oc Lk Order ~ GPO
s Default Domain Poicy 2 l i, GPO, Audiores |Sec

:-_" COLPENSIONES ] EEIGPO_Bd_WSLIS_SEWidUI’BS
Eﬂ GPO _admiistradores servidores

4 EEI GPO_net fime

2. Domain Controller
2 Equipos deshabiltados v
3. Gestion Documental v
2. Grupos_ S50 creacion usuarios

2. Grupos Virtualzacion servicios virtualizados
2. pruebas wilizm

3 Senvidor FTP

2 Senvidores
21 Camndaens M7

= m m me m moe me v m m

Fuente: el autor

En esta imagen se puede ver la ubicacion del servidor entregado dentro de la unidad

organizativa a la que aplican las politicas vistas en la imagen anterior
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Figura 4. Ubicacion de la maquina pvwpap91 en la unidad organizativa

j Active Directaery Users and Computers [PVWPCD01.celpensiones.loc]
B [ Saved Queries

) _fﬂ colpensiones.loc

~| Builtin

COLPEMSIOMES

Computers

Domain Controllers

v v

Equipos_deshabilitados
ForeignSecurityPrincipals
Gestion Documental
Grupos_550_creacion_usuarios
Grupos_Virtualizacion_servicios_virtualizados
LostAndFound

Managed Service Accounts
CpsMgrlatencyMonitors
Program Data

pruebas_william

Servidor_FTP

Servidores

(2] Orquestador

= | servidores pruebas impresion
2| Servidores APPS

2| Servidores_Terminal
Servidores_ 2013
Servidores_DFS_Wirtualizacion
Servidores_UT_[255

System

TMPECQ:

Users

VYV VYV VY YYY

Vv

UsuariosdeServicio
VCEMTER

NTDS CQuotas

TPM Devices

CEEECOBELEREE Y- - -EEELDCRCEEEUEELER

Fuente: el autor
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12.3 Fase 2 Configuracion Del Rol De Entidad Certificadora En El Servidor
Windows Entregado En La Etapa Previa.

El area de capacidad entrega la siguiente maquina:

Figura 5. Maquina entregada por el area de capacidad para el montaje de la CA

i System == -

1 | » Control Panel » System and Security » System v (‘J‘ | Search Control Panel » |

[}

Control Panel H . L. .
A Tane Home View basic information about your computer

) Device Manager Windows edition
& Remote settings Windows Server 2012 2 Standerd
@) Advanced system settings © 2013 Microsoft Corporation. Al rights reserved. ==wWind0ws Server2012R2
System
Processor: Intel(R) Xeon(R) CPU E7- 4870 @ 240GHz 239 GHz
Installed memory (RAM):  2.00 GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: PVWPAPS1 ) Change settings
Full computer name: PVWPAPY1.colpensiones.loc
Computer description:

Dormain: colpensiones.loc
Windows activation
Windows is activated Read the Microsoft Seftware License Terms

Product ID: 00252-60070-39230-AA907 Change product key

Action Center

Windows Update

Fuente: el autor

Un servidor configurado en Windows 2012 R2 utiliza una licencia de programa
adquirida a la empresa Microsoft, con la instalacién de este sistema operativo,
Windows entrega la posibilidad de configurar el servidor con los roles que se
necesiten para cumplir con las tareas necesarias de acuerdo al uso que se le dara
a la maquina. Para instalar un sistema operativo Windows, se deben seguir las
indicaciones que entrega el fabricante a través de manuales de instalacion, para el
caso de Colpensiones se tiene un contrato con el proveedor por el cual se
proporciona personal técnico calificado quien es finalmente el que realiza la

instalacion del sistema operativo. Para este caso en particular, después de tener
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configurado el sistema operativo, se procede a darle el rol o tarea de entidad
certificadora.

En Windows 2012 r2, el rol de ca es una funcién que viene incluida en el sistema
operativo instalado, esta funcién permite configurar el servidor como una entidad

certificadora local.

Para configurar la entidad certificadora, no se necesita instalar un programa aparte
al del sistema operativo, se hace necesario realizar configuraciones vy
parametrizaciones de windows2012 que permiten el funcionamiento de la entidad

certificadora.

En la siguiente imagen se describe el acceso a la adicion de roles de sistema
operativo en donde se encuentra el de entidad certificadora del sistema operativo

windows

Figura 6. Adicionando roles al sistema operativo

= Server Manager

Server Manager * Dashboard

B Dashboard WELCOME TO SERVER MANAGER

i Local Server

i Allservers ) ‘

® ADCs o Configure this local server
A

ii File and Storage Services P QUICK START

fo s 2 Add roles and features

3 Add other servers to manage
WHAT'S NEW -
4 Create a server group

5 Connect this server to doud services

LEARN MORE

Fuente: el autor
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Para configurar el rol de ca, se ingresa al servidor con un usuario que tenga
permisos de administrador sobre la maquina, se busca el item de configuracion de

roles del sistema operativo, se le indica al sistema que se instalara un nuevo rol.

Posteriormente, se escoge la funcion de entidad certificadora o active directory
certificated services en inglés como se aprecia en la imagen y el sistema empieza
a realizar las preguntas necesarias con las que se va configurando la funcién. La
entidad certificadora ofrece opciones de entidad certificadora que es la que esta
seleccionada y es la apropiada para los sitios, web, las otras opciones son para la
generacion de matriculas de certificados de servicios soa, también se puede
apreciar en la imagen otro tipo de rol como dhcp, dns directorio activo y otros que
para el caso no son necesarios y no se configuran, pues le servidor configurado

prestara unicamente el servicio de entidad certificadora.

Figura 7. Configurando la entidad certificadora

% 10.100.60.148 - Conexidn a Escritorio remoto - [m} X

(=] Server Manager

Server Manager * Dashboard @1 F

% Dashboard WELCOME TO SE| /=) Add Roles and Features Wizard - [= [

§ Local Server

DESTINATION SERVER
5 Al Servers Select server roles PR e pansionen ot
|
B8 ADCs
g Fil d St S B QUICK START =fere - Select one or re roles to install on the selected server.
& File and Storage Services efore You Beg

L o escription
= . = i ate Service:

io us

WHAT'S NEW

LEARN MORE

ices
ROLES AND SER! [ Active Directory Lightweight Directory Servicas
Roles:3 | Servergy [] Active Directory Rights Management Services

[ Application Server

E® ApCs [] DHCP Server 1
—— ] DNS Server .
@ Manageal — - . v
< >
Events =

Performan

Services

Fuente: el autor
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Después de escoger el rol de entidad certificadora, el sistema configura el rol
especifico escogido y reportara al finalizar el proceso que ya ha configurado la
caracteristica o funcion de entidad certificadora, en el texto resaltado en azul de la
imagen siguiente, se aprecia la funcidon de entidad certificadora, en inglés active
directory certificate services, esto significa que la entidad se ha configurado y sin

contratiempos.

Figura 8. Confirmando el rol de entidad certificadora

% 1010060148 - Conesi ot [o & =]

Server Manager

& All Servers

B® ADCS

& File and Storage Services
oS

PVWPAPIT  Off

ROLES AND FEATURES
Allroles and features | 48 tota

Web Server (IS}
Active Directory C
e Active Directory Ct s\Certification Authority
e Active Directory Certific 5\Certification Authority Web Enrollment
PVWPARST  Remote Ser istration Tools esture Remote Server Administration Tools
PVWPAPOT  Role Administration Tools cature R on Tools\Role Admini
[0

= T IENEE] A CREG = o
.

Fuente: el autor

La imagen anterior muestra el rol de entidad -certificadora configurado,
adicionalmente, ya que los requerimientos de certificados se hacen via web, el
servidor configura automaticamente el rol de web server (ii) el cual permite alojar el
sitio 0 pagina web que permitirA la generacién y descarga de los certificados

solicitados por los servidores de aplicaciones
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Después de verificada la instalacion del rol de entidad certificadora, se revisa el
estado del servicio de entidad certificadora, en laimagen presentada a continuacion,
se evidencia que el servidor virtual presenta el nombre de maquina y el estado en

verde indica que la CA esta operativa

Figura 9. Confirmando la configuracion en el servidor

Fis| certsrv - [Certification Authority (Local)]
File Action Wiews Help
= = | [ L= -

i) Certification Muthority (Local) Mame
b el colpensiones-PVWPAPS1-CA || &l colpensiones-PWWPAPS1-CA  Certification Authority

Description

[T Tm

1

T Hash SHART

Fuente: el autor

Después se confirma el estado de certificaciones y plantillas de certificacion, en la
imagen se describe el estado de los servicios que tiene la entidad certificadora,
ingresando por plantillas certificadas o certificate templates, se verifica que la
plantilla de servidor web esté disponible, pues esta es la que se usara para la
generacion de los certificados. En las otras carpetas se pueden ver los certificados

generados, los que se encuentran pendientes de generar, los revocados
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Figura 10. Estado de Plantillas y certificaciones

%l certsrv - [Certification Authority (Local)\colpensiones-PYWPAP91-CA\Certificate Templates]
File Action View Help
&9 7= H
) Certification Authority (Local) || Name Intended Purpose
4 g colpensiones-PYWPAPIT-CA || Bl OperationsManagerCert Server Authentication, Client Authentication
1 Revoked Certificates 5] Web Server attemative name Server Authentication
% Issued Cerfficates ] Directory Email Replication Directory Service Email Replication
- Pending Requests T Domain Controller Authentication ~ Client Authentication, Server Authentication, Smart Card Logon
. Failed Requests 9] Kerberos Authentication Client Authentication, Server Authentication, Smart Card Logon, KDC Authentication
MGGl enphis Hers Recovery Agent File Recovery
H Basic EFS Encrypting File System
F Domain Controller Client Authentication, Server Authentication
B Web Server Server Authentication
] Computer Client Authentication, Server Authentication
H User Encrypting File System, Secure Email, Client Authentication
) Subordinate Certification Autherity <All>
) administrator Microsoft Trust List Signing, Encrypting File System, Secure Email, Client Authentication

Fuente: el autor

Después de comprobar el funcionamiento y la configuraciéon de la entidad
certificadora, se procede a ingresar via web para validar los servicios, pues a partir
de esta pagina es de donde se empezaran a emitir los certificados digitales a partir
de un requerimiento hecho por cada uno de los servidores que se va a publicar en

modo seguro

Se ingresa con la url del sitio web y se usan las credenciales de administrador como

se observa en la imagen
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Figura 11. Ingresando a la entidad certificadora

A
@ https://pvwpap?.colpensiones.loc/ CertSrv £~ % || O Waiting for prwpapgl.colp..
iexplore
Connecting to PYWPAP91.colpensienes.loc.
A
Dornain; COLPENSIONES
[] Remember my credentials
Connect a smart card

Fuente: el autor

Después de que el sistema valida las credenciales de acceso se ingresa al menu
de servicios de la entidad certificadora

Figura 12. Desplegando menus de CA

1] Recibidos - jensearract % | (3 x | B Coar %/ [ Micrasoft Actve Drecte. % »

€ & C [ A Noessequro | hitps//10.10060.148/certsruy

I Aplicaciones  Bockmarks [JJ] CapaMedia By Traductor [ nomina G Analytics portal colpe @) CitrixXendgp - loge [ savia 23 NessusHome/Scans (f) Mesa de Servicios:sc [ nomina pensionados [[f] vacaciones e incapac i Autorzadores TRD [¥ Recibidos (17) - jena [

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicale with over the Web, sign and encrypt messages, and, depending upon
request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, o certificate revocation list (CRL), or to view the status of a pending request.
For more information about Active Directory Certificate Services, see Active Directory Cedificate Services Documentation.
Select a task:

Req

View the status of a pending cerfificale request
Download a CA certificate, certificate chain or CRI

Fuente: el autor
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Después de navegar por el menu de funciones, se llega a la herramienta generadora
de certificados, en esta se copia en el recuadro de requerimiento o request, el
requerimiento generado por los servidores de aplicacion y se procede a generar el
certificado para instalar en la aplicacion y publicarla de forma segura después de
esto

Figura 13. 13 validando el acceso

s Bockma CapaMedia Bf Traductor [ nomina G Anahtics portalcolp: @) CiikXenApp-logs [J smviz ) NessusHome/Scans () Mesade Senvicossc [ nomina pensionados [E] vacacionese incapsc € Autorizadores TRD ] Recibidos (17) - jen
Microsoft Aciive Directory Cerfiicate Senvices — colpensiones-PVWPAPS1-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 cerfificate request or PKCS #7 renewal request generated by an external source (such as a Web server) in the Saved Request box.
Saved Request:

Base-64-encoded
cerificate request
(CMC or
PKCS#10 or
PKCS #7)

Certificate Template:
Web Server

Additional Attributes:

Aitributes:

Submit >

Fuente: el autor

Después de realizar las acciones de configuracion, la maquina queda operativa
como CA y el paso siguiente es la solicitud de permisos de acceso para que las
estaciones y maquinas de trabajo puedan ver la entidad de certificados en la red de
la empresa. Después de la generacion de permisos de firewall, la maquina queda

con acceso a la red completa de Colpensiones.
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12.4 Fase 3 Pruebas Previas Sobre la Publicacién Actual de Aplicaciones

Una vez se tiene la entidad certificadora, antes de dejarla operativa y en produccion,
es necesario generar pruebas de seguridad para certificar que no se podra duplicar
la maquina, duplicar la entidad certificadora o emitir certificados falsos que puedan

engafar o verificar sitios sin que sean emitidos desde la CA real.

12.4.1 Fase 3 Duplicando un servidor dentro del dominio

La empresa tiene un proveedor de servidores y equipos que crean las maquinas y
las entregan a las diferentes areas solicitantes, las maquinas entregadas son
virtuales, el sistema operativo de estos servidores genera un cédigo de identificacion
anico y los equipos entregados ya vienen con direccidén ip y mac instaladas y

adaptadas a la vlan que pertenezcan.

Sin embargo, por ser maquinas virtuales, eventualmente se podria hacer una copia
del archivo de la maquina mas conocido como snapshot y emplear este después

para hacer un clon de la maquina.

Se supone entonces, que un usuario mal intencionado con acceso a la red y a
virtualizacion vmware del proveedor, crea un snapshot de la maquina PVWPAP91

la cual es la entidad certificadora entregada.

Al activar la maquina clonada, un error de red por nombre de maquina y direcciéon
ip duplicada aparece en la red. Para solucionar el error es necesario apagar alguna
de las dos maquinas, en este caso se apaga la maquina original y los errores de
duplicidad en la red desaparecen, sin embargo, como cada equipo tiene un
identificador Unico llamado objectSid, este cddigo no coincide con el matriculado en

directorio activo que conserva el objectSid del servidor original que se encuentra
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apagado. Al intentar ingresar al dominio, el sistema arroja un error de acceso

indicando que se ha perdido el nivel de confianza entre la maquina y el dominio.

En esta actividad, hay varios puntos de control, en el evento de tener duplicidad de
direcciones en la red, un reporte es enviado de inmediato a al area de redes y

firewall para que se determine el origen de la falla y se detectaria el intento.

En caso de que se lograra apagar la maquina original e intentar usar el clon sin que
no se detectara el usuario mal intencionado, al querer ingresar a la maquina, el
directorio activo detecta que el objectSid no es el mismo y se rompe la relacion de

confianza con la maquina y no se permite el acceso.

Contando con que el atacante tenga éxito en apagar la maquina original, y pueda
obtener claves de administrador del directorio activo, la virtualizacion de vmware
también tiene puntos de control para evitar la suplantacion de las maquinas de
trabajo, vmware tiene una funcién llamada spoofGuard, que esta disefiada para
prevenir este tipo de ataques mediante la comparacion de la direccion mac de las

magquinas relacionadas con su respectiva direccion ip asignada.

Por dltimo, un atacante puede intentar simplemente asignar el rol de entidad
certificadora desde otro servidor valido en la red, pero al intentar realizar la accién,
el sistema de Windows indicara que la maquina debe estar dentro del dominio, si el
servidor estd ya matriculado dentro del dominio, el rol de instalacion configura esta
maquina como una entidad certificadora subordinada a la original, pero n o la duplica

o la suplanta.
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Figura 14. Intentando duplicar la Entidad Certificadora
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Fuente: el autor

12.4.2 Fase 3 Solicitud de Permisos de Acceso y Apertura de Puertos en

Cortafuegos.

Después configurado el servidor con el rol de entidad certificadora, y asegurada la
maquina usando la plantilla de aseguramiento establecida, es necesario proteger

aun mas la maquina de intentos de acceso no deseados.

Colpensiones tiene instalados varios cortafuegos de la marca Palo Alto, la
configuracion de estos dispositivos tiene restringido el acceso a todos los lugares
de la red, y se abren puertos y protocolos previa solicitud del area interesada para
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ir dando acceso controlado a los recursos y conectividad con otras maquinas de la
red.

En este caso se procede a solicitar permisos desde las direcciones ip de las
maquinas de trabajo de los funcionarios que estaran encargados de administrar la
entidad certificadora. Para estas personas se solicita acceso a traves del puerto tcp
3389, este puerto es por donde generalmente se solicita la conexién de escritorio
remoto para maquinas Windows, al tener abierto este puerto los administradores de
la entidad, podrén ingresar al servidor para realizar las labores propias del sistema.

En caso de existir un intento de acceso no autorizado al servidor de CA desde una
direccién ip no autorizada en el firewall, el dispositivo cortafuegos no permite la
conexidon asegurando el acceso solo a los administradores desde la estacion de

trabajo establecida.

Las conexiones de escritorio remoto adicionalmente se encuentran protegidas con
certificados digitales ssl usando las opciones de configuracién de huella digital de
certificado con lo cual se asegura que la escucha de rdp es segura y el acceso se
asigna Unicamente a una maquina previamente establecida y uno una que esté

intentando suplantar el acceso.

Adicionalmente, es necesario tener abiertos en cortafuegos los puertos tcp : 88, 389,
445, 443

El puerto 88 es usado por el protocolo de autenticacion kerberos, para dar mayor
seguridad de acceso al servidor de la entidad certificadora, la autenticacién se hace
a través del protocolo kerberos el cual es usado por el directorio activo de

Colpensiones.

Kerberos es un protocolo de autenticacion seguro que hace un cifrado de datos y
usa las credenciales de usuario para desencriptar los datos cifrados sin tener la
necesidad de que la contrasefia de usuario viaje por la red y esta sea usada solo

por el programa de login ubicada en el cliente.
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El puerto 389 es usado para las conexiones ldap normales y el 445 para compartir

archivos.

Ldap es una interfaz utilizada para poder hacer validaciones de acceso o escritura
del directorio activo, la entidad certificadora esta ligada al dominio de Colpensiones
y eventualmente podria necesitar este tipo de servicio de autenticacion por lo cual
es necesario dejar el puerto abierto desde un segmento de direcciones de red
determinado.

Se solicita también tener abierto el puerto 443, este puerto tcp es utilizado para
proporcionar conexiones seguras a Sitios o aplicaciones web, este permiso es
habilitado desde un rango de direcciones para que las personas encargadas de
emitir los certificados, puedan ingresar via web a la entidad certificadora y hacer el

requerimiento y descarga de los certificados digitales desde una plataforma cifrada

Una vez confirmados los puertos y url abiertos, por el area de seguridad se ingresa
al servidor desde una de las maquinas de red para probar su correcto

funcionamiento.

Los permisos de acceso son requeridos para que los servidores de aplicaciones
puedan conectarse con la CA y sea posible identificar los certificados como validos,

de lo contrario una aplicacién no podria validar el certificado digital.

En esta imagen se puede apreciar la entidad de certificacion completa con el listado
de certificados que se han generado para la implementacion de https en algunas
aplicaciones web de la entidad.
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Figura 15. Validando el listado de certificados
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Fuente: el autor

Después de los afinamientos respectivos, la Ca queda lista para la generaciéon de

certificados web que sean reconocidos en la entidad como seguros:
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Figura 16. Entidad certificadora lista para emitir certificados
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Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) in the Saved Request box

Saved Request:

Base-64-encoded
certficate request
(CMC or
PKCS#10 o
PKCS #7)

Certificate Template:

User

Additional Attributes:

Attributes:
P

Submit >

Fuente: el autor

Fase 4 Publicar las aplicaciones web locales cifradas a través de certificados

digitales y en formato https.

Después de tener instalada la entidad certificadora, es posible empezar a configurar
todas las aplicaciones web que el area de infraestructura requiera que operen sobre

sitio seguro ssl.

La importancia que tiene la instalacion de la entidad certificadora, es que las
aplicaciones a las que se les cree un certificado digital y se publiquen por https,
viajaran de manera cifrada sobre la red de Colpensiones y los valores y datos
privados no podran ser detectados por analizadores de red puesto de forma
voluntaria o involuntaria, lo anterior, garantiza que las contrasefias y todos los datos
sensibles de una aplicacion web predeterminada estaran viajando de manera

segura sobre la red si son publicados en https.

Todo el trabajo de la creacion de un servidor virtual, una entidad certificadora local

y la expedicion de certificados digitales enmarca dentro del trabajo de seguridad de
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la informacion completamente, pues para poder llevar a cabo este proyecto, fue
necesario profundizar conocimientos sobre cifrado, certificados digitales,
aseguramiento de hardware, solicitud de requerimientos especiales de certificados,
leyes y normas de seguridad en Colombia y otros temas mas relacionados con la

seguridad y aseguramiento de la informacion.
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13 RESULTADOS OBTENIDOS

Una vez instalada la entidad certificadora de Colpensiones, los resultados obtenidos

fueron los siguientes:

No fue posible clonar la maquina de entidad certificadora a través de la suplantacion
del servidor, pues se implementaron varios controles que aportan seguridad y

proteccién en cuanto a ataques de este tipo.

Dentro de los controles implementados, esta el aseguramiento de la maquina
usando una plantilla establecida previamente para reforzar el acceso y manejo de

contrasefas y recursos compartidos dentro de la maquina.

Aseguramiento de enrutadores, se usé una plantila de aseguramiento de
dispositivos de comunicaciones, en este caso del enrutador de salida de red, esta
plantilla fijja configuraciones de accesos de contrasefias y reforzamiento de

funciones para evitar ataques de ransomware entre otros.

Filtrado de tréfico a través de cortafuegos, se configuro el filtrado de datos para el
servidor de la entidad certificadora con todas las salidas bloqueadas y se habilitaron
los puertos, direcciones ip y protocolos exclusivamente para los servicios requeridos

evitando dejar huecos de acceso que pudieran ser aprovechados por atacantes.

Aseguramiento a través de reglas de directorio activo, se crearon politicas de
acceso y manejo de los recursos de la entidad certificadora mediante creacién de
reglas de acceso desde el directorio activo de la entidad, esto proporciona seguridad
y exclusividad en los accesos y privilegios de las acciones que pueden realizar los

usuarios gue usan la maquina virtual de entidad certificadora
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Después de implementar la CA local para Colpensiones, se mitigé la vulnerabilidad
encontrada en donde los datos viajaban en texto claro por la red, pues desde el
momento en que se publica una aplicacion, esta se configura de modo seguro

cifrando los datos que se usan en las conexiones y transferencias de informacion.

Enfocado dentro de la seguridad de la informacion, la aplicacion de este proyecto
estd garantizando que la confidencialidad, integridad y disponibilidad de la
informacion implicada en cada aplicacion web que se publique de manera segura
se encuentre protegidas y mitigando riesgos que puedan poner en peligro los datos

gue viajan en dichas aplicaciones.

Los resultados obtenidos, permiten afirmar que, con el uso de la entidad
certificadora, Colpensiones estad en la capacidad de publicar sitios web seguros
protegidos con certificados digitales que permiten la conexion segura entre usuarios
y aplicaciones conservando las premisas de seguridad de la informacién como lo

son su disponibilidad, integridad y confidencialidad.

Después de generar la entidad certificadora local, y realizadas las pruebas de
funcionamiento descritas anteriormente, se procede a crear certificados y publicar

las aplicaciones en formato https para que estas sean seguras.

En esta etapa, el problema inicial en donde las aplicaciones viajaban por la red en
texto claro se ha resuelto, pues al configurarse la publicacion de estas sobre ssl, ya
no es posible obtener informacion sensible con un analizador de red protegiendo los

datos que viajan en la red pertenecientes a la aplicacidon protegida.

De esta manera y gracias a las medidas de seguridad informatica aplicadas se
resolvieron los problemas de vulnerabilidad encontradas en los hallazgos de

auditoria.
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Recientemente se generd un certificado para la aplicacion sif de Colpensiones
usando el certificado generado por la ca montada:

Figura 17. Certificado generado para una de las aplicaciones web
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—~ colpensiones-PVWRAPS 1-CA
2ed Ml =if. colpensiones. loc

Ver certficado

Estado del certificado:

Certificado wvalido.

T

Fuente: el autor

En la siguiente imagen se aprecia la aplicacion funcionando con el certificado

creado por la entidad certificadora montada:
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Figura 18. Aplicacién funcionando de manera cifrada
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Fuente: el autor

Después de la implementacion y puesta en marcha de la entidad certificadora se
han configurado varios sitios seguros con lo que la entidad se ha ahorrado el costo
econémico de la compra de certificados digitales a entidades ca externas,
adicionalmente, los sitios locales en los ambientes de produccion, calidad e
integracion pueden ser publicados en protocolo https eliminando el hallazgo de
vulnerabilidad encontrado en las auditorias de seguridad realizadas y cumpliendo

con las expectativas propuestas.
Los sitios publicados de forma segura hasta la fecha son:

Manual de funciones integracion: esta aplicacion web es usada por los jefes de area
para interactuar con la aplicacion sap y llevar informes detallados de las funciones
de cada empleado a su cargo en el ambiente de integracién
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Manual de funciones Calidad: esta aplicacién web es usada por los jefes de area
para interactuar con la aplicacion sap y llevar informes detallados de las funciones

de cada empleado a su cargo en el ambiente de Calidad

Manual de funciones produccion: esta aplicacion web es usada por los jefes de area
para interactuar con la aplicacion sap y llevar informes detallados de las funciones

de cada empleado a su cargo en el ambiente de produccién

Indicadores de presidencia calidad: este aplicativo web permite consultar los
indicadores de quejas y reclamos generados por los ciudadanos desde el portal de
Colpensiones en el ambiente de calidad

Indicadores de presidencia integracion: este aplicativo web permite consultar los
indicadores de quejas y reclamos generados por los ciudadanos desde el portal de

Colpensiones en el ambiente de integracion

Indicadores de presidencia produccion: este aplicativo web permite consultar los
indicadores de quejas y reclamos generados por los ciudadanos desde el portal de

Colpensiones en el ambiente de produccion

Sif calidad: la aplicacién web de sif maneja el sistema integrado de financiamiento
en calidad

Sif Integracion: la aplicacion web de sif maneja el sistema integrado de

financiamiento en integracién

Sif produccion: la aplicacion web de sif maneja el sistema integrado de

financiamiento en produccion

Con los resultados obtenidos, la creacion de la entidad certificadora local cumplié
con las expectativas y objetivos propuestos en el presente trabajo, pues después
de la implementacion de la entidad certificadora local de Colpensiones, la compafiia
esta en la capacidad de ofrecer las aplicaciones locales completamente cifradas, y
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las que se han configurado por ssl viajan de forma protegida sobre la red de la

empresa.

Adicionalmente a tener las aplicaciones web protegidas después de la
implementacion de este trabajo, Colpensiones ha ahorrado recursos econémicos
importantes en la compra de certificados digitales, pues ahora se compran
exclusivamente aquellos certificados que, por fuerza mayor o circunstancias

legales, deben ser expedidos por un organismo especializado en estas tareas.

Antes de la instalacion de la entidad certificadora, Colpensiones debia publicar
todas las aplicaciones web internas a traves de texto claro en http, la informacion
sensible como contrasefias y datos de ciudadanos se podia capturar de una forma
relativamente facil, en una auditoria de seguridad se encontré un hallazgo y un

riesgo de seguridad por este hecho.

Con la implementacion de la entidad certificadora local de Colpensiones, se cambi6
la publicacion de las aplicaciones en un protocolo inseguro, a la publicacion de estas
mismas aplicaciones sobre un protocolo seguro https con lo que se mejoro
notablemente la seguridad de la informacion sobre las aplicaciones web locales de

la empresa.

Lo anterior, evidencia la importancia de la implementacion de la entidad certificadora
y el mejoramiento sustancial que tuvo la compafiia sobre la seguridad de los datos
que viajan por la red, razbn mas que sustentada para afirmar que las acciones
ejecutadas para hacer una realidad la implementacion de la propuesta de creacién
de la ca en Colpensiones fue un trabajo efectivo gracias a la aplicacién de los

conocimientos adquiridos del componente de seguridad informética del autor.

Con la implementacion de este proyecto, la empresa obtuvo beneficios muy
importantes en cuanto a la seguridad de la informacion de las aplicaciones web,

pues actualmente la compafiia esta en la capacidad de publicar en protocolo seguro
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y de forma cifrada las aplicaciones web locales haciendo mas robusta y segura la
plataforma web de la empresa.

Se paso de tener aplicaciones web publicadas de forma insegura a contar con una
plataforma completa de generacion de certificados digitales locales que permiten
publicar en protocolo https y de forma cifrada estas mismas aplicaciones sin tener

la necesidad de compras a entes externos de los certificados.
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14 RECOMENDACIONES

Después de tener la entidad certificadora funcionando y las aplicaciones
anteriormente descritas trabajando de forma cifrada, se recomienda publicar la
totalidad de las aplicaciones web locales en https con certificados digitales emitidos

por la entidad certificadora implementada.

Es necesario crear un manual de generacion de certificados para que los lideres
técnicos encargados de cada una de las aplicaciones web tengan los conocimientos
necesarios y pueda crear un requerimiento de certificado digital apropiado para el

funcionamiento correcto del sitio una vez se haya cifrado.

Es necesario generar un certificado digital raiz de confianza de la entidad
certificadora creada y entregar este a los proveedores, con el objetivo de que este
certificado sea instalado en los dominios de cada empresa y extender el cubrimiento
de los certificados que permiten la proteccién de los sitios a los dominios de

proveedores.

Se requiere un escaneo de vulnerabilidades periddicamente, para asegurar que la

entidad certificadora esté protegida contra ataques.
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15 CONCLUSIONES

Se cre6 una entidad certificadora local, cuya plataforma base es un servidor virtual
Windows 2012 con el objetivo de proporcionar certificados digitales reconocidos por
la empresa Colpensiones y sus sistemas tecnoldgicos, para poder publicar las
aplicaciones web en ambiente https

Se realizaron pruebas de seguridad intentando clonar la maquina de entidad

certificadora usando varios métodos sin éxitos

Se intentdé suplantar un certificado digital en un servidor diferente al del

requerimiento normal, pero al ser instalado no es exitoso su funcionamiento.

Después de la instalacion de la entidad certificadora, se establecié un formato base
para el requerimiento de certificados que debe hacer una aplicacion de manera
estandar ante la cd de Colpensiones, optimizando la longitud, orden y campos a
contener en un certificado y dejando los parametros de manera uniforme para todas

las aplicaciones

La entidad certificadora gener¢ certificados de raiz de confianza que se instalaron
en los dominios de otros proveedores, lo cual permitié extender el funcionamiento
de la ca y evitar la compra de certificados externos para autenticarse frente a estos

proveedores

La generacion de certificados, ademas de permitir la publicacion de aplicaciones de
forma segura, también permiti6 implementa el acceso Ildap de usuarios a los
servidores del portal institucional de manera encriptada a través de certificados

digitales mejorando la seguridad de acceso de estos sitios web
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Disefio de un esquema de certificacion {en linea} Disponible en:
http://sedici.unlp.edu.ar/bitstream/handle/10915/65814/Documento completo.pdf-
PDFA.pdf?sequence=1

ENTIDAD CERTIFICADORA {en linea} {consultado Noviembre 2017}.Disponible
en:
https://www.jmsolanes.net/es/entidad-certificadora

ENTIDADES DE CERTIFICACION INDEPENDIENTES {en linea} {consultado 2017)
Disponible en
https://technet.microsoft.com/es-es/library/cc755290(v=ws.11).aspx

FIRMA DGITAL EN COLOMBA {en linea} {consultado noviembre 2017} Disponible
en:
http://colombia.isigmaglobal.com/entidades-de-certificacion

GUIA DE LA ENTIDAD DE CERTIFICACION {en linea} {consultado noviembre
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https://technet.microsoft.com/en-us/library/cc726345(v=ws.10).aspx
http://www.fundacionaccesible.org/biblioteca/certificado/pdf/AUTORIDADES%20CERTIFICADORAS.pdf
http://www.fundacionaccesible.org/biblioteca/certificado/pdf/AUTORIDADES%20CERTIFICADORAS.pdf
https://technet.microsoft.com/en-us/library/cc726345(v=ws.10).aspx
http://bibing.us.es/proyectos/abreproy/90354/fichero/Memoria+Francisco+J.+Marchal+Cebador.pdf
http://bibing.us.es/proyectos/abreproy/90354/fichero/Memoria+Francisco+J.+Marchal+Cebador.pdf
https://idus.us.es/xmlui/handle/11441/34524
http://www.ibm.com/support/knowledgecenter/es/SS8JFY_9.0.0/com.ibm.lmt.doc_.9.0/com.ibm.license.mgmt.doc/security/t_ca_private.html
http://www.ibm.com/support/knowledgecenter/es/SS8JFY_9.0.0/com.ibm.lmt.doc_.9.0/com.ibm.license.mgmt.doc/security/t_ca_private.html
http://sedici.unlp.edu.ar/bitstream/handle/10915/65814/Documento_completo.pdf-PDFA.pdf?sequence=1
http://sedici.unlp.edu.ar/bitstream/handle/10915/65814/Documento_completo.pdf-PDFA.pdf?sequence=1
https://www.jmsolanes.net/es/entidad-certificadora
https://technet.microsoft.com/es-es/library/cc755290(v=ws.11).aspx
http://colombia.isigmaglobal.com/entidades-de-certificacion

2017}. Disponible en:
https://technet.microsoft.com/es-es/library/hh831574(v=ws.11).aspx

GUIA DE LA ENTIDAD DE CERTIFICACION {en linea} {consultado noviembre
2017}. Disponible en:
https://technet.microsoft.com/es-es/library/cc732368(v=ws.11).aspx

Implementacion de un modelo simplificado de firma digital basado en la tecnologia
PKI {en linea} Disponible en:
http://cybertesis.unmsm.edu.pe/bitstream/handle/cybertesis/4993/Aquilar_ag.pdf;js
essionid=04CEF8EFDC3369A2547A1C095AF4BAFC?sequence=1

Implementacién de una infraestructura de clave publica con herramientas de
software libre {en linea} Disponible en:
https://www.researchgate.net/publication/303212115 Implementacion_de una PK
|_con_herramientas_de_software_libre

INSTALAR Y CONFIGURAR ENTIDAD DE CERTIFICACION {en linea} {consultado
noviembre 2017} Disponible en:
http://blogs.itpro.es/jairgomez/2013/12/16/instalar-y-configurar-entidad-de-
certificacion-ca-en-windows-server-2012

INSTALAR Y CONFIGURAR ENTIDAD DE CERTIFICACION {en linea} {consultado
noviembre 2017} Disponible en:
https://www.gruposothis.com/entidad-certificadora-windows-parte-i-conceptos-e-
instalacion-del-servicio

LEY 527 DE 199 {en linea} {consultado 2017) Disponible en
http://www.acaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4276

Propuesta De Implementacién De La Firma Digital Para La Cooperativa Coopserp
{en linea} Disponible en:
http://repository.udem.edu.co/bitstream/handle/11407/335/Propuesta%20de%20im
plementaci%C3%B3n%20de%20la%20firma%20digital%20para%20la%20Cooper
ativa%20Coopserp.pdf?sequence=1

SERVICIOS DE CERTIFICACION DIGITAL {en linea} {consultado noviembre 2017}
Disponible en:

https://www.andesscd.com.co/index.php?option=com content&view=article&id=2It
emid=109
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https://technet.microsoft.com/es-es/library/hh831574(v=ws.11).aspx
https://technet.microsoft.com/es-es/library/cc732368(v=ws.11).aspx
http://cybertesis.unmsm.edu.pe/bitstream/handle/cybertesis/4993/Aguilar_ag.pdf;jsessionid=04CEF8EFDC3369A2547A1C095AF4BAFC?sequence=1
http://cybertesis.unmsm.edu.pe/bitstream/handle/cybertesis/4993/Aguilar_ag.pdf;jsessionid=04CEF8EFDC3369A2547A1C095AF4BAFC?sequence=1
https://www.researchgate.net/publication/303212115_Implementacion_de_una_PKI_con_herramientas_de_software_libre
https://www.researchgate.net/publication/303212115_Implementacion_de_una_PKI_con_herramientas_de_software_libre
http://blogs.itpro.es/jairgomez/2013/12/16/instalar-y-configurar-entidad-de-certificacion-ca-en-windows-server-2012
http://blogs.itpro.es/jairgomez/2013/12/16/instalar-y-configurar-entidad-de-certificacion-ca-en-windows-server-2012
https://www.gruposothis.com/entidad-certificadora-windows-parte-i-conceptos-e-instalacion-del-servicio
https://www.gruposothis.com/entidad-certificadora-windows-parte-i-conceptos-e-instalacion-del-servicio
http://www.acaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4276
http://repository.udem.edu.co/bitstream/handle/11407/335/Propuesta%20de%20implementaci%C3%B3n%20de%20la%20firma%20digital%20para%20la%20Cooperativa%20Coopserp.pdf?sequence=1
http://repository.udem.edu.co/bitstream/handle/11407/335/Propuesta%20de%20implementaci%C3%B3n%20de%20la%20firma%20digital%20para%20la%20Cooperativa%20Coopserp.pdf?sequence=1
http://repository.udem.edu.co/bitstream/handle/11407/335/Propuesta%20de%20implementaci%C3%B3n%20de%20la%20firma%20digital%20para%20la%20Cooperativa%20Coopserp.pdf?sequence=1
https://www.andesscd.com.co/index.php?option=com_content&view=article&id=2ltemid=109
https://www.andesscd.com.co/index.php?option=com_content&view=article&id=2ltemid=109

17 ANEXOS

Carta de aprobacion de la propuesta firmada por el responsable del area

A continuacién, se anexa la carta de aprobacion de la propuesta por parte de la
empresa Colpensiones:
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Bogota D.C. 21 de noviembre de 2017

Doctora:

ALEXANDRA APARICIO RODRIGUEZ
Coordinadora Nacional Cadena de Sistemas UNAD
Bogota D.C.

Asunto: APROBACION PROYECTO ESTUDIANTE JUAN CARLOS NAVARRO

Por medio de la presente me permito informar que el sefior JUAN CARLOS
NAVARRO CASTILLA identificado con cédula de ciudadania N° 79.455.175 quien
labora para la Administradora Colombiana de Pensiones — COLPENSIONES, tal
como se establece en certificado laboral adjunto, en calidad de estudiante de la
especializacién de Seguridad Informatica que cursa en esa institucion plante6 la
implementacion de una entidad certificadora local (CA) con tecnologia Microsoft,
es importante resaltar que la solucion propuesta por el sefior NAVARRO
CASTILLA cumple con lineamientos institucionales necesarios para publicar
localmente los sitios web seguros con certificados propios, de los cuales estamos
en proceso de implementacion.

Agradezco de antemano la atencion prestada

Cordialmente,

wb mkqo A

Alberto Barajas Ramoén

Asesor de Vicepresidencia

Coordinador Grupo de Seguridad Informatica, SQA y Gestion de Accesos
Vicepresidencia de Planeacion y Tecnologias de la Informacion

Calle 73 No. 10 - 70 Piso 4

Tel. (+571) 2170100 Ext. 1516

E-mail: abarajasr@colpensiones.gov.co

www.colpensiones.gov.co

Bogota D.C. - Colombia
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RESUMEN ANALITICO RAE

Titulo de PROPUESTA PARA IMPLEMENTAR UNA ENTIDAD CERTIFICADORA
Documento. LOCAL PARA COLPENSIONES.
Autor JUAN CARLOS NAVARRO CASTILLA

Palabras Claves | Entidad, certificadora, certificado, cifrar, http, https, rol, sistema, requerimiento,
hardware, red, ataque, vulnerabilidad, portal, aplicaciéon, protocolo, web,
Seguridad, integridad, datos, ciudadanos, pensionados, afiliados, transporte,
informacion, puertos, windows.

CONTENIDO:

PROPUESTA PARA IMPLEMENTAR UNA ENTIDAD CERTIFICADORA LOCAL PARA
COLPENSIONES

e DESCRIPCION DEL PROBLEMA:

En el momento de realizar los controles de auditoria para las aplicaciones web internas de la
empresa, se encontrdé que, estas estan publicadas en texto claro y pueden ser interceptadas de
diferentes formas, esto se tradujo en un hallazgo de seguridad.

Estas aplicaciones, estan exponiendo a un riesgo importante en la integridad de la informacién de
los ciudadanos y afiliados en general a la ciudadania, pues al ser atacado un sitio web de estos el
atacante podra obtener informacion privada de los ciudadanos para ser utilizada con fines delictivos
con los graves perjuicios que esto puede causar.

Para poder resolver un problema de este tipo, es necesario cifrar las aplicaciones expuestas y
publicarlas a través de protocolos seguros, estas acciones implican la utilizaciéon de certificados
digitales que encripten los datos para protegerlos de los ataques que puedan sufrir en un momento
determinado. Estos certificados usualmente deben ser adquiridos a entidades certificadoras externas
gue avalan la originalidad y seguridad de una aplicacién web.

En la actualidad no se tiene contemplada la compra de certificados digitales con entidades externas
para proteger las aplicaciones web de Colpensiones y las paginas web se estan publicando bajo
protocolo http en texto claro, y debido a esto el transporte de informacion por las redes de datos se
realiza de manera clara y sin mecanismos de encripcién, dejando abierto el riesgo de fuga de
informacion sensible de los ciudadanos afiliados o no afiliados al sistema en un eventual ataque
informético.

Para poder publicar por el protocolo seguro https se necesitan certificados de seguridad, y por la
cantidad de aplicaciones existentes es costoso tener que comprar dichos certificados a una entidad
certificadora externa, teniendo en cuenta que las aplicaciones son internas o de ambientes no
productivos, para asegurarlas no es necesario adquirir certificados de una entidad certificadora

94




siempre y cuando Colpensiones esté en capacidad de generar sus propios certificados locales desde
una entidad certificadora propia.

Al implementar una entidad certificadora local, la empresa podra cifrar todas las aplicaciones web
internas.

OBJETIVO GENERAL.

Implementar una entidad certificadora local que permita la generacién de certificados ssl para
publicacidon de sitios seguros que administren las aplicaciones web de Colpensiones sobre
protocolo https.

OBJETIVOS ESPECIFICOS.

1. Configurar un servidor en plataforma de sistema operativo Windows con el rol de entidad
certificadora y todas las configuraciones relacionadas a este.

2. Realizar pruebas previas sobre el estado actual de la publicacion de las aplicaciones web.

3. Definir el tipo de certificados que mejor se adaptan a la compafiia y sus aplicaciones web.

RESUMEN DE LO DESARROLLADO EN EL PROYECTO.

e Fasel.

Configurar un servidor en plataforma de sistema operativo Windows con el rol de entidad
certificadora y todas las configuraciones relacionadas a este. Posterior a la verificacién de la maquina
y su inclusion en el dominio se establecen los permisos de red necesarios en firewall para que la
nueva maquina tenga acceso a todos los ambientes de trabajo de la empresa y que la entidad
certificadora pueda generar certificados confiables en ambientes productivos y de pruebas.

e Fase?2.

En la fase 2, después de tener el servidor creado y adicionado al domino junto con los permisos de
red necesarios para que la maquina alcance toda la red de Colpensiones, de se procede a configurar
el rol de entidad certificadora. Se selecciona entonces el rol de entidad dentro de los roles que ofrece
el sistema operativo y se configura la ca, debido a que el sistema operativo es Windows, la
configuracion puede realizarse completamente desde el entorno grafico

e Fase3

En esta etapa, se realiza la emision de un certificado raiz de confianza el cual es expedido por la
entidad certificadora que se ha creado, este certificado de confianza, se instala en los dominios
productivos y de pruebas de Colpensiones y algunos proveedores para que la entidad sea reconocida
como una certificadora local de confianza en todo el &mbito tecnol6gico de Colpensiones.

e Fase4
Definicion del tipo de certificados digitales que mejor se adaptan a la compafiia y sus aplicaciones
web. Después de la realizacion de las pruebas de certificacion se revisa el tipo de certificacion
apropiado para los sitios web de Colpensiones. Debido a que los certificados se instalaran en
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aplicaciones web, la plantilla del certificado debe ser la plantilla web, es necesario tener especial
cuidado en el requerimiento o request como se conoce mas comuinmente al requerimiento de
certificado con el que la entidad certificadora genera los certificados. Después de terminada la fase
4, se procede con la implementacion de la publicacion de los sitios de aplicaciones web https en el
ambiente productivo de Colpensiones.

METODOLOGIA DE DESARROLLO

Dentro del disefio metodoldgico, este trabajo describira la forma o metodologia empleada para el
disefio y ejecucion del proyecto de entidad certificadora, se describira el tipo de investigacion, las
fases del proyecto y las fuentes de investigacién utilizadas.

En el disefio metodoldgico, se describira la forma que se realizara el proyecto, dividiéndolo por
fases para para una compresion mas facil sobre los procedimientos necesarios para que el
proyecto funcione.

Cada una de las fases en las que se divide el proyecto tiene por finalidad la satisfacciéon y
cumplimiento de los objetivos especificos formulados para la creacién de la entidad certificadora.

Dentro del disefio metodoldgico, y por la naturaleza del proyecto aplicado que propone el trabajo,
el tipo de investigacion se enmarca en la investigacion aplicada, pues en este caso se trata de
encontrar una solucion a un problema especifico dentro del ambito de seguridad de la informacién
dentro de la red de datos de una empresa.

Las fuentes de investigacion primarias utilizadas para el desarrollo de la investigacion, son todos
aguellos manuales técnicos emitidos por los fabricantes de las entidades certificadora, para este
caso en particular se han utilizado los manuales de referencia publicados por los fabricantes
Microsoft e Ibm, dentro de estos libros se encuentra publicada la informacién referente a las
caracteristicas de las entidades certificadoras de cada fabricante, su instalacion, requisitos de
harware y software y las mejores practicas para la puesta en marcha de la entidad y su
administracion.

Conclusiones

1. Se cre6 una entidad certificadora local, cuya plataforma base eses un servidor virtual Windows
2012 con el objetivo de proporcionar certificados digitales reconocidos por la empresa
Colpensiones y sus sistemas tecnolégicos, para poder publicar las aplicaciones web en ambiente
https.

2. Después de la instalacion de la entidad certificadora, se establecié un formato base para el
requerimiento de certificados que debe hacer una aplicaciéon de manera estandar ante la cd de
Colpensiones, optimizando la longitud, orden y campos a contener en un certificado y dejando
los parametros de manera uniforme para todas las aplicaciones

3. Laentidad certificadora genero certificados de raiz de confianza que se instalaron en los
dominios de otros proveedores, lo cual permitié extender el funcionamiento de la ca y evitar la
compra de certificados externos para autenticarse frente a estos proveedores.

4. Lageneracién de certificados, ademas de permitir la publicacion de aplicaciones de forma
segura, también permitié implementa el acceso Idap de usuarios a los servidores del portal
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institucional de manera encriptada a través de certificados digitales mejorando la seguridad de
acceso de estos sitios web

Recomendaciones.

Las principales recomendaciones realizadas son:

v

Después de tener la entidad certificadora funcionando y las aplicaciones anteriormente descritas
trabajando de forma cifrada, se recomienda publicar la totalidad de las aplicaciones web locales
en https con certificados digitales emitidos por la entidad certificadora implementada.

Es necesario crear un manual de generacion de certificados para que los lideres técnicos
encargados de cada una de las aplicaciones web tengan los conocimientos necesarios y pueda
crear un requerimiento de certificado digital apropiado para el funcionamiento correcto del sitio
una vez se haya cifrado.

Es necesario generar un certificado digital raiz de confianza de la entidad certificadora creada y
entregar este a los proveedores, con el objetivo de que este certificado sea instalado en los
dominios de cada empresa y extender el cubrimiento de los certificados que permiten la
proteccion de los sitios a los dominios de proveedores.
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