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INTRODUCCION

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNA, y busca identificar el grado de
desarrollo de competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo
esencial es poner a prueba los niveles de comprension y solucion de problemas relacionados
con diversos aspectos de Networking.

Para el desarrollo del presente trabajo se cuenta con la herramienta de simulacion Packet
Tracer, donde se implementara lo relacionado a NAT, servicios DHCP, direccionamiento IP,
OSPFv2. En la simulacién se utilizan los siguientes dispositivos:

Router Cisco 1941, el cual ofrece mayores niveles de integracion de servicios, incluye
caracteristicas de seguridad, datos, inalambricas y servicios de movilidad.

Switch Cisco 2960, ofrece Switching de capa 2 y estdn provistos de una fuente de
alimentacion fija con una fuente de alimentacion externa redundante. Asimismo, brindan 24
0 48 puertos Gigabit Ethernet wire-rate, compatibilidad con PoOE/PoE+ y cuatro enlaces de
subida SFP (Small Form-Factor Pluggable) de 1 G o dos enlaces de subida SFP+ de 10 G.

Como evidencia del desarrollo de la actividad se documenta el paso a paso de cada
configuracioén.



OBJETIVOS

OBJETIVO GENERAL

e Disefiar e implementar una topologia de acuerdo a escenario propuesto en la guia de
actividades, de igual manera dar solucion a cada uno de los items propuestos,
apoyandose en los conocimientos adquiridos a lo largo del Diplomado de
Profundizacion cisco CCNAD

OBJETIVOS ESPECIFICOS

e Documentar el paso a paso del desarrollo de los items propuestos en la guia de
actividades

e Mediante la utilizacion de la herramienta de simulacion Packet Tracer disefar la
topologia propuesta y la respectiva solucion.

e Configurar todos los dispositivos de acuerdo a los lineamientos propuestos.



PALABRAS CLAVES

OSPFv2, VLAN, Routing, DNS, Puertos, Troncales, Ping

RESUMEN

Con el desarrollo del presente trabajo, se pretende evidenciar la implementacion,
configuracién y verificacion del funcionamiento de la topologia del escenario propuesto.
Dacha implementation mediate la herramienta Packet Tracer version 7.2.1

ABSTRACT

With the development of this work, it is intended to demonstrate the implementation,
configuration and verification of the operation of the topology of the proposed scenario. This
implementation using the Packet Tracer version 7.2.1 tool



GLOSARIO

Conectividad: Capacidad de un dispositivo de conectarse con otro de forma autbnoma.
Direccion IP: Direccionamiento para identificar un dispositivo en la red.

DNS: Nomenclatura utilizada para asociar informacién de dominio y la direccion IP de cada
uno de los dispositivos que conforman o acceden a una red.

DHCP: Protocolo de configuracion dinamica de host de tipo cliente/servidor en el que un
servidor cuenta con un listado de direcciones IP dindmicas y las asigna a los clientes en el
momento en el que se encuentran disponibles.

Encapsulamiento: Proceso en el que los datos que se encuentran dispuestos para ser
enviados a través de una red se ubican en paquetes con la capacidad de ser administrados y
rastreados por el administrador de la red

NAT. protocolo con el cual se intercambian o transportan paquetes entre dos redes
normalmente incompatibles.

OSPF: protocolo de enrutamiento desarrollado para redes IP, de tipo enlace-estado.

Ping: comando utilizado para realizar un diagnostico de estado de comunicacion entre dos o
mas equipos en el cual se puede determinar la velocidad, calidad y estado de red.

Protocolos de enrutamiento: conjunto de reglas que permiten determinar la mejor ruta para
enviar paquetes de datos entre routers.

Puertos troncales: enlace punto a punto para enviar y recibir el trafico entre routers o
switches.

Topologia fisica: disposicion de cada uno de los dispositivos o hardware dentro de una red.
Topologia lgica: es la forma que utilizan los hosts para comunicarse a través de una red.

VLAN: procedimiento para establecer redes logicas de una forma independiente dentro de
una misma red fisica.
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ESCENARIO No. 1

i ESCENARIO 1

Server-PT
Server(

5] Laptop-PT

Laptop-PT Laptop-PT Laptop3

Laptop30
Laptop1

PC1 Laptop-FT
Laptopd

Figura 1 Escenario 1

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1

Dispositivo| VLAN Nombre Interf
az
SW2 100 LAPTOPS Fa0/2-3
SwW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces
CONFIGURACION SW 2

Se procede a la asignaciéon de VLAN de acuerdo a la tabla 1 con sus respectivas
interfaces asi:

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW2

SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS

11



SW2(config-vlan)#exit

SW2(config)#end

SW2#

%SYS-5-CONFIG_I: Configured from console by console

SW2#wr

Building configuration...

[OK]

SW2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 200

SW2(config-vlan)#name DESTOPS
SW2(config-vlan)#exit

SW2(config)#end

SW2#

%SYS-5-CONFIG_I: Configured from console by console

SW2#wr
Building configuration...
[OK]

SW2#

SW2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int range f0/2-3
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#sw
SW2(config-if-range)#switchport access vlan 100
SW2(config-if-range)#int range f0/4-5
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vlan 200
SW2(config-if-range)#exit

SW2(config)#end

SWa#

%SYS-5-CONFIG_I: Configured from console by console

SW2#wr
Building configuration...
[OK]

SW2#

12



SHz>
SWZw»ah wlan brief

VLAN Name Status Porta

1 default actiwve Fals1, FaO/f6, FalOsf7, Falf8
Falys%, Falyf1l0, Falf11l, FaOf1Z
Fals13, Fa0yf14, Falf15, FaO/fle
Fadys17, FaOyf18, Falf1%, FaOfZ0

Fa0/21, Fa0f22, FaO/fZ3,

100 LAPFTOES actiwve FalO/f2, Fal/3
200 DESTOES actiwve FalO/4, Fal/5
1002 fddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet-default actiwve
lﬂDEItrnEt—dEfault actiwve

Figura 2 verificacion de VLANs en SW2

CONFIGURACION SW 3

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW3

SW3(config)#vlan 1

SW3(config-vlan)#int range f0/1-24
SW3(config-if-range)#sw
SW3(config-if-range)#switchport mode access
SW3(config-if-range)#sw
SW3(config-if-range)#switchport access vilan 1
SW3(config-if-range)#end

SW3#

%SYS-5-CONFIG_I: Configured from console by console

SW3#wr

Building configuration...
[OK]

SW3#

FalO/f24
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SW3»sh wlan brief

VLAN MName Status Ports

1 default actiwve FaOys1l, FaO/f2, Fal/s3, FalO/s4
FaO/5, FalOf&, FalOf7?, Fal/s8
FaO/%, Fa0/f10, Fal/f1ll, FaO/f1Z
Fa0O/s12, Fal0f14, FaO/f15, Falsle
FaO/17, Falfl18, Fa0/1%, FalOsZ0
FaO/Z1, Fal/f2Z, FaO/Z3, FalO/fZ4

1002 fddi-default actiwve

1003 token-ring-default actiwve

1004 fddinet-default active

1005 trmet-default active

SHas|

Figura 3 verificacion de VLANs en SW3

CONFIGURACION PUERTOS TRONCALES

Dispositivo Interfaz Dispositivo
local local remoto
Sw2 Fa0/2-3 100

Los puertos de red que no se utilizan se deben deshabilitar

Se configuran puertos troncales y se deshabilitan puertos que no se van a utilizar tanto

en SW2 y SW3
CONFIGURACION SW2

SW2>en
SW2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

SW2(config)#int fO/1

SW2(config-if)#sw

SW2(config-if)#switchport mode trunk
SW2(config-if)#end

SW2#

%SYS-5-CONFIG_I: Configured from console by console

SW2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

SW2(config)#int ran
SW2(config)#int range f0/6-24
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SW2(config-if-range)#sh
SW2(config-if-range)#shutdown

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

SW2(config-if-range)#
SW2#

Interface FastEthernet0/6, changed state to administratively down

Interface FastEthernet0/7, changed state to administratively down

Interface FastEthernet0/8, changed state to administratively down

Interface FastEthernet0/9, changed state to administratively down

Interface FastEthernet0/10, changed state to administratively down
Interface FastEthernet0/11, changed state to administratively down
Interface FastEthernet0/12, changed state to administratively down
Interface FastEthernet0/13, changed state to administratively down
Interface FastEthernet0/14, changed state to administratively down
Interface FastEthernet0/15, changed state to administratively down
Interface FastEthernet0/16, changed state to administratively down
Interface FastEthernet0/17, changed state to administratively down
Interface FastEthernet0/18, changed state to administratively down
Interface FastEthernet0/19, changed state to administratively down
Interface FastEthernet0/20, changed state to administratively down
Interface FastEthernet0/21, changed state to administratively down
Interface FastEthernet0/22, changed state to administratively down
Interface FastEthernet0/23, changed state to administratively down

Interface FastEthernet0/24, changed state to administratively down

%SYS-5-CONFIG_I: Configured from console by console

15



CONFIGURACION SW3

SW3>en
SW3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW3(config)#int range f0/7-24

SW3(config-if-range)#sh

SW3(config-if-range)#shutdown

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

%LINK-5-CHANGED:

SW3(config-if-range)#

Interface FastEthernet0/7, changed state to administratively down

Interface FastEthernet0/8, changed state to administratively down

Interface FastEthernet0/9, changed state to administratively down

Interface FastEthernet0/10, changed state to administratively down
Interface FastEthernet0/11, changed state to administratively down
Interface FastEthernet0/12, changed state to administratively down
Interface FastEthernet0/13, changed state to administratively down
Interface FastEthernet0/14, changed state to administratively down
Interface FastEthernet0/15, changed state to administratively down
Interface FastEthernet0/16, changed state to administratively down
Interface FastEthernet0/17, changed state to administratively down
Interface FastEthernet0/18, changed state to administratively down
Interface FastEthernet0/19, changed state to administratively down
Interface FastEthernet0/20, changed state to administratively down
Interface FastEthernet0/21, changed state to administratively down
Interface FastEthernet0/22, changed state to administratively down
Interface FastEthernet0/23, changed state to administratively down

Interface FastEthernet0/24, changed state to administratively down

16



SW3#
%SYS-5-CONFIG_I: Configured from console by console

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1

CONFIGURACION R1
Se procede a configurar el Router 1

Router(config)#hostname R1

R1(config)#int s0/0/0

R1(config-if)#ip add 200.123.211.2 255.255.255.0
R1(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#int s0/1/0

R1(config-if)#ip add 10.0.0.1 255.255.255.252

R1(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)#int s0/1/1

R1(config-if)#ip add 10.0.0.5 255.255.255.252

R1(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
R1(config-if)#

Blfsh ip int brief

Interface IF-Rddress OF? Method Status
FastEthernetd,/0 unassigned YES unset administratively down
FastEthernet0/1 unassigned YES unset administratively down
Serial0s0/50 Z200.123_Z11.2 ¥YES manual down

Serieldysorfl unassigned YES unset administratively down
Serizlds1ls 0 10.0.0.1 ¥ES manual down

Serialds1s1 10.0.0.5 YES manual down

Vlanl unassigned YES unset administratively down
Rlf

Figura 4 Verificacion de interfaces en R1

CONFIGURACION R2

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

Protocol
down
down
down
down
down
down
down



R2(config)#int f0/0.100
R2(config-subif)#enc

R2(config-subif)#encapsulation dot1Q 100

R2(config-subif)#ip add 192.168.20.1 255.255.255.0

R2(config-subif)#no sh
R2(config-subif)#exit
R2(config)#int f0/0.200

R2(config-subif)#encapsulation dot1Q 200

R2(config-subif)#ip add 192.168.21.1 255.255.255.0

R2(config-subif)#no sh
R2(config-subif)#exit
R2(config)#int s0/0/0

R2(config-if)#ip add 10.0.0.2 255.255.255.252

R2(config-if)#no sh

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R2(config-if)#exit

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R2(config)#int s0/0/1

R2(config-if)#ip add 10.0.0.9 255.255.255.252

R2(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down

R2(config-if)#exit
R2(config)#

BEZfsh ip int brief
Interface
FastEthernetl,/0
FastEthernetld,/0.100
FastEthernetld,/0.200
FastEthernetl/1
Seri=lds0s0
Seri=ldsofl

Vlanl

RZ§

IE-R2ddress
unassigned

132.188_20.
132.1e8.21.

unassigned
10.0.0.2
10.0.0.%9
unassigned

OK?
YES
YES
YES
YES
YES
YES
YE3

Method
unset
manual
manual
unset
manual
manual
unset

Status
administratively
administratively
administratively
administratively
up

down
administratively

down
down
down
down

down

Protocol
down
down
down
down

up

down
down

Figura 5 Verificacion de interfaces en R2
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CONFIGURACION R3

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#int f0/0

R3(config-if)#ip add 192.168.30.1 255.255.255.0
R3(config-if)#no sh

R3(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up

R3(config-if)#exit

R3(config)#ipv6 un

R3(config)#ipv6 unicast-routing
R3(config)#int s0/0/0

R3(config-if)#ip add 10.0.0.6 255.255.255.252
R3(config-if)#no sh

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R3(config-if)#exit
R3(config)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R3(config)#int s0/0/1
R3(config-if)#ip add 10.0.0.10 255.255.255.252
R3(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R3(config-if)#exit

R3(config)#int f0/0

R3(config-if)#ipv6 add 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vian_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no sh

R3(config-if)#exit

R3(config)#
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R3¢sh ip int bried]

Interface IP-Address OE? Method Status Protocol
FastEthernetl/s0 1%2.1e8.20.1 YES manuzl up up
FastEthernet0/1 unassigned YES unset administratiwvely down down
Seriald/ 070 10.0.0.& YES manusl up up
Seriald/s0F 1 10.0.0.10 YES manusl down down
Vlanl unzssigned YES unset administratiwvely down down

R3§

Figura 6 Verificacion de interfaces en R3

Laptop20, Laptop2l, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31l deben

obtener informacién IPv4 del servidor DHCP.

CONFIGURACION R1

R1(config)#

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#router rip
R1(config-router)#network 10.0.0.4
R1(config-router)#network 10.0.0.0
R1(config-router)#def
R1(config-router)#default-information originate
R1(config-router)#

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#
CONFIGURACION R2

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip dhcp pool vian_100
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#def

R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool vian_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#exit

R2(config)#router rip

R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
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R2(config-router)#network 10.0.0.8
R2(config-router)#

CONFIGURACION R3

R3(config)#

R3(config)#ip dhcp pool vian_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#def
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcpv6)#dns-server 2001:db8:130::
R3(config-dhcpv6)#exit

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4
R3(config-router)#exit

R3(config)#

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccién ISP) y la lista de acceso estandar se llama INSIDE-DEVS

R1 debe tener una ruta estatica predeterminada al ISP que se configurd y que
incluye esa ruta en el dominio RIPv2.

CONFIGURACION R1

R1#conft

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/1/1
R1(config-if)#ip nat inside
R1(config-if)#exit
R1(config)#int s0/1/0
R1(config-if)#ip nat inside
R1(config-if)#exit
R1(config)#int s0/0/0
R1(config-if)#ip nat inside
R1(config-if)#exit
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R1l(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255

R1(config)#access-list 1 permit 192.10.0.0.0 0.255.255.255

N

% Invalid input detected at "*'" marker.
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255
R1(config)#ip nat inside source list 1 int sO/0/0 overload
R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#network 10.0.0.0
R1(config-router)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

CONFIGURACION R2

R2>en

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip dhcp ex

R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2(config)#ip dhcp pool INSIDE-DEVS
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#def

R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 0.0.0.0
R2(dhcp-config)#exit

R2(config)#
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R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100
y 200

CONFIGURACION R2

R2(config)#

R2(config)#int vlan 100

R2(config-if)#ip add 192.168.20.1 255.255.255.0
% 192.168.20.0 overlaps with FastEthernet0/0.100
R2(config-if)#exit

R2(config)#int vlan 200

R2(config-if)#ip add 192.168.21.1 255.255.255.0
% 192.168.21.0 overlaps with FastEthernet0/0.200
R2(config-if)#exit

R2(config)#

El Servidor0 es sélo un servidor IPv6 y solo debe ser accesibles para los dispositivos
en R3 (ping).

Server( p . - '

Physical Config Services Deskiop Programming Atftributes
I

Command Prompt

C:hw>ping 182.16

Pinging 1%Z2_.168.30.2 with 32 bytes of data:
me=1lms TTL=
1ms TTL=]

(0% loss),
Approximate round trip
Minimim = Oms, Meximum = l1lms, Awverage

C:w»ping 18

Pinging 1352

Figura 7 Verificacién de conexion
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PDU List Window

Fire Last Status

Successful
Successful
Successful

Successful

Source Destination Type Color Time(sec)
Serverl PC30 ICKP 0.000
PC30 PC31 ICWP . 0.000
Laptop30 Laptop31 ICKP . 0.000
Serverl) Laptop30 ICKP 0.000

Figura 8 Verificacién de conexion

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31l, de PC30y
obligacion de configurados PC31 simultaneas (dual-stack). Las direcciones se deben
configurar mediante DHCP y DHCPV6.

CONFIGURACION DISPOSITIVOS

NOTA: se realizala misma c

Laptop30

onfiguracion en Laptop31, PC30 y PC31

Physical Config Deskto Programming Attributes
IP Configuration
Interface [Fa,s.tEthern et

IP Configuration
i@ DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
@ DHCP

IPvG Address
Link Local Address
IPvE Gateway

IPvE DNS Server

") Static
192.168.30.3
255.255.255.0
192.168.30.1
() Auto Config () Static
2001:DB88:130:0:207.ECFF:FEGB:E46D

FE&0:.207.ECFF.FESB.E45D
FE&0::260:3EFF:FEC5:1801
2001:088:130::

Figura 9 Configuracion de dispositivos

24



La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6

configuradas (dual- stack).

CONFIGURACION R3

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 uni

R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ipv6 enable

R3(config-if)#ip add 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 add 2001:db8:130::9C0:80F:301/64
R3(config-if)#no sh

R3(config-if)#exit

R3(config)#

R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

Bl {config) #do show ip route connected

c 10.0.0.0/30 i3 directly connected, Serizl0/sS1/0

c 10.0.0.4/30 is directly connected, Seriald/ 1,1

c 200.122_211.0/24 is directly connected, Seriald/ 0,0

21 {config) g

Bz {config) #do show ip route connected

[ 10.0.0.0,30 is directly connected, Serizalds0f0

c 10.0.0_.8/230 is directly connected, Serizlis 071

C 132 _168_.20.0/24 is directly connected, FastEthernet0,/0.100
- 132 _1688_.21.0/24 is directly connected, FastEthernet0,/0_200

B2 (config) #

R3{config) #do show ip route connected

c 10.0.0_.4/30 is directly connected, Serizal0/ 070

c 10.0.0_.8/30 is directly connected, Serizaldsof1

- 192 _.168_.30.0,24 is directly connected, FastEthermet0/0

D2 {config) g

Figura 10 Verificacion informacion de Routing en R1, R2, R3
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R1, R2y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde
R1

R1

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#network 200.123.211.0

R1(config-router)#

R2

R2>enable

R2#

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router rip

R2(config-router)#network 200.123.211.0

R2(config-router)#

R3

R2>enable

R2#

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router rip

R2(config-router)#network 200.123.211.0

R2(config-router)#

Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer 1Pv6-ping
entre ellos y el servidor.

Bliping 200_123_211_1

Type escape Sequence to abort.
Sending 5, 100-byte ICHMP Echos to Z00.123_.211.1, timeout is 2
seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1/1/Z ma

n1gl
Figura 11 Ping de R1 a ISP
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PCD
/ L B

Physical Config

Programming Attributes

d Prompt

Ping statistics for
D .

AZpproximate round trip times in
Minimum = Oms, Max

Figura 12 Ping de PCO a LaptopO

Laptop30

Physical Config

Programming Attributes

mand Prompt

*ping FE

Pinging

B

Approximate round trip times

Minimum = Oms, Maximum

Figura 13 Ping ipv6 de Laptop 30 a PC30



ESCENARIO 2

DESCRIPCION DE ESCENARIO PROPUESTOS PARA LA PRUEBA DE

HABILIDADES

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami,
Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos

de enrutamiento y demas aspectos que forman parte de la topologia de red.

l t t VLAN Direccionamiento Nombre

nterne 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

209.165.200.230 200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

FO/0 Buenos Aires

192.168.99.3

Figura 14 Representacion de topologia de red Escenario 2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.

Se procede a la configuracion de los tres Router y Web Server , implementando los nombres
de los host, seguridad y direccionamiento

Configuracion Bogota

Routerfcont ¢

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter (config) #hostnams Bogota

Bogota (config) #no ip domain-lookup

Bogota (config) #enabkle secret class

Bogota (config) §service password-encryption

Bogota (config) $#line consocle 0

Bogota (config-line) flogging synchronous

Bogota (config-line) fpassword cisco

Bogota (config-line) flogin

Bogota (config-line) #line wty 0 4

Bogota (config-line) fpassword cisco

Bogota (config-line) §login

Bogota (config-line) fexit

Bogota (config) fbanner motd funicamente personal autorizadod
Bogota (config) fexit

Bogotad

%5¥YS5-5-CONFIG I: Configured from conscle by console

Bogotad

Bogotad

Bogotad

Bogotad

Bogotad

Bogotafconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bogota (config) #int 3

Bogota (config) #int 3075050

Bogota (config-if) #description Conexion con Miami
Bogota (config-if) §ip add 17Z.31.21.1 Z55.Z55_.255.
Bogota (config-if) #clock rate 128000

Bogota (config-if) #no sh

3]
o
2

2LINE-5-CHANEED: Interface S5eri=ld/0/0, changed state to down
Bogota (config-if) fexit

Figura 15 Configuracion Router Bogota
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Configuracion Miami

Bouterfocont t

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter{config) fhoatname Miami

Miami {confiqg) fno ip domain-lookup

Miami {config) fenabkle secret class

Miami {config) fgervice password-encryption

Miami {config) fline console O

Miami {config-line) #logging synchronous

Miami {config-line) ipasaword ciasco

Miami {config-line) #login

Miami {config-line)#line wty 0 4

Miami {config-line) #password cisco

Miami {config-line)&login

Miami {config-line) fexit

Miami {config) #banner motd funicamente personal autorizadog
Miami {config) fexit

Miamig

%5Y¥Y5-5-C0ONFIGC I: Configured from consocle by conscle

Hiamifconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.
Miami {config)fint a0/0/1

Miami {config-if) gdescription Conexion con Bogota

Miami {config-if)#ip add 172_231_.Z1_2 Z55_Z55_Z55.Z5Z2

Miami {config-if) #no shut

Miami {config-if) &
SLINE-5-CHANEED: Interface Serialds0/1, changed state to up

Miami {config-if)§
SLINEEROTO-5-UPDOHN: Line protocol on Interface Serialf/s0/1, changed state to up

Miami {config-if) #int =0,/0/0

Miami {config-if) g#description Conexion con Buenos 2ires
Miami {config-if)fip add 172_31_23.1 255_255.255_25:2
Miami {config-if) #clock rate 128000

Miami {config-if) fno shut

5LINE-5-CHANEED: Interface Seriald/0/0, changed state to down
Miami {config-if) fint g0/0

Miami {config-if) fdescription Conexion con ISE

Miami {config-if)#ip add Z09_165_Z00_2Z5 Z55_Z55_Z55_Z48

Miami {config-if) fno shut

Miami {config-if)§
2LINE-5-CHANGEL: Interface SigabitEthernet0/0, changed state to up

SLINEPROTO-5-UPDCHN: Line protococl on Interface GigakitEthernet(/0, changed state to up
Miami {config-if) #int gd/1
Miami {config-if) fip add 10.10.10_1 255_Z55_255_0

Miami {config-if) #no shut

Miami {config-if)§
SLINE-5-CHANEED: Interface GigabitEthernet(/1, changed state to up

SLINEPROTO-5-UPDCWN: Line protocol on Interface GigabitEthernet0/1, changed state to uﬂ

Miami {config-if) #description Conexion con Webk Server
Miami {config-if)§

Figura 16 Configuracion Router Miami



Configuracion Buenos Aires

Bouterfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) fhostname Buenos_ Rires

Buenocs Aires{config)fno ip domain-loockup

Buencocs Aires(config) fenable secret class

Buenos Ajires(config)fservice password-encryption
Buenos_Aires(config)fline comnscle 0O
Buenos_Rires{config-line) flogging synchronous

Buenocs Aires(config-line) fpassword cisco

Buenocs Aires{config-line) flogin

Buenos Ajres({config-line)fline vty 0 4
Buenos_Aires(config-line) fpassword cisco
Buenos_Rires{config-line)flogin

Buenocsa_ Ajires{config-line) fexit

Buencs Aires(config)fbanner motd funicamente personal autocrizadof
Buenos Ajires({config)fexit

Buenos_Riresg

Buencs_Rires{config)fint a0/0/1

Buenos_Rires{config-if) fdescription Conexion con Miami
Buenos_Rires{config-if)§ip add 172_.31_Z3_.2 255 _255_Z2Z55_2Z52
Buenos_Rires{config-if) no shut

Buenosa_firesiconfig-if)§
5LINE-5-CHARMNEED: Inmterface S5eriall 0,1, changed atate to up

Buenoa_Airea{config-if)§
SLINEPROTO-5-UPDOHN: Line protocol on Inmterface Seriall/ 071, changed state to up

Buenos_aires{config-if)§int lo4

Buenos_Aires{config-if)$
SLINE-5-CHRNEED: Interface Loopkack4, changed atate to up

SLINEPROTO-5-UPDOHN: Line protocol on Imterface Loopbkbackd, changed state to up

Buenca_Rires{config-if)fip add 132_.1&8.4.1 255.255.255.0
Buencs_Rires{config-if)fint lob

Buenos_Rires{config-if)§
SLINE-5-CHRNEED: Interface Loopkackb, changed atate to up

SLINEPROTO-5-UPDOHN: Line protocol on Inmterface Loopkackbh, changed atate to up

Buenoa_Airea{config-if)fip add 132_165.5.1 Z55_2Z55.255.0
Buenoa_Airea{config-if) fint loé

Buenos Aires{config-if)§
SLINE-S5-CHARNEED: Interface Loopkacke, changed state to up

SLINEPROTO-5-UPDOHN: Line protococl on Inmterface Loopbackd, changed state to up

Buenos_Rires{config-if)§ip add 132_1&8.6.1 255.255.255.0
Buenos_Rires{config-if) fexit

Figura 17 Configuracion Router Buenos Aires



Configuracion Pc Internet y Web Server

Internet Pc 4

Physical Config

™) DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

sktop
@ Static
209.165.200.230
255255255248
209.185.200.225

0.0.0.0

Programming

Web Server
Phy=ical Config Services Dezkiop
I

) DHCP @ Static
IP Address 10.10.10.10
Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1
DMNS Server 0.0.0.0

Figura 18 Configuraciones Pc Internet y Web Server

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuracion Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en | 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 1. Datos del protocolo de enrutamiento

Configuracion ospf Bogoté

Bogota (config) frouter ospf 1
{config-router) frouter-id 1.1.1.1
iconfig-router) fnet
iconfig-router ) fnetwork 172
iconfig-router ) fnetwork 152
(config-router) §no net

Bogota
Bogota
Bogota
Bogota
Bogota
Bogota
Bogota
Bogota
Bogota

30.0 0.

a.a_2
40.0 0.0.0.2

200.0 0_.0.0.

5
-
Z

5

55

J31.Z21.0 0.0.0.3 area 0O
.1e2.31.0 0.0.0.255 area 0

iconfig-router) #no network 192 1e8.31.0 0.0.0_.255 area 0
iconfig-router) gnetwork 1892 _1&8.
iconfig-router) fnetwork 192 168.
iconfig-router) fnetwork 192 168.

area 0
arez 0
area 0
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Interfaces Pasivas

-

Bogota {config-router) fpassive-interface gl/s0

Ancho de Banda y métrica

-

Bogota (config-if) $bandwidth Z5¢
Bogota (config-if) #ip ospf cost 3500
Bogota (config—if) §end

Bogota (config-router) int s0/0/1
Bogota (config-if) fbandwidth 256
Bogota (config-if) fip oapf cost 3500

Figura 19 Configuracion ospf, Interfaces Pasivas y Métrica Bogota

Configuracion ospf Miami

Miami {
Miami {

Miami
Miami

Miami (config-router)fnetwork 172.31.Z23.0 0.0.0.3 area 0

03:15

config-router) frouter-id 5.5.5.5

config) grouter ospf 1

{config-router) fnet
{config-router) fnetwork 172_31_.21.0 0.0.0.3 area 0O

le: %05PF-5-ADJCHE: Process 1, Mer 1.1.1.1 on Serizld 0/1 from
LOBRDING to FULL, Loading Done

Miami {config-router) fnetwork 172_31_23.0 0.0.0.3 area 0
Miami {config-router) fnetwork 10.10.10.0 0.0.0.255 area 0

Interfaces Pasivas

Miami (config-router) fpassive—interface gls0

Ancho de Banda y métrica

Miami
Miami
Miami
Miami
Miami
Miami
Miami
Miami

lconfig-router) §int 30700
lconfig-if) gka

tconfig—if) $bandwidth Z5¢
(config-if) §ip ospf cosat 3500
lconfig-if) #int s0,/051
lconfig-if) tbandwidth Z5¢
lconfig—if) #ip ospf coat 3500
{config-if) g

Figura 20 Configuracién ospf Bogota
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Configuracion ospf Buenos Aires

—_—————— e e —————a

Buenoa 2iresi{config)grouter capf 1

Buenos Rires{config-router)router-id 8.8.8_8

Buenos 2ires{config-router) fnet

Buenos Riresi{config-router) fnetwork 172.31.23.0 0.0.0.3 area 0
Buenoa &iresi{config-router) fnetwork 17 area 0

03:22:01:z %OS5PF-5-ADJCHE: Process 1, Nbr 5.5.5.5 on Serialfs0/1 from
LOADINGE to FULL, Loading Done

Buenoa Airesi{config-router) fnetwork 132_.168_.4_.0 0_.0_3_255 area 0

Interfaces Pasivas

Buenos Ajres{config-router) fpassive-interface lod
Buenos Aires{config-router) fpassive—interface lob
Buenos Ajires{config-router) fpassive-interface lot

Ancho de Banda y métrica

Buenos Aires({config-router) fint s30/0/1
Buenos Aires({config-if) §ban

Buenos Aires({config-if) #bandwidth Z5&
Buenos Aires({config-if) #ip ospf cost 3500

Buenos Aires{::nfig—if)ﬂ

Figura 21 Configuracion ospf Bogota

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Bogoté

Bogotafsh ip oapf neighkor

Heighbor ID Pri State Dead Time 2ddress Interface
5_5_5_5 a FULLS - 00-00:-32 172_81_21_Z Seriald/so/0
Eogota#

Bogotafsh ip route ospf 1
10.0.0.0/24 is subnetted, 1 subnets

(o] 10_.10_10_0 [110/9501] wia 172_31_21_.2, 00:-12:41, Seriald/s0/0
172.31.0_.0/16 is wariakly subnetted, 3 subneta, 2 masks

o 172.81.23.0 [110/13000] wia 172_21.21.2, 00:-11:-Z28, Seriz=l0/S0/0
132.1858.4.0/32 i3 subnetted, 1 subnets

o 192.1e8_4.1 [110/19001] wia 172_21.Z21.2, 00:-0&:-1Z2, Serial0/0/0
192 _168_5.0/32 is subnetted, 1 subnets

(o] 192_188_5.1 [110/15001] wia 172_31_21_.2, 00:-08:-02, Seriald/ 0/0
132.188.€.0/32 i3 subnetted, 1 subnets

o 132.1e8_6.1 [110/19001] wia 17Z_281.Z21.2, 00:-0€:-02, Serial0,/0/0

Bogotat

Figura 22 Tabla de enrutamiento Bogota
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Miami

Miamifsh ip ospf neighkbor

Neighkor ID Pri State Dead Time 2ddreas Interface
1.1.1.1 4] FOLLS - 00z00:z23 172.21.21.1 SerialdsS0/ 1
Z.8.8.8 i} FOLLS - 00:z00:z20 172.231.23.2 Seriall/S0/0
Miamif
Miamifsh ip route ospf 1

13Z_168_4_0/53% is subnetted, 1 auknets
O 132_168_4_1 [110/9501] wia 172_31_23_Z, 00:10:-02, Serial0ys0/0

19Z_1€8_.5.0532 is subnetted, 1 suknets
O 132_168_5_1 [110/59501] wia 172_31_23_Z, 00:09:-52, Serial0ys0/0

19Z_1e8_6.0,32 is subnetted, 1 subknets
O 192 _1e8_&_1 [110/9501] wia 172_31_23_Z, 00:09:-52, Serial0f0/0
Miami &

Figura 23 Tabla de enrutamiento Miami
Buenos Aires

Miamifsh ip ocapf neighkor
Neighbkor ID Eri State Dead Time bddress Interface
1.1.1.1 a FULLS - 00-00:-23%5 172_31_z21.1 Seriald/sofl
g.8_8.8 a FULLS - a0-00:-30 172_31_z23_:2 Serialdsas0
Miamig
Miamifsh ip route ospf 1

192 _188_4_0/3Z i3 subnetted, 1 subknets
o 192 _1e8_4_1 [110/9%901]1 wia 172_.31_Z3_Z, 00:10:02, Seri=aldys0/0

192 _1883.5.0/3Z i3 subnetted, 1 subnets
o 132_1e8_5_1 [110/9501]1 wia 172_.31_Z3_2, 00:05:5%2, Serialds0/0

192 _188_.&€.0/3Z i3 subnetted, 1 subnets
o 132 _1e8_6.1 [110/9%901]1 wia 172_.31_Z3_Z, 00:05:5%2, Seri=l0ys0/0
Miamig

Figura 24 Tabla de enrutamiento Miami

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

interface

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
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Bogoté

Bogotadgsh ip protocols

Routing Protocol is "ospf 1™

Cutgoing update filter list for all interfaces is not set

Incoming update £ilter list for all interfaces is not set

Bouter ID 1.1.1.1

Humker of areas in this router is 1. 1 normal 0 stuk 0 nssa

Haximim path: 4

Bouting for Metworks:
172.31.21.0 0.0.0.38 area 0
192 _.168_20.0 0.0_0_255 area 0
192 .158_40.0 0.0_0_255 area 0
192 _.1€8_200.0 0_.0.0_%55 area 0O

Passiwve Interface(s):

EFigakitEthernet0/s0

Bouting Inmformation Sources:
Cateway Distance Last Update
1.1.1.1 110 00:-01:Z&
5.5.5_5 110 00:-Z4:57
E.8.8.8 110 00:-Z2:5&

Distance: {(default is 110)

Bngntaﬂ

Figura 25 Datos de interfaces por OSPF de Bogota

Miami
Miamigsh ip protocols

Bouting Protoecol is "ospf 1™
Cutgoing update filter list for all interfaces is not
Incoming update filter list for all interfaces is not
Bouter ID 5.5.5.5

set
et

Number of areas in this router is 1. 1 normal 0 stubk 0 nssa

Maximm path: 4

Bouting for Metworks:
172.31.21.0 0.0.0.3 area 0O
172.31.23.0 0.0.0.3 area 0O
10.10_.10.0 0.0_.0_.255 area 0

Dassive Interface(s):
GigakitEthernetd/0

Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:02:-27
5.5.5.5 110 00:25:57
g.8.8.8 110 00:23:56

Distance: (default is 110)
Mizmi &

Figura 26 Datos de interfaces por OSPF de Miami
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Buenos Aires

Buenoca_Airesish ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update Z£ilter list for all interfaces is not 3et
Incoming update £ilter list for all interfaces is not 3et
Houter ID B_8_8_.8
Numbker of areas im this router iz 1. 1 normal 0 stubk 0 n3asa
Maximaim path:- 4
Bouting for Networks:
172_21.22.0 0.0.0_.3 area 0
192 _1e8_.4_.0 0_.0_.3_255 area 0
Passive Imterface(s):

Loopkackd

Loopkacks

Loopkacke

Bouting Information Socurces:

Fateway Distance Last Update
1.1.1.1 114 00:-0%:-a7
5.5.5.5 114a 00z2&:-37
g.&8_8.8 114 00:z24:-38

Distance: {(default iz 110)

Buenos Airesﬂ

Figura 27 Datos de interfaces por OSPF Buenos Aires

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.
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Configuracion VLAN en S1vy S3

Switchicont t

Enter configuration commands, ocne per line. End with CHILSZ.
Switchi{coniig) fhostname 51

Sl{config)fno ip domain-loockup

51 {config) fenakle secret class

Sl{config)fservice password-encryption

Sl{config)fline conscle 0O

S5l {config-line) #logging synchronous

Sl{config-line) fpassword cisco

Sl{config-line) #login

51 {config-line) line wty 0 4

Sl{config-line) fpassword ciaku

Sl{config-line) #login

51 {config-line) fexit

Sl {config) fbanner motd funicamente perscnal autorizadod
Sl{config) fexit

S1g

53Y¥5-5-CONFIE I: Configured from conscle by conscle

Sl
Slgcont t©
Enter configuration commands, one per line. End with CHTL/SZ.

51 (config) #vlan 30

Sl {config-vlan) iname Administracion

51 (config-vlan) vlan 40

51 (config-vlan) #name Mercadeo

5l {config-vlan)fvlan 200

51l (config-vlan) fname Mantenimiento

Sl {config-vlan) fexit

Sli{config)fint wlan 200

Sl {config-if)$

2 LINE-5-CHANEED: Interface V1ianZ00, changed state to up

Sliconfig-if)fip add 15%2_.168.5959_.2 255_.255.255.0
Sl {config-if) no shut

51 (config-if) #exit

Sliconfig)fip def

Sl{config)fip default—-gateway 192 _1e2_.95.1

38



Switchgcont t

Enter configuratiocn commands, ocne per line. End with CHTILSZ_

Switch{config) $hostname 53

S2{config) inoc ip domain-loochkup

S3{config) fenable secret class

53 {config) $service password-encrypticon

52 {config) #line conscle 0

S3{config-line) flogging aynchronous

S3{config-line) fpasaword cisco

53 {config-line) flogin

S3{config-line) fline wey 0 4

S2{config-line) fpagsword cisco

S2{config-line) flogin

S3({config-line) fexit

52 {config) fkanner motd funicamente perscnal autocrizadof
S3{config) gexit

S3E

55¥5-5-CONFI= I: Configured from conacle by consocle

sagl

53 {config) §vlan 20
S23({config-—vlan) fname A2dministracion
S523{config-wlan) fvlan 40

S3{config-—vlan) fname Mercadeo

S23{config-wlan) gvlan 200

S3{config-wvlan) fname Mantenimiento

53 ({config-—vlan) int wlan 200

S2{config-if) ¢

R LINE-5-CHAMNEZED: Imterface VlanZ00d, changed atate to up

E LINEPROTO-5-TPDOHN - Line protocol on Imterface WlanzZOOd,
state to up

S3i{config-if) fip add 1532_.1e8_.35_.3 Z55_Z55.255.0
53 {config-ic) #no shut

S3{config-if) gexit

S3({config)iip defa

53 {config) fip default-gateway 1392_188_.395_1

Figura 28 Configuracion de VLANs en S1y S3

changed
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Configuracion Puertos Troncales

Sl {config)fint Z0/3
Sl {config-if) fawi
Sl {config-if) fawitchport mode trunk

Sl {config-if)§
SLINEPROTO-5-TUPDOHN: Line protococl on Interface FastEthernetl/32,
changed state to down

SLINEPROTO-5-UPDCHHN : Line protocol on Interface FaatEthernet(s3,
changed state to up

SLINEPROTO-5-TPDOHN: Line protococl on Interface VlianZ0d, changed
state to up

Sl {config-if) fawitchport trunk native wlan 1
Sl{config-if)gint £0/24

Sl {config-if) §awitchport mode trunk

51 {config-if) §awitchport trunk natiwve wlan 1

S3({config)#int £=20/3

53 lconfig-if) gaw

S3lconfig-if) #switchport mode trunk

53 ({config-if) #switchport trunk native wlan 1

Figura 29 Configuracion de puertos Troncales en S1y S3

Configuracion Puertos de acceso S1vy S3

81 {config-if) §int fa0/1
Sl {config-if) gswitchport mode access
51 {config-if) gawitchport access wlan 30

52 {config-if-range) fint £ad/1
S2{config-if) gswitchport mode access
52 {config-if)gawitchport acceas wvlan 40

Figura 30 Configuracion de puertos de acceso en S1y S3

4. En el Switch 3 deshabilitar DNS lookup

Switchfcont t©

Enter configuration cormands, one per line. End with CHNTLSZ.
Switchi{config)fno ip domain-lookup

Switch{config) g

Figura 31 Deshabilitar DNS lookup en S3
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Switch{config) #int wlan 939

Switchi{config-if) #ip add 192 _1€8.93.2 Z55_255_255.0
Switch{config-if) #no sh

Switch{config-if) g

Switch{config) #int wlan 939

Switch{config-if) #ip add 192_168_99_.3 Z55_Z55_Z55_0
Switch{config-if) fnoc sh

Switch{config-if) g

Figura 32 Asignacion de direcciones IP a Switches

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
S1

Switchi{config) fint range Ifal/sZ-—Z4
Switch{config—if—rarnge) £ah

ESLINE-5—TCHARMNEED: Interface FastEthernetd/;Z, changed state to
administratively down

EFLINE-5—TCHaARMEED: Imnterface FastEthernetd/;4, changed state to
administratively down

SELINE-S—CH&ARMNEED: Interface FastEthernetd/;5, changed state to
administratively down

SFLINE-S—CH&RMEZED: Interface FastEthernetd/;c, changed state to
administratiwvely down

Figura 33 Desactivacion de las interfaces S1

S3

Switch{config)#int range fal/fZ-24
Switch{config-if-range) fsh

SLINE-5-CHANEED: Interface FastEthernet/2Z, changed state to
administratively down

SLINE-5-CHLMNEED: Interface FastEthernet0/3, changed state to
administratively down

SLINE-5-CHAMNEED: Interface FastEthernet0/4, changed state to
administratiwvely down

3LINE-5-CHANEED: Inmterface FastEthernet0/5, changed state to
administratiwvely down

SLINE-5-CHRNEED: Interface FastEthernetl/&, changed state to
administratiwvely down

SLINE-5-CHLMNEED: Interface FastEthernet0/7, changed state to
administratively down

Figura 34 Desactivacion de las interfaces S3



7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estéticas.

Configurar DHCP pool para VLAN
30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN
40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com
Establecer default gateway.

Tabla 2. Datos de la reserva de las primeras 30 direcciones

Solucion numerales 7, 8, 9

Bogota {config) #ip dhep excluded-address 132_.168_30.1 1532 _1e8_30_320
Bogota ({config) #ip dhep excluded-address 132_.1&8_40.1 1532 _1&58_40_20

Bogota (config) #ip dhep pool administracion

Bogota (dhep-config) §0ns

Bogota (dhep-config) §bns—server 10_10.

Bogota (dhep-config) fdefa

10.11

Bogota (dhep-config) fdefault-router 192 _168_30_.1

Bogota (dhep-config) fnet

Bogota (dhep-config) fnetwork 192 _168_30.0 255_255_255.0

Bogota (dhep-config) fexit
Bogota (config) #ip dhep pool MERCALDED

Bogota (dhep-config) §bns—server 10_.10.

Bogota (dhep-config) §D0OM

10.11

Bogota (dhep-config) §D0Main-name cona-unad. com

Bogota (dhep-config) fdefa

Bogota (dhep-config) fdefault-router 192 _168_40_.1
Bogota (dhep-config) fnetwork 192_.1658_.40.1 255_255_255.0
Bogota {(dhep-config) $ip dhep pool administracion

Bogota (dhep-config) fdoma

Bogota (dhep-config) fdomain—name ccona-unad.com

Buguta#dhcp—cunfig)ﬂ

Figura 35 solucion de los numerales 7, 8, 9
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10. Configurar NAT en R2 para permitir que los host puedan salir a internet
Configuracion NAT

MHiamigconf t

Enter configuration commands, one per line. End with CHTLSZ.
Miami {config) fuser webuser pri

Miami {config) fuser webuser privilege 15 3e

Miami {confiq) fuser webuser privilege 15 secret ciscoliids
Miami {config) #ip http server

S

% Imwvalid input detected at "' marker.

Miami {config) gip http au
Miami {confiqg) §ip http aut
Miami {config)#ip http authentication local

n

rmT

% Invalid input detected at marker._

Figura 36 Configuracion NAT en R2

Teniendo en cuenta que Packet Tracer no soporta dichos comandos, se configura un

servidor dentro de la topologia

Miami {config) #ip nat inside source static 10.10.10.10 Z09.1e5.200.225

Miami {config)fint gls0

Miami {config-if) #ip nat ou
Miami {config-if) #ip nat outside
Miami {config-if) #int gl0s1

Miami {config-if) #ip nat in
Miami {config-if) #ip nat inside
Miami (config-if) g

Figura 37 Configuracion de un servidor dentro de la topologia
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11. Configurar al menos dos listas de acceso de tipo estdndar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Listas de Acceso Estandar

Miami {config) faccess—-1liat 1 permit
Miami {config) faccess—-1liat 1 permit
Miami {config) #ip nat pool INTERMET

netmask Z55_.Z55_.Z55.248

Miami {config) §ip nat inside sourse

% Inwvalid input detected at

192 _1e3.20_.0 0O_.0_0_255
192 _1e3.40_.0 O0_0_0_255
2059_1e5_200_225 ZO09_165_Z00_228

list 1 poocl INTERMET

marker._

Miami {config) #ip nat inside source list 1 pool INTERMET

Miami {config) gip acce

Miami {config) gip access-list st

Miami {config) gip access-list standard ADMIN-TT
Miami {config-std-nacl)gpermit hoat 172_31_Z21.1

Miami {config-atd-nacl) exit
Miami {config)gline vty 0O 4

Miami {config-line) facceas—-clasa ADMIN-T in

Miami {config-line) #|

Figura 38 Configuracion de listas de acceso Estandar

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Miami {config)Eint gl 0
Miami (config-ifigip acc

Miami {config-if) #ip accesas—group 101 in

Miami (config-if) #int 30,00

Miami {config-if)gip access—group 101 out

Miami {config-if)gint 30,071

Miami {config-if)gip access—group 101 out

Miami {config-iZ) int gl/s1

Miami {config-if)ip access—group 101 out

Miami {config-iZ)§

Figura 39 listas de acceso de tipo extendido
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13. Verificar procesos de comunicacion y re direccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Ping desde Bogota a Miami

Bogotafping 172_.31_Z21_Z2

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.31_21_2,

timeout is Z seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/7 ms

B:g:taﬂ

Figura 40 Verificaciébn comunicacion Bogota a Miami

Ping desde Bogota a Buenos Aires

Bogotagping 172_.31_Z3_2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31_23_2,

timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 4/&6/1¢ ms

Figura 41 Verificacién comunicacion Bogota a Buenos Aires

Ping desde Buenos Aires a Bogota
Buencs Riresfping 172.31.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31_21.1,

timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 4/4,/6 ms

Buenns_ﬁiresﬂ

Figura 42 Verificacion comunicacién Buenos Aires a Bogota

Traceroute

Buenos_Airesftracercute 10.10.10.10
Type escape sSeguence to abort.

Tracing the route to 10.10.10_10

1 172.31.23.1 & msec 1l msec 5 msec
Z - 4 maec 1 msec

Buencs_Airesﬂ
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Bogotadtraceroute 172_31_23_2
Type escape sequence to abort.
Tracing the route to 172.31_.23_.2

1 172.31.21_2 & mIec 0 maec 5 maec
2 172.31_.23_2 1l msec 1l msec & msec
Bogotat
Figura 43 verificacion Traceroute
TOPOLOGIA FINAL
ai cLuj EVMALUACION DE HABILIDADES PRACTICAS
o o DIPLOMADO DE PROFUNDIZACION CISCO - CCNAT-1I
F?F HERMES ORLANDO SANTACRUZ
—
e
Sel/oN .
Z5
Miami Server-PT
Web Server
& Sed/io SeldionM
o~
&5
01
Bghrte 2801
Gigh/n Buenos Aires

Figura 44 Topologia Final Escenario 2
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CONCLUSIONES

Se aplico los conocimientos adquiridos en el transcurso del Diplomado de profundizacion
CCNA 1y Il. Se evidencio la importancia que juega cada una de las configuraciones de
los dispositivos en una red y/o Topologia

Se utilizé la herramienta de Packet Tracer en la simulacién y configuracion del escenario
propuesto. Se documento el paso a paso de los procedimientos realizados en el presente
trabajo
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