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 RESUMEN: En este trabajo se interactúa con el 

servidor Zentyal para la configuración de servicios de 
infraestructura, los siguientes son los servicios que cada 
integrante del grupo tomara como propio para 
profundizarse sobre él. DHCP Server, DNS Server y 
Controlador dominio, Proxy no trasparente, Cortafuegos, 
File Server y Print Server, VNP. Mediante imágenes se 
evidenciará el proceso de la configuración de los 
servicios escogidos por cada estudiante del grupo, en 
estas imágenes se tiene que visualizar la fecha de 
creación, ya que esto respalda que es de autoría propia. 
Las 5 temáticas desarrolladas se suben a la nube para 
así poder compartir un enlace en el foro colaborativo y 
teniendo esto se procede al compilado grupal para 
posteriormente revisión del tutor asignado. 
 

PALABRAS CLAVE: Dominio, Proxy, Cortafuegos, 
File Server, VPN. 
 
 

1 INTRODUCCIÓN 
 

El sistema operativo Zentyal, es una alternativa en 
código abierto basada en GNU/Linux que permite 
administrar los principales servicios de red, tales como el 
acceso a internet, seguridad de la red, infraestructura de 
la red o las comunicaciones de forma sencilla a través 
de su plataforma.  

Es por ello que para este trabajo se realiza la 
instalación y configuración del servidor Zentyal 5.0 
además de eso se utilizará la estación de trabajo 
GNU/Linux Ubuntu – Desktop a la cual se le controlará 
el acceso por medio del Zentyal con el DNS y DHCP se 
podrá tener un control de los equipo(s) que se 
encuentren bajo una misma red porque al realizar la 
configuración del proxy no transparente que se hace a 
través del DNS este hace de intermediario en las 
peticiones de recursos que realiza el cliente al servidor, 
por lo cual garantiza que los usuarios que quieran 
acceder a internet, deban conocer la IP y puerto del 
servidor de esta manera se limita el acceso a usuarios 
ajenos a la red también por medio del cortafuego se 
realizan reglas de acceso (restricciones) para que el 
cliente Ubuntu no pueda acceder a sitios web de 
entretenimiento y páginas de redes sociales 

evidenciando las políticas creadas para este fin y 
además realizar la validación en el cliente. 

2 INSTALACION DE ZENTYAL SERVER 
5.0  

 
2.1 Características 

 
Zentyal (antiguamente nombrado eBox) es una 

solución para las pequeñas y mediana empresas, que 
toma del Software Libre lo mejor y unifica todas o casi 
todas las necesidades en una red con carácter 
empresarial o no. Entre las soluciones que brinda 
podemos mencionar: gestión de infraestructura de red, 
Gateway, servidor de oficina o de comunicaciones, por 
mencionar las principales. 

 

2.2 URL de descarga   

 
La imagen .iso que contendrá la instalación de 

Zentyal Server 5.0 se puede encontrar en la siguiente 
dirección http://download.zentyal.com/zentyal-5.0.1-
developmentamd64.iso.  

 

2.3 Instalación de Zentyal   

 
En la máquina virtual de virtualbox, se comienza la 

instalación booteando desde la imagen descargada. 
 
En primer lugar, se selecciona el lenguaje de instalación  

 
 
 
 
 
 
 
 
 
 
 

Figura 1. Selección de idioma Zentyal Server 5.0   
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Selección de la opción por defecto lo cual borrara 
toda la información del disco. Esta opción traerá el 
entorno grafico de Zentyal.  

 
Figura 2. Inicio del instalador Zentyal Server 5.0.  

 
Selección del idioma del servidor Zentyal  

Figura 3. Selección del lenguaje 
 

Configuración local del sistema, ubicación, teclado  y 
distribución del teclado  

 

 
Figura 4. Localización geográfica  

 
 
 
 

Figura 5. Selección del teclado  
 
Configuración del nombre del servidor o hostname. 

Este identifica la maquina dentro de la red  
 
 

Figura 6. Nombre del servidor  
 
Configuración de la cuenta del administrador del 
sistema, con este usuario se podrá acceder a la interfaz 
gráfica de Zentyal. 
 

 

Figura 7. Usuario administrador   
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Figura 8. Constraseña de usuario administrador  
 
Configuración de la zona horaria en la que operara el 
servidor  
 

Figura 9. Zona horaria  
 
Proceso de instalación del servidor Zentyal  

Figura 10. Instalando el sistema  
 

Una vez terminada la instalación base de Zentyal, se 
debe reiniciar el servidor  

Figura 11. Instalación terminada 
 

 
Figura 12. Reinicio de Zentyal  
 

 
Figura 13. Escritorio Zentyal  
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2.4 Configuración de Zentyal   
 
Al reiniciarse el sistema, automaticamente ingresa a la 
interfaz web de administración de Zentyal 
 

Figura 14. Pantalla de Loggeo de Zentyal  
 
 
Se debe realizar una configuración inicial la primera vez 
que ingresa a Zentyal, como la instalación de paquetes y 
la configuración de interfaces de red  
 

Figura 15. Pantalla de configuración inicial. 
  
Selección de funcionalidades que se requieran al 
momento de utilizar Zentyal  
 
 
 
 
 
 
 
 
 
 
 

 
   Figura 16. Perfiles y paquetes de instalación  
 
Configuración de interfaces de red, en el menú de 
Zentyal Gestión de Software cargarán todos los 
paquetes que se requieran incluir, para posteriormente 
administrarlos 

Figura 17. Instalando Network Configuration  
 
Al instalar Network Configuration, se visualiza en el 
menú de Zentyal un nuevo ítem llamado Red, en ese 
apartado se configurarán las redes internas y externas 
que manejara el servidor. 

Figura 18. Configuración red interna  
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Figura 19. Configuración de red externa  
 
Después de finalizada la configuración previa, se 
actualiza la Dashboard, y se visualizan los cambios 
realizados.   
 

Figura 20. Panel Principal de Zentyal.  
 
 

3 TEMATICAS PLANTEADAS 
 
3.1 DHCP Server, DNS Server y 

Controlador de Dominio. 

 
3.1.1 DHCP Server  

 

 
Figura 21. Instalar Módulo DHCP 

Para nuestro servidor DHCP ingresamos a módulos y 
seleccionamos DHCP server, e instalamos los paquetes 
necesarios para el funcionamiento del servidor. 
 

 
Figura 22. Configuración DHCP  
 
En el módulo de DHCP podemos ver que nos muestra 
por defecto nuestra segunda tarjeta la eth1 la cual 
habíamos configurado anteriormente para nuestra red 
interna. En la cual realizaremos algunas configuraciones. 

 

 
Figura 23. Configuramos red IPv4 con DHCP en el 
Cliente 
 
Arrancamos una máquina virtual, la cual nos servirá de 
cliente, verificamos la configuración de la tarjeta de red, 
la cual deberá estar configurada en modo automático o 
DHCP para que nuestro servidor le otorgue una 
dirección IP 

 

 
Figura 24. Verificamos que la IP este Dentro del Rango.  
 
La máquina Ubuntu ya nos muestra los datos de 
configuración de la tarjeta de red, y nos indica que tiene 
la dirección 192.168.0.30 lo cual está en el rango que se 
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había configurado en el servidor. Además, hemos 
agregado los servidores DNS 8.8.8.8 y 8.8.4.4 
 

 
Figura 25. Verificamos que el Servidor Otorgo la IP del 
Cliente. 
 
En nuestro servidor podemos observar que 
efectivamente la dirección antes mencionada fue 
otorgada por nuestro servidor  

 
3.1.2 DNS Server  

 

 
Figura 26. Instalamos Servidor DNS 
 
Para creación de nuestro servidor DNS, nos dirigimos a 
software para descargar el paquete correspondiente al 
DNS server, lo seleccionamos y le damos instalar. Nos 
muestra cual es el paquete que se va a instalar y le 
damos a continuar para que inicie el proceso de 
descarga e instalación del paquete 
 

 
Figura 27. Verificamos que está Instalado el Servidor 
DNS  
 

Podemos ver que en componentes de zentyal tenemos 
nuestro servidor DNS. el siguiente paso es realizar la 
configuración que deseamos. Al ingresar a DNS nos 
informa que el modulo esta desactivado y que es 
necesario que lo activemos en estado de los módulos 
 

 
Figura 28. Configuramos Módulo DHCP 
 
En opciones personalizados de nuestro módulo DHCP, 
observamos que el servidor de nombres primario se ha 
modificado y ahora esta DNS local de zentyal. De esta 
manera los clientes ahora tomaran los DNS del servidor. 
 

 
Figura 29. Verificamos los DNS del Cliente  
 
También podemos observar que en la configuración de 
la red los DNS que se mostraban (8.8.8.8 y 8.8.4.4) los 
ha cambiado por la IP de nuestro servidor. 

 
3.1.3 Controlador de Dominio  

 

 
Figura 30. Instalamos Módulo de Dominio  
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Ingresaremos a gestión de software para instalar el 
módulo de controlador de dominio, lo seleccionamos y le 
damos a instalar. 
 

 
Figura 31. Verificamos la Instalación. 
 
Observamos que ahora tenemos los módulos de 
Usuarios y equipos, Dominio y Compartición de 
archivos. En estado de los módulos activamos, los 
módulos correspondientes para el servidor de dominio y 
guardamos los cambios. Ingresamos a usuarios y 
equipos y nos muestra las diferentes opciones, como el 
nombre de dominio, que para este caso es zentyal-
domain.lan los computadores o equipos que están 
conectados al dominio, los grupos y usuarios con los 
que cuenta el dominio, y el equipo en el cual está 
instalado el controlador de dominio, el cual es 
ZENTYALYEISON. 
 

 
Figura 32. Configuración Cliente para Ingresar al 
Dominio. 
 
Para ingresar un equipo Linux al dominio es necesario 
realizar una configuración en nuestros clientes, para 
esto descargar el paquete pbis-open_8.5.6.375. 
 

 
Figura 33. Agregamos el Usuario yeisonCh 

Agregamos el usuario yeisonCh, y en grupo de usuario 
lo asignaremos a Domain Admins, esto con el fin de 
poder ingresar nuestros clientes al dominio, haciendo 
uso de este usuario. 
 

 
Figura 36. Iniciamos Sesión con el Usuario del Servidor  
 
Iniciamos seción con yeisonCh@zentyal-domain.lan y la 
respectiva contraseña, en este caso para un cliente 
Ubuntu 16 
 

 
Figura 35. Comprobamos que el Cliente se Conecte al 
Servidor 
 
En nuestro equipo con Ubuntu 18 nos logeamos con el 
usuario de creado en el servidor de dominio yeisonCh y 
mediante la terminal podemos verificar que 
efectivamente estamos en una maquina la cual se llama 
yeisonchaparro-virtualbox, logeado con el usuario 
yeisonCh el cual está alojado en el servidor ZENTYAL-
DOMAIN 

 
Figura 36. Comprobamos que las Maquinas estén dentro 
del Servidor  
 
En el panel de control de Zentyal podemos observar en 
el módulo de usuarios y equipos que tenemos dos 
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computadores o equipos ingresados al dominio 
ANDRESCH-VIRTUALBOX y YEISONCHAPARRO-
VIRTUALBOX. 
 

3.2 Proxy no transparente 

 
Instalamos el componente HTTP Proxy en gestión de 
software y luego lo activamos. 

 

 
Figura 37. Instalando componente HTTP Proxy 
 
Una vez instalado el componente, nos dirigimos a la 
pestaña HTTP Proxy-Configuración General. En esta 
ventana no seleccionamos Proxy Transparente, de esta 
manera cada equipo que se conecte a la red se le debe 
realizar la configuración manual del Proxy para que 
pueda acceder a Internet o Sitios Web permitidos. 
Dejamos el puerto 3128 por defecto. 

 
 
 

 
Figura 38. Deshabilitando proxy transparente 

 
Luego de guardar los respectivos cambios, habilitamos 
el módulo de HTTP Proxy en la pestaña de Estado de 
los Módulos. 
 

 
Figura 39. Activando el Modulo HTTP Proxy. 

 
Creamos un perfil de ejemplo para poder realizar la 
simulación a un grupo es especifico. 

 

 
Figura 40. Creación de un perfil. 

 
Asignamos los permisos al perfil Generales. 
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Figura 41. Permisos perfil 

 
En la pestaña de reglas de dominios y urls, podemos 
bloquear dominios o urls que no estén en la lista, 
también podemos bloquear sitios en específico. 

 

 
Figura 42. Bloqueando sitios web. 

 
Se observa que se han bloqueado tres sitios web 
enter.co, eltiempo.com y facebook.com, todos bajo 
protocolo http. 

 
Figura 43. Bloqueando sitios web en específico 

 
Para realizar el bloqueo personalizado, en la pestaña de 
reglas de acceso se podrá especificar el tipo de 
actividad, los días, el grupo. 

 

 
Figura 44. Asignando reglas de acceso 
 
Desde un equipo conectado a la misma red, realizamos 
la configuración del proxy desde el navegador Firefox 
Mozilla. 
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Figura 45. Configurando proxy en el navegador web 
 
Luego de aplicar los cambios y acceder al sitio web 
enter.co desde un equipo en la misma red con sistema 
operativo Ubutnu Desktop 18.04, se muestra un mensaje 
de advertencia de acceso denegado. 
 

 
Figura 46. Comprobación de bloqueo de acceso de sitio 
web 
 
Realizamos la prueba desde otro sitio web. 

 
Figura 47. Comprobación de bloqueo de acceso de sitio 
web 
 
Los detalles de la red del servido Zentyal son: 
 

 
Figura 48. IP servidor Zentyal 
 
Los detalles de Ubuntu Desktop son: 
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Figura 49. Detalles equipo Ubuntu Desktop 

 

 
3.3 Cortafuegos. 

 
Producto esperado: Implementación y configuración 
detallada para la restricción de la apertura de sitios o 
portales Web de entretenimiento y redes sociales, 
evidenciando las reglas y políticas creadas. La 
validación del Funcionamiento del cortafuego aplicando 
las restricciones solicitadas, se hará desde una estación 
de trabajo GNU/Linux Ubuntu Desktop.  

 
Solución Planteada  
 
Para realizar la configuración de los portales web de 
entretenimiento y redes sociales, se debe tener presente 
que el servidor Zentyal y el cliente Ubuntu se encuentren 
dentro de la misma red, de esta manera el servidor 
Zentyal tendrá dominio total.  
 

 
Figura 50. Configuración red Servidor Zentyal  
 

 
Figura 51. Configuración red Cliente Ubuntu – Desktop  
 
Configuración de Zentyal 
 
Para realizar la configuración de red interna y externa en 
el menú de Zentyal Gestion de software, se instalará 
Network Configuration, se confirman cambios y luego 
aparece el apartado de Red 
 
Posteriormente en interfaces se configuran de red eth0 
como interna (LAN) con la ip estática 192.168.0.10 y 
eth0 como externa (WAN) por DHCP  
 

 
Figura 52. Configuración red interna  
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Figura 53. Configuración red externa  
 
Para que el cliente Ubuntu tomara se pueda conectar a 
la puerta de enlace con Zentyal server se realiza la 
configuración de dhcp asignándole un rango de ip, para 
que así Zentyal reconozca al cliente Ubuntu – y Ubuntu 
pueda tomar la ip asignada en eth0 como su puerta de 
enlace 
 

 
Figura 54. Interfaz para establecer IP dinámicamente  
 

 
Figura 55. Rango de direcciones IP  
 

 
Figura 56. Validación de Cliente Ubuntu Zentyal  
 

 
Figura 57. Validación del servidor DNS en cliente Ubuntu 
 
Configuración cortafuegos  
Las reglas de acceso de cortafuegos se dividen en 4 
secciones las cuales son  

1. Reglas de filtrado desde redes internas a 

Zentyal  

2. Reglas de filtrado para redes internas  

3. Reglas de filtrado desde las redes externas a 

Zentyal  

4. Reglas de filtrado para el tráfico saliente de 

Zentyal  

La cual nos vamos a centrar en la segunda para 
bloquear portales web y redes sociales  
Se bloqueará la red social de twitter para que nuestro 
cliente Ubuntu no pueda acceder a esta red social  
Desde la consola de comando de nuestro cliente se 
realizará un ping a twitter.com, para obtener la ip de esta 
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Figura 58. Ip de Twitter 104.244.42.129 
 

 
Figura 59. Acceso a twitter antes de validación de 
acceso  
 

 
Figura 60. Creación de regla para bloquear acceso a 
twitter  
 

 
Figura 61. Reglas de filtrado  
 

 
Figura 62. Bloqueo de Twitter 
 

 
Figura 63. Validación de otras páginas web  
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3.4 File Server y Print Server 

 

 
Figura 64. Creamos fichero para compartir 
 
Ingresamos a compartición de ficheros, dentro del cual 
podemos, añadir los ficheros que deseamos compartir y 
asignarle los permisos que deseamos. 
 

 
Figura 65. Asignamos nombre al fichero. 
 
Agregamos un fichero y le asignamos el nombre de 
grupo_28, en ruta de archivos compartidos 
seleccionamos el directorio bajo zentyal y por ultimo 
agregamos un comentario y le damos a añadir. 
 

 
Figura 66. Configuramos permisos al fichero 
 
En control de acceso configuramos los permisos que le 
queremos dar a los ficheros que hemos creado, lo 
podemos dejar como solo lectura o lectura y escritura, o 
administrador lo cual tendrá todo el permiso para 
inclusive eliminar los ficheros. 
 

 
Figura 67. Accedemos desde un cliente con un usuario 
registrado. 
 
Ingresamos desde nuestro cliente Ubuntu accediendo 
con un usuario registrado en el dominio y al ingresar a 
las carpetas compartidas, que se encuentran en nuestro 
servidor, como lo muestra la imagen en la ubicación 
192.168.0.10, podemos observar las carpetas que 
hemos creado. 
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Figura 68. Validación de credenciales. 
 
Ingresamos en una de ellas y para la primera vez nos 
solicita credenciales, posteriormente las validamos e 
ingresamos a nuestros ficheros. 
 

 
Figura 69. Agregamos archivos 
 
Adjuntamos archivos para poder comprobar desde 
nuestro zentyal, para esto utilizamos el archivo 
andres.jpg y PacketTracer, los cuales verificaremos 
desde nuestro servidor. 
 

 
Figura 70. Comprobamos los archivos. 

 
Desde nuestro servidor abrimos una consola y listamos 
el contenido de la ruta /home/samba/shares/publica la 
cual es nuestra ruta dentro de nuestro servidor y 
podemos observar que tenemos almacenados los 
archivos de Andres.jpg y Packet Tracer. 
 

3.5 VPN. 
Producto esperado: Implementación y configuración 

detallada de la creación de una VPN que permita 
establecer un túnel privado de comunicación con una 
estación de trabajo GNU/Linux Ubuntu Desktop. Se 
debe evidenciar el ingreso a algún contenido o 
aplicación de la estación de trabajo. 

 
iniciar el servidor Zentyal, seleccionamos los paquetes 
VPN, configuración de red, firewall y certificados de 
seguridad: 

figura 71.  

 

Cuando la instalación está completa, procedemos 
a crear nuestro servidor VPN desde el menú “VPN 
> Servidores”, donde vamos a asignar un nombre y 
vamos a habilitarlo. 
 

Una vez está creado, procedemos a la 
configuración utilizando los botones  

correspondientes a configuración general 
 

 

 

 

 

 

 

 

 

 

 

Figura 72. 

Debemos crear un certificado que será utilizado por los 
clientes, éste lo creamos por la opción “Autoridad de 
certificación > General” donde ingresamos un nombre 
para el certificado y un tiempo de vida para el mismo [7]: 
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Figura 73. 

 
Luego debemos configurar un nuevo servicio en 
nuestra red para permitir el ingreso desde afuera de la 
red al puerto 1194, lo cual se hace en el módulo “Red 
> Servicios”: 
 

 

 
Figura 74 

 

El último ajuste a nuestro servidor es el filtrado de     
paquetes por parte del firewall, ésta configuración 
la hacemos en el módulo “Firewall > filtrado de 
paquetes Windows): 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 75.  
 
Finalmente generamos la descarga del paquete de 
configuración que será utilizado por el cliente final, 
el cual se crea desde el botón de configuración de 

“descargar el paquete de configuración para los 
clientes” en el módulo “VPN > Servidores”. 
 
Luego de esto cuando cliente instala OpenVpn y copia 
los archivos de configuración generados desde el 
servidor, éste puede conectarse a internet a nuestra 
red interna de forma segura (para el caso específico el 
cliente está sobre Windows): 

Figura 76 
 

Luego de esto aparece la conexión VPN 
establecida 
 

 
 
 

 
 
 
 
 
 
 
 
 
Figura 77. 
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5 CONCLUSION 
 
En este trabajo aprendimos sobre la importancia de 

la infraestructura que debe tener una empresa, ya que 
se debe tener mucho cuidado a la hora de empezar a 
realizar distintas configuraciones en cuanto a espacio, 
también tener cuidado sobre los permisos que se 
puedan asignar o roles ya que con esto se puede 
manejar un sistema completo, además en cuanto a 
seguridad y privacidad de las paginas me parece muy 
útil la restricción de acceso o la habilitación de vpn ya 
que con eso se está controlando mas todo el sistema.   
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