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RESUMEN

En el presente trabajo se desarrollara La evaluacion denominada “Prueba de
habilidades practicas”, la cual forma parte de las actividades evaluativas del
Diplomado de Profundizacion CCNA, cuyo objetivo es identificar el grado de
desarrollo de competencias y habilidades que fueron adquiridas a lo largo del
diplomado. Lo esencial es poner a prueba los niveles de comprensién y solucion de
problemas relacionados con diversos aspectos de Networking.

Se disponen de dos (2) escenarios propuestos, acompafado de los respectivos
procesos de documentacion de la solucion, correspondientes al registro de la
configuracion de cada uno de los dispositivos, la descripcion detallada del paso a
paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping,
traceroute, show IP, route, entre otros.

Palabras claves

CISCO, CCNA, PROTOCOLOS, CONFIGURACION, SEGURIDAD, ACL, IP,
ROUTER, TRACEROUTE, PING, EIGRP, VLMS

ABSTRACT
In the present work, the evaluation developed “Test of practical skills” will be
developed, the qualification is part of the evaluation activities of the CCNA
Deepening Diploma, whose objective is to identify the degree of development of
skills and abilities that were acquired throughout the diploma . The essential thing is
to test the levels of understanding and solution of problems related to various
aspects of Networking.

There are two (2) proposed scenarios, accompanied by the documentation
processes of the solution, corresponding to the registration of the configuration of
each of the devices, the specific description of the step by step of each of the stages
performed during its development , the registration of connectivity verification
processes through the use of ping, traceroute, show ip route commands, among
others.
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INTRODUCCION

Con la presente actividad se pretende resolver los casos de estudio para el curso
CCNA nivel 1 denominado aspectos basicos del Networking y para el curso CCNA
nivel 2 denominado conceptos y protocolos de enrutamiento. Es por esto que se
desarrollan cada uno de los puntos planteados, de esta manera se logra fortalecer
los conocimientos adquiridos durante el curso.

La actividad se desarrolla en el simulador de Cisco “Packet Tracer” esta herramienta
permite evaluar los procedimientos realizados y hallar los errores al momento de
crear una topologia de red, al mismo tiempo de configurar un dispositivo, simular
redes, insertar paquetes entre otras.

En el presente informe se encontrara la metodologia usada, el desafio consiste en
configurar cada uno de los requerimientos de enrutamiento y conmutacion, por otra
parte, se refuerzan los conocimientos en redes locales virtuales Vlan.



OBJETIVOS

Objetivo General

e Realizar las configuraciones necesarias para las topologias de red
propuestas.

Objetivos Especificos

¢ |dentificar que dispositivos utilizar para la construccion de una topologia de
red.

e Subnetear la red indicada para la implementacion y solucion de la red
planteada en el ejercicio

e Realizar configuracion basica a dispositivos de comunicaciéon como Routers,
Switch, Servidores.

¢ Implementar seguridad en Switch, elaboracién de Vlans e inter Vlan Routing.

e Implementar de DHCP y NAT en dispositivos de comunicacion.

e Configurar y verificar listas de control de acceso ACL

e Verificar conectividad entre los dispositivos de una topologia.



DESARROLLO ESCENARIO 1

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccidon de acuerdo con
el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros béasicos y la deteccién de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacién total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,

etc).

¢ Realizar la conexidn fisica de los equipos con base en la topologia de red

File Edit Options View Tools Extensions Help

EERS0raeacd aaaooE BFE

Servidor
ws1
~r
=
—
r 7
BOGOTA .
= PC2
- -
PCO = ~r &
s1
s MEDELLIN cau
= F 7
FC1 PC2
N , - 3 =
EERSOL 2 @d Y QaQacE3 BSE ?
Do €a@X /s med B
®s L 35 —
C Physical  Confi CLI_ Aftributes Physical  Config _CLI_ Attributes
Physical  Config _ CLI  Aftributes y: o —
105 Command Line Interface 105 Command Lin interface 105 Command Line Interface
Switchs ALINZPROTO-5-UEDOWN: Line protocol on = q |sLmmEeroTe-s-uPpOWN: Line protocel on Interface FastEtherneto)
P changed state o up cnangea ssase 5o up
Switch>enable . - ~  enoes seane
zD: . changed state to ug
Suitehy
Suitchsenable
Switens N Seiven
Switchfcensig © SLINEPROTG-5-UPDOWN: Line protocol on Interface FastEthernet0/§ witchy
changed state to Svitch
Enter configuravion commands, cne per line. Snd wish QuIL | Shanged state to wp e
Switchlconfig) g grizens
Switchlcenfig)e
i ontign Swiseh> Switchsconfig ©
Switeh(config) ghostname S1 switch> Enter configuration commands, one per line. End with CNTL/Z.
S1(config)d Switeh>enable Switchiconfig)#
SL(contig)s switche Switch(config)?
witel Suitch(confi
Sl(config) ¢enable password admin Switchd ; h( : 913
S1l(config)s Switchgconfig t witch{config)#
S1(config)d Enter configuration commands, one per line. End with CNTL/Z. Switch(cenfig) shostname §3
Sl(zz:f:g)ﬂeylt Suitch{config) 3 S3(configle
sz grees Switchiconfig)# S3(confims
SSYS-5-CONFIC T: Configured from comscle by comsole Svitch(config) Shostname 52 S3(config) enable password admin
- sz2(configle S3(confiqlt
sie sz2(config)e S3(confiq)t
Sigenic S2{config)# 53 (confiq) fexic
) S2(config) tenable password admin s38
S2iconfig)¢ $5¥5-5-CONFIG I: Cone d from console by console
CIri+F6 to ext CLI focus Copy|  CirFBto cxit CLl focus Copy Ctri+F6 to ext CLI focus. Copy
O e O mop Owp
T () i Vo () (o) S ) ) oo o et
L ] «
< ES




Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA

BOGOTA(config)#enable password admin

BOGOTA(config)#

BOGOTA(config)#

BOGOTA(config)#exit

Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname CALI

CALI(config)#enable password admin

CALlI(config)#

CALI(config)#

CALlI(config)#exit

Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN
MEDELLIN(config)#enable password admin

MEDELLIN (config)#

MEDELLIN (config)#

MEDELLIN (config)#exit




Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Switch(config)#hostname S1

S1(config)#

S1(config)#enable password admin

S1(config)#

S1(config)#exit

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Switch(config)#hostname S2

S2(config)#

S2(config)#enable password admin

S2(config)#

S2(config)#exit

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Switch(config)#hostname S3

S3(config)#

S3(config)#enable password admin

S3(config)#

S3(config)#exit




Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1. Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,

para permitir creciemiento futuro de la red corporativa.

192.168.1.0 192.168.1.1 | 192.168.1.30 | 192.168.1.31
192.168.1.32 | 192.168.1.33 | 192.168.1.62 | 192.168.1.63
192.168.1.64 | 192.168.1.65 | 192.168.1.94 | 192.168.1.95
192.168.1.96 | 192.168.1.97 [192.168.1.126 |192.168.1.127

192.168.1.128

192.168.1.129

192.168.1.158

192.168.1.159

192.168.1.160

192.168.1.161

192.168.1.190

192.168.1.191

192.168.1.192

192.168.1.193

192.168.1.222

192.168.1.223
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192.168.1.224

192.168.1.225

192.168.1.254

192.168.1.255

- 255.255.255.224

b. Asignar una direccion IP a la red.

192.168.1.1

Parte 2: Configuracion Basica.

BOGOTA > enable
BOGOTA # configure terminal
BOGOTA (config)# int se0/0/0
BOGOTA (config-if)# ip address 192.168.1.98 255.255.255.224




BOGOTA (config-if)# exit

BOGOTA (config)#

BOGOTA (config)# int se0/1/0

BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224
BOGOTA (config-if)# exit

BOGOTA (config)#

BOGOTA(config)#int fa0/0

BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224
BOGOTA(config-if)#no shutdown

BOGOTA(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

BOGOTA (config-if)# exit

MEDELLIN > enable

MEDELLIN # configure terminal

MEDELLIN (config)# int se0/0/0

MEDELLIN (config-if)# ip address 192.168.1.99 255.255.255.224
MEDELLIN (config-if)# exit

MEDELLIN (config)#

MEDELLIN (config)#int fa0/0

MEDELLIN (config-if)#ip address 192.168.1.33 255.255.255.224
MEDELLIN (config-if)y#no shutdown

MEDELLIN (config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

MEDELLIN (config-if)# exit




CALI > enable
CALI # configure terminal
CALI (config)# int se0/1/0

CALI (config-if)# exit
CALI (config)#
CALI (config)#int fa0/0

CALI (config-if)y#no shutdown
CALI (config-if)#

changed state to up
CALI (config-if)# exit

CALI (config-if)# ip address 192.168.1.131 255.255.255.224

CALI (config-if)#ip address 192.168.1.65 255.255.255.224

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo

en cuenta las subredes disefadas.

Direccion de IP en interfaz Serial 0/0 | 192.168.1.99 192.168.1.98 192.168.1.131
Direccién de IP en interfaz Serial 0/1 192.168.1.130

Direccion de IP en interfaz FA 0/0 192.168.1.33 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autébnomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0
Direccionamiento IP en interfaz FA 0/4 FA 0/5 FA 0/4
Direccion IP 192.168.1.34 192.168.1.2 192.168.1.66




Mask

255.255.255.224

255.255.255.224

255.255.255.224

Default Gateway

192.168.1.33

192.168.1.1

192.168.1.65

Direccionamiento IP en interfaz FA 0/5 FA 0/6 FA 0/5
Direccion IP 192.168.1.35 192.168.1.3 192.168.1.67
Mask 255.255.255.224 | 255.255.255.224 | 255.255.255.224
Default Gateway 192.168.1.33 192.168.1.1 192.168.1.65

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.
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c. Verificar el balanceo de carga que presentan los routers.
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e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.
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Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.
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CALI(config)#router eigrp 200
CALI(config-router)#network 192.168.1.0
CALI(config-router)#no auto-summary
CALI(config-router)#exit
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MEDELLIN(config)#router eigrp 200
MEDELLIN(config-router)#network 192.168.1.0
MEDELLIN(config-router)#no auto-summary
MEDELLIN (config-router)#exit

ROUTER BOGOTA

EiERdO0srah @@l QaeaoE @ ?
D@L f/rme ¢ B

FEL R LR EE R

BOGOTA(config)#router eigrp 200
BOGOTA(config-router)#network 192.168.1.0
BOGOTA(config-router)#no auto-summary
BOGOTA(config-router)#exit

b. Verificar si existe vecindad con los routers configurados con EIGRP.
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c. Realizar la comprobaciéon de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.
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d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.
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Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:



a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.
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CALI> enable

CALI# configure terminal
CALI(config)# line vty 0 4
CALlI(config-line)# password CALI
CALI(config-line)# login
CALlI(config-line)# exit
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BOGOTA> enable

BOGOTA# configure terminal
BOGOTA(config)# line vty 0 4
BOGOTA(config-line)# password BOGOTA
BOGOTA(config-line)# login
BOGOTA(config-line)# exit
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MEDELLIN:
MEDELLIN>enable
MEDELLINE
MEDELLINE
MEDELLINgconfig ©

MEDELLIN (config)#
MEDELLIN (config)#

MEDELLIN (confi
MEDELLIN (config)#
MEDELLIN (config)$

ZEnter configuration commands, o

me per line. End with CNTL/Z.

Cir}+F6 to exit CLI focus.

O mp

Paste|

MEDELLIN> enable

MEDELLIN# configure terminal
MEDELLIN(config)# line vty 0 4
MEDELLIN(config-line)# password MEDELLIN
MEDELLIN(config-line)# login
MEDELLIN(config-line)# exit

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro

dispositivo en cualquier parte de la red.
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BOGOTA>enable

BOGOTA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config)# acces-list 1 permit host 192.168.1.3
BOGOTA (config)# line vty 0 4

BOGOTA (config-line)# access-class 1 in

BOGOTA (config-line)# exit

CALI>enable

CALI#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
CALI (config)# acces-list 1 permit host 192.168.1.3

CALI (config)# line vty 0 4

CALI (config-line)# access-class 1 in

CALI (config-line)# exit

MEDELLIN> enable

MEDELLIN# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN (config)# acces-list 1 permit host 192.168.1.3
MEDELLIN (config)# line vty 0 4

MEDELLIN (config-line)# access-class 1 in

MEDELLIN (config-line)# exit




Parte 5: Comprobacion de la red instalada.
a. Se debe probar que la configuracién de las listas de acceso fue exitosa.
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b. Comprobar y Completar la siguiente tabla de condiciones de prueba para

confirmar el 6ptimo funcionamiento de la red e.

Router MEDELLIN
WS 1
Servidor
Servidor
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN

Servidor
Servidor
Router CALI
Router MEDELLIN

Router CALI
Router BOGOTA
Router CALI
Router MEDELLIN

Router CALI
Router CALI
Router MEDELLIN

Router MEDELLIN
WS_1

WS _1

LAN del Router CALI
Servidor
Servidor

LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI

DENY
DENY
PERMIT
PERMIT

DENY
DENY
DENY

DENY
PERMIT

PERMIT

PERMIT
PERMIT
PERMIT

PERMIT
PERMIT
PERMIT
PERMIT



DESARROLLO ESCENARIO 2

Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.
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VLANTD VLAN 30 CUNDINAMARCA
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VLANT =172.31.2.0/29
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VLAN30 = 172.31.0.64 /26

SWITCH
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VLAN 20
60 HOSTS

VLANT = 172.31.2.8 29

WLANZD = 172.31.1.64 26
VLAN3D =172.31.1.0/26
WLANGE = 172.31.2.24/28

172.31.0.0 19

Desarrollo

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:
e Configuracién basica.
e Autenticacion local con AAA.
o Cifrado de contrasefias.
¢ Un méximo de internos para acceder al router.
¢ Maximo tiempo de acceso al detectar ataques.

Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.



ROUTER BUCARAMANGA

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BUCARAMANGA
BUCARAMANGA(config)#enable secret BUCARAMANGA
BUCARAMANGA(config)#security passwords min-length 10
BUCARAMANGA(config)#line vty 0 4
BUCARAMANGA(config-line)#exec-timeout 5 0
BUCARAMANGA(config-line)#exit

BUCARAMANGA(config)#login block-for 240 attempts 4 within 120
BUCARAMANGA(config)# aaa new-model

BUCARAMANGA(config)#aaa authentication login LOCAL-AUTH local
BUCARAMANGA(config)#username  TUNJA  privilege 7  password
ADMINISTRADOR

BUCARAMANGA(config)#username BUCARAMANGA password
ADMINISTRADOR

BUCARAMANGA(config)#username CUNDINAMARCA password
ADMINISTRADOR

BUCARAMANGA(config)#exit
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ROUTER TUNJA

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname TUNJA

TUNJA(config)#enable secret TUNJAAAAAA

TUNJA(config)#security passwords min-length 10

TUNJA(config)#line vty 0 4

TUNJA(config-line)#exec-timeout 5 0

TUNJA(config-line)#exit

TUNJA(config)#login block-for 240 attempts 4 within 120

TUNJA(config)# aaa new-model

TUNJA(config)#aaa authentication login LOCAL-AUTH local
TUNJA(config)#username TUNJA privilege 7 password 0 ADMINISTRADOR
TUNJA(config)#username BUCARAMANGA password 0 ADMINISTRADOR
TUNJA(config)#username CUNDINAMARCA password 0 ADMINISTRADOR
TUNJA(config)#exit
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ROUTER CUNDINAMARCA

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname CUNDINAMARCA
CUNDINAMARCA(config)#enable secret CUNDINAMARCA
CUNDINAMARCA(config)#security passwords min-length 10
CUNDINAMARCA(config)#line vty 0 4
CUNDINAMARCA(config-line)#exec-timeout 5 0
CUNDINAMARCA(config-line)#exit
CUNDINAMARCA(config)#login block-for 240 attempts 4 within 120
CUNDINAMARCA(config)# aaa new-model
CUNDINAMARCA(config)#aaa authentication login LOCAL-AUTH local

CUNDINAMARCA(config)#username  TUNJA  privilege 7 password O

ADMINISTRADOR

CUNDINAMARCA(config)#username BUCARAMANGA password 0

ADMINISTRADOR

CUNDINAMARCA(config)#username CUNDINAMARCA password 0

ADMINISTRADOR
CUNDINAMARCA(config)#exit
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2. ElI DHCP deberéa proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

ROUTER ISP

ISP#

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP (config)#

ISP(config)# area 0 authentication message-digest
ISP(config)# Network 172.31.0.128 0.0.0.63 area 0
ISP(config)# Network 172.31.0.19X 0.0.0.63 area 0
ISP(config)# Network 172.31.2.8 0.0.0.7 area 0
ISP(config)# Network 172.31.2.32 0.0.0.7 area O
ISP(config)# Defaul-information originate
ISP(config)#exit

ISP(config)# Ip dchp pool bucaramanga-30
ISP(config)# Network 172.31.0.64 255.255.255.192
ISP(config)# Defaul_router 172.31.0.65
ISP(config)# Ip dchp Pool t-10

ISP(config)# Network 172.31.1.0 255.255.255.192
ISP(config)# Defaul_router 172.31.1.1

ISP(config)# Ip dchp Pool t-20

ISP(config)# Network 172.31.1.64 255.255.255.192
ISP(config)# Defaul_router 172.31.1.65
ISP(config)# Ip dchp Pool bucaramanga-10
ISP(config)# Network 172.31.0.0 255.255.255.192
ISP(config)# Defaul_router 172.31.0.1
ISP(config)#exit

ISP(config)# Ip dhcp excluded-address 172.31.1.65 172.31.1.70
ISP(config)# Ip dhcp excluded-address 192.31.1.1 172.31.1.5
ISP(config)# Ip dhcp excluded-address 172.31.0.1 172.31.0.5
ISP(config)# Ip dhcp excluded-address 172.31.065 172.31.0.70

ISP(config)# Ip dchp pool bucaramanga-30
ISP(config)# Network 172.31.0.64 255.255.255.192
ISP(config)# Defaul_router 172.31.0.65
ISP(config)# Ip dchp Pool t-10

ISP(config)# Network 172.31.1.0 255.255.255.192
ISP(config)# Defaul_router 172.31.1.1

ISP(config)# Ip dchp Pool t-20




ISP(config)# Network 172.31.1.64 255.255.255.192
ISP(config)# Defaul_router 172.31.1.65
ISP(config)# Ip dchp Pool bucaramanga-10
ISP(config)# Network 172.31.0.0 255.255.255.192
ISP(config)# Defaul_router 172.31.0.1
ISP(config)#end

3. Elweb server debera tener NAT estatico y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

ROUTER TUNJA

TUNJA>
TUNJA>enable

Password:
TUNJA#config t

TUNJA(config)#ip nat inside source static 172.31.2.26 209.17.220.10

TUNJA(config)#ip nat inside source list 20 int fa0/0 overload
TUNJA(config)#acces-list 20 permit 172.31.0.0 0.0.31.255
TUNJA(config)#exit
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4. El enrutamiento debera tener autenticacion.

ROUTER CUNDINAMARCA

CUNDINAMARCA>

CUNDINAMARCA>enable

Password:

CUNDINAMARCA#config t

Enter configuration commands, one per line. End with CNTL/Z.
CUNDINAMARCA(config)#int se0/0/0

CUNDINAMARCA(config-if)#ip address 172.31.2.37 255.255.255.252
CUNDINAMARCA(config-if)#ip  ospf  message-digest-key 1  md5
ADMINISTRADOR

CUNDINAMARCA(config-if)# Area 0 authentication messag-digest

ROUTER TUNJA

TUNJA>

TUNJA>enable
Password:

TUNJA#config t
Enter configuration commands, one per line. End with CNTL/Z.

TUNJA(config)#int se0/0/0

TUNJA(config-if)#ip address 172.31.2.34 255.255.255.252
TUNJA(config-if)#ip ospf message-digest-key 1 md5 7 ADMINISTRADOR

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#clock rate 64000
TUNJA(config-if)#exit

TUNJA(config)#int se0/0/1
TUNJA(config-if)#ip address 172.31.2.38 255.255.255.252

TUNJA(config-if)#ip ospf message-digest-key 1 md5 7 ADMINISTRADOR
TUNJA(config-if)#Area 0 authentication messag-digest




ROUTER BUCARAMANGA

BUCARAMANGA>
BUCARAMANGA>enable

Password:
BUCARAMANGA#config t

BUCARAMANGA(config)#int se0/0/0

BUCARAMANGA(config-if)#ip address 172.31.2.33 255.255.255.252
BUCARAMANGA(config-if)#ip ospf message-digest-key md5 7 ADMINISTRADOR
BUCARAMANGA (config-if)#Area O authentication messag-digest

5. Listas de control de acceso:

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

e Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

e Sololos hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

SWITCH BUCARAMANGA

SWBU>

SWBU>enable

SWBU#config t

SWBU#Log-adjacency-changes

SWBU#Area 0 authentication message-digest

SWBU# Access-list 102 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255
eq bootps




SWBU# Access-list 102 permitip 172.31.1.0 0.0.0.63 172.31.0.128 0.0.0.63
SWBU# Access-list 102 permitip 172.31.1.0 0.0.0.63 172.31.0.0 0.0.0.63
SWBU# Access-list 101 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255
eq bootps

SWBU# Access-list 101 deny ip 172.31.1.64 0.0.0.63 172.31.0.0 0.0.255.255
SWBU# Access-list 101 permitip 172.31.1.64 0.0.0.63 any

SWBU# exit

SWITCH TUNJA

SWTU>

SWTU>enable

SWTU#config t

SWTU#Log-adjacency-changes

SWTU#Area 0 authentication message-digest

SWTU# Access-list 20 permit 172.31.0.0 0.0.31.255

SWTU# Access-list 102 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
SWTU# Access-list 102 permit ip 172.31.0.128 0.0.0.63 172.31.1.0 0.0.0.63
SWTU# Access-list 103 permit tcp 172.31.0.192 0.0.0.63 any eq www
SWTU# Access-list 103 permit tcp 172.31.0.192 0.0.0.63 any eq ftp
SWTU#exit

SWITCH CUNDINAMARCA

SWCU>

SWCU>enable

SWCU#config t

SWCU#Log-adjacency-changes

SWCU#Area 0 authentication message-digest

SWCU# Access-list 101 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255
eq bootps

SWCU# Access-list 101 permit ip 172.31.X 0.0.0.63 172.31.0.128 0.0.0.63
SWCU#

SWCU# Access-list 103 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255
eq bootps

SWCU# Access-list 103 deny ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.255.255
SWCU# Access-list 103 permit ip 172.31.0.64 0.0.0.63 any

SWCU#exit




6. VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

ROUTER ISP

ISP#
ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP (config)#

ISP (config)#ip route 172.31.0.0 255.255.224.0 209.17.220.220
ISP (config)#exit
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Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

SWITCH BUCARAMANGA

Switch>

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SWBU

SWBU(config)#enable password admin

SWBU(config-line)#int vilanl




SWBU(config-if)#ip address 172.31.2.2 255.255.255.248
SWBU(config-if)#ip default-gateway 172.31.2.1

SWBU(config)#

SWBU(config)#int range fa0/12-24
SWBU(config-if-range)#shutdown

%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down

SWBU(config-if-range)#

%LINK-5-CHANGED:
administratively down

%LINEPROTO-5-UPDOWN: Line

changed state to down

%LINK-5-CHANGED:
administratively down

%LINEPROTO-5-UPDOWN: Line

changed state to down

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

SWBU(config-if-range)#exit

SWBU(config)#int vlanl

SWBU(config-if)j#no shutdown

FastEthernet0/12,
FastEthernet0/14,
FastEthernet0/15,
FastEthernet0/16,
FastEthernet0/17,
FastEthernet0/18,
FastEthernet0/19,
FastEthernet0/20,
FastEthernet0/21,
FastEthernet0/22,

FastEthernet0/24,

FastEthernet0/13,

protocol on

FastEthernet0/23,

protocol on

changed state to
changed state to
changed state to
changed state to
changed state to
changed state to
changed state to
changed state to
changed state to
changed state to
changed state to
changed state to

Interface FastEthernet0/13,

changed state to

Interface FastEthernet0/23,




SWBU(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up
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SWITCH CUNDINAMARCA

Switch>

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SWCU

SWCU(config)#no ip domain-lookup
SWCU(config)#enable password admin

SWCU(config-line)#int vlan1SWCU(config-if)#ip address 172.31.2.2 255.255.255.248

SWCU(config-if)#ip default-gateway 172.31.2.1
SWCU(config)#int range fa0/4-24
SWCU(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively

down




%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

Interface FastEthernet0/6, changed state to administratively

Interface FastEthernet0/7, changed state to administratively

Interface FastEthernet0/8, changed state to administratively

Interface FastEthernet0/9, changed state to administratively

Interface FastEthernet0/10, changed state to administratively
Interface FastEthernet0/11, changed state to administratively
Interface FastEthernet0/12, changed state to administratively
Interface FastEthernet0/14, changed state to administratively
Interface FastEthernet0/15, changed state to administratively
Interface FastEthernet0/16, changed state to administratively
Interface FastEthernet0/17, changed state to administratively
Interface FastEthernet0/18, changed state to administratively
Interface FastEthernet0/19, changed state to administratively
Interface FastEthernet0/20, changed state to administratively
Interface FastEthernet0/21, changed state to administratively
Interface FastEthernet0/22, changed state to administratively

Interface FastEthernet0/24, changed state to administratively

SWCU(config-if-range)#




%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively
down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed
state to down

%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to administratively
down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/13, changed
state to down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to administratively
down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/23, changed
state to down

SWCU(config-if-range)#int vianl
SWCU(config-if)#no shutdown

SWCU(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up
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SV NTER ace FastZthernet(/S, changed state to
ace FastEthernet(/10, changed state to
v

C

a Cirl+F6 1o exit CLI focus Copy Paste
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SWITCH TUNJA

Switch>

Switch>enable




Switch#

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SWTU

SWTU(config)#enable password admin

SWTU(config-line)#int vilanl

SWTU(config-if)#ip address 172.31.2.2 255.255.255.248
SWTU(config-if)#ip default-gateway 172.31.2.1

WTU(config)#int range fa0/12-23
SWTU(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/14, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/18, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to
administratively down

SWTU(config-if-range)#

%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to
administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/13,
changed state to down




%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to
administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/23,
changed state to down

SWTU(config-if-range)#exit
SWTU(config)#
SWTU(config)#int vlanl
SWTU(config-ify#no shutdown

SWTU(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up
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SWIU(config-line)gint vlanl ~
SWIU(config-if) #ip address 172.31.2.2 255.255.255.248
- | |sWIuiconfig-if)gip default-gateway 172.31.2.1

» 3 B3 Py

= s X config) #int range fal/12-23
[ ?‘—\ SWIU{config-if-range) ¢shucdown
TUN
BUCARAUANGA 3% =0 = 2,| changed state to
administratively down
[yFﬂ$» o o Sesestace EaeeEeneenena 6, ot see

administrasive. 1y down

ALT

15, changed state to

SWB ANGA administrative: 1y down

=
F 7 » sLT =0: = 1€, changed state te
PC3 CUNDINAARCA administratively down
D SLII ED: 53 17, changed state to
adminiscrative 1y down
==, 7
PCO FC1 SW CUNDNAMARCA 18, changed state to

3LT =h i
SV INTERNO adminiscrasive: 1y down

AL
administrative:

1%, changed state to

[35s =h i
administrative! 1y down

20, changed state to

20, changed stae T

CHri+F6 to ext CLI focus Copy. Paste

e Enrutamiento OSPF con autenticacion en cada router.

ROUTER BUCARAMANGA

BUCARAMANGA>
BUCARAMANGA>enable

Password:
BUCARAMANGA#config t




BUCARAMANGA(config)#int se0/0/0
BUCARAMANGA(config-if)#ip address 172.31.2.33 255.255.255.252
BUCARAMANGA(config-if)#ip ospf message-digest-key md5 7 ADMINISTRADOR

EERd0rioadscn aaaoE BFE
@ /s rme g B

BUCARTU«NGA

W
Sa
P
B MANGA
=, %
4
=) -
- =, —
PCO = “ SW CONDHIAMARCA

PCa SV INTERN

€* BUCARAMANGA
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Ciri+F6 to exit CLI focus. Copy Paste
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[ Top

ROUTER TUNJA

TUNJA>

TUNJA>enable
Password:

TUNJA#config t
Enter configuration commands, one per line. End with CNTL/Z.

TUNJA(config)#int se0/0/0

TUNJA(config-if)#ip address 172.31.2.34 255.255.255.252
TUNJA(config-if)#ip ospf message-digest-key 1 md5 7 ADMINISTRADOR

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#clock rate 64000
TUNJA(config-if)#exit

TUNJA(config)#int se0/0/1

TUNJA(config-if)#ip address 172.31.2.38 255.255.255.252
TUNJA(config-if)#ip ospf message-digest-key 1 md5 7 ADMINISTRADOR
TUNJA(config-if)#ip nat inside




TUNJA(config-if)#clock rate 64000
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Bad mask /26 for address 172.31.0.132

BUCAI

MANGA

)

CUNDNAMARCA

ROUTER CUNDINAMARCA

SW CONDJAMARCA

TUNJA(config-subif) #ip address 172.31.0.10 255.255.285.152
TUNJA(config-subif) #ip access-group 103 in
TUNJA (config-subif) fexit
TUNJA (config) §

£ig) gint se

Fig-if) $ip addry _255.255_252
1 mds 7 ADMINISTRADOR

£ig-if) fip
n£ig-1£) $ip
£1g-1£) $1p

_255.255
1 mds 7

ADMINISTRA

0%

TONJA (config-if) #int wlanl
TUNJA(config-if) ¢no ip address
TUNJA (eonfig-if) ¢shusdown
TUNJA (config-if) #no shutdown
SV INTERH
TUNJA (config-if) &
*LINK-5-CHANGED:

Interface Vlanl, changed state to up

Ctri+F6 to ext CLI focus

Owe

Paste

CUNDINAMARCA>
CUNDINAMARCA>enable
Password:
CUNDINAMARCA#config t

CUNDINAMARCA(config)#int se0/0/0

CUNDINAMARCA(config-if)#ip
ADMINISTRADOR

ospf

Enter configuration commands, one per line. End with CNTL/Z.

CUNDINAMARCA(config-if)#ip address 172.31.2.37 255.255.255.252

message-digest-key 1 md5

=
= {
. TUN!

sucarfuanca

o
=0 .
s coonfuaca

Silf CONDNAMARCA
SV INTERN

CUNDINAMAR
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CUNDIMAMARCA {config) gint £a0/1.20

CUNDINAMARCA {config-subif)$encapsulation dotlQ 20

CUNDINAMARCA (config-subif)#ip address 172.31.1.1 255.285.255.152
CUNDINAMARCA(sonfig-subif)#ip helper-address 172.31.2.38
CUNDINAMARCA {monfig-subif}#ip access-group 102 in

CUNDIMAMARCA {config-subif)$enit

CUNDINAMARCA {config) &

CUNDINAMARCA (config) #int £a0/0.38

CUNDINAMARCA {config-subiffencapsulasion doslQ 85 nasive
CUNDINAMARCA(config-subif}#ip addzess 172.31.2.25 285.255.255.248
CUNDINAMARC {config-subif)fenit

CUNDINAMARCA {config) 8

CUNDINAMARCA (config) int se0/0/0

CUNDIMAMARCA (config-if) #ip address 172.31.2.37 255.255.252

€ Invalid input dstectad st 'o0 marker

CUNDINAMARCA(config-if) fzouter ospf L
CUNDINAMARCA {monfig-router)garea 0 aurhentication messag-digest

s Invalid inpuc devected s '°' marker

Cirl+F8 to exit CLI focus. Copy Paste

Owe




e Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

ROUTER BUCARAMANGA

BUCARAMANGA>

BUCARAMANGA>enable

Password:

BUCARAMANGA#config t

BUCARAMANGA(config)#int fa0/0.10
BUCARAMANGA(config-subif)y#encapsulation dot1Q 10
BUCARAMANGA(config-subif)#ip address 172.31.0.1 255.255.255.192
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.34
BUCARAMANGA(config-subif)#ip access-group 101 in
BUCARAMANGA(config-subif)#exit

BUCARAMANGA(config)#int fa0/0.30
BUCARAMANGA(config-subif)#encapsulation dot1Q 30
BUCARAMANGA(config-subif)#ip address 172.31.0.110 255.255.255.192
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.34
BUCARAMANGA(config-subif)#ip access-group 103 in
BUCARAMANGA(config-subif)#exit

IiEWlS0sr i denr aaaol®d BSE
D@l /s me @ B
-’\Lngil:al Physical)x 8¢, y: 158

= BUCARAMANGA

- 3

BUCARAMANGA (

D CIrk+F6 to exit CLI focus Copy Paste




ROUTER CUNDINAMARCA

CUNDINAMARCA>
CUNDINAMARCA>enable
Password:

CUNDINAMARCA#config t
Enter configuration commands, one per line. End with CNTL/Z.

CUNDINAMARCA(config)#int fa0/0.10
CUNDINAMARCA(config-subif)#encapsulation dot1Q 10
CUNDINAMARCA(config-subif)#ip address 172.31.1.65 255.255.255.192
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.38
CUNDINAMARCA(config-subif)#ip access-group 101 in
CUNDINAMARCA(config-subif)#exit

CUNDINAMARCA(config)#int fa0/1.20
CUNDINAMARCA(config-subif)#encapsulation dot1Q 20
CUNDINAMARCA(config-subif)#ip address 172.31.1.1 255.255.255.192
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.38

CUNDINAMARCA(config-subif)#ip access-group 102 in
CUNDINAMARCA(config-subif)#exit

* CUNDINAMARCA
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SW Bl JANGA

PCO

D Cirk+F to exit CLI focus Copy. Paste
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e Configuracion de NAT estético y de sobrecarga.

ROUTER TUNJA

TUNJA>

TUNJA>enable
Password:

TUNJA#config t
TUNJA(config)#int se0/0/0
TUNJA(config-if)#ip nat inside

TUNJA(config-if)#clock rate 64000
TUNJA(config)#int se0/0/1

TUNJA(config-if)#ip nat inside
TUNJA(config-if)#clock rate 6400

Enter configuration commands, one per line. End with CNTL/Z.

TUNJA(config-if)#ip address 172.31.2.34 255.255.255.252
TUNJA(config-if)#ip ospf message-digest-key 1 md5 7 ADMINISTRADOR

TUNJA(config-if)#ip address 172.31.2.38 255.255.255.252
TUNJA(config-if)#ip ospf message-digest-key 1 md5 7 ADMINISTRADOR

Zo@l /s me ¢ B

[ Physic al_j X788,y 19
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Bad mask /2€ for
config-subi
1

=ddress 172 310152
£)#ip address 172.31.0.10 255.255.255.152
£)#ip access-group 103 in

2.34 255.255.285 252
est-key 1 mds 7 ADMINISTRADOR

terface Vlanl, changed state to up

Cirl+F#6 to exit CLI focus.

O e

Copy.

Paste




e Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.

SWITCH BUCARAMANGA

SWBU>

SWBU>enable

SWBU#config t
SWBU#Log-adjacency-changes
SWBU#Area 0 authentication message-digest
SWBU# Network 172.31.1.0 0.0.0.63 area 0
SWBU# Network 172.31.1.64 0.0.0.63 area O
SWBU# Network 172.31.2.16 0.0.0.7 area 0
SWBU# Network 172.31.2.36 0.0.0.3 area O
SWBU# Network 172.31.2.24 0.0.0.7 area 0
SWBU# exit

SWITCH TUNJA

SWTU>

SWTU>enable

SWTU#config t
SWTU#Log-adjacency-changes

SWTU#Area 0 authentication message-digest
SWTU#Network 172.31.0.128 0.0.0.63 area 0
SWTU#Network 172.31.0.19X 0.0.0.63 area 0
SWTU#Network 172.31.2.8 0.0.0.7 area 0
SWTU#Network 172.31.2.32 0.0.0.7
SWTU#exit

SWITCH CUNDINAMARCA

SWCU>

SWCU>enable

SWCU#config t
SWCU#Log-adjacency-changes

SWCU#Area 0 authentication message-digest
SWCU#Network 172.31.0.X 0.0.0.63 area 0
SWCU#Network 172.31.0.X 0.0.0.63 area 0
SWCU#Network 172.31.2.X 0.0.0.7 area 0
SWCU#Network 172.31.2.X 0.0.0.7 area O
SWCU#exit




e Habilitar las opciones en puerto consola y terminal virtual

SWITCH BUCARAMANGA

SWBU>

SWBU>enable

SWBU#config t
SWBU(config-line)#password cisco
SWBU(config-line)#login
SWBU(config-line)#line vty 0 15
SWBU(config-line)#password cisco
SWBU(config-line)#login
SWBU(config)#line console 0
SWBU(config-line)#logging synchronous
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consigrt

SWEU (cos
SWEU (cos

mfig) gint ra
nEig-if-ra

nge fao/12-24
nge] 2shusdown

ine. End with CNTL/Z.

CHrisF6 to ext CLI focus

O e

Paste

SWITCH CUNDINAMARCA

SWCU>

SWCU>enable

SWCU#config t
SWCU(config-line)#password cisco
SWCU(config-line)#login
SWCU(config-line)#line vty 0 15
SWCU(config-line)#password cisco
SWCU(config-line)#login




SWCU(config)#line console 0
SWCU(config-line)#logging synchronous

T Ll P N == 0-
@@l /s me d B

SWITCH TUNJA
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SLINZFROTO-5-UPDOWN: Line protocol on Interface Fastithernet0/s, ”
changed svave to up
sLn : Inters. 13, changed state to up
LINEPROTO-5-UPDOWN: Line protossl on Interface FastEtherner0/13,
changed state to up
s Inters 23, changed state to up
= SLINZEROTO-5-UEDOWN: Line provocol on Inverface FastEchernes0/23,
& Cherged stete o i
cuNDw)#ARcA
.. =nd wizh QuTL/Z.
swcunnfuamaaca
v SV INTERI
¥
v
CirkeF5 to exct CLocus Copy Paste

SWTU>

SWTU>enable

SWTU#config t
SWTU(config-line)#password cisco
SWTU(config-line)#login
SWTU(config-line)#line vty 0 15
SWTU(config-line)#password cisco
SWTU(config-line)#login
SWTU(config)#line console 0
SWTU(config-line)#logging synchronous
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LLINEPROTO-5-UPDOWN: Line protecol on Interface
changsd state to up

FastIthernec0/23, -

LTI - Inverface 13, changed stase to up

SLINEPROTO-§~UPDOWN
changed state to up

Line protocol on Interface FastEthernet0/13,

. Znd with CNTL/Z.

SWIU(zontig-line)gint vlanl
il 2ip add; 122,31 Pt

Ciri+F6 to exit CLIfocus. Copy Faste




CONCLUSIONES

El tipo de topologia utilizada afecta al tipo y capacidades del hardware de
red, su administracion y las posibilidades de expansion futura.

La configuracion inicial de la topologia por medio de la ACL de los router
permite mitigar los ataques de forma remota

El Subneteo permite a los administradores de red, por ejemplo, dividir una
red empresarial en varias subredes sin hacerlo publico en Internet. Esto se
traduce en que el router que establece la conexion entre la red e Internet se
especifica como direccién Unica, aunque puede que haya varios hosts
ocultos. Asi, el nUmero de hosts que estan a disposicion del administrador
aumenta considerablemente.

La configuracion ACL permite el acceso de direcciones IP especificas, lo
gue asegura que solo la computadora del administrador tenga permiso para
acceder al Router mediante telnet o SSH.
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