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RESUMEN

A lo largo de esta asignatura pudimos observar como era el funcionamiento
de redes a través del programa packet tracer el cual nos permitié adoptar
diferentes formas y maneras de configurar diferentes tipos de red a través de
problemas asociados con el mino mostrando nuestra destreza vy
conocimientos obtenidos con los diferentes materiales de apoyo que nos
ofrecio el curso. Pudimos darnos cuenta que manejar una red tiene una gran
dificultad y que debemos tener claro varios lineamientos para que podamos
de esta forma darle solucion a los problemas que se presenten.

Nosotros como estudiantes obtuvimos conocimientos sobre ccnp route r&s v7
y ccnp switch r&s v7 protocolos de enrutamiento EIGRP, OSPF, BGP,
redistribucién de rutas, operaciones y puertos de swtiches, VLANs y
troncales, Spanning Tree asi mismo redes de datos y las habilidades
necesarias para su manejo abarcando las aplicaciones de red y los protocolos
y servicios proporcionados por estas aplicaciones.



Abstract

Throughout this subject we could observe how the operation of networks through
the packet tracer program was, which allowed us to adopt different ways and ways
of configuring different types of networks through problems associated with the
mine, showing our skills and knowledge obtained with the different Support
materials offered by the course. We were able to realize that managing a network
has great difficulty and that we must be clear about several guidelines so that we
can thus solve the problems that arise.

We as students gained knowledge about ccnp route r & s v7 and ccnp switchr & s
V7 routing protocols EIGRP, OSPF, BGP, route redistribution, operations and ports
of swtiches, VLANs and trunks, Spanning Tree as well as data networks and the
necessary skills to its management covering the network applications and the
protocols and services provided by these applications.



INTRODUCCION

Este trabajo nos da unas pautas para crear un sistema de red empleando los
conocimientos que hemos adquirido a lo largo de la asignatura propiciando de esta
manera lograr apropiar las herramientas que nos brindan para crear analisis y la
solucién de problemas con los diferentes escenarios virtuales.

Hoy por hoy, la importancia y/o relevancia que han tomado los avances
tecnolégicos en materia de telecomunicaciones es brutal, brutal porque en la
medida que corre el tiempo se hacen mas necesarios en nuestra cotidianidad, para
cualquier cosa que necesitemos hacer tenemos que comunicarnos, entablar
dialogo de alguna manera, asi que, si hacemos énfasis en nuestro campo, las
telecomunicaciones son parte fundamental en el envio y recepcion de informacién
entre un punto y otro, dispositivos lejanos o cercanos.

Las Telecomunicaciones ocupan un amplio sector dentro de las tecnologias
actuales puesto que permiten el desarrollo econémico, el desarrollo social, entre
otros de cualquier pais o nacion, les brinda la posibilidad a los ciudadanos de
mejorar su calidad de vida, de acceder a grandes campos que no han sido
explorados o descubiertos, asi que les pregunto, ¢Qué seria del mundo actual si
en algin momento todo esto se termina? El impacto seria fatal, todas las grandes
superpotencias irian al piso, sus negocios, las ganancias, todos absolutamente
todos los sectores de desarrollo de un pais caen, todo se pierde, no se podria
realizar ni siquiera una simple llamada entre celulares, algo tan bésico.



Objetivos

General
- Analizar, determinar e implementar las competencias necesarias y adquiridas

durante el desarrollo del proceso académico para resolver los problemas
planteados en el presente documento.

Especificos

- Determinar qué elementos precisan las topologias de red para su posterior y
correcto funcionamiento.

- Realizar las respectivas configuraciones basicas e intermedias para la
comunicacion entre todos los puntos implicitos.

- Aplicar con el mas minimo detalle las politicas de seguridad entre Switches.

- Verificar las listas de control y la conectividad entre los dispositivos de una
misma topologia.
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Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota,
Medellin y Cali en donde el estudiante seré el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

1.1 Topologia de red

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros bésicos y la deteccién de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador
de red.

Parte 5: Comprobacién total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.
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1.2 Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

ORealizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

: o)
WS 1 l Servidor
lngin)
N

Q\ 192.168,1.96 127 192.968.1.128 127 Q‘
mm.‘u?gmvg Yo \-fi"‘“ 192,460,184 27
55 ¥ :

~ MEDELLIN CALI
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- Se agrega seguridad a cada router y switch de cada una de las
sucursales para que al ingresar a la linea de comandos deba escribir
un usuario y contrasefia.

Configuracion que se realiza en cada router:

Router=enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fusername unad password unad

Router (config) $line console 0

Router (config-line)$#login local

Router (config-line) gexit

Router (config) #enable secret unad

Router (config) $service password-encryption

Router (config) $hostname RouterMedellin

RouterMedellin(config) sl s

Al siguiente ingreso, el Router ya solicita el usuario que es “unad” y la contrasefia
que es “unad”.
Y al querer ingresar al modo enable también solicita una contrasefia que es “unad”

Configuracion que se realiza en cada Switch:
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Switch>enable

Switchg#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) fusername unad password unad
Switch(config)#line console 0

Switch(config-line) #login local

Switch(config-line) §exit

Switch(config) $§enable secret unad

Switch(config) #service password-encryption

Switch(config) $hostname SwitchBogota

SwitchBogotaﬂccnfig)ﬂ ¥

Al siguiente ingreso, el Switch ya solicita el usuario que es “unad” y la contrasefia
que es “unad”. Y al querer ingresar al modo enable también solicita una contrasefa
que es “unad”

O Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
1.3 Parte 1: Asignacion de direcciones IP

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir crecimiento futuro de la red corporativa.
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TABLA DE DIRECCIONAMIENTO IP

Direccion de Puerta de Ira ip asignable
Sucursal = enlace Ult ip Broadcast
Bogota 192.168.1.0 192.168.1.1 192.168.1.2 192.168.1.30 192.168.1. | 255.255.
31
Medellin 192.168.1.32 192.168.1.33 192.168.1.34 192.168.1.62 192.168.1. | 255.255.
63
Cali 192.168.1.64 192.168.1.65 192.168.1.66 192.168.1.94 192.168.1. | 255.255.
95
LED - 192.168.1.
BOG 192.168.1.96 192.168.1.97 192.168.1.98 192.168.1.126 127 255.255.
%%I&' 192.168.1.
192.168.1.128 [192.168.1.129 |192.168.1.130 |192.168.1.158 |159 255.255.
Sncursal 192.168.1.
< 192.168.1.160 |192.168.1.161 [192.168.1.162 |192.168.1.190 |191 255.255.
Sucursal 192.168.1.
E 192.168.1.192 [192.168.1.193 |192.168.1.194 |[192.168.1.222 |223 255.255.
Sucursal 192.168.1.
8 192.168.1.224 [192.168.1.225 |192.168.1.226 |192.168.1.254 |255 255.255.

Sucursales reales

Redes Routers

Sucursales
futuras

Tabla 1

b. Asignar una direccién IP a la red.

Red Bogota: 192.168.1.0 /27

Red Medellin: 192.168.1.32 /27

Red Cali: 192.168.1.64 /27
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1.4Parte 2: Configuracién Bésica.

a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo

en cuenta las
subredes disefadas.

MEDELLIN BOGOTA
192.168.1.97 192.168.1.126

192.168.1.158

192.168.1.33 192.168.1.1

Eigrp Eigrp
200 200
192.168.1.0 192.168.1.0

o

enrutamiento en cada
Uno de los routers para comprobar las redes y sus rutas.

Tabla enrutamiento Router Bogota:

Comando: RouterBogota#show ip route

16

CALI
192.168.1.129

192.168.1.65

Eigrp
200
192.168.1.0

Después de cargada la configuraciéon en los dispositivos, verificar la tabla de



......... T —
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSR external type 2

El - OSPF external type 1, EZ - OSPF external type 2, E - EGP

i - Is-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.1€8.1.0/27 is subnetted, 3 subnets
152.1€8.1.0 is directly connected, FastEthernet0/0
192.1€8.1.9¢€ is directly connected, SerialZ/0
152.1€8.1.128 is directly connected, Serial3/0

[y Y]

RouterBogotag

El router de Bogota reconoce que tiene 3 redes conectadas de manera directa a él
y a través de que interfaz de encuentra la respectiva red.

Tabla enrutamiento Router Medellin:

Comando: RouterMedellin#show ip route

. e 8 A 4T i

RouterMedellingshow ip route

Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i=- 1I8-IS8, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
# - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

152.1€28.1.0/27 is subnetted, 2 subnets

c 152.1€8.1.32 is directly connected, FastEthernet0/0
B 192_.1€8.1.9€ is directly connected, Serial2/0
RouterMedelling

El router de Medellin reconoce que tiene 2 redes conectadas de manera directa a
él y a través de que interfaz de encuentra la respectiva red.

Tabla de enrutamiento Router Cali:

Comando: RouterCali#show ip route
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RouterCaligshow ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

=] -~ -]

El - OSPF external type 1, EZ - O5SPF external type 2, E - EGP
i - Is-I§, L1 - IS-IS level-l, L2 - IS-IS level-2Z, ia - IS-IS inter area
¥ - candidate default, U - per-user static route, o - ODR

P - periodic downleoaded static route
Gateway of last resort is not set

192.1€8.1.0/27 is subnetted, Z subnets

[ 1592.1€8.1.€4 is directly connected, FastEthernet(/0
F 192.1€8.1.128 is directly connected, Serial3/0
RouterCalig v

El router de Cali reconoce que tiene 2 redes conectadas de manera directa a ély a
través de que interfaz de encuentra la respectiva red.

c. Verificar el balanceo de carga que presentan los routers.

Balanceo de carga del Router Bogota:

RouterBogotagshow ip eigrp topology
IP-EIGRP Topology Table for AS 10/ID(152_.1€8.1.158)

Codes: P - Passiwve, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.1€8.1.0/27, 1 successors, FD is 281¢€0

via Connected, FastEthernet(/0
P 152.1€8.1.32/27, 1 successors, FD is Z205145¢0

via 192 .1€8.1.97 (205145&€0/281€0), SerialZ2/0
P 152.1€2.1.€4/27, 1 successors, FD is 205145¢0

wvia 152.1€8.1.12% (205145€0/281€0), Serial3/0
P 1%2.1€8.1.96/27, 1 successors, FD is 20512000

via Connected, SerialZ/0
P 192.1€8.1.128/27, 1 successors, FD is 20512000

via Connected, Serial3/0
RouterBogotaﬂ

Balanceo de carga Router Medellin:
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RouterMedellingshow ip eigrp topology

Codes: P - Passive, A - Actiwve, U - Update, Q -
r - Reply status

P 152.168.1.0/27, 1 successors, FD is 205145¢0

P 152.1€8.1.32/27, 1 successors, FD is Z281¢€0
via Connected, FastEthernet(/0

P 192.168.1.€64/27, 1 successors, FD is 2102€5¢0
via 192.168.1.126 (21026560/205145&0),

P 15%2.168.1.9¢/27, 1 successors, FD is 20512000
via Connected, SerialZ/0

via 19%2.168.1.126 (21024000/20512000),
RouterMedelling

Balanceo de carga Router Cali:

RouterCalif#show ip eigrp topology
IP-EIGRP Topology Table for AS 10/ID{192.1€8.1.1

Codes: P - Passive, A — Active, U - Update, Q -
r — Reply status

P 152.1€8.1.0/27, 1 successors, FD is 2Z05145&€0

P 1892_.168.1.32/27, 1 successors, FD is Z102€5€0
via 192.1€8.1.158 (2102€5€0/205145€0),

P 152_.1€68.1.€4/27, 1 successors, FD is 28160
via Connected, FastEthernet(0/0

P 15%2.1€8.1.%&/27, 1 successors, FD is 21024000
via 192.16€8.1.158 (21024000/20512000),

P 182.168.1.128/27, 1 successors, FD is 20512000
via Connected, Serial3/0

RouterCalig

IP-EIGRP Topology Table for AS 10/ID(1S2.1€8.1.97)

Query, R - Reply,

via 192 _1€8_.1.12¢ (205145€0/281€0), SerialZ/0

SerialZ/0

P 152.1€8.1.128/27, 1 successors, FD is 21024000

Serialz/0

29)

Cuery, B — Reply,

via 192_.1€8.1.158 (205145€0/281€0), Serial3/0

Serial3/0

Serial3/0

d. Realizar un diagnostico de vecinos cuando el comando cdp.
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Diagndstico de vecinos en Router Cali:

Comando: RouterCali#show cdp neighbors

B e

RouterCaligshow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone
Device ID Local Intrfce Holdtme Capability Platform Port ID

SwitchCali Fas 0/0 144 S PT3000 Fas 2/1
RouterBogota

Ser 3/0 144 R PT1000 Ser 3/0
RouterCalig

Diagnostico de vecinos Router Medellin:
Comando: RouterMedellin#show cdp neighbors
RouterMedellingshow cdﬁ neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
HouterBogota

Ser 2/0 151 R PT1000 Ser Z/0
SwitchMedellin

Fas 0/0 151 S PT3000 Fas 2/1
RouterMedelling

Diagnéstico de vecinos Router Bogota:

Comando: RouterBogota#show cdp neighbors

RouterBogotagshow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, I - IGMP, r - Repeater, P - FPhone

Dewvice ID Local Intrfce Holdtme Capability Platform Port ID
SwitchBogota

Fas 0/0 lc4 S PT3000 Fas Z/1
RouterMedellin

Ser Z2/0 le4 R PT1000 Ser Z/0
RouterCali Ser 3/0 le4 R FT1000 Ser 3/0
RouterBogotaf
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e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Prueba de conectividad RED BOGOTA:

jefault port)

IPve Address

C:\>ipconfig

FastEthernet0 Connection: (default port)

bytes of data:

21



1.5 Parte 3: Configuracién de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Enrutamiento EIGRP en Router Bogoté:

RouterBogotaiconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RouterBogota (config) $router ei

RouterBogota (config) g§router eigrp 10

RouterBogota (config—router) §net

RouterBogota (config—router) $network 152.1€8.1.0 0.0.0.31
RouterBogota (config—router) $network 152 _.1€8.1.5S€ 0.0.0.31
RouterBogota({config—router) #network 15Z.1€8.1.128 0.0.0.31
RouterBogota (config—-router) #no au

RouterBogota (config—router) $no auto—-summary
RouterBogota(config—routez)ﬂ

Enrutamiento EIGRP en Router Medellin:

RouterMedellingconfigure terminal

Enter configuration commands, one per line. End wich CNTL/Z.
RouterMedellin(config) #router eigrp 10

RouterMedellin(config—router) $network 15Z.1€8.1.3Z 0.0.0.31
RouterMedellin(config-router) $network 152.1€8.1.59¢€ 0.0.0.31
RouterMedellin(config-router)$

$DUAL-S5-NBRCHANGE: IP-EIGRP 10: Neighbor 152.1€28.1.12¢€ (SerialZ2/0) is up: new adjacency
1

RouterMedellin(config-router) $noc au

RouterMedellin(config—-router) $no auto—summary

RouterMedellin(config-router)$

S$DUAL-S-NERCHANGE: IP-EIGRP 1l0: Neighbor 1SZ_.1€8.1.12€ (SerialZ/0) resync: summary configured

RouterMedellin(config-router)$

Enrutamiento EIGRP en Router Cali:

RouterCaligconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

RoutexrCali (config) $xrouter eigrp 10

RouterCali (config—router) $network 15S2.1€8.1.€4 0.0.0.31

RouterCali (config—router) $network 152 _1€8.1.128 0.0.0.31

RouterCali (config-router) g

$DUAL-S-NBRCHANGE: IP-EIGRP 10: Neighbor 15SZ.1€8.1.158 (Serial3/0) is up: new adjacency

RouterCali (config-router)$no au

RouterCali (config-router) no auto—summary

RouterCali (config-routerx)$

$DUAL-S-NBRCHANGE: IP-EIGRP 10: Neighbor 15S2.1€8.1.158 (Serial3/0) resync: summary
configured

Routo:Cali(conflg—:outez)C| he

Comandos usados:

- Router eigrp ID
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- Network direccion_de red Wilcard
- No auto-summary

Ejemplo:

- router eigrp 10

- network 192.168.1.32 0.0.0.31 (El wilcard es el inverso de la méscara. La
mascara por defecto es 255.255.255.224 que es igual a
111211111.12111122.11122211.121100000 EI inverso, es convertir
todkos los 1 en O y los O en 1 quedando
0000000.0000000.0000000.00011111 los dltimos
1 suman en decimal 31 por eso el wilcard es 0.0.0.31

- no auto-summary

b. Verificar si existe vecindad con los routers configurados con EIGRP. (VER
PUNTO

MAS ARRIBA, S| EXISTE VECINDAD)

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Tabla de enrutamiento Router de Bogota:

Codes:

[ I — O (O o

)

AVUUTLOUYULGRIMUUN L LML

RouterBogotagshow ip route

C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, EZ - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
¥ - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

152.1€8.1.0/27 is subnetted, 5 subnets

152.168.1.0 is directly connected, FastEthernet(0/0

152.1€8.1.32 [50/205145€0] via 152.1€8.1.97, 00:40:08, Seriall/0
152.1€8.1.€4 [50/205145€0] via 192.1€8.1.125, 00:40:08, Serial3/0
152.1€8.1.9¢ is directly connected, Serial2/0

192.1€8.1.128 is directly connected, Serial3/0

RouterBogotag
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La letra “C” muestra cuales son las redes que estan conectadas directamente al
Router y la letra
“D” son las rutas que se han establecido a través del protocolo EIGRP

Tabla de enrutamiento Router Medellin:

RouterMedellingshow ip route
Codes: C - connected, S - static, I — IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - IS-ISs, Ll - IS-IS lewvel-1l, LZ - IS-IS level-2Z, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

152.1€2.1.0/27 is subnetted, 5 subnets

D 192.1€68.1.0 [90/205145€0] wia 192.1€8.1.126, 00:44:17, SerialZ/0

C 152.1€8.1.32 is directly connected, FastEthernetl/0

D 192.1€68.1.64 [90/21026560] wia 192.168.1.12€, 00:44:17, Serial2/0

C 152_.1€8.1.9¢€ is directly connected, SeriallZ/0

D 192.1€8.1.128 [90/21024000] wvia 192.1€8.1.12¢€, 00:44:17, SerialZ2/0
RouterMedelling v

La letra “C” muestra cuales son las redes que estan conectadas directamente al
Router y la letra
“D” son las rutas que se han establecido a través del protocolo EIGRP

Tabla de enrutamiento Router Cali:

RouterCaligshow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, - EGP
i~ 1X85-1I8, Ll — IS-IS5 level-l, 12 - IS-1IS level-2, ia IS-IS inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

I ™

Fateway of last resort is not set

192.1€8.1.0/27 is subnetted, 5 subnets

D 152.1€8.1.0 [90/205145€0] wvia 192.1€8.1.158, 00:47:13, Serial3/0

D 152.1€8.1.32 [S50/2102€5€0] wvia 152.1€8.1.158, 00:47:13, Serial3/0

Cc 152.1€8.1.€4 is directly connected, FastEthernet(/0

D 152.168.1.59€ [90/21024000] wvia 152.168.1.158, 00:47:13, Serial3/0

[ > 152.1€8.1.128 is directly connected, Serial3/0

RoutezCalitl v
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La letra “C” muestra cuales son las redes que estan conectadas directamente al
Router y la letra
“D” son las rutas que se han establecido a través del protocolo EIGRP

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host
de la red LAN del router CALLI, primero a la red de MEDELLIN y luego al servidor.

- Ping desde equipo de Cali a un equipo de Medellin:

- Accediendo desde un equipo de Cali a el servidor HTTP que se
encuentra en Bogota
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1.6 Parte 4: Configuracién de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus
dispositivos y estaciones de trabajo. El jefe de redes le solicita implementar
seguridad en la red. Para esta labor se decide configurar listas de control de
acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener
Acceso a cualquier dispositivo en la red.
* Se habilita el servicio telnet para todos los routers por medio de los siguientes
comandos:
line vty O 4 login
Password unad exec-timeout 4

b. El equipo WS1 y el servidor se encuentran en la subred de administracion.
Solo el servidor de la
Subred de administracion debe tener acceso a cualquier otro dispositivo en
cualquier parte de la red.
En el Router de Bogota se crea la siguiente ACL:

* RouterBogota(config)#interface fastEthernet 0/0
* RouterBogota(config-if)#ip access-group 101 in
* RouterBogota(config)#access-list 101 deny tcp  host
192.168.1.2 any eq 23 O
Router Bogota (config) #access-list 101 permit ip any any

¥ Servidor HTTP — [

Physical Config Services Programming Attributes
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¥ CEO Empresa = =] >
Physical Config Programming Attributes

Command Prompt

; remote host not responding

remote hos=t not responding

C. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun
Dispositivo fuera de su subred, excepto para interconectar con el servidor.

Configuracion ACL Router Cali:
* RouterCali(config)#interface fastEthernet 0/0
* RouterCali(config-if)#ip access-group 101 out
* RouterCali(config)#access-list 101 permit ip any any
* RouterCali(config)#interface fastEthernet 0/0
* RouterCali(config-if)#ip access-group 102 in
* RouterCali(config)#access-list 102 deny tcp any any eq 23
* RouterCali(config)#access-list 102 permit ip any host 192.168.1.30

Esta ACL bloquea toda conexion Telnet que quiera salir de la red de Cali
hacia el exterior y solo le tiene permitido a los equipos conectarse al servidor
que esta en Bogota con la direccién ip 192.168.1.30

Los mismos comandos se ejecutan en el Router de Medellin.

remote host not responding

Pinging 19%2.1€8.1.30 with 32 bytes of

R
R
R

. 4, Lost
Approximate round trip times in milli-sec
Minimum = lms, Maximum = 4ms, Average
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1.7 Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

User Access Verification

Router MEDELLIN Router CALI Password: unad

Trying 192.168.1.1 ... %
Connection timed out;
ws_1 Router BOGOTA remote host not responding

C:\>telnet
192.168.1.129

Trying 192.168.1.129
...Open

User Access
Verification Password:

Servidor Router CALI

C:\>telnet 192.168.1.97
Trying 192.168.1.97
...0pen

User Access
Verification Password:

Servidor Router MEDELLIN

RouterMedellin#telnet
192.168.1.129

Trying 192.168.1.129
...0pen

User Access
Verification Password:

LAN del Router
MEDELLIN Router CALI
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RouterCali>telnet
192.168.1.129

Trying 192.168.1.129
...0pen

User Access
Verification Password:

LAN del Router CALI Router CALI

RouterMedellin>telnet
192.168.1.97
Trying 192.168.1.97

LAN del Router ...Open
MEDELLIN Router MEDELLIN User Access

Verification Password:

RouterCali>ping
192.168.1.30

Type escape sequence to
abort.

Sending 5, 100-byte
ICMP Echos to
192.168.1.30, timeout is 2

seconds:

LAN del Router CALI Servidor
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LAN del Router CALI

LAN del Router CALI

LAN del Router
MEDELLIN

LAN del Router
MEDELLIN

Router MEDELLIN

WS 1

WS_1

LAN del Router CALI

30

RouterMedellin>telnet
192.168.1.97

Trying 192.168.1.97
...0pen

User Access
Verification Password:

RouterCali>ping
192.168.1.2

Type escape sequence to
abort.

Sending 5, 100-byte
ICMP Echos to
192.168.1.2, timeout is 2
seconds:

Success rate is 100 percent
(5/5), roundtrip
min/avg/max =

1/3/11 ms

RouterMedellin>ping
192.168.1.2

Type escape sequence to
abort.

Sending 5, 100-byte
ICMP Echos to
192.168.1.2, timeout is 2
seconds:

Success rate is 100 percent
(5/5), roundtrip
min/avg/max = 1/1/2 ms

RouterMedellin>ping
192.168.1.65

Type escape sequence to
abort.

Sending 5, 100-byte

ICMP Echos to
192.168.1.129, timeout is 2
seconds:

Success rate is 100 percent
(5/5), roundtrip
min/avg/max =

2/6/16 ms



LAN del Router
MEDELLIN

Servidor

Servidor

LAN del Router
MEDELLIN
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Success rate is 100
percent (5/5), round-
trip min/avg/max =
1/5/11 ms
RouterMedellin>ping
192.168.1.30

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.1.30, timeout
is 2 seconds:
Success rate is 100
percent (5/5), round-
trip min/avg/max =
1/2/8 ms

C:\>ping 192.168.1.33
Pinging 192.168.1.33
with 32 bytes of data:

Reply from
192.168.1.33:
bytes=32 time=2ms
TTL=254

Reply from
192.168.1.33:
bytes=32 time=1ms
TTL=254

Reply from
192.168.1.33:
bytes=32 time=1ms
TTL=254

Reply from
192.168.1.33:
bytes=32 time=1ms
TTL=254

Ping statistics for
192.168.1.33:
Packets: Sent = 4,
Received =4, Lost=0
(0% loss),
Approximate round trip
times in milli-seconds:



Servidor

Router CALI

LAN del Router CALI

LAN del Router
MEDELLIN
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Minimum = 1ms,
Maximum = 2ms,
Average = 1ms
C:\>ping 192.168.1.65

Pinging 192.168.1.65
with 32 bytes of data:

Reply from
192.168.1.65:
bytes=32 time=2ms
TTL=254

Reply from
192.168.1.65:
bytes=32 time=1ms
TTL=254

Reply from
192.168.1.65:
bytes=32 time=2ms
TTL=254

Reply from
192.168.1.65:
bytes=32 time=2ms
TTL=254

Ping statistics for
192.168.1.65:
Packets: Sent = 4,
Received =4, Lost =0
(0% loss),
Approximate round trip
times in milli-seconds:
Minimum = 1ms,
Maximum = 2ms,
Average = 1ms
RouterCali#ping
192.168.1.33

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.1.33, timeout
is 2 seconds:

Success rate is 100
percent (5/5), round-



trip min/avg/max =
2/3/8 ms
RouterMedellin>ping
192.168.1.65

Type escape sequence
to abort.

Sending 5, 10ebyte
ICMP Echos to
192.168.1.65timeout

is 2 seconds:

Router MEDELLIN LAN del Router CALI

Success rate is 100
percent (5/5), round
trip min/avg/max =
2/5/18 ms

2. Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

209.17.220.0 124

= OEm

=y .

EXTERNO

VLANT =172312.0/29
VLAN10=172.31.0.0/28
VLAN30 = 17231084 /28

VLANI = 1723128129
VLAN20 = 172.31.1.64 128 -
VLAN3D = 17231.1.025 [

VLANSS = 172.31.2.24/29
172310018
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2.1 Desarrollo

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguienfés:
2.2 Configuracion basica.

RouterCundi#configure terminal
RouterCundi(config)#username unad password unad
RouterCundi(config)#line console O
RouterCundi (config-line)#login local
RouterCundi(config-line)#exec-timeout 5 00
RouterCundi(config-line)#exit
RouterCundi(config)#no ip domain-lookup
RouterCundi(config)#line vty 0 4
RouterCundi(config-line)#login
RouterCundi(config-line)#password unad
RouterCundi(config-line)#exec-timeout 4

Esta configuracion se realiza en cada Router

2.3 Autenticacion local con AAA.

RouterCundi(config)#aaa new-model

configuracion bésica.

RouterCundi(config)#aaa authentication login Acceso_Telnet group radius local
RouterCundi(config)#radius-server host 172.31.0.195 key psw

RouterCundi(config)#line vty 0 15

RouterCundi(config-line)#login authentication Acceso_Telnet

Esta configuracién se realiza en cada Router para permitir gue un host pueda iniciar
session a través de telnet y las credenciales de inicio de sesion se validan en el

servidor Radius que estd en laip 172.31.0.195
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Figura 29. Configuracion del Router para permitir que un host pueda iniciar sesion

¥ Server RADIUS

Physical Config Desktop Programming Attributes
SERVICES
HTTP
DHCP Service @ on ) off
DHCPve
TFTP Network Con figuration
DS Client Name |RouterTunja
SYSLOG =
Secr v
] Secret psw
NTP Clent Name Client 1P
EMAIL -
1 RouterDucara 172.231.0.129
FTe
1aT 2 RoulerTunja 172.31.1.1
VM Management
3 . Sund 72.31.0.183
Radius = 3 RouterCundi 1 ) 18
User Setup
Username
Username
1 unad123

[ e

2.4 Cifrado de contrasefas.

AAA
Radius FPort
| cuent» 172.31.1.1

| serverType Radius

Server Type

Radius psw
Radius psw
Radius paw
Passworc :]
Password
unadi123

RouterCundi(config)#serccvice password-encryption

2.5 Un maximo de internos para acceder al Router

RouterCundi(config)#ip ssh authentication-retries 3

RouterCundi(config)#ip ssh time-out 120

2.6 Establezca un servidor TFTP y almacene todos los archivos necesarios de

los routers.

Servidor TFTP para almacenar archivos:

1645

Figura 30. El servidor se encuentra en la red de Cundinamarca con la ip

172.31.0.196. Se procedié entrar a cada Router y se envian los archivos de

configuracion para que sean almacenamos.
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RouterCundi~enable

Password:

RouterCundigcopy ru

RouterCundigcopy running-config tftp

Address or name of remote host []? 172.31.0.15¢

Destination filename [RouterCundi-confg]? Router-cundi-11-12-201%_ txt

Writing running-config...!!
[OK - 1421 bytes]

1421 bytes copied in 0.047 secs (30234 bytes/sec)
RouterCundig W

Figura 31. Vista de los archivos de cada Router guardados.

¥ Server TFTP - O X

Physical  Config ervices  Desklop  Programming  Aftributes

SERVICES
HTTP
DHCP S

DHCPv6
TFTP Fie
DNS Router-bucara-11-12-2019 txt

rvice @® On O off

@

SYSLOG Router-cund-11-12-2019 txt
AAA

NTP

Router-tunja-11-12-2019.0xt

El DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

El web server debera tener NAT estatico y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

2.7 Configuracion NAT estatico:

En El Router de Tunja se configura NAT estatico, permitiendo que un equipo de la
red de Cundinamarca con ip 172.31.0.194 le realice ping al servidor web externo y
guede esos pings como si fueron de una direccion ip publica (209.17.220.2)
RouterTunja(config)#ip nat inside source static 172.31.0.194 209.17.220.2
RouterTunja(config)#interface fastEthernet 1/0

RouterTunja(config-if)#ip nat outside

RouterTunja(config-if)#exit

RouterTunja(config)#interface serial 3/0 RouterTunja(config-if)#ip nat inside
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Figura 32. Prueba:

RouterTunjagshow ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.17.220.2:30 172.31.0.194:30 209.17.220.10:30 209.17.220.10:30
icmp 209.17.220.2:31 172.31.0.194:31 209. 0.10:31 09.17.220.10:31

icmp 209.17.220.2:32 172.31.0.194:32 205.17 0.10:32 09.17.220.10:32

icmp 209.17. .2:33 172.31.0.194:33 209.17 0.10:33 X7 0.10:33

icmp 209.17 2:34 172.31.0.194:34 209.17 0.10:34 =T .10:34

icmp 205.17. 2:35 172.31.0.154:35 205.17 0.10:35 B Y] .10:35

icmp 209.17. .2:36 172.31.0.194:3¢€ 209.17 0.10:3¢ .17.220.10:3€

icmp 209.17. .2:37 172.31.0.194:37 209.17.220.10:37 09.17.220.10:37

-—— 209.17.220.2 172.31.0.194 -— —

RouterTunjasg v

Si se requiere que mas equipos de la red local salgan a internet con una ip publica
se debe hacer el mismo para los demas equipos.

Figura 33. Ejemplo con el servidor WEB internet con ip 172.31.0.195
RouterTunja(config)#ip  nat  inside source static 172.31.0.195
209.17.220.203

RouterTunja#show ip nat translations

RouterTunjagshow ip nat translations

Pro Inside global Inside local OCutside local Outside global
iemp 209.17.220.203:10 172.31.0.195:10 209.17.220.10:10 209.17.220.10:10
icmp 209.17. 0 172.31.0.195:11 209.17. 0 205.17 0.10:11
icmp 205.17. 172.31.0.195:12 209.17. 209.17 0.10:12
icmp 20S. 172.31.0.195:13 209.17. 209.17 -10:13
icmp 208. 172.31.0.195:=7 209.17%. 205.17 -10:7
icmp 208S. 172.31.0.195:8 209.17. 209.17 -10:8
icmp 20S. 172.31.0.195:9 208.17. 205.17.220.10:5%
-—= 208. 172.31.0.195 — ==

— 209z 172.31.0.194 — =

RouterTunjag

2.8 Configuracion con NAT Sobrecargado:

La configuracion se realiza sobre el Router de Tunja
RouterTunja(config)#interface fastEthernet 1/0
RouterTunja(config-if)#ip nat outside
RouterTunja(config)#interface serial 2/0
RouterTunja(config-if)#ip nat inside

RouterTunja(config)#access-list 1 permit 172.31.0.128 0.0.0.63 (Solo los equipos
de la red de Bucaramanga que estan sobre la vlan 30 que pertenecen a la red
172.31.0.128 seran los que saldran a través de la ip de la interfaz Fa 1/0 del Router
de Tunja)

RouterTunja(config)#ip nat inside source list 1 interface fastEthernet 1/0 overload
RouterTunja#show ip nat translations

Figura 34. Configuracion Router Tunja
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RouterTunjagshow ip nat translation

Pro Inside global Inside local Cutside local Cutside global
icp 209.17.220.12:10 172.31.0.130:10 0 0 0 209.127.220-10Z20
icmp 205.17.220.1:11 172.31.0.130:11 2( :
icmp 209.17.220.1:12 172.31.0.130:12 ped

icmp 208.17.220.1:13 172.31.0.130:13 2

icmp 209.17.220.1:14 172.31.0.130:14 ped

icmp 209.17.220.1:15 172.31.0.130:185 2(

icmp 209.17.220.1:16 172.31.0.130:16 2¢

icmp 205.17. 0.1:17 172.31.0.130:17 2¢

icp 209.17.220.1:95 172.31.0.130:95 5 2¢

- 209.1%.220.203 172.31.0.158 o e

et 209.17.220.2 172.31.0.194 P pr—

RouterTunjas v

2.8 El enrutamiento debera tener autenticacion.
Router Bucaramanga:

RouterBucara(config)#router ospf 1

RouterBucara(config-router)#area 1 authentication message-digest
RouterBucara(config-router)#network 172.31.2.32 0.0.0.3 area 1
RouterBucara(config-router)#network 172.31.0.64 0.0.0.63 area 1
RouterBucara(config-router)#network 172.31.0.128 0.0.0.63 area 1
RouterBucara(config-router)#exit

RouterBucara(config)#interface serial 2/0

RouterBucara(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterBucara(config-if)#exit

RouterBucara(config)#interface fastEthernet 0/0

RouterBucara(config-if)#ip ospf message-digest-key 1 md5 unad2019

Router Cundinamarca:

RouterCundi(config)#router ospf 1

RouterCundi(config-router)#area 1 authentication message-digest
RouterCundi(config-router)#network 172.31.2.36 0.0.0.3 area 1
RouterCundi(config-router)#network 172.31.0.192 0.0.0.63 area 1
RouterCundi(config-router)#network 172.31.0.0 0.0.0.63 area 1
RouterCundi(config-router)#exit

RouterCundi(config)#interface serial 3/0

RouterCundi(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterCundi(config-if)#exit

RouterCundi(config)#interface fastEthernet 0/0
RouterCundi(config-if)#ip ospf message-digest-key 1 md5 unad 2019

Router Tunja:
RouterTunja(config)#router ospf 1

RouterTunja(config-router)#area 1 authentication message-digest
RouterTunja(config-router)#network 172.31.2.32 0.0.0.3 area 1
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RouterTunja(config-router)#network 172.31.2.36 0.0.0.3 area 1
RouterTunja(config-router)#network 209.17.220.0 0.0.0.255 area 1
RouterTunja(config-router)#network 172.31.1.0 0.0.0.63 area 1
RouterTunja(config-router)#network 172.31.1.64 0.0.0.63 area 1
RouterTunja(config-router)#exit

RouterTunja(config)#interface serial 2/0

RouterTunja(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterTunja(config-if)#exit

RouterTunja(config)#interface serial 3/0

RouterTunja(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterTunja (config-if)#exit

RouterTunja(config)#interface fastEthernet 0/0
RouterTunja(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterTunja(config-if)#exit

RouterTunja(config)#interface fastEthernet 1/0
RouterTunja(config-if)#ip ospf message-digest-key 1 md5 unad2019

2.9 Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red interna
de Tunja.

RouterCundi(config)#interface fastEthernet 0/0.20

RouterCundi(config-subif)#ip access-group 101 in

RouterCundi(config)#access-list 101 deny ip 172.31.0.0 0.0.0.63 209.17.220.0
0.0.0.255

RouterCundi(config)#access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.1.0
0.0.0.63

RouterCundi(config)#access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.1.64
0.0.0.63

RouterCundi(config)#access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.0.64
0.0.0.63

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna
de Tunja.

RouterCundi(config)#interface fastEthernet 0/0.10

RouterCundi(config-subif)#ip access-group 102 in

RouterCundi(config-subif)#exit

RouterCundi(config)#access-list 102 permit ip 172.31.0.192 0.0.0.63

209.17.220.0 0.0.0.255

RouterCundi(config)#access-list 102 permit tcp any host 172.31.0.193 eq 23

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.
RouterTunja(config)#interface fastEthernet 0/0.30
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RouterTunja(config-subif)#ip access-group 103 in
RouterTunja(config-subif)#exit

RouterTunja(config)#access-list 103 permitip 172.31.1.64 0.0.0.63
209.17.220.0 0.0.0.255

RouterTunja(config)#access-list 103 permit tcp any host 172.31.1.65 eq 23

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

RouterTunja(config)#interface fastEthernet 0/0.20 RouterTunja(config-subif)#ip
access-group 104 in RouterTunja(config)#access-list 104 permit ip 172.31.1.0
0.0.0.63 172.31.0.0 0.0.0.63

RouterTunja(config)#access-list 104 permitip 172.31.1.0 0.0.0.63 172.31.0.64
0.0.0.63

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo de
VLAN 10.

RouterBucara(config)#interface fastEthernet 0/0.30

RouterBucara(config-subif)#ip access-group 105 in
RouterBucara(config-subif)#exit

RouterBucara(config)#access-list 105 permit ip 172.31.0.128 0.0.0.63 209.17.220.0
0.0.0.255

RouterBucara(config)#access-list 105 permit ip 172.31.0.128 0.0.0.63

172.31.0.64 0.0.0.63

RouterBucara(config)#access-list 105 permit ip 172.31.0.128 0.0.0.63
172.31.0.192 0.0.0.63  access-list 105 permit tcp any host

172.31.0.129 eq 23

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN
20) y Tunja (VLAN 20), no internet.

RouterBucara(config)#interface fastEthernet 0/0.10

RouterBucara(config-subif)#ip access-group 106 in
RouterBucara(config)#access-list 106 permit ip 172.31.0.64 0.0.0.63 172.31.0.0
0.0.0.63

RouterBucara(config)#access-list 106 permit ip 172.31.0.64 0.0.0.63 172.31.1.0
0.0.0.63

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los Routers e internet. Ya se permite con las ACL de arriba.

VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.
Aspectos atener en cuenta

Habilitar VLAN en cada switch y permitir su enrutamiento.
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Enrutamiento OSPF con autenticacion en cada Router.
Servicio DHCP en el Router Tunja, mediante el helper address, para los Routers
Bucaramanga y Cundinamarca.

Configuracién Router Tunja:

RouterTunja(config)#ip dhcp pool contabilidad
RouterTunja(dhcp-config)#network 172.31.1.64 255.255.255.192
RouterTunja(dhcp-config)#default-router 172.31.1.65
RouterTunja(dhcp-config)#dns-server 172.31.0.195
RouterTunja(config)#ip dhcp excluded-address 172.31.1.66 172.31.1.70
RouterTunja(config)#ip dhcp pool invitados
RouterTunja(dhcp-config)#network 172.31.1.0 255.255.255.192
RouterTunja(dhcp-config)#default-router 172.31.1.1
RouterTunja(dhcp-config)#dns-server 172.31.0.195
RouterTunja(config)#ip dhcp excluded-address 172.31.1.3 172.31.1.10

Configuracién Router Cundinamarca:

RouterCundi(config)#ip dhcp pool administrativos
RouterCundi(dhcp-config)#network 172.31.0.192 255.255.255.192
RouterCundi(dhcp-config)#default-router 172.31.0.193
RouterCundi(dhcp-config)#dns-server 172.31.0.195

RouterCundi(config)#ip  dhcp excluded-address 172.31.0.197 172.31.0.200

RouterCundi(config)#ip dhcp pool invitados
RouterCundi(dhcp-config)#network 172.31.0.0 255.255.255.192
RouterCundi(dhcp-config)#default-router 172.31.0.1
RouterCundi(dhcp-config)#dns-server 172.31.0.195
RouterCundi(config)#ip dhcp excluded-address 172.31.0.3 172.31.0.5

Configuracion Router Bucaramanga:

RouterBucara(config)#ip dhcp pool administrativos
RouterBucara(dhcp-config)#network 172.31.0.64 255.255.255.192
RouterBucara(dhcp-config)#default-router 172.31.0.65
RouterBucara(dhcp-config)#dns-server 172.31.0.195
RouterBucara(config)#ip dhcp excluded-address 172.31.0.67
172.31.0.70

RouterBucara(config)#ip dhcp pool contabilidad
RouterBucara(dhcp-config)#network 172.31.0.128 255.255.255.192
RouterBucara(dhcp-config)#default-router 172.31.0.129
RouterBucara(dhcp-config)#dns-server 172.31.0.195
RouterBucara(config)#ip dhcp excluded-address 172.31.0.131172.31.0.135
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Es importante tener en cuenta en que Vlan se encuentra el equipo dhcp conectado
para que funcione como es debido.

2.9 Configuracion de NAT estético y de sobrecarga.

3. Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.
4. Habilitar las opciones en puerto consola y terminal virtual

Creacion de las Vlan en cada switch:

SwitchTunja>enable

SwitchTunja#vlan database
SwitchTunja(vlan)#vlan 10 name administrativos
SwitchTunja(vlan)#vlan 20 name invitados
SwitchTunja(vlan)#vlan 30 name contabilidad

Figura 35.Creacion de VLAN en cada Switch

Switch#vlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Switch(vlan)#vlan 10 name administratiwvos
JLAN 10 modified:

Name: administrativos
Switch(vlan) $#vlan Z0 name invitados
VLAN Z0 modified:

Name: invitados
Switch(vlan) #vlan 30 name contabilidad
VT.AN 320 mndified-

Se realiza esto mismo para cada uno de los switch que componen toda la
infraestructura.

Se configuran los puertos de los Switch para sus vlan correspondientes:
Switch Bucaramanga:

SwitchBucara(config)#interface FastEthernetl/1
SwitchBucara(config-if)#switchport mode access
SwitchBucara(config-if)#switchport access vlan 10
SwitchBucara(config-if)#exit
SwitchBucara(config)#interface FastEthernet2/1
SwitchBucara(config-if)#switchport mode access
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SwitchBucara(config-if)#switchport access vlan 30
SwitchBucara (config-if)#exit

SwitchBucara(config)#interface FastEthernet0/1
SwitchBucara(config-if)#switchport mode trunk
SwitchBucara(config-if)#switchport trunk allowed vlan add 10
SwitchBucara(config-if)#switchport trunk allowed vlan add 20
SwitchBucara(config-if)#switchport trunk allowed vlan add 30
SwitchBucara(config-if)#exit

Switch Cundinamarca:

SwitchCundi(config)#interface FastEthernet3/1
SwitchCundi(config-if)#switchport mode access
SwitchCundi(config-if)#switchport access vlan 10
SwitchCundi(config-if)#exit

SwitchCundi(config)#interface FastEthernet2/1
SwitchCundi(config-if}#switchport mode access
SwitchCundi(config-if)#switchport access vlan 20
SwitchCundi(config-if)#exit

SwitchCundi(config)#interface FastEthernetl/1
SwitchCundi(config-if)#switchport mode access
SwitchCundi(config-if)#switchport access vlan 10
SwitchCundi(config-if)#exit

SwitchCundi(config)#interface FastEthernet0/1
SwitchCundi(config-if)#switchport mode trunk
SwitchCundi(config-if)#switchport trunk allowed vlan add 10
SwitchCundi(config-if}#switchport trunk allowed vlan add 20
SwitchCundi(config-if)#switchport trunk allowed vlan add 30

Switch Tunja:

SwitchTunja(config)#interface FastEthernet2/1
SwitchTunja(config-if)#switchport mode access
SwitchTunja (config-if) #switchport access vlan 20
SwitchTunja(config-if)#exit
SwitchTunja(config)#interface FastEthernetl/1
SwitchTunja(config-if)#switchport mode access
SwitchTunja(config-if)#switchport access vian 30
SwitchTunja(config-if)#exit

SwitchTunja (config)#interface FastEthernetO/1 SwitchTunja(config-if)#switchport

mode trunk
SwitchTunja(config-if)#switchport trunk allowed vlan add 10
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SwitchTunja(config-if)#switchport trunk allowed vian add 20
SwitchTunja(config-if)#switchport trunk allowed vlan add 30

Se configuro la puerta de enlace de cada LAN que se conecta al Router (Fa 0/0).

La configuracién se realiza usando subinterfaces virtuales (Una para cada
Vlan de la red)

Router Bucaramanga:

RouterBucara(config)#interface fastEthernet 0/0.10
RouterBucara(config-subif)#encapsulation dot1Q 10
RouterBucara(config-subif)#ip address 172.31.0.65 255.255.255.192
RouterBucara(config-subif)#no shutdown
RouterBucara(config-subif)#exit

RouterBucara(config)#interface fastEthernet 0/0.30
RouterBucara(config-subif)#encapsulation dot1Q 30
RouterBucara(config-subif)#ip address 172.31.0.129 255.255.255.192
RouterBucara(config-subif)#no shutdown

RouterBucara(config-subif) #exit

RouterBucara(config)#interface fastEthernet 0/0
RouterBucara(config-if)y#no shutdown

Router Cundinamarca:

RouterCundi(config)#interface fastEthernet 0/0.10
RouterCundi(config-subif)#ip address 172.31.0.193 255.255.255.192
RouterCundi(config-subif)#no shutdown
RouterCundi(config-subif)#exit

RouterCundi(config)#interface fastEthernet 0/0.20
RouterCundi(config-subif)#encapsulation dot1Q 20
RouterCundi(config-subif)#ip address 172.31.0.1 255.255.255.192
RouterCundi(config-subif)#no shutdown
RouterCundi(config-subif)#exit

RouterCundi(config)#interface fastEthernet 0/0
RouterCundi(config-if}#no shutdown

Router Tunja:

RouterTunja(config)#interface fastEthernet 0/0.20
RouterTunja(config-subif)#encapsulation dot1Q 20

RouterTunja(config-subif)#ip address 172.31.1.1 255.255.255.192
RouterTunja(config-subif)#no shutdown

RouterTunja(config-subif)#exit RouterTunja(config)#interface fastEthernet 0/0.30
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RouterTunja(config-subif)#encapsulation dot1Q 30
RouterTunja(config-subif)#ip address 172.31.1.65 255.255.255.192
RouterTunja(config-subif)#no shutdown
RouterTunja(config-subif)#exit

RouterTunja(config)#interface fastEthernet 0/0
RouterTunja(config-if)#no shutdown
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Asignacion de direccionamiento ip:
Tabla de Host

Host Host Puerta de
Sede red Requerido | utilizables Dir de red enlace lraip Ultip Broadcast Méscara
S
Cundinamar Invitados C 60 62 172.31.0.0 172.31.0.1 172.31.0.2 172.31.0.62 | 172.31.0.63 | 255.255.255.192
ca
Bucaramang| Administrativos 55 62 172.31.0.64 172.31.0.65 172.31.0.66 172.31.0.126 | 172.31.0.127| 255.255.255.192
a B
Bucaramang| Contabilidad B 55 62 172.31.0.128 | 172.31.0.129 | 172.31.0.130 | 172.31.0.190| 172.31.0.191| 255.255.255.192
a
Cundinamar| Administrativos 40 62 172.31.0.192 | 172.31.0.193 | 172.31.0.194 | 172.31.0.254| 172.31.0.255| 255.255.255.192
ca C
Tunja Invitados T 40 62 172.31.1.0 172.31.1.1 172.31.1.2 172.31.1.62 | 172.31.1.63 | 255.255.255.192
Tunja Contabilidad T 40 62 172.31.1.64 172.31.1.65 172.31.1.66 172.31.1.126 | 172.31.1.127| 255.255.255.192
Tabla de Routers
Enlace Dir Red lraip utl ip Broadcast Méscara
Buca - Tunja 172.31.2.32 172.31.2.33 172.31.2.34 172.31.2.35 255.255.255.252
Cundi - Tunja 172.31.2.36 172.31.2.37 172.31.2.38 172.31.2.39 255.255.255.252
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Tabla de Switch de laboratorio

209.17.220.0 209.17.220.1 209.17.220.2 209.17.220.254 209.17.220.255 255.255.255.
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CONCLUSION

Al desarrollar esta practica puedo concluir que, existen protocolos sencillos faciles
de implementar, los cuales ayudan a establecer de manera estética las direcciones
ip de las diferentes interfaces de los distintos dispositivos que conforman una red;
haciendo énfasis en el router, donde se pueden usar protocolos para enrutar y
comunicar a diferentes redes, tanto LAN como WAN. Pues este proceso de asignar
direcciones es complejo de aplicar en redes de gran tamafio.

Las redes son utilizadas para despachar diferentes tipos de servicios a través de
diferentes topologias y arquitecturas, para ello, hace uso de una gran variedad de
equipos y tecnologias. Por lo anterior es de vital importancia obtener el conocimiento
y entendimiento de caracteristicas y comportamiento las redes para hacer un uso
adecuado de ellas para utilizarlas como herramientas que permitan el disefio y
arquitectura de una estructura de comunicaciones adecuada a las necesidades de
una corporacion.

La humanidad se ha enfrentado a diferentes paradigmas sobre las cuales se ha
tenido una reaccion positiva y aportando grandes avances en la evolucién de las
redes. Partiendo del paradigma de Mainframe, esquema centralizado con super-
coémpto con la capacidad de realizar operaciones de red, aunque a costos altos,
pasando por PCs independientes representados en islas independientes de
computo y almacenamiento y, llegando finalmente a las tecnologias de redes que
integran esas islas de computo independiente del sistema operativo o hardware
sobre el cual corren.
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