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GLOSARIO

Gns3: Es un simulador grafico de red lanzado en 2008, que te permite disefar
topologias de red complejas y poner en marcha simulaciones sobre ellos,
permitiendo la combinacién de dispositivos tanto reales como virtuales.

CISCO: Facilitar los procesos de telecomunicaciones, este es el objetivo con que
Cisco ha desarrollado cada una de sus lineas de negocio, permitiéndole
posicionarse como una solucion eficaz en el area de conectividad a nivel mundial.
Brinda herramientas que facilitan procesos como la conexion a la red empresarial,
comunicacion masiva y almacenamiento de datos.

CCNP: (Cisco Certified Network Professional) es el nivel intermedio de
certificaciéon de la compafia. Para obtener esta certificacion, se han de superar
varios examenes, clasificados segun la empresa en 3 modulos. Esta certificacion,
es la intermedia de las certificaciones generales de Cisco, no esta tan valorada
como el CCIE, pero si, mucho mas que el CCNA.

PROTOCOLOS DE ENRUTAMIENTO: Son el conjunto de reglas utilizadas por un
router cuando se comunica con otros router con el fin de compartir informacion de
enrutamiento, dicha informacion se usa para construir y mantener las tablas de
enrutamiento. Un protocolo de enrutamiento es la aplicacion de un algoritmo de
enrutamiento en el software o hardware.
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RESUMEN

El contenido desarrollado durante el diplomado de profundizacion CISCO CCNP,
nos preparo a los dicentes para la instalacion, configuracion, administracion de en
redes pequefias y empresariales, LAN y WAN, de igual forma a resolver e
identificar problemas de conectividad, por otro lado se desarrollé en conjunto con
el apoyo constante de especialistas del area de telecomunicaciones con el fin de
mejorar las habilidades obtenidas y elaborar las diferentes tareas de forma
independiente en el disefio de redes mas complejas. Este diplomado afianzé los
conocimientos sobre protocolos de enrutamiento avanzados como IGRP, RIP,
OSPF y sus diferentes versiones, donde ademas se utilizé direccionamiento IPV4
e IPV6, de igual forma se hizo mucho énfasis en la seguridad, un tema con
demasiada importancia que cada dia es relevante a momento de implementar una
red. La presente prueba de habilidades nos da una vision mas clara de que vamos
a realizar en la vida real y profesional, ademas es la mejor forma de evaluar
nuestros conocimientos adquiridos a través del desarrollo de los diferentes
modulos que componen el diplomado, asi como la formacién autodidacta que este
demando.

Palabras Clave: CISCO, CCNP, Redes.
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ABSTRACT

The content developed during the deepening diploma CISCO CCNP, prepared the
respondents for the installation, configuration, administration of small and business
networks, LAN and WAN, in the same way to solve and identify connectivity
problems, on the other hand it was developed together with the constant support of
specialists in the telecommunications area in order to improve the skills obtained
and develop the different tasks independently in the design of more complex
networks. This diploma strengthened the knowledge about advanced routing
protocols such as IGRP, RIP, OSPF and its different versions, where IPV4 and
IPV6 addressing was also used, in the same way a lot of emphasis was placed on
security, an issue with too much importance that every day is relevant when
implementing a network. This skills test gives us a clearer vision of what we are
going to do in real and professional life, it is also the best way to evaluate our
knowledge acquired through the development of the different modules that make
up the diploma, as well as training self-taught that | demand.

Keywords: CISCO, CCNP, Networks.
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INTRODUCCION

El mundo de hoy, tal como lo conocemos, se mantiene en un intercambio
constante de informacion en medios digitales, las redes de computo hacen posible
esta tarea, cada dia aumenta de forma exponencial, ya que se agregan nuevos
dispositivos, tales como celulares, televisores, lavadoras y todo lo que comprende
el loT o internet de las cosas, nuevas granjas de servidores mas pc’s entre otros.
Entendiendo dichos requerimientos, surge una necesidad en el ambito de las
tecnologias de la informacién y es el de ingenieros que puedan realizar las
implementaciones que contribuyan a la integracion del mundo cibernético.

El siguiente trabajo escrito, en el cual se desarrollan las habilidades practicas del
diplomado CCNP, plasma el conocimiento adquirido, se puede apreciar, como
todas y cada una de las actividades estan enfocadas a la solucién de problemas
de la vida cotidiana de las empresas, las cuales dependen en gran medida de las
tecnologias de la informacion.

Para ello, tenemos dos escenarios, en el primero hacemos uso del enrutamiento
dinamico OSPF y EIGRP, para el segundo caso usaremos EtherChannel.

14



1. Escenario 1

DESARROLLO

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador
de la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte de escenario, acorde con los lineamientos
establecidos por el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

OSPF Area 1

G0/0192.168.2.1/24
2001:DB8:ACAD:B::1/64

Bucaramanga

/EIGRP AS 101

G0/0192.168.110.1/24
2001:DB8:ACAD:110::1/64

192.168.9.0/30
2001:0B8:ACAD:90::/64

OSPF Area 0\

192.168.9.4/30
2001:DB8:ACAD:91::/64

G0/0192.168.3.1/24
2001:DB8:ACAD:C::1/64

Medellin

llustracion 1. Topologia de Red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

OSPF Area 1

GO0 192.168,2.1/ 24 BUCARAMARGS
001 DEEACADCR: 1) 64

B2

192 168.9.4/ 30
OO DBRACAD:S: 1 [ 64

EIGRP AS 101 1 168.9.0/ 30
3000 : DBB-ACAD S0 [

0598 Area 0

s1/0

- GO0 192168317 24
o 2000:DBB:ACADT: -1 [ 64

GO0 1921661101 24
FO0L-DERACAD R0 1 64 pocnTA
MEDELLIN

llustracion 2. Topologia de Red en Simulador

1.1 Parte 1: Configuracion del escenario propuesto

1.1.1 Configurar las interfaces con las direcciones IPV4 e IPV6 que se
muestran en la topologia de red.

Router 1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname R1

mi

il ands, one per line. End with CNTL/Z.

llustracion 3. Configuracion de nombre
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R1(config)#interface GigabitEthernet2/0

R1(config-if}#ip address 192.168.110.1 255.255.255.0
R1(config-if}#ipv6 address 2001:DB8:ACAD:110::1/64
R1(config-if#no shutdown

R1l(config)#interface gigabitEthernet 2/@
Rl(config-if)#ip address 192.168.110.1 255.255.255.0
R1l(config-if)#ipv6 address 2001:DB8:ACAD:110::1/64
R1l(config-if)#no shutdown

R1(config-if)#

llustracion 4. Asignacion IP R1

R1(config)#interface Serial1/0

R1(config-if)#ip address 192.168.9.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:90::1/64
R1(config-if}#no shutdown

R1(config)#tinterface serial 1/@
R1(config-if)#ip address 192.168.9.1 255.255.255.252
R1(config-if)# ipvé address 20@1:DB8:ACAD:90::1/64

R1(config-if)#no shutdown
R1(config-if)#

llustracion 5. Configurar protocolo IPV6

Router 2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#hostname R2
R2(config)#

llustracion 6. Configuracion de nombre R2

R2(config)#interface GigabitEthernet2/0
R2(config-if#ip address 192.168.2.1 255.255.255.0
R2(config-if}#ipv6 address 2001:DB8:ACAD:B::1/64
R2(config-if#no shutdown
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llustracion 7. Asignacion IP puerto GigabitEthernet

R2(config)#interface Serial1/0

R2(config-if}#ip address 192.168.9.1 255.255.255.252
R2(config-ify#ipv6 address 2001:DB8:ACAD:90::2/64
R2(config-if#no shutdown

R2(config-if}#

Interface Seriall/é, ch

& protocal on I

llustracién 8. Configuracién puerto Interface serial 1/0

R2(config)#interface Serial1/1

R2(config-if}#ip address 192.168.9.5 255.255.255.252
R2(config-if#ipv6 address 2001:DB8:ACAD:91::1/64
R2(config-if#no shutdown

R2(config-if#exit

llustracién 9. Configuracién puerto interface serial 1/1

Router 3

Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

minal

llustracion 10. Asignacion de nombre R3
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R3(config)#interface GigabitEthernet2/0
R3(config-ify#ip address 192.168.3.1 255.255.255.0
R3(config-if}#ipv6 address 2001:DB8:ACAD:C::1/64
R3(conf|g |f)#no shutdown

llustracion 11. Configuracion IPV6 R3

R3(config)#interface Serial1/1

R3(config-if}#ip address 192.168.9.6 255.255.255.252
R3(config-if#ipv6 address 2001:DB8:ACAD:91::2/64
R3(conf|g |f)#no shutdown

7911 ELINK=3:=UPDOWN: Interface Seriall/l, cha

11,883: ELINEPROTO-S5-UPDOWN: Line protocol on In
'|."|| n.'h||}||1 state to up

llustracion 12. Configuracion IPV6 R3

1.1.2 Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces
seriales ubicados en R1,R2, y R3 y ajustar la velocidad de reloj de las

conexiones de DCE segun sea apropiado.

Router 1

R1(config)#interface Serial1/0
R1(config-if#bandwidth 128
R1(config-ify#clock rate 128000
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R1(config-if}#exit
R1{contig)minterface serial 1/

g=1F )8 dth 128

) ck rate 125060
p-1f Jiaxit

onfig)#

llustracion 13. Configuracion Clock rate

Router 2
R2(config)#interface Serial1/0
R2(config-if)#
R2(config-if#bandwidth 128
R2(config-if)#clock rate 128000
R2(config-if y#exit
R2(config)#interface Serial1/1
R2(config-if#bandwidth 128
R2(config-ify#clock rate 128000
R2(config-if #exit

L4 ert

llustraciéon 14.Configuracién interface serial 1/0

R3(config)#interface Serial1/1
R3(config-if#bandwidth 128
R3(config-if)y#clock rate 128000
R3(config-if}#exit

llustracion 15. Configuracion clock rate en R3
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1.1.3 En R2 y R3 configurar las familias de direcciones OSPFv3 para IP v4 e IPv6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas
familias de direcciones.

Router 2
R2(config)# ipv6 unicast-routing

R2(config)# router ospfv3 1

R2(config-router)# address-family ipv4 unicast
R2(config-router-af)# router-id 2.2.2.2
R2(config-router-af)# exit-address-family
R2(config-router)# address-family ipv6 unicast
R2(config-router-af)# router-id 2.2.2.2
R2(config-router-af)# exit-address-family
R2(config-router)# exit

un uting

llustracion 16. activacion protocolo IPV6 en R3

Router 3
R3(config)# ipv6 unicast-routing

R3(config)# router ospfv3 1

R3(config-router)# address-family ipv4 unicast
R3(config-router-af)# router-id 3.3.3.3
R3(config-router-af)# exit-address-family
R3(config-router)# address-family ipv6 unicast
R3(config-router-af)# router-id 3.3.3.3
R3(config-router-af)# exit-address-family
R3(config-router)# exit

R3(config)#ipv6 unicast-routing
R3(config)#router ospfv3 1
R3(config-router)#address-family ipv4 unicast
R3(config-router-af)#router-id 3.3.3.3
R3(config-router-af)#exit-address-family

R3(config-router)#address-family ipvé unicast

R3(config-router-af)#router-id 3.3.3.3
R3(config-router-af)#exit-address-family
R3(config-router)#exit

R3(config)#

llustracion 17. Configuracion de las familias de direcciones OSPFv3 para IP v4 e IPv6
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1.1.4 En R2, configurar la interfaz FO/O en el area 1 de OSPF y la conexién
serial entre R2 y R3 en OSPF area 0.

Router 2

R2(config)# interface GigabitEthernet2/0
R2(config-if}# ospfv3 1 ipv4 area 1
R2(config-ify# ospfv3 1 ipv6 area 1
R2(config-if}# exit

R2(config)# interface serial 1/1
R2(config-if}# ospfv3 1 ipv4 area 0
R2(config-if}# ospfv3 1 ipv6 area 0
R2(config-if}# exit

R2{config)®interface serial 1/1

area 1
1 ipwé aréa 1

llustracion 18. Configuracion Interface GigabitEthernet2/0 OSPV3

1.1.5 En R3, configurar la interfaz FO/0 y la conexidn serial entre R2 y R3 en
OSPF area 0.

Router 3

R3(config)# interface GigabitEthernet 2/0
R3(config-ify# ospfv3 1 ipv4 area 1
R3(config-ify# ospfv3 1 ipv6 area 1
R3(config-if}# exit

R3(config)# interface serial 1/0
R3(config-if}# ospfv3 1 ipv4 area 0
R3(config-if}# ospfv3 1 ipv6 area 0
R3(config-if}# exit

llustracion 19. Configuracion protocolo OSPFV3 IPV4 en R3
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llustracion 20. Configuracién protocolo OSPFV3 IPV6 en R3

1.1.6 Configurar el area 1 como un area totalmente Stubby.

R2(config)#router ospfv3 1
R2(config-router)# address-family ipv4 unicast
R2(config-router-af)# area 1stub no-summary
R2(config-router-af)# exit-address-family
R2(config-router)# address-family ipv6 unicast
R2(config-router-af)# area 1 stub no-summary
R2(config-router-af)# exit-address-family
t /3 1

llustracién 21. Configuracion Area 1 Stubby en R2

1.1.7 Propagar rutas por defecto de IPv4 e IPv6 en R3 al interior del dominio
OSPF v3. Nota: Es importante tener en cuenta que una ruta por defecto es
diferente a la definicidn de rutas estaticas.

Router 3

R3(config)# ip route 0.0.0.0 0.0.0.0 192.168.9.5
R3(config)# ipv6 route ::/0 2001:DB8:ACAD:91::1
R3(config)# router ospfv3 1

R3(config-router)# address-family ipv4 unicast
R3(config-router-af)# default-information originate
R3(config-router-af)# exit-address-family
R3(config-router)# address-family ipv6 unicast
R3(config-router-af)# default-information originate
R3(config-router-af)# exit-address-family
R3(config-router)# end
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¥5-5-CONFIG_I: Configured from c

llustracion 22. Propagacion de rutas por defecto de IPv4 e IPv6

1.1.8 Realizar la configuracién del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/O de R1 y la conexién entre R1 y R2 para EIGRP con
el sistema auténomo 101. Asegurese de que el resumen automatico esta
desactivado.

Router 1

R1(config)# ipv6 unicast-routing
R1(config)# router eigrp 101
R1(config-router)# no auto-summary
R1(config-router)# network 192.168.0.0
R1(config-router)# no shutdown
R1(config-router)# exit

R1(config)# interface g2/0
R1(config-if)# ipv6 eigrp 1
R1(config-if)# exit

R1(config)# interface s1/0
R1(config-if)# ipv6 eigrp 101
R1(config-if)# exit
Rl(config)#ipvs unicast-routing
R1(config)#router eigrp 101
R1(config-router)#no auto-summary
R1(config-router)#network 192.168.0.0
R1(config-router)#no shutdown

R1(config-router)#exit
R1(config)#interface GigabitEthernet 2/@

R1(config-if)#ipve eigrp 1
R1(config-if)#exit
R1(config)#interface Serial 1/e
R1(config-if)#ipv6 eigrp 101
R1(config-if)#exit

R1(config)#

llustracion 23. configuracién del protocolo EIGRP para IPv4 como IPv6 en R1
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Router 2

R2(config)# ipv6 unicast-routing
R2(config)# router eigrp 101
R2(config-router)# no auto-summary
R2(config-router)# network 192.168.0.0
R2(config-rtr)# no shutdown
R2(config-rtr)# exit

R2(config)# interface s0/0/0
R2(config)# ipv6 eigrp 101

R2(conf|g rtr)# eX|t

llustracion 24. Configuracion del protocolo EIGRP para IPv4 como IPv6 en R2

1.1.9 Configurar las interfaces pasivas para EIGRP segun sea apropiado.

Router 1
R1(config)#router eigrp 101

R1(config-router)#passive-interface serial s0/0/0
R1(conf|g router)#end

H'l'lup1 give-interface Serial 1/8
nra router)fend

9 11:11:18.942: E5Y5-5-CONFIG I: Configured from ¢
¢ by console

llustracion 25. Configuracion de interfaces pasivas para EIGRP en R1

1.1.10 En R2, configurar la redistribucién mutua entre OSPF y EIGRP para IPv4
e IPv6. Asignar métricas apropiadas cuando sera necesario.

Router 2

R2(config)# router ospf 1

R2(config-router)# redistribute eigrp 101 subnets
R2(config-router)# exit

R2(config)# router eigrp 1
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R2(config-router)# redistribute ospf 1 metric 10000 100 255 1 1500
R2(config-router)# default-metric 10000 100 255 1 1500
R2(config-router)# redistribute ospf 1

R2(config-router)# end

R

ifault-metric 10000 1066 255 1 1506
istribute ospf 1

K5Y5-5-CONFIG_I: Configured fro

llustracion 26. Redistribucion mutua entre OSPF y EIGRP para IPv4 e IPv6

1.1.11 En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante
una lista de distribucién y ACL.

Router 2
R2(config)# access-list 1 permit host 192.168.9.1
R2(config)#end

R

1 permit host 192.168.9.1

9 14:88:83,195) X5YS-5-COMFIG_I: Conflgured from

by consale

llustracion 27. Redistribucion y ALC en R2

1.2 Parte 2: Verificar conectividad de red y control de la trayectoria.

1.2.1 Registrar las tablas de enrutamiento en cada uno de los routers, acorde
con los parametros de configuracidn establecidos en el escenario propuesto.
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Router 1
R1# show ip route
: T connectad, § - static,
EIGRP external,
NS5A external type 1,
T T e

15=-15% sSummary,

Seriall/
€

llustracion 28. Verificacion de las tablas de enrutamiento en R1

Router 2
R2# show ip route

oW ip

- I5-I5 level-2

llustracion 29. Verificacion de las tablas de enrutamiento en R2
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Router 3
R3# show ip route

how 1

5-15% leval-2
- per-user static
NHRP, 1 LISP

llustracion 30. Verificacion de las tablas de enrutamiento en R3

1.2.2 Verificar comunicacién entre routers mediante comando ping
treceroute

Router 1

R1# traceroute 192.168.2.1 source 192.168.3.1
R1# Ping 192.168.2.1

Router 2

R2# traceroute 192.168.9.1 source 192.168.3.1
R2# Ping 192.168.9.1

Router 3

R3# traceroute 192.168.3.1 source 192.168.9.5
R3# Ping 192.168.9.1

1.2.3 Verificar que las rutas filtradas no estdn presentes en las tablas de
enrutamiento de los routers correctas.

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos los
routers después de la configuracion final debido a la utilizacion de listas de
distribucion para filtrar rutas y el uso de IP v4 e IP v6 en la misma red.
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2. Escenario 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte
del escenario propuesto.

Topologia de red

Lol: 1.1.11 LoD: 1111

L3 Etherchannel (LACF) DLS2 /'
a Fai11

oed

LT LATENT I ey |
Lda%l

(d2v)
[euueyaepng 21

L2 Etherchannel
(FAGP)

llustracion 31. Escenario 2

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

2.1 Parte 1: Configuracion del escenario propuesto
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llustracion 32. Topologia Escenario 2 en simulador

2.1.1 Apagar todas las interfaces en cada Swicth.

Swicth DLS1

DLS1#config t
DLS1(config)#interface range f0/6-12
DLS1(config-if-range)#shutdown

105 Command Line Interface

TINETROT ORI TIIE prUT
changed state to up

SLINK-5-CHANCED: Interface FastEthernetd/10, changed state to up

$LINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernetd/10,
changed state to up

SLINK-5-CHANGED: Interface FastEthernet(/€, changed state to up

4LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/€,
changed state to up

, one per lime. End with CNTL/Z.

e fa
e fastEthernet 0/€-12

llustracion 33. Apagado de Interfaces

De igual forma se configura para los Switch DLS2, ALS1, ALS2

2.1.2 Asignar un nombre a cada switch acorde al escenario establecido

Switch#configure terminal
Switch(config)#hostname DLS1
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105 Command Line Interface

administratively down ~

Switch(config-if-range) ¢
$LINK-S-CHANGED: Interface FastEthernetd/€, changed state to
administratively down

$LINEPRCTC-5-UPDOWN: Line protocol on Interface FastEthernet0/€,
changed state to down

3LINK-5-CHANGED: Interface FastZthernet0/ll, changed state to
administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/11,
changed state to down

$LINK-5-CHANGED: Interface FastEthernet0/l2, changed state to
administratively down

$LINEPRCTO-5-UPDOWN: Line protocol on Interface FastEthernet0/12,
changed state to down

Switch{config-if-range) fexit
Switch{config) fhostname DLSL

llustracion 34. Asignacion de nombres Switch DLS1

De igual forma se asignan los nombres para los demas Switch DLS2, ALS1,
ALS2

2.1.3 Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

2.1.3.1 La conexién entre DLS1 y DLS2 sera un EtherChannel capa-3
utilizando LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para
DLS2 utilizara 10.12.12.2/30.

Switch DLS1

DLS1(config)#int

DLS1(config)#interface vlan 800

DLS1(config-if#ip address 10.12.12.1 255.255.255.252
DLS1(config-if)#interface range f0/11-12
DLS1(config-if-range)#channel-protocol lacp
DLS1(config-if-range)#channel-group 2 mode active
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DLS1(config-if-range)#no shutdown

I0S Command Line Interface

DLS1# ~
%S5YS-5-CONFIG_I: Configured from console by console

DLSlgconfigure terminal
guration commands, one per line. End with CNTL/Z
interface range fastEthernes 0/11-12

f£-range) $channel

range) ¢channel-g

range) gchannel-pr

range) g¢channel-prosocol 1

—range) §channel-protocol lacp

—range) §ch
-if-range) écha

ig-if-range)$no shu
ig-if-range)$no shutdown

SLINK-5-CHANGED: Interface FastEthernet0/ll, changed state to down

$LINK-S-CHANGED: Interface FastZthernst0/12, changed state to down
DLSL (config—if-range)$ v

Cirl+FB to exit CLI focus Copy Paste

O e

llustracion 35. Configuracion de puertos troncales y Port-channels en DLS1

Switch DLS2

DLS2(config)#interface vlan 800

DLS2(config-if#ip address 10.12.12.2 255.255.255.252
DLS2(config-if)#interface range f0/11-12
DLS2(config-if-range)#channel-protocol lacp
DLS2(config-if-range)#channel-group 2 mode active
DLS2(config-if-range)#no shutdown

105 Command Ling Interface

f-range) #channel-protocol lacp ~
-if-range) fchannel-group 2 mode active

DLSZ (config-if-range) $

Creating a port-channel interface Port-channel 2

ig-if-range)#no shu
ig-if-range) #no shutdown

DLS2(
SLINE-5-CHANGED: Interface FastEIthernet0/ll, changed state to up

nfig-if-range)#

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/ll,
changed state to up

SLINE-S-CHANGED: Interface FastZthernet0/12, changed state to up

$LINEPROTO-S-UPDOWN: Line protocol on Interface FastZthernet0/l12,
changed state to up

®LINE-5-CHANGED: Interface Port-channell, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Port-channelZ,
changed state to up

Cirl+F8 to exit CLI focus Copy Paste

O mwp

llustracién 36.Configuracion de puertos troncales y Port-channels en DLS2

2.1.3.2 Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

32



Switch DLS1

DLS1(config)#interface range f0/7-8
DLS1(config-if-range)#channel-protocol lacp
DLS1(config-if-range)#channel-group 2 mode active
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#end

B sl el

llustracion 37. Configuracion de puertos troncales y Port-channels LACP en DLS1

Switch DLS2

DLS2(config)#interface vlan 800

DLS2(config-if)#ip address 10.12.12.2 255.255.255.252
DLS2(config-if)#interface range f0/11-12
DLS2(config-if-range)#channel-protocol lacp
DLS2(config-if-range)#channel-group 2 mode active
DLS2(config-if-range)#no shutdown
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105 Command Line Interface

DLSZ (config) ¢interface vlan 800 ”
DLSZ | -if)dip address 10.12.12.2 255.255.255.252

DLSZ | )#interface range fastEthernet 0/11-12

DL | -if-range) $channel-protocol lacp

DLSZ (config-if-range) ¢channel-group 2 mode active

DLS2 {config-if-range) ¢

SLINEPROTO-S-UPDOWN: Line protocel on Intecface FastEtheznet0/ll,
changed state to down

$LINEPROTO-5-UEDOWN: Line protocol on Interface FastIthernmet0/ll,
changed state to up

SLINE-3-UPDOWN: Interface Port-channell, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Port-channelZ,
changed state to down

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/12,
changed state to down

$LINEPROTO-S-UPDOWN: Line protocol on Interface FastEZthernet0/12,
changed state to up

DLSZ (config-if-range) ¢no shut
L32 (config-if-range) éno shutdown

Crl+F8 to ext CLI focus Copy Paste.

llustracion 38. . Configuracion de puertos troncales y Port-channels LACP en DLS2

Switch ALS1

ALS1(config)#interface range f0/7-8
ALS1(config-if-range }#channel-protocol lacp
ALS1(config-if-range)#channel-group 2 mode active
ALS1(config-if-range)#no shutdown
ALS1(config-if-range)#end

103 Command Line Interface

ce FastEthernet0/7, changed state ©o up

SLINEPROTO-5-URDOWN: Line protocol on Interface FastEthernst0/7,

changed state to up

SLINE-$-CHANGED: Interface FastZthernmer(/%, changed state to up

SLINEPROTO-5-URDOWN: Line protocol on Interface FastEthernst0/3,
changed state to up

ALS1 (config-if-range) fend v

Ctri+F6 to exit CLI focus Copy. Paste

llustracion 39. . Configuracion de puertos troncales y Port-channels LACP en ALS1

Switch ALS2

ALS2(config)#interface range f0/7-8
ALS2(config-if-range )#channel-protocol lacp
ALS2(config-if-range)#channel-group 2 mode active
ALS2(config-if-range)#no shutdown
ALS2(config-if-range)#end
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Physical  Config  CLI  Attributes
—
103 Command Line nterface
5
if-zange) #ne shu
E-zange) fno shutdowa
sD: Inversace FastEthermesos7, changed swate o down
SEID: Interface FastZIthernet(/E, changed state to down
ig-if-zange) fend
45YS-5-CONFIG_I: Configured from console by conso 1e
v
Ciri=F6 to exct CLI focus Copy Paste
O e

llustracion 40. Configuracion de puertos troncales y Port-channels LACP en ALS2

2.1.3.3 Los Port-channels en las interfaces Fa0/9 y Fa0/10 utilizara PAgP.

Switch DLS1

DLS1(config)#interface range f0/9-10
DLS1(config-if-range)#channel-protocol pagp
DLS1(config-if-range)#channel-group 2 mode desirable
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#end

Physical  Config _CLI_ Afiributes
105 Command Line Interface
~
3LINKE-S-CHANGED: Interface FastEthernet0/8, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/8,
changed state to up
ge) ¢ne shutdewn
SLIE face Fastithernet0/S, changed state to down
sLmE & Fastithernec0/10, changed state to down
DLSL
DLS1e
$5Y5-5-CONFIG I: Configured frem comsole by consc 1e
v
Ctrl+F6 to exit CLI focus Copy Paste
O e

llustracion 41. . Configuracion de puertos troncales y Channels-protocolo PAGP en DLS1

Switch DLS2

DLS2(config)#interface range f0/9-10
DLS2(config-if-range)#channel-protocol pagp
DLS2(config-if-range)#channel-group 2 mode desirable
DLS2(config-if-range)#no shutdown
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DLS2(config-if-range)#end

%

O e

Physical  Config Attributes
105 Command Line Interface
hanged state to up ~
DLS range) gno shut
ge) #no shutdown
&
wce Port-channelZ, changed state to up
SLINZPROTO-S-UPDOWN: Line protocel on Interface Port-channel?,
changed state to up
2 range) ¢no shutdown
SLINK- CHANGED: Interface FastEthermetd/3, changed state to down
SLINK-S-CHANGZD: Interface FastZthernet0/l0, changsd state to down
DLS? (config-if-range) fend
LSz
$5YS-S-CONFIG I: Configured from console by censole
DLS2§ hd
Cirk+F8 to exit CLI focus Copy Paste

llustracion 42. Configuracion de puertos troncales y Channels-protocolo PAGP en DLS2

Switch ALS1

ALS1(config)#interface range f0/9-10
ALS1(config-if-range)#channel-protocol pagp
ALS1(config-if-range)#channel-group 2 mode desirable
ALS1(config-if-range)#no shutdown
)

ALS1(config-if-range)#end

¥ ast

Physical  Config

Atfrioutes

10S Command Line Interface

ALS1 (config-if-range) ¢

changed state to up

changed state to up

BLS1 (config-if-range)tend
RLSLE

@) $no shutdown

SLINE-5-CHANGED: Interface FastEcher

SLINEPROTC-5-UBDOWN: Line protocol

SLINE-5-CHANGED: Interface FastZther

SLINEPROTC-5-UBDOWN: Line protocol on Interface

%5¥5-5-CONFIC_I: Configured fro

net0/s, changed state to up

on Interface FastEchernetd/s,

net0/10, changed state to up

FastEthernet0/10,

m conscle by console

Clri+F8 to exit CLI focus

O Top

Copy Paste

llustracion 43. Configuracion de puertos troncales y Channels-protocolo PAGP en ALS1

Switch ALS2

ALS2(config)#interface range f0/9-

10

ALS2(config-if-range)#channel-protocol pagp

ALS2(config-if-range)#channel-group 2 mode desirable
ALS2(config-if-range)#no shutdown
)

ALS2(config-if-range)#end
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nfig)tintezface range £ ~

config)¢interface range fastEthernet 0/7-8
-range) $channel-protocol lacp
ange) #channel-group 2 mode active
-zange) ¢

1 interface 12

, changed state to down

. changed state te down

4SYS-5-CONFIG I: Configured from console by console

ALS28configure terminal
onfiguration commands, one per line. End with CNTL/Z

)#interface range fastEthernet 0/3-10

ange) #channel-protocol Pagp

ange) fchannel-gzoup 2 mede desizable

—range) #no shutdown

BLSZ (config
SLINK-5-CHANI

ange) ¢
Interface FastEvhernet0/9, changed state ©o up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to up
SLINK-5-CHANGED: Interface FastEthernet0/10, changed state to up
SLINEPROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/1l0, changed state to up
ALSZ (config-if-range) tend

1152

45YS-5-CONFIG_I: Configured from console by console
| v

Cirl+Fé to exit CLI focus Copy. Paste

llustracion 44. Configuracion de puertos troncales y Channels-protocolo PAGP en ALS2

2.1.3.4 Todos los puertos troncales seran asignados a la VLAN 800 como la
VLAN nativa.

Switch DLS1

DLS1(config)#int ran f0/7-12

DLS1(config-if-range y#switchport trunk encap dot1q
DLS1(config-if-range y#switchport trunk native vian 800
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#switchport nonegotiate
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

¥ Muttilayer Switchd - [m] X

Physical  Config _ CLI_ Attributes
—

10S Command Line Interface

Tconfigl#interface range FastEthernet 077-12 S
ange) #sui

ange) #switchport t

ange) #switchpors trunk en

ange) #switchpors trunk encapsulation d

ange) #switchpors trunk encapsulation dotlg

ange)

$LINEPROTO-§-UBDOWN: Line protocol on Interface FastZthernecd/7,
changed state to down

%EC-5-CANNOT_BUNDLEZ: Fa0/7 is not compatible with Fa0/1l and will be
suspended (trunk encap of Fa0/7 is auso, FaO/ll is dotlq)

%EC-5-CAMMNOT_BUNDLEZ: Fa0/7 is not compatible with Fa0/12 and will be
suspended (tzunk eacap of Fal/7 is aute, Fal/l2 is dotly)

%EC-5-CANNOT_BUNDLEZ: Fa0/7 is not compatible with Fa0/8 and will be
suspended (trunk encap of FaO/7 is suto, Fa0/8 is dotlq)

SEC-5-CANNOT_BUNDLEZ: Fa0/7 is not compatible with Fa0/9 and will be
suspended (trunk encap of Fa0/7 is aute, Fa0/9 is dotlq

$EC-5-CANNOT_BUNDLEZ: Fad/7 is not compatible with Fa0/10 and will be
suspended (tzunk eacap of Fa0/7 is aute, Fal/l0 is dotla)

CIrisF6 to exit CLI focus. Copy. Paste

(R

llustracién 45. Configuracion VLAN Nativa en DLS1
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Switch DLS2

DLS2(config)#int ran f0/7-12

DLS2(config-if-range)#switchport trunk encap dot1q

DLS2(config-if-range)#switchport trunk native vilan 800

DLS2(config-if-range
DLS2(config-if-range

)
)
)
DLS2(config-if-range)

#switchport mode trunk
#switchport nonegotiate
#no shutdown

DLS2(config-if-range)#exit

¥ Multilayer Switch1

Physical  Config _ CLI_ Aftributes
—

10S Command Line Interface

vlan of Fa0/l2 is 800, Pe2 id 1)

DLs2

DLS2 (config:

fig-if-range)#
SLINE-5-CHANGED: Interface

3LINEPROTO-5-UBDORN: Line

A
| P

3LINEPROTO-5-UBDOWN: Line protoco

%EC-5-CANNOT_BUNDLE2: Fad/12 is nov

%CDP-4-NATIVE VLAN MISMATCH: Native VI
with ALS2 FastEthernest 07 (1.

compatible with PoZ and will be suspended (native

SLINE-5-CHANGED: Interface FastEthernet(/8, changed state to

SLINEPROTC-5-UBDOWN: Line protocol on Inf

4LINEDROTC-5-UBDOWN: Line protocel on Imi

4LINEDROTC-5-UBDOWN: Line protocel on Imi

3LINEPROTC-5-UBDOWN: Line protocel on Inf

on

te to up

o up

to up

to up

te to up

to up

7 (800),

/8 (2003,

Ciri+F6 to exit CLI focus.

O ee

llustracién 46. Configuracion VLAN Nativa en DLS2

Switch ASLA1
ALS1(config)#int ran f0/7-10

ALS1 (config-if-range)#switchport trunk encap dot1q

ALS1 (config-if-range #switchport trunk native vian 800

ALS1
ALS1
ALS1
ALS1

config-if-range)#no shut
config-if-range J#exit

AN N SN N

)
config-if-range )#switchport mode trunk
config-if-range)#switchport nonegotiate
)
)
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Switch ASL2

B aLst - ] X
Physical Config CLI Aftributes.
105 Command Ling Interface

: : Fa0/8 1s mot compatible with Fa0/10 and will be
suspended (dtp mode of FaO/B is on, Fad/l0is off )
&EC-5-CANNOT_EUND] Fa0/9 is not compatible with Fa0/l0 and will be
suspended {dtp mode of FaO/$ is on, Fa0/10is off )
LLINZPROTG-5-UEDOWN: Line protocol on Interface FassZthernes0/lo,
changed state to up
&LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/7,
changed state to up
LLINZPROTG-5-UEDOWN: Line protccol on Interface FastZthernes0/g,
changed state to up
&LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/5,
changed state to up
ALS1 (config-if-range) gswitchport n
ansy range) ¢switchport nonegotiate
ALS1( range) §no shu
ALS1 range) §no shutdown
ALSL( —range) gexit
ALSL (config)t v
Ctri+F6 to exit CLI focus Copy Paste

O wop

llustracion 47. Configuracion VLAN Nativa en ALS1

ALS2(config)#int ran f0/7-10
ALS2 (config-if-range)#switchport trunk encap dot1q
ALS2 (config-if-range)#switchport trunk native vian 800
ALS2 (config-if-range#switchport mode trunk

ALS2 (config-if-range)#no shut

( )
( )
ALS2 (config-if-range)#switchport
( )
( )

ALS2 (config-if-range y#exit

nonegotiate

O wop

llustracion 48. Configuracion VLAN Nativa en ALS2
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¥ als2 - [m] x
Physical ~ Config  CLI  Attributes
—
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%EC-5-CANNOT_BUNDLI Fal/2 is not compatible with Fal/l0 and will be suspended {(dup ~
mode of Fal/8 is on, Fal/10is off )
SLINEPRCTO-S-UFDOWN: Line protocol on Interface FastEthernet(/3, changed state to down
SLINZPROTG-S-UBDCWN: Line protocol on Interface FastZthernet/S, changed state to up
4ZC-5-CANNOT EBUNDLZZ2: Fa0/$ is met compatible with Fa0/10 and will be suspended (dop
mede of Fa0/3 is on, Fa/10is off )
SLINEPRCTO-5-UPDOWN: Line protocol on Interface FastEthernet0/%, changed state to down
SLINEPRCTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/10, changed state to
down
SLINZPROTG-S-UBDOWN: Line protocol on Interface FastZthernetd/l0, changsd state to up
SLINZPROTG-5-UPDGWN: Line protccol on Interface FastEthernes/7, changed stase to up
SLINZPROTG-5-UPDGWN: Line protccol on Interface FastEthernesd/S, changed stase to up
SLINEPRCTO-S5-UPDOWN: Line protocol on Interface FastEthernet(/%, changed state to up
®CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/10
(800}, with DLSl FastZthernet0/10 (1)
SCDE-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastZthernet0/10
(800}, with DLS1 Port-channel2 (1).
s
ALS2 (config-if-range) gswitchpors n

onfig-if-range) #switchport nonegotiate

onfig-if-range)#no sh

onfig-if-range) #no shutdown

onfig-if-range) #sw

onfig-if-range)#switchport t

cnfig-if-range)¢switchport trunk e

onfig-if-rangs)fexit

cnfig) ¢ v
Ctri+F6 to exit CLI focus Copy Paste




2.1.4 Configurar DLS1, ALS1 y ALS2 para utilizar VTP versiéon 3

2.1.4.1 Utilizar el nombre de dominio UNAD con la contrasena cisco123

Switch DLS1

DLS1#conf t

DLS1(config)#vtp domain UNAD

DLS1(config)#vtp password cisco123
DLS1(config)#end

Physical ~ Config  CLI  Aftributes
—

10S Cor

%CDP-4-NATIVE VLAN MISMATCH: Na
FastEvhernec0/10 (1), with ALS2

LAN mismatch discovered on ~
hernet/10 (300).

from NULL to UNAD

%CDP-4-NATIVE_VLAN MISMATCH: Na
FastEthernet0/2 (1), with ALSL

&
Fases

DLS18
45YS-5-CONFIG_I: Configured from censole by console

Cirl+Fé to exit CLI focus Copy Paste

O wop

llustracion 49. Configuracién DLS1, ALS1 y ALS2 para utilizar VTP versién 3 en DLS1

2.1.4.2 Configurar DLS1 como servidor principal para las VLAN.

Switch DLS1

DLS1#conf t

DLS1(config)#vtp version 3
DLS1(config)#vtp mode server pvst
DLS1(config)#end

DLS1#vtp primary pvst

2.1.4.3 Configurar ALS1 y ALS2 como clientes VTP.

Switch ASLA1

ALS1# conf t

ALS1(config)# spanning-tree mode pvst
ALS1(config)# vtp version 3
ALS1(config)# vtp mode client pvst
ALS1(config)# end
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ELSL (config) #sp -
RLS1 (config) #spanning-tree m
ALS1 (config)#spanning-tree mode m

ALS1 (config) #spanning-tree mode mst

% Invalid input detected at '~' marker.

ALS1 (config) $spanning-tree mode
% Incomplete command.
BLS1 (config) #spanning-tree mode ?
pusT Per-Vian spanning czee mode
zapid-pvst Per-Vlan rapid spanning tree mode
BLS1 (config)#spanning-tree mode pust
onfig)#
%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/7 (800), with DLSL FastZthermes0/7 (1).

-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on
hernev0/8 (200}, with DLSL FastEthernewd/8 (1).

RLS] (config) #spanning-tree mode pvst

ALS1 (config) fend

ansie

4SYS-S-CONFIG I: Configured from comsole by console

CHrisF6 to exit CLI focus. Copy Paste

(R

llustracion 50. Configurar DLS1, ALS1 y ALS2 para utilizar VTP version 3 en ALS1

Switch ASL2

ALS2# conf t

ALS2(config)# spanning-tree mode mst
ALS2(config)# vtp version 3
ALS2(config)# vtp mode client mst
ALS2(config)# end

¥ als2 - [m] x
Physical  Config Attributes
10S Command Line Interface
~
#CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet(/10
(800), with DLS1 Port-chanmel2 (1).
onfig) gsp
onfig) #spanning-tree m
onfig) gspanning-tree mode p
(config) ¢spanning-tree mode pust
conzig)gv
onfig) $ve
onfig) #vip
~NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/10
(800), with DLS1 FastEthermetd/10 (1).
SCDE-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastZthernet0/10
(800}, with DLS1 Port-channelZ (1).
versiom 2
n
mode ©
mode client p
mode client mst
% Invalid input detected at '~ marker.
ALSZ (config) $vtp mode client pvst
% Invalid inpus detected av '~ marker.
AL5Z({config) $vtp mode client?
client
ALSZ (config) $vip mode client
Setting device to VIP CLIENT mode.
onfig) #end
45YS-5-CONFIG I: Configured from comsole by comsole
v
Clri+Fé to exit CLI focus Copy. Paste
O 7op

llustracion 51. Configurar DLS1, ALS1 y ALS2 para utilizar VTP version 3 en ALS2

41



2.1.5 Configurar en el servidor principal las siguientes VLAN:

Nimero de VLAN Nombre de VLAN Nimero de VLAN Nombre de VLAN
800 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOZ
1111 VIDEONET 3456 ADMINISTRACION

Tabla 1. Direcciones VLAN

Switch DLS1

DLS1#conf t

DLS1(config)#vlan 800

DLS1(config-vlan)#name NATIVA

DLS1(config-vlan)#exit

DLS1(config)#vlan 12

DLS1(config-vlan)#name EJECUTIVOS
DLS1(config-vlan)#exit

DLS1(config)#vlan 234

DLS1(config-vlan)#name HUESPEDES
DLS1(config-vlan)#exit

DLS1(config)#vlan 1111 // packetracer no permite el 1111//
DLS1(config-vlan)#name VIDEONET
DLS1(config-vlan)#exit

DLS1(config)#vlan 123

DLS1(config-vlan)#name MANTENIMIENTO
DLS1(config-vlan)#exit

DLS1(config)#vlan 1010 // packetracer no permite el 1110//
DLS1(config-vlan)y#name VOZ

DLS1(config-vlan)#exit

DLS1(config)#vlan 3456// packetracer no permite el 3546//
DLS1(config-vlan)y#name ADMINISTRACION
DLS1(config-vlan)#exit
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DLS1(config-vlan) #vlan
DLSL{ 13

4CDE-
with DLSZ Fa

ative VLAN mismatch discovered on FastEthernecs /12 (1),

~CDP-4-NK B : Native VLAN mismatch discovered on FastEthernetr 0711 (1),

tive VLAN mismatch discovered on FastEthernetl 0710 (1),

Cirl+F6 to exit CLI focus Copy. Paste

O wop
llustracion 52. Configuracidén servidor principal de las VLAN NATIVA, EJECUTIVOS, HUESPEDES, VIDEONET
en DLS1

2.1.6 En DLS1, suspender la VLAN 434,

Switch DLS1

DLS1(config-vlan)#vlan 800

DLS1(config)#vlan 434

DLS1(config-vlan)# name ESTACIONAMIENTO
DLS1(config-vlan)# state suspend
DLS1(config-vlan)#exit

2.1.7 Configurar DLS2 en modo VTP transparente VTP utilizando VTP version2, y
configurar en DLS2 las mismas VLAN que en DLS1.

Switch DLS2

DLS2#conf t

DLS2(config)#vtp version 2
DLS2(config)# vtp mode transparent
DLS2(config)#vlan 800
DLS2(config-vlan)#name NATIVA
DLS2(config-vlan)#exit
DLS2(config)#vlan 12
DLS2(config-vlan)#name EJECUTIVOS
DLS2(config-vlan)#exit
DLS2(config)#vlan 234
DLS2(config-vlan)#¥name HUESPEDES
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DLS2(config-vlan)#exit

DLS2(config)#vlan 1111// packetracer no permite el 1111//
DLS2(config-vlan)#name VIDEONET
DLS2(config-vlan)#exit

DLS2(config)#vlan 123

DLS2(config-vlan)#name MANTENIMIENTO
DLS2(config-vlan)#exit

DLS2(config)#vlan 1010// packetracer no permite el 1010//
DLS2(config-vlan)#name VOZ

DLS2(config-vlan)#exit

DLS2(config)#vlan 3456// packetracer no permite el 3546//
DLS2(config-vlan)#name ADMINISTRACION
DLS2(config-vlan)#exit

¥ Multilayer SwitchD - [m] X

Physical ~ Config _ CLI_ Aftributes
—

10S Command Line Interface

%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastZthernet( 0/8 (1), ~
astEthernett 047 (800) .

exit

ONFIG_I: Configured from comsole by console

e commands, one per line. End with CNTL/Z.
DLSL an

scop LAN_MISMATCH: Native VLAW mismatch discovered on FastEtheznets 0/1L 11,
with thernetd/ll (200).

n)gvian 123
n) #name MANTENIMIENTO
ative VLAN mismatch discoversd on FastEthernetc 0710 (1),

ative VLAN mismatch discoversd on FastSthernesc 07 (11,

ative VLAN mismatch discovered on FastEItherneto 0/8 (1),

$CDE-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered om
with BLSL FastZthernet(/8 (800).

FastEthernes0/7 (L),

4CDE-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernect oz (11,
with RLS1 Fastithernes 0/8 (800) .

DLSL

llustracion 53. Configuracién servidor principal de las VLAN NATIVA, EJECUTIVOS, HUESPEDES, VIDEONET
en DLS2

2.1.8 Suspender VLAN 434 en DLS2.

Switch DLS2

DLS2(config-vlan)#vlan 800

DLS2(config)#vlan 434

DLS2(config-vlan)# name ESTACIONAMIENTO

DLS2(config-vlan)# state suspend// packetracer no permite este comando//
DLS2(config-vlan)#exit
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2.1.9 En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podra estar disponible en cualquier otro Switch de la red.

Switch DLS2

DLS2(config-vlan)#vlan 800

DLS2(config)#vlan 434

DLS2(config-vlan)# private-vlan isolated// packetracer no permite este
comando//

DLS2(config-vlan)# name CONTABILIDAD

DLS2(config-vlan)#exit

¥ Multilayer Switch1 - o X

Physical  Config  CLI  Attributes
—

e. End with CHIL/Z. ~

te to up

terface V1an800, changed state to up

4CDP-4-NATIVE_VLAN MISMATCH: Navive VLAN mismatch discovere d on FastZcthernett as12
(800), with DLS1 FastZthernet0/12 (1).

4CDP-4-NATIVE_VLAN MISMATCH: Navive VLAN mismatch discovere d on FastZcthernett as12
[ELL Sl FastZthernet0/12 (1)

CHri+F6 to exit CLI focus. Copy Paste

e

llustracion 54. Creacion VLAN 567 CONTABILIDAD

2.1.10 Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010,1111 y 3456 y como raiz secundaria para las VLAN 123y 234,

Switch DLS1

DLS1(config)# spanning-tree vlan 1 root primary
DLS1(config)# spanning-tree vlan 12 root primary
DLS1(config)# spanning-tree vlan 434 root primary
DLS1(config)# spanning-tree vlan 800 root primary
DLS1(config)# spanning-tree vlan 1010 root primary
DLS1(config)# spanning-tree vlan 123 root secondary
DLS1(config)# spanning-tree vlan 234 root secondary
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~
SCDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernetd/8
iscovered on FastEthernetd/10 (1),
iscovered on FastEthernetd/11 (1),

rnetd/11 (800) .

I_MISMATCH: Native VLAN mismatch discovered on FastEthernet0/12 (1),

rnet0/12 (800)

) #spanning-tree vlan 10l root primary
&

| MISMATCH: Native VLAN mismatch discovered on FastEthernet0/7 (1),

rnet0/7 (800) .
SCDP-4-NATIVE VLAN MISMATCH: Navive VLAN mismatch discoversd on FassStherneso/s (1),
with ALS]1 FastE rnet0/7 (800) .
%CDD-4-NATIV iscovered on FastEthernetd/7 (1),
with ALS1l FastE rne
SCDP-4-NATTV iscovered on FastEthernst0/8 (1),
DLS1(config) & hd
Ciri+F6 to exit CLI focus Copy Paste.

O e

llustracion 55. Configuracion DLS1 como Spanning tree root para las VLAN en DLS1

2.1.11 Configurar DLS2 como Spanning tree root para las VLAN 123, y 234 y como
raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

Switch DLS2

DLS2(config)# spanning-tree vlan 123 root primary
DLS2(config)# spanning-tree vlan 234 root primary
DLS2(config)# spanning-tree vlan 12 root secondary
DLS2(config)# spanning-tree vlan 434 root secondary
DLS2(config)# spanning-tree vlan 800 root secondary
DLS2(config)# spanning-tree vlan 1010 root secondary
DLS2(config)# spanning-tree vlan 1111 root secondary
DLS2(config)# spanning-tree vlan 3456 root secondary
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3CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastZthernet(/1l ~
(800), with DLS1 FastEthernetO/1L (1).

$CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/12
(800), with DLS1 FastEthernet0/12 (1).

$CDP-4-WATIVE VLAN MISMATCH: Navive VLAN mismatch discovered om FastEZthezmec0/1l
(200), with DLS1 FastEvheznet0/1l (1).

#CDF-4-NATIVE_VLAN_MISMATCH: Native VIAN mismatch discovered cn FastZthernec0/12
(800), with DLS1 FastEthernet0/1Z (1).

3CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEithernet0/ll
(800), with DLS1 FastEthernetO/1l (1).

4CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEIthernet0/12
(800), with DLS1 FastEvhernet0/12 (1).

DLSZ (config) #sp

DLSZ {config) #spanning-tree v

DLS2 {config) fspanning-tree vlan 123

3CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discoversd on FastEthernet0/1l
(800), with DLS1 FastEtherneco/1l (1.

$CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/12
(800), with DLS1 FastEthernes0/12 (1).

DLSZ (config) #spanning-tree vlan 1.
DLSZ (config) #spanning-tree vlan oot P

DLSZ (config) #spanning-tree vlan oot primary
DLSZ (config) ¢spanning-tree vlan 234 root primazy

x

DLS2 {config) fspanning-tree vlan 12 root primary
DLS2 {config) gspanning-tree vlan 434 root primary
DLS2 (config) $spanning-tree vlan 800 rost primary
DLS2 config) $spanning-tree vlan 101 root primary
DLS2 [config) #spanning-tree vlan 111 root primary
DLS2 {config) $spanning-tree vlan 345 root primary
DLS2 {config) # hd

Cirk+FS to exit CLI focus Copy Paste

Owe

llustracion 56. Configuracién DLS1 como Spanning tree root para las VLAN en DLS2

2.1.12 Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de estos puertos.

Switch DLS1

DLS1(config)# int ran f0/7-12

DLS1(config-if-range)# switchport trunk encap dot1q
DLS1(config-if-range)# switchport trunk native vian 800
DLS1(config-if-range)# switchport mode trunk
DLS1(config-if-range))#exit
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B Multilayer Switch0 - O X

Physical  Config Altributes

105 Command Line Interface

%EC-5-CANNOT_BUND! Fa0/1l is not compatible with DoZ and will be suspended (native s
wlan of FaO/l1l is 800, Pe2 id 1)

SLINEPROTG-5-UPDOWN: Line protocol on Interface FastEthernet/12, changed state to
dowvn

%EC-5-CANNOT_BUNDLEZ: Fal/12 is not compatible with Fo2 and will be suspended (native
vlan of Fad/1z is 800, PoZ id 1)
DLS1(config-if-range) ¢switchport ©
DLS1(config-if-range) $switchport trunk m

—range) $switchport trunk native v
-range) #switchport vrunk native vlaa 8
-zange) #sw

-range) #switchport m

—range) $switchport mode t

f-range) gswitchport mode trunk
DLS1(config-if-range) s

%EC-5-CANNOT_BUNDLEZ: Fa0/7 is not compatible with PoZ and will be suspended (native
vlan of Fa0/7 is 800, Po2 id 1)

$EC-5-CANNOT_BUNDLEZ: Fad/3 is not compatible with PoZ and will be suspended (native
vlan of FaO/g is 800, DoZ id 1)

%EC-5-CANNOT_BUNDLEZ: FaO/9 is not compatible with Po2 and will be suspended (native
vlan of Fa0/9 is 800, Doz id 1)

SEC-5-CANNOT_BUNDLEZ2: Fa0/10 is not compatible with Po2 and will be suspended (native
wlan of Fa0/l0 is 800, Pe2 id 1)

$EC-5-CANNOT_BUNDLEZ: Fad/ll is not compatible with Po2 and will be suspended (native
vlan of Fa0/ll is 800, Po2 id 1)

%EC-5-CANNOT_BUND! Fa0/12 is not compatible with P
wlan of Fa0/12 is 800, Pe2 id 1)

and will be suspended (native

config-if-range) gexic
o1 ¢ w

Cirl+Fé to exit CLI focus Copy. Paste

O e

llustracion 57. Configuracion de los puertos como troncales en DLS1

Switch DLS2

DLS2(config)# int ran f0/7-12

DLS2(config-if-range)# switchport trunk encap dot1q
DLS2(config-if-range)# switchport trunk native vian 800
DLS2(config-if-range)# switchport mode trunk
DLS2(config-if-range)#exit

B Multilayer Switch1 - m] bed
Physical  Config Attributes
10S Command Line Interface
SLINEPROTO-5_UPDOMN: Line protocol on Interface FastEthernet0/10, changed sctate to ~

down

SLINEPROTG-5-UPDOWN: Line protocol on Interface FastEthernet0/ll, changed state to
dovn

$EC-5-CANNOT_BUNDLE2: Fad/ll is not compatible with PoZ and will be suspended (mative
vlan of Fa0/1l is 300, Pe2 id 1)

SLINEPROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/12, changed state to
down

SEC-5-CANNOT_BUNDLE,
vlan of Fa0/12 is 80

Fa0/12 is not compatible with Po2 and will be suspended (native
2

DLSZ (config-1if-range) #sw

2 (config-if-zange) ¢switchport ©
config-if-range)#switchport trunk n
config-if-range)#switchport trunk native v
config-if-range) #switchport trunk native vlan 800

config-if-range) gsw

config-if-range) ¢switchport m

config-if-range)¢switchport mode ©

config-if-range)¢switchport mode trunk

config-if-range)

%EC-5-CANNOT_BUNDLEZ: Fad/% is not compatible with PoZ and will be suspended (native
vlan of Fad/® is 800, Po2 id 1)

$EC-5-CANNOT_BUNDLE2: Fa0/10 is not compatible with PoZ and will be suspended (mative
vlan of Fa0/10 is 800, Po2 id 1)

%EC-5-CANNOT_BUNDLE!
wlan of Fao/ll is 80

: Fa0/1l is not compatible with PoZ and will be suspended (native
Poz id 1)

SEC-5-CANNOT_BUNDLE,
wvlan of Fa0/12 is 30
exit

DLS2 (config) ¢ 2

Fa0/12 is not compatible with PoZ and will be suspended (native
L Pozid 1)

Cirk+F6 to exit CLI focus Copy. Paste

O wop

llustracion 58. Configuracion de los puertos como troncales en DLS2
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Switch ALS1

ALS1(config)# int ran f0/7-12

ALS1(config-if-range)# switchport trunk encap dot1q
ALS1(config-if-range)# switchport trunk native vian 800
ALS1(config-if-range)# switchport mode trunk
ALS1(config-if-range))#exit

P aLst — [m] *

Physical  Config _ CLI  Affributes
—

105 Command Line Interface

SLINZPROTC-5-
changed state to

$LINEPROTG-5-UP:

Cirl+F8 to exit CLI focus Copy Paste

[ wop

llustracion 59. Configuracion de los puertos troncales en ALS1

Switch ALS2

ALS2(config)# int ran f0/7-12

ALS2(config-if-range)# switchport trunk encap dot1q
ALS2(config-if-range)# switchport trunk native vian 800
ALS2(config-if-range)# switchport mode trunk
ALS2(config-if-range y#exit
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B aLs2 - [m] X
Physical  Confg  CLI  Attributes
—
10S Command Line Interface:
~
4CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismstch discoversd on FastZthernet0/l0
(8001, with DLSL Eorc—chanmelz (1).
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch disce ed on FastEthernetd/10
{800), with DLS1 FastEthermetd/10 (1).
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthermet0/10
{800), with DLSL Port-channelz (1j.
s, one per line. End with CNTL/Z
£
fastEthernet 0/7-12
ozt t
chport trunx e
chport truak n
chport trunk native w
chport trunk native wlan 200
ort m
chport mode t
2 chport mode truak
ALS? (config-if-range) §
LLINEPROTG-5-UEDGHN: Line protocol on Inserface Fastithernetd/7, changed ssate ©o down
%LINEPROTO-5-UBDCWN: Line protocol on Interface FastZIthernet0/7, changed state to up
&LINEPROTC-5-UPDOWN: Line protocel on Interface FastEthernet(/2, changed state to down
SLINEPROTO-5-UEDORN: Line protocol on Interface FastEIthernet0/8, changed state to up
exit
ALS2 (configig] v
Ctri+F6 to exit CLI focus. Copy Paste
[ 7ep

llustracion 60. Configuracion de los puertos como troncales en ALS2

2.1.13 Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALSZ2
Interfaz Fa0/6 3456 12,1010 123, 1010 234
Interfaz Fa0/15 1111 1111 1111 1111

Interfaces FO /16-18 567

Tabla 2. Direcciones Interfaz

Switch DLS1

DLS1#conf t

DLS1(config)# interface fastethernet 0/6
DLS1(config-if##switchport access vlan 3456
DLS1(config-if#no shutdown
DLS1(config-if }# exit

DLS1(config)# interface fastethernet 0/15
DLS1(config-ify#switchport access vian 1111
DLS1(config-ifyj#no shutdwon
DLS1(config-if)}# end
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B Multilayer Switchd - m] X

Physical  Config  CLI Attributes
—

10S Command Line Interface

sig-is
SLINK-S-CHENGED: Interface FastEithernet0/€, changed State ©o up
SLINEPROTO-S-UEPDOWN: Line protocol on Interface FastZthernetd/¢, changed state to up

DLS1({config-if) fend
DLS1#

$5YS-5-CONFIG_I: Configured from console by comse. le

DLs14| v

Cirk+FS to exit CLI focus Copy. Paste

O e

llustracion 61. Configuracion de interfaces como puertos de acceso en DLS1

Switch DLS2

DLS2#configure terminal

DLS2(config)# interface fastethernet 0/6
DLS2(config-ifj#switchport access vian 12
DLS2(config-if #switchport access vlan 1010
DLS2(config-ifyf#no shutdown
DLS2(config-if}# exit
DLS2(config)# interface f0/15
DLS2(config-if{#switchport access vian 1111
DLS2(config-ifyf#no shutdown
DLS2(config-if}# end

DLS2(config)# int ran f0/16-18
DLS2(config-ify#switchport access vlan 567
DLS2(config-ifyf#no shutdown
DLS2(config-if}# end
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B Multilayer Switch1

Physical  Config _ CLI Attributes
—
105 Command Line Interface:
DL fig-if)gsw -~
DL g-if)#switchport a
DL g-if)#suitchport access v
DL £1g-1f)gswitchport access vian 111
% Rccess VLAN does not exist. Creating wlan 111
g-if)#no shu
£)#no shutdown
g)interface a
fig)ginterface fastithernst 16-13
% Invalia input detected at '~ marker.
DLS2{config) ¢interface fastIthernet 0/1é-18
% Invalid input detected at '~ marker.
fig)¢interface fastithernet 0/16-18
% Invalia input detected at '~ marker.
fig) ¢interface &
g)¢interface range £
g)#interface range fastEthernet 0/16-18
g-if-range) Esw
g-if-range)gswitchport a
g-if-range)gswitchport access v
fig-1f-rangs)gswitchport access vlan 567
% Rccess VLAN does not exist. Creating vlan §67
nge)$no shutdown
v

Cirl+Fé to exit CLI focus

O e

Copy

Paste

llustracion 62. llustracién 61. Configuracién de interfaces como puertos de acceso en DLS2

Switch ALS1

ALS1#configure terminal

ALS1(config)# interface fastethernet 0/6
ALS1(config-ifj#switchport access vian 123
ALS1(config-ifj#switchport access vlan 1010
ALS1(config-ifj#no shutdown
ALS1(config-ify# exit

ALS1(config)# interface fastethernet 0/15
ALS1(config-if)#switchport access vlan 1111
ALS1(config-ifj#no shutdown
ALS1(config-if}# end

B ast -

Physical ~ Config _CLI_ Atftributes
—

105 Command Line Interface

SLINEPROTO-5-UEDOWN: Line protocol on Interface FastEthernstl/E,
changed stats to up

ALS1(config-if)#sw
ALS1{config-if)#switchport ac
ALS1{config-if)#switchport access v
ALS1{config-if}#switchport access vlan 101

% Access VLAN does mot exist. Creating viam 101
ALS1(config-if)sno shu

ALS1(config-if)#no shutdown
ALS1{config-if)fexit

ALS1{config) #in

RLS1({config) ginterface £

ALS1({config) #interface fastEthernet 0/15
ALS1(config-if)8sw

ALS1(config-if) #switchpors a
ALS1{config-if)#switchport access v
ALS1{config-if)#switchport access vlan 111

% Access VLAN does not exist. Creating vlan 111
ALS1({config-if}#no shu

ALS1(config-if)#no shutdown
ALS1(config-if)dend

2LS12

$SYS-5-CONFIG_I: Configured from comsole by console

Cirl+F to exit CLI focus Copy.

[ mp
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Paste

llustracion 63. llustracion 61. Configuracion de interfaces como puertos de acceso en ALS1




Switch ALS2
ALS2#conf t
ALS2(config)# interface fastethernet 0/6
ALS2(config-if)#switchport access vian 234
ALS2(config-ifj#no shutdown
ALS2(config-if)# end

ALS2(config)# interface fastethernet 0/15
ALS2(config-if)#switchport access vlan 1111
ALS2(config-ifj#no shutdown
ALS2(config-if}# end

P as - [m] e

Physical ~ Config _ CLI_ Aftributes
—

103 Command Line Interface

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernesd/7, changed state to down A
SLINEPROTO-5-UPDOWN: Line protocol on In FastEthernet(/7, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on In FastEthernet(/8, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastZthernet0/8, changed state to up

. changed state to up

ace FastEthernetd/€, changed state to up

28
%SYS-5-CONFIG I: Configured from console by console

Cirl+F#6 to exit CLI focus Copy. Faste

O 7op

llustracion 64. llustracion 61. Configuracion de interfaces como puertos de acceso en ALS2

Parte 2: conectividad de red de prueba y las opciones configuradas.

53



2.2.1 Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

® Multilayer Switch0 - o X

Physical  Config _CLI_ Attibutes.

108 Command Line Interface

DLS1sshow vian ~

VLN Name

1 defaulc

231 mE
345 ADMINISTRACION
434 ISTACIONAMIENTO active
200 NATIVA

100111
0123

R EERE]

o ]
o 0
o 0
o 0
o 0
o 0
o 0
o 0
o 0
o 0

100424
100800

Ct1+F to exit CLI focus copy. paste
Owp

llustracidn 65. Verificacion de VLAN

2.2.2 Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente

B Multilayer Switch0 - O X

Physical ~ Config _ CLI  Attributes
—

105 Command Line Interface

1003 tx 101003 - - - - - 0 0 ~
1004 fanet 101004 - - - ieee - o 0

1005 trmet 101005 - - - ibm - o 0

VLAN Type SAID MIU  Parent Ringlle Bridgelo Stp BrdgMede Transl Trans2

Primary Secondary Type Porss
DLSLE
DLSL?
DLSLE
DLS1#
DLS1#
DLS18sh
DLS18show s

DLS18show sp

DLSlgshow spanning-tree

VLANO345
Spanning tree enabled protocol ieee
Root 10 Pricrity 33113
Address  000D.BD70.8C4E
This bridge is she roos
Hello Time 2 sec Max Age 20 ssc Forwara Delay 15 sec
Bridge ID Priozity 33113 (priority 327€8 sys-id-ext 3485)
Address 000D.BD70.8C4€
Hello Time 2 sec Max Age 20 sec Forward Delay 1§ sec
Aging Time 20
Insersace Rele sts Coss Pric.wer Type
Faose Desg FWD 13 128 e2p
DLS1§ hd
CirkF& fo exct CLI focus Copy Paste
O wop

llustracion 66. Verificacion de EtherChannel entre DLS1 y ALS1

2.2.3 Verificar la configuracidon de Spanning tree entre DLS1 o DLS2 para cada
VLAN.
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W Multilayer Switch1

- O
Physical  Config  C Atrioutes
—
105 Command Line interface
Faose Desg FWD 13
Fa0/7 Desg FWD 13
VLANDSET
Spanning tree enabled protocol ieee
Root ID  Priority 33335
Address 0001.645C.2432
Cost 18
Pors FastEthernet0/7)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priozity 33335 (priority 32768 sys-id-exc 567)
Address 00€0.3E52. 8287
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 2
Intersace Role sts Gost Pric.Nbr Type
Faose BLK 13 128.8  P2p
Fa0/7 WD 13 1287 E2p
VLANDS0O
Spanning tree enabled protocol isee
Root ID  Priority 21280
Rddress 00€0.3E52. 8257
This pridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priozity 21280 (prioricy 20480 sys-id-ext 500
Address 00€0.3E52. 8287
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 2
Intersace Role sts Gost Prio.Nbr Type
Fa0/8 WD 13 128.8  Pap
Fa0/7 WD 13 123.7  E2p
CirkFé to ext CLI focus Copy Paste

O wop

llustracion 67. Verificacion de Spanning tree entre DLS1 o DLS2
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CONCLUSIONES

El uso de protocolos de enrutamiento dinamico nos permite el aprendizaje rapido
de la topologia de red por la cual estemos pasando y la cantidad de saltos
posibles para alcanzar un destino.

Como elemento de seguridad el uso de Vlan nos permite la segmentacién
adecuada de una red limitando el acceso a los recursos que sean absolutamente
necesarios y logrando una division basada en departamentos, servicios o
localidades.

Se debe poseer especial cuidado al momento de implementar un esquema de red
usando el protocolo VTP ya que al ser el aprendizaje de Vlan dinamico, la
introducciéon de un nuevo Switch con un numero de revision mas alto puede
afectar el funcionamiento y generar indisponibilidad.

En un ambiente empresarial de alta envergadura donde la disponibilidad de los
servicios posee una alta demanda se hace necesaria la implementacién de
soluciones redundantes donde soluciones como HSRP para los Router y
EtherChannel aparecen como alternativas eficientes para dar solucion a esta
necesidad.
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