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GLOSARIO

CONECTIVIDAD: es la capacidad de un dispositivo de conectarse con otro
dispositivo de una forma auténoma.

DHCP: (Protocolo de configuracion dinamica de host) de tipo cliente/servidor en el
que un servidor cuenta con un listado de direcciones IP dindmicas y las asigna a
los clientes en el momento en el que se encuentran disponibles.

DIRECCION IP: es un direccionamiento utilizado para identificar un dispositivo en
la red.

DNS: (sistema de nombres de dominio) es la nomenclatura utilizada para asociar
informacion de dominio y la direccion IP de cada uno de los dispositivos que
conforman o acceden a una red.

ENCAPSULAMIENTO: es el proceso en el que los datos que se encuentran
dispuestos para ser enviados a través de una red se ubican en paquetes con la
capacidad de ser administrados y rastreados por el administrador de la red.

NAT: protocolo con el cual se intercambian o transportan paquetes entre dos
redes normalmente incompatibles.

OSPF: protocolo de enrutamiento desarrollado para redes IP, de tipo enlace-
estado.

PING: comando utilizado para realizar un diagnéstico de estado de comunicacion
entre dos 0 mas equipos en el cual se puede determinar la velocidad, calidad y
estado de red.

PROTOCOLOS DE ENRUTAMIENTO: conjunto de reglas que permiten
determinar la mejor ruta para enviar paquetes de datos entre routers.

PUERTOS TRONCALES: enlace punto a punto para enviar y recibir el trafico
entre routers o switches.

ROUTER: Router. Es un Dispositivo de interconexion de redes informaticas que
permite asegurar el enrutamiento de paquetes entre redes o determinar la ruta que
debe tomar el paquete de datos.

SWITCH: Conmutador o switch. Dispositivo digital de l6gica de interconexion de
redes de computadores que opera en la capa 2 (nivel de enlace de datos) del
modelo OSI. Su funcién es interconectar dos 0 mas segmentos de red, de manera



similar a los Puentes (bridges), pasando datos de un segmento a otro de acuerdo
con la direccién MAC de destino de las tramas en la red.

TOPOLOGIA FiSICA: disposicién de cada uno de los dispositivos o hardware
dentro de una red. Topologia légica: es la forma que utilizan los hosts para
comunicarse a través de una red. VLAN: procedimiento para establecer redes
l6gicas de una forma independiente dentro de una misma red fisica.

VLAN: Las VLAN o Red de Area Local Virtual, son una tecnologia a nivel de capa
2 del modelo de referencia OSI que ayuda a optimizar, proteger y segmentar el
trafico de la red.



RESUMEN

De acuerdo a nuestro dia a dia podemos decir que estamos en la revolucion de
las telecomunicaciones, es por eso que se hace de gran importancia como
persona y como profesional contar con un conocimiento bésico sobre la
telecomunicaciones, como nos podemos dar cuenta desde el hogar hasta las
grandes compafias se mueven gracias a las telecomunicaciones, se han
transformado en una herramienta que acorta distancias, agiliza procesos, mejora
la seguridad, hasta en la medicina y en la industria de viveres podemos encontrar
su gran aporte, por esta razén se desarrollé este diplomado, que aunque no
pertenezco al area de comunicaciones si €s un recurso muy necesario para mi
carrera como futuro ingeniero electronico.

La Universidad Nacional Abierta y a Distancia UNAD en convenio con CISCO
Networking Academy, han puesto a disposicion el diplomado: “CISCO disefio e
implementacion de redes LAN-WAN”, donde se pone a disposicidon una muestra
del conocimiento adquirido a través de los dos mdédulos base estudiados en el
curso: el primero bajo el titulo de “Network Fundamentals”, orientando desde los
conceptos mas basicos del networking, hasta el disefio e implementacién de
subredes de menor a mayor complejidad, y el segundo "Routing Protocols and
Concepts”, es mas especializado, orientado a la conceptualizacion, configuracion y
resolucién de problemas de protocolos de enrutamiento de tipo vector distancia y
estado de enlace.



ABSTRACT

According to our day to day we can say that we are in the telecommunications
revolution, that is why it is of great importance as a person and as a professional to
have a basic knowledge about telecommunications, as we can account from home
to large companies move thanks to telecommunications, they have become a tool
that shortens distances, streamlines processes, improves security, even in
medicine and in the food industry we can find their great contribution, for this
reason there is this graduate, Although it does not belong to the communications
area, it is a very necessary resource for my career as a future electronic engineer.

The Universidad Nacional Abierta y Distancia UNAD in agreement with the CISCO
Networking Academy, have made available the diploma: "CISCO design and
implementation of LAN-WAN networks", where you can make available a sample
of the knowledge acquired through the two base modules studied in the course: the
first under the title "Network Fundamentals”, guiding from the most basic concepts
of networking, to the design and implementation of subnets from least to most
complex, and the second "Protocols and concepts of routing ", is more specialized,
oriented to the conceptualization, configuration and troubleshooting of distance
vector and link state routing protocols.



INTRODUCCION

En el presente trabajo encontramos la sustentacion sobre las habilidades préacticas
adquiridas en el diplomado de profundizacién cisco CCNA. Para el caso la guia
nos plantea dos escenarios donde debemos administrar dos redes donde debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, como lo son las configuraciones bésicas de los equipos,
configuracion de enrutamientos, listas de control de acceso acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y la comprobacion del funcionamiento mediante pruebas de comunicacion como el
comando ping.

Con el desarrollo del presente trabajo se busca poner en practica los
conocimientos adquiridos durante el diplomado de profundizacibn en
comunicaciones cisco, crear varias redes VLAN que se utilizan para ayudar a
optimizar la red, proteger o segmentar la red.

Las VLAN se usan en ambientes, normalmente, empresariales que requieren
asegurar segmentos de redes dentro de la misma infraestructura de red.



1. DESARROLLO ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

MEDELLIN - -

ISP
FETPAT PP OHAT

o —~
g

W0.0.200/D 20 17204/D

Figura 1. Topologia de red Escenario 1

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

En el diagrama de la Topologia que se nos esta suministrando vemos con claridad
gue ya tenemos asignados rangos IP para cada una de las subredes, ahora



debemos proceder a verificar el rango de cada una de ellas con el fin de conocer

la amplitud de los mismos y conocer las IP que podemos emplear.

Tabla 1. Tabla de Direccionamiento Escenario 1

Dispositivo Interface | Direccion IP Mascara de | Puerta
Subred de
Enlace
ISP S0/0/0 | 209.165.200.1 | 255.255.255.252
S0/0/1 | 209.165.200.5 | 255.255.255.252
MEDELLIN1 | SO/0/0 | 209.165.200.2 | 255.255.255.252
S0/0/1 172.29.6.1 255.255.255.252
S0/1/0 172.29.6.9 255.255.255.252
S0/1/1 172.29.6.13 255.255.255.252
MEDELLIN2 | S0/0/0 172.29.6.2 255.255.255.252
S0/0/1 172.29.6.5 255.255.255.252
GO0/0 172.29.4.1 255.255.255.128
MEDELLIN3 | S0/0/0 172.29.6.10 255.255.255.252
S0/0/1 172.29.6.14 255.255.255.252
S0/1/0 172.29.6.6 255.255.255.252
GO0/0 172.29.4.129 | 255.255.255.128
BOGOTAl S0/0/0 | 209.165.200.6 | 255.255.255.252
S0/0/1 172.29.3.9 255.255.255.252
S0/1/0 172.29.3.1 255.255.255.252
S0/1/1 172.29.3.5 255.255.255.252
BOGOTA2 S0/0/0 172.29.3.10 255.255.255.252
S0/0/1 172.29.3.13 255.255.255.252
GO0/0 172.29.1.1 255.255.255.0
BOGOTA3 S0/0/0 172.29.3.2 255.255.255.252
S0/0/1 172.29.3.6 255.255.255.252
S0/1/0 172.29.3.14 255.255.255.252
G0/0 172.29.0.1 255.255.255.0
PC- FO/0 DHCP DHCP DHCP
MEDELLIN2
PC- FO/0 DHCP DHCP DHCP
MEDELLIN3
PC- FO/0 DHCP DHCP DHCP
BOGOTA2
PC- FO/0 DHCP DHCP DHCP
BOGOTA3




Como trabajo inicial se debe realizar lo siguiente:

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

ISP
- hostname ISP
- no ip domain-lookup
- service password-encryption
- enable secret class
- banner motd %Acceso Restringido%
- ip domain-name cisco.com
- line console 0
- password cisco
- login
- line vty 0 15
- password cisco
- login

MEDELLIN1

- hostname MEDELLIN1

- no ip domain-lookup

- service password-encryption
- enable secret class

- banner motd %Acceso Restringido%
- ip domain-name cisco.com

- line console 0

- password cisco

- login

- line vty 0 15

- password cisco

- login

MEDELLIN2
- hostname MEDELLIN2
- no ip domain-lookup
- service password-encryption
- enable secret class
- banner motd %Acceso Restringido%
- ip domain-name cisco.com
- line console 0
- password cisco



- login

- line vty 0 15

- password cisco
- login

MEDELLIN3
- hostname MEDELLIN3
- no ip domain-lookup
- service password-encryption
- enable secret class
- banner motd %Acceso Restringido%
- ip domain-name cisco.com
- line console 0
- password cisco
- login
- line vty 0 15
- password cisco
- login

BOGOTAl
- hostname BOGOTA1
- no ip domain-lookup
- service password-encryption
- enable secret class
- banner motd %Acceso Restringido%
- ip domain-name cisco.com
- line console O
- password cisco
- login
- line vty 0 15
- password cisco
- login

BOGOTA2
- hostname BOGOTA2
- no ip domain-lookup
- service password-encryption
- enable secret class
- banner motd %Acceso Restringido%
- ip domain-name cisco.com
- line console 0
- password cisco
- login
- line vty 0 15



password cisco
login

BOGOTA3

hostname BOGOTA3

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso Restringido%
ip domain-name cisco.com
line console O

password cisco

login

line vty 0 15

password cisco

login

Ahora procedemos a configurar las interafces tanto seriales como fastethernet de
los diferentes dispositivos de la red, este proceso queda documentado a
continuacion, recordemos que debemos ser lo mas ordenas posible con el fin de
evitar cualquier tipo de inconveniente:

ISP

interface Serial0/0/0

ip address 209.17.220.1 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/0/1

ip address 209.17.220.5 255.255.255.252
clock rate 4000000

no shutdown

MEDELLIN1

interface Serial0/0/0

ip address 209.17.220.2 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.6.1 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/1/0

ip address 172.29.6.9 255.255.255.252
clock rate 4000000

no shutdown



- interface Serial0/1/1

- ip address 172.29.6.13 255.255.255.252
- clock rate 4000000

- no shutdown

MEDELLIN2
- interface GigabitEthernet0/0
- ip address 172.29.4.1 255.255.255.128
- no shutdown
- interface Serial0/0/0
- ip address 172.29.6.2 255.255.255.252
- no shutdown
- interface Serial0/0/1
- ip address 172.29.6.5 255.255.255.252
- clock rate 4000000
- no shutdown

MEDELLIN3
- interface GigabitEthernet0/0
- ip address 172.29.4.129 255.255.255.128
- no shutdown
- interface Serial0/0/0
- ip address 172.29.6.10 255.255.255.252
- no shutdown
- interface Serial0/0/1
- ip address 172.29.6.14 255.255.255.252
- no shutdown
- interface Serial0/1/0
- ip address 172.29.6.6 255.255.255.252
- no shutdown

BOGOTA1
- interface Serial0/0/0
- ip address 209.17.220.6 255.255.255.252
- no shutdown
- interface Serial0/0/1
- ip address 172.29.3.9 255.255.255.252
- no shutdown
- interface Serial0/1/0
- ip address 172.29.3.1 255.255.255.252
- clock rate 4000000
- no shutdown
- interface Serial0/1/1
- ip address 172.29.3.5 255.255.255.252



- no shutdown

BOGOTA2
- interface GigabitEthernet0/0
- ip address 172.29.1.1 255.255.255.0
- no shutdown
- interface Serial0/0/0
- ip address 172.29.3.10 255.255.255.252
- no shutdown
- interface Serial0/0/1
- ip address 172.29.3.13 255.255.255.252
- clock rate 4000000
- no shutdown

BOGOTA3
- interface GigabitEthernet0/0
- ip address 172.29.0.1 255.255.255.0
- no shutdown
- interface Serial0/0/0
- ip address 172.29.3.2 255.255.255.252
- no shutdown
- interface Serial0/0/1
- ip address 172.29.3.6 255.255.255.252
- no shutdown
- interface Serial0/1/0
- ip address 172.29.3.14 255.255.255.252
- no shutdown

¢ Realizar la conexion fisica de los equipos con base en la topologia de red.

Tenemos configuradas cada una de las interfaces, pero no tenemos conctividad
entre las diferentes partes de la subred, ahora debemos configurar el protocolo de
enrutamiento RIP version 2 que me permita realizar el intercambio de los paquetes
entre redes que no estan conectadas directamente:

e Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

1.1. Parte 1: Configuracion del enrutamiento

10



1.1.1. Configurar el enrutamiento en la red usando el protocolo RIP version
2, declare lared principal, desactive la sumarizacion automética

Este es uno de los puntos mas importantes, ya que gracias a a configuracion de
nuestro protocolo de enrutamiento es posible que exista comunicacion dentre cada
una de las subredes.

MEDELLIN1

router rip

version 2

network 172.29.0.0
no auto-summary

MEDELLIN2
- router rip
- version 2
- network 172.29.0.0
- no auto-summary

MEDELLIN3
- router rip
- version 2
- network 172.29.0.0
- no auto-summary

BOGOTA1l
- router rip
- version 2
- network 172.29.0.0
- no auto-summary

BOGOTA2
- router rip
- version 2
- network 172.29.0.0
- no auto-summary

BOGOTA3
- router rip
- version 2

- network 172.29.0.0
- no auto-summary

11



1.1.2. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

El proceso para configurar las rutas por defecto se hace de la siguiente manera,

esto hace que no desperdiciemos recursos de los dispositivos:

MEDELLIN1
- ip route 0.0.0.0 0.0.0.0 209.17.220.1
- router rip
- default-information originate

BOGOTAl
- ip route 0.0.0.0 0.0.0.0 209.17.220.5
- router rip
- default-information originate

1.1.3. El router ISP debera tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de
cada uno a/22.

En el router debemos crear estas rutas estaticas tal como lo muestro a
continaucion:

ISP
- ip route 172.29.4.0 255.255.252.0 209.17.220.2
- ip route 172.29.0.0 255.255.252.0 209.17.220.6

1.2. Parte 2: Tabla de Enrutamiento

1.2.1. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas

Como ya tenemos gran parte de nuestro proceso desarrollado, debemos
proceder a verificar la configuracion, inicialmente podemos observar las rutas
gue nuestros dispositivos tienes empleando el comando SHOW I[P ROUTE,
vemos que ya tenemos tanto las rutas conectadas directamente como las rutas
estaticas

12
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Physical  Config -l Anrbutes
105 Command Line Inteface

Password: ~
ISP#show ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E? - OSPF external type 2, E - EGP
i - 15-1s, L1 - I5-1IS5 lewvel-1, L2 - IS5-1IS5 level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

172.29.0.0/22 is subnetted, 2 subnets

s 172.29.0.0/22 [1/0] via 209.17.220.6
S 172.29.4.0/22 [1/0]) via 209.17.220.2
209.17.220.0/24 is variably subnetted, € subnets, 2 masks

c 209.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.1/32 is directly connected, Serial0/0/0

c 209.17.220.2/32 is directly connected, Serial0/0/0

c 209.17.220.4/30 is directly connected, Serial0/0/1

L 209.17.220.5/32 is directly connected, Serial0/0/1

c 209.17.220.6/32 is directly connected, Serial0/0/1

1sp# ~
Ctb+FB 10w €U facuss Capy Fasts
Owe
L4 ==&

Physical  Confg _CLI_ Adtnbutes
10S Command Line Interface
Password: ~
MEDELLINl#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter

area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 209.17.220.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.4.0/25 [120/1) via 172.29.6.2, 00:00:23, Serial0/0/1
172.29.4.128/25 [120/1) via 172.29.6.14, 00:00:24, Serial0/1/1
[120/1]) via 172.29.6.10, 00:00:24, Serial0/1/0
172.29.6.0/30 is directly connected, Serial0/0/1
172.29.6.1/32 is directly connected, Serial0/0/1
172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:23, Serial0/0/1
[120/1] via 172.29.6.14, 00:00:24, Serial0/1/1
[120/1] via 172.29.6.10, 00:0 4, Serial0/1/0
.8/30 is directly connected, Serial0/1/0
.9/32 is directly connected, Serial0/1/0
172.29.6.12/30 is directly connected, Serial0/1/1
172.29.6.13/32 is directly connected, Serial0/1/1
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
209.17.220.0/30 is directly connected, Serial0/0/0
209.17.220.1/32 is directly connected, Serial0/0/0
209.17.220.2/32 is directly connected, Serial0/0/0
* 0.0.0.0/0 [1/0] via 209.17.220.1

)

a0

172295
172.29.

Qe

6
6
6
6

me oo

MEDELLIN1# v
Cul+F6 10 exit CU focus Copy Paste

Owe

Figura 3. Comando show ip route en MEDELLIN 1
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10S Command Line Interface

MEDELLIN2>en
Password:
MEDELLIN2#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter
area
- candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.29.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.4.0/25 is directly connected, GigabitEthernet0/0
172.29.4.1/32 is directly connected, GigabitEthernet0/0
172.29.4.128/25 (120/1] via 172.29.6.6, 00:00:18, Serial0/0/1
172.29.6.0/30 is directly connected, Serial0/0/0
172.29.6.2/32 is directly connected, Serial0/0/0
172.29.6.4/30 is directly connected, Serial0/0/1
172.29.6.5/32 is directly connected, Serial0/0/1
172.29.6.8/30 [120/1] via 172.29.6.1, 00:00:17, Serial0/0/0
[120/1] via 172.29.6.6, 00:00:18, Serial0/0/1
172.29.6.12/30 [120/1] via 172.29.6.1, 00:00:17, Serial0/0/0
[120/1] via 172.29.6.6, 00:00:18, Serial0/0/1
R* 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:17, Serial0/0/0

EGREGREEG)

El

MEDELLIN2#

Cri+F6 to exit CLI focus Copy Paste

e

Figura 4. Comando show ip route en MEDELLIN 2

L = =&
Physical  Conflg _CLI_ Auibutes

105 Command Line Interface

MEDELLIN3>en
Password:
MEDELLIN3#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-1s, L1 - IS-1IS level-l, L2 - IS-IS level-2, ia - IS-1IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.29.6.13 to network 0.0.0.0

172.29.0.0/1€ is variably subnetted, 10 subnets, 3 masks
172.29.4.0/25 [120/1] via 172.29.6.5, 00:00:20, Serial0/1/0
172.29.4.128/25 is directly connected, GigabitEthernet0/0
172.29.4.129/32 is directly connected, GigabitEthernet0/0
172.29.6.0/30 [120/1] via 172.29.6.13, 00:00:24, Serial0/0/1
[120/1] via 172.29.6.9, 00:00:24, Serial0/0/0
[120/1] via 172.29.6.5, 00:00:20, Serial0/1/0
6.4/30 is directly connected, Serial0/1/0
172.29.6.6/32 is directly connected, Serial0/1/0
(3
[

ERGE]

.8/30 is directly connected, Serial0/0/0

.6.10/32 is directly connected, Serial0/0/0
172.29.6.12/30 is directly connected, Serial0/0/1
172.29.6.14/32 is directly connected, Serial0/0/1

*  0.0.0.0/0 [120/1] wia 172.29.6.13, 00:00:24, Serial0/0/1

[120/1] via 172.29.6.9, 00:00:24, Serial0/0/0

WEOQEQEQ
—
)
o
r
w

MEDELLIN3# ~

CuteF6 to it CLI focus Copy Paste

Owe

Figura 5. Comando show ip route en MEDELLIN 3
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105 Command Line Interface

BOGOTAl#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter
area
* - candidate default, U - per-user static route, o - ODR
P - periodic downlocaded static route

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.0.0/24 [120/1) via 172.29.3.2, 00:00:12, Serial0/1/0
[120/1] via 172.29.3.6, 00:00:12, Serial0/1/1
172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:10, Serial0/0/1
172.29.3.0/30 is directly connected, Serial0/1/0
172.29.3.1/32 is directly connected, Serial0/1/0
172.29.3.4/30 is directly connected, Serial0/1/1
172.29.3.5/32 is directly connected, Serial0/1/1
172.29.3.8/30 is directly connected, Serial0/0/1
172.29.3.9/32 is directly connected, Serial0/0/1
172.29.3.12/30 [120/1] via 172.29.3.2, 00:00:12, Serial0/1/0
[120/1] wia 172.29.3.6, 00:00:12, Serial0/1/1
[120/1] wvia 172.29.3.10, 00:00:10, Serial0/0/1
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
209.17.220.4/30 is directly connected, Serial0d/0/0
209.17.220.5/32 is directly connected, Serial0/0/0
209.17.220.6/32 is directly connected, Serial0/0/0
* 0.0.0.0/0 [1/0] via 209.17.220.5

e

BTG E

wmE a0

BOGOTAL# v

Clk+F5 to exit CU focus Copy Paste

[ e

Figura 6. Comando show ip route en BOGOTA 1

Ld = = &3
Physical  Config _CLI_ Atibutes

105 Command Line Interface

BOGOTA2# show ip ro
Codes: L - local, € - connected, 5§ - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I8-18, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is 172.29.3.9 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

R 172.29.0.0/24 [120/1] wvia 172.29.3.14, 00:00:20, Serial0/0/1

[ 172.29.1.0/24 is directly connected, GigabitEthernet0/0

L 172.29.1.1/32 is directly connected, GigabitEthernet0/0

R 172.29.3.0/30 [120/1] via 172.29.3.14, 00:00:20, Serial0/0/1
[120/1] via 172.29.3.9, 00:00:14, Serial0/0/0

R 172.29.3.4/30 [120/1] wvia 172.29.3.14, 00:00:20, Serial0/0/1

[120/1] wia 172.25%.3.9, 00:00:14, Serial0/0/0
c 172.29.3.8/30 is directly connected, Serial0/0/0
L 172.29.3.10/32 is directly connected, Serial0/0/0
c 172.29.3.12/30 is directly connected, Serial0/0/1
L 172.29.3.13/32 i=s directly connected, Serial0/0/1
R* 0.0.0.0/0 [120/1] via 172.29.3.9, 00:00:14, Serial0/0/0

BOGOTAZ# v

i+ to ext CLI focus Copy Paste

e

Figura 7. Comando show ip route en BOGOTA 2
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Password:
BOGOTA3#show ip ro
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-I8, L1 - IS-1IS level-1, L2 - IS-IS level-2, ia - IS-IS inter
area
* - candidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Gateway of last resort is 172.29.3.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
172.29.0.0/24 is directly connected, GigabitEthernet0/0

c

L 172.29.0.1/32 is directly connected, GigabitEthernet0/0

R 172.29.1.0/24 [120/1] via 172.29.3.13, 00:00:20, Serial0/1/0
c 172.29.3.0/30 is directly connected, Serial0/0/0

L 172.29.3.2/32 is directly connected, Serial0/0/0

c 172.29.3.4/30 is directly connected, Serial0/0/1

L 172.29.3.6/32 is directly connected, Serial0/0/1

R 172.29.3.8/30 [120/1] wvia 172.29.3.1, 00:00:17, Serial0/0/0

[120/1] wvia 172.29.3.5, 00:00:17, Serial0/0/1
[120/1] wvia 172.29.3.13, 00:00:20, Serial0/1/0
[ 172.29.3.12/30 is directly connected, Serial0/1/0
L 172.29.3.14/32 is directly connected, Serial0/1/0
R 0.0.0.0/0 [120/1] wvia 172.29.3.1, 00:00:17, Serial0/0/0
(120/1] via 172.29.3.5, 00:00:17, Serial0/0/1

BOGOTA3#

Cirt+F to suit CLI focus Copy Paste

O

Figura 8. Comando show ip route en BOGOTA 3

1.2.2. Verificar el balanceo de carga que presentan los routers

1.2.3. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacién, por tener dos enlaces de conexidon hacia otro router y por la
ruta por defecto que manejan

1.2.4. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP

1.2.5. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto
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Fasswords ~
BOGOTA3#show ip ro
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, EZ - OSPF external type 2, E - EGP

i - Is-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter

area
- candidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Gateway of last resort is 172.29.3.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
172.29.0.0/24 is directly connected, GigabitEthernet0/0
172.29.0.1/32 is directly connected, GigabitEthernet0/0
172.29.1.0/24 [120/1] via 172.29.3.13, 00:00:20, Serial0/1/0
172.29.3.0/30 is directly connected, Serial0/0/0
172.29.3.2/32 is directly connected, Serial0/0/0

mEQCUOoODE 0

172. .4/30 is directly connected, Serial0/0/1
172. .6/32 is directly connected, Serial0/0/1
172.2 .8/30 [120/1] wvia 172.29.3.1, 00:00:17, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:17, Serial0/0/1
[120/1] via 172.29.3.13, 00:00:20, Serial0/1/0
c 172.29.3.12/30 is directly connected, Serial0/1/0
L 172.29.3.14/32 is directly connected, Serial0/1/0

R* 0.0.0.0/0 [120/1] wvia 172.29.3.1, 00:00:17, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:17, Serial0/0/1

BOGOTA3# v

Crk+F6 to esit CLI focus Copy Paste

O

Figura 9. Comando show ip route en BOGOTA 3

1.2.6. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas

X

» = [ =
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105 Command Line Interface

Password: -
ISP#show ip route
Codes: L - local, C - connected, S - static, R - RIF, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O — OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - Is-Is, L1 - IS-1IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/22 is subnetted, 2 subnets
s 172.29.0.0/22 [1/0] via 209.17.220.6
s 172.29.4.0/22 [1/0] wia 209.17.220.2
209.17.220.0/24 is variably subnetted, & subnets, 2 masks
c 209.17.220.0/30 is directly connected, Serial0/0/0
L 209.17.220.1/32 is directly connected, Serial0/0/0
c 209.17.220.2/32 is directly connected, Serial0/0/0
c 209.17.220.4/30 is directly connected, Serial0/0/1
209.17.220.5/32 is directly connected, Serial0/0/1
c 209.17.220.6/32 is directly connected, Serial0/0/1
1SP# ~
s F6 1o st L focus Copy Faste
[Jwe

Figura 10. Comando show ip route en ISP

1.3. Parte 3: Deshabilitar la propagacién del protocolo RIP
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1.3.1. Para no propagar las publicaciones por interfaces que no lo requieran
se debe deshabilitar la propagacion del protocolo RIP, en la siguiente
tabla se indican las interfaces de cada router que no necesitan
desactivacion

Existen muchas interfaces que no necesitas recibir actualizaciones, la forma de
desactivar las mismas queda indicado a continuacion

Tabla 2. Tabla de interfaces Escenario 1

ROUTER INTERFAZ
Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1
Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/O/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1
Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

MEDELLIN1

- router rip

- passive-interface Serial0/0/0

MEDELLIN2
- router rip
- passive-interface GigabitEthernet0/0

MEDELLIN3
- router rip
- passive-interface GigabitEthernet0/0

BOGOTA1
- router rip
- passive-interface Serial0/0/0

BOGOTA2
- router rip
- passive-interface GigabitEthernet0/0

BOGOTA3

- router rip
- passive-interface GigabitEthernet0/0

18



1.4. Parte 4: Verificacion del protocolo RIP

1.4.1. Verificar y documentar las opciones de enrutamiento configuradas en
los routers, como el passive interface para la conexion hacia el ISP, la
version de RIP y las interfaces que participan de la publicacion entre
otros datos

® =@
Physical  Config Anributes
105 Command Lins Interiace

s* 0.0.0.0/0 [1/0] wvia 20%.17.220.1

MEDELLIN1# show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in é seconds
Invalid after 180 seconds, hold down 180, flushed after 240
outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain
Serial0/0/1 2 2
Serial0/1/0 2 2
Serial0/1/1 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

172.29.0.0
Passive Interface(s):
Serial0/0/0
Routing Information Sources:
Gateway Distance
172.29.6.2 120
172.29.6.14 120
172.29.6.10 120
Distance: (default is 120)
MEDELLIN1# =
CarioF6 to exit CLl focus Copy Paste

O e

Figura 11. Comando show ip protocols en MEDELLIN 1

» = =l e
Physical  Config Atributes

108 Command Line Inteface
[IZ07IT via I7Z.29.6.6, UUIUUTIE, Serialuyursl Y
R* 0.0.0.0/0 [120/1) via 172.29.6.1, 00:00:17, Serial0/0/0

MEDELLINZ#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 4 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2

Interface send Recv Triggered RIP Key-chain
Serial0/0/1 2 2
Serialo/o/0 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s):
GigabitEthernet0/0
R’JE[LH\J Information Sources:

Gateway Distance Last Update
172.29.6.1 120
172.29.6.6 120
Distance: (default is 120)
MEDELLINZ# v
Cr+F6 Lo exit CLI focus Copy Paste

O e

Figura 12. Comando show ip protocols en MEDELLIN 2
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Physical  Cong _CL_ Aunbules
108 Command Line intedtace
MEDELLIN3#show ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next d :conds
Invalid after 180 seconds, hold down 18 after 240
Outgoing update filter list for all int not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default ve on control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/1 2 2
Serial0/0/0 2 2
Serial0/1/0 2 2
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s):
GigabitEthernet0/0
Routing Information Sources:
Gateway Distance Last Update
172.29.6.13 120 00:19
172.29.6 120
1 5 120
Distance: (default is 120)
MEDELLIN3# v
i+ to mat CL focus Copy Paste
Owe

Figura 13. Comando show ip protocols en MEDELLIN 3

B

[==]E=]
Physical  Config CLI_ Attributes

10S Command Line Interface
T UJ. L7~ U © TS5 UITeCLly CONIECcred, TrIalu/ U/ U

S* 0.0.0.0/0 [1/0] via 209.17.220.5

BOGOTAl#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 14 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP EKey-chain
Serial0/0/1 2 2
Serial0/1/0 2 2
Serial0/1/1 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s):

Serial0/0/0
Routing Information Sources:
Gateway Distance Last Update
172.29.3.2 120 00:00:17
172.29.3.6 120 00:00:17
172.29.3.10 120 00:00:21
Distance: (default is 120)
BOGOTAL# v
Ctrl+F6 to exit CLI focus Copy Paste

[ Tp

Figura 14. Comando show ip protocols en BOGOTA 1
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Physical  Config o
108 Command Line nterace

[120/1] wvia 172.29.3.9, 00:00:14, Serial0/0/0 "

R* 0.0.0.0/0

BOGOTAZ2#show ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 13 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default versicn control:

send version 2, receive 2

Interface Ssend Recv Triggered RIP Key-chain
Serial0/0/1 2 2
Serial0/0/0 2 2

Automatic network summarization is not in effect

Maximum path: 4

Routing for Networks:
172.29.0.0

Passive Interface(s):
GigabitEthernet0/0

Routing Information Sources:
Gateway Distance
172.29.3.9 120
172.29.3.14 120

Distance: (default is 120)

BOGOTAZ #

CHi+FS to esit CL facus Copy Paste

Owe

Figura 15. Comando show ip protocols en BOGOTA 2

® SIE=

Physicsl  Confg Atributes
O Cammand Lina Interface

via 172.29.3.5, 00:00:17, Serial0/0/1 ~

[120/71]

BOGOTA3#show ip protccols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 0 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Serial0/0/1 2 2
Serial0/1/0 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

172.29.0.0

Passive Interface(s):
GigabitEthernet0/0

Routing Information Sources:
Gateway Distance Last Update
172.29.3.1 120 00:00:26
172.29.3.5 120 :
172.29.3.13 120

Distance:
BOGOTA3#

(default is 120)

Carl+F6 to ext CLI facus. Copy Paste

Owe

Figura 16. Comando show ip protocols en BOGOTA 3

1.4.2. Verificar y documentar la base de datos de RIP de cada router, donde
se informa de manera detallada de todas las rutas hacia cada red
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Physical  Config Ll Attributes
108 Command Lina Interdace
172.29.6.10 120 00:00:18 ~
Distance: (default is 120)
MEDELLINl#show ip route rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 172.29.6.2, 00:00:10, Serial0/0/1
R 172.29.4.128/25 [120/1] via 172.29.6.14, 00:00:21, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:21, Serial0/1/0
R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:10, Serial0n/0/1
[120/1] wvia 172.29.6.14, 00:00:21, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:21, Serial0/1/0
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks

MEDELLIN1# ]

Cirl+F to exit CLI focus Copy Paste

()7

Figura 17. Comando show ip route rip MEDELLIN 1

L4 == es
Physical  Config -t Attributes
108 Command Line Inedace
172.29.6.1 120 00:00:01 -
172.29.6.%6 120 00:00:01
Distance: (default is 120)
MEDELLIN2#show ip route rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

R 172.29.4.128/25 [120/1] via 172.29.6.6, 0:17, serial0/0/1

R 172.29.6.8/30 [120/1] via 172.29.6.1, 00:00:16, Serial0/0/0
[120/1] wvia 172.29.6.6, 00:00:17, Serial0/0/1

R 172.29.6.12/30 [120/1] via 172.29.€.1, 00:00:16, Serial0/0/0

[120/1] wvia 172.29.6.6, 00:00:17, Serial0/0/1
R* 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:16, Serial0/0/0

MEDELLINZ # ~

Cri+FE to exit CLl focus Copy Paste

Owe

Figura 18. Comando show ip route rip MEDELLIN

mans Line Intectace

»riald/0/0
):23, Seriald/1/0

rialo/o/1
=rial0/0/0

R 0.0.0.0/0
R* 0.0.0.0/0

LIN3¢# v

Copy Paste

*p

Figura 19. Comando show ip route rip MEDELLIN 3
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Physical  Canfg _CLl_ Altibutes
108 Command Line Interiace
172.25.3.10 120 00:00:21 -
Distance: (default is 120)
BOGOTAl#show ip route rip
172.29.0.0/16 is variably subnetted, % subnets, 3 masks

R 172.29.0.0/24 [120/1] wvia 172.29.3.2, 00:00:18, Serial0/1/0
[120/1] wvia 172.29.3.6, 00:00:18, Serial0/1/1

R 172.29.1.0/24 [120/1] wvia 172.29.3.10, 00:00:26, Serial0/0/1

R 172.29.3.12/30 [120/1] via 172.29.3.2, 00:00:18, Serial0/1/0

[120/1] via 172.29.3.6, 00:00:18, Serial0/1/1
[120/1] via 172.29.3.10, 00:00:26, Serial0/0/1
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks

BOGOTAL# [

CHl+FE 10 exit CLI focus Copy Paste

O wp

Figura 20. Comando show ip route rip BOGOTA 1

® =3 i b

Physical  Config Attibutes

108 Command Line Interface

172.29.3.9 120 ~
172.29.3.14 120
Distance: (default is 120)

BOGOTAZ#show ip route rip
172.29.0.0/16 is variably subnetted, 9 subne

s, 3 masks

R 172.29.0.0/24 [120/1] via 172.29.3.14, :11, Serial0/0/1
R 172.29.3.0/30 [120/1] wvia 172.2%.3.14, 00 11, Serial0/0/1

[120/1] via 172.29.3.9, 00:00:10, Serial0/0/0
R 172.29.3.4/30 [120/1] wvia 172.29%.3.14, 00:00:11, Serial0/0/1

[120/1] wvia 172.29 .9, 00:00:10, Serial0/0/0
R* 0.0.0.0/0 [120/1] via 172.29.3.9, 00:00:10, Serial0/0/0

BOGOTAZ# v

CuteF ta et CLl focus Copy Paste

Owe

Figura 21. Comando show ip route rip BOGOTA 2

® = | @8

Physical  Cong _CU_ Aibuses
0S Cammand Line Interface

172.25.3.5 120 00:00:2¢ ~
172.25.3.13 120 00:00:07

Distance: (default is 120)

BOGOTA3#show ip route rip
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

R 172.29.1.0/24 [120/1] via 172.29.3.13, 00:00:14, Serial0/1/0

R 172.29.3.8/30 [120/1] via 172.29.3.1, 00:00:07, Serial0/0/0

[120/1] via 172.28.3.5, 00:00:07, Serial0/0/1

[120/1] wvia 172.29.3.13, 00:00:14, Serial0/1/0

R* 0.0.0.0/0 [120/1] wvia 172.25%.3.1, :00:07, Serial0/0/0

R* 0.0.0.0/0 [120/1] via 172.29.3.5, 00:00:07, Serial0/0/1

BOGOTA3# v

Cark+F6 to exit CLIfocus. Copy Paste

O

Figura 22. Comando show ip route rip BOGOTA 3

1.5. Parte 5: Configurar encapsulamiento y autenticacion PPP

1.5.1. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacién PAT

ISP
- username MEDELLIN password cisco
- interface Serial0/0/0
- encapsulation ppp
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- ppp authentication pap
- ppp pap sent-username ISP password cisco

MEDELLIN1
- username ISP password cisco
- interface Serial0/0/0
- encapsulation ppp
- ppp authentication pap
- ppp pap sent-username MEDELLIN password cisco

1.5.2. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT

- username BOGOTA password cisco
- interface Serial0/0/1

- encapsulation ppp

- ppp authentication chap

BOGOTAl
- username ISP password cisco
- interface Serial0/0/0
- encapsulation ppp
- ppp authentication chap

1.6. Parte 6: Configuracion de PAT

1.6.1. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta
los routers internos en el otro extremo, sélo existirA comunicacién
hasta los routers Bogotal, ISP y Medellinl

1.6.2. Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida automaticamente a
la direccion de la interfaz serial 0/1/0 del router Medellinl, cémo
diferente puerto

MEDELLIN1
- ip nat inside source list 1 interface Serial0/0/0 overload
- access-list 1 permit 172.29.4.0 0.0.3.255
- interface Serial0/0/0
- ip nat outside
- interface Serial0/0/1
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- ip natinside
- interface Serial0/1/0
- ip natinside
- interface Serial0/1/1
- ip natinside

R

o

Figura 23. Comando show ip nat translation MEDELLIN 1

1.6.3. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida.
Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router
Bogotal, codmo diferente puerto

BOGOTAl1
- ip nat inside source list 1 interface Serial0/0/0 overload
- access-list 1 permit 172.29.0.0 0.0.3.255
- interface Serial0/0/0
- ip nat outside
- interface Serial0/0/1
- ip natinside
- interface Serial0/1/0
- ip nat inside
- interface Serial0/1/1
- ip nat inside
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ow ip nat translation
e global Inside loca
62

BOGOTAL#

Omwe

Figura 24. Comando show ip nat translation BOGOOTA 1

1.7. Parte 7: Configuracién del servicio DHCP

1.7.1. Configurar lared Medellin2 y Medellin3 donde el router Medellin 2 debe
ser el servidor DHCP para ambas redes Lan

Como se nos indica en la guia el proceso de configuracion lo debemos hacer en el
ROUTER MEDELLIN 2, debemos crear los POOL de direcciones que se van a
emplear y ademas dejar indicado cuales direcciones de estos rangos seran
excluidas.

MEDELLIN2
- ip dhcp excluded-address 172.29.4.1 172.29.4.5
- ip dhcp excluded-address 172.29.4.129 172.29.4.133
- ip dhcp pool MED2
- network 172.29.4.0 255.255.255.128
- default-router 172.29.4.1
- dns-server 8.8.8.8
- ip dhcp pool MED3
- network 172.29.4.128 255.255.255.128
- default-router 172.29.4.129
- dns-server 8.8.8.8

1.7.2. El router Medellin3 deberéa habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2

MEDELLIN3
- interface GigabitEthernet0/0
- ip helper-address 172.29.6.5
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1.7.3. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe
ser el servidor DHCP para ambas redes Lan

Debemos hacer el mismo proceso que en el router anterior, en este caso debemos
configurar el ROUTER BOGOTA 2 como servidor DHCP de donde tomaran las
direcciones IP los otros routers y dispositivos.

BOGOTA2
- ip dhcp excluded-address 172.29.1.1 172.29.1.5
- ip dhcp excluded-address 172.29.0.1 172.29.0.5
- ip dhcp pool BOG2
- network 172.29.1.0 255.255.255.0
- default-router 172.29.1.1
- dns-server 8.8.8.8
- ip dhcp pool BOG3
- network 172.29.0.0 255.255.255.0
- default-router 172.29.0.1
- dns-server 8.8.8.8

1.7.4. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2

BOGOTA3
- interface GigabitEthernet0/0
- ip helper-address 172.29.3.13

(3 = |8 ] &3

Physical  Config _Deskiop  Programming  Adtributes

Default Gateway
DNS Server

IPv6 Configuration
() DHCP () Auto Config @ Static

IPv6 Address [ 1]

IPv6 Gateway |

|
Link Local Address |FEBH: 230-F2FF-FECE 630C |
|
|

IPv6 DNS Server [

802.1X
[] Use 802 1X Security
Authentication MD5

Figura 25. Configuracion PC-MEDELLIN 2
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Physical ~ Config _ De

Programming  Adtributes

Interface FastEthemet0 -
IP Configuration

@® DHCP O static
IP Address
Subnet Mask

Default Gateway

DNS Server
IPv6 Configuration

() DHCP () Auto Config @ Static
IPv6 Address [ 1]

IPv6 Gateway |

|
Link Local Address |FEBH: 260-5CFF-FEBB:5045 |
|
|

IPv6 DNS Server [

802.1X

[] Use 802 1X Security
Authentication MD5
Usemame

Password

[ Top

Figura 26. Configuracion PC-MEDELLIN 3

® [==]E3

Physical ~ Config  De

Programming  Attributes

(I guration

Interface FastEthernet0 <
IP Configuration
@ DHCP (O static
IP Address 172.29.0.6

Subnet Mask

Default Gateway

DNS Server
IPv6 Configuration

() DHCP () Auto Config (@) Static
IPv6 Address [ [ /]

IPV6 Gateway [

|
Link Local Address |FEBU: 202-4AFF-FEDS:9313 |
|
|

IPv6 DNS Server [

802.1X

[ Use 802.1X Security
Authentication MDS
Username

Password

O e

Figura 27. Configuracion PC-BOGOTA3
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Physical  Config _Deskiop  Programming  Adtributes

P Configuration

Interface FastEthemet0 i
IP Configuration

@ DHCP () Static
IP Address 172.29.1.6
Subnet Mask 265
Default Gateway 172.29.11
DNS Server 8.8.8.8

IPv6 Configuration

() DHCP (O Auto Config @ Static
IPv6 Address [ J 1]

Link Local Address |FEEO::ZUEI:EIEFF:FEM:GABE

|
|
IPv6 Gateway [ |
|

IPv6 DNS Server [

802.1X

[] Use 802 1X Security
Authentication MDS
Usemame

Password

[ Top

Figura 28. Configuracion PC-BOGOTA 2

Vemos en los resultados que DHCP si esta funcionando y que los dispositivos
estan obteniendo las direcciones IP mediante DHCP.
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2. DESARROLLO ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia
de red.

Los requerimientos solicitados son los siguientes:

e Parte 1: Para el direccionamiento IP debe definirse una direccion de
acuerdo con el namero de hosts requeridos.

e Parte 2: Considerar la asignacion de los parametros basicos y la deteccion
de vecinos directamente conectados.

e Parte 3: La red y subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin
restricciones.

e Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del
administrador de red.

e Parte 5. Comprobacion total de los dispositivos y su funcionamiento en la
red.

e Parte 6: Configuracion final.

( ' 1
WS 1 | Servidor
> P
i1§: 168.1.0 127 [

- ' g

N 192.168.1.96 127 BOGOTA\V.« 768.1.128 127 b s

132127 : > e o 204d N 192.168.1.84 127
19‘2‘168 / \ 54
MEDELLIN PN CALI

Figura 29. Topologia de red Escenario 2

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

¢ Realizar la conexion fisica de los equipos con base en la topologia de red

e Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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2.1. Parte 1: Asignacion de direcciones IP:

2.1.1. Se debe dividir (subnetear) la red creando una segmentacién en ocho
partes, para permitir crecimiento futuro de la red corporativa

Si miramos la foto de la topologia que se esta suministrando vemos claramente
que ya tenemos asignados unos rangos IP a cada una de las subredes, por
consiguiente debemos extraer las mismas y vamos a indicar la informacion de las
mismas con el fin de poder proceder a configurar cada uno de los dispositivos,
ademas de esto vemos que nos quedan disponibles unas subredes para posterior
utilizacion:

Tabla 3. Tabla de Direccionamiento Escenario 2

LAN MEDELLIN 192.168.1.32 /
27

LAN CALI 192.168.1.64 /
27

SERIAL - MEDE. - BOG. 192.168.1.96 /
27

SERIAL - CALI - 192.168.1.128 /

BOGOTA 27

DISPONIBLES 192.168.1.160 /
27
192.168.1.192 /
27
192.168.1.224 |/
27

Debemos ahora realizar la tabla con estas subredes con el fin de poder conocer
exactamente cuales direcciones IP podemos utilizar dentro de cada uno de estos
rangos:

Tabla 4. Tabla de Direccionamiento para las subredes del Escenario 2

R DR QMR TR Rgpec weo

LAN BOGOTA 192.168.1 192.168.1 192.168.1 192.168.1 255.255.25
.0 A .30 31 5.224

LAN MEDELLIN 192.168.1 192.168.1 192.168.1 192.168.1 255.255.25
.32 .33 .62 .63 5.224
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LAN CALI 192.168.1 192.168.1 192.168.1 192.168.1 255.255.25
.64 .65 94 .95 5.224
SERIAL - MEDE. - 192.168.1 192.168.1 192.168.1 192.168.1 255.255.25
BOG. .96 97 126 127 5.224
SERIAL - CALI - 192.168.1 192.168.1 192.168.1 192.168.1 255.255.25
BOGOTA 128 129 .158 159 5.224
DISPONIBLES 192.168.1 192.168.1 192.168.1 192.168.1 255.255.25
.160 161 .190 191 5.224
192.168.1 192.168.1 192.168.1 192.168.1 255.255.25
192 193 222 223 5.224
192.168.1 192.168.1 192.168.1 192.168.1 255.255.25
224 225 254 .255 5.224

2.1.2. Asignhar una direccion IP ala red

Procedo a asignar las direcciones IP a cada una de las interfaces de los

dispositivos y de los PC de la red, esta queda de la siguiente manera:

Tabla 5. Tabla de asignacion de direcciones IP para el Escenario 2

MEDELLIN

interface serial 0/0

192.168.1.99

255.255.255.224

interface fa 0/0

192.168.1.33

255.255.255.224

BOGOTA

interface serial 0/0

192.168.1.98

255.255.255.224

interface serial 0/1

192.168.1.130

255.255.255.224

interface fa 0/0

192.168.1.1

255.255.255.224

CALI

interface serial 0/0

192.168.1.131

255.255.255.224

interface fa 0/0

192.168.1.65

255.255.255.224

Solo me queda asignar la IP a los PC que hacen parte de cada una de las

subredes.

Tabla 6. Tabla de asignacion de direcciones IP para PC’S del Escenario 2

MEDELLIN PC12 192.168.1.34 255.255.255.224 192.168.1.33
MEDELLIN PC14 192.168.1.35 255.255.255.224 192.168.1.33
CALI PC10 192.168.1.66 255.255.255.224 192.168.1.65
CALI PC13 192.168.1.67 255.255.255.224 192.168.1.65
BOGOTA WS-1 192.168.1.2  255.255.255.224 192.168.1.1
BOGOTA SERVER 192.168.1.30 255.255.255.224 192.168.1.1

2.2. Parte 2: Configuraciéon Béasica
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2.2.1. Completar la siguiente tabla con la configuracién basica de los
routers, teniendo en cuenta las subredes disefiadas

Tabla 7. Tabla de configuracion de routers del Escenario 2

. 0000 Rm_______ Rz ________R3 |
Nombre de Host MEDELLIN  BOGOTA CALI
[T O 102,168,199 192.168.1.98  192.168.1.131
Serial 0,0
Direccion de Ip en interfaz 192.168.1.130
Serial 0,1

Direccion de Ip en interfaz FA JEUFESLHSEE] 192.168.1.1 192.168.1.65
0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autonomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).
Nombre del dispositivo y mensaje:

- Router(config)#hosthname BOGOTA

- BOGOTA(config)#no ip domain-lookup

- BOGOTA(config)#service password-encryption

- BOGOTA(config)#banner motd $!!ACCESO DENEGADO;$

- Router(config)#hostname MEDELLIN

- MEDELLIN(config)#no ip domain-lookup

- MEDELLIN(config)#service password-encryption

- MEDELLIN(config)#banner motd $!ACCESO DENEGADOj$

- Router(config)#hostname CALI

- CALI(config)#no ip domain-lookup

- CALI(config)#service password-encryption

- CALI(config)#banner motd $!!/ACCESO DENEGADOi$

Contrasenfas:

- BOGOTA(config)#enable secret Class123
- BOGOTA(config)#line console 0

- BOGOTA(config-line)#password Ciscol23
- BOGOTA(config-line)#login

- BOGOTA(config-line)#line vty 0 15

- BOGOTA(config-line)#password Ciscol23
- BOGOTA(config-line)#login
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- MEDELLIN(config)#enable secret Class123
- MEDELLIN(config)#line console 0

- MEDELLIN(config-line)#password Ciscol123
- MEDELLIN(config-line)#login

- MEDELLIN(config-line)#line vty 0 15

- MEDELLIN(config-line)#password Cisco123
- MEDELLIN(config-line)#login

- CALlI(config)#enable secret Class123
- CALI(config)#line console 0

- CALI(config-line)#password Cisco123
- CALI(config-line)#login

- CALI(config-line)#line vty 0 15

- CALI(config-line)#password Cisco123
- CALI(config-line)#login

Procedo ahora a configurar los switches, para esta red solo se necesita el nombre,
el mensaje y las contrasefas.

- Switch(config)#hostname switchbogota

- switchbogota(config)#no ip domain-lookup

- switchbogota(config)#service password-encryption
- switchbogota(config)#banner motd $!!/ACCESO DENEGADOi$
- switchbogota(config)#enable secret Class123

- switchbogota(config)#line console 0

- switchbogota(config-line)#password Ciscol123

- switchbogota(config-line)#login

- switchbogota(config-line)#line vty 0 15

- switchbogota(config-line)#password Ciscol123

- switchbogota(config-line)#login

- Switch#conf term

- switchmedellin(config)#hostname switchmedellin

- switchmedellin(config)#no ip domain-lookup

- switchmedellin(config)#service password-encryption
- switchmedellin(config)#banner motd $!!/ACCESO DENEGADOi$
- switchmedellin(config)#enable secret Class123

- switchmedellin(config)#line console 0

- switchmedellin(config-line)#password Cisco123

- switchmedellin(config-line)#login

- switchmedellin(config-line)#line vty 0 15

- switchmedellin(config-line)#password Cisco123
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- switchmedellin(config-line)#login

- Switch(config)#hostname switchcali

- switchcali(config)#no ip domain-lookup

- switchcali(config)#service password-encryption
- switchcali(config)#banner motd $!!/ACCESO DENEGADOi$
- switchcali(config)#enable secret Class123

- switchcali(config)#line console 0

- switchcali(config-line)#password Cisco123

- switchcali(config-line)#login

- switchcali(config-line)#line vty 0 15

- switchcali(config-line)#password Cisco123

- switchcali(config-line)#login

- switchcali(config-line)#

Procedemos ahora a configurar cada una de las interfaces de los diferentes
dispositivos siguiendo la informacién que indicamos en los cuadros anteriores. No
olvidemos que cada una de las interfaces debe ser ACTIVADA.

Configuracion Interfaces Router Bogota.

- BOGOTA(config)#int sO/0/0

- BOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224
- BOGOTA(config-if)#no shutdown

- BOGOTA(config-if)#int s0/0/1

- BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224
- BOGOTA(config-if)#no shutdown

- BOGOTA(config-if)#int f0/0

- BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224

- BOGOTA(config-if)#no shutdown

Configuracion Interfaces Router Medellin.

- MEDELLIN(config)#int s0/0/0

- MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224
- MEDELLIN(config-if)#no shutdown

- MEDELLIN(config-if)#int f0/0

- MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224
- MEDELLIN(config-if)#no shutdown

Configuracion Interfaces Router CALI.

- CALI(config)#int s0/0/0
- CALlI(config-if)#ip address 192.168.1.231 255.255.255.224
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- CALI(config-if)y#no shutdown

- CALI(config-if)#int f0/0
- CALI(config-if)#ip address 192.168.1.65 255.255.255.224
- CALI(config-if)y#no shutdown

Ya tenemos configuradad toda nuestra res, ya solo nos queda proceder a verificar
cada uno de los pasos hechos hasta este momento, hay muchas formas de
hacerlo, pero entre los mas conocidos podemos encontrar los siguientes:

Procedemos a verificar la configuracién ingresada en cada una de las interfaces
del router:

- MEDELLIN>

- MEDELLIN>enable

- MEDELLIN#show ip interface brief

- Interface IP-Address OK? Method Status Protocol

- FastEthernet0/0 192.168.1.33 YES manual up up

- FastEthernetO/1 unassigned YES NVRAM administratively down
down

- Serial0/0/0 192.168.1.99 YES manual up up

- Serial0/0/1 unassigned YES NVRAM administratively down down

- Vlanl unassigned YES unset administratively down down

- MEDELLIN#

- bogota#

- bogota#show ip interface brief

- Interface IP-Address OK? Method Status Protocol

- FastEthernet0/0 192.168.1.1 YES manual up up

- FastEthernet0/1 unassigned YES NVRAM administratively down
down

- Serial0/0/0 192.168.1.98 YES manual up up

- Serial0/0/1 192.168.1.130 YES manual up up

- Vlanl unassigned YES unset administratively down down

- bogota#

- cali#tshow ip interface brief
- Interface IP-Address OK? Method Status Protocol
- FastEthernet0/0 192.168.1.65 YES manual up up
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- FastEthernetO/1 unassigned YES NVRAM administratively down

down

- Serial0/0/0 192.168.1.131 YES manual up up
- Serial0/0/1 unassigned YES NVRAM administratively down down
- Vlanl unassigned YES unset administratively down down

- cali#

2.2.2. Después de cargada la configuracion en los dispositivos, verificar la
tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas

Phryristal

B pledelin

Caribis

Artabulid

KOS Commmarsd Lirsk intarlace

.......

[l

CadaFE 1 ol CLI Beeuii

Copey Pidils

Figura 30. Comando show ip route MEDELLIN
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K0S Command Lne intertace
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Figura 31. Comando show ip route CALI
¥ Cali

Physical ~ Config  CLI  Aftributes

105 Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up A
El1 Acceso no autorizado est prohibido

cali>enable
cali#show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IA - OS5PF inter area
N1 - O5PF NSSA external type 1, N2 - OSPF NSSA external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - Is-I5, L1 - IS5-1IS level-1l, L2 - I5-IS level-2, ia - IS-I5 inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

1%2.168.1.0/27 is subnetted, 2 subnets

C 192.168.1.64 is directly connected, FastEthernet0/0
C 192.168.1.128 is directly connected, Serial0/0/0
calig!

Ctrl+F6 to exit CLI focus Copy Paste

e

Figura 32. Comando show ip route BOGOTA

2.2.3. Verificar el balanceo de carga que presentan los routers
2.2.4. Realizar un diagndstico de vecinos usando el comando cdp
Como no contamos con un protocolo de enrutamiento configurado las rutas

gue se nos muestra solo las redes que estan conectadas directamente, los

routers no tienen conocimiento de las subredes que estan mas lejos o
conectados a otros dispositivos.
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2.2.5. Realizar una prueba de conectividad en cada tramo de la ruta usando
Ping

MEDELLIN$ping 192.168.1.34

Type escape sequence to aborec.
Sending S, 100~byte ICMP Echos to 192.168.1.34, timeout is 2 seconds:

Success rate is 80 pexcent (4/5), round-trip min/avg/max = 0/1/3 ms
MEDELLIN#ping 192.16€8.1.38

TYype escape sequence to abort.
Sending S, 100~byte ICMP Echos to 192.168.1.35, timeout is 2 seconds:

NERE]

[Success rate i3 80 percent (4/5), round-trip min/avg/max = 0/2/4 ms
MEDELLIN#ping 192.168.1.2

Type escape sequence to abort.
Sending 5, 100<byte ICMP Echos to 192.168.1.2, timeout 1is 2 seconds:

Success rate is 0 percent (0/5)
MEDELLIN#ping 192.168,.1.30

Iype escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.168.1.30, timeout is 2 seconds:

Success rate is 0 percent (0/5)
MEDELLIN#ping 192.168.1.66

fype escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.168.1.66, timeout is 2 seconds:

Success racte is 0 percent (0/5)

MEDELLIN$ping 192.168.1.67

Iype escape sequence to abort.

BSending S, 100-byte ICMP Echos to 192.168.1.67, timeout is 2 seconds:
é;;;;:: rate is 0 percent (0/5)

MEDELLINS

Figura 33.Prueba de conectividad usando comando Ping desde MEDELLIN

Vemos que solo tenemos acceso a los dispositivos que estan conectados
directamente.

2.3. Parte 3: Configuracion de Enrutamiento

2.3.1. Asignar el protocolo de enrutamiento EIGRP a los routers
considerando el direccionamiento disefiado

- Configuracion Interfaces Router Bogota.
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- BOGOTA(config-if)#

- BOGOTA(config-if)#router eigrp 200

- BOGOTA(config-router)#no auto-summary

- BOGOTA(config-router)#network 192.168.1.0
- BOGOTA(config-router)#end

- Configuracion Interfaces Router Medellin.

- MEDELLIN(config-if)#

- MEDELLIN(config-if)#router eigrp 200

- MEDELLIN(config-router)#no auto-summary

- MEDELLIN(config-router)#network 192.168.1.0
- MEDELLIN(config-router)#end

- Configuracion Interfaces Router CALI.
- CALI(config-if)#router eigrp 200
- CALI(config-router)#no auto-summary

- CALI(config-router)#network 192.168.1.0
- CALI(config-router)#end

2.3.2. Verificar si existe vecindad con los routers configurados con EIGRP
SHOW IP EIGRP NEIGHBOR

Este comando es el que debemos aplicar a cada uno de los routers con el fin de
verificar si existe vecinos EIGRP.

SHOW IP EIGRP TOPOLOGY

Use el comando show ip eigrp topology para determinar los estados del Algoritmo
de actualizacion difusa (DUAL) y para depurar posibles problemas DUAL.
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B Medellin - ] P

Physical ~ Config  CLI  Attributes

105 Command Line Interface

MEDELLIN>epable A

@ELLIN#sbnw ip eigrp neighbor ]
IP-EIGRP ncighbors for process 200

H  Rddress Interface Hold Uptime SRIT RTC Q Seq

(sec) (ms) Cnt Num
0 192.168.1.98 5e0/0/0 1z 00:15:22 40 1000 0 &
MEDELLINS

HMEDELLIN#show ip sigzp topology
= 00/ID(192.168.1.59)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.98 (2172416/28160), Serial0/0/0
P 192.168.1.32/27, 1 successors, FD is 28160

wvia Connected, FastEthernecd/0
P 192.168.1.64/27, 1 successors, FD is 2684416

via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Seriald/0/0
MEDELLIN#
MEDELLIN#! v

Figura 34. Comando show ip eigrp neighbor y Comando show ip eigrp Topology
en MEDELLIN

¥ Bogota - O X

Physical ~ Config  CLI  Attributes
—

|05 Command Line Interface

bogotaf ~

Eogota#shuw ip eigrp neighbarl

IP- neilghbors for process 200

H Address Interface Hold Uptime SRIT RTO Q Seq
(sec) (ms) Cnt Num

Q 1%2.168.1.131 5e0/0/1 13 00:17:04 40 1000 0 7

1 15%2.168.1.99 5e0/0/0 1z 00:17:00 40 1000 0 7

boontad
|hngn|:a#shnw ip eigrp topology I
IE- opology Table ror 200/ID(192.166.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 152.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0
P 192.168.1.32/27, 1 successors, FD is 2172416

via 192.168.1.99 (2172416/28160), Serial0/o/0
P 1%2.168.1.64/27, 1 successors, FD is 2172416

wvia 152.168.1.131 (2172416/28160), Seriald/0/1
P 19%2.168.1.96/27, 1 successors, FD is 21635856

wvia Connected, Serialo/o0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serialod/o/1
bogota#!l L

Figura 35. Comando show ip eigrp neighbor y Comando show ip eigrp Topology
en BOGOTA
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® cali - | X

Physical  Config  CLI  Attributes

10S Command Line Interface

calif ~
Icali*snow ip eigrp neighbor I
IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRIT RTO »] Seq

[sec) (ms) Cnt Hum
Q 192.1e8.1.130 S5e0/0/0 13 00:18:28 40 1000 O )
calif

cali#show ip eigrp topology
= opology lable Lor AS 200/ID(19%2.168.1.131

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

wvia 1%2.168.1.130 (2172416/28160), Seriald/0/0
P 192.1€%8.1.32/27, 1 successors, FD is 2e84416

via 192.168.1.130 (2684416/2172416), Serialo/o/0
P 152.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernst0/0
P 192.168.1.96/27, 1 successors, FD is 2681856

wvia 1%2.168.1.130 (2631856/2169856), Seriald/0/0
P 192.1€%8.1.128/27, 1 successors, FD is 216985¢

via Connected, Serialo/o/fo
cali#! v

Figura 36. Comando show ip eigrp neighbor y Comando show ip eigrp Topology
en CALI

Vemos en los resultados anteriores que luego de aplicar la configuracion
necesaria todo esta funcioando a la perfeccion.

2.3.3. Realizar la comprobacion de las tablas de enrutamiento en cada uno
de los routers para verificar cada una de las rutas establecidas

SHOW IP ROUTE

- BOGOTA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B -
BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I - 1S-IS, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0
D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
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D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31,
Serial0/0/1

C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

) Toute

es: C connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EX , EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 -« OSPF NSSA ternal ctype 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
- IS-1S, L1 = IS~IS level-l, L2 = IS~IS level-2, ia - IS-IS inter
area
* = candidate default, U - per-user static route, o = ODR
P - periodic downloaded static route
Gatewa ast res s Tt se

““““ at

Figura 37. Comando show ip route en BOGOTA

- MEDELLIN#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B -
BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - 1S-IS, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0
C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44,
Serial0/0/0
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MEDELLIN#show ip route
Codes: C - connected, S - static
D - EIGRP, EX - EIGI

- IGRP, R - RIP, M - mobile, B - BGP
1, O - OSPF, IA - OSPF inter area

1, N2 - CSPF NSSA external type 2
-~ OSPF external type 2, E - EGP

1, L2 - IS-IS level-2, ia - IS-IS inter arey
- candidate default, U - per-user static route, © - ODR
P - periodic downloaded static route

Figura 38. Comando show ip route en MEDELLIN

- CALIl#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B -
BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47,
Serial0/0/0

C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47,
Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/0
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califshow ip route
iCodes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 -~ OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1S, L1 - IS~IS level-l, L2 - IS-1IS level-2, ia - IS-IS inter

* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway Of 1last resort is not set

192.168.1.0/27 1is subnetted, 5 subnets

D 192.168.1.0 [90/2172416) wia 192.168.1.130, 00:05:15, Seriald/0/0
0 192.168.1,32 [90/268441€) via 192.168.1.130, 00:04:32, Seriald/0/0
- 192.168.1.64 is directly connected, FastEther /0

o 192.168.1,.96 [90/2681856) via 152,1€8.1.130, 00:04:3%9, Seriald/0/0
iC 192.168.1.128 is directly connected, Serial0d/o0/0

calif

Figura 39. Comando show ip route en CALI

2.3.4. Realizar un diagnoéstico para comprobar que cada uno de los puntos
de la red se puedan ver y tengan conectividad entre si. Realizar esta
prueba desde un host de lared LAN del router CALI, primero a lared de
MEDELLIN y luego al servidor

MOrh PEFY QAA0E EEE o] A
(> B /7 me @ S Physical  Config Attributes.
Physical)x 1356.v.8 10S Command Line Interface

192.168.1.30/27
yrra | it

pee Conweer
Serverd

a7 interace s 0/0

192.168.1.98/ 27
SN interface s 0/1
192.168.1.130 /27
interface fa 0/0
192.168.1.1/27
1841 (
192.168.1.34/27 g Bogotd =1
192168133 “pepy Bogota PCPT
PC12 PC10
0-24TT 1841 1841 2960-24
Switchd Medellin Cal Switch2 Q
192.168.1.35727 Medellin Cal =.
L] PCPT interface s 0/0 interface s 0/0 Po13
PO14 192.168.1.99 /27 192.168.1.131/27
interface fa 0/0 interface fa 0/0
192.168.1.33/ 27 192.168.165 /27

Figura 40. Prueba de conectividad usando comando Ping desde CALI

2.4. Parte 4: Configuraciéon de las listas de Control de Acceso

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los
routers.
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Las condiciones para crear las ACL son las siguientes:
2.4.1. Cada router debe estar habilitado para establecer conexiones Telnet
con los demas routers y tener acceso a cualquier dispositivo en lared

24.2. El equipo WS1 y el servidor se encuentran en la subred de
administracion. Solo el servidor de la subred de administracion debe
tener acceso a cualquier otro dispositivo en cualquier parte de lared

- BOGOTA(config)#access-list 151 permit ip host 192.168.1.30 any

- BOGOTA(config)#int f0/0
- BOGOTA(config-if)#ip access-group 151 in

Luego de aplicar la ACL si hacemos el ping desde WS1 hacia cualquier punto de
la red esta debe ser destino inalcanzable.

= Physical ~ Config  Deskiop  Programming  Attributes
192.168.1.30/27 —

192.168.1.2/27
192.168.1.1 A 192.168.1.1
PCPT L ServerPT
N Senerd
2960f24TT
Swifcht
interface s 0/0 |
192.168.1.98
interface s 0/1 I
192.168.1.130 =
interface fa 0/0 5
192.168.1.1 £ 1841%
Bogota
192.166.1.34/27 —sl
192168133 ‘pepry
et TN » -
g &
A560-24TT 1841 o
i

A suitcho Medelin Cali

192.168.1.36/27 _r/
192.168.1.33 PC—P’T’ interface s 0/0

i 162.168.1.99 / 27

interface fa 0/0 interface fa 0/0

192.168.1.33/ 27 192.168.1.65 /

interface s 0/0
192.168.1.131

Figura 41. Prueba de conectividad usando comando Ping desde WS1

llustracion 1: prueba de conectividad desde WS
Verificamos que lo hecho aplicando esa primer ACL esta bien hecho, el fin de la

misma esta establecido y aplicado.

Si el PING lo hacemos desde el SERVIDOR este debe ser satisfactorios en todos
los casos, tal como se muestra a continuacion:
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al Bl/srmed Sm & senve0 S

D Physicails 1.y 60

Figura 42. Prueba de conectividad usando comando Ping desde SERVIDOR

2.4.3. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben
tener acceso a ningun dispositivo fuera de su subred, excepto para
interconectar con el servidor

- MEDELLIN(config)#access-list 151 permit ip 192.168.1.32 0.0.0.31
host 192.168.1.30

- MEDELLIN(config)#int f0/0

- MEDELLIN(config-if)#ip access-group 151 in

- MEDELLIN(config-if)#

- CALI(config)#access-list 151 permit ip 192.168.1.64 0.0.0.31 host
192.168.1.30

- CALI(config)#int f0/0

- CALI(config-if)#ip access-group 151 in

- CALI(config-if)#

Ping desde Medellin, hacia los diferentes puntos de la red y hacia el servidor:
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¥ pci2 - [m]

Physical  Config Programming  Attributes

1 trip tim
Maximum

Figura 43. Prueba de conectividad usando comando Ping desde PC-12

Ping desde la LAN de CALI hacia los diferentes puntos de la

servidor:

®pc1o - m] X

Physical ~ Config Programming  Attributes

Command Prompt

red y hacia el

Figura 44. Prueba de conectividad usando comando Ping desde PC-10

2.5. Parte 5: Comprobacion de lared instalada
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2.5.1. Se debe probar que la configuracion de las listas de acceso fue

exitosa

2.5.2. Comprobar y Completar la siguiente tabla de condiciones de prueba

para confirmar el 6ptimo funcionamiento de lared e

Tabla 8. Tabla de prueba para verificar el 6ptimo funcionamiento de la red

ORIGEN DESTINO RESULTADO
TELNET | Router MEDELLIN Router CALI Exito
WS 1 Router BOGOTA Falla
Servidor Router CALI Exito
Servidor Router MEDELLIN | Exito
TELNET | LAN del Router MEDELLIN | Router CALI Falla
LAN del Router CALI Router CALI Falla
LAN del Router MEDELLIN | Router MEDELLIN Falla
LAN del Router CALI Router MEDELLIN Falla
PING LAN del Router CALI WS 1 Falla
LAN del Router MEDELLIN | WS 1 Falla
LAN del Router MEDELLIN | LAN del Router | Falla
CALI
PING LAN del Router CALI Servidor Exito
LAN del Router MEDELLIN | Servidor Exito
Servidor LAN del Router | Exito
MEDELLIN
Servidor LAN del Router | Exito
CALI
Router CALI LAN del Router | Falla
MEDELLIN
Router MEDELLIN LAN del Router | Falla
CALI
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|IOS Command line interface

T
Copyrig

Fress RETURN Lo get started

ALINEPROTO-3-OFDONN! Line protosel on Interface FastEriersnet0/0, chasged state oo up
ALINK=5=CHANGED: Interface Serial(l/0/0, chasged state to wp
VLIKEFROTO-5-UPFDOWN! Line provocel om Interface Serialli0/0, changed state to wp

ADUAL~-5-MERCHANGE: IF-EIGRF 290: Weighbor 192.168.1.90 (Serial0/0/0) is up: new adjscency
ACCESO DEXEGADO! |

User Access Verification

Faspwords

Password:
CALI#=!

Figura 45. Comando telnet desde MEDELLIN

IOS Command line interface

ACTESD DURECRL

User Aocess Verificacion

Passwardr

talnse 192.168.1.101
Teying 15%2.168.1.131 .. .Open ACCESD GEXEGADO!!

Ussr Avosss Verificarion

r name, or usable to find computsr sddress

closed by forelgn moat]

Type esvaps seq
sanding 5, 100-

on vo 192.168.1.08, vimeowr is I seconds:

Success rabe im 0 percent (0/5)

pmsELLII= ||

Figura 46. Comando ping desde MEDELLIN
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IOS Command line interface

T BT I L LTI TR T I EE]
Cisoe 108 Sofrwsars, 1841 Sofcwars (CLO41-AOVIFEERVICESEY-M), Versiom 1J.4(1%)T1, RELEARE SOFTEARE (fod)
T=chnical Fuppesrt: REgp:f/vww, clieco . comd techaappert
= B

Copycight (el 1986-200

imce Fyntema,; IRc

Comprl led wed 18-Jul-07 84152 By pe_teas

Fress RETURN co get started!

VLINEPFROTO-S=-UFDOWN: Lise protocol of IAterfase FastEtbereetlf0, changed state Lo up
YLIKE-5-CHANOED: Interface Seriall/000, changsd state to up
VLINEFROTO=-5=UFDOWN: Lise protoco]l of Interface Seciald/0/0. changed atate to up

ADUAL-S-KERCHANSE ! IP-ELCRF 200@ Melgsboar 192 068_1.100 [(ZeeialDs0A0) is up! mnew adlaosnoy
ACCESS DENEOADS! |

Fenr Aoceas WVerificakblos
Fassgwsrd!

CALI™en

Fanmwarg:

fendi=g 3, 100-Byre IDEF

CRLT®

Figura 47. Comando ping desde CALI

WS-1

Physical Config Desktop Programming Attributes
|

Figura 48. Comando telnet desde WS-1

51




PC10

ommand Prompt

af MO Cofmand Liss 1.0

dmg 152 180,13
Finging 192, 1.0 with 3@ bytes of
Dostinatlen
Emstinatien
Deatinaticn
Destinatlen

168.
168,
168,
<10,

Neply Erom
Reply Crom
Raply Crom
Aeply Erom

1
1
1
192

ring staristies for 192.168.1.3:
Fackete; Fent = 4, Recelved = 0,

Civxping 152 060.1.1

Finging 192, 1.1 wich 32 bytes of
Destinatien
oestination
Deatinatlen

Bestinatien

Reply Erom 1
Reply Erom 1
Reply Erom 1
Heply Erom 1

riog statiseles for 192_.168.1.1:
Packets: Sant = 4, Racelved = 0,

Civ ping 192.160.1.1

Finging 192. 1.1 wieh 32 bytes of
cestinatien
smatinatien
oeatinatien

Besrinatien

164,
164,
168,
168,

Reply Erem 1
Reply Crom 1
Aeply from 1
Reply Erom 1

ring staristiea for 192.168.1.1:
Packete; Bent = 4, Recelved = 0,

L

hast uhreathabie.

hest WRreaThable.

Lost = 4 [L00% loas).

host ufresthable.
8t wnreachsb

hoat wnreschablie.

t = & [L00% loas).

heat whrsathable.

host whnreschablie.

Lost = 4 (L00% loas).

reAste boat oot Despendlng

rennte bhost not responding

rioging 102, ¥} bytes of

182 Destination
Destinaticn

sstinatien
Deatination

Reply Erom
Reply Crom
Reply Erom
Raply Erom » 1EE,
Fing statistice for 193.168.1.3

rFacketsi Sent = 4, Recolved = 0,

AESILITEET

Figura 49. Comando pin desde PC-10
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PC12

bytes

Figura 50. Comando pin desde PC-10 a las diferentes subredes
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SERVER O

Finging 192.168.1.66 with 32 bytes of data;

=
W

L1668 .1 .66; bhyoes=3F tipe=]lfipz TTL=12h
165 1,66 bytes=37 tipe=lp=s TTL=126
681,667 byoes=37 tipe=1lm= TTL=126
16,1 66; —eg=32 tipe=2ns TTL=126

RAmply £roam
Amply £rom
=ply £rom
Amply £rocam

o
D WD
[ CI T T

=
WA A

Paskets: S#nt = 4, Bacemived = 4, Lost = 0 0% lozae),
Ipprosinats round kcip bimes in milli=aeconds;
Minimum = 1ms, Maxioum = 1lfpz, heeprage = S5px

Figura 51. Comando pin desde serverQ
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3. CONCLUSIONES

e Con el desarrollo de este trabajo se comprobd la necesidad de establecer
modelos de arquitecturas de comunicacion estratificadas por niveles con el
fin de optimizar el rendimiento de la red e incorporar de manera adecuada el
uso de tecnologias y protocolos de conmutacién mejorados tales como:
VLAN, protocolo de enlace troncal de VLAN (VTP), protocolo rapido de arbol
de expansion (Rapid Spanning Tree Protocol - RSTP), protocolo de arbol de
expansion por VLAN (Spanning Tree per VLAN - PVSTP) y encapsulamiento
por 802.1q.

e Con el desarrollo del curso se obtuvieron las habilidades necesarias para:
Configuracion y verificacion del routing estatico y el routing predeterminado,
configuracion y solucién de los problemas de operaciones béasicas de una red
conmutada pequenia, configuracion y solucién a los problemas de las VLAN y
del routing entre VLAN, configuracion, supervision y soluciéon de los
problemas de las ACL para IPv4, configuracion y verificacion de DHCPv4 y
DHCPv6, configuracion y verificacion de NAT para IPv4, configuracion y
supervision de las redes mediante las herramientas de deteccion de
dispositivos, administracién y mantenimiento.

e Se configuro y verifico la resoluciébn de problemas de las VLAN, enlaces
troncales de los switches Cisco, el enrutamiento entre VLAN, VTP y RSTP.

e Se realizé una buena practica para afianzar mis conocimientos en
configuracion y administracion de dispositivos de Networking orientados al
disefio de redes escalables y de conmutacién, mediante el estudio del
modelo OSI, la arquitectura TCP/IP.

e Aprendimos a establecer niveles de seguridad basicos, mediante la definicion
de criterios y politicas de seguridad aplicadas a diversos escenarios de red,
bajo el uso de estrategias hardware y software, con el fin de proteger la
integridad de la informacion frente a cualquier tipo de ataque que se pueda
presentar.
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