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GLOSARIO

Direccion IP: Una direccion en la red asignada a una in-terfaz de un nodo de
la red y usada para identificar (localizar) en forma Gnica el nodo dentro de la

Internet. Dos versiones estan actualmente implementadas: IPv4 e IPv6.

Direccion IPv4: Una direccion IP con base en el IPv4. Esas direcciones
consisten en 32 bits (0 al 31) particionados en cuatro grupos de ocho
bits cada uno (llamados octetos) y organizados en cinco clases (A a la
E) con base en los valores de bits 0 al 3.

Direccién IPv6: Una direccion IP con base en IPv6. Una direccion IPv6
consiste en 128 bits y tiene 4000 millones X 4000 millones de veces el
tamafio del espacio de direccion IPv4 (2128 vs. 232). A diferencia de
las direcciones IPv4, las direcciones IPv6 usan dos puntos como delimitador
(en vez de una notacion “punto”), y ellas son escritas como ocho enteros de 16

bits expresados en forma hexadecimal.

Fibre Monomodo: Un tipo de cable de fibra Optica con un didmetro en su
nacleo de entre 7 y 9 mm. En fibras de modo simple, sélo puede pasar un
anico rayo de luz, llamado rayo axial. Entonces, una onda de luz que entra a la
fibra sale con muy poca distorsién, aln en muy largas distancias y muy

altas velocidades de los datos.

LAN (del inglés Local Area Network, Red de Area Local): Una red local es
la interconexion de varios computadores y periféricos. Su extension esta
limitada fisicamente a un edificio o a un entorno de unos pocos kilometros. Su
aplicacion mas extendida es la interconexion de computadores
personales y estaciones de trabajo en oficinas, fabricas, etc; para compartir
recursos e intercambiar datos y aplicaciones. En definitiva, permite que dos o
mas maquinas se comuniquen. El término red local incluye tanto el hardware
como el software necesario para la interconexion de los distintos dispositivos y

el tratamiento de la informacion.



Network: Se le llama network o también red a aquellas series de
ordenadores o dispositivos informaticos que se conectan por medio de
cables, ondas, sefiales u otros mecanismos con el propdsito de transmitir
datos entre si, ademas de recursos y servicios, con el fin de generar

una experiencia de trabajo compartida, y ahorrar tiempo y dinero.

STP: (del inglés Spanning Tree Protocol) es un protocolo de red de capa 2 del
modelo OSI (capa de enlace de datos). El protocolo permite a los
dispositivos de interconexion activar o desactivar automaticamente los
enlaces de conexién, de forma que se garantice la eliminacion de bucles.

Spoofing: es el uso de técnicas de suplantacion de identidad generalmente
para usos maliciosos. Se pueden clasificar sus ataques en funcion de la
tecnologia utilizada. Entre ellos el mas extendido es el IP spoofing, aunque
también existe el ARP spoofing, DNS spoofing, Web spoofing o email
spoofing.

Switch: un switch o conmutador es un dispositivo de interconexién de redes
informaticas. En computacién y en informatica de redes, un switch es el
dispositivo analdgico que permite interconectar redes operando en la capa 2 o
de nivel de enlace de datos del modelo OSI u Open Systems
Interconnection.

Trunking Protocol: es un protocolo de mensajes de nivel 2 usado para
configurar y administrar VLANs en equipos Cisco. El protocolo VTP nace
como una herramienta de administracion para redes de cierto tamafo, donde
la gestion manual se vuelve inabordable.



RESUMEN

BGP es un protocolo tan complejo y robusto, que practicamente permite que
internet funcione, su énfasis en la seguridad y la escalabilidad lo hace
esencial, en CCNP es abordado en profundidad junto a otras tecnologias de
redes de datos y electronicas como conmutacion multicapa, redistribucion de
rutas y varios protocolos de enrutamiento. BGP es un protocolo de
enrutamiento, en pocas palabras, dirige paquetes entre sistemas autbnomos
(AS): por ejemplo, redes administradas bajo tecnologias Cisco por una sola
empresa o proveedor de servicios. El trafico que se enruta dentro de una Unica
red AS se conoce como BGP interno o iBGP. Mas a menudo, BGP se utiliza
para conectar un AS a otros sistemas autonomos, y luego se denomina BGP
externo eBGP. La funcién principal de BGP es intercambiar informacion de
capacidad de alcance de la red con otros sistemas BGP. El Protocolo de
puerta de enlace de frontera construye un grafico de sistemas autdbnomos

basado en la informacion intercambiada entre routers BGP.

VTP son las siglas de VLAN Trunking Protocol, un protocolo de mensajes de
nivel 2 usado en las tecnologias de swicthing para configurar y administrar
VLANS en equipos Cisco. ... El protocolo VTP nace como una herramienta de
administracion para redes de cierto tamafio, donde la gestion manual se
vuelve inabordable. Y se aborda en esta prueba para solucionar pruebas de

conectividad entre los dispositivos mencionados
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ASTRACT

BGP is such a complex and robust protocol that it practically allows the internet to
work, its emphasis on security and scalability makes it essential, in CCNP it is
addressed in depth alongside other electronics and data networking technologies
such as multilayer switching, redistribution of routes and various routing protocols.
BGP is a routing protocol, in a nutshell, it directs packets between autonomous
systems (AS): for example, networks managed under Cisco technologies by a single
company or service provider. Traffic that is routed within a single AS network is known
as internal BGP or iBGP. Most often, BGP is used to connect an AS to other
autonomous systems, and is then called an external BGP eBGP. The main function
of BGP is to exchange network range capacity information with other BGP systems.
The Border Gateway Protocol builds a graph of autonomous systems based on the

information exchanged between BGP routers.

VTP stands for VLAN Trunking Protocol, a level 2 messaging protocol used in
swicthing technologies to configure and manage VLANs on Cisco equipment. ... The
VTP protocol was born as an administration tool for networks of a certain size, where
manual management becomes unapproachable. And it is addressed in this test to

solve connectivity tests between mentioned devices
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INTRODUCCION

La siguiente actividad de habilidades practicas es realizada con el fin de que el
estudiante emplee herramientas de simulacion y laboratorios de acceso
remoto con el fin de establecer escenarios LAN/WAN que permitan realizar un
andlisis sobre el comportamiento de mdultiples protocolos, evaluando el
desemperio de los routers, mediante el uso de comandos de administracion

avanzados y bajo el uso de protocolos de vector distancia y estado enlace.

Durante el desarrollo de las actividades se trabajaron las tematicas de:

. Implementing a Border Gateway Protocol (BGP)

. Routers and Routing Protocol Hardening

Ademas, se utilizaran para las configuraciones el protocolo BGP, de
Gateway exterior que se utiliza para el enrutamiento entre dominios de redes
TCP/IP y sus dos casos de configuracion, que son iBGP (dentro del sistema
autonomo) y eBGP (entre sistemas autonomos).

12



DESARROLLO DE LOS ESCENARIOS

Escenario 1

Figura 1. Escenario 2.
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Fuente: Prueba de habilidades CCNP 2020, Cisco Academy.
Tabla 1. interfaz, direccion IP y mdscara.
R1 Interfaz Direccion IP Mascara
Loopback 0 11.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0
R2 Interfaz Direccion IP Mascara
Loopback 0 2222 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0
R3 Interfaz Direccion IP Méscara
Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0
R4 Interfaz Direccion IP Mascara
Loopback 0 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.3 255.255.255.0
Fuente: Prueba de habilidades CCNP 2020, Cisco Academy.

13




Relacion de vecino BGP entre R1y R2

Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

R1(config)#hostname R1

R1(config)#interface Loopback ©

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#interface Loopback 1

R1(config-if)#ip address 11.1.0.1 255.255.0.0
Ri(config-if)#interface serial 0/0

R1(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#network 192.1.12.0 mask 255.255.255.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#exit

R1(config)#do wr

Building configuration...

R2(config)#hostname R2

R2(config)#interface Loopback @

R2(config-if)#ip address 2.2.2.2 255.0.0.0
R2(config-if)#interface Loopback 1
R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#interface serial 0/0
R2(config-if)#ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface el/0

R2(config-if)#ip address 192.1.23.2 255.255.255.90
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#network 2.0.0.0 mask 255.0.0.0

14



Figura 2. Rutas vecinas entre R1y R2.

Fuente: Elaboracion propia.

Relacion de vecino BGP entre R2y R3

Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando
show ip route.
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R2(config)#router bgp 2

R2(config-router)#network 192.1.23.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)#do wr

Building configuration...

R3(config)#hostname R3

R3(config)#interface Loopback ©

R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#interface Loopback 1

R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if)#interface el/0

R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface serial 0/0

R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.23.2 remote-as 2

Figura 4. Rutas vecinas entre R2 'y R3.
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C
B
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Fuente: Elaboracion propia.
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Figura 5. Rutas vecinas entre R2 y R3.

Fuente: Elaboracion propia.

Relacion de vecino BGP entre R3y R4

Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones
de Loopback 0. Cree rutas estaticas para alcanzar la Loopback O del otro
router. No anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4 en
BGP. Presente el paso a con los comandos utilizados y la salida del
comando show ip route.

R3(config)#router bgp 3

R3(config-router)#network 192.1.34.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router)#no neighbor 192.1.34.4
R3(config-router)#no network 3.0.0.0 mask 255.0.0.0
R3(config-router)#neighbor 4.4.4.4 remote-as 4
R3(config-router)#neighbor 4.4.4.4 update-source loopback ©
R3(config-router)# neighbor 4.4.4.4 ebgp-multihop

R4(config)#hostname R4
R4(config)#interface Loopback @
R4(config-if)#ip address 4.4.4.4 255.0.0.0

17



R4(config-if)#interface Loopback 1

R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#interface serial 0/0

R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-if)#no shutdown

R4(config-if)#exit

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#exit

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)#no neighbor 192.1.34.3
R4(config-router)#neighbor 3.3.3.3 remote-as 4
R4(config-router)#neighbor 3.3.3.3 update-source loopback ©
R4(config-router)# neighbor 3.3.3.3 ebgp-multihop
R4(config-router)#do wr

Building configuration...

Figura 6. Rutas vecinas entre R3 y R4.

Fuente: Elaboracion propia.
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Figura 7. Rutas vecinas entre R3 'y R4.
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Escenario 2

Figura 8. Escenario 3.
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A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las
actualizaciones de VLAN.

El switch SW-BB se configurara como el servidor. Los switches SW-AA
y SW-CC se configurardn como clientes. Los switches estaran en el dominio
VPT llamado CCNP y usando la contrasefia cisco.

Switch 1

Switch#tconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-AA

SW-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.

SW-AA(config)#vtp domain CCNP

Domain name already set to CCNP.

SW-AA(config)#vtp password cisco

Password already set to cisco

Switch 2

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-BB

SW-BB(config)#vtp mode server

Device mode already VTP SERVER.

SW-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP

SW-BB(config)#vtp password cisco

Setting device VLAN database password to cisco

Switch 3

Switch#tconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-CC

SW-CC(config)#tvtp mode client

Setting device to VTP CLIENT mode.

SW-CC(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP

SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco

20



2. Verifigue las configuraciones mediante el comando show vtp status.

Figura 9. Status del SW en VTP.

Physical  Config  CLI Attributes
10S Command Line Interface

SW-AR#sh vtp status ~
VIP Version
c Revisien
Maximum VLANs supported locally
Nusber of existing VLANs

: Disabled
: Disabled

CH+F6 to exit CLI focus Copy Paste

Owp

Fuente: Elaboracion propia.

Figura 10. Status del SW en VTP.

Physical Config cu Attributes

10S Command Line Interface

DEvVICE MUUe EITEaay VIF SCRVER:
SW-BB (config) #vtp domain CCNP (o
Changing VIP domain name from NULL to CCNP
SW-BB (config) #vtp password cisco
Setting device VLAN database password to cisco
SW-BB(config) #

SW-BB(config) #!

SwW-BB#

$5YS-5-CONFIG_I: Configured from console by console

SW-BB#sh vtp status

VIP Version : 2

Configuration Revision Lt - )

Maximum VLANs supported locally : 255

Number of existing VLANs s 8

VIP Operating Mode : Server

VIP Domain Name : CCNP

VTP Pruning Mode : Disabled

VIP V2 Mode : Disabled

VTP Traps Generation : Disabled

MDS digest : OxDA OxBF 0x42 Ox0D 0x9%0 0xBC

OxBE 0x41

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

Local updater ID is 0.0.0.0 (no valid interface found)

sw-383] v

Ctrl+F6 to exit CLI focus Copy Paste
[ 1p
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Fuente: Elaboracion propia. Figura
11. Status del SW en VTP.
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SWECCTCUNTIPTF VLD MOoUe CITENT
Setting device to VIP CLIENT mode.
SW-CC (config) #vtp domain CCNP
Changing VIP domain name from NULL to CCNP
SW-CC (config) #vtp password cisco
Setting device VLAN database password to cisco
SW-CC(config) #
SW-CC (config) #!
SW-CC#
$5YS-S-CONFIG_I: Configured from console by console

SW-CC#sh vtp status

VIP Version 2
Configuration Revision : 0
Maximum VLANs supported locally : 2
Number of existing VLANs H
VIP Operating Mode : Client

VTP Domain Name : CCNP

VIP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VIP Traps Generation : Disabled

MDS digest : OxDA OxBF 0x42 0x0D 0x90 0xBC
OxBE 0x41

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

swW-CC# v

w

S

Ctrl+F6 to exit CLI focus Copy Paste
[0 Top

Fuente: Elaboracion propia.

B. Configurar DTP (Dynamic Trunking Protocol)

1. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace
debe configurarse como dynamic desirable.

SW-BB(config)#interface fastEthernet 0/1
SW-BB(config-if)#switchport mode dynamic desirable

2. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando
show interfaces trunk.
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Figura 12. Modo trunk de los puertos.

C* SW-BB

Physical Config cu Attributes

10S Command Line Interface

changed state TO down

changed state to up

SW-BB (config-if)#

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(O/l1,

SW-BB (config-if)#do sh int trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 desirable n=-802.1q trunking 1

Port Vlans allowed on trunk

Fa0/1 1-1008

Port Vlans allowed and active in management domain

Fa0/1 1

Pozt Vlans in spanning tree forwarding state and not
pruned

Fa0/1 1

Ctri+F6 to exit CLI focus

[ Top

Fuente: Elaboracion propia.

Copy Paste

3. Entre SW-AA y SW-CC configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA.

SW-AA(config)#interface fastEthernet 0/3
SW-AA(config-if)#switchport mode trunk

4. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

Figura 13. Modo trunk de los puertos.

rao/i
ra0/3

SW-AA (congig-3f) |

g state and not prumed

CuleF6 10 ext CLI focus
Ows

Fuente: Elaboracion propia.
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5. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-CC(config)#interface fastEthernet 0/1
SW-CC(config-if)#switchport mode trunk

SW-BB(config)#interface fastEthernet 0/3
SW-BB(config-if)#switchport mode trunk

Figura 14. Modo trunk de los puertos.

Physical  Confg  CU  Attributes

10S Command Line Interface

W-BB (Contig-1217

SW-BB (config-1if)#

SW-BB (config-1f) #

SW-BB (config-if) #

SW-BB (config-if)#

SW-BB (config-1if)#

SW-88 (config-1f)#

SW-38 (config-if) #

SW-BB (config-1f) $EX

SW-BB (config) #

SW-BB (config) #

SW-BB (config) #

SW-BB(config) #do sh interfaces trunk
Port Mode Encapsulation Status Native vlan
Fao/1 desirable n-202.

Fao/3

Port
Fao/1
Fao/3

Fort Vlans allowed and active in management domain

Fa0/1 1

Fao/3 1

rorc Vians in spanning tree forwarding state and not pruned

Fao/1 1
Fa0/3 none

SW-BB (config) §] v

Ctri+F6 to exit CLI focus Copy Paste
[ Top
Fuente: Elaboracion propia.
Figura 15. Modo trunk de los puertos.

¥ SW-CC = O

Physical Config cu Attributes

108 Command Line Interface

W-CC{CONTIY-TIT¥
ALINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/l, changed state
to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthe
to up

net0/1, changed state

SW-CC (config-1if) fex
SW-CC (config) #
SW-CC (config) #

SW-CC(config) #

SW-CC(config) #do sh interfaces trunk

Poxrt Hode Encapsulation Native vian

Fao/1 on 802.1q 1

Fa0/3 auto n-802.1q 1

Port Vlans allowed on trunk

Fao/1 1-1005

Fa0/3 1-1005

Port Vians allowed and active in management domain

Fa0/1 1

Fa0/3 1

Port Vians in spanning tree forwarding state and not pruned

Fao/1 1

Fao/3 1

SW-CC (config) 4] b
Ctrl+F6 to exit CLI focus Copy Paste

O Top

Fuente: Elaboracion propia.
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C. Agregar VLANs y asignar puertos.

1. En STW1 agregue la VLAN 10. En STW2 agregue las VLANS Compras (10),
Personal (20), Planta (30) y Admon (99).

SW-AA(config)#vlan 10
Figura 16. Error en creacion de VLAN.
C SW-AA - ] X

Physical  Config  CLI  Attributes

10S Command Line Interface

Press RETURN to get started.

not allowed when device is in CLIENT mode.

Ctrl+F6 to exit CLI focus Copy Paste
O 7p
Fuente: Elaboracion propia.
SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vlan 10

SW-BB(config-vlan)#name Compras

SW-BB(config-vlan)#vlan 25

SW-BB(config-vlan)#name Personal

SW-BB(config-vlan)#vlan 30

SW-BB(config-vlan)#name Planta

SW-BB(config-vlan)#vlan 99

SW-BB(config-vlan)#name Admon

SW-BB(config-vlan)#exit

2. Verifique que las VLANs han sido agregadas correctamente.
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Figura 17. VLAN creadas en el SW.

Physical  Config  CLI  Attributes
10S Command Line Interface
W-E5 an) Fexit 7
SW-BB (config) #
SW-BB (config) #
SW-BB (config) #
SW-BB (config)$!!
SW-38i
¥5YS-5-CONFIG_I: Configured from console by console
SW-BB#
SW-BB#
SW-BB§
SW-BBfsh vlan brief
VLAN Name Status Ports
1 defaulc active Fa0/2, Fa0/4, Fa0/5, Fa0/é
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/l1
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21 'a0/22
Fa0/23, Fa0/24, Gig0/1, Gig0/2
10 Compras active
25 Personal active
30 Planta active
9 Admo: active
fddi-default active
Token-: g-default active
fddinet-default active
rnet-default active
v
Ctrl+F6 to exit CLI focus Copy Paste
O mp
Fuente: Elaboracion propia.
Figura 18. VLAN creadas por VTP en SW.
Physical  Config  CLI  Attribut
10S Command Line Interface
SW-AA (config) # ~
SW-AA (config) #
SW-AA(config)#
SW-AA(config) #!
SW-AR$
ASYS-5-CONFIG_I: Configured from console by console
SW-RA$
SW-RA#
SW-AAE
SW-AA#sh vlian br
SW-AA#sh vlan brief
VLAN Name Status Ports
1 default active Fa0/2, Fao/4, Fao/s, Fao0/é
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/1%, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/1, Gig0/2
10 Compras active
25 Pexrsonal active
30 Planta active
99 Admon active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
SW-An#] i
Ctr+F6 to exit CLI focus Copy Paste

O e

Fuente: Elaboracion propia.
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Figura 19. VLAN creadas por VTP en SW.

C* sw-cC - (=] X

Physical  Config  CLl  Attributes

10S Command Line Interface

TOTT TaS I Iy TYEE YOTWATUING STATE SN NOT PrUNEd

Fa0/1 &
Fa0/3
SW-CC (config) !
SW-CC#
¥5YS-5-CONFIG_I: Configured from console by console
SW-CC#
SW-CC#
SW-CC#
SW-CC#sh vlan brief
VLAN Name Status  Ports
defaulc active  Fa0/2, Fa0/4, Fa0/S, Fa0/é
¢, Fa0/s, Fa0/10
, Fi Fao/1

10 Compras active
25  Personal active
30 Planta active
99 Admon active
1002 fddi-default active

active

active

-de: active

sW-cc#] Vi
Ctrl+F6 to exit CLI focus Copy Paste

[ op

Fuente: Elaboracion propia.

3. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo
con la siguiente tabla.

Tabla 2. Tabla de direcciones para PCS.

Interfaz VLAN Direcciones IP de los PCs

F0/10 VLAN 10 | 190.108.10.X /24

FO0/15 VLAN 25 | 190.108.20.X /24

F0/20 VLAN 30 | 190.108.30.X /24

Fuente: Prueba de habilidades CCNP 2020, Cisco Academy.
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4. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-

BBy

SW-CC y asignelo a la VLAN 10.

Asigne las VLANSs y las direcciones IP de los PCs de acuerdo con la tabla de

arriba.

SW-AA#configure terminal

Enter configuration commands, one per line.

SW-AA(config)#tinterface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30

SW-BB#configure terminal

Enter configuration commands, one per line.

SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#interface fastEthernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30

SW-CC(config)#tinterface fastEthernet 0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 10
SW-CC(config-if)#interface fastEthernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25
SW-CC(config-if)#interface fastEthernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 30

Tabla 3. Tabla de direccionamiento de PC.

End with CNTL/Z.

End with CNTL/Z.

Pc Vlan Ip Mascara

1 10 190.108.10.1 255.255.255.0
4 10 190.108.10.2 255.255.255.0
7 10 190.108.10.3 255.255.255.0
2 20 190.108.20.4 255.255.255.0
5 20 190.108.20.5 255.255.255.0
8 20 190.108.20.6 255.255.255.0
3 30 190.108.30.7 255.255.255.0
6 30 190.108.30.8 255.255.255.0
9 30 190.108.30.9 255.255.255.0

Fuente: Elaboracidn propia.

28



D. Configurar las direcciones IP en los Switches.

1. En cada uno de los Switches asigne una direccion IP al SVI (Switch
Virtual Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la interfaz.

Tabla 4. Tabla de direccionamiento de los switch.

Equipo Interfaz Direccién IP Mascara

SW-AA VLAN 99 190.108.99.1 255.255.255.

SW-BB VLAN 99 190.108.99.2 255.255.255.

SW-CC VLAN 99 190.108.99.3 255.255.255.

Fuente: Elaboracion propia.

SW-AA(config)#tinterface vlan 99
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0

SW-BB(config)#interface vlan 99
SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0

W-CC(config)#interface vlan 99
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0

E. Verificar la conectividad Extremo a Extremo

1. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

Es un hecho que los paquetes enviados entre dispositivos de diferente
subnet nunca van a funcionar si no hay protocolo y un dispositvo que enrute
es0s paquetes a otra red, es diferente en el caso de la misma vlan ya que a
haber protocolos como trunking habilitados este permiten el paso de varias
vlan sobre un mismo puerto de no se asi esos paquetes tampoco
funcionarian
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Ping de PC2 a PC5y PC7

Figura 20. Prueba de conectividad.

Physicasl  Config  Desklop  Programming  Attributes

Command Prompt

L] Top

Fuente: Elaboracion propia.

Ping de PC3 a PC7y PC9

Figura 21. Prueba de conectividad.

Physical  Config  De

Command Prompt

Programming  Attributes

[} Top

Fuente: Elaboracion propia.
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Ping de PC8 aPC4y PC2

Figura 22. Prueba de conectividad.

Fuente: Elaboracion propia.

2. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

Para este caso si funcionaran ya que como mencione anteriormente al haber
un protocolo de trunk va a permitir el paso de ellos y ya que se encuentran en
la vlan administrativa los paquetes van a fluir sin problemas.

Ping de SW-BB a SW-AA'Y SW-CC
Figura 23. Prueba de conectividad.

¥ sw-8B = a X
Physical  Config ~ CLI  Attiibutes

10S Command Line Interface
TOMETCTITS TO YU IUTT YT

SW-8B4| i

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracion propia.

31



Ping de SW-AA a SW-BB Y SW-CC

Figura 24. Prueba de Conectividad.

¥ SW-AA = O X

Physical Config cu Attributes

10S Command Line Interface

STy, ITUUSDY T I ECNUS T IYUL IUT YT S, CIMEUUT IS
A
seconds:
e
Success rate is €0 percent (3/5), round-trip min/avg/max = 0/0/0
ms
SW-AA#ping 190.108.99.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.99.2, timeout is 2
seconds:
8l
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0
ms
SW-AA#ping 190.108.99.3
Type escape sequence to abort.
Sending S5, 100-byte ICMP Echos to 190.108.99.3, timeout is 2
seconds:
121181
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms
SW-RAA# v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Fuente: Elaboracion propia.

3. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping
tuvo o no tuvo éxito.

Es un hecho que los paquetes enviados entre dispositivos de diferente
subnet nunca van a funcionar si no hay protocolo y un dispositvo que enrute
es0s paquetes a otra red, es diferente en el caso de la misma vlan ya que a
haber protocolos como trunking habilitados este permiten el paso de varias
vlan sobre un mismo puerto de no se asi esos paquetes tampoco
funcionarian
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Ping de SW-AA a PC1-PC2y PC3

Figura 25. Prueba de conectividad.

Physical  Confg  CLI  Attributes

10S Command Line Interface

rm
SW-AR#ping 190.108.10.1 ol
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.10.1, Timeout is 2
seconds:

Success rate is 0 percent (0/5)

SW-AR#ping 190.108.20.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 190.108.20.2, timeout is 2
seconds:

Success rate is 0 percent (0/S)

SW-AA#ping 190.108.30.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.30.3, timeout is 2
seconds:

Success rate is 0 percent (0/5)

SW-AR#| v

Ctri+F6 to exit CLI focus Copy Paste

O 7op

Fuente: Elaboracion propia.

Ping de SW-BB a PC4-PC5y PC6

Figura 26. Prueba de conectividad.

Physical Config cu Attributes

10S Command Line Interface
SW-sB>en A
SW-BB#ping 190.108.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.99.1, timeout is 2
seconds:

Lot

Success rate is 60 percent (3/S), round-trip min/avg/max = 0/0/1 ms
SW-BB#ping 190.108.10.4

Type escape sequence to abort.

Sending S, 100-byte ICMP Echos to 190.108.10
seconds:

-

timeout is 2

Success rate is 0 percent (0/5)
SW-BB#ping 190.108.10.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.10.5, timeout is 2
seconds:

Success rate is 0 percent (0/5)

Sw-854| v

Ctrl+F6 to exit CLI focus Copy Paste

Omp

Fuente: Elaboracion propia.
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Ping de SW-CC a PC7-PC8y PC9

Figura 27.Prueba de conectividad.

Physical Config cu Attributes

10S Command Line Interface

A
Sw-CC>

SW-CC>en

SW-CC#ping 190.108.10.7

Type escape sequence to aboret.

Sending 5, 100-byte ICMP Echos to 190.108.10.7, timeout is 2 seconds:
Success rate is 0 percent (0/5)

SW-CC#ping 190.108.20.8

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.20.8, timeout is 2 seconds:
Success rate is 0 percent (0/5)

SW-CC#ping 190.108.30.9

Type escape sequence to abort.

Sending S, 100-byte ICMP Echos to 190.108.30.9, timeout is 2 seconds:
Success rate is 0 percent (0/5)

sw-cci| v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracion propia.
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CONCLUSIONES

Como resultado del desarrollo de los escenarios propuestos como parte de la
evaluacion final del curso, se logra contextualizar los conocimientos tedricos y
las habilidades practicas construidas a través del curso mediante el uso de
herramientas como GNS3, Packet Tracer y packet. En el contexto de la
configuracion de protocolos de enrutamiento dinamico, tales como BGP,
sumado a la configuracion de enrutamiento IPv4 en interfaces Seriales,

FastEthernet y Loopback.

Tras completar las configuraciones requeridas para cada dispositivo, se logré
contrastar los conocimientos adquirios a lo largo del curso en referencia a los
requerimientos y métricas que se tienen en cuenta para él envio de trafico a
través de OSPF, EIGRP y BGP, asi como para la redistribucién de rutas,
creacion de subredes, configuracién del protocolo DTP (Dynamic Trunking
Protocol) y del protocolo VTP. Estableciendo es este Ultimo caso,
un dispositivo servidor a partir del cual se actualice la configuracion de
otros dispositivos, clientes, como parte del enrutamiento a través de redes de

area local virtuales (Vlans).
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