PASO 8 - ZENTYAL SERVER Y SERVICIO CORTAFUEGOS

Luis Angel Gallego
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RESUMEN: En la presente actividad se
demuestra la instalacion de la infraestructura zentyal
server y la configuracion de su servicio como
cortafuegos.

ABSTRACT: This activity demonstrates the
installation of the zentyal server infrastructure and the
configuration of its service as a firewall.

PALABRAS CLAVE: infraestructura, zentyal,
cortafuegos y linux.

1 INTRODUCCION

Zentyal es una distribucién Linux para servidores
con la que ejecutar una infraestructura de red unificada,
incluyendo gestion integral de redes, servidor de oficina,
de correo electrénico, de comunicaciones, trabajo en
grupo, copias de seguridad y, en definitiva, toda la
funcionalidad que puede requerir una pequefia empresa
que desee administrar la informacion de sus usuarios en
casa.

Dado lo anterior, en el presente trabajo,
demostramos paso a paso como realizar la instalacion a
zentyal server y su configuracion como cortafuegos para
evitar el acceso a un determinado portal web.

2 DESARROLLO DE LA ACTIVIDAD

Temaética 3. Cortafuegos
Producto esperado:

e Implementacion y configuracién detallada para la
restriccion de la apertura de sitios o portales Web
de entretenimiento y redes sociales, evidenciando
las reglas y politicas creadas. La validacion del
Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una
estacion de trabajo GNU/Linux Ubuntu Desktop.

Descargamos zentyal desde su pagina oficial

D @ https//zentyal.com/free-trial-request/ a - hd
E .Qué son las actividad.. @ Capitulo3 Actividad e.. (@ ACTIVIDADES ECONO... [E Actividades economic... [ Cartilla de emprendim...

Fill the form below, to receive your Trial
Activation Key.

Name
luis

Last Name

gallego

E-mail
sarco2279@gmail.com

Country
Colombia -
[T Join our newsletter

I've read agree to the Legal Notice and
Privacy Policy

Imagen 1. Autoria propia

Abriendo zentyal-6.0-commercial-amdbd.iso Lé]

Ha elegido abrir:

iQué deberia hacer Firefox con este archivo?

@ zentyal-6.0-commercial-amdb4.iso

que es: Archive UltralSO (924 MB)
de: http://download zentyal.com

J Abrir con | UltralSO Premium (predeterminada) -

@:Guardar archivo

[ Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar

Imagen 2. Autoria propia




2. Luego abrimos virtualbox e iniciamos una nueva

maquina virtual:
& =D

HEEP Herramientas
Mueva | Configuracién Descartar  Inidar

3™ vbuntu2 =] General
f @ Apsgada Nombre: Centos

Sistema operativo: Red He
Ubicacién de archivo de preferendas: C:\Use

Xubuntu
f @) Apagada (] sistema

ooo
11

@ Pantalla
Ubuntu Server

© Apagada Memoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitade

E" Endian Grabando: Inhabilitade

a @ apagada Almacenamiento

Controlador: IDE

E: IDE sgc\.llnda i [Unidad éptica] va

Imagen 3. Autoria propia

3. Establecemos el nombre de la nueva maquina
virtual y clic en next:

|} Crearmaquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptiva y una carpeta destino para la nueva maquina virtual v
selecdone el tipo de sistema operativo que tiene intencidn de instalar en ella. El nombre
que seleccione sera usado por VirtualBox para identificar esta maguina.

Nombre: zentyal

Carpeta df maquina:  C:\Users\LAGV\VirtualBox VMs -

Tipo: [Llnux

Versidn: [Drada (64-bit)

[Modo axperbol[ Mext ] [ Cancelar ]

Imagen 4. Autoria propia

4. Configuramos la memoria ram de zentyal y clic en
next:

Tamafio de memoria

Seleccione la cantidad de memaria (RAM) en megabytes a ser reservada para la maquina
virtual.

El tamafio de memoria recomendado es 1024 MB.

{J 2048 =] mB

4MB 8192 ME

Imagen 5. Autoria propia

5. Crearemos un nuevo disco duro virtual, clic en
crear:

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina. Puede crear un nuevo
archivo de disco duro o selecdonar uno de la lista o de otra ubicacién usando el icono de
la carpeta.

. Si necesita una configuracidn de almacenamiento mas compleja puede omitir este paso
v hacer los cambios a las preferencias de la mdquina virtual una vez creada.

El tamafio recomendado del disco duro es 12,00 GB.

() Mo agregar un disco duro virtual

I@- Crear un disco dura virtual ahora I

() Usar un archive de disco duro virtual existente

Endian.v

GB)

i (Mormal

| Crear | Cancelar

Imagen 6. Autoria propia

6. Indicamos que la maquina virtual zentyal tendréa un
disco tipo imagen, clic en next:
Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Sino necesita
usarlo con otro software de virtualizacidn puede dejar esta configuracidn sin cambiar.

I @ VDI (virtualBox Disk Image) I

() YHD (Virtual Hard Disk)
(2) VMDK, (Virtual Machine Disk)

IModn expertn] l Next ll[ Cancelar

Imagen 7. Autoria propia

7. El almacenamiento del disco sera de tipo dindmico y
clic en next:

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se use
(reserva dindmica) o si deberfa ser creado con su tamafio maximo {tamafio fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su disco fisico a
medida que se llena (hasta un maximo tamaiie fije), sin embargo no se redudra de nueve
automaticamente cuando el espacio en &l se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacidn en algunos
sistemas, pero normalmente es mas rapido al usarlo,

() Tamafio fijo

Cancelar

Imagen 8. Autoria propia




8.

9.

10.

Indicamos la ruta donde se guardara el archivo del
disco duro para la maquina virtual “zentyal”, clic en

crear:

Ubicacién del archivo y tamafio

Escriba el nombre del archivo de unidad de disco dura virtual en el campo debajo o haga clic en
el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

@

Seleccione el tamafio de disco dura virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podré almacenar en el disco duro.

8

4,00 MB

12,00 GB

2,00TB

Cancelar

Imagen 9. Autoria propia

Iniciamos zentyal en virtualbox:

o
(11

naw
ﬁ%ﬁ Herramientas g
Ubuntu2

@) apagada
Xubuntu

@) apagada
9™ Ubuntu Server

@) Apagada
iﬂ Endian

) @ apagada

Centos
@) apagada

= =
o B=

@ @ Ol

Nueva Configuracién De: Tniciar
=) General
Nombre: zentyal

Sistema operativo: Gracle (54-bit)
Ubicacién de archivo de preferendias: - C:\Users\LAGV!

[®] sistema

[ pantalla

Memoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de esaritoria remoto:  Inhabilitado
Grabando: Inhabiitada

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad ptica] Vacio
Controlador: SATA

Puerto SATA 0 zentyal.vi (Normal, 12,00

[ Audie

Controlador de anfitrion:  Windows DirectSound
Fontralade TrH ara7

Imagen 10. Autoria propia

Buscamos y seleccionamos el archivo iso de
zentyal, el cual hemos descargado de su pagina

oficial. Clic en iniciar:

Seleccione un archivo de disco dptico
fisica que contenga un disco desde el que inidar su nueva maguina
wirtual.

Dispasitivos.

virtual o una unidad éptica

El disco deberia ser adecuado para iniciar el sistema y deberia
contener el sistema operativo que desea instalar en la méguina
wvirtual si quiere hacerlo ahora. El disco serd expulsado de la unidad
virtual automaticamente la préxima vez que apague la maguina,
puede hacer esto usted mismo si lo necesita desde el menu

I |zentyal-s.U—commercial—amd64.iso (524,00 MB)

- @

[

Iniciar H Cancelar |

Imagen 11. Autoria propia

11. Comenzamos la instalacion de zentyal, damos enter

sobre el idioma espafiol:

VEUTSEN A4S FOFTUELES

Dzongkha Jahonme Romana

EAAMVLKG kKasar PyCCKMR

English Khmer Samegillii
B3 S0 272
=20 glovencing
kurdi Slovenstina

Euskara Lao Shoip

A s Lietuviskai CPRcKw

Suomi Latuiski Svenska

Imagen 12. Autoria propia

12. Indicamos el tipo de instalacion a realizar:

Imagen 13. Autoria propia

13. Indicamos nuestro pais o ubicacion:

| [!!] Seleccione su ubicacian f

La ubicacion seleccionada aogui se utilizerd para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacidn serd
habitualmente el pals dande wd. wive.

Esta es una lista reducida de ubicaciones hasada en el idioma que ha seleccionado. Escoja
%otrop si su ubicacidn no estad en la lista.

Pais, territorio o érea:

fArgent ina 4
Bolivia .

05

Imagen 14. Autoria ropia

a

14. Indicamos el idioma del teclado:

Hepa Ll

Horweg ian

Persian

Polish

FPortuguese

Portuguese (Brazil)

Romanian

Russ ian

serbian

Sinhala (phanetic)

Slovak
0

<Retroceder:
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15. Seleccionamos la distribucion del teclado. En este
caso no modificaremos nada y dejamos la opcion
predeterminada:

1 [1] Configure el teclado f
Por favor, seleccione la distribucion del teclado de este equipo.

Distribucidn de teclado:

I &

il Lo T ot o

& P

Spanish - Catalan (Spain, with middle-dat L)
Spanish - Spanish (Dvorak)

Spanish - Spanish (Macintaosh)

Spanish - Spanish (Win keus)

Imagen 16. Autoria propia

16. El asistente de instalacion nos solicita el nombre de
la maquina, seleccionamos continuar y enter:

{111 configurar 1a red |

For favar, introduzea el nonbre de la maguing.

administrador de red si no sabe gué nombre deberla tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguing:

<Retrocedery

Imagen 17. Autoria propia

17. Indicamos el nombre de usuario para nuestro
sistema zentyal y continuar:

EL nombre de maouing es una sola palabra gue idemtifica el sistema en la red. Consulte al

4| [11] Configurar usuarios y contrasefas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y mds letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder;>

Imagen 18. Autoria propia

18. Digitamos la contrasefia de usuario y continuar:

19. Se verifica la contrasefia y continuar:

—— [!1] Configurar usuarios y contrassfies ——————

Por favor, introduzca la misma contrasefa de usuario de nuevo para verificar gue la
introdujo correctamente,

\elva a introducir la contrasefia para su verificacion:

<Retroceder>

Imagen 20. Autoria propia

20. El sistema detecta nuestra zona horaria y nos
pregunta si es correcta. Seleccionamos la opcion
si:

[!] Configurar el reloj |
Based on your present physical location, your time zone is
If this is not correct, you may select from a full list of time zones instead.
I3 this time zone correct?

<Retroceder>

Imagen 21. Autoria propia

21. Esperamos a que el sistema de instale:

1 Instalando el sistema...

Copiando datos a disca...

Imagen 22. Autoria propia

22. Lainstalacion finaliza, damos continuar para que el
sistema reinicie:

——— [!1] Donfigurar usugrios y contrasefiass —————

Una buena contrasefia debe contener una mezcla de letras, nineros y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

pololotoldoiorol

<Retrocedery

Imagen 19. Autoria propia

I | [11] Terningr la instalscidn |

B Instalacion completada

La instalacion se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disouetes) para que el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Cont inuary

Imagen 23. Autoria propia




23. zentyal se reinicia y continta con la instalacién de 26. Continuamos con la configuracion de zentyal:

paquetes:
Configuracion
LN inicial
\’ Gracias por escoger Zentyal, sdlo
quedan unos pocos pasos para empezar
zentyal a disfrutar del producto:

X]

s &2 X H

Cor

Continuar
: —

"7 Imagen 27. Autoria propia

Imagen 24. Autoria propia

27. Elegimos los servicios a instalar en zentyal. En
nuestro caso, instalaremos los paquetes de
controlador de dominio, mail, dns, dhcp servery

e ol firewall. Bajamos y damos clic en instalar:

¢ @ (@ # https:/focalhost:8443/Login/index o hxd N @

24. Ahora, debemos loguearnos en el sistema digitando
nuestro usuario y contrasefia:

£3 Zentyal - Seleccionelos X | +

Zentyal €5 C Q0 @R hpslocalhostass w@  ma =
P :‘I:Js Domain Controller and File Sharing
luisgallego
ﬂﬁ Mail and Groupware
fu' I
Imagen 25. Autoria propia @ DNS Server %E DHCP Server ﬁ Firewall

Imagen 28. Autoria propia

25. Realizamos el proceso de activacion:
28. El sistema nos muestra un resumen de los servicios

que se instalaran. Clic en continuar:
L, zentyal

Activacién Requerida Seleccione los paquetes a instalar

TRZMMY6HTM-ANSWV-HZCKS Se instalaran los siguientes paguetes

rueba gratuita de 45 dias e

u]n] | "
Validar Licencia o i F o
Network Frewall DHCP Server DNS Server NTP Service Domain
Controller and

Configuration

Imagen 26. Autoria propia Fle Sharing

Imagen 29. Autoria propia




29. El asistente de instalacion nos solicita configurar las
interfaces de red:

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces
Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet). el tréfico proveniente de estas redes se considera no fiable por defecto. por lo
que no serd posible acceder a la interfaz de administracién de Zentyal a través de ellas.

-

) External

SALTAR

Imagen 30. Autoria propia

30. Configuramos el direccionamiento ip por dhcp y
siguiente:
Asistente de configuracion inicial

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

W) etho DrcP ; EI

SALTAR SIGUIENTE |

Imagen 31. Autoria propia

31. Seleccionamos el tipo de servidor y clic en finalizar:

Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

(®) Servidor stand-alone

© controlador de dominio adicional
Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuarios.

zentyal-domain.lan

SALTAR -

Imagen 32. Autoria propia

32. Lainstalacion del servidor esta completa, vamos al
panel o tablero de zentyal:

Instalacion completada

iEnhorabuena!

iTu instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servidor instalado.
Lo oy
. & @

Imagen 33. Autoria propia

33. Digitamos nuestro usuario y contrasefia para
ingresar al panel:

{3 zentyal

Usuario

luisgallego

Contrasefia

Imagen 34. Autoria propia

34. En el lado izquierdo damos clic en el médulo de red
y luego interfaces:

& oasnoosra Interfaces de Red

@ Estado de los
©0  Modulos

Sistema <
#

Nombre
:

EZN ...
Puertas de enlace 3
EC

DNS

Objetos -
] externo (wan)

Servicios Marque aqui si esta usando Zentyal como gateway y este i
router a Internet

Buitac ockticac

Imagen 35. Autoria propia




35. En la interface ethO vamos a configurar el método 38. El sistema nos pregunta si deseamos guardar los

estatico y estableceremos una ip para nuestro cambios realizados en el médulo dhcp, damos clic
servidor zentyal. Clic en cambiar: en guardar:
Nombre ¢Desea guardar los cambios? *

F'EF' Red v ‘ etho ‘
I, Los siguientes modulos tienen cambios sin guardar pero estan
= deshabilitados. Si se necesitan, se pueden habilitar en
Método Estado de los Médulos.

Puertas de enlace 3
Estatico El « DHCP
DNS

Objetos Si ha hecho cambios en los interfaces de red o en el puerto del
@ Externo (WAN) panel de administracion, es posible que necesite reescribir la
Servicios Marque aqui si estd usgndo Zentyal como gateway y este inter url manualmente para volver a acceder al panel de
router a Internet administracidn.
Rutas estaticas
Herramientas Direccion IP Mascara de red H GUARDAR!: |‘ DESCARTAR CAMBIOS |
192.168.0.2 255.255.255.0 1 P
Registros ‘ \ H :l Imagen 39. Autoria propia

I software

Imagen 36. Autoria propia

39. Esperamos a que zentyal actualice los modulos:

Guardando cambios

36. El sistema nos lanza una advertencia sobre la

. ., . Guardando cambios en los modulos
nueva conﬁguramon. Damos clic en aceptar:

Operacion actual: Guardando médulo network

A . i . 25%
I, El cambio que esta intentando realizar afectard a la configuracion de uno o varios

mddulos que usan referencias a esta interfaz de red.

Si elige continuar, todos los médulos que usan la configuracion actual de esta 1 de 4 operaciones efectuadas
interfaz de red borraran las partes mas relevantes de su configuracion. Elija
"Cancelar" si no est sequro.

' Imagen 40. Autoria propia

Imagen 37. Autoria propia

40. Configuraremos la puerta de enlace para nuestro

servidor zentyal y asi se conectara a internet:
37. Ahora, en la parte superior derecha, debemos

guardar la configuracién que recién hemos creado: 2O mosdes
| * Sistema <
i hitps/localhost.8443/Network/IfacesTiface= = .
Od fp 9% 0 T e v Lista de Puertas de Enlace

Interfaces

Puertas de enlace No hay ningin/a puerta de enlace

DNS
S
Servicios

Imagen 41. Autoria propia
Imagen 38. Autoria propia




41. Digitamos los datos de la puerta de enlace o router:

Anadiendo un/a nuevo/a puerta de enlace

(¥ Habilitado

Nombre

router

Direccion IP

192.168.0.1

Peso
Este campo solo es Gtil si tiene mas de un router y la funcién de balanceo de
trifico esta habilitada.

B

[¥ Predeterminado

4= ANADIR | | CANCELAR |
e N 0o
Imagen 42. Autoria propia

42. El sistema nos confirma que la puerta de enlace se
ha afiadido correctamente:

0 puerta de enlace anadida

Lista de Puertas de Enlace

" ANADIR NUEVO/A | |Q‘
fen— WMH Freasemne m
| v lefe]

v router  192.168.0.1  eth 1

(10 E] Pagina 1

Imagen 43. Autoria propia

43. Arriba en el lado derecho damos clic en guardar:

Buscar...

) puerta de enlace afiadida

cta Aa Diiartaec Aa Enlara

Imagen 44. Autoria propia

44. Nuevamente se confirman los cambios con clic en
guardar:

¢Desea guardar los cambios? |

I, Los siguientes modulos tienen cambios sin guardar pero estan
deshabilitados. Si se necesitan, se pueden habilitar en
Estado de los Médulos.

+ DHCP

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracion, es pesible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion

EGUARDARE DESCARTAR CAMBIOS

Imagen 45. Autoria propia

45. Esperamos a que zentyal actualice los médulos:

Guardando cambios

Guardando cambios en los mddulos

Operacion actual: Comenzando...

0%

0 de 4 operaciones efectuadas

Imagen 46. Autoria propia

46. Abrimos una pestafia hueva en nuestro navegador y
vemos que podemos navegar en internet:

£3 Zentyal - Configuracio X - Plataforma

<« X @

) mipge.com

Imagen 47. Autoria propia




47. Pasamos a una segunda maquina virtual o host y
establecemos su direccion en forma estatica,
utilizando como puerta de enlace la ip de zentyal:

Cancelar Cableada Aplicar

Detalles Identidad [IPv4 | IPv6 Seguridad

Método IPv4 Automatico (DHCP) salo enlace local
Desactivar
Direcciones
Direcdon Mascara de red Puertade e
192.168.0.3 255.255.255.0 192.168.0.2 <]
(<]
DNs automatico [l )

Direcciones IP sepa

Rutas Automatico n:]

Direcdon Mascara de red

das por comas

Puerta de enlace Metrica

[x]

Imagen 48. Autoria propia

48. Abrimos el navegador web y verificamos que el host
de Ubuntu tiene acceso a internet:

Ubuntu? [Coriende] - Oracle VM Virtual BRI

Archivo  Méquina Ver Enirada Dispositives Ayuda

Actividades  £) Navegador web Firefox ~ jue 17240

YouTube - Mozilla

SIEIICAENE D YouTube

. & c @ @ @ https://www.youtube.com

- = BVoulube™ Buscar

=

_ A Inicio

P PULSARMANIA CHALLENGE 2019
enaencias

Imagen 49. Autoria propia

49. Ahora volvemos a zentyal en el médulo de red,
creamos un objeto llamado Facebook, red social a
la cual pretendemos bloquear el acceso por el
cortafuegos:

0 Dashboard 0 bj etO S

H& Estado de los
=0 Madulos

ﬁ Sistema <
E -

Interfaces

Lista de objetos

No hay ninguin/a objeto

Puertas de enlace

Imagen 50. Autoria propia

50. Digitamos el nombre del objeto y clic en afadir:
Lista de objetos

Anadiendo un/a nuevo/a objeto

Nombre
‘+ ANADIR | ‘ CANCELAR |

Imagen 51. Autoria propia

51. Vamos a configurar el nuevo objeto:

Lista de objetos

| q

o] 2]

|10 :| Pagina 1

Imagen 52. Autoria propia

52. Agregamos un miembro al objeto, en este caso,
colocamos la ip de la maquina virtual de Ubuntu.
Clic en afadir:

Anadiendo un/a nuevo/a miembro

Nombre

‘ ubuntu ‘

Direccion IP

| CIDR :” 192.168.0.3)

12

Direcciéon MAC Opcional

‘-I- ANADIR |

CANCELAR |

Imagen 53. Autoria propia




53. Damos clic en el botén guardar: 57. Afiadimos una nueva regla:

O W Filtrado de paquetes ) Redes

Objetos ) facebook o internas
Configurar reglas

o miembro afiadida

No hay ningln/fa regla

= ANADIR NUEVO/A

54. Clic en guardar para confirmar los cambios: Imagen 58. Autoria propia

Miemhrns )
Imagen 54. Autoria propia

i¢Desea guardar los cambios? ) )
58. Indicamos los parametros de la nueva regla y clic en

afadir:

|. Hay cambios no guardados en uno o mas madulos, puedes
guardar o descartar los cambios.

. Afiadiendo un/a nuevo/a regla

Si ha hecho cambios en los interfaces de red o en el puerto del

panel de administracion, es posible que necesite reescribir la Decisién
url n'_\a_nua\mlente para volver a acceder al panel de DENEGAR I
administracion.
Origen
: IP Origen 192.168.0.3 32
GUARDAR: H DESCARTAR CAMBIOS l_ g ZI ‘ " El
- [ coincidencia inversa
Imagen 55. Autoria propia Destino
l Objeto destino :I l facebook :|LJ Coincidencia inversa
Servicio
H . Si la seleccion inversa esta marcada, la regla serd aplicada cualquier servicio
55. Clic en Ok: excepto el seleccionado
iHTTPS :lD oincidencia inversa

Descripcion Opcional

Guardando cambios

CANCELAR

‘-I- ANADIR |

o Cambios guardados
Imagen 59. Autoria propia

59. Guardamos los cambios:

. |
Imagen 56. Autoria propia

56. Volvemos al médulo de cortafuegos, clic en filtrado
de paquetes y configuramos las reglas de filtrado

para las redes internas: Jurar reg | as
w o _
Reglas de filtrado para las redes internas
Estas reglas le permiten controlar el acceso desde sus redes intemas a Intemet, y el

trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar a seccion superior

| ¥ CONFIGURAR REGLAS

Imagen 57. Autoria propia

I
Imagen 60. Autoria propia

w Cortafueges v
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60. Se confirman los cambios:

iDesea guardar los cambios? *®

I. Hay cambios no guardados en uno o mas médulos, puedes
guardar o descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracién, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion

EGUARDAR H DESCARTAR CAMBIOS
Imagen 61. Autoria propia
61. Volvemos a la maquina de Ubuntu, intentamos

acceder nuevamente a Facebook y vemos que ya
no es posible; es decir, nuestro servidor zentyal ya
no permite el acceso a dicha web:

- w @

< c @ | (0] facebook.com |

UF. Tenemos problemas para
encontrar ese sitio.

No podemos conectar al servidor en www.facebook.com.

Si esa direccion es correcta, aqui hay otras tres cosas que
puede probar:

= Vuelvaaintentarlo mas tarde.
* Compruebe su conexion de red.

Eirafav Hana narmica nara acradar 3 2 wah

Imagen 62. Autoria propia

3 CONCLUSIONES

Al realizar el presente trabajo podemos concluir que
zentyal posee un efectivo y sencillo cortafuegos que nos
permite implementar politicas de seguridad y control
tanto en redes internas como externas.

4 RECONOCIMIENTOS

Es para mi, una gran satisfaccion el poder concluir
el presente diplomado de profundizacion en Linux que
me ha permitido obtener grandes conocimientos sobre
multiples distribuciones de este potente sistema
operativo. Agradezco a Dios y a mi esposa por su
apoyo en estos afios de esfuerzo, de trasnocho y
muchos sacrificios con el fin de sacar adelante y
culminar exitosamente la presente carrera.

+ Siesta conectado a través de un cortafuegos, compruebe qu
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