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INTRODUCCION

Desde el inicio y/o nacimiento de las redes de computadoras por alla en los afios
50’s, éstas se han convertido en una herramienta que facilita la vida del ser humano
en cuanto a procesos en las que éstas sean utilizadas, dando a su vez flexibilidad,
rapidez y dinamismo a las tareas que se estén desempefiando. Desde los afios 50°s
gue fue el inicio de las redes de computadoras hasta la fecha de hoy y a través de
todo el tiempo que ha transcurrido, las redes han transformado el diario vivir de las
personas gracias a sus innumerables cambios que incluyen técnicas y métodos para
la comunicacion de las mismas haciendo de esto una parte fundamental para la

existencia.

En este trabajo escrito se pretende dar a entender los nuevos conocimientos
adquiridos en el Diplomado de Profundizacion Cisco (Disefio e Implementacion de
Soluciones Integradas LAN / WAN) correspondiente a la opcidn de grado del periodo
2020-1. En este estudio se da a conocer la aplicacion de enrutamientos en una red
de datos con sus respectivos parametros de seguridad y acceso en los diferentes
dispositivos en la red. De igual manera, se dan a conocer las configuraciones de
RIP, NAT, OSPF vy la verificacion de listas ACL. Todo lo anterior se realiza en los
dispositivos enrutadores (Router) con el fin de dar mayor solidez y estabilidad a una
red o también puede aplicar para otorgar transferencia de paquetes segun las
politicas adecuadas para los dispositivos. Teniendo en cuenta las distintas formas
de conexidn existente entre redes, también se da a conocer uno de los protocolos
mas utilizados: el protocolo DHCP; es un sistema de reglas que permiten que dos o

mas dispositivos de un sistema de comunicacion se comuniguen entre ellas.



OBJETIVO GENERAL

Analizar y resolver detalladamente los dos estudios de caso establecidos en el
Diplomado de Profundizacién Cisco mediante el uso de aplicativos de simulacién
Packet Tracer / GNS3.

OBJETIVOS ESPECIFICOS

e Disefiar la topologia en el software de simulacion Packet Tracer / GNS3 segun

la parametrizacion entregada en el estudio de caso.

e Configurar de forma detallada los direccionamientos de conexion de losrouters

y switches de la topologia entregada en el estudio de caso.

e Configurar de forma detallada las VLANS, los puertos troncales, los puertos de
acceso, el encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches

acorde a la topologia de red entregada.

e Comprobar la conectividad entre los dispositivos de la topologia entregada una

vez se haya terminado el trabajo.



ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico RIPv2,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara

y registrara la red mediante los comandos comunes de CLI.

Topologia

Definiciones de VLAN
- IPv4_Nombre __
= 21 192.168210/24  Contabildes
23 192168230024 Ingecieria
&.:Lw Internet 99 192.16899.0/24  Administracidn
rdarmet
209.165.200.238
2001:0B8:ACAD:A:38

209.165.200.232/29
Gojo J2001:088:ACAD:A /64

Servidor web

0
172.16.1.0/% 172.162,0/30

2001:0B8ACAD: 1::/64 2001:088ACAD: 2:/64
RIPV2 104:192.168.4.0/24
105:192.1685.0/24
106:192.168.6.0/24

L07: 2001:DB8ACAD:3::1/64

192.168.99.2 g 192.168.99.3

Grdfico 1 Primer estudio de caso. Prueba de Habilidades Practicas

Topologia realizada en Packet Tracer

INTERNET e WEB
=

RIPV2

Grdfico 2 Topologia realizada en Packet Tracer. Imagen propia
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Parte 1. Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches.

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Se digita el comando: Routerferase
startup-config

Volver a cargar todos los routers

Se introduce el comando: Router#reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Para hacer el borrado del archivo en mencioén
se ingresa el comando: Switch#erase
startup-config

Para hacer el borrado de la base de datos de
VLAN se ingresa el
comando:Switch#delete
flash:vlan.dat

Volver a cargar ambos switches

Se digita el comando: Switch#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Se utiliza el comando: Switch#show vlan
brief

Tabla 1 Inicializacién y cargue de los dispositivos
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Parte 2. Configurar los pardmetros basicos de los dispositivos.

Paso 1: Configurar la computadora de Internet.
Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de

) ) Especificacién
configuracion P

Se ingresa al servidor de Internet, se ubica la
pestafa “Desktop” y se configura la direccién
Direccion IPv4 IPv4: 209.165.200.238

Se ingresa al servidor de Internet, se ubica la
pestafa “Desktop” y se configura la mascara
Mascara de subred para IPv4 de subred IPv4: 255.255.255.248

Se ingresa al servidor de Internet, se ubica la
pestafa “Desktop” y se configura la Puerta
de enlace predeterminada o Default
Gateway predeterminado Gateway: 209.165.200.233

Se ingresa al servidor de Internet, se ubica la
pestafa “Desktop” y se registra la direcion
Direccion IPv6/subred IPv6: 2001 :DB8:ACAD:A::1/64

Se ingresa al servidor de Internet, se ubica la
pestafa “Desktop” y se configura la Puerta
de enlace predeterminada o Default
Gateway predeterminado IPv6 Gateway: 2001 :DB8:ACAD:A::2/64

Tabla 2 Direccionamiento IP de la computadora de Internet

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 2: Configurar R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

. S Especificaciéon
configuracion P

Para desactivar la busqueda DNS Se digita el
comando: Router (config) #no ip domain-
lookup

Desactivar la
busqueda DNS

12



Nombre del router

Se Utiliza el comando: Router (config) #hostname
R1

R1 (config) #

Contrasefia de exec
privilegiado cifrada

Se introduce el comando: R1 (config) #enable
secret class

Contrasefia de
acceso a la consola

Se digita la siguiente linea de comando:
Rl (config)#line console 0

Rl (config-1line) #password cisco
Rl (config-line) #login

Contrasefia de
acceso Telnet

Se digita la siguiente linea de comando:
Rl (config) #line vty 0 4

Rl (config-1line) #password cisco
Rl (config-line) #login

Cifrar las
contrasenas de texto
no cifrado

Se Utiliza el comando: R1 (config) #service
password-encryption

Mensaje MOTD

Se configura con el commando: R1 (config) #banner
motd # Se prohibe el acceso no autorizado.

#

13




Interfaz S0/0/0

Se configura la interface serial 0/0/0 con el siguiente
comando:

Rl (config) #int s0/0/0

Rl (config-if) #description Trunk R1 to
R2s0/0/0

Establecer la direccion Ipv4 Consultar el
diagrama de topologia para conocer la
informacion de direccioneses: 172.16.1.0/30

Establecer la direccién Ipv6é Consultar el
diagrama de topologia para conocer la
informacion de direcciones es:
2001:DB8:ACAD:1::/64

Con el siguiente commando se establece la frecuencia
de reloj: R1 (config-if) #clock rate 128000

R1 (config-if) #no shutdown
Rl (config-if) #ip address 172.16.1.1
255.255.255.252

Rl (config-if) #ipv6 address
2001:DB8:ACAD:1::1/64

Rutas
predeterminadas

Se digita el siguiente comando con la respectiva ruta
predeterminada IPv4 para que coincida con cualquier
direccion: R1 (config) # ip route 0.0.0.0
0.0.0.0 Serial0/0/0

Se digita el siguiente commando con la respectiva ruta
predeterminada IPv6 para que coincida con cualquier
direccion: R1 (config) #ipv6é route ::/0 serial
0/0/0 2001:DB8:ACAD:1::1

Tabla 3 Configuracion bdsica del Router 1

Nota: Todavia no configure GO/1.
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Paso 3: Configurar R2.

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la
busqueda DNS

Para desactivar la busqueda DNS Se digita el
comando: Router (config) #no ip domain-
lookup

Nombre del router

Se Utiliza el comando: Router (config) #hostname
R2
R2 (config) #

Contrasefia de exec
privilegiado cifrada

Se utiliza el comando: R2 (config) #enable secret
class

Contrasefia de
acceso a la consola

Se digita la siguiente linea de comandos:
R2 (config) #line console 0

R2 (config-line) #password cisco
R2 (config-line) #login

Contrasefia de
acceso Telnet

Se digita la siguiente linea de comandos:
R2 (config) #line vty 0 4

R2 (config-line) #password cisco
R2 (config-1line) #login

Cifrar las
contrasefas de texto
no cifrado

Se Utiliza el comando: R2 (config) #service
password-encryption

Habilitar el servidor
HTTP

Los siguientes comandos no son soportados en packet
tracer:

R2 (config) #ip http server
R2 (config) #ip http secure-server
R2 (config) #ip http autenticacidédn local

Mensaje MOTD

Se configura con el comando: R2 (config) #banner
motd # Se prohibe el acceso no autorizado

#

15




Interfaz S0/0/0

Se configura la interface serial 0/0/0 con el siguiente
comando:

R2 (config) #int s0/0/0

R2 (config-if) #description Trunk R2 to
R1s0/0/0

R2 (config-if) #ip address 172.16.1.2
255.255.255.252

R2 (config-if) #ipv6 address
2001:DB8:ACAD:1::2/64

R2 (config-if) #no shutdown

Interfaz S0/0/1

Se configura la interface serial 0/0/1 con el siguiente
comando:

R2 (config-if) #int s0/0/1

R2 (config-if) #description Trunk R2 to
R3s0/0/1

R2 (config-if) #clock rate 128000

R2 (config-if) #ip address 172.16.2.1
255.255.255.252

R2 (config-if) #ipv6 address

2001 :DB8:ACAD:2::1/64

R2 (config-if) #no shutdown

Interfaz GO/O
(simulacion de
Internet)

Se configura la interface gigaEthernet GO/O con el
siguiente comando:

R2 (config-if) #interface gigabitEthernet
0/0

Descripcion de la interface GO/0 que indica hacia donde
va conectada:

R2 (config-if) #description Servidor de
Internet f£0/0

Se configura la direccién IPv4 con su respectiva
mascara de subred:

Se configura la direccién IPv4:

R2 (config-if) #ip address 209.165.200.233
255.255.255.248

Se configura la direccién IPv6 con su respectiva
mascara de subred:

R2 (config-if) #ipv6 address

2001 :DB8:ACAD:A::1/64

16




Interfaz loopback 0
(servidor web
simulado)

Se digita el comando:

R2 (config-if) #interface loopback 0

R2 (config-if) #description Servidor web
simulado

R2 (config-if) #ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

Se digita el siguiente comando con la respectiva ruta
predeterminada IPv4 para que coincida con cualquier
direccion:

R2 (config) #ip route 0.0.0.0 0.0.0.0
gigabitEthernet 0/0 1

Se digita el siguiente comando con la respectiva ruta
predeterminada IPv6 para que coincida con cualquier
direccion:

R2 (config) #ipv6 route ::/0 gigabitEthernet
0/0 2001:DB8:ACAD:A::1

Paso 4. Configurar R3.

Tabla 4 Configuracion bdsica del Router 2

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Para desactivar la busqueda DNS Se digita el

Desactivar la busqueda DNS comando: R3 (config) #no ip domain-

lookup

Nombre del router

Se Utiliza el comando:
R3 (config) #hostname R3

Contrasefia de exec privilegiado | Se digita el comando:

cifrada R3 (config) #enable secret class
Se digita la siguiente linea de comandos:

Contrasefia de acceso a la R3 (config) #line console 0

consola R3 (config-line) #password cisco

R3 (config-line) #login

Contraseria de acceso Telnet

Se digita la siguiente linea de comandos:
R3 (config-line)#line vty 0 4
R3 (config-1line) #password cisco
R3 (config-line) #login

17




Cifrar las contrasefas de texto
no cifrado

Se introduce el comando:
R3 (config-line) #service password-
encryption

Mensaje MOTD

Se digita el comando:
R3 (config) #banner motd # Se
prohibe el acceso no autorizado #

Interfaz S0/0/1

Se configura la interface serial 0/0/1 con el
siguiente comando:

R3 (config)#int s0/0/1
R3(config-if) #description Trunk
R3 to R2s0/0/1

R3 (config-if) #clock rate 128000
This command applies only to DCE
interfaces

R3 (config-if) #ip address
172.16.2.2 255.255.255.252

R3 (config-if) #ipv6 address

2001 :DB8:ACAD:2::2/64

R3 (config-if) #no shutdown

Interfaz loopback 4

Se digita el comando:
R3 (config-if) #interface loopback
4

R3 (config-if) #description

Servidor web simulado

R3 (config-if) #ip address

192.168.4.1 255.255.255.0

Interfaz loopback 5

Se utiliza el comando:
R3 (config-if) #interface loopback
5

R3 (config-if) #description

Servidor web simulado

R3 (config-if) #ip address

192.168.5.1 255.255.255.0

Interfaz loopback 6

Se introduce el comando:
R3 (config-if) #interface loopback
5

R3(config-if) #description

Servidor web simulado

R3 (config-if) #ip address

192.168.6.1 255.255.255.0

18




Interfaz loopback 7

Se digita el comando:
R3 (config-if) #interface loopback
g

R3 (config-if) #description
Servidor web simulado
R3 (config-if) #ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

Tabla 5 Configuracion bdsica del Router 3

Paso 5: Configurar S1.

La configuracion del S1 incluye las s

iguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Se introduce el comando:
SW1 (config) #no ip domain-lookup

Nombre del switch

Se utiliza el comando:
SW1 (config)#hostname SW1

Contrasefia de exec privilegiado
cifrada

Se usa el comando:
SW1 (config) #enable secret class

Contrasefia de acceso a la consola

Se digita la siguiente linea de comandos:
SW1 (config)#line console O

SW1 (config-line) #password cisco
SW1 (config-line) #login

Contraserfia de acceso Telnet

Se digita la siguiente linea de comandos:
SW1 (config-line)#line vty 0 4
SW1 (config-line) #password cisco
SW1 (config-line) #1login

Cifrar las contrasefas de texto no
cifrado

Se digita el comando:
SW1 (config-line) #service
password-encryption

Mensaje MOTD

Se configura con el comando:

SW1 (config) #banner motd # Se
prohibe el acceso no autorizado
#

Tabla 6 Configuracion bdsica del Switch 1
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Paso 6: Configurar el S3.

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Para desactivar la busqueda DNS se digita
el comando:

Switch (config)#no ip domain-
lookup

Nombre del switch

Se introduce el comando:
Switch (config)#hostname SW3

Contrasefia de exec privilegiado
cifrada

Se usa el comando:
SW3 (config) #enable secret class

Contrasefia de acceso a la consola

Se digita la siguiente linea de comandos:
SW3 (config) #1line console 0

SW3 (config-line) #password cisco
SW3 (config-line) #login

Contrasefia de acceso Telnet

Se digita la siguiente linea de comandos:
SW3 (config-line)#line vty 0 4
SW3 (config-line) #password cisco
SW3 (config-1line) #login

Cifrar las contrasenas de texto no
cifrado

Se introduce el comando:
SW3 (config-line) #service
password-encryption

Mensaje MOTD

Se configura con el comando:
SW3 (config) #banner motd # Se
prohibe el acceso no autorizado

#

Tabla 7 Configuracion bdsica del Switch 3
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Paso 7: Verificar la conectividad de la red.

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo de red. Tome medidas
correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde

A

Direccién IP

Resultados de ping

R1

R2, S0/0/0

172.16.1.2

ELF

Rl#ping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/1c ms

Grdfico 3 Ping de Router 1 a Router 2. Imagen propia

R2

R3, S0/0/1

172.16.2.1

R3fping 172.16.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/18 ms

Rt
Grdfico 4 Ping de R2 a R3. Imagen propia

PC de
Internet

Gateway
predeterminado

200.165.200.233

C:\>ping 200.165.200.233
Pinging 200.165.200.233 with 32 bytes of data:

Reply from 200.165.200.233: bytes=32 time=10ms
TTL=128
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Reply from 200.165.200.238: bytes=32 time=20ms

TTL=128

Reply from 200.165.200.233: bytes=32 time=13ms
TTL=128

Reply from 200.165.200.233: bytes=32 time=2ms
TTL=128

Ping statistics for 200.165.200.233:
Packets: Sent = 4, Received = 4, Lost = 0 (0%

loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 20ms, Average = 1llms

Tabla 8 Ping entre los dispositivos de la red

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los pings se realicen
correctamente.
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Parte 3.
VLAN.

Paso 1: Configurar S1.

Configurar la seguridad del switch, las VLAN y el routing entre

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Se configuran las siguientes VLANS con los
comandos:

SW1 (config)#vlan 21

SW1 (config-vlan) #name Contabilidad
SW1 (config-vlan) #vlan 26

SW1l (config-vlan) #name Ingenieria
SW1 (config-vlan) #vlan 99

SW1 (config-vlan) #

$LINK-5-CHANGED: Interface V1an99,
changed state to up

—_ — ~— ~—

SW1 (config-vlan) #name
Administracion
SW1 (config-vlan)#

Asignar la direccion IP de
administracion.

Se configura la direccion IPv4 de la VLAN 99:
SW1 (config)#interface vlan 99

SW1 (config-if) #description
Administracion

SW1 (config-if) #ip addres
192.168.99.2 255.255.255.0

Asignar el gateway
predeterminado

Se configura la direccién IPv4 del Default
Gateway:

SW1 (config)#ip default-gateway
192.168.99.2

Forzar el enlace troncal en la
interfaz FO/3

Se fuerza el enlace troncal con el comando:
SW1 (config-if)#interface FO0/3
SW1 (config-if) #switchport mode
trunk

SW1 (config-if) #switchport trunk
native vlan 1
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Forzar el enlace troncal en la
interfaz FO/5

Se fuerza el enlace troncal con el comando:
SW1 (config-if) #interface F0/5
SW1 (config-if) #switchport mode
trunk

SW1 (config-if) #switchport trunk
native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Se configuran los puertos de acceso con los
comandos:

SW1 (config-if-range) #interface
range fastEthernet 0/1 -2

SW1 (config-if-range) #switchport
mode Access

SW1 (config)#interface r
fastEthernet 0/4

SW1 (config-if) #switchport mode
Access

SW1 (config-if-range) #interface
range fastEthernet 0/7 - 24
SW1l (config-if-range) #switchport
mode access

Asignar FO/6 a la VLAN 21

Se configura la VLAN 21 en la interface FO/6:
SW1 (config) #interface fastethernet
0/6

SW1 (config-if) #switchport mode
access

SW1 (config-if) #switchport access
vlan 21

Apagar todos los puertos sin
usar

Se introduce las siguientes lineas de
comandos:

SW1 (config) #interface range
fastEthernet 0/1 -4

SW1 (config-if-range) #shutdown
SW1 (config-if-range)#interface
range fastEthernet 0/7 -24
SW1 (config-if-range) #shutdown

Tabla 9 Configuracion IP y VLANs de Switch 1
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Paso 2: Configurar el S3.

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Se configuran las siguientes VLANSs con los
comandos:
SW3 (config-vlan) #vlan 21
SW3 (config-vlan) #name Contabilidad
SW3 (config-vlan) #vlan 23
SW3 (config-vlan) #name Ingenieria

)

)

—_~ o~ o~ o~

SW3 (config-vlan) #vlan 99
SW3 (config-vlan) #name
Administracion

Asignar la direccion IP de
administracion

Se configura la direccion IPv4 de la VLAN 99:
SW3 (config) #inter vlan 99
SW3 (config-if)#ip address
192.168.99.3 255.255.255.0

Asignar el gateway
predeterminado.

Se configura la direccion IPv4 del Default
Gateway:

SW3 (config) #ip default-gateway
192.168.99.3

Forzar el enlace troncal en la
interfaz FO/3

Se fuerza el enlace troncal con el comando:
SW3 (config)#interface FO/3

SW3 (config-if) #switchport mode
trunk

Configurar el resto de los
puertos como puertos de
acceso

Se configuran los puertos de acceso con los
comandos:

SW3 (config) #interface range
fastEthernet 0/1 -2

SW3 (config-if-range) #switchport
mode Access

SW3 (config-if-range) #interface
range fastEthernet 0/4 -17

SW3 (config-if-range) #switchport
mode Access

SW3 (config-if-range) #interface
range fastEthernet 0/19 -24
SW3 (config-if-range) #switchport
mode Access
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Se configura la VLAN 21 en la interface

F0/18:

SW3 (config-if) #interface F0/18
Asignar FO/18 a la VLAN 21 SW3 (config-if) #switchport mode

access

SW3 (config-if) #switchport access

vlan 21

Se introduce las siguientes lineas de

comandos:

SW3 (config-if-range) #interface
range fastEthernet 0/1 -2
SW3 (config-if-range) #shut
Apagar todos los puertos sin SW3 (config-if-range) #interface
usar range fastEthernet 0/4 -17
SW3 (config-if-range) #shut
SW3 (config-if-range) #interface
range fastEthernet 0/19 -24
SW3 (config-if-range) #shut
SW3 (config-if-range) #

Tabla 10 Configuracion IP y VLANSs de Switch 3

Paso 3: Configurar R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

. - Especificaciéon
configuracion

Se configura con la siguiente linea de
comandos para la LAN Contabilidad:
Rl (config) #interface
GigabitEthernet0/1.21

R1 (config-subif) #description
Configurar la subinterfaz 802.1Q | Contabilidad - S1 F0/5

.21 en GO/1
Se configura la encapsulacion:

Rl (config-subif) #encapsulation
dotlQ 21

Rl (config-subif) #ip address
192.168.21.2 255.255.255.0
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Configurar la subinterfaz 802.1Q
.23 en GO/1

Se configura con la siguiente linea de
comandos para la LAN Ingenieria:

Rl (config-subif) #interface
GigabitEthernet0/1.23

Rl (config-subif) #description
Ingenieria - S1 F0/5

Se configura la encapsulacion:

Rl (config-subif) #encapsulation
dotlQ 23

Rl (config-subif) #ip address
192.168.23.2 255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Se configura con la siguiente linea de
comandos para la LAN Administracion:
Rl (config-subif) #interface
GigabitEthernet0/1.99

Rl (config-subif) #description
Administracion - S1 FO0/5

Se configura la encapsulacion:

R1 (config-subif) #encapsulation
dotlQ 99

Rl (config-subif) #ip address
192.168.99.5 255.255.255.0

Activar la interfaz G0/1

Se utiliza el comando:

Rl (config)#interface
GigabitEthernet0/1

R1 (config-if) #no shutdown

Tabla 11 Configuracion de interface GigaEthernet de Router 1
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Paso 4: Verificar la conectividad de la red.

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo de red. Tome medidas
correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping

L

l#ping 192.1£2.35.1]

R11 ype escape seguence to abort.
S1 direccion 192.168.99.1 ending 5, 100-byte ICHMP Echos to 19%2.168.9%.1, timeout is 2 seconds:
rret
VLAN 99 uccess rate is 100 percent (5/5), round-trip minfavg/max = 0/4/17 ms

Grdfico 5 Ping de Switch1 a Routerl (VLAN 99). Imagen propia

Dl#ping 192.163.9%.3

Type escape seguence to aborto.

Rl, Sending 5, 100-byte ICHMP Echos to 152.168.55%_3, timeout is 2 seconds:
i i6 192.168.99.3 Pt
83 Sl/lieAcl\cl:lgg Success rate is 100 percent (5/5), round-trip min/fawvg/max = 1/5/1]1 ms
2lE
Grdfico 6 Ping de Switch3 a Router1 (VLAN 99). Imagen propia
SWl#ping 15%2_1€8.21.2
Type escape sequence to abort.
Rl, Sending 5, 100-byte ICHMP Echos to 132 _1€8.21 .2, timeout is 2 seconds:
S1 direccion 192.168.21.2 teee
VLAN 21 Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/1 ms
SWld

Grdfico 7 Ping de Switch1 a Routerl (VLAN 21). Imagen propia
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S3

R1,
direcciéon
VLAN 23

192.168.23.2

SW3dping 15%2.1€5.23.2

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 1%2.1¢2_.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/5/14 ms

SWad
Grdfico 8 Ping de Switch3 a Router1 (VLAN23). Imagen propia

Tabla 12 Evidencia de Ping entre dispositivos
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Parte 4. Configurar el protocolo de routing dinamico RIPv2.

Paso 1: Configurar RIPv2 en el R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Configurar RIP versién 2

Se digita el comando:
Rl (config) #router rip
Rl (config-router) #version 2

Anunciar las redes conectadas
directamente

Redes conectadas directamente:
Rl (config-router) #network

192.168.21.0

Rl (config-router) #network

192.168.23.0

Rl (config-router) #network

192.168.99.0

Rl (config-router) #fnetwork
172.16.1.0

Establecer todas las interfaces
LAN como pasivas

Se introduce las siguientes lineas de
comandos:

Rl (config-router) #passive-interface
GigabitEthernet0/1

Rl (config-router) #passive-interface
GigabitEthernet0/1.21

Rl (config-router) #passive-interface
GigabitEthernet0/1.23

Rl (config-router) #passive-interface
GigabitEthernet0/1.99

Desactive la sumarizacion
automatica

Se utiliza el comando:
Rl (config-router)# default-
information originate

Tabla 13 Configuracion de RIPv2 en Router 1
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Paso 2: Configurar RIPv2 en el R2.

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Configurar RIP versién 2

Se digita el comando:
R2 (config) #router rip
R2 (config-router) #version 2

Anunciar las redes conectadas
directamente

Redes conectadas directamente:
R2 (config-router) #network

172.16.1.0

R2 (config-router) #network

172.16.2.0

R2 (config-router) #network

209.165.200.232

R2 (config-router) #fnetwork
10.10.10.10

Establecer la interfaz LAN
(loopback) como pasiva

Se ingresan las siguientes lineas de
comandos:

R2 (config-router) #

R2 (config-router) #passive-interface
loopback 0

R2 (config-router) #passive-interface
s0/0/1

R2 (config-router) #fpassive-interface
s0/0/0

Desactive la sumarizacion
automatica.

Se utiliza el comando:
R2 (config-router)# default-
information originate

Tabla 14 Configuracion de RIPv2 en Router 2
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Paso 3: Configurar RIPv2 en el R3.

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Configurar RIP versién 2

Se introduce el comando:
R3 (config) #router rip
R3 (config-router) #version 2

Anunciar redes IPv4
conectadas directamente

Se ingresan las siguientes lineas de comandos:
R3 (config-router) #network 172.16.2.0
R3 (config-router) #network

192.168.4.0

R3 (config-router) #network
192.168.5.0

R3 (config-router) #fnetwork
192.168.6.0

Establecer todas las
interfaces de LAN IPv4
(Loopback) como pasivas

Se digitan las siguientes lineas de comandos:
R3 (config-router) #passive-interface
s0/0/1

R3 (config-router) #passive-interface
loopback 4

R3 (config-router) #passive-interface
loopback 5

R3 (config-router) #passive-interface
loopback 6

R3 (config-router) #fpassive-interface
loopback 7

Desactive la sumarizacion
automatica.

Se usa el comando:
R3 (config-router)# default-
information originate

Tabla 15 Configuracion de RIPv2 en Router 3

Paso 4: Verificar la informacién de RIP.

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta

Respuesta

¢, Con qué comando
se muestran la ID del
proceso RIP, la ID
del router, las redes

Se usa el comando:
R1#Show ip protocols
Routing Protocol is "rip"
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de routing y las
interfaces pasivas
configuradas en un
router?

Sending updates every 30 seconds, next due
in 25 seconds

Invalid after 180 seconds, hold down 180,
flushed after 240

Outgoing update filter list for all
interfaces is not set

Incoming update filter list for all
interfaces is not set

Redistributing: rip

Default version control: send version 2,
receive 2

Interface Send Recv Triggered RIP Key-
chain

Serial0/0/0 2 2

Automatic network summarization is in
effect

Maximum path: 4

Routing for Networks:

172.16.0.0

192.168.21.0

192.168.23.0

192.168.99.0

Passive Interface(s):

GigabitEthernet(0/1
GigabitEthernet0/1.21
GigabitEthernet0/1.23
GigabitEthernet0/1.99

Routing Information Sources:

Gateway Distance Last Update

Distance: (default is 120)

¢, Qué comando
muestra solo las
rutas RIP?

Se utiliza el comando:

R1#Show ip route

Codes: L - local, C - connected, S -
static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF,
IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF
external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS
level-2, ia - IS-IS inter area

* - candidate default, U - per-user static
route, o - ODR

P - periodic downloaded static route
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Gateway of last resort is 0.0.0.0 to
network 0.0.0.0

172.16.0.0/16 is variably subnetted, 2
subnets, 2 masks

C 172.16.1.0/30 is directly connected,
Serial0/0/0

L 172.16.1.1/32 is directly connected,
Serial0/0/0

192.168.21.0/24 is variably subnetted, 2
subnets, 2 masks

C 192.168.21.0/24 is directly connected,
GigabitEthernet0/1.21

L 192.168.21.2/32 is directly connected,
GigabitEthernet0/1.21

192.168.23.0/24 is variably subnetted, 2
subnets, 2 masks

C 192.168.23.0/24 is directly connected,
GigabitEthernet0/1.23

L 192.168.23.2/32 is directly connected,
GigabitEthernet0/1.23

192.168.99.0/24 is variably subnetted, 2
subnets, 2 masks

C 192.168.99.0/24 is directly connected,
GigabitEthernet0/1.99

L 192.168.99.5/32 is directly connected,
GigabitEthernet0/1.99

S* 0.0.0.0/0 is directly connected,
Serial0/0/0

R1#

¢, Qué comando
muestra la seccion
de RIP de la
configuracion en
ejecucion?

Se usa el comando:
Show ip protocols

Tabla 16 Verificacion de informacion de RIP
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Parte 5. Implementar DHCP y NAT para IPv4.

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN
21 para configuraciones
estaticas

Se digita el comando:
Rl (config) #ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN
23 para configuraciones
estaticas

Se introduce el comando:
Rl (config) #ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP
parala VLAN 21.

Se configura bajo las lineas de comandos parala
VLAN 21:

R1 (dhcp-config
R1 (dhcp-config
R1 (dhcp-config
R1 (dhcp-config
sa.com

R1 (dhcp-config) #default-router
192.168.21.1

Rl (dhcp-config) #network 192.168.21.0
255.255.255.0

#ip dhcp pool ACCT

#

#dns-server 10.10.10.10
#domain-name ccna-

—_ — — ~—

Crear un pool de DHCP
parala VLAN 23

Se configura bajo las lineas de comandos parala
VLAN 23:

Rl (dhcp-config) #ip dhcp pool ENGNR

R1 (dhcp-config) #dns-server 10.10.10.10
R1 (dhcp-config) #domain-name ccna-
sa.com

Rl (dhcp-config) #default-router
192.168.23.1

Rl (dhcp-config) #network 192.168.23.0
255.255.255.0

Tabla 17 Configuracion DHCP para las VLAN 21y 23 en Router 1
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Paso 2: Configurar la NAT estaticay dinamica en el R2.

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos
local con una cuenta de
usuario

Se digita el comando:
R2 (config) #user webuser privilege 15
secret Ciscol2345

Habilitar el servicio del
servidor HTTP

No soporta protocolo HTTP

Configurar el servidor
HTTP para utilizar la base
de datos local para la
autenticacion

Se introducen las siguientes lineas de codigos:
R2 (config) #access-1ist 1 permit
192.168.21.0 0.0.0.255

R2 (config) #access-1ist 1 permit
192.168.23.0 0.0.0.255

R2 (config) #access-1ist 1 permit
192.168.99.0 0.0.0.255

Crear una NAT estatica al
servidor web.

Se digita el comando respectivo con la direccion
IPv4 correspondiente:

R2 (config) #ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna
y externa para la NAT
estatica

Se usa el comando:

R2 (config-if) #interface
gigabitEthernet 0/0

R2 (config-if) #ip nat inside
R2 (config-if) #interface
gigabitEthernet 0/1

R2 (config-if) #ip nat outside

Configurar la NAT
dinamica dentro de una
ACL privada

Se utiliza el comando:

R2 (config) #access-1ist 1 permit
192.168.21.0 0.0.0.255
R2 (config) #access-1list
192.168.23.0 0.0.0.255
R2 (config) #access-1list
192.168.99.0 0.0.0.255
R2 (config) #access-1list
192.168.5.0 0.0.0.255
R2 (config) #access-1list
192.168.6.0 0.0.0.255

1 permit
1 permit
1 permit

1 permit
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Se define el pool de direcciones IP publicas

Defina el pool de utilizables:
direcciones IP publicas R2 (config) #ip nat pool INTERNET
utilizables. 209.165.200.233 209.165.200.238

netmask 255.255.255.248

Se digita el comando:

Definir la traduccién de R2 (config) #ip nat pool INTERNET
NAT dinamica 209.165.200.233 209.165.200.238
netmask 255.255.255.248

Tabla 18 Configuracion NAT estdtica y dindmica en Router 2

Paso 3: Verificar el protocolo DHCP y la NAT estatica.

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Prueba Resultados

B pca - m] X

i Physical  Config _ Deskiop  Programming  Atributes

] | intert FasiEthernetd v

@ DHCP O static DHCP request successful
P Address 182.168.21.21

Subnet Mask

Defaut Gateway 192.168.21.1

Verificar que la PC-A haya 1| s
aquIrldO InformaCIén de IP del ::::c":”“mm" O autoconfiy O Static DHCPYS request faled
servidor de DHCP — ,

Link Local Address [Fe80: 230-F2FF FE£3.9850

V6 Gateway
IPvE DNS Server
802.1X

[ use 802.1 Security

O mp

Grdfico 9 Direccion IP DHCP de PC-A. Imagen propia
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Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Programmng  Altrbutes

Contquraton %

lyrfacs FaetEthenald

P Configuratien

® prce O suatic THCP request successiul
PAgican

Subnet Ngak

Dafaut Gatsway

DNS Server

P& Configuratizn

(ORI O Avto Conty (O Sisc Le{CP request faled.

PG Ad0as

Lk Locsl Addrasa [Fz20 00037 s 340
@ Gatewsy

18 0NS Server

802.4%

[] yse 8u2.4 Securty

O

Grdfico 10 Direccion IP DHCP de PC-C. Imagen propia

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

_—

v PC-A

Programming  Aftributes

Physical  Config

Command Prompt

Grdfico 11 Ping de PC-A a PC-C. Imagen propia

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

¥ INTERNET - m} >

Physical Config Services Desktop Programming Attributes

Web Browser

< =

URL |http:#7209.165.200.238/Mhome. html Go Stop

IoT Server - Devices Home | Conditions | Editor | Log Qut

Grdfico 12 Evidencia de navegacion de computadora de Internet.
Imagen propia

Tabla 19 Verificacion del protocolo DHCP y la NAT estdtica
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Parte 6. Configurar NTP.

Elemento o tarea de
configuracion

Especificacién

Ajuste la fecha y hora en R2.

Se digita el comando:
R2#clock set 09:00:00 05 MAR 2016

Configure R2 como un maestro
NTP.

Se configura con el comando:
R2 (config) #ntp master 5

Configurar R1 como un cliente
NTP.

Se configura con el comando:
R2 (config) #ntp server 172.16.1.1

Configure R1 para
actualizaciones de calendario
periddicas con hora NTP.

Se utiliza el comando:
R2 (config) #ntp server 172.16.1.1

Verifique la configuracion de NTP
en R1.

Se verifica la configuracion NTP con el
comando:

Rl#show ntp status
Clock is synchronized,
reference is 172.16.1.2
nominal freq is 250.0000 Hz,
actual freqg is 249.9990 Hz,
precision is 2**24
reference time is
0C6D67FA.000002CE
sdb. mar. 5 2016)
clock offset is 2.00 msec,
delay is 2.00 msec

root dispersion is 10.06 msec,
peer dispersion is 0.12 msec.
loopfilter state is 'CTRL'
(Normal Controlled Loop), drift
is - 0.000001193 s/s system poll
interval is 4, last update was 16
sec ago.

R1#

Rl#show ntp associations

stratum 6,

(9:8:10.718 UTC

root

address ref clock st when poll
reach delay offset disp
*~172.16.1.2 127.127.1.1 5 3 16
177 2.00 2.00 0.12

* sys.peer, # selected, +
candidate, - outlyer, x
falseticker, ~ configured

Tabla 20 Configuracion NTP en Router 1 y Router 2
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Parte 7.

Configurar y verificar las listas de control de acceso (ACL).

Paso 1: Restringir el acceso alas lineas VTY en el R2.

Elemento o tarea de
configuracién

Especificacién

Configurar una lista de acceso
con nombre para permitir que
solo R1 establezca una conexién
Telnet con R2

Se introduce el comando:
R2 (config) #ip access-list
standard ADMIN-MGT

Aplicar la ACL con nombre a las
lineas VTY

Se digita el comando:
R2 (config-std-nacl) #permit host
172.16.1.1

Permitir acceso por Telnet a las
lineas de VTY

Se usa el comando:
R2 (config) #ip access-list
standard ADMIN-MGT

Verificar que la ACL funcione
como se espera

Se verifica que la ACL funcione con el
comando:

R2#show access-lists
Standard IP access list 1

10 permit 192.168.21.0 0.0.0

20 permit 192.168.23.0 0.0.0.255
30 permit 192.168.99.0 0.0.0.255
40 permit 192.168.5.0 0.0.0.255
50 permit 192.168.6.0 0.0.0.255
Standard IP access list 2

10 permit host 172.16.1.1
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

.255

Tabla 21 Restriccion del acceso a las lineas VTY en Router 2
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente.

Descripcion del comando Entrada del estudiante (comando)

Se digita el comando:

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255
20 permit 192.168.23.0 0.0.0.255
30 permit 192.168.99.0 0.0.0.255
40 permit 192.168.5.0 0.0.0.255
50 permit 192.168.6.0 0.0.0.255
Standard IP access list 2

10 permit host 172.16.1.1
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (34
match (es))

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

Se utiliza el comando:

Restablecer los contadores de R2#Clear access-list counters
una lista de acceso ADMIN-MGT

R2#

Se introduce el comando:

R2#show ip interface serial 0/0/0
Serial0/0/0 is up, line protocol
is up (connected)

Internet address is 172.16.1.2/30
Broadcast address is
255.255.255.255

Address determined by setup

¢,Qué comando se usa para command

mostrar qué ACL se aplica a MTU is 1500

una interfaz y la direccién en Helper address is not set

gue se aplica? Directed broadcast forwarding is
disabled

Outgoing access list is not set
Inbound access list is ADMIN-MGT

R2#show access-lists ADMIN-MGT
Standard IP access list ADMIN-MGT
permit host 172.16.1.1 (42

match (es))
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¢, Con qué comando se
muestran las traducciones
NAT?

Se digita el comando:

R2#show ip nat translations

Pro Inside global Inside local
Outside local Outside global
---209.165.200.233 10.10.10.10 --

R2#

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

Tabla 22 Descripcion de comandos en CLI
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ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia

v .
A —y
|

17229342
- ? 17229312130

209.17.220.430

| SLHOTS IEDELLIV

~ 7
W
_(rl
Feo
17229.4.0128 172.296.0130

172296430

|
40 HOTS 172.296.12/30
e >3 —
L}

—
POt MEDELLIN

172.29.4.128/25

172.29.1.012¢

Grdfico 13 Segundo estudio de caso. Prueba de Habilidades Practicas

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente:

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1. Configuracién del enrutamiento.

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacion automatica.

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

C. El router ISP deberé tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Router (config) #hostname BOGOTA1

BOGOTAL (config) #no ip domain-lookup

BOGOTAL (config) #enable secret class

BOGOTAL (config)#line console 0

BOGOTAL (config-1line) #password cisco

BOGOTAL (config-line) #login

BOGOTAL (config-line)#line vty 0 4

BOGOTAL (config-1line) #password cisco

BOGOTAL (config-1line) #login

BOGOTAL (config-line) #service password-encryption

BOGOTAL (config) #banner motd # Se prohibe el acceso no
autorizado #

BOGOTAL (config) #router ospf 1

OSPF process 1 cannot start. There must be at least one "up"
IP interface

BOGOTAL (config-router
BOGOTAL (config-router

~ o~~~ o~~~ —~

# router-id 1.1.1.1
log-adjacency-changes

BOGOTAL (config-router
BOGOTAL (config-router
BOGOTAL (config-router

router rip
no auto-summary

( #
BOGOTAL (config-router) # network 172.29.3.0 0.0.0.3 area O
BOGOTAL (config-router) # network 172.29.4.0 0.0.0.3 area O
BOGOTAL (config-router) # network 172.29.3.8 0.0.0.3 area O
BOGOTAL (config-router) # network 172.29.3.4 0.0.0.3 area O
BOGOTAL (config-router) # network 172.29.1.0 0.0.0.3 area 0
BOGOTAL (config-router) # network 172.29.3.12 0.0.0.3 area 0
BOGOTAL (config-router) # network 172.29.0.0 0.0.0.3 area 0

( #

( #

( #

~_ — — — — — — — — — ~— ~—

Router (config) #hostname BOGOTA2
BOGOTA2 (config) #no ip domain-lookup
BOGOTA2 (config) #enable secret class
BOGOTA2 (config)#line console 0
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BOGOTAZ
BOGOTAZ
BOGOTAZ
BOGOTAZ

config-line) #password cisco

config-line) #login

config-line) #line vty 0 4

config-line) #password cisco

BOGOTA2 (config-line) #login

BOGOTA2 (config-line) #service password-encryption
BOGOTA2 (config) #banner motd # Se prohibe el
autorizado #

BOGOTA2 (config) # router ospf 1

OSPF process 1 cannot start. There must be at least one "up"
IP interface

o~ o~ o~ o~ o~ —~

acceso no

BOGOTAZ2 (config-router
BOGOTAZ2 (config-router
BOGOTAZ2 (config-router
BOGOTAZ2 (config-router

router-id 2.2.2.2
log-adjacency-changes

network 172.29.3.8 0.0.0.3 area 0
network 172.29.3.12 0.0.0.3 area O
network 172.29.1.0 0.0.0.3 area 0

BOGOTAZ2 (config-router
BOGOTAZ2 (config-router
BOGOTAZ2 (config-router

router rip
no auto-summary

#
#
#
#
#
#
#
#

~_— — — — — — ~— ~—

(
(
(
BOGOTAZ2 (config-router
(
(
(

Router (config) #hostname BOGOTA3

BOGOTA3 (config) #no ip domain-lookup

BOGOTA3 (config) #enable secret class

BOGOTA3 (config)#line console 0

BOGOTA3 (config-line) #password cisco

BOGOTA3 (config-1line) #login

BOGOTA3 (config-line) #line vty 0 4

BOGOTA3 (config-line) #password cisco

BOGOTA3 (config-line) #login

BOGOTA3 (config-line) #service password-encryption
BOGOTA3 (config) #banner motd # Se prohibe el acceso no
autorizado #

BOGOTA3 (config) #

BOGOTA3 (config) #router ospf 1

OSPF process 1 cannot start.
IP interface

~ o~~~ o~~~ —~
~ ~— ~— ~—

There must be at least one "up"

BOGOTA3 (config-router
BOGOTA3 (config-router
BOGOTA3 (config-router
BOGOTA3 (config-router
BOGOTA3 (config-router
BOGOTA3 (config-router
BOGOTA3 (config-router
(

#
#
#
#
#
#
#
BOGOTA3 (config-router) #

~_ ~— — — — ~— — ~—

router-id 3.3.3.3
log-adjacency-changes

network 172.29.0.0 0.0.0.255 area O
network 172.29.3.0 0.0.0.3 area O
network 172.29.3.4 0.0.0.3 area O

network 172

router rip

.29.3.12 0.0.0.3 area O
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BOGOTA3 (config-router)# no auto-summary

Router (config) #hostname MEDELLIN1

MEDELLINI (config) #no ip domain-lookup

MEDELLINI (config) #enable secret class

MEDELLINI (config) #1line console O

MEDELLINI (config-line) #password cisco

MEDELLINI (config-line) #login

MEDELLINI (config-line) #line vty 0 4

MEDELLINI (config-line) #password cisco

MEDELLINI (config-1line) #login

MEDELLIN] (config-line) #service password-encryption

MEDELLINI (config) #banner motd # Se prohibe el acceso no
autorizado #

MEDELLINI (config) #router ospf 1

MEDELLINI (config-router)# router-id 4.4.4.4

MEDELLINI (config-router)# log-adjacency-changes

MEDELLINI1 (config-router)# network 172.29.6.12 0.0.0.2 area O
OSPF: Invalid address/mask combination (discontiguous mask)
MEDELLINI1 (config-router)# network 172.29.6.8 0.0.0.3 area 0
MEDELLINI (config-router)# network 172.29.6.0 0.0.0.3 area 0
MEDELLINI (config-router) network 172.29.3.12 0.0.0.3 area O
MEDELLINI (config-router) router rip
( )
( )

AAAAAAA,\
—_ — ~— ~—

MEDELLINI (config-router no auto-summary

#
#
#
MEDELLINI (config-router) #

Router (config) #hostname MEDELLINZ

MEDELLINZ (config) #no ip domain-lookup

MEDELLINZ2 (config) #enable secret class

MEDELLINZ2 (config) #line console 0

MEDELLINZ (config-line) #password cisco

MEDELLINZ (config-line) #login

MEDELLINZ (config-line) #line vty 0 4

MEDELLINZ (config-line) #password cisco

MEDELLINZ (config-line) #login

MEDELLIN2 (config-line) #service password-encryption

MEDELLIN2 (config) #banner motd # Se prohibe el acceso no
autorizado #

MEDELLINZ2 (config) # router ospf 1

OSPF process 1 cannot start. There must be at least one "up"
IP interface

MEDELLINZ (config-router)# router-id 5.5.5.5

o~ o~~~ o~~~ —~

46




MEDELLINZ (config-router)# log-adjacency-changes

MEDELLINZ2 (config-router) # network 172.29.4.0 0.0.0.255 area
0

MEDELLINZ (config-router
MEDELLINZ (config-router

( ) # network 172.209.
( ) #
MEDELLINZ2 (config-router) #
( ) #
( ) #

6.
network 172.29.6.
MEDELLINZ (config-router
MEDELLINZ (config-router

router rip
no auto-summary

Router (config) #hostname MEDELLIN3
MEDELLIN3 (config) #no ip domain-lookup
MEDELLIN3 (config) #enable secret class
MEDELLIN3 (config) #1line console O
MEDELLIN3 (config-line) #password cisco
MEDELLIN3 (config-line) #login
MEDELLIN3 (config-line)#line vty 0 4
MEDELLIN3 (config-line) #password cisco
MEDELLIN3 (config-line) #login
MEDELLIN3 (config-line) #service password-encryption
MEDELLIN3 (config) #banner motd # Se prohibe el acceso no
autorizado #
MEDELLIN3 (config) # router ospf 1
OSPF process 1 cannot start. There must be at least one "up"
IP interface
MEDELLIN3 (config-router)# router-id 6.6.6.6
MEDELLIN3 (config-router) # log-adjacency-changes
MEDELLIN3 (config-router)# network 172.29.4.128 0.0.0.255
area 0
MEDELLIN3 (config-router)# network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3 (config-router)# network 172.29.6.8 0. area 0
MEDELLIN3 (config-router) #network 172.29.6.12 0.0.0.3 area 0
( )
( )

~ o~~~ o~~~ —~

o
o
w

MEDELLIN3 (config-router)# router rip
MEDELLIN3 (config-router)# no auto-summary

Router (config) #hostname ISP

ISP (config) #no ip domain-lookup

ISP (config) #enable secret class

ISP (config) #line console 0

ISP (config-line) #password cisco

ISP (config-line)#login

ISP (config-line)#line vty 0 4

ISP (config-line) #password cisco

ISP (config-line) #login

ISP (config-line) #service password-encryption

o~~~ o~~~ o~ —~

47




ISP (config) #banner motd # Se prohibe el acceso no autorizado
#
ISP (config) #ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP (config) #ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP (config) #int s0/0/0
ISP (config-if) #description ISP-MEDELLIN1s0/1/0
ISP (config-if)#ip add 209.17.220.1 255.255.255.252
ISP (config-if)#clock rate 128000
ISP (config-if) #no shu
ISP (config-if) #exit
ISP (config) #
ISP (config) #int s0/0/1
ISP (config-if) #description TRUNK ISP-BOGOTA1s0/0/0
( #ip add 209.17.220.5 255.255.255.252
( #clock rate 128000
( #no shut
( #exit

ISP(config-if
ISP(config-if
ISP (config-if
ISP (config-if

~_~ ~— ~— ~—

MEDELLINL (config) #interface Serial0/1/0

MEDELLINI (config-if) #description MEDELLIN1-ISP S0/0/0
MEDELLINI (config-if) #ip address 209.17.220.2 255.255.255.252
MEDELLINI (config-if) #clock rate 128000

MEDELLINI (config-if) #no shutdown

MEDELLINI (config-if) #
$LINK-5-CHANGED: Interface Serial0/1/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0,
changed state to up

interface Serial(O/1/1

MEDELLINI] (config-if) # description MEDELLIN1-MEDELLIN
MEDELLINI (config-if) #ip address 172.29.6.13 255.255.255.252
MEDELLINI1 (config-if) #clock rate 128000

MEDELLINI (config-if) #no shutdown

MEDELLINI (config-if) #
$LINK-5-CHANGED: Interface Serial0O/1/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1,
changed state to up

#

#interface Serial0/0/1

# description MEDELLIN-MEDELLINI1

#ip address 172.29.6.9 255.255.255.252

MEDELLINI (config-if
MEDELLINI (config-if
MEDELLINI (config-if
MEDELLINI (config-if

~ ~— ~— ~—
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MEDELLINI (config-if) #clock rate 128000
MEDELLINI (config-if) #no shutdown

MEDELLINI (config-if) #

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
ip address 172.29.6.9 255.255.255.252

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to up

MEDELLINI (config-1if) #

MEDELLINI (config-1if) #

MEDELLINI (config-if) #interface Serial0/0/0

MEDELLINI (config-if) # description MEDELLIN1-MEDELLINZ2
MEDELLINI (config-if) #ip address 172.29.6.1 255.255.255.252
MEDELLINI (config-if) #clock rate 128000

MEDELLINI (config-if) #no shutdown

—_ — ~— ~—

MEDELLINZ2 (config) #interface Serial0/0/0

MEDELLINZ (config-if) #description MEDELLINZ2-
MEDELLIN1Serial0/0/0

MEDELLINZ (config-if) #ip address 172.29.6.2 255.255.255.252
MEDELLINZ2 (config-if) #clock rate 128000

This command applies only to DCE interfaces

MEDELLINZ (config-if) #no shutdown

MEDELLINZ2 (config-if) #

MEDELLINZ (config-if) #interface Serial0/0/1

MEDELLINZ2 (config-if) # description MEDELLINZ2-
MEDELLIN3Serial0/0/0

MEDELLINZ2 (config-if) #ip address 172.29.6.5 255.255.255.252
MEDELLINZ2 (config-if) #clock rate 128000

MEDELLINZ (config-if) #no shutdown

MEDELLINZ2 (config-if) #

MEDELLINZ (config-if) #interface GIO/0

MEDELLINZ (config-if) # description MEDELLIN2-PC2fal
MEDELLINZ2 (config-if) #ip address 172.29.4.1 255.255.255.128
MEDELLINZ (config-if) #no shutdown

MEDELLIN3 (config) #

MEDELLIN3 (config) #interface Seriall0/1/0

MEDELLIN3 (config-if) #description MEDELLIN-
MEDELLIN1SerialO/1/1

MEDELLIN3 (config-if) #ip address 172.29.6.14 255.255.255.252
MEDELLIN3 (config-if) #clock rate 128000

MEDELLIN3 (config-if) #no shutdown

MEDELLIN3 (config-if) #
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MEDELLIN3 (config-if) #interface Serial0/0/1

MEDELLIN3 (config-if) #description MEDELLINI-
MEDELLINSerial0/0/1

MEDELLIN3 (config-if) #ip address 172.29.6.10 255.255.255.252
MEDELLIN3 (config-if) #clock rate 128000

MEDELLIN3 (config-if) #no shutdown

MEDELLIN3 (config-if) #

MEDELLIN3 (config-if) #interface Serial0/0/0

MEDELLIN3 (config-if) #description MEDELLIN-
MEDELLIN2Serial0/0/1

MEDELLIN3 (config-if) #ip address 172.29.6.6 255.255.255.252
MEDELLIN3 (config-if) #clock rate 128000

This command applies only to DCE interfaces

MEDELLIN3 (config-if) #no shutdown

MEDELLIN3 (config-if) #

MEDELLIN3 (config-if) #interface Gi0/0

MEDELLIN3 (config-if) #description MEDELLIN-PC3fal

MEDELLIN3 (config-if) #ip address 172.29.4.2 255.255.255.128
MEDELLIN3 (config-if) #no shutdown

MEDELLIN3 (config-if) #

BOGOTAl
BOGOTAl

config)#
config)#interface Serial0/0/0
BOGOTAL (config-if) #description BOGOTA1-ISP
BOGOTAL (config-if) #ip address 209.17.220.6 255.255.255.252
BOGOTAL (config-if) #clock rate 128000
This command applies only to DCE interfaces
BOGOTAL (config-if) #no shutdown
BOGOTAL (config-if) #
BOGOTAL (config-if) #interface Serialld/0/1
BOGOTAL (config-if) #description BOGOTA1-BOGOTA2
BOGOTAL (config-if) #ip address 172.29.3.1 255.255.255.252
BOGOTAL (config-if) #clock rate 128000
BOGOTAL (config-if) #no shutdown
BOGOTAL (config-if) #
BOGOTAL (config-if)#interface Seriall/1/0
BOGOTAL (config-if) #description BOGOTA2-BOGOTA1l

( )

( )

( )

( )

( )

( )

( )

( )

~ o~~~

BOGOTAL (config-if) #ip address 172.29.3.5 255.255.255.252
BOGOTAL (config-if)#clock rate 128000

BOGOTAL (config-if) #no shutdown

BOGOTAL (config-if) #

BOGOTAL (config-if) #interface Seriall/1/1

BOGOTAL (config-if) #description BOGOTA1-BOGOTA

BOGOTAL (config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAL (config-if)#clock rate 128000
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BOGOTAL (config-if) #no shutdown

BOGOTAZ
BOGOTAZ

config)#interface Serial0/0/1

config-if) #interface Serial0/0/1

BOGOTA2 (config-if) #description BOGOTA-BOGOTAl

BOGOTA2 (config-if)#ip address 172.29.3.10 255.255.255.252

BOGOTA2 (config-if)#clock rate 128000

This command applies only to DCE interfaces

BOGOTA2 (config-if) #no shutdown

BOGOTA2 (config-if) #exit

BOGOTA2 (config) #interface Serial0/0/0

BOGOTA2 (config-if) #description BOGOTA-BOGOTA2Seriall/0/0
(
(

o~ o~ o~ —~

BOGOTA2 (config-if) #ip address 172.29.3.14 255.255.255.252
BOGOTA2 (config-if)#clock rate 128000

BOGOTA2 (config-if) #no shutdown

03:42:00: %0OSPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/0 from LOADING to FULL, Loading Done

BOGOTA2 (config-if) #
03:42:03: %$OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on
Serial0/0/1 from LOADING to FULL, Loading Done

BOGOTA2 (config-if)#
BOGOTA2 (config-if)#
BOGOTA2 (config-if) #interface gil/0

BOGOTA2 (config-if) #description BOGOTA-PC1fal/0
BOGOTA2 (config-if) #ip address 172.29.1.1 255.255.255.0
BOGOTA2 (config-if) #no shutdown

( )

BOGOTAZ #

config-if

BOGOTA3
BOGOTA3

config) #

config) #interface Serial0/0/1

BOGOTA3 (config-if) #description BOGOTA2-BOGOTAlSerial(0/0/1
BOGOTA3 (config-if) #ip address 172.29.3.2 255.255.255.252
BOGOTA3 (config-if)#clock rate 128000

This command applies only to DCE interfaces

BOGOTA3 (config-if) #no shutdown

BOGOTA3 (config-if) #

BOGOTA3 (config-if)#interface Seriall/1/0

~ o~~~

51




BOGOTA3 (config-if) #description BOGOTA2-BOGOTAlSeriall/1/0
BOGOTA3 (config-if) #ip address 172.29.3.6 255.255.255.252
BOGOTA3 (config-if) #clock rate 128000

This command applies only to DCE interfaces

BOGOTA3 (config-if) #no shutdown

BOGOTA3 (config-if) #

BOGOTA3 (config-if) #interface Serial0/0/0

BOGOTA3 (config-if) #description BOGOTA2-BOGOTA3Serial0/0/0
BOGOTA3 (config-if) #ip address 172.29.3.13 255.255.255.252
BOGOTA3 (config-if) #clock rate 128000

This command applies only to DCE interfaces

BOGOTA3 (config-if) #no shutdown

BOGOTA3 (config-if) #

BOGOTA3 (config-if) #interface gi0/0

BOGOTA3 (config-if) #description BOGOTA2-PC0fal/0

BOGOTA3 (config-if) #ip address 172.29.0.1 255.255.255.0
BOGOTA3 (config-if) #no shutdown

BOGOTA3 (config-if) #

o~ o~ o~ o~ o~ —~

Parte 2. Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

C. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexidn hacia otro router y por la ruta por
defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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¥ BoGOTAT - [m] kY
Physical Config CLI Affributes
I0S Command Line Interface
login
|
‘
BOCOTAlE sho
Codes: L - local, C - connected, 5§ - static, R - RIP, M - mobile, B - BGCD
El - OSPF external type 1, EZ - OSPF external type 2, E - ECP
D - periodic downloaded static route
o [110/€5] via 172.25.3.10, 00:01:35, Seriald/l/l
c is directly comnected, Seriald/l/0
o [110/128]1 wvia 172.25.3.€, 00:01:3%, Seriall/l/0
[110/128] wia 172.25.3.10, 1:39, Serial0/l/1
20%.17.220.4/30 is directly comnected, Seriald/0/0
BOCOTAL# | v
Cirl+F6 to exit CLI focus. Copy Paste
O op
Grafico 14 Tabla de enrutamiento. Imagen propia
¥ poGoTA2 [m] x
Physical  Config | Aftributes
I0S Command Line Interface
BOGCTAZ gur ~
Building configuratiom...
[CK]
BOGOTAZ#
BOGOTAZ#
BOGOTA2$
BOGCTAZE
BOGCOTAZE
BOGCOTAZE
BOGOTAZE
BOGOTAZ§sho
BOGOTA2#show ip ro
D - EICRP, EX - EICRD external, © - OSPF, IR - OSDF inter area
N1 - OSDF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF externmal type 1, E2 - OSPF external type 2, E - EGP
Cateway of last resort is not set
wariably subnetted, 5 submets, 2 masks
o [110/€5] wia 172.25.3.13, 00:02:08, Serial0/0/0
[110/128] via 172.2%.3.13, 00:02:08, Seriald/0/0
o 172.25.3.4/30 [110/128] via 172.25.3.5, 00:02:08, Seriall/0/1
[110/128] via 172.25.3.13, 00:02:08, Seriald/0/0
BOCOTAZE hd
Ctrl+F6 to exit CLI focus Copy Paste
O 7op

Grafico 15 Comando show ip route en Bogota2. Imagen propia
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¥ e - [m]
Physical  Config CLI Affributes
10S Command Ling Interface:
Password:
ISP~ena
Password:
ISPgconft
Translating "conft®
% Unknown command or computer name, or unable to find computer address
ISPEsho
ISPéshow lip to
ISPgshow 1lip ro
ISPgshow lip ro
% Invalid input detected at '~ marker.
ISPEshoe
ISP#shov ip ro
ISPgshow ip route
Codes: L - local, C - connected, § - statie, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSDF, IR - OSPF inter area
NL - OSPF NSSA extesnal type L, N2 - OSPF NSSA external typs 2
EL - OSEF extesnal type 1, 22 — OSPF externsl type 2, © - EGP
i - IS-IS, Ll - IS-1S level-l, L2 - IS-IS level-2, is - IS-IS inter ares
* - candidate defauls, U - per-user stavic rouss, © - ODR
P - pericdic downlosded stasic rouse
Gateway of last resort is not set
172.25.0.0/22 is subnetted, 2 subnets
s 172.25.0.0/22 [1/0] via €
s 172.25.4.0/22 [1/0] wvia 209.17.220.2
7.220.0/24 is varisbly subnected, 4 subnets, 2 masks
c 0/30 is directly connected, Serial0/0/0
L 1/32 is directly connected, Serial0/0/0
c 4/30 is directly connected, Seriald/0/1
L 5/32 is directly connected, Seriald/0/1
IS8 v
Ctri+F6 to exit CLI focus Copy Paste

Gréfico 16 Comando show ip route en ISP. Imagen propia

¥ BOGOTAS - o X
Physical  Config Ll Aftributes
—
10S Command Line Interface
BOCOTAZE ~
BOGOTA3#
BOGOTA3#
BoC0TASE
BOCOTR3#wE
Building configuration. ..
[CK]
BOCOTAZE
EOGOTA3E
BOGOTA3#
BOGOTA3#
BOGOTR3#sho
BOCOTAS#show ip o
BOGOTA3#show ip route
Codes: L - local, C - connected, § - statie, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP extermal, O - OSDF, IR - OSPF inter area
N1 - OSDPF NSSA external type 1, N2 - OSPF NSSA external type 2
EL - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-1S level-1, L2 - IS-IS level-2, ia - IS-IS inter ares
* - candidate default, U - per-user stawic route, o - ODR
® - periodic dewnloaded static route
Cateway of last resort is not set
172.25.0.0/1€ is variably subnetted, 10 subnets, 3 masks
c 172.26.0.0/24 is dirsctly connected, GigabitZthernet0/0
x 172.28.0.1/32 is dirsctly connected, GigabitZthernst0/0
o 17 3.14, 00:02:32, Serial0/0/0
c 172.28.3.0/30 is directly connected, Serialo/0/1
L 172.28.3.2/32 is directly connected, Serialo/0/1
c 17 _3.4/30 is directly connected, Seriald/1/0
L 17 -3.€/32 is directly connected, Seriald/1/0
=] 17 -3.8/30 [110/128] wia 172.2%.3.5, 00:02:32, Seriald/1/0
[110/128] wia 172.29.3.14, 00:02:32, Serial0/0/0
c .3.12/30 is directly connected, Seriald/0/0
x 9.3.13/32 is directly connected, Serial/0/0
BOGOTA32 ~
Ctri+F6 to exit CLI focus Copy Paste

O Top

Grafico 17 Comando show ip route en Bogota3. Imagen propia
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¥ MEDELLINT - [m] x

Physical  Confiy  CLI  Aftributes.

10S Command Line Interface

~
Se prohibe el accesc no autorizado
User Access Verification
Password:
MEDELLIN1>ena
Password:
MEDELLIN1#sho
MEDELLINl#show ip ro
MEDELLINl#show ip route
Codes: L - local, C - connected, § - static, ® - RIF, M - mobile, B - BGP
D - EIGRP, EIGRE external, O - OSPF, IA - OSPF inter area
NL - OSPF NSSh external type 1, N2 - OSEF NSSh external type 2
EL - OSEF external type 1, - OSEF external type 2, £ - EGP
i - I5-Ts, L1 - I5-IS level-1, L2 - IS-I5 level-2, ia - IS-IS inter area
* - candidate defauls, U - per-user static route, o - ODR
D - periodic downloaded static route
Gateway of last resort is not set
17 0.0/1€ is variably subnetted, 5 subnets, 3 masks
° 25.4.0/25 [110/€S] via 172.25_6.2, 00:24:2€, Serial0/0/0
[110/65] via 172.25.€.10, 00 . serialososl
c 172.29.6.0/30 is directly connected, Serial/0/0
T 172.25.6.1/32 is directly connected, Seriald/0/d
° 172.25.€.4/30 [110/128] via 172.25.€.2, 00:24:2€, Seriald/0/0
[110/128] via 172.28.€.10, 00:24:2¢, Serial0/0/1
c 172.25.6.6/30 is directly comnected, Seriald/0/1
L 172.25_€.5/32 is directly connected, Serial/0/1
c 172.25.6.12/30 is directly connected, Serial0/L/1
L 172.29.6.13/32 is direcsly conmected, Serialo/L/1
7 0/24 is variably subnetted, 2 subnets, 2 masks
c 5 0.0/30 is directly connected, Serial/1/0
T 208.17.220.2/32 is directly comnected, Seriald/L/0
MEDELLINLZ v

Ciri+F8 to exit CLI focus Copy Paste

M n

Gréfico 18 Comando show ip route en Medellinl. Imagen propia

¥ MEDELLINZ

[m] x
Physical ~ Config _ CLI  Aftributes
—
10S Command Line interface
~
Dress RETURN to get started!
Se prohibe el acceso no autorizads
User Access Verification
Password:
MEDELLIN2>ena
route
C - connected, § - static, R - RIP, M - mobile, B - BGP
EX - EIGAP emvernal, © - OSDF, IA - OSPF inter area
- OSDF NSSA external type 1, N2 - OSDF NSSA external type 2
EL - OSDF external type 1, E2 - OSDF external type 2, £ - ECD
i - IS-IS, LI - IS-1S level-1, L2z - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static routs, o - GDR
P - periodic downloaded static reute
Cateway of last resort is not set
/1€ is variably subnetted, 8 subnets, 3 masks
c 9.4.0/25 is directly connected, GigabitEthernst0/0
b . is directly connected, GigabitEthernst0/0
c . is airectly connected, 5erialo/0/0
b . is airectly connected, Serialo/0/0
c . is directly comnected, Seriald/d/l
L . is directly comnected, Seriald/d/l
0 . [110/128] via 172.25.€. Serial0/0/0
[110/128] wia 172.25.€.§, Serialo/0/1
o 172.25.6.12/30 [110/128] via 172.25.£.6 Serial0/0/1
»E v
Ciri+F6 to exit CLI focus Copy Paste

O op
R I (-

Grafico 19 Comando show ip route en Medellin2. Imagen propia
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¥ MEDELLIN3 — [m] e

Physical ~ Config _ CLI_ Aftributes

105 Command Line Interface

MEDELLINZE| v

Ciri+F8 to exit CLI focus Copy Paste

O Tep

Gréfico 20 Comando show ip route en Medellin3. Imagen propia

Parte 3. Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

BOGOTAL (config) #router ospf 1

BOGOTAL (config-router) # router-id 1.1.1.1

BOGOTAL (config-router)# log-adjacency-changes
BOGOTAL (config-router) #passive-interface SERIALO/0/1
BOGOTAL (config-router) #passive-interface SERIALO/1/0
BOGOTAL (config-router) #passive-interface SERIALO/1/1

BOGOTA2 (config) # router ospf 1

BOGOTA2 (config-router) # router-id 2.2.2.2

BOGOTA2 (config-router) # log-adjacency-changes
BOGOTA2 (config-router) #passive-interface SERIALO/0/0
BOGOTA2 (config-router) #passive-interface SERIALO/0/1

BOGOTA3 (config) #router ospf 1

BOGOTA3 (config-router) # router-id 3.3.3.3

BOGOTA3 (config-router) # log-adjacency-changes
BOGOTA3 (config-router) #passive-interface SERIALO/0/0
BOGOTA3 (config-router) #passive-interface SERIALO/0/1
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MEDELLIN1
MEDELLIN1
MEDELLIN1
MEDELLIN1
MEDELLIN1
MEDELLIN1

config-router
config-router
config-router
config-router

AAAAAA
—_ — — ~—

(
MEDELLINZ2 (config-router)
MEDELLINZ2 (config-router)
MEDELLINZ2 (config-router)
MEDELLINZ2 (config-router)

MEDELLIN3
MEDELLIN3
MEDELLIN3
MEDELLIN3
MEDELLIN3
MEDELLIN3

config-router)
config-router
config-router
config-router
config-router

~ o~~~ o~ —~

)
)
)
)

id
id

BOGOTA3 (config-router) #passive-interface SERIALO/1/0

config) #router ospf 1
config-router) # router-id 4.4.4.4

log-adjacency-changes
passive-interface SERIAL0O/0/0

#passive-interface SERIALO/0/1
#passive-interface SERIALO/1/1

MEDELLINZ2 (config)# router

#
#

#
#

config)# router

#
id

id
id
id

ospf 1

router-id 5.5.5.5
log-adjacency-changes
passive-interface SERIALO/0/0
passive-interface SERIALO/0/1

ospf 1

router-id 6.6.6.6
log-adjacency-changes
passive-interface SERIALO/0/0
passive-interface SERIALO/0/1
passive-interface SERIALO/1/0

Interfaces que no requieren desactivacion:

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0O/1; SERIALO/1/0
ISP No lo requiere

Tabla 23 Interfaces que no requieren desactivacion
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Parte 4. Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version de OSPF
y las interfaces que participan de la publicacion entre otros datos.

Se digita el comando router ospf 1:

BOGOTAL
BOGOTAL
BOGOTAL
BOGOTAL
BOGOTAL
BOGOTAL

config) #router ospf 1

config-router)# router-id 1.1.1.1
config-router)# log-adjacency-changes
config-router) #passive-interface SERIALO/0/1
config-router) #passive-interface SERIALO/1/0
config-router) #passive-interface SERIALO/1/1

o~ o~ o~ o~ o~ —~

BOGOTA2 (config)# router ospf 1

BOGOTA2 (config-router) # router-id 2.2.2.2

BOGOTA2 (config-router)# log-adjacency-changes
BOGOTA2 (config-router) #passive-interface SERIALO/0/0
BOGOTA2 (config-router) #passive-interface SERIALO/0/1

BOGOTA3
BOGOTA3
BOGOTA3
BOGOTA3
BOGOTA3
BOGOTA3

config) #router ospf 1

config-router)# router-id 3.3.3.3
config-router)# log-adjacency-changes
config-router) #passive-interface SERIALO/0/0
config-router) #passive-interface SERIALO/0/1
config-router) #passive-interface SERIALO/1/0

~ o~ o~~~ —~
~ ~— ~— ~—

MEDELLINI1
MEDELLIN1
MEDELLIN1
MEDELLIN1
MEDELLIN1
MEDELLIN1

config) #router ospf 1

config-router) # router-id 4.4.4.4
config-router)# log-adjacency-changes
config-router) # passive-interface SERIALO/0/0
config-router) #passive-interface SERIALO/0/1
config-router) #passive-interface SERIALO/1/1

~ o~~~ o~ —~

MEDELLINZ (config)# router ospf 1

MEDELLINZ (config-router)# router-id 5.5.5.5

MEDELLINZ2 (config-router)# log-adjacency-changes
MEDELLIN2 (config-router)# passive-interface SERIALO/0/0
MEDELLIN2 (config-router)# passive-interface SERIALO/0/1
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MEDELLIN3 (config)# router
MEDELLIN3 (config-router) #
MEDELLIN3 (config-router) #
MEDELLIN3 (config-router)

MEDELLIN3 (config-router)
MEDELLIN3 (config-router)

ospf 1

router-id 6.6.6.6
log-adjacency-changes
passive-interface SERIALO/0/0
passive-interface SERIALO/0/1

#
#
# passive-interface SERIALO/1/0

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

BOROTRAlEshow ip ospf database

O5PF Router with ID {1.1.1.1) {(Process ID 1)
Bouter Link States (Area 0)

Link ID LDV Router Lge Segt Checksum Link
count
1.1.1.1 1.1.1.1 o4 0x80000004 0x00bZ4d 3
BOEOTRAlEshow ip route connected
cC 172_29_.3.0/30 is directly connected, S5eriald/ 071
C 172_29.3_.4/30 is directly connected, Seriald/ 1/0
c 172_29_3_8/30 is directly connected, S5eriall/ 1/1
cC 209_17_.220_.4/30 is directly connected, Serial0S0/0
BOGOTRLE

Grdfico 21 Base de datos OSPF de Router Bogotal. Imagen propia

BOGOTAZEshow ip ospf database

O5PF Bouter with ID (2.2.2_.2) (Process ID 1)

Bouter Link States (Area 0)
Link ID ADV Bouter Zge Seqgi Checksum Link
count
Z2.2.2.2 Z2.2.Z2.2 773 0xB80000004 Ox00bETZ 3

BOGOTRZ Eshow ip
BOGOTRZ Eshow ip
BOGOTRZ Eshow ip

C 172.25%.1.0/24

rao
route co
route connected

is directly connected, GigakbitEthernetds0

c 172.25.3.8/30 is directly connected, Seriszl0/0/1
c 172.253.3.12/30 is directly connected, Serialds0s0
BOCOTAZE

Grdfico 22 Base de datos OSPF de Router Bogota2. Imagen propia
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BOGOTAZEshow ip ocspf database
OS5PF Router with ID (3.3.3.3) (Process ID 1)

Router Link States (Area 0)

Link ID ADWV Router Age Segf Checksum L:
count

3.3.3.3 3.3.3.3 10Z4 O0xB0000005 Ox0014fb 4
BOEOTRIEsh

BOGOTAZEshow ip route con
BOGOTA3Eshow ip route connected
c 172.25.0.0/24 is directly connected, GigebitEthernetd/0

c 172.25.3.0/30 i3 directly connected, Seris=l0s/0,/1
c 172.25.3.4/30 i3 directly connected, Seris=l0sS1,0
c 172.25.3.12/30 is directly connected, Seri=l0/ 070
BOGOTAS#]

Grdfico 23 Base de datos OSPF de Router Bogota3. Imagen propia

MEDELLIM1g#show ip ospf database
O5PF Router with ID (4.4_4_4) (Process ID 1)

Router Link States (Area 0)

Link ID ADWV Router Age Segf Checksum Link
count
4.4 4.4 4.4.4.4 1215 0x80000003 Ox00d4Zc Z

MEDELLINl1g#show ip route c
MEDELLINl1#show ip route connected

c 172.2%.2.0/30 i3 directly connected, Seris=l0/s0/0
c 172.29.8.8/30 is directly connected, Seriald/0r1
c 172.2%.2.12/30 is directly connected, Seriald 1,1
c 205_.17.220.0/30 is directly connected, Serizl0/S1,0

MEDELLIN1Z|
Grdfico 24 Base de datos OSPF de Router Medellin1. Imagen propia

MEDELLINZ#show ip ospf database
O5PF Bouter with ID (5.5.5.5) (Process ID 1)

Bouter Link States (Rrea 0)

Link ID LDYW Bouter Lge Seqgt Checksum Link
count
5.5.5.5 5.5.5.5 1345 Ox20000004 0x00d9cZ 3

MEDELLINZ#ip route c
MEDELLINZ{show ip route co
MEDELLINZ#show ip route connected
c 172.25.4.0/25 is directly connected, GigabitEthernet0/0

c 172.29_.2.0/30 i3 directly connected, Seri=l0/0/0
c 172_.29_.6.4/30 1is directly connected, Seri=l0/0/1
MEDELLINZ#|

Grdfico 25 Base de datos OSPF de Router Medellin2. Imagen propia

60




MEDELLIN3fshow ip ospf database
O5PF Bouter with ID (6.&6.&8.%) (Process ID 1)

Bouter Link States (Rrea 0)

Link ID LDW Bouter Lge Seqgt Checksum Link
count
G.8.6.8 G.8.6.8 1455 0xB0000005 Ox00f£5&c 4

MEDELLIN3fshow ip route co
MEDELLIN3§show ip route connected

C 172.29_.4_0/25 i3 directly connected, GigabitEthernetO/0

C 172.2%9_.8.4/30 i3 directly connected, Seri=l0ys0/0

C 172 _.29_8_8/30 i3 directly connected, Serial0ys0/1

C 172 .29.8.12/30 i3 directly connected, Serial0/s1/0

MEDELLINZ$
Grdfico 26 Base de datos OSPF de Router Medellin3. Imagen propia

Parte 5. Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea

configurado con autenticacion PAT.

Se realiza una secuencia para encapsular la informacién y poder conectar los res
route Medellin y Bogota, ISP:

ISP (config)#int se0/0/0

ISP (config-if) #PPP authentication PAP

Must set encapsulation to PPP before using PPP subcommands
ISP (config-if) #PPP PAP sent-username ISP password ISP

Must set encapsulation to PPP before using PPP subcommands
ISP (config-if)#

MEDELLINI] (config) #username MEDELLIN1 secret MEDELLIN
MEDELLINI (config) #int Serial0/1/0

MEDELLINI (config-if) #PPP authentication PAP

Must set encapsulation to PPP before using PPP subcommands
MEDELLINI (config-if) #PPP PAP sent-username ISP password ISP
Must set encapsulation to PPP before using PPP subcommands
MEDELLINI (config-if) #
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b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Se configura el enlace Bogotal con autenticacion CHAT, en los router de ISP Y
MEDELLIN:

ISP (config-if)#

ISP (config-if) #username BOGOTAl secret BOGOTA1

ISP (config) #int se0/0/1

ISP (config-if) #PPP authentication CHAP

Must set encapsulation to PPP before using PPP subcommands
ISP (config-if)#

BOGOTAI (config) #int se0/0/0

BOGOTAL (config-if) #PPP authentication CHAP

Must set encapsulation to PPP before using PPP subcommands
BOGOTAL (config-if) #exit

BOGOTAL (config) #

Parte 6. Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, soélo existirA comunicacion hasta los routers Bogotal,
ISP y Medellinl.

MEDELLINI] (config) #ip access-list standard HOST
MEDELLINI (config-std-nacl) #permit 172.29.4.0 0.0.0.255
MEDELLINI (config-std-nacl) #

BOGOTAL (config) #ip access-1list standard HOST
BOGOTAL (config-std-nacl) #permit 172.29.0.0 0.0.0.255
BOGOTAL (config-std-nacl) #

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones indique
las interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, como diferente puerto.

MEDELLINI (config) #interface Serial0/0/0
MEDELLINI (config-if) #ip nat outside
MEDELLINI (config—-if) #!
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MEDELLINI (config-if) #interface Serial0/0/1
MEDELLINI (config-if) #ip nat inside
MEDELLINI (config-if) #!

MEDELLINI (config-if) #interface Serial0/1/0
MEDELLINI (config-if) #ip nat inside
MEDELLINI (config-if) #!

MEDELLINI (config-if) #interface Serial0O/1/1
MEDELLINI (config-if) #ip nat inside
MEDELLINI (config-if) #

C. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida automéaticamente a la direccion
de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

BOGOTAL (config) #interface Serial0/0/0
BOGOTAL (config-if) #ip nat outside
BOGOTAL (config-if) #!

BOGOTAL (config-if) #interface Serialld/0/1
BOGOTAL (config-if) #ip nat inside

BOGOTAL (config-if) #!

BOGOTAL (config-if) #interface Serialld/1/0
BOGOTAL (config-if) #ip nat inside

BOGOTAL (config-if) #!

BOGOTAL (config-if) #interface Seriall/1/1
BOGOTAL (config-if) #ip nat inside
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Parte 7. Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.
b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia

la IP del router Medellin2.

MEDELLIN2 (config) #ip dhcp excluded-address 172.29.4.1
172.29.4.5

MEDELLIN2 (config) #ip dhcp excluded-address 172.29.4.129
172.29.4.133

MEDELLIN2 (config) #ip dhcp pool MEDELLINZ2

MEDELLINZ (dhcp-confiqg) #network 172.29.4.0 255.255.255.128
MEDELLINZ (dhcp-confiqg) #default-router 172.29.4.1
MEDELLINZ (dhcp-config) #dns-server 8.8.8.8

MEDELLINZ2 (dhcp-config) #exit

MEDELLIN2 (config) #ip dhcp pool MEDELLIN3

MEDELLIN2 (dhcp-config) #network 172.29.4.128 255.255.255.128
MEDELLINZ2 (dhcp-config) #default-router 172.29.4.129
MEDELLINZ2 (dhcp-config) #dns—-server 8.8.8.8

MEDELLIN2 (dhcp-config) #exit

MEDELLIN3 (config) #int g0/0

MEDELLIN3 (config-if) #ip helper-address 172.29.6.5

C. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.
d. Configure el router Bogotal para que habilite el paso de los mensajes

Broadcast hacia la IP del router Bogotaz2.

BOGOTA2 (config) #ip dhcp excluded-address 172.29.1.1
172.29.1.5

BOGOTA2 (config) #ip dhcp excluded-address 172.29.0.1
172.29.0.5

BOGOTA2 (config) #ip dhcp pool BOGOTA2

BOGOTA2 (dhcp-config) #NETWORK 172.29.1.0 255.255.255.0
BOGOTA2 (dhcp-config) #DEFAULT-ROUTER 172.29.1.1
BOGOTA2 (dhcp-config) #DEFAULT-ROUTER 172.29.1.1
BOGOTA2 (dhcp-config) #dns-server 8.8.8.8

BOGOTA2 (dhcp-config) #ip dhcp pool BOGOTAS

BOGOTA2 (dhcp-config) #NETWORK 172.29.0.0 255.255.255.0
BOGOTA2 (dhcp-config) #DEFAULT-ROUTER 172.29.0.1
BOGOTA2 (dhcp-config) #dns-server 8.8.8.8
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CONCLUSIONES

Para una correcta identificacibn de todos y cada uno de los dispositivos
presentes en la topologia entregada para cada uno de los escenarios es
necesario nombrar cada equipo y solidificar sus estructuras configurando su
respectiva seguridad.

Configurando las direcciones IP de los dispositivos (Routers y Switches)
conforme a la topologia de red entregada en los escenarios 1 y 2, se tuvo
especial cuidado al momento de establecer las direcciones IP y conjugarlas con
sus respectivas mascaras de subred teniendo en cuenta que de la correcta
configuracion depende del éxito de las diferentes conexiones entre los equipos
solicitados.

El protocolo OSPF es muy importante al momento de poner en marcha una red
de datos ya que gracias a ella las grandes y medianas redes son mas eficientes
y de rapida convergencia. La principal ventaja de este protocolo es la de brindar
diversas opciones de configuracion lo que permite adaptarlo a requerimientos
muy especificos dentro de una red.

Para que la red que se esté implementando pueda conectarse con redes
exteriores, es de vital importancia activar el mecanismo de traduccion de
direccion de red (NAT). Con este mecanismo, hay un ahorro significativo en
direcciones IP ya que se pueden conectar multiples dispositivos con una unica
IP publica. En cuanto a seguridad de las redes, NAT ofrece proteccion a
dispositivos locales de los distintos ataques que puedan sufrir desde redes
externas.

El protocolo de configuracion dindmica de host (DHCP), es un protocolo que
ofrece facilidades y ahorro de tiempo en cuanto a configuracién ya que los
dispositivos que implementen este protocolo acogen automaticamente el
direccionamiento IP en una red determinada.
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