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GLOSARIO

Enrutador: dispositivo de Hardware que opera en la capa 3 del modelo OSI,
encargado de hacer el encaminamiento de los paquetes de datos entre redes para
permitir su interconexion.

Servidor VTP: protocolo de mensajes de capa 2 que se utiliza para la
configuracion y administracion de VLANSs en los equipos Cisco, permite la
centralizacion y la simplificacion de la administracion de VLANs

VLAN: es un método para crear redes LAN virtuales en una misma red fisica para
diferenciar los dominios de Broadcast

Switch: dispositivo de Hardware que permite realizar la interconexion de
dispositivos y redes a nivel de capa de enlace; realiza el reenvio de datos usando
direcciones fisicas de los elementos (MAC).

ACL: listas de control de acceso, es un mecanismo utilizado en seguridad
informatica que permite determinar los permisos de acceso que se va a tener en
un dispositivo; teniendo diferentes niveles de filtrado (MAC, IP, protocolos entre
otros)



RESUMEN

Este informe muestra la apropiacion de los conceptos y practicas utilizadas en el
diplomado de profundizacion CCNP, para optar por el titulo de Ingeniero de
Telecomunicaciones; se plantean dos escenarios de red en los que actuaremos
como administradores, implementadores y configuradores.

En los cuales se pide realizar la configuracion de un protocolo de enrutamiento BGP
(Border Gateway Protocol) entre diferentes enrutadores, recreando el escenario de
interconexién de operadores de comunicaciones; el segundo escenario pide
configurar una red corporativa, en la cual se utilizan Switches los cuales a traveés del
protocolo VTP se realiza la administracion de las VLAN

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

This report shows the appropriation of the concepts and practices used in the CCNP
deepening diploma, to choose the title of Telecommunications Engineer; Two
network scenarios are proposed in which they act as administrators, implementers
and configurators.

In which is requested to configure a BGP (Border Gateway Protocol) routing protocol
between 4 routers, simulatting the ISP networks interconection; The second
scenario asks to configure a corporate network, in which we’ll going to use VTP
protocol to VLAN management.

Key Words: CISCO, CCNP, Switching, Routing, Networks, Electronics.



INTRODUCCION

A continuacion, se presenta la solucién del trabajo que denominaremos “Prueba
de habilidades practicas CCNP”; con el cual demostraremos desde la fase de
disefio, implementacién y configuracion los conceptos apropiados en las
actividades realizadas en el diplomado de profundizaciéon CCNP.

Se solicita disefar, implementar y configurar 2 escenarios de redes, el primero una
red de interconexion de redes usando el protocolo BGP (Border Gateway
Protocol), este tipo de configuracién muestra como funciona la conectividad en los
operadores que prestan el servicio de internet.

El segundo escenario nos solicita el desarrollo de una red campus donde se
interconectaran tres sedes de una misma entidad, usando la segmentacion por
VLAN (Virtual Local Area Network) separando los dominios de Broadcast para
cada érea de la entidad.
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Figura 1 Simulacion escenario 1

Data plan para la configuracion

Tabla 1. Interfaces Loopback para configurar R1

- e
o Realtime |{@R=TTET

Interfaz Direccién IP Méscara
R1 Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/1/0 192.1.12.1 255.255.255.0
Tabla 2. Interfaces Loopback para configurar R2
Interfaz Direccion IP Méscara
Loopback O 2.2.2.2 255.0.0.0
R2 Loopback 1 12.1.0.1 255.255.0.0
S 0/1/0 192.1.12.2 255.255.255.0
G 0/0/0 192.1.23.2 255.255.255.0
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Tabla 3. Interfaces Loopback para configurar R3

Interfaz Direccion IP Mascara
Loopback O 3.3.3.3 255.0.0.0
R3 Loopback 1 13.1.0.1 255.255.0.0
S 0/1/0 192.1.23.3 255.255.255.0
G 0/0/0 192.1.34.3 255.255.255.0
Tabla 4. Interfaces Loopback para configurar R4
Interfaz Direccion IP Mascara
R4 Loopback O 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/1/0 192.1.34.4 255.255.255.0

La actividad se realiza usando el Software propietario de Cisco Packet tracert
Se comienza con las configuraciones basicas en cada enrutador

Configuraciones generales de los 2 enrutadores

Router(config)#no ip domain-lookup
Router(config)#line con @
Router(config-line)#logging synchronous
Router(config-line)#texec-timeout 0 ©
Router(config-line)#password cisco

Configuracién R1

Router(config)t#hostname R1
R1(config)#interface lo®@

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#exit

Ri(config)#intr lol

R1(config-if)#ip ad 11.1.0.1 255.255.0.0
R1(config-if)#exit

R1(config)#interface s0/1/0
R1l(config-if)#ip ad

R1(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-if)#des
R1(config-if)#description CX:TO R2
R1(config-if)#no shutdown

12



Configuracién R2

Router(config)#hostname R2

R2(config)#int lo@

R2(config-if)#ip add 2.2.2.2 255.0.0.0
R2(config-if)#int lool

R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#int s ©/1/0

R2(config-if)#ip ad 192.1.12.2 255.255.255.0
R2(config-if)#description CX:TO R2
R2(config-if)#no shu

R2(config-if)#int g ©/0/0

R2(config-if)#ip ad 192.1.23.2 255.255.255.0
R2(config-if)#description CX:TO R3
R2(config-if)#no shu

Configuracién R3

Router(config)#host R3

R3(config)#int loo@

R3(config-if)#ip add 3.3.3.3 255.0.0.0
R3(config-if)#int lool

R3(config-if)#

R3(config-if)#ip add 13.1.8.1 255.255.0.0
R3(config)#int g 0/0/0

R3(config-if)#ip add 192.1.23.3 255.255.255.0
R3(config-if)#des CX:TO R2

R3(config-if)#no shu

R3(config-if)#int s ©/1/0

R3(config-if)#des CX:TO R4

R3(config-if)#ip add 192.1.34.3 255.255.255.0
R3(config-if)#no shu

Configuracién R4

Router(config)#host R4

R4(config)#int loo ©

R4(config-if)#ip ad 4.4.4.4 255.0.0.0
R4(config-if)#int lool

R4(config-if)#ip add 14.1.0.1 255.255.0.0
R4(config-if)#int s ©/1/0

R4(config-if)#ip add 192.1.34.4 255.255.255.0
R4(config-if)#des CX: TO R3

R4(config-if)#no shu

13



1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en
AS1y R2 debe estar en AS2. Anuncie las direcciones de Loopback en
BGP. Codifique los ID para los routers BGP como 22.22.22.22 paraR1y
como 33.33.33.33 para R2. Presente el paso a con los comandos utilizados
y la salida del comando show ip route.

Configuracion de BGP

R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#neighbor 192.1.12.2 re
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#network 192.1.12.0 mask 255.255.255.0

R2(config)#rout bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#neighbor 192.1.12.3 remote-as 3
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#network 192.1.23.0 mask 255.255.255.0

Verificacion de la configuracion de enrutamiento en R1y R2
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El - O5PF external type 1, EZ2 - O5PF external type 2, E -

inter area
* — randidate default, U - per-user static route, o — O0DR
P - periodic downloaded static route

Fateway of last resort is not set

1.0.0.0/8 is wariabkly subnetted, 2 subnets, 2 masks
1.0.0.0/8 is directly connected, Loopback0O
1.1.1.1/32 is directly connected, Loopbackd
B 2.0.0.0/8 [20/0] wia 15%2_.1.12_.Z, 00:00:00
11.0.0.0/8 is wvariakly subnetted, 2 subnets, 2 masks

e

c 11.1.0.9/1c is directly connected, Loopbackl

L 11.1.0.1/32 is directly connected, Loopbkbackl
12.0.0.0/1¢€ is subnetted, 1 subnets

B 12.1.0.0/1e [20/0] wia 15%2.1.12.2, 00:00:00
152.1.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 152.1.12.0/24 is directly connected, Seriald/1l/0

L 152.1.12.1/32 is directly connected, Seriald/1/0

B 192.1_23_0/24 [20/0] wia 192_.1.12.2, 00:00:00

Bl

¥ R — O
Phy=sical Config CLI Attributes
—
|05 Command Line Interface

Blfsho ip route
Codes: L - local, € - connected, 5 — static, B - BRIP, M - mobkile, B -
BEE

D - EIGRP, EX - EIGRP external, ¢ - O5PF, IR - OS5PF inter area

N1l - O5PF W55L external type 1, HZ2 — O5PF MS55R external type 2

EGE

i - I5-I5, L1 - I5-I5 lewvel-l, L2 - I5-I5 lewvel-2, ia - I5-I3

Ciri+F& to exit CLI focus Copy

Figura 2 Tabla enrutamiento R1
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L ¥ — O

Phy=ical Config CLI Attributes
]

105 Command Ling Interface

B2fsho ip route
Codes: L - local, © - connected, 5 — static, B - RIP, M - mobkile, B -
BEE
I - EIGRF, EX - EIGRFP external, & — 0O5FPF, IR - OS5PF inter area
N1l - O5PF WN55L external type 1, H2 — O5PF MS5R external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewel-l1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
¥ — randidate default, U - per-user static route, o — CODR
P - periodic downloaded static route

Fateway of last resort is not set

B l1.0.0.0/8 [20/0] wia 15%2_.1.12.1, 00:00:00
2.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 2.0.0.0/8 is directly connected, Loopback(O
L 2.2.2.2/32 is directly connected, Loopbackd
11.0.0.0/1% is subnetted, 1 subnets
B 11.1.0.0/1€ [20/0] wia 152.1.12.1, Q0:00:00
12.0.0.0/8 is wariakly subnetted, 2 subnets, 2 masks
c 12.1.0.0/1e is directly connected, Loopkackl
L 12.1.0.1/32 is directly connected, Loopbackl
152.1.12.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 1%2.1.12.0/24 is directly connected, Serialld/ 1/ 0
L 152.1.12_.2/32 is directly connected, Seriald/1l/0
152.1.23.0/24 is wvariably subnetted, 2 subnets, 2 masks
C 152.1.23.0/24 is directly connected, GigabitEthernetd/0/0
L 152.1.23_.2/32 is directly connected, GigabitEthernetd/0/0
nzg

Figura 3 Tabla enrutamiento R2
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2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando
show ip route.

R3(config)#router bgp 3

R3(config-router)#bg router-id 44.44.44.44
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#network 192.1.34.0 mask 255.255.255.0
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#network 3.0.0.0 mask 255.0.0.0

L — O b

Phy=ical Config CL Aftributes
]

I05 Command Line Interface

i - I5-I5, Ll - I5-I5 level-1l, L2 - IS-IS lewel-2, ia — IS-IS ™
inter area
* - rcandidate default, U - per-user static route, o — QDR
P - pericdic downloaded static route
Fateway of last resort is not set
B l.0.0.0/8 [20/0] wia 1%2.1.23.2, 00:00:00
B 2.0.0.0/8 [20/0] wia 15%2.1.23.2, 00:00:00
3.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
C 32.0.0.0/8 is directly connected, Loopback(
L 3.3.3.32/32 is directly connected, Loopbackd
11.0.0.0/1le is subnetted, 1 subnets
B 11.1.0.0/1€ [20/0] wia 19%2.1_.23.2, 00:00:00
12.0.0.0/1e is subnetted, 1 subnets
B 12.1.0.0/1e [20/0] wia 19%2.1_23.2, 00:00:00
13.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 132.1.0.0/1¢ is directly connected, Loopbackl
L 132.1.0.1/32 is directly connected, Loopbackl
B 152 .1.12.0/24 [20/0] wia 192.1.23.2, 00:00:00
152 .1.23.0/24 is wvariably subnetted, 2 subnets, 2 masks
C 152.1.23.0/24 is directly connected, GigabitEthernet0/0/0
L 152.1.23_3/32 is directly connected, GigakbitEthernet0/0/0
152.1.34_0/24 is wvariakly subnetted, 2 subnets, 2 masks
c 152.1_.34_.0/24 is directly connected, Seriald/1;0
L 152.1.34_3/32 is directly connected, Seriald/1/0
n3g w

Figura 4 Tabla enrutamiento R3
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3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de
Loopback 0. Cree rutas estaticas para alcanzar la Loopback 0 del otro
router. No anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4
en BGP. Presente el paso a con los comandos utilizados y la salida del
comando show ip route.

R4(config)#rout bgp 4

R4(config-router)#bg router-id 66.66.66.66
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#network 4.0.0.0 mask 255.0.0.0

18



¥ pg - o

Phy=ical Config CLI Attributes
|

105 Command Line Interface

R4gsho ip rou
Bidgsho ip route
Codes: L - local, C - connected, 5 - static, B - RIPF, M - mokile, B -
BEE
D - EIZRF, EX - EIGRPF extermal, O - O5PF, IA - O5PF inter area
N1l - O5PF MN55A external type 1, N2 - OS5PF N55R external type 2
E1l - O5PF external type 1, EZ2 - 0O5PF external type 2, E - EGP
i - I5-I5, L1l - I5-IS lewvel-l, LZ - I5-I5 lewel-2Z, ia - IS-IS
inter area
* — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

B l.0.0.0/8 [20/0] wvia 15%2.1.34_.3, 00:00:00

B 2.0.0.0/8 [20/0] wvia 15%2.1.34_3, 00:00:00

B 3.0.0.0/8 [20/0] wvwia 15%2.1.34_.3, 00:00:00
4.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks

c 4.0.0.0/8 is directly connected, Loopkackd

L 4.4.4.4/32 is directly connected, Loopback(l
11.0.0.0/1&6 is subnetted, 1 subnets

B 11.1.0.0/1e [20/0] +vwia 1%2_.1.34.3, 00:00:00
12.0.0.0/1l€g is subnetted, 1 subnets

B l12.1.0.0/1e [20/0] wvwia 1%2_.1.34.3, 00:00:00
13.0.0.0/1lg is subnetted, 1 subnets

B 13.1.0.0/1e [20/0] wia 152.1.34.3, 00:00:00
14.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks

c 14.1.0.0/1€ is directly connected, Loopbackl

L 14.1.0.1/32 is directly connected, Loopbackl

B 1%2.1.12.0/24 [20/0] wia 192.1.34_.3, 00:00:00

B 1%2.1.23.0/24 [20/0] wia 192.1.34_.3, 00:00:00
152.1.34.0/24 is wariably subnetted, 2 subnets, 2 masks

c 152.1.34.0/24 is directly connected, Seriald/sS1,/0

L 152.1.34_4/32 is directly connected, Seriald/1l/0

Figura 5 Tabla enrutamiento R4
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ESCENARIO 2
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Figura 6 Escenario 2
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Figura 7 Simulacion Escenario 2

1. Todos los switches se configuraran para usar VTP para las actualizaciones
de VLAN. El switch SW-BB se configurara como el servidor. Los switches
SW-AA y SW-CC se configuraran como clientes. Los switches estaran en el
dominio VPT llamado CCNP y usando la contrasefia cisco.

Se utiliza el Software propietario de Cisco Packet tracert

Configuracion bésica en todos los conmutadores

Switch(config)#no ip domain-lookup
Switch(config)#line con @
Switch(config-line)#loggi syn
Switch(config-line)#passw cisco
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SW-AA

Switch(config)#hostname SW-AA
SW-AA(config)#vtp domain CCNP
SW-AA(config)#vtp mode client
SW-AA(config)#vtp version 2
SW-AA(config)#vtp password cisco
SW-AA(config)#exit

SW-BB

Switch(config)#hostname SW-AA
SW-BB(config)#vtp domain CCNP
SW-BB(config)#vtp mode client
SW-BB(config)#vtp version 2
SW-BB(config)#vtp password cisco
SW-BB(config)#exit

SW-CC

Switch(config)#hostname SW-AA
SW-CC(config)#vtp domain CCNP
SW-CC(config)#vtp mode client
SW-CC(config)#vtp version 2
SW-CC(config)#vtp password cisco
SW-CC(config)#exit

2. Verifique las configuraciones mediante el comando show vtp status

SW-AA#show vtp status
SW-BB#show vtp status
SW-CC#show vtp status
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SW-Ri=en
SW-RRg#show vt
SW-Lbifshow wvtp st
SW-22gshow wtp status
VIP Version 2
Configuration Rewvision a
Maximim VLALNs supported locally 255
Humber of existing VLANs 5
VIP Operating Mode Client
VIPF Domain HName CCHE
VIP Pruning HMHode Disakled
VIE V2 HMode Disakled
VIPF Traps (eneration Disakled
HMD5 digest OxDE 0xBF 0x42 0x0D 0x50 OxBC 0xBE
Ox4l
Configuration last modified by 0.0.0.0 at 0-0-00 J0:00:00
SW-Rng
Figura 8 Show VTP en SW-AA
¥ cw-pe — O
Physical Config CLI Attributes
|05 Command Line Interface
SW-BEEBfsho vt status
VIP Version 2
Configuration Rewision 1
Maximim VLANs supported locally 255
Number of existing VLANs 5
VIFP Operating Mode Server
VIP Domain Name Server
VIP Pruning HMode Disakled
VIP V2 Mode Enabled
VIPF Traps Generation Disabled
MD5 digest OxD® 0x25 0x2B 0xDE Ox%0 0x83 0x78
OxRkS9
Configuration last modified by 0.0.0.0 at 3-1-5%3 00:31:18
Local updater ID is 0.0.0.0 (no wvalid interface found)

Figura 9 Show VTP status en SW-BB
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¥ sw-cC - O *
Physical Config CL Aftributes
—
0% Command Line Interface
negotiation on port Fald/2 because of VIP domain mismatch. -
SW-CCiconfig)g~Z
SW-CCg
%5Y¥Y5-5-CONFIZ I: Configured from conscle by conscle
SW-CCg
SW-CCg
SW-CCg
SW-CCgsho vt sta
VIFP Version - 2
Configuration Rewision - a
Maximmm VLANs supported locally : 255
Humber of existing VLANs -1
VIP Operating Mode : Client
VIP Domain Name : DHCP
VTP Fruning Mode : Disabled
VIP V2 Mode : Disabled
VIP Traps GFeneration : Disakled
MD5 digest : Qxd8 0xE2 0xES 0x%8 0OxdF 0xCD 0xCSE
0x05
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:-00

Figura 10 Show VTP status en SW-CC

3. . Configure un enlace troncal ("trunk™) dindmico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace

debe configurarse como dynamic desirable.

Configuracion en SW-AA

SW-AA(config)#interface fastEthernet 0/1
SW-AA(config-if)#switchport mode trunk
SW-AA(config-if)#switchport mode dynamic desirable

Configuracion en SW-BB

SW-BB(config)#int f 0/1

SW-BB(config-if)#switchport mode trunk

SW-BB(config-if)#
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4. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk

B sw.an — O X

Phy=ical Config CL Aftributes
]

05 Command Line Interface

™ = ™

mismatch. [y

SW-4Rfsho interfaces tr
SW-Lifsho interfaces trunk

Port Hode Encapsulation Status Natiwve wvlan
Fal/1 desirakle n—-302_1g trunking 1

Port Vlans allowed on trunk

Fadys1 1-1005

Port Vlans allowed and active in management domain

Fadys1 1

Port Vlans in spanning tree forwarding state and not pruned
Fad/s1 1

Figura 11 Show interface trunk en SW-AA
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SW-EE# 2
$5¥5-5-CONFIG I: Comfigured from comnsole by console

SW-BE#

SW-EE#

SW-BE#

SW-BE#

SW-EBEEgfsho int tru

Port Hode Encapsulation Status Natiwve wlan
Fal/1 on 202 _.1g trunking 1

Port Vlans allowed on trunk

Fal/sl 1-10a5

Port Vlans allowed and active in management domain

Fal/s1 1

Port Vlans in spanning tree forwarding state and not pruned
Fadys1 none

SW-EE#

SW-BE#

Figura 12 Show interface trunk en SW-BB

5. Entre SW-AA y SW-CC configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

Configuracion en SW-AA

SW-AA(config)#interface fastEthernet 0/3
SW-AA(config-if)#switchport mode trunk
SW-AA(config-if)#switchport mode dynamic desirable

Configuracion en SW-CC

SW-CC(config)#int f ©/3
SW-CC(config-if)#switchport mode trunk
SW-CC(config-if)#
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6. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

B sw.aa — O x

Phw=ical Config CL Aftributes
]

105 Command Line Interface

SW-RR(config) ¢ ~
SW-AZ (config)

SW-AR (config) #END

SW-Rng

$5¥5-5-CCONFI&_I: Configured from console by console

SW-RRE

SW-Lng

SW-R2gSHO INT

SW-RALESHO INTerfaces TR
SW-RALESHO INTerfaces TRunk

Port Mode Encapsulation Status Hatiwve wvlan
Fad/s1 desirakle n—-202.1g trunking 1

Fad/3 on 802 .1g trunking 1

Port Vlans allowed on trunk

Fad/s1 1-1005%5

Fad/s32 1-100%

Port Vlans allowed and actiwve in management domain

Fad/s1 1

Fad/s32 1

Port Vlans in spanning tree forwarding state and not pruned
Fad/s1 1

Fad/s32 1

SW-RRE bl
Ctri+F5 to exit CLI focus Coov Paste

Figura 13 Show interface trunk en SW-AA
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7. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.
Configuracion en SW-BB

SW-AA(config)#interface fastEthernet 0/2
SW-AA(config-if)#switchport mode trunk
SW-AA(config-if)#switchport mode dynamic desirable

Configuracion en SW-CC

SW-CC(config)#int f ©/2
SW-CC(config-if)#switchport mode trunk
SW-CC(config-if)#
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8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99)

Configuracion SW-AA

SW-AA(config)#vlan 10
VTP VLAN configuration not allowed when device is in CLIENT mode.
SW-AA(config)#

Configuracion SW-BB

SW-BB(config)#vlan 10
SW-BB(config-vlan)#na
SW-BB(config-vlan)#name compras
SW-BB(config-vlan)i#vl
SW-BB(config-vlan)#vl 25
SW-BB(config-vlan)#name personal
SW-BB(config-vlan)#vl 30
SW-BB(config-vlan)#nam planta
SW-BB(config-vlan)#vl 99
SW-BB(config-vlan)#nam admon
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9. Verifique que las VLANSs han sido agregadas correctamente

¥ cw-pe

Phy=ical Config CL Aftributes
]

— | X

105 Command Line Interface

Tad; L7, fad71o
Fal/s21, FalO/f22

Figdys1l, Figos2

1a COmpPLas

25 personal

30 planta

a5 admon

1002 f£ddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

VLAN Type SRID MTTT Farent
Transl Trans2

1 enet 100001 1500 -

1ad enet 100010 1500 -

25 enet 100025 1500 -

30 enet 100030 1500 -

55 enet 100055 1500 -

Figura 14 Comando Show Vlan en el SW-BB

actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve

RingHo Br

Fals13, Fal/szo,

Fal/23, Fal/24,

idgeNo S5tp BrdgMode

10.Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo

con la siguiente tabla.

Tabla 5. Asignacion direcciones IP a las VLAN

Interfaz VLAN Direcciones de IP en los PCs
Fa 0/10 10 190.108.10.X / 24
Fa 0/15 25 190.108.20.X / 24
Fa 0/20 30 190.108.30.X / 24
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¥ COMPRAS 10 — O X

Physical Config Desktop Programming Aftributes

IP Configuration

Interface FastEthernetl -
IP Configuration

(O DHCP (@ Static

IP Address |‘190.1DS.‘1U.1

Subnet Mask

255 255 2550

|
|
Defautt Gateway [0.0.00 |
|

DNS Server [0.0.00

Figura 15 Configuracion equipo 1 SW-AA

x

¥ pERSONAL 25 — O

Physical Config Desktop Programming Aftributes

IP Configuration

Interface FastEthernetl -

IP Configuration

() DHCP (®) static

IP Address |190.1DS.20.1

Subnet Mask

255 255.255/0

Default Gateway [0.000

DNS Server [0.000

Figura 16 Configuracion equipo 2 SW-AA

¥ pLaNTA 30 - O

Physical Config Desktop Programming Adtributes

IP Configuration

i

Interface FastEthernetl
IP Configuration

() DHep ® Static

IP Address [ 180.108.30.1
Subnet Mask | 255.255.255)0
Default Gateway [0.0.00

DNS Server [0.0.00

Figura 17 Configuracién equipo 3 SW-AA

31



¥ COMPRAS .10 — O >

Physical Config Desktop Programming Attributes.

IP Configuration X

Interface FastEthernetd hd

IP Configuration

() DHCP (®) static

P Address [120.108.102 |
Subnet Mask 255.255.255/0 |
Defautt Gateway [0.0.0.0 |
ONS Server [0.0.00 |

Figura 18 Configuracion equipo 1 SW-BB

¥ pERSONAL .25 - O X
Physical Config Desktop Programming Attributes
IP Configuration -
Interface FastEthernetl -

IP Configuration

() DHCP ®) Static

IP Address [120.108.20.2 |
Subnet Mask [255.255.255)0 |
Default Gateway [0.0.00 |
DNS Server [0.0.0.0 |

Figura 19 Configuracién equipo 2 SW-BB

B pLanTa 30 — O *

Physical Config Desktop Programming Attributes.

IP Configuratien -

Interface FastEthernetd -

IP Configuration

() DHCP (@) Static

IP Address |190.1UE.3IJ.2

Subnet Mask

255.255.2550

|
|
Default Gateway [0.0.00 |
|

DNS Server [0.000

Figura 20 Configuracién equipo 3 SW-BB
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IP Configuration -

Interface FastEthernetl -

IP Configuration

() DHCP ®) static

IP Address |19EI.1US.1EI.3

Subnet Mask 255.255.255.0

Default Gateway [0.0.00

DNS Server [0.0.0.0

Figura 21 Configuracion equipo 1 SW-CC

¥ PERSOMAL 25. - O >
Physical Config Desktop Programming Attributes
IP Configuration X
Interface FastEthernetld hd

IP Configuration

() DHCP ®) Static

IP Address |190.1DE.20.3

Subnet Mask 255.255.255.0

Default Gateway [0.00.0

DNS Server [0.0.00

Figura 22 Configuracién equipo 2 SW-CC

¥ pLanTa 30, - O %
Physical Config Desktop Programming Attributes
IP Configuration
Interface FastEthernetd hd

IP Configuration

() DHCP (@) Static

IP Address |1BU.1US.30.3

Subnet Mask

Default Gateway [0.0.00

|
255 255.255/0 |
|
|

DNS Server [0.0.00

Figura 23 Configuracion equipo 3 SW-CC
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11. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-
CCy asignelo a la VLAN 10.

12.. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB
y SW-CC. Asigne las VLANSs y las direcciones IP de los PCs de acuerdo
con la tabla de arriba.

Configuracion VLANs en SW-AA

SW-AA(config)#int fa /10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#int fa 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#int fa @/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30

Configuracion VLANs en SW-BB

SW-BB(config)#int fa 0/1
SW-BB(config-if)#int fa @/10
SW-BB(config-if)#sw
SW-BB(config-if)#switchport mode acc
SW-BB(config-if)#swit ac vl 10
SW-BB(config-if)#int fa 0/15
SW-BB(config-if)#switchport mode acc
SW-BB(config-if)#swit ac vl 25
SW-BB(config-if)#int fa 0/20
SW-BB(config-if)#switchport mode acc
SW-BB(config-if)#swit ac vl 30
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Configuracion VLANs en SW-BB

SW-CC(config-if)#int fa@/10
SW-CC(config-if)#sw mod acc
SW-CC(config-if)#sw ac vl 10
SW-CC(config-if)#int fa@/15
SW-CC(config-if)#sw mod acc
SW-CC(config-if)#sw ac vl 25
SW-CC(config-if)#int fa0/20
SW-CC(config-if)#sw mod acc
SW-CC(config-if)#sw ac vl 30

13.En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la interfaz

Tabla 6. Asignacion direcciones IP de los conmutadores

Equipo Interfaz Direccion IP Méscara

SW-AA VLAN 99 190.108.99.1 255.255.255.0
SW-BB VLAN 99 190.108.99.2 255.255.255.0
SW-CC VLAN 99 190.108.99.3 255.255.255.0

Configuracion en los SW-AA

SW-AA(config-if)#int vl 99

SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0
SW-AA(config-if)#no shutdown

SW-AA(config-if)#

Configuracion en los SW-BB

SW-BB(config-if)#int vl 99

SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0
SW-BB(config-if)#no shutdown

SW-BB(config-if)#

Configuracion en los SW-CC

SW-AA(config-if)#int vl 99

SW-AA(config-if)#ip address 190.108.99.3 255.255.255.0
SW-AA(config-if)#no shutdown

SW-AA(config-if)#
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14.Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo
0 No tuvo éxito.

Ping de PC compras SW-AA hacia los otros de compras

¥ COMPRAS 10

Phy=ical Config Deskiop Programming Attributes

[s]

0w
m m m m
oo
(==
[Fo]

o
=

[s]

L]
B
g

B : 4,
Appr und trip times in
Minimm = Maximm

oo
m m m m

%)

imate round trip time
Minimm = 0ms, Maximm = lms,

ip times in mill
mm = lms,

Figura 24 Ping entre equipos VLAN 10
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Ping de PC personal SW-AA hacia los otros de personal

¥ pERSOMAL 25

Phy=ical Config Dezktop Programming Aftributes
]

Command Prompt

Minimam : : = 1l0ms,
ping 1!

Pinging 1%0.10

Ping statistics
Packets: Sent = 4,
imate round trip time
Minimuam 5, Maximum = lms, Awverat

ng 150.1
Pinging 1%0.1
from 150.
15010

190, 108,
150. - FE time=Tms TIL~1

mate round trip times in milli-se

imum = Oms, Maximum = 7ms, Lwverage

Figura 25 Ping entre equipos VLAN 25
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Ping de PC planta SW-AA hacia los otros de planta

¥ pLanTa i

Phy=ical Config Programming

Fin

Ping statistics

Minimam Oms, Maximum =

3010

ping 1

Pinging 150.1I bytes

1500

150.

tist

ets:

ed =
in mi
lms

r

Figura 26 Ping entre equipos VLAN 30
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time=1lms
time<lms
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time=lms

<lms

4r
11i-
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Conclusion

La prueba de conectividad ICMP es satisfactoria debido a que el protocolo VTP
nos ayuda a configurar las VLAN en un dispositivo que funciona como servidor
propagandolas a los dispositivos que estdn como clientes.

Se observa el principio de funcionamiento de las VLAN ya que aisla los dominios

de Broadcast

15. . Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping

tuvo o no tuvo éxito.

Prueba ICMP entre los conmutadores SW-AA, SW-BB y SW-CC

B sw-an

Physical Config CL Attributes
I

105 Command Line Interface

O

T
Type escape segquence to abort.

SW-Algping 190.108.59.2

Type escape segquence to abort.

SW-Abgping 150.108.95_3
Type escape seguence to abort.

SW-Abfping 150.108.95_3
Type escape segquence to abort.

Success rate is €0 percent (3/5),

Success rate is 100 percent (5/5),

Success rate is €0 percent (3/5),

Sending 5, 100-byte ICMP Echos to 130.1028.35_

round-trip

Sending 5, 100-byte ICMP Echos to 190.102.5%5.2

timeout is 2 seconds:

minfavg/max = 2/0/1 ms

timeout is 2 seconds:

round-trip min/avg/max = 0/0/1 ms

Sending 5, 100-byte ICMP Echos to 190.1028.5%5.3,

timeout is 2 seconds:

round-trip minfavg/max = 0/0/0 ms

Sending 5, 100-byte ICMP Echos to 190.108.5%5%.3,

timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
SW-RRLE
Ctri+F§ to exit CLI focus Copy Paste

Figura 27 Ping entre los conmutadores
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Conclusion: se observa que desde el SW-AA se tienen conectividad ICMP hacia
los otros equipos (SW-BB y SW-CC); se aprecia que se pierden unos paquetes, ya
gue se necesita el calculo del protocolo ARP (Address Resolution Protocol)

16.Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping
tuvo o no tuvo éxito.

Ping desde SW-AA hacia los PC de la VLAN 10
¥ sw-aa - 0 X
Phy=ical Config CL Aftributes

105 Command Ling Interface

SW-RR> ™
SW-4Al:-en

SW-RRAE

SW-RRE

SW-RRE

SW-RRE

SW-Ak#ping 190.108.10.1

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 1530.108.10.1, timecut is 2 seconds:

Success rate is 0 percent (0/5)

SW-Rigping 150.105.10.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%0.108.10_.2, timeocut is 2 seconds:

Success rate is 0 percent (0/5)

SW-RLgping 150.10%5.10.3

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108.10_.32, timeout is 2 seconds:

Success rate is 0 percent (0/5)

SW-2RE v

Figura 28 Ping desde SW-AA hacia los PCs de la VLAN 10

Conclusion: no se tienen conectividad ICMP entre el SW-AA y los PC de la VLAN
10 por que esta no tiene una interfaz de capa 3 en los equipos; adicional los
switches no tienen algun enrutamiento estatico que direccione los paquetes a su
destino y los PC no tienen una puerta de enlace predeterminada para devolver la
respuesta a la VLAN 99
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Ping desde SW-AA hacia los PC de la VLAN 25

B sw-an — O *

Physical Config CL Aftributes
|

0% Command Line Interface

Ll
SW-R2gping 150.108.20.1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%0.103.20.1, timecut is 2 seconds:
Success rate is 0 percent (0/5)
SW-iagping 1390.108.20.2
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108_20.2, timeocut is 2 seconds:
Success rate is 0 percent (0/5)
SW-Ragping 150.108.20.3
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.102_20.3, timeout is 2 seconds:
Success rate is 0 percent (0/5)
SW-RRg
SW-RRE
SW-RRE
SW-RRg
SW-RRg
SW-RREE W
Ctrl+F& to exit CLI focus Copy Paste

Figura 29 Ping desde SW-AA hacia los PCs de la VLAN 10

Conclusion: no se tienen conectividad ICMP entre el SW-AA y los PC de la VLAN
25 porque esta no tiene una interfaz de capa 3 en los equipos; adicional los
switches no tienen algun enrutamiento estatico que direccione los paquetes a su
destino y los PC no tienen una puerta de enlace predeterminada para devolver la
respuesta a la VLAN 99
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Ping desde SW-AA hacia los PC de la VLAN 30

B sw-an

Physical Config CL
|

Aftributes

0% Command Line Interface

SW-ang
SW-anLg
SW-ang
SW-LLg
SW-ang

Sending 5,

Sending 5,

SW-ARgping 190.102.20.1

Type escape seguence to abort.
100-byte ICHMP Echos to 15%0.103.30.

Success rate is 0 percent (0/5)

SW-RR#ping 190_10%.30.2

Type escape seguence to abort.
100-byte ICHMP Echos to 190.102.30.

Success rate is 0 percent (0/5)

SW-RAgping 150.108.30.3

Type escape seguence to abort.

l, timeout is 2 seconds:

r

2, timeocut is 2 seconds:

Sending 5, 100-byte ICHMP Echos to 150.108_30.3, timeocut is 2 seconds:
éﬁéééss rate is 0 percent (0/5)

SW-RRE

Ctrl+F& to exit CLI focus Copy Paste

Figura 30 Ping desde SW-AA hacia los PCs de la VLAN 10

Conclusion: no se tienen conectividad ICMP entre el SW-AA y los PC de la VLAN
30 porgue esta no tiene una interfaz de capa 3 en los equipos; adicional los
switches no tienen algun enrutamiento estatico que direccione los paquetes a su
destino y los PC no tienen una puerta de enlace predeterminada para devolver la

respuesta a la VLAN 99
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CONCLUSIONES

La refuerzan y apersonan los principios de enrutamiento y conmutacion enfocado
a simulaciones de escenarios que se presentaran en diferentes empresas
prestadoras de servicio de internet (ISPs) como empresas corporativas de
usuarios finales.

Se comprende el funcionamiento y la aplicacion del modelo OSI, especialmente en
las capas de enlace (Capa 2) y de red (capa 3), protocolos que incluyen y su
funcionamiento practico.

Se conocen los protocolos propietarios de Cisco, y su comparacion con los
protocolos globales que se tienen en la industria.
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