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Resumen
En el presente trabajo se realizan actividades de configuracion de servidores Zentyal
y todos sus servicios y protocolos, indicando los paso a paso de la instalacion
configuracién, al igual que la intalacion activacion y puesta en marcha de muchos de los
servicios Zebtyal como Servidor DHCP, Servidor DNS, entre otros muy Utiles para
referencia de informacion a personas que quieran sacar el maximo provecho del sistema

operativo Linux.

Astrac

In this work, Zentyal server configuration activities and all their services and protocols are
carried out, indicating the step-by-step of the configuration installation, as well as the
installation, activation and start-up of many of the Zebtyal services such as DHCP Server,
Server DNS, among others very useful for information reference to people who want to get

the most out of the LInux operating system

Palabras Claves: Servidor, Servidor de Dominio, Sistema Operativo, Linux, Servidor

Proxy, VPN



Introduction

El presente trabajo se desarrollara la actividad final del curso, se harén las respectivas
investigaciones para la instalacion de la distribucion solicitada ZENTYAL. En base en este
sistema configuramos el tema seleccionado evidenciando los procesos que se llevan a cabo.

De acuerdo a la temética escogida, se haré la configuracion respectiva de cada una
para probar su funcionamiento y evidenciarlo con nuestro colaborativo.

Los sistemas libres que se han desarrollado cumplen con los requerimientos
propuestos, evidenciando que la investigacion de otras alternativas como son las libres
pueden ser usadas tanto por personas como empresas.

Al finalizar este curso nos queda todos los procesos realizados que podemos
implementar en nuestras labores como ingeniero de sistemas.

El avance tecnoldgico, del cual hoy somos participes tos los seres humanos, unos
porque se encargan de la adecuacion de las herramientas que facilitan y simplifican las
tareas y otros por ser aquellos que se encargan de utilizar esas herramientas y servicios que
se han ido poniendo en las manos de ellos.

El servicio web, ha requerido de la implementacion y uso de muchas aplicaciones
tales como: gestores de contenidos y de aprendizaje para este caso sobre el Zentyal server,
en el cual se implementaran una cantidad de servicios requeridos para que un servidor web
funcione perfectamente y pueda brindar las comodidades y servicios a los usuarios que
usen esos recursos.

Ademas de demostrar la instalacion del servidor Zentyal, se debera implementar
algunos servicios tales como:

DHCP Server, DNS Server y Controlador de Dominio, un proxy no transparente,
un cortafuego, File Server y Print Server y el servicio VPN; los cuales seran implementados

cada uno de ellos por un integrante del grupo del trabajo.



Objetivos

Instalar el sistema ZENTYAL
Configurar el tema seleccionado
Evidenciar los procesos realizados
Documentar procesos solicitados



Construccién
Alejandro Cervantes

Instalacion y configuracion del sistema operativo Zentyal Server

Realizo la instalacion y configuracion de Zentyal Server de forma correcta con los
servicios requeridos. La calidad de los aportes y las imagenes de evidencia son claras.

(Puntos=25).

Instalacion

Empezamos, Primero escogemos el lenguaje

%) zentyal server [Corriendo] - Oracle VM VirtualBox - O

Language

Amharic
Arabic
Asturianu
Benapyckad
bBrarapckwn
Bengali
Tikbetan
Bosanski
Catala
Cestina
Dansk
Deutsch
Dzongkha
EAhMULED
Enzlish
Esperanto

Euskara

Al pg

Francais
Gaeilge
Galego
Gujarati
naia
Hindi
Hruyatski
Haguar
Bahaza Indonesia
Islenska
Italiana
AAE
:IJE“-'.ID'.IH[:?D
Kazak
Khmer
BSTSS
=301
kurdi
Lao
Lietuvigkai
Latviski

HakeaoHCKK
Malayalam
Marathi

Burmese

MNepali
Nederlands

Morsk bokmal
Norsk nynorsk
Funjabi (Gurmukhil
Folski

Fortugués do Brasil

Fortugués
Romana
PYCCKWA
Samegillii
2o
Slovencing
slovenscing
Shoip
CPMCKW
Svenska

Tamil
R
Thai
Tagalog
Tlrkce
Uyghur
YipalHCkES
Tigng Wigt
o 3 (7] )
3 (2R

F1 Help FZ2 Language F3 Keumap Fd4 Modes FS Accessibility F6 Other Options

B & {0 ¢ %) CTRL DERECHA



Seguido a esto empezamos con la primera opcion

. zentyal server [Corriendo] - Oracle VM VirtualBo

Archivo Maquina

Ayuda

= D —8 AN ] CTRL DERECMA

De nuevo por algun motivo nos piden escoger el lenguaje, escogemos espariol

» zentyal server [Cornenao] - Oracle VM VintualBox v =

Chovss the langusge ta be used for the installstlon procass. The selscted langusge will
mlse be the defpult Janguage for the installed system,

Language:

Italian
Japaness

L0
Lithuanlan Listuvickal
Macedon lar MaKeaoMCrn
Northern Sand 3 i
Noruweg ian Bosmssl
NOorwagian Nunorsk
Per<ian
Polish
Fortuguese Fortugues
Portuguese (Brazil Portuzués do Brasil

- | & CTRL DERECHA



Escogemos nuestro territorio

B zentyal server [Corriendo] - Oracle VM VirtualBox - 0

1 (1] Seisccione sa ublcsclan }

L& ubicacidn s=lecclonada aqul se utllizard para f1)ar su zona horariz  tanbién como
ejenplo para swudorle o seleccionar la localizacion de su sistema, Esta localizacion serd
habitualnente €1 pals donde vd, vive.

Esta s una lista reducida de wicaciones besads en £1 idiome que ha seleccionado, Escoja
#otroh si su ubicacion no esta en la lista,

Fals, territorio o area:

Argentina
Bolivia
I:Mle

r
.
Costa R ica
Cuba
Ecuador
El Salvador
.

Espans

Estades Unidos
Guatenala
Honduras
Hexico
Nicaragua
Panané
Faraguay

Peri

Fuerte Rico
Republica Daminicana

<Retroceder>

<faby mueva: <Espacior selecciona: <Intror activa un boton

OWE o W8] CTRLDERECHA

Configuramos nuestro teclado

B x
Archiva  Maguina  Ver Entrads Dispositivos  Ayuda

1 (4] Configure =1 tecindo |

Fuede proban cue s rodelo de teclads sea cotectadn pulsandd una serie de teclas. 61 no
deses hacer esto, podra zeleccions~ 3u sodelo de teclado de uns ilsta.

dbetectar 1a Glsposiclén del tecladyd
MeTrocedees B

WO =yl 3 ompEeon




Después de unos momentos de procesos nos pide el nombre de la maquina

- zentyal server [Corriendo] - Oracle VM VirtualBox - D B3N

1 1) Conflgurar ta red |

For favor, Introduzca el nonbre de ia maquina.

El nombre oe naquina es una sola palabra oue identifica el sistena en la red. Consults al
adninistrador de red si no sabe qué nombre deberia tener. St esta configurando una red
domdstica puede inyentarse este nowbre,

Nonbre de Ia maquina:

Retroceders Cont inuars

ol tumye: E ot Intro tive (n botén

dUE Yy Wy S 8 cTrROERECA

Nombre de usuario

§ T117 Conflgurar useelon | contrasenas |

Selacclong un noebre ce usuarlo para 18 nueva cuenta. Su nowtre, sin apellides nl
espacios, es unm eleccion razoneble, El nonbre de ususric debe empezar con una letra
nindscula, segulda de cualoulier corbinaclén de ndvercs y mds letras minisculas,
Nonbre de usuario para 1a cuentar

<Hetroceders <Lont Lpusrs

Contrasefa

{ [1!] configurar usuarios y contrasefias |

Una buena contrasefia debe contener una mezcla de letras, nlmeros J signos de puntuacion,
J debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Cont inuar:>




Ahora estamos en proceso de instalacion y esperamos su terminacion.

zentyal server [Corriendo] - Oracle VM VirtualBox - 0O

[
n.<

1 Confligursnco apt |

S EE————
Descenganda Fichera 44 de 61 (falta 19seg.)

QM WP ¥ or R0

Ahora nos pide particionado de discos

| [11] Particionado de discos |

El instalador ha detectado gue los discos siguientes tienen particiones montadas:
Jievssda

40uiere gue el instalador trate de desmontar las particiones en los discos antes de
continuar? Si las deja montadas, no serd capaz de crear, eliminar o cambiar el tamafo de
las particilones en los discos, pero es posible gue pueds instalar en las particiones
existentes alli.

«Desmontar las particiones gue se estan usando?

<Retroceder: <NO>

El proceso sigue sin interrupciones y nos encontramos con la finalizacion de la

instalacion.



| [11] Terminar la instalacidn |

Instalacion completadsa
La instalacidn se ha completado. ghora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CO-ROM o disquetes) para gue el sistems arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder: <Continuar:

Con esto finalizamos.



Configuracion

Bueno, ya hemos instalado el servidor, ahora vamos a configurarlo. Después de pedirnos
el usuario y contrasefia aparece lo siguiente.

NOTA: Aun no he instalado el guest additions porque no me permite ingresar a internet

por lo que la pantalla es muy estrecha.

Zentyal - Configuracion inicial - Mozilla Firefox

| £’ Zentyal - Configuraci... x | 4

(-; & htip:‘-:."."iocalhost:8~"143;’50?’@0;&!e,"\'\/e!(on'ue v|.C Q Search | »
f&] Most Visitedv  {J zentyal.com {Jzentyal.org {JDocumentation {JForum
' guedan unos pocos pasos para empezar

a disfrutar del producto:

[>] ¥

= 2 ox R

Seleccionar Instalar Configurar Guardar

Continuar

W () M [ W alcjandro@zentyal: ~ | Zentyal - Configuracié... | [l 05:58 ¥4 [




En la siguiente pantalla no arroja una lista de paquetes a instalar, yo instalo el firewall

que es mi tematica escogida para este trabajo final.

Zentyal - Componentes de Zentyal - Mozilla Firefox

| {3 Zentyal - Component... x | &

(-_' & https://localhost:8443/Software/EBox v @ | |Q Search | » =
f&iMost Visitedv ) zentyal.com {Jzentyal.org {J Documentation {3 Forum »

| " e
Certification Authority 4.2 ]
DHCP Server 4.2 ]
DNS Server 4.2 [
Domain Controller and File Sharing 4.2 ]
Firewall 4.2 —hl
Mail and Groupware 4.2 ] -—':
NTP Service 4.2 ] B
Network Configuration 4.2 ]
Network Objects 4.2 ]
Netwnrk Servirec L

g a2 | ™
W Th{ M (™ alejandro@zentyal: ~ | Zentyal - Componente...| [Jli] 06:00 ¥ [§]




Instalacion exitosa

Zentyal - Componentes de Zentyal - Mozilla Firefox

| £ Zentyal - Component... x | &

€ ) & https:/localhost:8443/Software/EBox # v| ¢ ||Q search » =
{5 Most Visitedv ) zentyal.com {Jzentyal.org {JDocumentation £} Forum »

Instalando paquetes

o La instalacion de los paquetes se ha completado con exito. La
interfaz de administracion puede no responder durante unos
pocos segundos. Por favor, espere hasta que el sistema se
haya configurado compietamente.

oK

|
W h{) M [ W aejandro@zentyal: ~ | Zentyal - Componente...| [l 06:01 ¥ [

Muy bien, el paquete instalacion y funcionando

Tematica 3: Cortafuegos

Producto esperado: Implementacion y configuracion detallada para la restriccion de la
apertura de sitios o portales Web de entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del cortafuego aplicando las restricciones

solicitadas, se hara desde una estacion de trabajo GNU/Linux Ubuntu Desktop.



Como informacion base de las 2 plataformas entrego 2 capturas de pantalla ejecutando el

comando ifconfig. Nota adicional, la ip de mi equipo personal o cliente se encuentra en la red

alejandro@zentyal: ~ — i L

Archivo Editar Ver Buscar Terminal Ayuda
alejandr lejandro-GE66-2PC ifconfig
etho ink encap:Ethernet direccionHW 44:8a:5b:43:d4:06

ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1l

Paquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0

Paquetes TX:0 errores:0 perdidos:0 overruns:@ carrier:0

colisiones:0 long.colaTX:1000

Bytes RX:0 (0.0 B) TX bytes:0 (0.0 B)

Interrupcion:19

Link encap:Ethernet direccionHW 34:4b:50:b7:ef:19

Direc. inet:192.168.0.196 Difus.:192.168.0.255 Masc:255.255.255.0
Direccion inet6: fe80::364b:50ff:feb7:ef19/64 Alcance:Enlace

ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:l

Paquetes RX:78824 errores:3 perdidos:@ overruns:0 frame:3

Paquetes TX:48925 errores:0 perdidos:® overruns:® carrier:0
colisiones:0® long.colaTX:1000

Bytes RX:95405294 (95.4 MB) TX bytes:6421005 (6.4 MB)

Link encap:Bucle local

Direc. inet:127.0.0.1 M&asc:255.0.0.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Metrica:1l

Paquetes RX:1432 errores:0 perdidos:® overruns:® frame:0
Paquetes TX:1432 errores:0 perdidos:® overruns:® carrier:0
colisiones:0 long.colaTX:0

Bytes RX:174627 (174.6 KB) TX bytes:174627 (174.6 KB)

vboxnet® Link encap:Ethernet direccionHW 0a:00:27:00:00:00
Direc. inet:10.0.1.1 Difus.:10.0.1.255 Masc:255.255.255.0
Direccion inet6: fe80::800:27ff:fe00:0/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1l
Paquetes RX:0 errores:0 perdidos:0 overruns:0 frame:®
Paquetes TX:3972 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1000
Bytes RX:0 (0.0 B) TX bytes:252402 (252.4 KB)

Link encap:Ethernet direccionHW a0:88:69:61:65:52
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:l

Paquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:0 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000

Bytes RX:0 (0.0 B) TX bytes:0 (0.0 B)

alejandro@alejandro-GE66-2PC [ |

vboxnet0 y en Zentyal en eth1.

Mi Equipo personal o cliente.



Y Zentyal

alejandro@zentyal: ~

Archivo Edicion Pestanas

Reglas de filtrado para el trafico saliente de Zentyal

El trafico saliente de Zentyal nos permite conectarnos a la red interna y externa. En este ejemplo nos
conectamos a la red interna o a mi estacion de trabajo nativa que es linuxmint.

Primero nos conectamos



Vemos nuestros protocolos salientes

L) Zentyal - Mozilla Firefox ey

| <3 Zentyal x|\ #

(-"Bhttps://localhost:8443/FprewalINnew,r’EBoxOutputRuleTaible v o HO\Search \ B8 U 3 A4 ©

Most Visitedv  {Jzentyal.com {Jzentyal.org {)Documentation {JForum {3 Online Store

(} zentyal Development Edition

@ vesnooars Filtrado de paquetes | Trafico saliente
de Zentyal

HE Estado de los
E0O  Médulos

Sistema < o regla actualizada

£
F R ¢ | Configurar reglas

Registros

|-|- ANADIR NUEVO/A l ‘ ‘Q]

I Gestion de <
s [ om0 | W et | e O | eioint 10 | e

4 Cualquiera Cualquiera Cualquiera

Cortafuegos v

Filtrado de paquetes [10 ~| K Pagina 1



Ahora Denegamos la salidas

Zentyal - Mozilla Firefox

| £} Zentyal %\ &

= -

& ﬁ"h‘tt.ps-,")’lbcaihbét:é%é,/Fs.re\A/él-I;/-\;fexn/,'Eéon-C)utpu'tARL-l-VéTaEie v C,’ } 10\ Search | Y% B 3y A =

Most Visitedv  {Jzentyal.com {Jzentyal.org £} Documentation {}Forum £} Online Store

@ oasnboard Filtrado de paquetes | Trafico saliente
de Zentyal

EE Estado de los
EO0  Médulos

Configurar reglas

Sistema <

¥
I;Iap A 2 |-|- ANADIR NUEVO/A ] ’ ‘Q,l
[

. - -
Registros
Cualquiera Cualquiera Cualquiera @.

|10 - K £ Pagina 1

E

. Gestion de <
software



Y comprobamos si nos permite ingresar a nuestra red interna y podemos ver que no es posible.

alejandro@zentyal: ~

Archivo Edicion Pestafias Ayuda
ssh 18.8.1.1
8.0.1.1 t 22: Connection timed out

Reglas de filtrado desde las redes internas a Zentyal

En este ejemplo veremos las reglas de filtrado de un equipo cliente, mi equipo personal,

nuestro servidor zentyal a travez del protocolo de comunicacion ssh.

Primero ingresamos al sistema a travez de nuestro cliente



Zentyal sarver 2 [Corriondo] - Orache VM VictualSox - ¢ X
Ver e

O Zentyal x|\ ®
& & 'ipsifocalhost BT FIrewal Y i WTeEBaxRAoTaDIN v | & || Q Seaect o8 9 3 a0 =
5 Most Visitedv O zentyai.com O 2zentyaiorg ) Documentation O Forum O Onfine Store

@ outioard Filtrado de paquetes A Desde redes
internas hacia Zentyal

BT Estado de los
ED  mooulos

* Sistema <
an . < IO ANADIR NUEVO/A I ___;

i=] Pegotros —
3 Cusiguere 551 o ” ' |E
. Gueston de <
scftware B3 Cusiguera AdmnisUaCOn Vet de Zestyal - o !| 7 | [ I

Configurar reglas

q‘ﬁ Cortafsegos v 10 - Paging 1
Firaco de paguetes
Redrecciones de puertos
SNAT
W) W [ [ Zentyal - Mozilla Firefox | ™ alcjandro@zentyal: — [ et

@@ @D B0 bwwcho




alejandro@zentyal: ~ — 4+ X
Archivo Editar Ver Buscar Terminal Ayuda

alejandro@alejandro-GE60-2PC 5 ssh alejandro@l®e.0.1.3
alejandro@l0.0.1.3's password:
Welcome to Ubuntu 14.04.3 LTS (GNU/Linux 3.19.0-25-generic x86 64)

* Documentation: https://help.ubuntu.com/

You can access the Zentyal Web Interface at:

* https://10.0.2.15:8443

Last login: Fri Jul 8 11:07:11 2016 from 10.0.1.1
alejandro@zentyal:~$ |J

Confirmamos con la siguiente imagen que hemos podido ingresar ya que la conexidn ssh esta permitida
o aceptada para su ingreso.

Ahora sencillamente editamos este protocolo y le decimos que no permita ingresar mas o, que tiene
acceso denegado.



Zentyal sorver 2 iCorrienda) - Oracle VA VietuaiBax - % %

O Zentyal e
€& an focaihost D443 Eurwall Mew M o REB MmN Tabie v O Q Search 8 U 3 AO =
5 Most Visited~ O zentyal.com O zentyal.org O Documentation O Forum O Online Store

O ovwero Filtrado de paquetes | Desde redes
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Y con esto podemos verificar, a continuacion, que no nos es permitido ingresar.

alejandro@zentyal: ~ - + X
Archivo Editar Ver Buscar Terminal Ayuda

alejandro@alejandro-GE60-2PC ssh alejandro@le.0.1.3
ssh: connect to host 10.0.1.3 port 22: Connection timed out
alejandro@alejandro-GE66-2PC |




Reglas de filtrado para las redes internas

“Estas reglas le permiten controlar el acceso desde sus redes internas a internet, y el trafico entre sus
redes internas.”

Primero vemos que podemos conectarnos, a travez del comando ping, desde nuestra red interna a
travez del servidor Zentyal a internet. Previamente ingresando al servidor.

alejandro@zentyal: ~ - + X
Archivo Editar Ver Buscar Terminal Ayuda

alejandro@zentyal:~$ ping www.3dtotal.com

PING www.3dtotal.com (104.25.72.23) 56(84) bytes of data.
bytes from 104.25.72.23: icmp seg=1 ttl=63 time=287 ms
bytes from 104.25.72.23: icmp seq=2 ttl=63 time=45.6 ms
bytes from 104.25.72.23: icmp seq=3 ttl=63 time=43.2 ms
bytes from 104.25.72.23: icmp seq=4 ttl=63 time=43.3 ms
bytes from 104.25.72.23: icmp seg=5 ttl=63 time=43.1 ms
bytes from 104.25.72.23: icmp seq=6 ttl=63 time=40.6 ms
bytes from 104.25.72.23: icmp seg=7 ttl=63 time=49.1 ms
bytes from 104.25.72.23: icmp seq=8 ttl=63 time=39.7 ms
bytes from 104.25.72.23: icmp seg=9 ttl=63 time=48.7 ms
bytes from 104.25.72.23: icmp seq=10 ttl=63 time=46.8 ms

NN -H O WO

bytes from 104.25.72.23: icmp seq=11 ttl=63 time=47.6 ms
bytes from 104.25.72.23: icmp seq=12 ttl=63 time=47.6 ms
bytes from 104.25.72.23: icmp seq=13 ttl=63 time=43.3 ms
bytes from 104.25.72.23: icmp seq=14 tt1=63 time=43.1 ms
bytes from 104.25.72.23: icmp seg=15 ttl=63 time=43.7 ms

--- www.3dtotal.com ping statistics ---

15 packets transmitted, 15 received, 0% packet loss, time 14013ms
rtt min/avg/max/mdev = 39.,707/60.888/287.121/60.524 ms
alejandro@zentyal:~$ ||




Predeterminadamente nos permite dar permiso a todas las redes internas.

L] Zentyal - Mozilla Firefox

| £ Zentyal x | &

N

€ ) @ https://localhost:8443/Firewall/View/TolntemetRuleTable v| @ ||Q search & B8 U &+ A © =

Most Visitedv  {Jzentyal.com {}zentyal.org {}Documentation {JForum {JOnline Store
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Ahora denegamos el acceso.

o] Zentyal - Mozilla Firefox - 8 x
| £3 Zentyal x | &

B b

€ ) @ https://localhost:8443/Firewall/View/TolnternetRuleTable v| @ ||Q search | %% & $ i & =

Most Visitedv () zentyal.com {Jzentyal.org {J Documentation {3 Forum ¢ Online Store

{}zentyal Development Edition 4.2
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Comprobamos que no podemos conectarnos, a travez del comando ping, con nuestra pagina web.

alejandro@zentyal: ~ 2D
Archivo Editar Ver Buscar Terminal Ayuda

alejandro@zentyal:~$ ping www.3dtotal.com
PING www.3dtotal.com (104.25.73.23) 56(84) bytes of data.
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted
ing: sendmsg: Operation not permitted

--- www.3dtotal.com ping statistics ---
17 packets transmitted, © received, 100% packet loss, time 16066ms

alejandro@zentyal:~$ |}
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Instalacion del Sistema Operativo Zentyal Server
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Seleccionar la instalacién adecuada, en este proceso seleccionamos la primera

{3 zentyal 2.
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Muestra la configuracion de zona si es correcta se debe aprobar y continuar con la

instalacion
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El proceso de instalacion termino y nos solicita q reiniciemos nuestra maquina



@ 2EMTYAL [Comumaal - Onscie WM Virtus fhos - 51N

1. U8 Termirar 1o Dstalecion |

(A R IR LT M)
Lo Inslalacin se Mo COMIINTAZ0. AMOFR (OUFR Svwncar ol NoevD Sletess. Resgirsse de
U extroee £l olsco de imdalacido ICD-S0m G disquetes) pars cue @ 1ls1eed arrandod del
dlscn ‘en loger de reinfclor (& Intalacidn,

etrocear: [ v ]

97 B8R0 06 oo
XWa

44 v

@ 2EMTYAL [Comumaal - Onscie WM Virtus fhos - 51N

1 FArubiamiin 14 Dreteled iy 1 4
= p— ]
EJecutmndy resoce-live-paciages. .,

Se reiniciara el sistema para mostrar el zentyal instalado
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Configuraciéon del Sistema Operativo Zentyal Server

Se autentica con el usuario y contrasefia que se configuro en la instalacion
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Empezaremos la configuracion



O 2eetyul - Sefecoore . v &

-9
€+ tocament ¢ = i'

o Mest visted v O gereyal com O gereyal org O Documentason O Forum O Onine SSoe -

Nron ol er stw

-
3 Daamar Comtoulew ot ide VWarg O g LT R I
= »

Instalacion de los servicios seleccionados
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El proceso de instalacion de estos médulos comienza, descargandolas de su

repositorio de Ubuntu
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Configuramos en tipo de interfaz
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Terminamos el proceso de instalacion y seleccionamos la configuracién de red

externa
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Seleccionamos el tipo de servidor y escribe el dominio para el servidor
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Se guardan los cambios de los médulos
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Al terminar nos muestra la siguiente pantalla y las actualizaciones pendientes, esta

es una pagina de informacion de las configuraciones que se realizaron en el servidor
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Configuracién de DHCP server

Revisamos las actualizaciones pendientes de nuestro zentyal
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Damos clic en las actualizaciones pendientes
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Como hemos instalado el mddulo DHCP anteriormente, nos informa que debemos

activarlo



ZENIYAL (Comenco] - Orade VM Virtusigcs = -

O Zertyal - DeicP - »

@) & |'moe docihost SsiADMCPAewtie= & 11O Sewxh » =

= wost Visited w O tertpsl com O pentyel arg O Documentation O fonen O Ores Store
I 1
e DHCP

B =ee B S - — - — -

° — [ S ———

W -

=

[ Jp—

A —

B =

BT W 0 @ ety DHCE - Mooita. | B RS

d F5 S%0Q sicnmme

Nos dirigimos a la sesion estado de los médulos y veremos la lista de los modulos

que no estan activados se le da clic al médulo activar
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Se guardan los cambios
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Procedemos a configurar las tarjeta de red que se le han agregado a nuestro servidor
la ethO sera por DHCP
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y nuestra eth1 ser estatica
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Se guardan los cambios realizados
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Se procedera a configurar el DHCP
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Ingresamos los datos a configurar, ingresando los DNS
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Se creara un nuevo rango de ip para nuestro DHCP
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Se guardan los cambios
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Se verifica el estado de los modulos
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Al terminar esta configuracion, en la parte principal veremos la sesion DHCP de las

maquinas que estaran conectadas
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Configuracién DNS server en ZENTYAL

Activamos el servicio DNS para zentyal
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Ingresamos a la seccion de configuracion DNS
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Se guardan los cambios realizados



ZENTYAL (Comencio) « Orade VM Virtualtiox - o KN

5

. Ax Bk rotin £ sy M0 &1 3 30 Frotnl - tues b et bt

Temtya ConBguration del matado de los odulos
O Zereyal o Y
(@) | & ritos ocalbost 834 eryiceMadudes @ [|Q, Search » =

B Most Visited w O zentyal com O sty org O Documentation O Foremn O Orsne Stom

Configuramos nuestro servidor de nombre primario con el nuevo DNS instalado
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Se guardan los cambios y se configura el cliente con el DNS que hemos creado para

gue se conecten desde nuestro servidor
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Controlador de dominios en zentyal

Se configura el nombre de la maquina y el dominio
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Se instalan los componentes necesarios para la configuracion de dominios
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Se verifican el estado de los modulos en esta sesién
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Ingresamos en firewall y configuramos reglas de filtrado desde las redes externas
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Configuramos el origen y lo cambiamos a IP origen con la ip correspondiente
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Se guarda dando clic en afiadir
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Revisamos la configuracion del DNS
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Verificamos la configuracion de nuestro dominio, si tenemos otro debemos

eliminarlo
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En la seccién de usuarios buscamos el usuario administrador y le asignamos una

clave.
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La configuracion ha terminado en nuestra pagina principal veremos las

configuraciones y modulos que se han activado en este proceso.
En nuestro cliente configuramos el dominio que se configuro en zentyal para

conectarnos a él.



ZENIYAL [Comencio) - Oradie YA Virtuslticy -0

® Tentyal - Dashboard - Maritia Firefox .

O 2eatyd -Dastboart = &

= # focaibast (44 a8 & A 00 =

2 Nost Visted v O pentysl com O remyal ooy O Docamentation O Farum O Ondine Rove

) W g Zentyal - Dassboard - M- J-Pnul!t-.i
o (CXENEZ . AT

Elver Enriquez

Instalacion de gnu/linux zentyal server 4.2

Una vez descargado el sistema operativo y configurada la maquina virtual para que empiece
a instalar el Zentyal server 4.2, se inicia la instalacion; para este caso se va a empezar a documentar
desde que se empieza a escoger el lenguaje del SO, puesto que la configuracion y deméas pasos

anteriores son los mismos que se han realizado en las demés instalaciones anteriores.
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En la imagen anterior, se ha escogido el lenguaje del sistema, de inmediato se muestra la ventana de

la siguiente imagen:

Tentywl [Comenat] - Oracie YW Wrnarion = 2 =

Miguoe Ye Emmade sposiths  Ajpude

{3 zentyal .

a - o el B] CTRL DERECH
En la imagen anterior, se puede iniciar el proceso de instalacion del SO, al presionar “enter”, se

muestra la siguiente imagen:

En la ventana anterior, se puede escoger el idioma de instalacion del SO el cual serd el que se vera en
el proceso de instalacion, para este caso se ha dejado en espafiol; en la siguiente ventana se muestra la opcion
de escoger la ubicacion o regién donde se esta haciendo la instalacion se ha dejado como se ve en la siguiente

imagen:
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En la imagen siguiente, se mostrara la opcién de configuracion del teclado, para este caso se ha

optado por realizarlo personalmente como se muestra en la imagen siguiente:
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Teniendo en cuenta lo mencionado anteriormente, en la siguiente imagen se escogera la

configuracion del teclado:
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En la imagen siguiente se continta con la configuracion del teclado.
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En la siguiente imagen, se muestra que se estan cargando los componentes adicionales para continuar

con la instalacién del SO:
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En la imagen siguiente se asigna el nombre de la maquina como se muestra a continuacion:
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Una vez asignado el nombre de la maquina, en la siguiente imagen se asignara el nombre del usuario

CcOmo se muestra a continuacion:
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En la imagen siguiente se asignara el password con el que se autenticara el usuario creado en la

imagen anterior.
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En la siguiente imagen, se verifica la contrasefia.
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Como se trata de una prueba, se puede evidenciar en la imagen siguiente que la contrasefia no es la
mas Gptima; puesto que advierte que se trata de una contrasefia débil, pero en este caso se ha dejado como se

ha configurado inicialmente.
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En la imagen siguiente el sistema indica que esta configurando el reloj.
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Ahora si, en la imagen que se muestra a continuacion, el sistema indica que se esta instalando el SO.
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Luego se muestra la imagen que indica que el sistema esta instalando el cargador del arranque del

mismo.
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Una vez terminado el proceso anterior, el sistema indica que la instalacion se ha completado con

éxito, solo basta con presionar “enter” para que el sistema se reinicie y pueda cargar por primera vez el SO.
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En la imagen siguiente se muestra el primer inicio del Zentyal.
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Tematica 2: Proxy no transparente

Producto esperado: Implementacion y configuracion detallada del control del acceso de una
estacion GNU/Linux Ubuntu Desktop a los servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del puerto 3128.

Para la configuracion del proxy, se hace necesario la instalacion de algunos paquetes puesto
que esta versién del Zentyal, no tiene por defecto el modulo instalado. Se deben realizar los pasos

que se iran mostrando conforme se van realizando.
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A continuacion, se muestra que la aplicacion del HTTP Proxy ha sido instalada

satisfactoriamente:
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Una vez instalado el HTTP Proxy, se procede a su configuracion de la siguiente manera:

Como se puede observar en la imagen siguiente, que se especifica que el modulo HTTP
Proxy no esté activado, como se muestra en la imagen siguiente:
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Por tanto, se debe ir a estados de los mddulos para activar la aplicacién antes mencionada
como se muestra en la imagen siguiente:
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Después de dar clic en aceptar, se deben guardar los cambios para que este procedimiento
surja efecto, como se muestra en la imagen siguiente:
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En la imagen anterior, clic en guardar y esperar hasta que ello se realice.
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Ahora se pasa a la configuracion del proxy no transparente, para lo cual se establecera que
el puerto en cifrar la salida es el 3128, el cual queda como se muestra en la siguiente imagen:
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Ahora se procedera a verificar las reglas de acceso del proxy como se muestra en la
siguiente imagen:
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En la imagen siguiente se pueden configurar los perfiles de blogqueos; es decir aqui se

asignan las url que se van a bloquear segun el criterio del administrador del servicio.
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En la imagen anterior, se da clic en afiadir nueva y luego se entra en la configuracion del
filtro asignado como se muestra en la siguiente imagen:

i e el e e e et
™ Fitter Protiies = Petrel

.

B0 B D Gl -

En la pestafia Domains and URLSs, se procedera a ingresar las que se van a restringir como
se muestra en la imagen siguiente:
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Por ultimo en la imagen anterior, se presiona guardar para que los cambios o asignaciones

surjan efecto.
Luego se procede a la asignacion del proxy en el navegador como se muestra en la imagen

siguiente:
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En la siguiente imagen se mostrara que se ha podido conectar el Zentyal con Ubuntu

desktop, es decir se esta administrando remotamente.
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Ahora se mostrara que el filtro aplicado ha dado resultado, por tanto se verifica y el

resultado se muestra en la siguiente imagen:
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Le damos click en VPN Servidores; Afiadimos el nuevo servidor
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Los siguientes parametros de configuracion son afiadidos automaticamente, y
pueden ser modificados si es necesario: una pareja de puerto/protocolo,
un certificado (Zentyal creard uno automaticamente usando el nombre del servidor
VPN) y una direccién de red. Las direcciones de la red VPN se asignan tanto al
servidor como a los clientes. Si se necesita cambiar la direccion de red nos
deberemos asegurar que no entra en conflicto con una red local. Ademas, se
informara automaticamente de las redes locales, es decir, las redes conectadas
directamente a los interfaces de red de la maquina, a través de la red privada.

Como vemos, el servidor VPN estara escuchando en todas las interfaces externas.
Por tanto, debemos poner al menos una de nuestras interfaces como externa
via Red ’Interfaces. En nuestro escenario sélo se necesitan dos interfaces, una
interna para la LAN y otra externa para Internet.

Si queremos que los clientes de VPN puedan conectarse entre si usando su
direccién de VPN, debemos activar la opcion Permitir conexiones entre clientes.

El resto de opciones de configuracion las podemos dejar con sus valores por defecto
en los casos mas habituales.
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Tras crear el servidor VPN, debemos habilitar el servicio y guardar los
cambios. Posteriormente, se debe comprobar en Dashboard que un servidor VPN

esta funcionando.
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Conclusiones
Al finalizar este trabajo podemos concluir que se ha desarrollado todas las tematicas
dandonos a conocer las diferentes alternativas que tenemos a la hora de hacer configuraciones

con nuestros sistemas operativos, el sistema zentyal permite ser utilizado y configurado para

ejercer una administracién accesible para cada uno de sus médulos.

La informacidn encontrada ha sido clara y sobre todo precisa en la explicacion de los

temas escogidos.

Una vez realizado el trabajo anterior, se concluye lo siguiente:

e Se ha logrado la instalacion del servidor Zentyal.

e Selogrd instalar y configurar el servicio HTTP Proxy.



e Se logro restringir el acceso a algunas paginas.
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