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Resumen 

En el presente trabajo se realizan actividades de configuración de servidores Zentyal 

y todos sus servicios y protocolos, indicando los paso a paso de la instalación 

configuración, al igual que la intalacion activación y puesta en marcha de muchos de los 

servicios Zebtyal como Servidor DHCP, Servidor DNS, entre otros muy útiles para 

referencia de información a personas que quieran sacar el máximo provecho del sistema 

operativo Linux. 

 

Astrac 

 

In this work, Zentyal server configuration activities and all their services and protocols are 

carried out, indicating the step-by-step of the configuration installation, as well as the 

installation, activation and start-up of many of the Zebtyal services such as DHCP Server, 

Server DNS, among others very useful for information reference to people who want to get 

the most out of the LInux operating system 

 

Palabras Claves: Servidor, Servidor de Dominio, Sistema Operativo, Linux, Servidor 

Proxy, VPN 



Introduction 

El presente trabajo se desarrollará la actividad final del curso, se harán las respectivas 

investigaciones para la instalación de la distribución solicitada ZENTYAL. En base en este 

sistema configuramos el tema seleccionado evidenciando los procesos que se llevan a cabo.  

De acuerdo a la temática escogida, se hará la configuración respectiva de cada una 

para probar su funcionamiento y evidenciarlo con nuestro colaborativo.  

Los sistemas libres que se han desarrollado cumplen con los requerimientos 

propuestos, evidenciando que la investigación de otras alternativas como son las libres 

pueden ser usadas tanto por personas como empresas.  

Al finalizar este curso nos queda todos los procesos realizados que podemos 

implementar en nuestras labores como ingeniero de sistemas.  

El avance tecnológico, del cual hoy somos participes tos los seres humanos, unos 

porque se encargan de la adecuación de las herramientas que facilitan y simplifican las 

tareas y otros por ser aquellos que se encargan de utilizar esas herramientas y servicios que 

se han ido poniendo en las manos de ellos. 

El servicio web, ha requerido de la implementación y uso de muchas aplicaciones 

tales como: gestores de contenidos y de aprendizaje para este caso sobre el Zentyal server, 

en el cual se implementarán una cantidad de servicios requeridos para que un servidor web 

funcione perfectamente y pueda brindar las comodidades y servicios a los usuarios que 

usen esos recursos. 

Además de demostrar la instalación del servidor Zentyal, se deberá implementar 

algunos servicios tales como: 

 DHCP Server, DNS Server y Controlador de Dominio, un proxy no transparente, 

un cortafuego, File Server y Print Server y el servicio VPN; los cuales serán implementados 

cada uno de ellos por un integrante del grupo del trabajo. 

  



Objetivos 

 Instalar el sistema ZENTYAL 

 Configurar el tema seleccionado  

 Evidenciar los procesos realizados  

 Documentar procesos solicitados   



Construcción 

Alejandro Cervantes 

Instalación y configuración del sistema operativo Zentyal Server 

Realizo la instalación y configuración de Zentyal Server de forma correcta con los 

servicios requeridos. La calidad de los aportes y las imágenes de evidencia son claras. 

(Puntos=25). 

 

Instalación 

Empezamos, Primero escogemos el lenguaje 

 



Seguido a esto empezamos con la primera opcion 

 

De nuevo por algún motivo nos piden escoger el lenguaje, escogemos español 

 



Escogemos nuestro territorio 

 

Configuramos nuestro teclado 

 



Después de unos momentos de procesos nos pide el nombre de la maquina 

 

Nombre de usuario 

 

 

Contraseña 

 

  



Ahora estamos en proceso de instalación y esperamos su terminación. 

 

 

Ahora nos pide particionado de discos 

 

El proceso sigue sin interrupciones y nos encontramos con la finalización de la 

instalación. 



 

 

Con esto finalizamos. 



Configuración 

Bueno, ya hemos instalado el servidor, ahora vamos a configurarlo. Después de pedirnos 

el usuario y contraseña aparece lo siguiente. 

NOTA: Aun no he instalado el guest additions porque no me permite ingresar a internet 

por lo que la pantalla es muy estrecha. 

 

 

  



En la siguiente pantalla no arroja una lista de paquetes a instalar, yo instalo el firewall 

que es mi temática escogida para este trabajo final. 

 

 

  



Instalacion exitosa 

 

 

Muy bien, el paquete instalación y funcionando 

 

Temática 3: Cortafuegos 

Producto esperado: Implementación y configuración detallada para la restricción de la 

apertura de sitios o portales Web de entretenimiento y redes sociales, evidenciando las reglas y 

políticas creadas. La validación del Funcionamiento del cortafuego aplicando las restricciones 

solicitadas, se hará desde una estación de trabajo GNU/Linux Ubuntu Desktop. 



Como información base de las 2 plataformas entrego 2 capturas de pantalla ejecutando el 

comando ifconfig. Nota adicional, la ip de mi equipo personal o cliente se encuentra en la red 

vboxnet0 y en Zentyal en eth1. 

Mi Equipo personal o cliente. 

  



Y Zentyal 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Reglas de filtrado para el trafico saliente de Zentyal 

El trafico saliente de Zentyal nos permite conectarnos a la red interna y externa. En este ejemplo nos 

conectamos a la red interna o a mi estacion de trabajo nativa que es linuxmint. 

Primero nos conectamos 

  



Vemos nuestros protocolos salientes 

 

 

  



Ahora Denegamos la salidas 

 

 

  



Y comprobamos si nos permite ingresar a nuestra red interna y podemos ver que no  es posible. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Reglas de filtrado desde las redes internas a Zentyal 

 

En este ejemplo veremos las reglas de filtrado de un equipo cliente, mi equipo personal, 

nuestro servidor zentyal a travez del protocolo de comunicación ssh. 

 

Primero ingresamos al sistema a travez de nuestro cliente 



 



 

Confirmamos con la siguiente imagen que hemos podido ingresar ya que la conexión ssh esta permitida 

o aceptada para su ingreso. 

 

Ahora sencillamente editamos este protocolo y le decimos que no permita ingresar mas o, que tiene 

acceso denegado. 



 

 

  



Y con esto podemos verificar, a continuación, que no nos es permitido ingresar. 

 

 

 

 

 

 

 

 

 

 

 

  



Reglas de filtrado para las redes internas 

“Estas reglas le permiten controlar el acceso desde sus redes internas a internet, y el trafico entre sus 

redes internas.” 

 

Primero vemos que podemos conectarnos, a travez del comando ping, desde nuestra red interna a 

travez del servidor Zentyal a internet. Previamente ingresando al servidor. 

 

 

  



Predeterminadamente nos permite dar permiso a todas las redes internas. 

 

 

 

  



Ahora denegamos el acceso. 

 

 

 

  



Comprobamos que no podemos conectarnos, a travez del comando ping, con nuestra pagina web. 

 

 

 

 

 

 

 

  



Adriana Jurado 

Instalación del Sistema Operativo Zentyal Server 

 

Creación de la máquina virtual zentyal en virtualbox  

 

Iniciar la instalación de imagen  

 



Seleccionar la instalación adecuada, en este proceso seleccionamos la primera  

 

 



 

 



 

Realizaremos la configuración de la maquina nombre y el usuario  

 



 

Contraseña del usuario  

 

Muestra la configuración de zona si es correcta se debe aprobar y continuar con la 

instalación  



 

 

El proceso de instalación termino y nos solicita q reiniciemos nuestra maquina  



 

 

Se reiniciara el sistema para mostrar el zentyal instalado  

 



 

Pantalla de la distribución instalada  

 

  



Configuración   del Sistema Operativo Zentyal Server 

 

Se autentica con el usuario y contraseña que se configuro en la instalación  

 

 

Empezaremos la configuración  



 

Instalación de los servicios seleccionados  

 

El proceso de instalación de estos módulos comienza, descargándolas de su 

repositorio de Ubuntu  



 

Configuramos en tipo de interfaz  

 

Terminamos el proceso de instalación  y seleccionamos la configuración de red 

externa  



 

Seleccionamos el tipo de servidor y escribe el dominio para el servidor  

  

Se guardan los cambios de los módulos   



 

 

Al terminar nos muestra la siguiente pantalla y las actualizaciones pendientes, esta 

es una página de información de las configuraciones que se realizaron en el servidor  



 

  



Configuración de DHCP server  

 

Revisamos las actualizaciones pendientes de nuestro zentyal  

 

Damos clic en las actualizaciones pendientes  



 

Como hemos instalado el módulo DHCP anteriormente, nos informa que debemos 

activarlo 



 

Nos dirigimos a la sesión estado de los módulos y veremos la lista de los módulos 

que no están activados se le da clic al módulo activar  

 

 



Se guardan los cambios 



 



 

Procedemos a configurar las tarjeta de red que se le han agregado a nuestro servidor 

la eth0 sera por DHCP 

 

 



y nuestra eth1 será estática 

 

Se guardan los cambios realizados  



 

Se procederá a configurar el DHCP 



 

 

Ingresamos los datos a configurar, ingresando los DNS  

 

Se guardan los cambios  



 

 



Se creara un nuevo rango de ip para nuestro DHCP

 

Se guardan los cambios   



 

Se verifica el estado de los módulos 

 

Al terminar esta configuración, en la parte principal veremos la sesión DHCP de las 

maquinas que estarán conectadas  



 

  



Configuración DNS server en ZENTYAL  

 

Activamos el servicio DNS para zentyal  

 

Ingresamos a la sección de configuración DNS  



 

Se activa el modulo DNS  

 

Se guardan los cambios realizados  



 

Configuramos nuestro servidor de nombre  primario con el nuevo DNS instalado  

 

Se guardan los cambios y se configura el cliente con el DNS que hemos creado para 

que se conecten desde nuestro servidor  



 

 

  



Controlador de dominios en zentyal  

 

Se configura el nombre de la máquina y el dominio 

 



Se instalan los componentes necesarios para la configuración de dominios 



 



Se verifican el estado de los módulos en esta sesión 

 

Ingresamos en firewall y configuramos reglas de filtrado desde las redes externas 

 



Configuramos el origen y lo cambiamos a IP origen con la ip correspondiente 

 

Se guarda dando clic en añadir 

 



Revisamos la configuración del DNS 

 

Verificamos la configuración de nuestro dominio, si tenemos otro debemos 

eliminarlo 

 



En la sección de usuarios buscamos el usuario administrador y le asignamos una 

clave.

 

La configuración ha terminado en nuestra página principal veremos las 

configuraciones y módulos que se han activado en este proceso. 

En nuestro cliente configuramos el dominio que se configuro en zentyal para 

conectarnos a él.  



 

Elver Enriquez 

Instalación de gnu/linux zentyal server 4.2 

Una vez descargado el sistema operativo y configurada la máquina virtual para que empiece 

a instalar el Zentyal server 4.2, se inicia la instalación; para este caso se va a empezar a documentar 

desde que se empieza a escoger el lenguaje del SO, puesto que la configuración y demás pasos 

anteriores son los mismos que se han realizado en las demás instalaciones anteriores. 

 

 



En la imagen anterior, se ha escogido el lenguaje del sistema, de inmediato se muestra la ventana de 

la siguiente imagen: 

 

En la imagen anterior, se puede iniciar el proceso de instalación del SO, al presionar “enter”, se 

muestra la siguiente imagen: 

 

En la ventana anterior, se puede escoger el idioma de instalación del SO el cual será el que se verá en 

el proceso de instalación, para este caso se ha dejado en español; en la siguiente ventana se muestra la opción 

de escoger la ubicación o región donde se está haciendo la instalación se ha dejado como se ve en la siguiente 

imagen: 



 

En la imagen siguiente, se mostrara la opción de configuración del teclado, para este caso se ha 

optado por realizarlo personalmente como se muestra en la imagen siguiente: 

 

Teniendo en cuenta lo mencionado anteriormente, en la siguiente imagen se escogerá la 

configuración del teclado: 



 

En la imagen siguiente se continúa con la configuración del teclado. 

 

En la siguiente imagen, se muestra que se están cargando los componentes adicionales para continuar 

con la instalación del SO: 

 



En la imagen siguiente se asigna el nombre de la máquina como se muestra a continuación: 

 

Una vez asignado el nombre de la máquina, en la siguiente imagen se asignara el nombre del usuario 

como se muestra a continuación: 

 

En la imagen siguiente se asignara el password con el que se autenticara el usuario creado en la 

imagen anterior. 



 

En la siguiente imagen, se verifica la contraseña. 

 

Como se trata de una prueba, se puede evidenciar en la imagen siguiente que la contraseña no es la 

más óptima; puesto que advierte que se trata de una contraseña débil, pero en este caso se ha dejado como se 

ha configurado inicialmente. 



 

En la imagen siguiente el sistema indica que está configurando el reloj. 

 

Ahora si, en la imagen que se muestra a continuación, el sistema indica que se está instalando el SO. 

 

 



Luego se muestra la imagen que indica que el sistema está instalando el cargador del arranque del 

mismo. 

 

Una vez terminado el proceso anterior, el sistema indica que la instalación se ha completado con 

éxito, solo basta con presionar “enter” para que el sistema se reinicie y pueda cargar por primera vez el SO. 

 

En la imagen siguiente se muestra el primer inicio del Zentyal. 

 



Temática 2: Proxy no transparente 

 

Producto esperado: Implementación y configuración detallada del control del acceso de una 

estación GNU/Linux Ubuntu Desktop a los servicios de conectividad a Internet desde Zentyal a 

través de un proxy que filtra la salida por medio del puerto 3128. 

Para la configuración del proxy, se hace necesario la instalación de algunos paquetes puesto 

que esta versión del Zentyal, no tiene por defecto el modulo instalado. Se deben realizar los pasos 

que se irán mostrando conforme se van realizando. 

 

 

 

 

 

 

 

 

A continuación, se muestra que la aplicación del HTTP Proxy ha sido instalada 

satisfactoriamente: 



 

Una vez instalado el HTTP Proxy, se procede a su configuración de la siguiente manera: 

Como se puede observar en la imagen siguiente, que se especifica que el modulo HTTP 

Proxy no está activado, como se muestra en la imagen siguiente: 

 

Por tanto, se debe ir a estados de los módulos para activar la aplicación antes mencionada 

como se muestra en la imagen siguiente: 

 

Después de dar clic en aceptar, se deben guardar los cambios para que este procedimiento 

surja efecto, como se muestra en la imagen siguiente: 

 

En la imagen anterior, clic en guardar y esperar hasta que ello se realice. 

 



Ahora se pasa a la configuración del proxy no transparente, para lo cual se establecerá que 

el puerto en cifrar la salida es el 3128, el cual queda como se muestra en la siguiente imagen: 

 

Ahora se procederá a verificar las reglas de acceso del proxy como se muestra en la 

siguiente imagen: 

 

En la imagen siguiente se pueden configurar los perfiles de bloqueos; es decir aquí se 

asignan las url que se van a bloquear según el criterio del administrador del servicio. 

 

En la imagen anterior, se da clic en añadir nueva y luego se entra en la configuración del 

filtro asignado como se muestra en la siguiente imagen: 

 

En la pestaña Domains and URLs, se procederá a ingresar las que se van a restringir como 

se muestra en la imagen siguiente: 



 

Por ultimo en la imagen anterior, se presiona guardar para que los cambios o asignaciones 

surjan efecto. 

Luego se procede a la asignación del proxy en el navegador como se muestra en la imagen 

siguiente: 

 

En la siguiente imagen se mostrara que se ha podido conectar el Zentyal con Ubuntu 

desktop, es decir se está administrando remotamente. 

 

Ahora se mostrara que el filtro aplicado ha dado resultado, por tanto se verifica y el  

resultado se muestra en la siguiente imagen: 

 



Salvador del Acosta Venegas 

Instalación Zentyal 

 

 



 

 

 



 

 

 

 



 

 

 



 

 

 

 

 



 

 

 



Instalación del paquete VPN 

 

 



 

 

 

 



 

 

 

 



 

 

 



 

Creación y configuración de servicios VPN en Zentya 

 



Creamos el certificado mediante autoridad de certificados 

 

 

Para poner a punto Creamos un nuevo servidor 



Le damos click en VPN Servidores; Añadimos el nuevo servidor 

 

 

 



 

Los siguientes parámetros de configuración son añadidos automáticamente, y 

pueden ser modificados si es necesario: una pareja de puerto/protocolo, 

un certificado (Zentyal creará uno automáticamente usando el nombre del servidor 

VPN) y una dirección de red. Las direcciones de la red VPN se asignan tanto al 

servidor como a los clientes. Si se necesita cambiar la dirección de red nos 

deberemos asegurar que no entra en conflicto con una red local. Además, se 

informará automáticamente de las redes locales, es decir, las redes conectadas 

directamente a los interfaces de red de la máquina, a través de la red privada. 

Como vemos, el servidor VPN estará escuchando en todas las interfaces externas. 

Por tanto, debemos poner al menos una de nuestras interfaces como externa 

vía Red ‣ Interfaces. En nuestro escenario sólo se necesitan dos interfaces, una 

interna para la LAN y otra externa para Internet. 

Si queremos que los clientes de VPN puedan conectarse entre sí usando su 

dirección de VPN, debemos activar la opción Permitir conexiones entre clientes. 

El resto de opciones de configuración las podemos dejar con sus valores por defecto 

en los casos más habituales. 

 

 



Tras crear el servidor VPN, debemos habilitar el servicio y guardar los 

cambios. Posteriormente, se debe comprobar en Dashboard que un servidor VPN 

está funcionando. 

 

 



 

Conclusiones 

Al finalizar este trabajo podemos concluir que se ha desarrollado todas las temáticas 

dándonos a conocer las diferentes alternativas que tenemos a la hora de hacer configuraciones 

con nuestros sistemas operativos, el sistema zentyal permite ser utilizado y configurado para 

ejercer una administración accesible para cada uno de sus módulos. 

La información encontrada ha sido clara y sobre todo precisa en la explicación de los 

temas escogidos.  

 

Una vez realizado el trabajo anterior, se concluye lo siguiente: 

 

 Se ha logrado la instalación del servidor Zentyal. 

 Se logró instalar y configurar el servicio HTTP Proxy. 



 Se logró restringir el acceso a algunas páginas. 
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