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INTRODUCCION

Hoy en dia con el alcance de la tecnologia y la dependencia de ella para todas las
actividades tanto cotidianas como de la empresa. Se presentan situaciones en que
hay mucha informacién en los sistemas, se debe velar por su confidencialidad,
integridad y disponibilidad de los datos.

Porque asi como hay personas con una alta ética profesional y personal también
las hay sin escrupulos que quiere sacar provecho de la informacién privada de las
empresas, vemos casos como el Phishing (suplantacion de identidad), la captura
de informacién para fines fraudulentos, como también casos donde se hace dafio a
la integridad de los datos de una empresa 0 a los sistemas de informacion, con el
fin de perjudicar a la Entidad.

Por esta razon la empresa en estudio que es una entidad del estado y por motivos
de seguridad no se revela el nombre en este documento se ve en la responsabilidad
de involucrar implantar un SGSI iniciando para ello con el Analisis del Riesgo que
se planteara en este documento.
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1. FORMULACION DEL PROBLEMA

La entidad estatal caso de estudio manifiesta la urgente necesidad de proteger su
activo mas valioso “la informacion” y esto se ve agravado con el constante
incremento de la informacion en la entidad como también de los sistemas de
informacién en la web que son necesarios para la gestion de informacion en sus
diferentes centros de servicio a nivel nacional.

Como también manifiesta la preocupacion de haber sido objetivo de ataques de
interceptacion a la informacién confidencial en sus sistemas de informacion y
recalca la gran importancia que tiene para la Entidad velar por la seguridad de sus
Sistemas de Informacion Misional.

Se evidencia que no existen procedimientos definidos de seguridad de la
informaciébn como tampoco existen controles y politicas de contingencia que
permitan mitigar un posible evento negativo y continuidad del negocio.

Desde el punto de vista de la Entidad que maneja los datos, existen amenazas de
origen externo, como las agresiones técnicas (cibercriminales), naturales o
humanas y de origen interno por la negligencia del propio personal o fallas en las
condiciones técnicas de procesos operativos internos.

Otro tipo de amenazas que no estan en primer lugar pero igual son alarmantes y
gue se debe tomar en consideracion son:

e Falta de Backups de datos

e Perdida de informacion por rotacion, salida de personal

e Abuso de conocimientos internos (no consultado en encuesta de organizaciones
sociales)

e Mal manejo de equipos y programas

e Acceso non-autorizado
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2. JUSTIFICACION

La entidad manifiesta carencias en seguridad de la informacion con el propdsito de
garantizar la confidencialidad, integridad, disponibilidad y autenticidad de los datos.
Se hace necesario establecer politicas y controles de mejoramiento de los procesos
de seguridad de la informacion.

Debido a la existencia de las amenazas externas: técnicas (cibercriminales),
naturales; de tipo interno (los mismos empleados) y otras como: Falta de Backups
de datos, perdida de informacién por rotacién, salida de personal, abuso de
conocimientos internos (no consultado en encuesta de organizaciones sociales),
mal manejo de equipos y programas, Acceso no autorizado. Se hace necesario
ejecutar acciones (controles) para mitigar las amenazas de la informacion que se
puedan presentar en la entidad, preverlas, implementar medidas de proteccion para
evitar o minimizar los dafios en caso de que se realice una amenaza.

De ahi la importancia que en la Entidad tome conciencia que debe contrastar los
riesgos a la que estan sometida sus activos. Y entender que la evaluacion, analisis
y tratamiento del riesgo permite llevar ese nivel a valores aceptables. Y asi poder
organizar la defensa concienzuda y prudente de la Entidad, evitando situaciones
dificiles y estando preparados para contrarrestar emergencias; permitiendo que esta
sobreviva a los incidentes y siga operando en las mejores condiciones. Como nada
es perfecto, se dice que el riesgo se reduce a un nivel residual que la Direccion de
la Entidad asume.

18



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Realizar un analisis de seguridad informatica para determinar, y gestionar los
posibles riesgos de la entidad enfocados en su Sistemas de Informacién Misional.

3.2 OBJETIVOS ESPECIFICOS

e Valorar los activos que tiene la Entidad relacionados con el Sistema de
Informacion Misional y estimar el impacto que puede causar en la empresa
su dafo o perdida

e Estudiar los riesgos asociados al Sistema de Informacién Misional de la
Entidad y a su entorno.

e Listar las amenazas existentes sobre cada uno de los activos estudiados
permitiendo realizar la valoracion del riesgo

e Recomendar las medidas necesarias y seleccion de controles para conocer,
prevenir, impedir, reducir o controlar los riesgos estudiados.

19



4. MARCO REFERENCIA

La entidad estatal para la cual se va a realizar el andlisis y gestion del riesgo esta
encargada de coordinar, asesorar y ejecutar con otras entidades publicas y privadas
a personas de un grupo especifico de la sociedad. Adicionalmente disefia,
implementa y evalla la politica de Estado dirigida a la reintegracion social y
econdmica de un grupo determinado de la sociedad.

El &rea de informatica o departamento de sistemas de la entidad tiene el nombre de
“Oficina de Tecnologia” que estd constituida por 2 subéareas: El area de
infraestructura y soporte y el Area de sistemas de informacion, ver Figura 6.

Figura 1. Areas de la Oficina de Tecnologia.

Oficina de

tecnologia

Area de Area de

Sistemas de
Informacion

infraestructura
y soporte

Fuente Autor.

Cada Area tiene sus funciones especificas y brinda soporte a grupos de
determinados usuarios.

El Area de Infraestructura y Soporte: Es un grupo constituido por 10 ingenieros de
sistemas con diferentes especialidades encargados de monitorear la red de
comunicacion de la empresa, dar soporte a los equipos de computo de los usuarios
finales, administrar los servidores.

El Area de Sistemas de Informacion: Esta constituida por 11 ingenieros de sistemas
en su mayoria desarrolladores de Software encargados de realizar desarrollos a la
medida para el Sistemas de Informacién Misional de la entidad y dar soporte al
usuario respecto a los sistemas.
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4.1 DESCRIPCION DEL RECURSO HUMANO

El perfil del recurso humano esté clasificado de acuerdo a la subarea de tecnologia
gue pertenece como se puede evidenciar en la Figura 2.

Figura 2. Estructura Organizacional de la oficina de Tecnologia

Jefe de la oficina de
tecnologia

-
A L

Coordinador de Coordinador de sistemas de
Infraestructura y Soportes informacion

- ~
— S =

Ingégnieros de soporte Ingenieros desarrolladores Analistas de Pruebas

NS N

N

Administrador Base de Datos Disefiador Grafico

N N

N

Administrador de Servidores

NS

N

Administrador de la
seguridad

N

Fuente Autor.

4.1.1 Funciones del recurso humano del &rea de infraestructuray soporte. Son
las siguientes:

e Proveer de servicios informaticos o tele-informaticos que sirven de base a la
labor de la entidad. Con la responsabilidad de mantener en funcionamiento la
infraestructura requerida para esto, sino también de coordinar un adecuado
mantenimiento y renovacion de equipos y sistemas computacionales de base.
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Soporte a usuarios, con habilidad para dar entrenamiento, soporte, resolver
problemas operativos y técnicos a los usuarios de los sistemas de informacion.

4.1.2 Funciones del recurso humano del area de sistemas de informacién. Son
las siguientes:

Disefar sistemas de informacion en funcion de los requerimientos estratégicos
de la entidad.

Implementar, mantener e innovar proyectos de productos de software con
tecnologias web para apoyar el area Misional de la entidad.

Implementar, mantener proyectos de software en tecnologia movil con el objetivo
de apoyar el area Misional de la entidad

Seleccionar las tecnologias de hardware, software y telecomunicaciones mas
adecuadas.

Brindar soporte a los usuarios finales en el manejo de los sistemas de
informacion

4.1.3 Los Sistemas de Informacién analizados. Son las siguientes:

El Sistema de Informacion Misional de la entidad: Que se encarga de administrar
la informacién personal de un grupo de determinado de personas, como también
ciertos servicios que le ofrece la entidad a estas personas en educacion,
formacién para el trabajo, asesoria psicolégica. Como también lleva el registro
de los aportes econdmicos que les suministra la entidad a estas personas.

El portal Web de la entidad: Donde se visualiza la mision y vision de la entidad
como también las noticias referentes a ella y se publican informacion de interés
a la poblacion en general y ofrecer servicios de atencion al ciudadano.

Sistemas de Encuestas: Tiene como finalidad permitir a la entidad realizar
preguntas sobre un tema especifico a la poblacion que tiene relacién con la
entidad. Este sistema permite recolectar informacion y utilizarla para la toma de
decisiones.
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5. DISENO METOLOGICO PRELIMINAR

Existen instrumentos que estando alineados con estos estandares ISO 27001 y que
facilitan a una empresa enfocarse en implementar herramientas y metodologias que
satisfagan los requerimientos basicos de la administracion de riesgos en sus
sistemas de informacion tales como la metodologia Magerit para realizar el andlisis
y gestion del riesgo enfatizando en las politicas y controles de seguridad por cada
capa o capitulacién del compendio de ISO 27001.

La norma ISO/IEC 27001 estipula que debe utilizarse un método de analisis de
riesgo, pero esto no es una parte del estdndar, y no se propone ningin método
especifico, aparte de la integracion del proceso recursivo PDCA (Plan, Do, Check,
Act) del modelo definido para la creacién del SGSI.!

La norma ISO 27001 define estandares y controles para la gestién del riesgo y
estos se logran definir después de un estudio de valoracion del riesgo que se trabaja
con la metodologia Magerit.

Magerit fue elaborada por el Consejo Superior de Administracién Electrénica con el
objetivo de minimizar los riesgos de implantacion y uso de las TIC en las
Administraciones Publicas. Aunque existen varias herramientas que permiten llevar
a cabo el analisis con mayor automatizacion (PILAR), llevarlo a cabo a mano no es
especialmente complejo. ! Se trata de un proceso de varias fases que se detallara
a continuacion en la Figura 3.

! pablo Casto, septiembre 2014, Metodologia Magerit. En linea: http://gr2dest.org/metodologia-de-analisis-de-riesgos-
magerit/
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Figura 3. Etapas de la metodologia de andlisis de riesgos.

Entrevistas con Descripcion Identificacion y
los =) General de la Valoracion de

Administradores Informacion Activos

de la Seguridad ﬂ

Identificacion y
Valoracion de

ANALISIS DEL Amenazas
RIESGO !

Estimacion del
Impacto Potencial

Analisis del Riesgo Evaluacion de

efectivo (::I Salvaguardas

Fuente: Autor

5.1 ETAPAS DE LA METODOLOGIA

La metodologia Magerit esta conformada por varias etapas que se describen a
continuacion:

¢ Identificacion y Valoracion de Activos: Se realiza el analisis de riesgo el primer
paso es identificar los activos que existen en la entidad y determinar el tipo y su
valor en la dimensiones de seguridad (Integridad, Autenticidad,
Confidencialidad, Disponibilidad). Dentro de esta etapa se realizan Entrevistas
con los responsables de los activos, se tabula la informacion recolectada.

e Identificacion y Valoracion de Amenazas: Se identifican las amenazas en los
activos y determinar el nivel de exposicién en la que se encuentra cada activo
de informacion en la entidad. Después se realiza la valoracion de las
vulnerabilidades en cada uno de los activos, es decir, determinar que amenazas
los puede afectar, con qué frecuencia se puede presentar la amenaza y que
dimensién de seguridad puede ser afectada.
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e Estimacion del Impacto Potencial: Es resultado desmaterializarse las amenazas
consideradas en cada activo.

e Establecimiento de Salvaguardas

Esta relacionado con la determinacion de controles que se deben implementar
para mitigar el riesgo

e Andlisis del riesgo efectivo: Que es el riesgo que se estima después de aplicar
los salvaguardas en la empresa
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6. ANALISIS DE LA INFRAESTRUCTURA TECNOLOGIA DE LA ENTIDAD

La infraestructura tecnologica de la entidad estd conformada por su red de
comunicaciones y sus sistemas de informacion.

6.1. DESCRIPCION DE LA RED

La Entidad caso de estudio tiene un tipo de red WAN (MPLS): Es una red que da
cobertura en un area geogréfica extensa, proporcionando capacidad de integracién
de mdultiples servicios mediante la transmision de datos, voz y video, sobre medios
de transmision tales como fibra Optica y satelital, ver “Figura 4.

Figura 4. Estructura WAN (MPLS).
‘.
. /LAN\‘
\ LAN 5 WAN 5 LAN \
\
\ /S
5 LAN 5

Vg

N
Fuente http://www.ebrahma.com/2012/07/remote-connectivity-wan-options-in-brief

Lared WAN (MPLS) es mas amplia que la rede un area local y cubre areas mayores
gue en algunos casos no se limitan a un entorno metropolitano sino que pueden
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llegar a una cobertura regional e incluso nacional mediante la interconexion de
diferentes redes de area metropolitana. 2

Los servicios basados en MPLS mejoran la recuperacion ante desastres de diversas
maneras. En primer lugar, permiten conectar los centros de datos y otros
emplazamientos clave mediante multiples conexiones redundantes a la nube MPLS
y, através de ella, a otros sitios de la red. Ademas, los sitios remotos pueden ser
reconectados facil y rapidamente a las localizaciones de backup en caso de
necesidad; a diferencia de lo que ocurre con las redes ATM y Frame Relay, en las
cuales se requieren circuitos virtuales de Backup permanentes o conmutados. Esta
flexibilidad para la recuperacion del negocio es precisamente una de las principales
razones por la que la  Entidad escogi6  esta  tecnologia.®

6.1.1 Estructura de lared de la Entidad. La estructura de Red estd compuesta
por: Una zona desmilitarizada, zona insegura, Sucursales a nivel nacional, Data
Center, Entidades Externas (ver Figura 5). A continuacion describiremos cada
zona:

2 Red MAM. En linea: http://definicion.de/red-man/
3 Network world, diciembre 2007, Migracion a MPLS. En linea:
http://www.networkworld.es/networking/migracion-a-mpls-por-que-cuando-como
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Figura 5. Estructura de la red de la entidad.
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Fuente: Autor

6.1.1.1 Zona desmilitarizada. En seguridad informatica, una zona
desmilitarizada (conocida también como DMZ, sigla en inglés de demilitarized zone)
o red perimetral es una red local que se ubica entre la red interna de la entidad y
una red externa, generalmente en Internet. El objetivo de una DMZ es que las
conexiones desde la red interna y la externa a la DMZ estén permitidas,
mientras que en general las conexiones desde la DMZ solo se permitan a la red
externa - los equipos (hosts) en la DMZ no pueden conectar con la red interna. Esto
permite que los equipos (hosts) de la DMZ puedan dar servicios a la red externa a
la vez que protegen la red interna en el caso de que intrusos comprometan la
seguridad de los equipos (host) situados en la zona desmilitarizada. Para cualquiera
de la red externa que quiera conectarse ilegalmente a la red interna, la zona
desmilitarizada se convierte en un callejon sin salida.*

4 Wikipedia, 9 de enero de 2015, Zona desmilitarizada. En linea:
http://es.wikipedia.org/wiki/Zona_desmilitarizada_%28inform%C3%A1ltica%29
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Una DMZ se crea a menudo a través de las opciones de configuracion del firewall,
donde cada red se conecta a un puerto distinto de éste. Esta configuracion se llama
cortafuegos en tripode (three-legged firewall).

6.1.1.2 Zona Insegura. Es la zona perteneciente al internet.

6.1.1.3 Sucursales anivel Nacional. La Entidad tiene sucursales a nivel nacional
en las diferentes ciudades del pais.

6.1.1.4 Data Center. Es donde se encuentra el Portal y El Sistema de Informacién
Misional de la entidad.

6.1.1.5 Entidades Externas. Son los proveedores que prestan el servicio de
internet.

6.2 RESUMEN INFORMATICO Y FUNCIONAL DE LOS SISTEMAS DE
INFORMACION SENSIBLES

Los sistemas de informacion de la entidad estan conformados por un Portal web, un
Sistema Web de Encuestas y su Sistema de Informacion Misional y los
describiremos a continuacion.

6.2.1 El Portal Web. Tiene como objetivo informar a la comunidad acerca de la
Entidad y esta conformado por las siguientes sesiones:

e Informacién sobre la entidad, sus funciones, sus politicas.

e Informacién sobre sus tramites y servicios

e La sesion de notificaciones al usuario: Que tiene implicita una sesiéon de
autenticacion para que el sistema pueda mostrar las notificaciones relacionadas
a las personas vinculadas a la entidad.

e La sesion Peticiones, Quejas, Reclamos, Sugerencias y Denuncias que permite
al ciudadano registrarse y crear Peticiones, quejas, reclamos y sugerencias.
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El portal esta realizado con la tecnologia ASP.Net y base de datos Sql server.

6.2.2 El Sistema Web de Encuestas. Es un sistema que permite a la Entidad
realizar encuestas son temas definidos para la entidad y que recogen informacion
necesaria para tomar decisiones en la entidad a cerca de sus vinculados.

6.2.3 El Sistema de Informacion Misional. Es el sistema de informacion que
permite gestionar todos los datos de las personas vinculadas a la Entidad. Esta
relacionado con los servicios que le presta la Entidad a todos sus vinculados. Este
Sistema es manejado solo por los funcionarios de la entidad y es utilizado a través
de la intranet. Esta realizado en .Net y con Base de Datos Sql Server.

6.3 ESTRUCTURA ORGANIZACIONAL DE LA SEGURIDAD EN LA ENTIDAD

Esta estructura de la entidad (ver “Figura 6”) esta conformada por un Especialista
en Seguridad que sirve como asesor en los temas de seguridad al Administrador
de Base de Datos y Administrador de Servidores, los cuales gestionan temas de
seguridad en las areas que administran, ver Figura 6.

Figura 6. Administradores de la seguridad en la entidad.

/£ M  Especialistaen
Seguridad de la
19 informacién

1
s I‘ Administrador ra

de Base de
1 DAtos 1

Administrador
de Servidores

Fuente: Autor

6.4 POLITICAS DE SEGURIDAD INFORMATICA EXISTENTES EN LA
ENTIDAD

A continuacién se exponen las politicas de seguridad que estipuladas actualmente
en la entidad sobre diferentes directrices:
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6.4.1 Del Uso del Servicio de Internet. El servicio de Internet en la entidad, es
una herramienta de apoyo a las funciones y responsabilidades de los funcionarios,
por lo tanto, su utilizacion debe observar y cumplir las directrices que a continuacion
se enlistan:

e El uso del Servicio de Internet esta limitado exclusivamente para propositos
laborales.

e Los servicios a los que un determinado usuario pueda acceder desde la Internet
dependeran del rol que desempefia el usuario en la entidad y para los cuales
este formal y expresamente autorizado.

e Todo usuario es responsable de informar de contenidos 0 acceso a servicios que
no le estén autorizados y/o no correspondan a sus funciones dentro de la
entidad.

e Esta expresamente prohibido el envio y/o descarga y/o visualizacion paginas de
contenido insultante, ofensivo, injurioso, obsceno, violatorio de los derechos de
autor y/o que atenten contra la integridad moral de las personas o instituciones.

e Esta expresamente prohibido el acceso a paginas web, portales, sitios web y/o
aplicaciones web que no hayan sido autorizadas por la entidad.

e Esta expresamente prohibido el envio y/o descarga de cualquier tipo de software
o archivos de fuentes externas y/o de procedencia desconocida.

e Esta expresamente prohibido la propagacion de virus o cualquier tipo de cédigo
malicioso.

e Esta expresamente prohibido acceder a paginas que agredan la ética y el buen
comportamiento.

e La entidad se reserva el derecho de monitorear los accesos y por tanto uso del
Servicio de Internet de todos sus colaboradores, ademas de limitar el acceso a
determinadas paginas de Internet, los horarios de conexion, los servicios
ofrecidos por la red, la descarga de archivos y cualquier otro ajeno a los fines
institucionales.

6.4.2 Del Uso del Correo Electronico. EI servicio de correo electrénico
Institucional es una herramienta de apoyo a las funciones y responsabilidades de
los funcionarios de la, en tal virtud, su uso debe sujetarse a las siguientes directrices:

e El servicio de correo electronico institucional debe ser empleado Unicamente
para enviar y recibir mensajes de orden institucional. En consecuencia, no puede
ser utilizado con fines personales, econdmicos, comerciales y/o cualquier otro
ajeno a los propésitos de la Entidad
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e Se debe preferir el uso del correo electronico al envio de documentos fisicos
siempre que las circunstancias lo permitan, cumpliendo con la Directiva
Presidencial No.03 Cero Papel

e Esta prohibido el uso de correos masivos tanto internos como externos, salvo a
través del correo institucional, el cual es administrado por el grupo de
comunicaciones.

e Todo mensaje SPAM o CADENA debe ser inmediatamente reportado al correo
de soporte de la entidad, eliminado y nunca respondido. No esta permitido el
envio y/o renvio de mensajes en cadena.

e Todo mensaje sospechoso respecto de su remitente o contenido debe ser
inmediatamente reportado al correo de soporte de la entidad y posteriormente
eliminado, ya que puede ser contentivo de virus, en especial si contiene archivos
adjuntos con extensiones .exe, .bat, .prg, .bak, .pif, tengan explicitas referencias
erbticas o alusiones a personajes famosos.

6.4.3 Del Manejo de la Informacion. Es lo relacionado a la gestion de la
informacién perteneciente a la Entidad. Su uso debe sujetarse a las siguientes
directrices:

e Lacopiadeinformacion RESERVADA o CONFIDENCIAL, debera ser autorizada
por el Propietario de la informacion.

e El almacenamiento de informacion RESERVADA o CONFIDENCIAL no debera
realizarse en el disco duro u otro componente del computador personal.

e Lainformacion RESERVADA solo podra ser almacenada en las bases de datos
de los sistemas de informacion dispuestos para este fin, para garantizar su
seguridad y respaldo.

e La informacion CONFIDENCIAL y de USO INTERNO debera ser almacenada
en los discos de red para garantizar su seguridad y respaldo.

e El acceso a la informacion RESERVADA y/o CONFIDENCIAL solo podra ser
autorizado por el propietario de la informacion.

e Los acuerdos de No-Divulgacion de Informacion que se suscriban con terceros
deberan incluir clausulas referentes al uso de la informacion y su destruccion
posterior.
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6.5 HERRAMIENTAS Y CONTROLES ACTUALES DE SEGURIDAD DE LA
INFORMACION EN LA ENTIDAD

Herramientas y controles actuales de seguridad de la informacion en la entidad se
utiliza SOLAR WIND para el monitoreo de red y para el registro de log se trabajan
con la herramienta SIEM de SOLAR WIND que maneja el Log de operaciones del
sistema operativo Windows, junto con un Firewall Perimetral utilizado para bloquear
las posibles intrusiones, como también controlar la navegacion en internet, controla
los accesos a internet por VPN y protege la red interna y la zona desmilitarizada de
las posibles intrusiones. Ademas también se cuenta con otra herramienta IPS
(Sistema de Prevencion de Intrusos) se previenen las intrusiones y se pone fin a
ataques maliciosos. A continuacion describiremos las funciones de cada
herramienta y como se utilizan en la entidad.

6.5.1 Firewall Perimetral Redundante (H.A) La entidad posee un Firewall
Perimetral tipo UTM (Gestion Unificada de Amenazas). Es un sistema que puede
detectar y eliminar virus, gusanos y otras amenazas basadas en contenido, sin
afectar el rendimiento de la red, incluso para aplicaciones que estan funcionando
en tiempo real. Algunas de estos servicios son: Inspeccion de paquetes, funcién
VPN, Anti Spam (para evitar los correos no deseados o spam), Anti Phishing,
Antispyware, Filtrado de contenidos (para el bloqueo de sitios no permitidos
mediante categorias), Antivirus de perimetro (evitar la infeccion de virus informaticos
en computadoras clientes y servidores), Deteccion/Prevencion de Intrusos
(IDS/IPS).>

La herramienta en la Entidad se utiliza para controlar la navegacion de los usuarios
en internet, generar reportes de la navegacion de los usuarios. También se controla
con el firewall la conexion de acceso remoto VPN.

En firewall en la mayoria de los casos se utiliza para proteger la red interna y la
zona desmilitarizada de la red, como también se utiliza para controlar el acceso en
la red inaldmbrica

® New Vision SoftLan, La Solucion de Seguridad Definitiva para Redes. En
Linea:http://www.newvisionsoftlan.com/infraestructuras.html
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6.5.2 Herramienta De Monitoreo De Red (Solar Winds). Esta herramienta
permite a través del Network Performance Monitor (NPM), proveer una completa
plataforma para la administracion de fallas y monitorizaciéon de desempefio que
permite al area de Tecnologias de la informacion recolectar informacion y ver la
disponibilidad de cada uno de los componentes de su infraestructura tecnolégica en
tiempo real y los historicos de estadisticas desde un Web Browser, mientras se
monitorea, se recolectan y analizan datos de enrutadores, switches, firewalls,
servidores y cualquier otro dispositivo con el protocolo SNMP habilitado-®

La herramienta en la Entidad se utiliza para:

e Se utiliza para realizar un escaneo o analices de la red permitiendo la deteccion,
el diagndstico y la resolucion de problemas de la red antes de que se produzca
un corte del servicio.

e También es utilizado por el administrador de la red para hacer seguimiento del
tiempo de respuesta, tiempo de actividad y para analizar la disponibilidad
(routers, los conmutadores y otros dispositivos con SNMP habilitado) de los
dispositivos y elementos que componen la infraestructura del area Tecnoldgica.

e Para analizar la capacidad y utilizacion de ancho de banda de switches,
enrutadores e interfaces de red.

e Para monitorear la red en busca de trafico excesivo o inusual que llega al
sistema

6.5.3 SIEM - Correlacionador de Eventos- Lem (Solar Winds). SolarWinds LEM
permite el Andlisis proactivo de registros de los dispositivos de la red, como también
es correlacion de eventos de la red, sistemas, aplicaciones, maquinas virtuales e
infraestructura de almacenamiento con casi 700 reglas de correlacion incorporadas
y un constructor de reglas personalizable para crear y compartir reglas con otros ad
ministradores de TI.”

La herramienta en la entidad se utiliza para efectuar el registro de los Log en los
servidores, sihay una alerta critica envia un correo notificando. Las alertas criticas
en la entidad son aquellas que estan relacionadas con la caida de un servicio, el

& Solarwind. Solarwind El poder de Administrar por completo. En linea: http://www.solarwinds.com/es/
7 SolarWind, Julio 2011. SolarWinds Log & Event Manager. En linea: http://www.marketwired.com/press-
release/solarwinds-completa-adquisicion-de-trigeo-y-presenta-solarwinds-log-event-manager-1537527.htm
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llenado de un disco duro, problemas de memoria, alta ocupacion de procesadores;
como también notifica acerca de intrusiones de seguridad en el caso de ingresos de
usuarios no autorizados.

6.5.4 Ips(Sistema de Prevencion de Intrusos). Es una tecnologia de software
mas que hardware que ejerce el control de acceso en una red de computadores
para protegerla de ataques y abusos. La tecnologia de Prevencién de Intrusos
(IPS) es considerada por algunos como una extension de los Sistemas de Deteccion
de Intrusos (IDS), pero en realidad es otro tipo de control de acceso, mas cercano
a las tecnologias de firewalls que lo complementan.®

Esta herramienta en la Entidad se utiliza como complemento para el Firewall como
sistema de prevencién de intrusos para poner fin a atagues maliciosos entre
diferentes zonas de estructura de la red.

6.5.5 Arcserve Backup- Computer Associates. Arcserve es una de soluciones
de software de proteccion de datos que permite a las organizaciones gestionar las
copias de seguridad de su informacion, como también replicar y recuperar datos
criticos no estructurados y de mision a través de un hibrido de los entornos de
almacenamiento y recuperacion complejas(ARCserve, Unificado de Proteccion de
Datos), combina la copia de seguridad, recuperacion, replicacién y tecnologias de
alta disponibilidad en un interfaz de usuario consolidada, lo que elimina la necesidad
de los clientes gestionar multiples interfaces.®

CA ARCserve proporciona la flexibilidad para utilizar el cifrado de proteger los datos

sensibles durante las diversas etapas de la proceso de copia de seguridad. Utiliza

AES (Advanced Encryption Standard) para encriptar los datos. Puede cifrar los

datos en una tarea de respaldo con una de las tres opciones:

e Cifrado en el agente

e Cifrado en el servidor de CA ARCserve Backup durante el reserva

e Cifrado en el servidor de CA ARCserve Backup durante migracion (por tarea de
almacenamiento intermedio)

8 Ditech. Prevencién de Intrusos IPS. En linea: http://ditech.com.co/soluciones-integrales/seguridad-
informatica-en-redes/revencion-de-intrusos-ips/

® ArcServer, En linea:
http://www.isoftland.com/docs/caarcserve/Replication/CA_Arcserve_Replication_es.pdf
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Esta herramienta se utiliza en la Entidad para realizar copias de seguridad en la
entidad de las base de datos y de los archivos de mision critica.

6.5.6 Un servicio de Token de Seguridad (STS). Es un software basado
en proveedor de identidad responsable de emitir tokens de seguridad,
especialmente los identificadores de software, como parte de una identidad basada
en notificaciones del sistema.

En un escenario de uso tipico, un cliente solicita el acceso a una aplicacién de
software seguro, a menudo llamada la parte que confia. En lugar de la aplicaciéon
autenticacion del cliente, el cliente es redirigido a un STS. EI STS autentica el cliente
y emite una sefial de seguridad. Por ultimo, el cliente se redirige de nuevo a la parte
gue confia en que se presenta la sefial de seguridad. El token es el registro de datos
en la que las reclamaciones se embalan y se protege de la manipulacion con la
criptografia fuerte. La aplicacion de software verifica que el token se origin6 a partir
de un STS de confianza por él y, a continuacion, toma decisiones de autorizacion
en consecuencia. El token es la creacion de una cadena de confianza entre los STS
y la aplicacién de software que consumen las reivindicaciones. Este proceso se
ilustra en la asercion de seguridad Markup Language (SAML) de casos de uso, lo
gue demuestra como puede utilizar un Unico inicio de sesion para acceder a los
servicios web.

Servicios de tokens de seguridad se pueden ofrecer como servicios web, mediante
el uso de interfaces de programacion de aplicaciones (API), o para aplicaciones
nativas en conjuncion con Software Development Kits (SDKSs).

La entidad incorpora en sus comunicaciones STS en la autenticacion de las
aplicaciones. Se utiliza en la autenticacion del Portal Web y en El Sistema de
Informacion Misional.
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7. ETHICAL HACKING- ANALISIS DE VULNERABILIDADES

Tabla 1. Escaneo y Sniffer del Portal Web de la Entidad

Descripcion de
Prueba
efectuada

Escaneo y Sniffer en el Portal Web:

Se hace con la finalidad de interceptar datos confidenciales de los
sistemas en la red. Se realiza con la herramienta Wireshark, al
efectuar el usuario el logue en una seccion del Portal

Vulnerabilidad

No se encontré vulnerabilidad.

Activo de Portal de la Entidad
Informacion
Vectores de e Capturar informacién usuarios y claves.
Ataque e Conocer informacioén interna de la aplicacion.
e Obtener acceso a informacién no autorizada.
Atacante e Andnimo desde Internet
e Anonimo desde intranet
Fecha de Febrero 2015
realizacion

Encargado de la
prueba

Hina Luz Garavito

Resultados y
Evidencia

Investigando la arquitectura del Portal Web se conoce que trabaja
con encriptacion en sus comunicaciones con TSL Security Token
Service Aplication
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4 Follow TCP Stream (tcp.stream eq 108) Ii‘\ﬂ“&l

Stream Content

POST /ocsp HTTP/1.1

Host: clientsl.google.com

User-Agent: Mozil11a/5.0 (windows NT 6.1; wWowe4:; rv:34.0) Gecko/20100101 Firefox/34.0
accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/%;0=0.8
ACcepT-Language: es-Es,es;q=0.8,en-us;g=0.5,en;g=0.3

Accept-Encoding: gzip, deflate

Content-Length: 75

Content-Type: application/ocsp-request

Connection: keep-alive

OIOGOEOCOAD. . 4. vuennes Tlsoooc p.I.#z...(~d..3......h.v....b..Z. /... AD. . 1. . HTTP/1.1 200
oK

Content-Type: application/ocsp-response
Date: Thu, 18 Dec 2014 22:17:11 GMT
Expires: mMon, 22 Dec 2014 22:17:11 GMT
cache-control: public, max-age=345600
Server: ocsp_responder

Content-Length: 463

X-X55-Protection: 1; mode=block
X-Frame-options: SAMEORIGIN
alternate-pProtocol: 80:quic,p=0.002

e o c

...... Ooovvateenn0een 0000w u 3w heve oL b W20 /0L 2014121 81904082007 0A0, .
Foeaa Jouonn p.I.#z...

Ced..J...oihove L bl ZL /L ADL LT 201412181904082Z....2014122519040820

ST

.......... e TR e W W [We e XBLL e Bl AR LWL

M.l UG L ) BT 2YL P e L VL ML L P q.."...#2.55cf...+..h.a..5

oA . T(..... J.;..0g0.r.aw.=...=—..... P b T o

PR (R 2ccFecBecilecccos S5..&8Q. Y. _. . OU+. . #%+. L FKABL

Entire conversation (1237 bytes) E|
[ fnd || saveas |[ pimt | asco EBCDIC Hex Dump C Arrays @ Raw

Help Filter Out This Stream | [ Close I

Fuente Autor

Tabla 2. Escaneo y Sniffer en Aplicativos de la Entidad con Wireshark.

Descripcion de
Prueba
efectuada

Escaneo y Sniffer en Aplicativos de la entidad:

Se realizd escaneo en el momento de realizar la autenticacién el
usuario en un sistema web “Aplicativo de Encuestas” y el aplicativo
ARCserve para realizar Backups; con la finalidad de interceptar
usuarios y claves. Se trabajé con la herramienta Wireshark y
herramientas de escaneo en Kali Linux

Vulnerabilidad

Informacion sensible como credenciales de usuario o informacion
administrada por los clientes es transmitida a través de un canal
inseguro de informacién.

Activo de
Informacion

e Aplicativo para diligenciar encuestas.
e Aplicativo para realizar Backups ARCserve.

Vectores de

e Capturar informacién usuarios y claves.

Ataque e Extraer informacion no permitida del sistema
Atacante Anbénimo desde Internet

Fecha de Febrero 2015

realizacion

Encargado de la
prueba

Hina Luz Garavito
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Resultados y
Evidencia

Se pudo capturar un usuario y la contrasefia en el Aplicativo de
Encuestas, se concluyo que la informacion de claves no esta
encriptada y es facilmente capturable. Por tal motivo el aplicativo
web no es muy seguro.

A Follow TCP Stream (tcp.stream eq 39) - O -
Stream Content
POST / HTTP/1.1 -
Host : iiemieeietete

connection: keep-alive

Content-Length: 41

cache-control: max-age=0

Accept: Eextjhtnﬂ ,application/xhtml+xml,application/xm1; g=0.9, image/webp,*/*;q=0.8
origin: htt

User-agent: Mozilla/5.0 (windows NT 6.3; wowé4) Applewebkit/537.36 (kHTML, Tike Gecko)
chrome safari

Content-Type: application/x-www-form-urlencoded

rReferer: http:/ A

Accept-eEncoding: gzip, deflate

Accept-Language: en-Us,en;g=0.8

Cookie: ASP.NET_SessionId=wwws31ggsunmuzehjooniscec

UserNamemPasswordMﬁPﬂ 1 302 Found

Cache-control: private, no-cache="set-Cookie"

content-Type: text/html; charset=utf-§

Location: /Home/Index

server: Microsoft-IIs/7.5

X-AspNetMvc-version: 2.0

X-AspNet-version: 4.0.30319

set-Cookie: .ASPXAUTH=; expires=Tue, 12-0ct-1999 05:00:00 aMT; path=/; Httponl
set-Cookie: .ASPXROLES=; expires=Tue, 12-0ct-1999 05:00:00 aMT; path=/; Httponly

Setr-

Cookie: .ASPXAUTH=F18DE12BFB90DBFCOCC41915F3ES35D99EB2ALBFB682F9761343E5A2B936C586004EE
447E1BB7D6B628821814EB67602BD37 20D91EDF5F933EF3E2B894B9691E8BY 5SE3921F50AASEIB566ECD343D
640565694 9CCDEBL1EG5196DCOCOFEB9361AD65F114D69D910BD6EECODE30F 2FADE2]12F3E2A001DF 2FEDESF
E16CAFE7OD34E105491EBESLC302F0F7C014E4237BD6B; path=/; HtTponly

X-Powered-By: ASP.NET v
nara: Eri 1A 1an 2015 20+55:25 GMT

Entire conversation (16423 bytes) LY

Find Save s Brint ) ASCIl () EBCDIC () Hex Dump () C Arrays (®) Raw

Help Filter Qut This Stream

Captura de contrasefias en aplicativo ARCserve Backup

POST contents‘sermceﬂogin HTTE L. 1
HosT

iConnection: keep-alive

[content-Length: 236

b<-GwT-Module-gase: hrrp:/ /SIS Contents,/
~GWT-Permutation: 28BOED5SOE82ATS5491EATEBLE02CB0DSF
prigin: http:/,

User-Agent: Mozilla/5.0 C(windows NT 6.1; wowed4) Applewebkit/537.36 (KHTML, 1ike Gecka)
Chrome/40.0.2214.93 safari/537.36

Content-Type: Text/x-gwt-rpc; charset=uTF-8
jaccept: /%

Referer: http:/ R

accept-Encoding: gzip, deflate

Accept-Language: es- -419, es; g=0.8

f-ookie: JSESSTONID=E7BB0D27BB8B4 592C918080AFFCA4014

710111 | http: / JE /cont ent s /| 0D195322 01666562942 0B4 0DEBBCAS43 |

lcom. ca.arcflash.ui.client. Mﬁerv‘lcelvahdateuserl ava.lang. String/2004016611|1 |
http:|localhost | ACR|backup 1I2|3\4|6|5|5|6\5|5|517\8|8014|9]10| 11|HTTR/L.1 200
oK

Server: Apache-Coyote/1.1

lcontent-Encoding: gzip

Content-Disposition: attachment
[Content-Type: application/json;charset=urf-8
Content-Length: 15

pate: Thu, 12 Feb 2015 14:53:15 GMT

Fuente Autor.
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Tabla 3. Escaneo y Sniffer de Aplicativos de la Entidad con Live HTTP Headers

Descripcién de Escaneo y Sniffer de Aplicativos de la Entidad con Live HTTP
Prueba Headers
efectuada

Vulnerabilidad Informacion de usuarios y claves es transportada por un canal
inseguro, ademas de eso se puede presentar por desconocimiento

del usuario al ver ventana activa de Live HTTP Headers e ignorarla.

Activo de Aplicativo para diligenciar encuestas
Informacién
Vectores de Obtener informacién no permitida del sistema
Ataque
Atacante e Andnimo desde Internet
e And6nimo desde intranet
Fecha de Febrero 2015
realizacion
Encargado de la Hina Luz Garavito
prueba
Resultados y 48 Lve HTTP headers SR
Evidencias Cabeceras | Generador | Configuracién | Acerca de
Cabeceras HTTP
L] -
POST /HTTP/11
Host: IR

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOWE4; nv36.0) Gecko/20100101 Firefox/36.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,/*,q=08
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5en:q=0.3
Accept-Encoding: gzip, deflate
Referer: http://
Connection: keep-alive
Content-Type: application/s-www-form-urlencoded
Content-Length: 41
Userham e sy P assword = Sl

3
| Limpiar | Cerrar

] 11

GuardarTodo‘..‘ | Repetir... V| Capturar

Fuente Autor.

Tabla 4. Injection Sqgl en Aplicativos de la entidad.

Descripcién de Se realizaron pruebas de Injection Sgl en Aplicativos de la entidad:
Prueba Con la finalidad de saber informacién acerca de las bases de datos:
efectuada Se trabajaron con sentencias como:

e "or"Xx'="x
° n or Ilall:IIa
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Vulnerabilidad No se encontré vulnerabilidad
Activo de Aplicativo para diligenciar encuestas
Informacién
Vectores de Obtener informacién no permitida del sistema
Ataque
Atacante e Anoénimo desde Internet
e Anonimo desde intranet
Fecha de Febrero 2015
realizacion
Encargado de  Hina Luz Garavito
la prueba
Resultados y No se pudo capturar informacion en la prueba de Injection Sql
Evidencia

| M Recitidos (2634 -hirals Y\ dy My Dive- Google e x | B Teshs Especdizacian- Go x | £} Uninformitico enellads x | (3] elhacker NET - Bienvenid X [ fitp/201.2:5:8383 nc
€ 5 C [[AE—— @@=

Ocuttar defalles!

Se ha interrumpido la conexion con S,

Volver a cargar esta pagina

fos dispositives de red que

Configura tu cortafuegos o tu antivirus para permitir el acceso de Chrome a la red.

do para acceder a la red, prueba a efiminario

Fuente Autor
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Tabla 5. Escaneo y Sniffer de servidores.

Descripcion de
Prueba
efectuada

Escaneo y Sniffer de servidores utilizando la herramienta Kali Linux

Vulnerabilidad

Es posible conocer informacién técnica de los diferentes
componentes tecnolégicos que soportan la operacion de la entidad
con el fin de perfilar ataques mas sofisticados.

Activo de
Informacion

e Servidores
e Aplicaciones

Vectores de

e Conocer informacion interna de la aplicacion

Ataque e Obtener acceso a informacién no autorizada
Atacante e Andnimo desde Internet
e Andénimo desde intranet
Fechay Febrero de 2015
duracion

Encargado de la
prueba

Entidad contratada por la entidad para hacer Ethical Hacking

Resultados y
Evidencia

Informacion de versiones de tecnologias usadas:

d, with cont

A (o

Informacion técnica sobre el servidor de base de datos, se puede
visualizar las instancias creadas en las bases de datos
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Fuente Autor

Tabla 6. Revision de directorios en servidores.

Descripcion de Revision de directorios en servidores
Prueba
efectuada

Vulnerabilidad Es posible para un atacante visualizar y acceder a directorios
expuestos en el servidor

Activo de Informaciéon Servidores WEB

Informacion

Vectores de e Conocer funcionamiento interno de la aplicacion
Ataque e Extraer informacion no permitida del sistema
Atacante Anoénimo desde Internet

Fecha de Febrero 2015

realizacion

Encargado de  Entidad contratada por la entidad para hacer Ethical Hacking
la prueba

43



Resultados y Contenido en directorio almacenado en el servidor:
Evidencia

%% Aplicaciones [T Udemy-Whitehat W X585 || ManualesHack || leamhack |1

11/5/2014
11/5/2014
11/5/2014
11/5/2014
11/8/2014
11/5/2014
11/5/2014
11/5/2014
11/5/2014
11/5/2014
11/5/2014
11/5/2014
11/5/2014
11/5/2014
11/5/2014
11/5/2814
11/5/2014
11/s5/2014
11/5/2014
11/5/2014
11/e/2014
11/5/2014
11/5/2014
11/6/2014
11/6/2014
11/e/2014
11/6/2014
11/5/2014
11/5/2014
11/5/2014

Fuente Autor.
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Tabla 7. Verificacién de Url de Sitios Web.

Descripcion de
Prueba
efectuada

Verificacion de Url de Sitios Web

Vulnerabilidad

Posibilidad de que un tercero pueda suplantar los sitios web
afectados sin levantar sospecha en los usuarios

Activo de Informacion Servidor WEB
Informacién
Vectores de Interceptar informacién sensible que transita por la red
Ataque
Atacante e Andénimo desde Internet
e Andnimo desde intranet
Fecha de Febrero 2015
realizacion

Encargado de la
prueba

Entidad contratada por la entidad para hacer Ethical Hacking

Resultados y
Evidencia

Certificado con algoritmo débil y la URL no coincide con los datos
validados por el certificado.
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B bets:/
T

Mo se verifico la identidad.

Permisos Conexion

Mo se ha verificado la identidad de este sitio web.

« El certificado del servidor no coincide con la direccién
URL.

= El certificado del servidor no es de confianza.
Informacién scbre el certificado

Dejar de usar un certificade no valido

Tu conexién aIEEEEEEE::t: cifrada con codificacion

de 128 bits.

La conexion usa TLS1.1.

Lz conexion esta encriptada mediante AES 128 CEC, con

SHA1 para la autenticacion de mensajes y DHE_RSA como
mecanismo de intercambio clave.

Informacion del sitio

Mo has visitado nunca este sitio.
Certificado auto firmado, generado para una direccién interna y con
una validez superior a 1 afio
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C' (X baps/ S

General | Detalles | Ruta de certificacion |

No se puede comprobar este certificado en una
entidad de certificacién en que se confia.

Emitido para: NN

Emitido por:  FortiGate CA

valido desde 06/ 08/ 2013 hasta 06/ 08/ 2018

Fuente Autor.
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Tabla 8. Escaneo de servidores de aplicacion.

Descripcion
de Prueba
efectuada

Escaneo de servidores de aplicacion

Vulnerabilidad

La version del protocolo TLS/SSL implementada es vulnerable ataques
Change Cipher Spec injection y Heartbleed, lo cual permite a un
atacante realizar ataques de Hombre en el Medio

para poder secuestrar sesiones y/o obtener informacion sensible

Activo de Informacion en servidores de aplicacion

Informacién

Vectores de e Obtener acceso a informacién no autorizada

Ataque e Interceptar informacion sensible que transita por la red
Atacante Andnimo desde intranet

Fecha de Febrero 2015

realizacion

Encargado de Entidad contratada por la entidad para hacer Ethical Hacking
la prueba

Resultados y

Evidencia

> set RPORT oo

run

se with leak

Fuente Autor.
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Tabla 9. Revision de Seguridad del Sistema de Informacion Misional.

Descripcion de
Prueba

Revision de Cdédigo Fuente en El Sistema de Informacion Misional
para detectar vulnerabilidades

efectuada

Vulnerabilidad Se encontraron varios puntos para mejorar

Activo de Sistema de Informacion Misional

Informacion

Vectores de e Capturar informacién usuarios y claves.

Ataque e Conocer informacion interna de la aplicacion
e Obtener acceso a informacién no autorizada
e Obtener informacién no permitida del sistema

Atacante Anonimo desde intranet

Fecha de Febrero 2015

realizacion

Encargado de  Hina Luz Garavito

la prueba

Resultados y e No hay terminacion de sesién en el Sistema de Informacién

Evidencia Misional

Separacién de funciones: Existe un usuario administrador en el
sistema que tiene un acceso total al sistema, tiene los privilegios
de funciones administrativas y ademas puede crear, actualizar y
registrar informacién en los diferentes modulos

Manipulacion de la informacién: La aplicacion en algunos médulos
envia informacioén al usuario, como tasas de interés o periodos
gue son obtenibles de la aplicacién misma, el sistema deberia
asegurese que toda la informacion personalmente identificable no
esté disponible o alcanzable desde el sistema; porque un atacante
podria valerse de ello para cambiar cualquier informacion
entregada a ellos, y por lo tanto pueden cambiar validacion del
lado del cliente, datos GET y POST, cookies, cabeceras HTTP, y
mas.

Caida del sistema por agotamiento de recursos: Se evidencia en
el sistema que alguno médulos que utiliza muchos usuarios son
un poco demorados al cargar o al efectuar operaciones esto se
debe a que se realizan célculos complejos, blsquedas pesadas,
o consultas largas

No Existe en el sistema un modulo que permita llevar una
trazabilidad de las operaciones importantes que hace el usuario
es decir un_médulo para realizar auditorias en el sistema.

Fuente Autor.
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8. ANALISIS DE RESULTADOS DE LA ENCUESTA REALIZADA A LOS
ENCARGADOS DE SEGURIDAD DE INFORMACION

Se realizd una encuesta de seguridad de la informacién a algunos empleados de la
entidad: Especialista en seguridad de la informacion, Administrador de base de
datos y Administrador de servidores. Con el objetivo de indagar e investigar como
estd la empresa a nivel de seguridad de la informacion en varios aspectos; el
formulario respondido se encuentra en el “Anexo A: Encuesta de analisis de
seguridad de la informacion en la entidad”
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9. ANALISIS DE RESULTADOS DE LA ENCUESTA DE EVALUACION DEL
USO DE LA TECNOLOGIA Y DE LOS SISTEMAS DE INFORMACION A LOS
EMPLEADOS DE LA ENTIDAD

Se realiz6 encuesta a los empleados de la entidad para evaluar que conocimientos
tiene acerca de la seguridad informatica en la entidad y para saber que
vulnerabilidades se pueden presentar por parte de los empleados en la entidad. Se
realizara andlisis de estadistico de los resultados encontrados. Esta encuesta se
puede visualizar en el “Anexo B”. A continuacién describiremos lo que se deduce
de las gréficas estadisticas que arroja los resultados de la encuesta:

e En la grafica estadistica de la pregunta “A su correo institucional han llegado
correos masivos de remitentes externos a la entidad?’(ver Anexo D), se
evidencia que el 52% de los Funcionarios de la Entidad reciben correos masivos
de remitentes externos y el 48% no los recibe. Aspecto que afecta el buen uso
de la tecnologia.

e En la grafica estadistica de la pregunta “Usted cierra la sesion de sus sistema
cada vez que se levanta de su equipo?” (ver “Anexo F”), se evidencia que el
52% de los Funcionarios cierra sesion en su computador de oficina 'y el 48% no
lo hace. Este aspecto afecta el buen uso de la tecnologia.

e En la grafica estadistica de la pregunta “Cémo define sus contrasefias?” (ver
“Anexo G”), se evidencia que el 61% de los Funcionarios define sus contraseias
como debe ser (Utiliza como minimo 8 caracteres, que contenga letras, nUmeros
y simbolos) y 39% elige una palabra corta. Lo que indica que la mayoria de los
funcionarios tienen un nivel de seguridad medio en la definicion de sus
contrasenas.

e Enla gréfica estadistica de la pregunta “En su memoria USB, en su celular u otro
dispositivo portable acostumbra a llevar copias de la informacién de la Oficina?”
(ver “Anexo H"), se evidencia que el 61% respondi6 “Algunas veces” y el 32%
“Nunca”. Este aspecto indica una mala practica en el uso de la tecnologia.

e En la gréafica estadistica de la pregunta “Si a Usted le solicitan conservar la
informacién a través de medios que garanticen su preservacion (hacer copias de
seguridad de la informacion gestionada en la entidad), prefiere?” (ver “Anexo I”),
se evidencia que el 61% respondi6é que lo guarda en otro medio (USB, celular)
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y el 29% en discos de red o carpetas compartidas. Este aspecto indica una mala
practica en el manejo de la informacién en la Entidad

En la grafica estadisticas de la pregunta “Si crea copias de seguridad de la
informacién de la Entidad en medios fisicos como DVD, CD, USB. Donde las
ubica?” (ver “Anexo J”), se evidencia que el 35% prefiere guardar informacion en
su casa y el 32% en un archivo especial destinado para ello. Este aspecto
manifiesta una mala practica en el manejo de la informacién perteneciente a la
Entidad.

En la grafica estadisticas de la pregunta” Usted mantiene la informaciéon de
naturaleza confidencial de la entidad en:” (ver “Anexo P”) se evidencia que solo
un 29% elige la carpeta Mis Documentos. Esto manifiesta una mala practica en
el uso de la tecnologia en la Entidad.
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10. ANALISIS Y EVALUACION DEL RIESGO BASADO MAGERIT

10.1 DESCRIPCION DE LOS ACTIVOS

Son todos los elementos que la Entidad posee para el tratamiento de la informacion.
Magerit diferencia los activos agrupandolos en varios tipos de acuerdo a la funciéon
gue ejercen en el tratamiento de la informacion. A continuacién describiremos los
activos de la Entidad que vamos analizar en el estudio de analisis del riesgo.

10.1.1 [D] Datos / Informacion. Los datos que se gestionan son los del grupo de
personas con el que se trabaja en la entidad y todos los servicios que se prestan,
informacion que gestiona El Sistemas de Informacién Misionales:

o Base de Datos del Sistema de Informacién Misional
e codigo fuente, codigo ejecutable de los sistemas de informacién misionales
o datos de prueba de las aplicaciones

10.1.2 [HW] Equipos Informéticos. Conformado por:

e Equipos de oficina (PC, portatiles, servidores, dispositivos moviles, etc.)
e Secuenta con los siguientes servidores de aplicaciones:

o Servidor Sistema de Informacion Misional de la entidad

o Servidor Portal

o Servidor de BD

10.1.3 [SW] Software / Aplicativos. Programas, aplicativos, desarrollos, que han
sido desarrollados para su desempefio por un equipo informéatico, entre ellos estan:
Aplicaciones propias de caracter misional, desarrollo a medida (subcontratado),
estandar, el portal Web. Como también aplicaciones de software utilizadas para el
desarrollo de sus sistemas tales como:

e ElPortal Web de la entidad

e Sistemas de Informacion Misional

e Sistema de Encuestas

e Herramientas de gestion de BD: En la entidad se trabaja con SQL Server.
e CA ARCserve Backup: Aplicativo para realizar copias de seguridad
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10.1.4 [Media] Soportes de informacion. Dispositivos fisicos que permiten
almacenar informacién de forma permanente o por largos periodos de tiempo.
Ejemplo: CD-ROM, DVD, USB, Material Impreso.

10.1.5 [P] Personal. Personal relacionado con los sistemas de informacién; como:

Personal interno y externo,

Operadores,

Administradores de sistemas

Desarrolladores de sistemas

Contratistas y proveedores

Personal de soporte al usuario

Personal de mantenimiento y soporte de los sistemas de informacion

10. 2 CARACTERIZACION Y VALORACION DE LOS ACTIVOS

La valoracién de los activos debe ser lo mas objetiva posible y debe involucrar en el
proceso de valoraciobn a todas las &reas de la entidad aunque no sean los
encargados de realizar el Analisis del Riesgo.

El primer paso para realizar la valoracion es identificar los activos de la entidad para
asi pasar a valorarlos. Se refiere al valor que se asigne a cada activo de acuerdo al
grado de importancia en las cinco dimensiones de seguridad: la disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad.

La metodologia Magerit contempla dos tipos de valoraciones, cualitativa y
cuantitativa. La primera hace referencia al de calcular un valor a través de una
escala cualitativa donde se valora el activo de acuerdo al impacto que puede causar
en la empresa su dafio o perdida, en consecuencia la escala se refleja en:

Tabla 10. Valoracion de Activos
Impacto
Muy Alto (MA)

Alto (A)

Medio (M)
Bajo (B)

Muy bajo (MB)
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Fuente: Curso Sistema de Gestidon de la Seguridad de Informacion SGSI, UNAD

Un punto importante para tener en cuenta en la valoracion es poner en
consideracion las consecuencias que traeria para entidad en el caso de que se
materialice una amenaza para el activo.

10.2.1 Valoracion Cualitativa y Cuantitativa de Activos. A continuacion se
realizara la valoracion de los activos de la Entidad en las cinco dimensiones de
seguridad (D: Disponibilidad, I: Integridad, C: Confiabilidad, A: Autenticidad, T:
Trazabilidad) ver Tabla 11.

Tabla 11. Valoracién Cuantitativa y Cualitativa de Activos de la Entidad

Activo D | C A T
[D] Datos / Informacién

Base de Datos del Sistemas de Informacion
Misional
Cadigo fuente, codigo ejecutable del Sistemas de
Informacién Misional
B B B B

Datos de prueba de las aplicaciones
[HW] Equipos Informaticos
Servidores
Equipos de computo
[SW] Software / Aplicativos
Herramientas de gestién de BD
El Portal Web
Sistemas de Informacién Misional
Sistema de Encuestas
CA ARCserve Backups
[Media] Soportes de informacién
Discos, medios magnéticos
[P] Personal
Personal de soporte al usuario
Personal de mantenimiento y soporte de los
sistemas de informacion

Fuente Autor
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10.3 IDENTIFICACION Y VALORACION DE AMENAZAS

En este paso se equilibraran todas las posibles amenazas que pueden afectar en
alguna de las dimensiones de seguridad un activo. Para hacer una valoracién mas
exacta es necesario estimar la frecuencia de ocurrencia y el rango porcentual de
impacto en los activos.

Tomando como base el listado de amenazas propuesto por la metodologia Magerit,
se procede a realizar la valoracion de ellas en cada uno de los activos, es decir,
determinar que amenazas los puede afectar, con qué frecuencia se puede presentar
y que dimensién de seguridad puede ser afectada. Para valorar las amenazas es
necesario que se estime una escala de valores que nos permita determinar el rango
de frecuencia en que se puede presentar, la cual se realiza mediante estimaciones
anuales, mensuales, y semanales, asignando un niamero de veces (ver Tabla 12).

Para valorar el nivel o frecuencia de la amenaza en cada activo, es necesario valorar
también el impacto que seria en realidad el dafio causado al activo en caso de
materializacion de una amenaza; Asi mismo se podra estimar en qué grado el activo
es afectado sobre las dimensiones de seguridad que la metodologia Magerit ha
considerado como la Autenticidad (A), confidencialidad (C), integridad (I),
disponibilidad (D) y la trazabilidad del servicio (T) (ver “Tabla 13”).

Tabla 12. Valores de Frecuencia de Amenazas

Valor Criterio

4 Muy frecuente MF A diario

3 Frecuente F Mensualmente

2 Norma FN Una vez al afo

1 Poco frecuente PF Cada varios afos

Fuente Magerit V.3 — Libro II-Catalogo de Elementos

Tabla 13. Valores de degradacion de amenaza.

Valor Criterio

100% Degradacion MUY ALTA del activo

80% Degradacion ALTA considerable del activo
50% M Degradaciéon MEDIANA del activo

10% B Degradacion BAJA del activo

1% MB Degradaciéon MUY BAJA del activo

Fuente Magerit V.3 — Libro Il — Catdlogo de Elementos.
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10.3.1 Valoracion de Amenazas. A continuacion se efectuara la valoracion del
impacto que tendrian las amenazas para los activos de la Entidad en las cinco
idad, I: Integridad, C: Confiabilidad, A:
Autenticidad y T: Trazabilidad), teniendo en cuenta su frecuencia, ver Tabla 14.

dimensiones de seguridad (Disponibil

Tabla 14. Valoraciéon de amenazas de la

Entidad.

Activo

Frecuen
cia

D I C A T

[D] Datos / Informacién

Base de Datos del Sistemas de
Informacién Misional

[E.4] Errores de configuracion

[A.11] Acceso no autorizado

T

[A.14] Interceptacion de informacion
(escucha)

Codigo fuente, cédigo ejecutable del
Sistemas de Informacién Misional

[E.21] Errores de mantenimiento /
actualizacion de programas (software)

PF

[HW] Equipos Informaticos

Servidores

[E.4] Errores de configuracion

T

[E.14] Escapes de informacién

[A.4] Manipulacion de la configuracion

PF

Equipos de computo

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)

PF

[SW] Software/Aplicativos

Sistemas de Informacién Misional

[E.1] Errores de los usuarios

T

[E.24] Caida del sistema por agotamiento
de recursos

[A.15] Modificacion deliberada de la
informacion

Sistema de Encuestas

[A.14] Interceptacion de
informacién(escucha)

[A.11] Acceso no autorizado

[Media] Soportes de informacién-
Backups

Discos, medios magnéticos

[E.18] Destruccién de informacion

[P] Personal

Personal de soporte al usuario
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Personal de mantenimiento y soporte de
los sistemas de informacion

[A.30] Ingenieria social (picaresca) F ]

Fuente: Autor

10.3.1.1 Justificacion de valoraciéon de las Amenazas en Datos e Informacion.
A continuacién se menciona cada amenaza del activo y se explica el porqué de su
valoracion:

[E.4] Errores de configuracion: En el estudio de Ethical Hacking se detect6 que esta
amenaza afectaba las bases de datos de la entidad, ya que debido a errores en la
configuracion se podia ver informacion técnica de ellas. En la valoracion de la
amenaza tiene una degradacion MUY ALTA para las dimensiones de Integridad,
Confidencialidad y Disponibilidad debido a que una mala configuracién en los
activos pertenecientes a las bases de datos de las aplicaciones informaticas llevaria
a ataques como intrusion, denegaciéon de servicios, robo de informacion.

[A.14] Interceptacion de informacion (escucha): Con esta amenaza el atacante tiene
acceso a informacion confidencial sin que la informacién en si misma se vea afecta
en la Entidad por este motivo se le dio una valoracion ALTA en la dimension de
Confidencialidad en la degradacion del activo.

[A.11] Acceso no autorizado: Es consecuencia de la presencia de las amenazas
[E.4] Errores de configuracion y [A.14] Interceptacion de informacion. Y tiene una
valoracion MUY ALTA en las dimensiones de Confidencialidad e Integridad en la
degradacién del activo.

[E.21] Errores de mantenimiento / actualizacion de programas (software): Se
presenta en la entidad debido a que se hacen ajustes de desarrollo de software en
las aplicaciones que quedan con fallas en el proceso o que hizo falta tener en cuenta
alguna validacion. Esta amenaza tiene un impacto ALTO en la Integridad de los
aplicativos; pero es POCO FRECUENTE.

10.3.1.2 Justificacion de valoracion de las Amenazas en Equipos Informéticos.
A continuacién se menciona cada amenaza del activo y se explica el porqué de su
valoracion:
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[E.4] Errores de configuracion: Se presenta en los servidores de las Aplicaciones,
se evidencia en el estudio de Ethical Hacking que los servidores permiten visualizar
informacion técnica y permite a usuarios no autorizados la visualizacion de sus
archivos de las aplicaciones que hospedan. Tiene una valoracion MUY ALTA en el
impacto de las dimensiones de Integridad y Confidencialidad de las aplicaciones
gue soporta los servidores.

[E.14] Escapes de informacion: Esta amenaza se presenta porque la configuracion
de los servidores permite que se intercepte informacion sensible que transita por la
red, debido a que se manejan protocolos de comunicacion como TLS/SSL que no
son tan seguros. Tiene una valoracion MUY ALTA en las dimensiones de Integridad
y Confidencialidad de los Servidores.

[A.4] Manipulacion de la configuracion: Es consecuencia de la presencia de las
amenaza [E.4] Errores de configuracion que permiten a un usuario no autorizado
manipular la configuracion de los servidores. Tiene una valoracion MUY ALTA en
la dimensién de Integridad de los Servidores.

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware): Esta
amenaza se puede presentar en los equipos de cada usuario, es POCO
FRECUENTE. Tendria un impacto ALTO en la dimension Disponibilidad de los
Equipos Informaticos

10.3.1.3 Justificacion de valoracién de las Amenazas en Software vy
Aplicativos. A continuacion se menciona cada amenaza del activo y se explica el
porqué de su valoracion:

[A.14] Interceptacion de informacion (escucha): Se presenta porgue algunos
sistemas como el de Encuestas de la entidad no maneja un cifrado en él envié de
sus claves de usuario. Por lo que se puede prestar para que una atacante intercepte
esta informacién. Tiene una valoracion MUY ALTA en la dimension de
Confidencialidad de la informacién que maneja el aplicativo.

[A.11] Acceso no autorizado: Es consecuencia de la presencia de la amenaza [A.14]
Interceptacion de informacién y tiene una valoracion MUY ALTA en la dimension
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de Confidencialidad de la informacién que maneja el aplicativo de Encuestas de la
entidad.

[E.24] Caida del sistema por agotamiento de recursos: Se presenta en el Sistema
de Informacién Misional cuando se realizan procesos que son algo demorados y
muchos usuarios lo utilizan. Tiene una valoracion ALTA en la Dimension de
Disponibilidad del Sistema Informacién Misional

[E.1] Errores de los usuarios: Se presenta cuando los usuarios realizan ingreso de
informacion incorrecta en el Sistema de Informacién Misional. Tiene una valoracion
MEDIA en la dimensién de Integridad del Sistema de Informacion Misional.

[A.15] Modificacion deliberada de la informacion: Se presenta debido a que existen
en el Sistema de Informacion Misional existen usuarios Administradores que tiene
un acceso total al sistema, tiene los privilegios de funciones administrativas y
ademas puede crear, actualizar y registrar informacion en los diferentes médulos.
Tiene una valoracion ALTA en la dimension de Integridad del Sistema de
Informacion Misional.

10.3.1.4 Justificacion de valoracion de las Amenazas en Soportes de
Informacion. A continuacién se menciona cada amenaza del activo y se explica el
porqué de su valoracion:

[E.18] Destruccion de informacion: Se presenta cuando hay destruccion o dafio de
la informacién de los Sistemas de Informaciéon y la copia de seguridad de esta
informacién no se encuentra 0 no se puede recuperar y esto se puede presentar
frecuentemente debido a que no hay procedimientos debidamente documentados
de los procesos de realizacion y recuperacién de Backups. Tiene una valoracion
MUY ALTA en las dimensiones de Integridad y Disponibilidad de la Informacion del
Sistema de Informacion.

10.3.1.5 Justificaciéon de valoracion de las Amenazas en Personal. A
continuacién se menciona cada amenaza del activo y se explica el porqué de su
valoracion:
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[A.30] Ingenieria social (picaresca): Tiene que ver por concientizacion del personal
en las mejores practicas de seguridad informéatica. Es POCO FRECUENTE pero
tiene un valor MUY ALTO en las dimensiones de Confidencialidad con la

Informacion de la entidad.

10.4 SALVAGUARDAS DE LOS ACTIVOS

En la evaluacion de los salvaguardas se mide la eficacia de las salvaguardas
existentes en relacion al riesgo que afrontan y se identifican las dimensiones de
seguridad afectadas ([A] Autenticidad, [C] Confiabilidad, [D] Disponibilidad, [T]

Trazabilidad, [l] Integridad).

Tabla 15. Valoracién de Salvaguardas Existentes en la Entidad.

Activo Salvaguardas Dimensién Evaluacion
[D] Datos / Informacién SW.A Copias de [1, [D] 50%
e Base de Datos del seguridad (Backups)
Sistemas de
Informacion Misional
e Cadigo fuente, cédigo
ejecutable del Sistemas
de Informacién Misional
[HW] Equipos H.tools.IDS IDS/IPS: [1, [C], [D] 70%
Informéaticos Herramienta de
e Servidores deteccidn/prevencion de
e Equipos de computo intrusion
H.tools.TM Herramienta  [l], [C], [D] 70%
de monitorizacién de
trafico
[SW] Software/Aplicativos [1, [C], [D], [A] 60%
e Sistemas de COM Proteccion de las
Informacion Misional Comunicaciones
e Sistema de Encuestas ~ SW.A Copias de (1], [D] 50%
seguridad (backup)
[Media] Soportes de SW.A Copias de [1, [D] 50%
informacion-Backups seguridad (backup)
Discos, medios magnéticos
[P] Personal PS Gestion del Personal [C] 40%

61




e Personal de soporte al
usuario

e Personal de
mantenimiento y
soporte de los sistemas
de informacién

Fuente Autor.

10.4.1 Descripcion salvaguardas activos Datos /Informacion. Actualmente en
la Entidad se trabaja con la salvaguarda de SW.A Copia de seguridad (Backup) para
el activo Datos e Informacion, realizando copias de seguridad Full semanales y
diferenciales diariamente en la entidad. Sin embargo no existe documentaciéon de
los procedimientos para realizar y restaurar copias de seguridad; como tampoco se
considera la posibilidad de encriptar la informacién de las cintas de copias de
seguridad. Por estos motivos el procedimiento de copias de seguridad no esta muy
bien consolidado en la entidad y la evaluacién como salvaguarda es baja.

10.4.2 Descripcién salvaguardas de activos Equipos Informaticos. A
continuacion describiremos las salvaguardas que existen actualmente en la Entidad
para el activo de Equipos Informaticos:

e H.tools.IDS IDS/IPS: Herramienta de deteccion/prevencion de intrusion: En la
entidad se maneja IPS(Controlador de Trafico) que permite controlar el acceso
en una red de computadores para protegerla de ataques y abusos. En la entidad
tienen buenas herramientas para el control pero debe hacerse mejor uso de ellas
o mejor configuracion de ellas. Por tal motivo la evaluaciébn como salvaguardas
es aceptable.

e H.tools.TM Herramienta de monitorizacion de trafico: En la entidad se trabaja
con la herramienta de Monitoreo de red (Solar Winds) que provee de una
completa plataforma para la administracion de fallas y monitorizacion de
desempefio que permite al area de Tecnologias de la informacion recolectar
informacion y ver la disponibilidad de cada uno de los componentes de su
infraestructura tecnoldgica. Sin embargo un eficiente manejo y configuracion de
la herramienta. Por tal motivo tiene una valoracién aceptable como salvaguarda
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10.4.3 Descripcion salvaguardas de activos Software y Aplicativos. A
continuacién describiremos las salvaguardas que existen actualmente en la Entidad
para el activo de Software y Aplicativos:

e COM Protecciéon de las Comunicaciones: La seguridad en las comunicaciones
de la entidad esta basada en TLS/SSL Security Token Service. Pero esta tiene
sus debilidades ya permite a un atacante obtener acceso a informacion no
autorizada e interceptar informacién sensible que transita por la red. Por tal
motivo tiene una evaluacion como salvaguardas aceptable.

e SW.A Copias de seguridad (backup): En la entidad se maneja un (1) Backup del
codigo fuente que es actualizado constantemente en un servidor mas no en
cintas de copias de seguridad. Por tal motivo la evaluacion de la salvaguarda
es aceptable

10.4.5 Descripcion salvaguardas activos Soporte de Informacién- Backups.
Actualmente en la entidad se trabaja con la salvaguarda SW.A Copias de Seguridad
(Backup) para el activo de Soporte de Informacion-Backup, realizando copias de
seguridad de las bases de datos y del cédigo fuente de las aplicaciones. Sin
embargo estos procedimientos no estan bien definidos ni bien documentados, ni
tampoco hay un plan de contingencia. Por tal motivo la evaluacion de los
salvaguardas es baja.

10.4.6 Descripcion salvaguardas activos Personal. Actualmente en la Entidad se
trabaja con la salvaguardas PS Gestion del Personal en el activo Personal, para la
seleccion del ingreso del personal de trabajo se realiza un buen filtro con la finalidad
de contratar personal con Etica Profesional. Sin embargo no se ha capacitado a las
personas en los temas de seguridad informatica. Por este motivo la evaluacion de
la salvaguarda es bajo.

10.5 ESTIMACION DEL IMPACTO

El impacto es el dafio que se origina sobre el activo derivado de la materializacion
de una amenaza. Teniendo la valoraciéon de los activos y el porcentaje de
degradacién que causan las amenazas, se deriva el impacto que tienen sobre los
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activos de la Entidad (ver Tabla 16). La estimacién de impactos de estos porcentajes
se hace en funcion de varios factores, como son:

e La ejecucion de una amenaza puede de perjudicar a todo un recurso de
informacién o solo a una parte del mismo.

e Ante la materializacion de una amenaza perjudica a partes claves o partes
dependientes del recurso de informacién

e Silaamenaza, unavez perpetrada, tiene consecuencias de forma temporal o de
forma permanente hacia el recurso.

Las consecuencias indirectas que traen los impactos, pueden ser cualitativas o
cuantitativas, como pérdidas econdmicas, pérdida de inversién en el mercado o que
los posibles clientes tengan una imagen negativa de la empresa Se puede llegar a
establecer una proporcion entre las consecuencias de los ataques y la cantidad de
salvaguardas necesarias.

Se debe tomar en cuenta, también, la posible frecuencia de ocurrencia de
realizacion de las amenazas; esto es especialmente cuando el dafio causado por
un ataque pequeiio, pero el efecto global de muchas ataques en el tiempo, puede
dar lugar a considerables pérdidas o dafios.

El Impacto Acumulado es el impacto potencial al que esta expuesto el sistema
tomando como base los valores obtenidos de los activos y valoracién de las
amenazas, sin tener en cuenta las salvaguardas actuales. Estos requieren atencion
inmediata.

El Impacto Residual es el resultado de combinar el valor de los activos, la valoracion
de las amenazas y la efectividad de las salvaguardas aplicadas; los activos con
resultado muy bajo o bajo (o casillas en blanco), son riesgos con los que se puede
convivir pero que se tuvieron en cuenta dentro de los controles, politicas de
seguridad y recomendaciones.

Tabla 16. Valores Estimacion de Impacto.

Degradacion
Impacto 1% 10% 50% 80% 100%
M
B M M
M MB B B M M
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MB

MB B B

B VB
MB

MB

MB

MB MB MB

Fuente: Magerit V.3- Libro Il — Catalogo de Elementos

A continuaciéon analizara el Impacto Acumulado y el Impacto Residual para cada
uno de los activos de la Entidad en las cinco dimensiones de seguridad (D:
Disponibilidad, I: Integridad, C: Confiabilidad, A: Autenticidad, T: Trazabilidad), ver

Tabla 17.

Tabla 17. Valoracién del impacto en activos de la entidad.

ACTIVO/
AMENAZA

Impacto Impacto residual
Acumulado

[D] Datos / Informacién

I C AT D1 C AT

Base de Datos del Sistemas de
Informacion Misional

[E.4] Errores de configuracion

[A.11] Acceso no autorizado

[A.14] Interceptacion de informacién
(escucha)

Cadigo fuente, cddigo ejecutable del
Sistemas de Informacién Misional

[E.21] Errores de mantenimiento/
actualizacion de programas (software)

[HW] Equipos Informaticos

Servidores

[E.4] Errores de configuracion

[E.14] Escapes de informacién

-I

A.4] Manipulacion de la configuracion

Equipos de computo

[E.23] Errores de mantenimiento/
actualizacion de equipos (hardware)

[SW] Software/Aplicativos

Sistemas de Informacién Misional

[E.1] Errores de los usuarios

[E.24] Caida del sistema por agotamiento de
recursos

[A.15] Modificacién deliberada de la
informacion

Sistema de Encuestas

[A.14] Interceptacién de
informacién(escucha)

[A.11] Acceso no autorizado

65



[Media] Soportes de informacién-
Backups
Discos, medios magnéticos B B
[E.18] Destruccién de informacion
[P] Personal
Personal de soporte al usuario
Personal de mantenimiento y soporte de
los sistemas de informacién
[A.30] Ingenieria social (picaresca) | [ ]
Fuente: Autor

10.6 ESTIMACION DEL RIESGO

Para la estimacion del riesgo se toman los valores de la frecuencia de ocurrencia
de cada amenaza frente a los activos e impacto acumulado ya que estos son los
activos que necesitan una accién urgente, teniendo en cuenta la tabla de
valoraciones (Tabla 18), los resultados de la estimacion del riesgo se pueden
visualizar en la Tabla 19.

Tabla 18. Criterios de valoracion para estimacion de riesgo.

Riesgo Frecuencia
PF FN F MF
M A
M B M A A
B VB B M A
MB MB MB B B

Fuente Magerit V.3- Libro 1l — Catalogo de Elementos

Tabla 19. Valoracién del Riesgo en Activos de Informacion de la Entidad.

Activo Amenaza Impacto F Riesgo
D I CA T

[D] Datos / Informacién

Base de Datos del Sistemas de
Informacion Misional
[E.4] Errores de configuracion

[A.11] Acceso no autorizado

[A.14] Interceptacién de informacion F
(escucha)
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Cadigo fuente, cddigo ejecutable del
Sistemas de Informacién Misional
[E.21] Errores de mantenimiento/
actualizacion de programas (software)
[HW] Equipos Informaticos

Servidores

[E.4] Errores de configuracion

[E.14] Escapes de informacion
A.4] Manipulacion de la configuracion
Equipos de computo

[E.23] Errores de mantenimiento/
actualizacion de equipos (hardware)
[SW] Software/Aplicativos
Sistemas de Informacion Misional

[E.1] Errores de los usuarios F A
[E.24] Caida del sistema por agotamiento PF ' B
de recursos

[A.15] Modificacion deliberada de la F A
informacion

Sistema de Encuestas

[A.14] Interceptacioén de F
informacién(escucha)

[A.11] Acceso no autorizado F
[Media] Soportes de informacién-

Backups

Discos, medios magnéticos

[E.18] Destruccion de informacion | F

[P] Personal

Personal de soporte al usuario

Personal de mantenimiento y soporte de
los sistemas de informacion
[A.30] Ingenieria social (picaresca) | ] F

Fuente: Autor.

10.7 INTERPRETACION DE LOS RESULTADOS

Efectuando el analisis de los resultados expuestos en la Tabla 19, se puede concluir
las siguientes observaciones:

¢ La entidad posee protocolos de comunicacion que permite la interceptacion de
datos sensibles y los accesos no autorizados.
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El procedimiento de copias de seguridad no existen los procedimiento
documentados tanto para hacer copias de seguridad como para restaurarlas y
no hay seguridad de que los procedimientos que actualmente se trabajan sea
los mas eficientes. Como tampoco se ha mirado la posibilidad de cifrar las copias
de seguridad para el caso de que haya un robo de la informacion.

No existe capacitaciones en la entidad para crear concientizacion en la
seguridad de la informacién con sus funcionarios.

El usuario comete a menudo errores en el ingreso de los datos en el Sistema de
Informacion de la entidad y no existe un mdédulo de Auditoria donde quede
registro de la las operaciones importantes que efectta el usuario en el sistema
y que permita a la entidad llevar una trazabilidad de dichas operaciones.

En el Sistema de Informacion Misional de la entidad puede existir manipulacioén
deliberada de la informacién debido a que existe usuarios “Administradores del
Sistema” que tiene un acceso total, tiene los privilegios de funciones
administrativas y ademas puede crear, actualizar y eliminar informacién en los
diferentes médulos. Ademds algunos de estos usuarios estan encargados de
corregir datos en el sistema por solicitud de los mismos funcionarios que
manejan los modulos cuando ingresan mal la informacion.
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10.8 ESTABLECIMIENTO DE CONTROLES

Teniendo encuenta la investigacion realizada, se recomienda los siguientes
controles para los Servidores de Aplicaciones de la Entidad:

e Utilizar protocolos de comunicacion que cifre los datos para su transporte
como HTTPS, la informacion sensible debe ser transportada bajo un canal
seguro.

e El| encargado de la configuracibn debe propender siempre por ocultar
informacién sensible de las aplicaciones para que un atacante no se valga
de esta para preparar un ataque mas elaborado.

e El encargado de la configuracion debe eliminar los metadatos de archivos
deben antes de ser compartidos con un tercero o hacerlos publicos.

e En Encargado de la configuracion debe deshabilitar las funciones inseguras
de un servicio y la opcién de visualizar los directorios alojados en el servidor.

e El encargado de la configuracion restringir el acceso a objetos del sistema
gue tengan contenido sensible. Sélo permitira su acceso a usuarios
autorizados.

e Se deben Implementar certificados digitales generados por una entidad
certificadora externa valida para aplicaciones, con un tiempo de vigencia no

mayor a un afio y llaves publicas de 2048 bits.

e La Entidad no debe utilizar certificados digitales con una vigencia superior a
un ano

e Se debe deshabilitar el soporte para todas las versiones de SSL, solo utilizar
el protocolo TLS para HTTPS

e Los componentes provistos por terceros en la entidad deben corresponder a
versiones estables, probadas y actualizadas.

Se recomiendan los siguientes controles en el proceso de realizar Copias de
Seguridad o Backups:
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e Se deben crear estrategias de Backup y recuperacion para los activos mas
importantes y sensibles para la entidad basandose en la evaluacion del
riesgo.

e Se deben establecer procedimientos rutinarios para conseguir la estrategia
aceptada de respaldo para realizar copias de seguridad y realizar pruebas
regulares de las copias de la informacion, del software y de las imagenes del
sistema en relacion a una politica de respaldo (Backup) convenida.'®

e Se debe decidir y establecer el tipo de almacenamiento, soporte a utilizar,
aplicacion de Backup, frecuencia de copia y prueba de soportes.

« Aplicar técnicas de cifrado a copias de seguridad y archivos que contengan
datos sensibles o valiosos (estd ampliamente relacionado con el objetivo de
hacer una copia de seguridad).

Se recomiendan los siguientes controles para Sistema de Informacién Misional:

e Separacion de funciones en los controles de acceso de los usuarios en el
Sistema de Informacion Misional. Debe existir un Administrador con
privilegios de funciones administrativas, los usuarios que crean y actualizan
informacion en los diferentes modulos, como también usuario con los
privilegios de poder realizar correcciones a la informacion ingresada por otros
usuarios (se debe evitar que exista un Administrador con la capacidad de
editar y eliminar informacion registrada por otros usuarios)

e Implantar un médulo de Auditoria en el Sistema de Informacioén Misional que
permita que cumpla con las siguientes caracteristicas:

o Auditable en todas las actividades que afectan el estado de un usuario
gue sean formalmente rastreables. Debe quedar registrado en que
mddulo se cambié de estado, en qué fecha, que persona realizo las
actualizacion.

1012, Seguridad en la Operativa (Copias de Seguridad). En linea: http://Awww.is027000.es/is027002_12.html
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o Trazable para que sea posible determinar dénde ocurre cada
actividad en cada uno de sus médulos y poder visualizar reportes.

o Alta integridad en los Log de auditoria, estos registros no pueden ser
sobrescritos 0 modificados por ningun usuario.

Se recomienda realizar Plan de Contingencia para la Entidad que permita:

e Contar con una estrategia planificada compuesta por un conjunto de
procedimientos que garanticen la disponibilidad de una solucién alterna que
permita restituir rapidamente los sistemas de informacion de la Entidad ante
el eventual dafio o siniestro que paralice parcial o totalmente los sistemas.

e Garantizar la continuidad en los procesos de elementos criticos necesarios
para el funcionamiento de las aplicaciones de mision Entidad.

e Identificar las acciones que se deben llevar a cabo y los procedimientos a
seguir en el caso de la presencia de un dafio o siniestro que restrinja el
acceso a los sistemas de informacion.

e Establecer las secuencias que se han de seguir para organizar y ejecutar las
acciones de control de emergencias.

e Minimizar las pérdidas asociadas a la presencia de un dafio relacionado con
la gestion de los datos. Proveer una herramienta de prevencion, mitigacion,
control y respuesta a posibles contingencias generadas en la ejecucion del
proyecto.
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11. CONCLUSIONES

Como resultado de este proyecto se obtiene la evaluacion del riesgo de los activos
analizados en la Entidad, la evaluacién de las salvaguardas actuales como controles
para mitigar ese riesgo y la propuesta de nuevos controles en los activos para los
cuales las salvaguardas existentes no son las mas indicadas.

Aplicar la metodologia Magerit para el andlisis de riesgo es el primer paso para
garantizar la seguridad de los activos de informacion y el normal funcionamiento
interno de la entidad.

Los controles resultados de este analisis de riesgos pueden ser tomados como
soporte para la implementacibn del SGSI; encaminado a incrementar la
confiabilidad, integridad y disponibilidad de la informacion.

En los procedimientos para analizar el riesgo fue de gran importancia el estudio de
Ethical Hacking que se pudo realizar a la infraestructura tecnolégica y a los Sistemas
de Informacion de la Entidad; le siguen en orden de importancia las entrevistas a
los administradores de la seguridad y de los servicios y la encuesta para evaluar
las buenas practicas en tecnologia de todos los empleados de la entidad.

Los controles de seguridad de la informacién buscan disminuir el riesgo actual a su
nivel minimo. La entidad actualmente presenta un nivel de riesgo informatico
considerable, que con el apoyo de las directivas y de todo el personal es posible
contrarrestar.

Se recomoienda a la Entidad utilizar protocolos de comunicacion que cifre los datos
para su transporte como HTTPS, la informacion sensible debe ser transportada bajo
un canal seguro.

Serecomienda a la Entidad la separaciéon de funciones en los controles de acceso
de los usuarios en el Sistema de Informacién Misional como también que se
implemente un modulo de Auditorias que permita determinar en dénde ocurre cada
actividad en cada uno de sus moédulos y poder visualizar reportes de trazabilidad
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Se recomienda a la Entidad realizar Plan de Contingencia que permita identificar
las acciones que se deben llevar a cabo y los procedimientos a seguir en el caso de
la presencia de un dafio o siniestro que restrinja el acceso a los sistemas de
informacién
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Anexo A. Encuesta De Anélisis De La Seguridad De La Informacion En La
Entidad

Pregunta

Respuesta

Navegacion Web

¢A través de que contralan la navegacion
en internet (un servidor proxy, un Router o
un Firewall)?

FIREWALL

¢,Cuales son los responsables que tienen
acceso a determinar quiénes pueden
acceder a navegar por internet?

El administrador de la seguridad

¢A que sitios web pueden tener acceso los
usuarios y cuales son las
caracterizaciones de los sitios web?

Existen las siguientes categorias:

¢ Responsabilidad potencial: Abuso
Infantil, discriminacion, violencia,
grupos extremos

e Contenido para adultos: Aborto,
Alcohol, drogadiccion, educacién

sexual, pornografia etc.

e Alto consumo de ancho de banda:
Almacenamiento masivo, descarga de
software, Streaming.

e Riesgos de seguridad: Sitios web
maliciosos, Phishing, Spam

e Interés General personal: Publicidad
arte, entretenimiento, Investigacion,
Educacion, redes sociales

e Interés General de Negocios: Paginas
financieras, paginas gobierno, entidad

e Paginas no clasificadas.

¢,Documentar el método para reportar que
estd navegando en la web, a quien se
entregan los reportes y con qué frecuencia

La herramienta firewall genera un reporte
y seguimiento de usuarios.

¢ Todos los empleados estan conscientes
de las politicas de navegacion web?

Se tiene planeado hacer campafias de

sensibilizaciéon
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¢Es una politica de empresa no bajar los
controles ActiveX sin firmar a menos que
sean aprobadas por el area de Seguridad
de Informacion?

Estan restringidas las descargas. Esto se
controla directamente en la misma
maquina en el sistema operativo Windows
a través del directorio activo

¢Cuales son las reglas para definir una
contrasefia de usuario?

e 8 Caracteres

e Deben estar conformadas por letras,
ndmeros y caracteres.

e Mayusculas y minasculas
e No repetir las ultimas 10 contrasefias

Backup

Documentar qué informacién necesita ser
respaldada, la frecuencia con la que debe
ser respaldada, y el plazo en que debe
mantenerse.

No existe documentacion

¢, Se realizan backup semanalmente a la
informacién del Sistemas de Informacién
Misional?

Se realizan Copia de seguridad  Full

semanales y diferenciales diariamente

¢ Existe documentacion de los pasos para
restaurar una copia de seguridad?

No

Se ha considera la posibilidad de encriptar
las cintas de copias de seguridad a fin de
gue los datos no puedan recuperarse si se
pierden o se los roban.

No

Que procedimiento se utilizan a nivel de
seguridad de la informacién en las bases de
datos:

e Definicién de permisos exactos a nivel
de dominio

e Cada servicio de cada instancia tiene
un usuario definido

e Se definen grupos de dominio y se
asigna permios a nivel de grupos de
dominio.

Plan de Contingencia

Existe algin plan de contingencia No
debidamente documentada
Fisicos

¢Hay UPS y generadores en el lugar?,
¢ Estos son los suficientes buenos, en caso
de irse la energia cuanto tiempo podrian

1 Hora con plena carga. No hay planta.
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estos mantener los equipos informaticos
funcionando?

¢, Qué clase de proteccion contra incendios
gue el centro de datos y sala de servidores?

Existen extintores para fuego.

Pc y portatiles

¢Desarrollan politicas para el uso de los
dispositivos USB extraible?

No existen restricciones para utilizacion de
uUsB

¢ Ejecutar antivirus y anti-spyware en todos
los equipos pc o portatiles’

Se ejecuta agente antivirus
constantemente. Se actualiza los clientes
de antivirus constantemente contra una
consola central

¢cDesarrollan  un  procedimiento  para
garantizar que los pc y portatiles han
instalado los ultimos parches?

Se actualizan a través de un servicio
centralizado de Microsoft

¢Mantienen registros detallados de la
actividad del usuario, en concreto, la hora
de conexién, la duracién y el lugar desde
donde ha entrado en él?

Existen registros de actividades
plataforma o sistema de informacion.

por

Acceso Remoto

¢, Se controla el acceso dial-up (RAS) y VPN
de acceso remoto. SOlo establecer
permisos para los que verdaderamente lo
necesitan?

Si

¢, Qué controles de seguridad se utilizan en
las conexiones VPN (MR)?

e Autenticacién centralizada a través de
directorio activo

e Acceso através de Firewall perimetral

e Para algunos usuarios criticos se tiene
autenticacién adicional por certificados
digitales (ejemplo proveedores)

,Se documentan las politcas de la
empresa sobre acceso remoto?

No existen politicas para el acceso remoto

¢ Se aplica algin método para garantizar
gue los clientes a través de la conexién de
acceso remoto tengan un buen antivirus y
parches instalados para evitar que se
infecten los sistemas de la empresa?

Se realiza através de un agente VPN que
se instala en el equipo remoto (se instala la
primera vez)
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¢,Considere la posibilidad de utilizar tokens
como un método de autenticacion
secundario para el acceso remoto. De esta
forma, si un nombre de usuario y
contrasefia son robados, que todavia no se
puede utilizar para tener acceso a la red sin
el token?

Si

Servidores, router, and switches

¢,Cada cuanto se ejecuta software antivirus
sobre los servidores?

Se realiza un escaneo completo cada 8
dias. Y el antivirus siempre esta corriendo
por si ocurre alguna amenaza.

SAsegurar que los servidores, routers y
switches tienen los Ultimos parches
instalados?

Se actualizan los parches cada mes

¢,Como se efectla el Registrar los log de
estos dispositivos a un servidor central de
registro?

Los log se trabajan con la herramienta
SIEM, que maneja el Log de operaciones
del sistema operativo Windows.

Con la herramienta LEM de Solar Wind
(correlacionador de eventos), registra todos
los logs, si hay una alerta critica la notifica
al correo. Las alertas criticas estan
relacionadas con caida de un servicio,
llenado de un disco duro, problemas de
memoria, alta ocupacion del procesador.

¢Ejecutan el software de supervision de la
ejecuciébn de manera que puede recibir
avisos si algo anormal sucede en los
servidores o la red. Muchas veces, esto
puede ser una indicacién de una violacién
a la seguridad o de otro problema critico?

Con la herramienta LEM se envia alertas
de intrusiones de usuarios no autorizados

¢ Quién es el administrador de acceso de
estos dispositivos y con qué frecuencia se
cambia la contrasefia?

El administrador de servidores. Las

contrasefias se cambian cada mes.

¢,Cuales son los privilegios y qué método
de acceso se dara a los proveedores de
acceso que necesitan para apoyar y / o

Se les limita el acceso a cada proveedor,
permitiéndole ingresar solo a los servidores
gue necesita acceder. Por ejemplo el
proveedor de Sharepoint accede solo al
servidor de Sharepoint, el proveedor de
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cambiar los servidores y dispositivos de
red?

correo solo al servidor de correo, el de
Solar Wind solo al servidor de Solar Wind.

Software, Red de Internet y externa

¢,Se han realizado pruebas de penetracion
en la conexidn a Internet periédicamente?

Se realizan pruebas de penetracion 1 vez
al afio. Realizadas por un tercero.

¢,Como se proteger lared interna y la zona
desmilitarizada de la red ?

Se protege con el Firewall y un IPS
(Controlador de trafico) entre las diferentes
zonas del firewall o estructura de la red.

¢Existe documentacién de las reglas del
firewall con explicaciones, y cudales son las
configuraciones de servidor de seguridad
coherente a través de los diferentes
segmentos?

Si existe

JUtllizan un sistema de prevencion de
intrusos para poner fin a ataques
maliciosos?

Se utiliza IPS Fortinet.

¢, Se tiene un nimero bajo de conexiones a
Internet como sea posible (incluyendo
conexiones de acceso telefénico). Cada
conexion a Internet es una via para un
atacante malicioso para entrar en su red?

Depende las necesidades de cada usuario
el nimero de sesiones no esta restringidas.

¢Mantienen suficientes registros (logs) de
la actividad de red aprobada?

Se hace suficiente registro de Log con
SIEM

¢, Se cifran los datos confidenciales que se
transfieren a través de la red?

No se cifran, solo los que viajan por VPN-
IPSEC

¢,Suelen buscar intentos repetidos de
conexion no autorizados para conectarse a
su sistema a través de una red? ¢ Mantiene
registros suficientes de toda la actividad de
red relacionada con su sistema?

Si con la herramienta IPS- SIEM

(correlacionador de eventos)
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¢Monitorizan la actividad de red en busca
de trafico excesivo o inusual que llega a su
sistema?

Si se trabaja con Solar Winds.

¢ Hay proteccion en las comunicaciones en
redes publicas?

Se manejan certificados digitales para el
acceso a paginas publicas, tales como
conexién de correo la empresa por internet
0 él envi6 de informacién a bancos

Wireless

¢ Periddicamente se convoca a una
compafiia externa para realizar una
prueba de penetracion de las redes de
acceso inalambrico?

Se realiza 1 vez al afio.

¢, Qué forma de encriptacion WEP se
utiliza?

WPA - WPA2

¢Consideran la posibilidad de utilizar la
autenticaciéon 802.1X como un método
secundario método de autenticacion para
usuarios Wireless (ademas de clave
WEP)?

Si se puede considerar

¢ Consideran el establecimiento de la red
inalambrica en la zona desmilitarizada?

Existe un proyecto actualmente para
colocar la red Wireless en una zona
independiente del Firewall.

¢,Se ha definido la politica de seguridad
inaldmbrica y educar a los usuarios sobre
la misma?

En la actualidad no existe documentacién
de las politicas inalambricas.

¢Permiten el trdfico desde la red de No se permite
usuarios Wireless hacia los servicios

corporativos?

Informacién

¢Existen controles para el uso medios No existen
removibles (MR)?

¢Existen procedimientos formales para No

alta y baja de usuarios (MR) (Acceso no
autorizado)?

Personal

¢Existe concienciacién y formaciéon en
seguridad para los funcionarios de la
entidad (MR)?

En la actualidad no existe.
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¢ Existe supervision aterceros dentrodela Hay una persona que figura como
entidad? interventora, pero no existe un seguimiento
especifico

82




Anexo B. Encuesta De Evaluacion Del Uso De La Tecnologia Y Los Sistemas

De Seguridad De La Informacién

1. ¢Sile envian un mensaje a su correo personal de su banco de confianza para
gue ingrese a un Link especifico que le solicita informacién confidencial. Usted
gue hace?

® 0o

Utiliza el Link sugerido por el banco e ingresa sus datos personales
Llama a servicio al cliente del banco para confirmar el correo recibido.
Elimina el correo

Solicita ayuda de un amigo.

Llama a soporte de la oficina de Tecnologia.

2. ¢Asu correo institucional han llegado correos masivos de remitentes externos a
la entidad?

a.
b.

Si
No

3. ¢Si al navegar en Internet aparece una ventana y le pide dar aceptar o
descargar?

a. usted le da clic sin preocuparse de que se trata.

b. Lee con detenimiento el mensaje que aparece

c. Pide ayuda de alguien cercano que sepa de sistemas o llama a la oficina
de tecnologia

d. Le da cancelar o cerrar a la ventana

4. ¢ Usted cierra la sesion de su sistema cada vez que se levanta de su equipo?
a. Si
b. No

5. ¢ Coémo define sus contrasefias?

a.

o

Utiliza los nombres de sus padres o de sus hijos para que sea mas facil
de recordar

Utiliza como minimo 8 caracteres, que contenga letras, nimeros y
simbolos

Utiliza una palabra corta acompafada de un nimero

Utiliza una frase corta facil de recordar.
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6. ¢ En sumemoria USB, en su celular u otro dispositivo portable acostumbra a llevar
copias de la informacién de la Oficina?

a. Nunca

b. Algunas veces

c. Con frecuencia

d. Siempre

7. ¢Si a Usted le solicitan conservar la informacién a través de medios que
garanticen su preservacion, en otras palabras hacer copias de seguridad de la
informacion gestionada en la entidad, prefiere?

a. No darle importancia

b. Conservarla en su computador.

c. Conservarla en los discos de red o carpetas compartidas alojadas en otro
computador a fin de preservarla.

d. Guardarla en otros medios (Celular, CD, USB, Discos externos).

8. ¢ Si crea copias de seguridad de la informacion de la entidad en medios fisicos
como DVD, CD, USB. Donde las ubica?

a. En el cajén de su oficina
b. en un archivo especial destinado para ello
C. en su casa

9. ¢ Si a Usted le asignan una contrasefia, para evitar olvidarla acostumbra?
a. Registrarla en un archivo.
b. Copiarla en una hoja que deja encima del escritorio.
c. Copiarla en un Post-it y lo pega en la pantalla del computador.
d. Memorizarla.
e. Revelarla a un tercero.

10. ¢ Usted hace parte del equipo de la entidad que esta evaluando una cifra que va
a ser publicada préoximamente. Al subir al ascensor para salir a almorzar se
encuentra un amigo de otra dependencia en el ascensor al cual le comenta el valor
de la cifra. Usted no se fija que en el ascensor iba un periodista carnetizado del
diario El Tiempo. Dias después aparece la noticia antes que la publique la entidad,
usted que hace:

Llama al diario El Tiempo a quejarse.

Admite el error cometido y lo comenta con sus superiores.

Pregunta al sefior vigilante del edificio si conoce al tipo.

. Ninguna de las anteriores.

11. ¢ Usted cree que la informacién personal de los empleados de la entidad tales
como: Direccion casa, teléfonos, la conocen?

cooTpw
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a. Todos los empleados de la entidad

b. Los administradores del sistema de Recursos Humanos
c. Usted solamente

d. Ninguna de las anteriores

12.¢Si Usted estd buscando informacion en un directorio o carpeta privada, e
involuntariamente se da cuenta que puede ingresar a la(s) carpeta(s) de otra(s)
dependencia(s), que accion toma?

a. Navega por las subcarpetas y revisa la informacién existente
b. No le da importancia y continla con su busqueda

c. Comenta con otro(a) compafiero (a) la situacion

d. Notifica a sistemas este hallazgo

13.¢,Cudl de las siguientes opciones considera adecuada para €l envié de
impresiones a la impresora de su dependencia?

a. Se puede imprimir cualquier tipo de documento

b. Solo se deben imprimir documentos institucionales

c. Se puede imprimir cualquier cosa pero sin que se den cuenta

d. No se puede imprimir nada porque desde la Oficina de Informatica nos
vigilan

e. La oficina de tecnologia no vigila las impresiones y por esta razon se
puede imprimir cualquier cosa

14.¢Si al ingresar en alguna pagina de Internet, y esta se ve correctamente, y le
sale el siguiente aviso “para poder ver la pagina correctamente debe instalar un
controlador X”, ¢ usted realiza alguna de las siguientes acciones?

a. Permite la Instalacién

b. Investiga para qué sirve el controlador que se requiere instalar

c. Llama a Soporte para que le indique que accion realizar

d. Acepta que no puede instalarlo, porque por seguridad estan restringidas
las descargas

15.¢Si una entidad externa solicitan a una Dependencia de la organizacion
informacion perteneciente a la organizacion, usted como funcionario que haria?

a. Le dice que le envia la informacién por correo electronico.

b. Le dice que venga a la oficina y le entrega una copia.

c. Consulta el directorio de fuentes de informacion para saber quién es el
responsable.

d. Consulta con jefe inmediato si estd permitido compartir esta informacion.
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16. ¢ Usted mantiene la informacién de naturaleza confidencial de la entidad en:
a. La carpetas Mis documentos de su area
b. La carpeta Escritorio de su Area
c. Una carpeta ubicada en la raiz disco C
d. En una carpeta ubicada en la raiz de otra unidad (si esta se encuentra
disponible)

17. ¢ Siempre que coloca su unidad USB en su computador UD?

a. Le pasa el antivirus, antes de acceder a ella
b. No le pasa en antivirus, y realiza intercambios de informacion.

18. ¢Si alguno de sus conocidos le informa que le estan llegando mensajes raros
desde su cuenta de correo institucional usted:

a. Llamar a la mesa de ayuda e informar de la situacion

b. No reporta y cambia la clave de su sesion, pensando que con esto
solucionara el problema

c. No le da importancia al comentario

19. ¢ Usted acostumbra a usar correos diferentes a los institucionales para envio de
informacion que tiene que ver con la entidad?

a. Si
b. No

20. ¢, Acostumbra a ir a cafés Internet a consultar su cuenta de correo institucional o
de la entidad donde trabaja?

a. Si
b. No

21. ¢ Considera que la informacion de propiedad de la entidad debe ser privada e
intransferible, por tal razén se debe:

a. Mejorar los controles de acceso.

b. Impedir el uso de dispositivos externos que permitan la difusiéon de la
informacion.

c. Capacitar a los usuarios en el buen manejo de la informacion de propiedad
de la entidad

d. Otra
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Anexo C. Gréafico Pregunta 1 De La Encuesta E Evaluacion Del Uso De La
Tecnologia

Si le envian un mensaje a su correo personal de su banco
de confianza para que ingrese a un Link especifico que le
solicita informacion confidencial. Usted que hace?

16 15
14 13
12
@ 10
c
g 8
e 6
a4 3
2 : ]
0
a. Utiliza el Link sugerido  b. Llama a servicio al c. Elimina el correo  e. Llama a soporte de la
por el banco e ingresa  cliente del banco para oficina de Tecnologia.
sus datos personales confirmar el correo
recibido.
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Anexo D. Gréafico Pregunta 2, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

A su correo institucional han llegado correos masivos de
remitentes externos a la entidad?

16,2

16
15,8
15,6

15,4

Personas

15,2
15
14,8

14,6

14,4
a.Si b. No
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Anexo E. Grafico Pregunta 3, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Si al navegar en Internet aparece una ventana y le pide dar
aceptar o descargar?
30

25 24
20

15

Personas

10
6

5
1
0
0 ——
a.ustedleda clicsin  b. Lee con detenimiento c. Pide ayuda de alguien d. Le da cancelar o cerrar
preocuparse de que se el mensaje que aparece  cercano que sepa de alaventana

trata. sistemas o llamaala
oficina de tecnologia

Fuente Autor.
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Anexo F. Gréfico Pregunta 4, De La Encuesta De Evaluacién Del Uso De La
Tecnologia

Usted cierra la sesion de sus sistema cada vez que se levanta
de su equipo?

16,2

16
15,8
15,6
15,4
15,2

15
14,8
14,6
14,4

15

Personas

a.Si b. No

Fuente Autor
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Anexo G. Grafico Pregunta 5, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Como define sus contrasenas?

20 19
18
16
14
12
n 12
©
c
8 10
9]
o 8
6
4
2
0 0
0
a. Utiliza los nombres de b. Utiliza como minimo 8 c. Utiliza una palabra  d. Utiliza una frase corta
sus padres o de sus hijos caracteres, que contenga corta acompanada de un facil de recordar.
para que sea mas facil de letras, nUmeros y ndmero
recordar simbolos

Fuente Autor
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Anexo H. Grafico Pregunta 6, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

En su memoria USB, en su celular u otro dispositivo portable
acostumbra a llevar copias de la informacion de la Oficina?

20 19
18
16
14
12

10

Personas
(o)} (o]

~

2

] :

a. Nunca b. Algunas veces c. Con frecuencia d. Siempre

N

Fuente Autor
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Anexo |. Grafico Pregunta 7, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Si a Usted le solicitan conservar la informacién a través de
medios que garanticen su preservacion(hacer copias de
seguridad de la informacidn gestionada en la entidad),

prefiere?
20 19
18
16
14
8 12
c
9
8 10
o 8
a
6
4
2 ’ 1
0 | —
a. No darle importancia b. Conservarla en su c. Conservarla en los d. Guardarla en otros
computador. discos de red o carpetas medios (Celular, CD, USB,
compartidas alojadas en Discos externos)

otro computador a fin de
preservarla.

Fuente Autor
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Anexo J. Grafico Pregunta 8, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Si crea copias de seguridad de la informacién de la entidad
en medios fisicos como DVD, CD, USB. Donde las ubica?

11,2
11

11

10,8

10,6

10,4

Personas

10,2
10
9,8
9,6

9,4
a. Enel cajén de su oficina b. en un archivo especial C. en su casa
destinado para ello

Fuente Autor
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Anexo K. Gréafico Pregunta 9, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Si a Usted le asignan una contrasefia, para evitar olvidarla

acostumbra?
20
18
18
16
14
12
w12
c
8 10
& s
6
4
2 1
0 0
0 [
a. Registrarlaenun b. Copiarlaenuna c. Copiarlaenun d. Memorizarla.  e. Revelarlaaun
archivo. hoja que deja Post-it y lo pega en tercero.
encima del la pantalla del
escritorio. computador.

Fuente Autor
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Anexo L. Gréfico Pregunta 10, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

En su entidad estan evaluando una cifra que va a ser
publicada préximamente. Al subir al ascensor para salir a
almorzar se encuentra un amigo de otra dependencia en el
ascensor al cual le comenta el valor de la cifra. Usted no se
fija que en el ascensor
20
18
18
16
14
12 11

10

Personas

2
2
] 0
0
a. Llama al diario El b. Admite el error c. Pregunta al sefior d. Ninguna de las

Tiempo a quejarse. cometidoy lo comenta  vigilante del edificio si anteriores.
con sus superiores. conoce al tipo.

Fuente Autor
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Anexo LL. Grafico Pregunta 11, De La Encuesta De Evaluacion Del Uso De
La Tecnologia

Usted cree que la informacidn personal de los empleados
de la entidad tales como: Direccion casa, teléfonos, la

conocen?
30
26
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20
(%]
©
c
8 15
9]
a
10
> 2 . 2
0 . — |
a. Todos los empleados  b. Los administradores c. Usted solamente d. Ninguna de las
de la entidad del sistema de Recursos anteriores

Humanos

Fuente Autor
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Anexo M. Grafico Pregunta 12, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Si Usted estd buscando informacién en un directorio o
carpeta privada, e involuntariamente se da cuenta que
puede ingresar a las carpetas de otras dependencias, que
accion toma?

18 17
16
14
12
o 10
c 10
2
o 8
a
6
4 3
0 [
a. Navega por las b. No le daimportancia c. Comenta conotro  d. Notifica a sistemas
subcarpetas y revisa la y continua con su compafiero la situacion este hallazgo
informacion existente busqueda

Fuente Autor
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Anexo N. Grafico Pregunta 13, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Cudl de las siguientes opciones considera adecuada para él
envid de impresiones a las impresora de su dependencia?

25
20
20
@
® 15
o
2
o 10
a
5 5
5
0 |
a. Se puede b. Solo se deben c. Se puede d. No se puede e. Laoficina de
imprimir cualquier imprimir imprimir cualquier imprimirnada  tecnologia no vigila
tipo de documento documentos cosa pero sin que se  porque desde la las impresiones y
institucionales den cuenta Oficina de por esta razon se
Informatica nos puede imprimir
vigilan cualquier cosa

Fuente Autor

99



Anexo N. Gréafico Pregunta 14, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Si al ingresar en alguna pdgina de Internet, y esta se ve
correctamente, y le sale el siguiente aviso “para poder ver
la pagina correctamente debe instalar un controlador X”,
éusted realiza alguna de las siguientes acciones?

16
14
14
12
«n 10
©
S 3
g 6 6
a 6 5
4
2
0
a. Permite la Instalaciéon  b. Investiga para qué c. Llama a Soporte para d. Acepta que no puede
sirve el controlador que  que le indique que instalarlo, porque por
se requiere instalar accion realizar seguridad estan
restringidas las
descargas

Fuente Autor
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Anexo O. Grafico Pregunta 15, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Si una entidad externa solicitan a una Dependencia de la
organizacion informacion perteneciente a la
organizacion, usted como funcionario que haria?

35
30
25
(%]
e 20
o
w
o 15
a
10
5 2
0 0
0 [ |
a.Ledice quele envia b.Le dice quevengaa c.Consulta el directorio d. Consulta con jefe
la informacién por la oficina y le entrega de fuentes de inmediato si esta
correo electrénico. una copia. informacién para saber  permitido compartir

quién es el responsable.  esta informacion.

Fuente Autor
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Anexo P. Gréfico Pregunta 16, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Usted mantiene la informacion de naturaleza confidencial
de la entidad en:

12 . 10
10 3
@ 8
5
2 6 4
& 4
2 .
0
a. La carpetas Mis b. La carpeta Escritorio  c. Una carpeta ubicada d. En una carpeta
documentos de su drea de suArea en la raiz disco C ubicada en la raiz de otra

unidad (si esta se
encuentra disponible)

Fuente Autor
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Anexo Q. Grafico Pregunta 17, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Siempre que coloca su unidad USB en su computador UD?

20 19
18
16
14
12

10

Personas

a. Le pasa el antivirus, antes de acceder a ella b. No le pasa en antivirus, y realiza intercambios
de informacion.

Fuente Autor
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Anexo R. Gréafico Pregunta 18, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Si alguno de sus conocidos le informa que le estan llegando
mensajes raros desde su cuenta de correo institucional

usted:
30
25
25
w» 20
©
c
8 15
&
10
5
5
] 1
0 |
a.Llamar alamesa deayudae b. Noreportay cambia la clave c. No le da importancia al
informar de la situacion de su sesion, pensando que con comentario

esto solucionara el problema

Fuente Autor

104



Anexo S. Grafico Pregunta 19, De La Encuesta De Evaluacién Del Uso De La
Tecnologia

Usted acostumbra a usar correos diferentes a los
institucionales para envié de informacién que tiene que ver
con la entidad?

Personas
= N N w
(6] o (6] o

=
o

o w

a.Si b. No

Fuente Autor

105



Anexo T. Gréfico Pregunta 19, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Usted acostumbra a usar correos diferentes a los
institucionales para envié de informacién que tiene que
ver con la entidad?
30
25

20

15

Personas

10

a. Si

Fuente Autor
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Anexo U. Gréafico Pregunta 20, De La Encuesta De Evaluacion Del Uso De La
Tecnologia

Acostumbra a ir a cafés Internet a consultar su cuenta de
correo institucional o de la entidad donde trabaja?

30

28

25

20

Personas
=
(03]

10

a.Si b. No

Fuente Autor

107



Anexo V. Grafico Pregunta 21, De La Encuesta De Evaluacién Del Uso De La
Tecnologia

Considera que la informacidn de propiedad de la entidad
debe ser privada e intransferible, por tal razdn se debe:

18 17
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14
12
@
c 10 9
2
E 8
6
3
4 2
: ]
) ]
a. Mejorar los controles  b. Impedir el uso de c. Capacitar a los d. Otra
de acceso. dispositivos externos que  usuarios en el buen
permitan la difusion de la manejo de la informacion
informacion. de propiedad de la
entidad

Fuente Autor
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