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GLOSARIO

BGP: de sus siglas en inglés Border Gateway Protocol, es un protocolo que
administra como se enrutan los paquetes a través de Internet a través del
intercambio de informacidén de enrutamiento y accesibilidad entre enrutadores de
borde.

DTP: de sus siglas en inglés Dynamic Trunking Protocol, es un protocolo de enlace
dindmico se utiliza para negociar la formacion de un enlace troncal entre dos
dispositivos Cisco. Este protocolo provoca un aumento del trafico y esta habilitado
de forma predeterminada, pero puede deshabilitarse.

IP: de sus siglas en inglés Internet Protocol, es un protocolo para la comunicacion
de datos a través de una red de paquetes conmutados. Una direccion IP es una
secuencia de numeros Unica que identifica un dispositivo y le permite comunicarse
con otros dentro de una red que utiliza el protocolo IP.

Loopback: La interfaz de bucle invertido es una interfaz virtual que se puede crear
en los enrutadores. Como es virtual, no depende de ninguna interfaz fisica y, por lo
tanto, siempre esta activa.

SVI: de sus siglas en inglés Switch Virtual Interface, es una interface virtual, como
su nombre lo indica. Funciona como una interfaz Capa 2 y Capa 3 y generalmente
son la puerta de enlace para los usuarios que pertenecen a este dominio de
broadcast (vlan).

VLAN: Las redes de area local virtual o VLAN son una de las tecnologias de red
mas recientes y geniales desarrolladas en los Ultimos afos, aunque solo
recientemente han comenzado a ganar reconocimiento

VTP: de sus siglas en inglés VLAN Trunk Protocol, Sirve para centralizar en un
solo switch la administracion de todas las VLANS.



RESUMEN

En este trabajo se presentara la implementacion y ejecucion practica de dos
escenarios diferentes, los cuales serdn configurados de acuerdo con las
competencias adquiridas durante el estudio de las infraestructuras de redes de
comunicaciones, aprendidas durante las actividades evaluativas del diplomado de
profundizaciéon CISCO CCNP, también se pondra en practica las competencias
aprendidas durante el desarrollo de las pruebas realizadas, teniendo en cuenta las
topologias de dos escenarios diferentes, en donde configuraremos el enrutamiento
de redes, y la conmutacion de dispositivos electronicos para la administracion de
informacion dentro de una misma red. También conoceremos los protocolos de
comunicacién de redes que implementaremos, asi como su evaluacién en
simuladores de redes como es GNS3 y CISCO Packet Tracer, en donde
conectaremos Yy configuraremos los diferentes modulos de red para su correcta
conectividad y asi poder establecer los diferentes servicios administrativos, los
cuales nos permitiran establecer comunicacion, control y monitoreo de la redes
locales y globales, buscando de esta manera beneficios y seguridad a los usuarios
finales.

Palabras Clave: CISCO, CCNP, GNS3, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

In this work, the implementation and practical execution of two different scenarios
will be presented, which will be configured in accordance with the skills acquired
during the study of communication network infrastructures, learned during the
evaluative activities of the CISCO CCNP deepening diploma course. will put into
practice the skills learned during the development of the tests carried out,
considering the topologies of two different scenarios, where we will configure the
routing of networks, and the switching of electronic devices for the administration of
information within the same network. We will also know the network communication
protocols that we will implement, as well as their evaluation in network simulators
such as GNS3 and CISCO Packet Tracer, where we will connect and configure the
different network modules for their correct connectivity and thus be able to establish
the different administrative services, which will allow us to establish communication,
control and monitoring of local and global networks, thus seeking benefits and
security for end users.

Keywords: CISCO, CCNP, GNS3, Routing, Switching, Networking, Electronics.
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INTRODUCCION

El diplomado profesional en redes CISCO CCNP, tiene como objetivo principal
preparar profesionales idoneos para implementar tecnologias adecuadas para la
construccion de infraestructura de redes basados en dispositivos como routers, y
switches entre los sistemas de intercambio de informacién WANSs, relacionadas con
el disefio de topologias de redes y sistemas de enrutamiento, logrando mejorar el
tréfico de informacion, la seguridad, y el rendimiento de los sistemas LANs, asi como
también la creacion de intranets locales y globales.

En el primer escenario se presentara los pasos para habilitar el encaminamiento
con el protocolo BGP, teniendo en cuenta la topologia del escenario uno, en el cual
se desarrollara ejecutando lineas de comandos especificos e implementados para
la correcta configuracion de los routers que veremos en esta prueba, asi como la
configuracion de interfaz de red virtual Loopback, y el acceso entre la relacion de
vecinos BGP, para el intercambio de informacion entre los enrutadores del sistema.

En el segundo escenario veremos como centralizar las VLANs entre cada
conmutador de la red, y configurar enlaces troncales dinamicos y estaticos en cada
uno de los switches segun cada situacion presentada para su correcta
configuracion, y los accesos entre VLANs creadas segun los requerimientos del
problema presentado; aqui ejecutaremos comandos que nos ayudaran a establecer
comunicacién entre las redes de area local virtual o VLAN, y rutas troncales para la
interconexién de redes a través de dispositivos electronicos de comunicacion como
son los switches, estas tecnologias de redes nos ayudan a tener mejor y mas
conectividad de datos para el usuario final, ya que nos permitira facilidad y seguridad
en la transferencia de datos entre diferentes VLANSs.
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DESARROLLO

ESCENARIO 1

Figura 1. Escenario 1
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Figura 2. Simulacion de escenario 1
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Informacién para configuracion de los Routers

Tabla 1. Interfaces loopback para crear R1

R1

Interfaz Direccion IP Mascara
Loopback0 |1.1.1.1 255.0.0.0
Loopback 1 |11.1.0.1 255.255.0.0
S2/0 192.1.12.1 255.255.255.0

Tabla 2. Interfaces loopback para crear R2

R2

Interfaz Direccion IP Mascara
Loopback 0 | 2.2.2.2 255.0.0.0
Loopback1 |12.1.0.1 255.255.0.0
S2/0 192.1.12.2 255.255.255.0
E1/0 192.1.23.2 255.255.255.0
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Tabla 3. Interfaces loopback para crear R3

R3

Interfaz Direccion IP Mascara
Loopback 0 | 3.3.3.3 255.0.0.0
Loopback 1 | 13.1.0.1 255.255.0.0
E1/0 192.1.23.3 255.255.255.0
S2/0 192.1.34.3 255.255.255.0

Tabla 4. Interfaces loopback para crear R4

R4

Interfaz Direccion IP Mascara
Loopback 0 | 4.4.4.4 255.0.0.0
Loopback1 |14.1.0.1 255.255.0.0
S2/0 192.1.34.4 255.255.255.0

1.Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1y R2
debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique los ID
para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para R2.
Presente el paso a con los comandos utilizados y la salida del comando show ip

route.

Desarrollo paso a paso

Para el desarrollo de este primer escenario se realizara las configuraciones basicas
de cada interfaz dispuesta la tabla de direccionamiento para cada router en el
simulador de redes grafico GNS3.

A continuacion, se establecen las configuraciones de acuerdo con las tablas de

direccionamiento y sus respectivas interfaz.

Router R1

R1#config term
R1(config)#
R1(config)#

R1(config)#int LoO

R1(config-if)# ip address 1.1.1.1 255.0.0.0
R1(config-if)# int Lol
R1(config-if)# ip address 11.1.0.1 255.255.0.0
R1(config-if)# int s2/0

R1(config-if)# ip address 192.1.12.1 255.255.255.0

R1(config-if)# no shut

14




R1(config-if)# exit
R1(config)#exit
R1#wr

Router R2

R2#config term

R2(config)#

R2(config)#

R2(config)#int LoO

R2(config-if)# ip address 2.2.2.2 255.0.0.0
R2(config-if)# int Lol

R2(config-if)# ip address 12.1.0.1 255.255.0.0
R2(config-if)# int e1/0

R2(config-if)# ip address 192.1.23.2 255.255.255.0
R2(config-if)# no shut

R2(config-if)# int s2/0

R2(config-if)# ip address 192.1.12.2 255.255.255.0
R2(config-if)# no shut

R2(config-if)# exit

R2(config)#exit

R2#wr

Router R3

R3#config term

R3(config)#

R3(config)#

R3(config)#int LoO

R3(config-if)# ip address 3.3.3.3 255.0.0.0
R3(config-if)# int Lol

R3(config-if)# ip address 13.1.0.1 255.255.0.0
R3(config-if)# int e1/0

R3(config-if)# ip address 192.1.23.3 255.255.255.0
R3(config-if)# no shut

R3(config-if)# int s2/0

R3(config-if)# ip address 192.1.34.3 255.255.255.0
R3(config-if)# no shut

R3(config-if)# exit

R3(config)#exit

R3#wr

Router R4

15



R4+#config term

R4(config)#int LoO

R4(config-if)# ip address 4.4.4.4 255.0.0.0
R4(config-if)# int Lol

R4(config-if)# ip address 14.1.0.1 255.255.0.0
R4(config-if)# int s2/0

R4(config-if)# ip address 192.1.34.4 255.255.255.0
R4(config-if)# no shut

R4(config-if)# exit

R4(config)#exit

R4#wr

Ahora que ya sean configurado las direcciones IP en cada una de sus interfaces,
se procede con la configuracion del protocolo BGP teniendo en cuenta la
codificacion ID suministrada en el punto nimero 1.

Configuracion de la relacion de vecino entre R1y R2.
Router R1

R1(config)#

R1(config)#router bgp 1

R1(config-router)# bgp router-id 22.22.22.22
R1(config-router)# neighbor 192.1.12.2 remote-as 2
R1(config-router)# network 1.0.0.0
R1(config-router)# network 11.1.0.0
R1(config-router)# network 192.1.12.0
R1(config-router)#exit

R1(config)#exit

R1#wr

Configuracion de la relacion de vecino entre R2 y R1.
Router R2

R2#config term

R2(config)#router bgp 2

R2(config-router)# bgp router-id 33.33.33.33
R2(config-router)# neighbor 192.1.12.1 remote-as 1
R2(config-router)# network 2.0.0.0
R2(config-router)# network 12.1.0.0
R2(config-router)# network 192.1.12.0
R2(config-router)# exit

R2(config)#exit

16



R2#wr

Figura 4. Ejecucién comando show ip route

2.Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.

Presente el paso a con los comandos utilizados y la salida del comando show ip
route.
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Configuracion de la relacion de vecino entre R2 y R3.
Router R2

R2#config term

R2(config)#router bgp 2

R2(config-router)# network 192.1.23.0 mask 255.255.255.0
R2(config-router)# neighbor 192.1.23.3 remote-as 3
R2(config-router)# end

R2#wr

Configuracion de la relacion de vecino entre R3 y R2.
Router R3

R3#config term

R3(config)#router bgp 3

R3(config-router)# bgp router-id 44.44.44.44
R3(config-router)# network 3.0.0.0 mask 255.0.0.0
R3(config-router)# network 13.1.0.0 mask 255.255.0.0
R3(config-router)# network 192.1.23.0 mask 255.255.255.0
R3(config-router)# neighbor 192.1.23.2 remote-as 2
R3(config-router)#exit

R3(config)#exit

R3#wr

Ahora se configura R3 para establecer la relacion con los vecinos y su
identificacion

Router R3

R3#config term

R3(config)#router bgp 3

R3(config-router)# network 192.1.34.0 mask 255.255.255.0
R3(config-router)# neighbor 192.1.34.4 remote-as 4
R3(config-router)# end

R3#wr

18



Figura 5. Ejecucion comando show ip route

Como podemos observar R2 restablece los enrutamientos y nos muestra las
direcciones Loopback configuradas en el router R3, lo que nos indica que ha
asimilado las rutas con el protocolo BGP.

Figura 6. Ejecucién comando show ip route

El enrutador R3 ha actualizado su direcciones, las cuales ha reconocidos
directamente gracias al protocolo BGP, y que fueron anunciadas en cada uno de
los routers.
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3.Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback O del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a
con los comandos utilizados y la salida del comando show ip route.

Se configura la relacion de vecino BGP entre R3 y R4.
Router R3

R3#config term

R3(config)#router bgp 3

R3(config-router)# network 192.1.34.0 mask 255.255.255.0
R3(config-router)# neighbor 192.1.34.4 remote-as 4
R3(config-router)# end

R3#wr

Se configura la relacion de vecino BGP entre R4 y R3 y se ejecutan los siguientes
comandos:

Router R4

R4+#config term

R4(config)#router bgp 4

R4(config-router)# bgp router-id 66.66.66.66
R4(config-router)# network 4.0.0.0 mask 255.0.0.0
R4(config-router)# network 14.1.0.0 mask 255.255.0.0
R4(config-router)# network 192.1.34.0 mask 255.255.255.0
R4(config-router)# neighbor 192.1.34.3 remote-as 3
R4(config-router)# exit

R4(config)#exit

R4#wr

Para establecer las relaciones de vecindad mediante las direcciones de Loopback,
el router vecino necesita anunciar sobre el uso de esta interfaz en lugar de una
interfaz fisica y, por tanto, se requiere una configuracion para establecer los vecinos

Router R3
R3#config term

R3(config)#
R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4

20



R3(config)#router bgp 3

R3(config-router)# no neighbor 192.1.34.4
R3(config-router)# no network 3.0.0.0 mask 255.0.0.0
R3(config-router)# neighbor 4.4.4.4 remote-as 4
R3(config-router)# neighbor 4.4.4.4 update-source 10
R3(config-router)# neighbor 4.4.4.4 ebgp-multihop
R3(config-router)# end

R3#wr

Router R4

R4#conf term

R4(config)#

R4(config)#

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)# no neighbor 192.1.34.3

R4(config-router)# no network 3.0.0.0 mask 255.0.0.0
R4(config-router)# neighbor 3.3.3.3 remote-as 4
R4(config-router)# neighbor 3.3.3.3 update-source loopback 0
R4(config-router)# neighbor 3.3.3.3 ebgp-multihop

E-l.']l.']l'l.’u'll'lds’g. | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reservec

Figura 7. Ejecucion comando show ip route
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Figura 8. jecucién comando show ip route

Como se puede observar los resultados obtenidos con el comando show ip route, el
enrutador R3 ha actualizado su direccionamiento y la direccién de red que conecta
este dispositivo con R4, ademas ha cambiado su acceso con el enlace de R3, ahora

corresponde a la direccion de Loopback 0, la cual aparece como una direccion
estatica.

2. ESCENARIO 2

Figura 9. Escenario 2
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Figura 10. Simulacién del escenario 2
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A. Configurar VTP
1. Todos los switches se configuraran para usar VTP para las actualizaciones

de VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA
y SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.

SWITCH SW-AA

SW-AA#config term
SW-AA(config)#vtp domain CCNP
SW-AA(config)#vtp mode client
SW-AA(config)#vtp password cisco
SW-AA(config)#vtp version 2
SW-AA(config)#exit
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SWITCH SW-BB

Switch>ena

Switch#config term
Switch(config)#hostname SW-BB
SW-BB(config)#vtp mode server
SW-BB(config)#vtp domain CCNP
SW-BB(config)#vtp password cisco
SW-BB(config)#vtp version 2
SW-BB(config)#exit

SW-BB#wr

SWITCH SW-CC

Switch>ena

Switch#config term
Switch(config)#hostname SW-CC
SW-CC(config)#vtp domain CCNP
SW-CC(config)#vtp mode client
SW-CC(config)#vtp password cisco
SW-CC(config)#vtp version 2
SW-CC(config)#exit

SW-CC#wr

3. Verifique las configuraciones mediante el comando show vtp status.

Physical Config CLI Attributes
105 Command Line Interface
Ll

SW-RAL>

SW-RR=

SW-RL=

SW-Ah>show wtp status

VIP Version : 2

Configuration Revision S}

Maximum VLAMNs supported locally : 255

Number of existing VIANs : &

VIF COperating Mode : Client

VTP Domain Hame : CCHE

VTP Pruning Mode : Disabled

VIP V2 Mode : Disabled

VIF Traps Generation : Disabled

MD5 digest : OxDE OxBF 0x42 0x0D 0xS0 0xBC
OxBE 0x4l

Configuration last modified by 0.0.0.0 at 0-0-00 00:0Q0:00

SW-R2| -

Figura 11. Ejecucion comando show vtp status en SW-AA
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SW-BEBgwr

Building configuration. ..
[OE]

SW-BEB#

SW-BB#

SW-BBf

SW-BB#show vtp status
VTP Version
Configuration Rewision

HNumber of existing VLANs
VIP Operating Mode

VIP Domain MName

VIP Pruning Mode

VIP V2 Mode

VTP Traps Zeneration
MDS digest

0x4E 0OxB5

Local updater ID is 0.0.0.0
SW-BB#

Maximum VLANs supported locally

55

o b

Server

CCHP

Disabled

Enabled

Disabled

: OxFF 0x77 0x05 0xBS 0x83 0x0C

Configuration last modified by 0.0.0.0 at 3-1-9%3 00:31:50

(no valid interface found)

L
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L]

SW-CC=
SW-CCx
SW-CCx
SW-CCrena
SW-CC#
SW-CCé#show vtp status
VIP Version 2
Configuration Rewvision = a
Maximum VLANs supported locally - 255
Humber of existing VLANs =i 1
VTP Cperating Mode : Client
VTP Domain Name : CCNE
VTP PFruning Mode : Disabled
VIP V2 Mode : Disabled
VIE Traps Feneration : Disabled
MDS digest : 0xDR OxBEF 0x42 0x0D Ox50 OxBC
0xBE Ox4l
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
swW-Ccg| v

Figura 13. Ejecucion comando show vtp status en SW-CC
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B. Configurar DTP (Dynamic Trunking Protocol)

4.Configure un enlace troncal ("trunk™) dindmico entre SW-AA y SW-BB. Debido a
gue el modo por defecto es dynamic auto, solo un lado del enlace debe configurarse
como dynamic desirable.

Se configura el switch SW-AA en modo Dynamic desirabe
SWITCH SW-AA

SW-AA(config)#int fO/1

SW-AA(config-if)#switchport mode trunk
SW-AA(config-if)# switchport mode dynamic desirable
SW-AA(config-if)# exit

Se configura el switch SW-AA en modo trunk
SWITCH SW-BB

SW-BB#config term

SW-BB(config)#int f0/1
SW-BB(config-if)#switchport mode trunk
SW-BB(config-if)#exit

SW-BB(config)#

5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.
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SW-RR=

SW-RA=

SW-LL>ena

SW-22¢show interfaces trunk

Fort Mode Encapsulation Status Native wlan
Fal/1 desirable n-802_1g trunking 1

Fort Vlans allowed on trunk

Fal/1 1-1005

Port Wlans allowed and active in management domain

Fal/1 1

Port Wlans in spanning tree forwarding state and not

pruned

Fal/1 1

sW-224| v

Figura 14. Ejecucion comando show interfaces trunk desde SW-AA

Physical Config CLI Attributes

105 Command Line Interface

SW-BB (config) #int £0/1 ~
SW-BB (config-if) #switchport mode trunk

SW-BEB (config-if) gexit

SW-EB (config) ¢

SW-BE (config) gexit

SW-EE#

%5YS-5-CONFIGC_I: Configured from comscle by comsole

SW-BEf

SW-BEf

SW-BBf#show interfaces trunk

Port Mode Encapsulation Status Natiwve wlan
Fal/1l on 202 . 1g trunking 1

Port Vlans allowed on trunk

Fal/1 1-1005

Fort Vlans allowed and active in management domain

Fal/1 1

Fort Wlans in spanning tree forwarding state and not

pruned

Fal/1l none

sW-BE4] v

Figura 15. Ejecucién comando show interfaces trunk
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6. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el comando
switchport mode trunk en la interfaz FO/3 de SW-AA

SWITCH SW-AA

SW-AA#config term

SW-AA(config)#int fO/3
SW-AA(config-if)#switchport mode trunk
SW-AA(config-if)#exit

SW-AA(config)#

7. Verifique el enlace "trunk” el comando show interfaces trunk en SW-AA.

Phiysical Config CLI Attributes
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%5Y5-5-CONFIG_I: Configured from console by console A
SW-RRE

SW-RLE

SW-RREE

SW-RALRE

SW-ARfshow interfaces trunk

Port Mode Encapsulation Status Natiwve wlan
Fad/s1 desirable n—-802.1q trunking 1

Fal/2 an 202.1g trunking 1

Port Vlans allowed on trunk

Fal/1 1-1005%5

Fal/3 1-1005

Port Vlans allowed and active in management domain

Fal/s1 1

Fal/s3 1

Port Vlans in spanning tree forwarding state and not
pruned

Fal/1l 1

Fal/3 1

sW-zag v

Figura 16. Ejecucion comando show interfaces trunk desde SW-AA
8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.
switchport mode trunk
SWITCH SW-BB
SW-BB#config term
SW-BB(config)#int f0/3
SW-BB(config-if)#switchport mode trunk
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SW-BB(config-if)#exit
SW-BB(config)#exit
SW-BB#wr

SWITCH SW-CC

SW-CC#

SW-CC#config term

SW-CC(config)#int fO/1
SW-CC(config-ify#switchport mode trunk
SW-CC(config-if)#exit
SW-CC(config)#exit

SW-CC#wr

Physical Config CLI Attributes
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SW-EBE =
SW-BE#

SW-BBfcopy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[CKE]

SW-BBf#show interfaces trunk

Bort Mode Encapsulation Status Watiwe wlan
Fal/1l on 202.1g trunking 1

Fad/2 on 202.1g trunking 1

Port Vlans allowed on trunk

Fad/1 1-100a5

Fad/3 1-1005

Port Vlans allowed and active in management domain

Fal/1 1

Fal/3 1

Bort Vlans in spanning tree forwarding state and not
pruned

Fal/1 none

Fal/3 1

swW-e2g v

Figura 17. Ejecucion comando show interfaces trunk en SW-BB.
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SW-CC# A
SW-CC#

SW-CC#copy running-config startup-config

Destination filename [startup-configl?

Building configuration...

[CK]

SW-CC#show interfaces trunk

Port Mode Encapsulation Status Natiwve wlan
Fal/1 on 80Z.1g trunking 1

Fal/3 auto n-802.1g trunking 1

Port Vlans allowed on trunk

Falsl 1-1005

Fad/3 1-1005

Fort Vlans allowed and active in management domain

Fal/fl 1

Fal/3 1

Port Vlans in spanning tree forwarding state and not
pruned

Fal/l 1

Fal/3 1

SH-CCg v

Figura 18. Ejecucién comando show interfaces trunk en SW-CC.

C. Agregar VLANSs y asignar puertos.

9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANs Compras
(10), Personal (25), Planta (30) y Admon (99)

Se crea la VLAN 10 en SW-AA
SWITCH SW-AA

SW-AA>en
SW-AA#config term
SW-AA(config)#vlan 10
SW-AA(config)#

Se configuran las VLANs en SW-BB

SWITCH SW-BB

SW-BB#config term
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
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SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
SW-BB(config)#exit

SW-BB#wr

10.Verifigue que las VLANSs han sido agregadas correctamente.

Se ejecuta el comando show vlan brief para verificar la creacion de las VLANS.

Physical Config CLI Attributes
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VLEN Name Status Ports ~
1 default active Fal/s2, Fal/s4,
Fal/5, Fal/&

Fad/s7, Fal/ss,
Fal/%, Fal/l0

Fads1ll, Fa0/12,
Fal/1l3, Fal/14

Fal/sl5, FaO/lé,
Fal/17, Fal/1ls

Fal/s13, Fal/20,
Fal/s2l, Fal/22

Fal/23, Fal/24,
Gigld/sLl, Gigd/s2
1a Compras active
25 Perscnal active
30 Flanta active
a3 Admon active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
sw-224| v

Figura 19. VLANs agregadas en SW-AA.
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VLAN NHame Status Ports
1 default active Fad/2, Fal/s4,
Fal/5, Fal/se

Fad/7, Fal/s8,
Fal/%, Fa(/10

Fal/s11, Fals12,
Fal/13, Fa0/14

Fal/s15, FalO/1lEg,
Fals17, Fa0/sl3

FaO/1%, FaO/20,
Fals21, Fa0/22

Fa0/23, FalOs24,
Gigld/l, Gigd/s2
1a Compras actiwve
25 Personal active
30 Planta active
559 Admon active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trnet—default active
sW-2Bg v

Figura 20. VLANs agregadas en SW-BB.

11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tablas

Tabla 5. Configuracion direcciones IP
Interfaz | VLAN Direcciones IP de los PCs
FO0/10 VLAN 10 190.108.10.1/ 24
FO/15 VLAN 25 190.108.25.2 / 24
F0/20 VLAN 30 190.108.30.3/ 24

Physical Config Desktop Attributes Software [Services

IF Configuration

IP Configuration

() DHCP

1P Address
Subnet Mask
Default Gateway

DNS Server

(®) Static

[190.108.10.1

[255.255.255.0

Figura 21:

Configuracién direccion IP en PC1
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1P Configuration

IF Configuration

) DHCP @ Static
1P Address [190.108.25.2
Subnet Mask [255.255.255}0

Default Gateway |

DNS Server |

Figura 22: Configuracion direccion IP en PC2

Physical Config Desktop Attributes Software [Services

1P Configuration

IF Configuration

() DHCP @) Static
IP Address [190.108.30.3

Default Gateway |

|
Subnet Mask |255.255.255.0] |
|
|

DNS Server |

Figura 23: Configuracion direccion IP en PC3

12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-CC
y asignelo a la VLAN 10.

SWITCH SW-AA

SW-AA>en

SW-AA#config term
SW-AA(config)#interface f0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-ify#switchport access vlan 10

SWITCH SW-BB

SW-BB>en

SW-BB#config term
SW-BB(config)#interface f0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10
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SWITCH SW-CC

SW-CC>en

SW-CC#config term
SW-CC(config)#interface f0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 10

13. Repita el procedimiento para los puertos F0/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANSs y las direcciones IP de los PCs de acuerdo con la tabla
de arriba.

SWITCH SW-AA

SW-AA(config-if)#
SW-AA(config-if)#interface f0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#
SW-AA(config-if)#interface f0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30
SW-AA(config-if)#

SW-AA#

SWITCH SW-BB

SW-BB(config-if)#interface f0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#interface f0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30
SW-BB(config-if)#

SWITCH SW-CC

SW-CC(config-if)#interface f0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25
SW-CC(config-if)#interface f0/20
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SW-CC(config-ify#switchport mode access
SW-CC(config-if)#switchport access vlan 30
SW-CC(config-if)#

Ahora se configuran las direcciones IP en los demas PCs de la red.

Physical Config Desktop Attributes Software/Services

1P Configuration

IP Configuration

(O DHCP (@ Static
IP Address [190.108.10.4

Default Gateway |

|
Subnet Mask |255.255.255.0 |
|
|

DNS Server |

Figura 24: Configuracion direccion IP en PC4

Physical Config Desktop Attributes SoftwareServices

IF Configuration

IP Configuration

() DHCP @) Static
1P Address [130.108.25.5
Subnet Mask |255.255.255.0

Default Gateway |

DNS Server |

Figura 25: Configuracion direccion IP en PC5

Physical Config Desktop Attributes Software [Services

1P Configuration

IP Configuration

() DHCP @ Static
IP Address [190.108.30.6
Subnet Mask |255.255.255.0

|
|
Default Gateway | |
|

DNS Server |

Figura 26: Configuracion direccion IP en PC6
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IF Configuration

IP Configuration

() DHCP @ Static
IP Address [190.108.10.7
Subnet Mask |255.255.255.0

|
|
Default Gateway | |
|

DNS Server |

Figura 27: Configuracion direccion IP en PC7

Physical Config Desktop Attributes Software/Services

IF Configuration

IF Configuration

(O DHCP (® Static
IP Address [190.108.25.8
Subnet Mask |255.255.255.0

Default Gateway |

DNS Server |

Figura 28: Configuracion direccion IP en PC8

Physical Config Desktop Attributes Software [Services

1P Configuration

IF Configuration

() DHCP ®) Static
IP Address [190.108.30.3
Subnet Mask |255.255.255.0

Default Gateway |

DNS Server |

Figura 29: Configuracion direccion IP en PC9

D. Configurar las direcciones IP en los Switches.

14. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y
active la interfaz.
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Tabla 6. Configurar las direcciones IP en los switch

Equipo Interfaz Direcciones IP Mascara
SW-AA | VLAN 99 190.108.99.1 | 255.255.255.0
SW-BB | VLAN 99 190.108.99.2 | 255.255.255.0
SW-CC | VLAN 99 190.108.99.3 | 255.255.255.0

Se configuran las direcciones IP al SVI de la VLAN 99, se procede de la siguiente
manera:

SWITCH SW-AA

SW-AA>en

SW-AA#config term

SW-AA(config)#interface vlan 99

SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0
SW-AA(config-if)#no shutdown

SWITCH SW-BB

SW-BB>en

SW-BB#config term

SW-BB(config)#interface vlian 99

SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0
SW-BB(config-if)#no shutdown

SWITCH SW-CC

SW-CC#config term

SW-CC(config)#interface vlan 99

SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0
SW-CC(config-if)#no shutdown

E. Verificar la conectividad Extremo a Extremo

15. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o
no tuvo éxito.
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ommand Prompt

Figura 30. Ping exitoso desde PC1 a PC4, PC7

Physical Config Desktop Attributes Software/Services

mmand Prompt

B,

Minimuam

Figura 31. Ping exitoso desde PC4 a PC1, PC7
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mmand Prompt

1y
1y
1y
ply £

Ping statisti

Figura 32. Ping exitoso desde PC7 a PC1, PC4

Physical Config Desktop Attributes Software/Services

mmand Prompt

Ping statistic
D

Figura 33. Ping no exitoso desde PC1 a PC5, PC9
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Command Prompt

Pinging 150.1
> timed
> timed

> timed
- timed

o
mat

Minimum = Oms, Maximum = lms, Average = 0

Figura 34. Ping desde PC9 a PC4, PC6

Physical Config Desktop Attributes Software /Services
ommand Prompt

mand Line 1.0

eived = 4,

trip times in milli

mum = lms,

Figura 35. Ping desde PC5 a PC3, PC8

Como resultado de la prueba de conectividad entre cada PCs, se observa que la
comunicacion de datos es exitosa si pertenecen a la misma red VLAN asignada,
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de lo contrario no se puede establecer comunicacién ya que solo puede ser
administradas desde las vlans asociadas a cada departamento, en este caso en
particular no se puede cruzar la informacion entre las diferentes vlans.

16. Ejecute un Ping desde cada Switch a los demés. Explique por qué el ping tuvo
0 NOo tuvo éxito.

Physical Config CLI Attributes
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SW-RR>en L)
SW-ARgping 150.108.595_2

Type escape seguence to abort.

Sending 5, l100-kyte ICMP Echos to 150.108.5%%.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms

SW-ARgping 150.108.55_3

Type escape seguence to abort.

Sending 5, l100-kyte ICMP Echos to 150.102.5%%.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/1
ms

Figura 36. Ping desde SW-AA a SW-BB, SW-CC
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SW-EBExen L)
SW-BB#
SW-EB#ping 150.108.55_1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 15%0.108.55%.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 07071
ms

SW-EB#ping 150.108.55_3

Iype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 1%0.108.5%5%.3, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0

Figura 37. Ping desde SW-BB a SW-AA, SW-CC
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W-Cl>en
SW-CCf#ping 130.105.35.1

IType escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.%%.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0
ms

SW-CCé#ping 130.108.55.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 150.108.55.2, timeout is 2
seconds:

INNN

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1
ms

Figura 38. Ping desde SW-CC a SW-AA, SW-BB

Como resultado de la prueba de ping entre los conmutadores se puede observar
gue existe una verificacion de estado exitosa entre cada conmutador, ya que cada
uno de éstos ha sido configurado con enlaces troncales, y sus respectivas vlans, las
cuales permiten el paso de informacion en estos enlaces.

17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.
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SW-ARkren
SW-ARgping 150.1028.10.1

Type escape seguence to abort.
Sending 5, l100-byte ICHF Echos to 190.108.10.1, timeout is 2
seconds:

Success rate is 0 percent (0/5)
SW-Ak#ping 150.108_25.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108.25.2, timeout is 2
seconds:

Success rate is 0 percent (0/5)
SW-RRiping 1%0.1028.30.3

Ivpe escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1%0.102.30.3, timeout is 2
seconds:

Success rate is 0 percemnt (0/5)
SW-AR#ping 150.102.10.4

Type escape seguence to abort.
Sending 5, l1l00-byte ICHMF Echos to 190.102.10.4, timeout is 2
seconds:

Success rate is 0 percent (0/5)
SW-AR#ping 190.108.10.7
Type escape seguence to abort.

Sending 5, l100-byte ICHF Echos to 190.102.10.7, timeout is 2

econd

Figura 39. Ping desde SW-AA a PCs
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SW-EBren
SW-EBfping 150.108.10.4

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108.10.4, timeout is
seconds:

Success rate is 0 percent (0/5)
SW-BBf#ping 150.108.25.5

Type escape seqguence to abort.
Sending 5, l00-byte ICHMF Echos to 150.1082.25.5, timeout is
seconds:

Success rate is 0 percent (0/5)
SW-BBfping 150.108.30.¢

Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 150.108.30.&, timeout is
seconds:

Success rate is 0 percent (0/5)
SW-EBfping 190.1028.25.2

Type escape seqguence to abort.
Sending 5, 1l00-byte ICHMPF Echos to 150.108.25.2, timeout is
seconds:

Success rate is 0 percent (0/5)
SW-BBfping 150.108.30.5
Type escape segquence to abort.

Sending 5, l00-byte ICMP Echos to 150.108.30.%, timeout is
seconds:

2

2

e

e

Figura 40. Ping desde SW-BB a PCs
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SW-CCgping 150.108.10.7 ~

Iype escape seguence to abort.
Sending 5, 100-kyte ICHMP Echos to 150.108.10.7
seconds:

timecout is 2

Success rate is 0 percent (0/5)
SW-CCgping 150.102.25.8

Iype escape seguence to abort.
Sending 5, 1l00-kyte ICHMP Echos to 150.108.25.2, timeout is 2
seconds:

Success rate is 0 percent (0/5)
SW-CCgping 150.102.30.5

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108.30.%, timeout is 2
seconds:

Success rate is 0 percent (0/5)
SW-CCfping 150.102.30.2

Iype escape seguence to abort.
Sending 5, 100-kbyte ICHMP Echos to 150.108.30.3, timeout is 2
seconds:

Success rate is 0 percent (0/5)
SW-CCgping 150.108.25.5
Iype escape seguence to abort.

Sending 5, 100-byte ICHMF Echos to 150.105.25.5, timeout is 2
seconds:

Figura 41. Ping desde SW-CC a PCs

Los resultados obtenidos con el comando ping en cada uno de switches no fueron
exitosos, porque las direcciones IP y las puertas de enlace de cada Host no han
sido configuradas en las VLANs ya creadas en cada uno de los conmutadores de
red.
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CONCLUSIONES

En esta prueba de habilidades se ha puesto en practica las competencias adquiridas
durante el desarrollo del curso de profundizacion CISCO CCNP, en el cual se ha
logrado aplicar y comprender los conceptos sobre la creacion de rutas por medio
protocolos BGP, aplicando relaciones de vecino entre enrutadores, y los cuales han
sido configurados para el envio de datos de acuerdo topologias de red desarrollado
en el escenario uno; también se ha llevado a la practica la ejecucion comandos
especificos en cada uno de los escenarios presentados, y con el cual se ha
implementado cddigos o lineas de comando para cada escenario, relacionados con
el enrutamiento basico y avanzado en la programacion de redes de comunicacion
de datos, y las configuraciones de enlaces troncales y creacion de VLANS,
aprendidos durante el curso de profundizacién CISCO CCNP.

En el primer escenario se ha logrado configurar de manera correcta el
encaminamiento BGP, o una relacién de vecinos entre los router que comparten
una red o enlace para el intercambio de informacién de encaminamiento, y en el
cual se especifica al sistema autdbnomo, este protocolo de enrutamiento nos permite
transferir grandes cantidades de informacion entre dos puntos de la red, su
importancia es que nos proporcionar el camino mas eficientes entre los nodos de la
red de enlace configurada, ayudando asi a proporcionar un mejor transito de
informacion en internet.

Para el segundo escenario se ha configurado de manera correcta el protocolo VTP,
el cual nos ayuda a centralizar en solo switch la administracién de todas las VLANs
creadas, y la cual nos ayuda a transferir la informacion de forma automatica en otras
VLANs de distintos swich; también se ha creado enlaces troncales para la
actualizacion de redes de area local virtual VLANS, las cuales han sido configuradas
en el sistema segun la topologia presentada, y posteriormente se les ha asignado
el direccionamiento IP, para la conmutacién de informacion con los PCS
pertenecientes a sus misma VLANS; estas redes de area local virtual han sido
configuradas para centralizar cada departamento en la red del sistema de
comunicacion de datos y suministrar de manera optima la transferencia de datos a
cada departamento. Para la verificacién de envio de paquetes, se realizan ping en
cada dispositivo de la red, la cual nos da como resultado la independencia de trafico
de informacién entre las VLANS pertenecientes a un mismo departamento.
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