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GLOSARIO

ATAQUE ACTIVO: Son ataques a través de acciones directas que pretenden
penetrar la infraestructura y también establecerse dentro de ella de forma
permanente con el objetivo de sabotear o desplegar malware a fin de ejercer algun

tipo de espionaje o0 secuestrar equipos con objetivos contra terceros.

ATAQUE PASIVO: Se refiere al proceso de monitorizacion del sujeto atacado es
una forma no invasiva que puede no afectar a los equipos sin embargo puede
afectar a la informacién por cuanto la puede monitorear y que en algunos casos es
informacion publica. Como contraataque para este tipo de ataque se utilizan
técnicas de monitoreo de trafico buscando documentos, contrasefias denominados
OSINT. Este tipo de ataques tienen el objetivo de conseguir informacién que mas
adelante puede ser utilizada en un ataque activo, es por esto que la importancia
de detectar un ataque pasivo puede alertar al usuario para prevenir otros ataques

mas profundos o activos.

CANALES CUBIERTOS: pertenecen a canales de comunicacion que permiten a

un proceso transferir informacion de firma que vulnera la seguridad del sistema.

CRACKERS: Es la persona que pretende tener acceso a los recursos de red y su

intencidn es delictiva.

CURIOSOS: Son los atacantes juntos con los Crackers los que mas se dan en un

sistema.
EMPLEADOS ACTIVOS: En ocasiones no se tiene en cuenta que las personas de

la organizacion o personas ajenas a ella pueden estar involucradas en la

estructura informatica y comprometer la seguridad del sistema.
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ERM: Enterprise Risk Management (Gestion de riesgos empresariales) el es
proceso de planificacion, organizacion, liderazgo y control de las actividades, con
el fin de minimizar los efectos del riesgo en el capital de las ganancias de una

organizacion

EXEMPLEADOS: Como ya se dijo pueden ser exempleados descontentos con la
empresa y que ademas conocen el sistema y sus debilidades, y asi pueden
insertar troyanos, y demas virus o se conectan como si aun trabajaran en el

sistema.

GRC: Governance Risk Compliance (Riesgo de gobernanza y el cumplimiento) es
la gestion ética de una organizacion, en donde se enfoca al riesgo de mitigar los
obstaculos de las operaciones y cumplimento es al desarrollo de conformidad

con las operaciones o practicas comerciales

GUSANOS: Son programas capaces de ejecutarse y propagarse por si mismos a
través de redes, aprovechando los BUGS de los sistemas a los que se conectan
para afectarlos no son faciles de programar y su nimero no es muy elevado pero

los dafios causantes son muy graves.!

HACKERS: Personal no autorizado a ingresar a los sistemas o redes su intencién

es maliciosa, aunque no siempre ese es su objetivo

HERRAMIENTA DE SEGURIDAD: Las herramientas de seguridad que tienen un
claro objetivo para mejorar la seguridad del sistema también puede ser utilizada
por intrusos para obtener informacion de las fallas y a su vez aprovecharlas para
atacar los equipos. los equipos, herramientas como NESUS, SAINT o STAN

pasan de ser Utiles a peligrosas cuando las utilizan crackers.

1 Catarina, s.f.
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INTRUSOS REMUNERADOS: Son personas con gran experiencia en seguridad y
son remunerados para obtener secretos o informacién de forma ilicita o también

para afectar la imagen de la organizacion.?

ISO 27005: permite recomendaciones y directrices generales para gestionar el

riesgo en los SGSI

ISO 31000: es una norma internacional que ofrece las directrices y principios para

gestionar el riesgo.

MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los sistemas de
Informacién. Eta relacionada con el uso de los medios electrénicos, informéticos y
telematicos, que también permite minimizar los riesgos garantizando la
autenticacion, confidencialidad, la integridad y la disponibilidad de os sistemas de

informacion

PUERTAS TRASERAS: Es comun que los programadores inserten atajos en los
sistemas de autenticacion del programa, hacen parte del cédigo de ciertos
programas que no hacen ninguna funcion hasta que son activados y cuando son

activados pueden causar perjuicios y afectacién al sistema.

SARO: mas conocido como Sistema de Administracion de Riesgo Operativo
(SARO) y es identificar, medir, controlar y monitorear el riesgo operativo asociado

a los diferentes procesos al interior de Fogafin

SEGURIDAD FiSICA: Su funcién primordial es lograr la proteccion del sistema de
informacion mediante la utilizaciéon de limitaciones y formas de controlar
fisicamente el sistema evitando ataques fisicos que puede provocar el hombre de

forma voluntaria o accidental.

2 Catarina, s.f.
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SEGURIDAD INFORMATICA: Es el area del conocimiento que se dedica al
disefio de normas, métodos y procedimientos que buscan conseguir un mejor.

Mas seguro y confiable el sistema de informacion. 3

SEGURIDAD LOGICA: La seguridad l6gica impide la vulneracion del software sus

programas y datos.

SOFTWARE INCORRECTO: Pertenecen a esta clase los errores de
programacion denominados BUGS y los EXPLOITS que son los programas que

aprovechan €S0S errores.

VIRUS: consiste en secuencias de cédigo que se insertan en ficheros ejecutables
denominados huésped y de esta manera cuando el archivo se ejecuta el virus

también lo hace insertandose en los programas.

3 Aguilera, Lépez, 2010
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RESUMEN

Las entidades del sector educativo en el orden profesional son las salvaguardas
de la informacién educativa de sus estudiantes activos y egresados y propenden
por optar estrategias para evitar los delitos informaticos* y de esta forma
garantizar que la informacién que certifican es legitima y veraz, siendo este el
objetivo primordial de las autoridades y funcionarios a cargo de la informacion

académica de las universidades colombianas.

La informacion que estas entidades salvaguardan, tienen que ver con registros
académicos, calificaciones, hojas de vida de docentes, programas, archivos
confidenciales y por tal razén su custodia es imprescindible para el buen
funcionamiento de las IES su credibilidad y prestigio esta en juego, con el fin de
revisar los factores que se relacionan con la seguridad de la informacién a este
nivel, se propone una investigacion documental sobre la situacion actual de la
seguridad informética, en el sector educativo universitario en los siguientes temas:
1) Seguridad de la informacion e informéatica, 2) seguridad fisica y logica, 3)
servicios de seguridad, 4) Marco legal que normaliza la seguridad informatica en
las entidades Colombianas y Normas ISO relacionadas, 5) evaluacion del analisis
de riesgos, mediante el analisis de esta tematica se establecera la situacion sobre
la seguridad informética en las IES y se propondran como conclusiones y

recomendaciones los ajustes a seguir en cada uno de los factores revisados.

Palabras Clave: Ciberseguridad, IES, modelos de gestion, riesgo, seguridad

informatica, vulnerabilidad

4 Huarahuara, 2009

15



ABSTRACT

The entities of the educational sector at a professional level are the safeguards of
the educational information of their active and graduated students and must opt to
assume strategies to prevent and avoid computer crimes and in this way guarantee
that the information they certify is legitimate and truthful. the primary objective of
the authorities and officials in charge of the academic information of the Colombian
public universities the information that these entities safeguard have to do with
academic records, qualifications, curriculum, teachers, programs, confidential files
and for this reason their custody is essential for the good functioning of the IES its
credibility and prestige is at stake, in order to review the factors that relate to
information security at this level, is to propose a documentary research on the
current situation of computer security in the university education sector in the
following topics: 1) Information and computer security, 2) physical and logical
security, 3) security services, 4) Legal framework that normalizes computer
security in Colombian public entities and related ISO standards, 5) evaluation of
risk analysis, through the analysis of this subject will be established the situation
regarding computer security in HEIs and the adjustments to be followed in each of

the factors reviewed will be proposed as conclusions and recommendations.

Keywords:Cybersecurity, IES, management models, risk, computer security, risk
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INTRODUCCION

Las entidades estatales en Colombia consideran la implementacion de estrategias
de seguridad informética o el mejoramiento y ajuste de las ya existentes, es por
esto que especialmente las entidades del sector educativo por ser las
salvaguardas de la informacion educativa de sus estudiantes activos y egresados
como archivo histérico que garantiza que la informacion sea legitima y

corresponda a los estudiantes activos y titulados de cada universidad.

“La seguridad informatica hoy dia es un tema central para todos los usuarios de
equipos de computo, ya sean de escritorio 0 moviles, en el hogar, en la escuela o
dentro de una organizacion. Esto se debe a que el uso del Internet con su

popularizacion ha traido consigo importantes riesgos de seguridad™.

En este sentido, la principal responsabilidad de los administradores, encargados
del manejo de la seguridad de la informacion académica de las Universidades
Colombianas, es desempefiar un rol que garantiza y acredita que dicha
informacion sea auténtica y verdadera, fundamental en este tipo de informacion,
debido a las necesidades observadas y evidenciadas por parte de los
administradores, rectores y personal de informatica de las Universidades; en
consecuencia surge la necesidad de determinar modelos de gestién, que
preserven y prevengan posibles vulneraciones de la informacion de las

Instituciones de Educacion Superior (IES).

Con estos antecedentes, se plantea el problema de indagacion en esta

monografia y se propone una reflexionar sobre la respuesta a la pregunta:

5 Roque Hernandez, Ramén Ventura y Juarez lbarra, Carlos Manuel. Concientizacion y capacitacion para
incrementar la seguridad informatica en estudiantes universitarios
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¢, Cual es el estado actual de los modelos de gestidon de la seguridad informéatica
en los sistemas informaticos y procesos de informacion, a nivel de las instituciones
de educacion superior en Colombia y como el estudio del estado actual de la
Seguridad Informatica contribuye a mejorar la Sl en las IES del pais?

Se propone un estudio de tipo analisis documental monografico, que permite
construir una reflexién sobre la revisidon de fuentes cientificas y documentos
existentes en torno a la temética de la seguridad informatica, tipos de seguridad,
analisis de riesgo y vulnerabilidad, “ seguridad de acceso, seguridad de
dispositivos, manejo de contrasefias y control de vulnerabilidades, entro otros, y
cada uno de estos requiere un estudio, un presupuesto y una aplicacion, ya sea
preventiva o correctiva, sobre los temas de seguridad que se puedan encontrar’e y
los modelos de gestidn del riesgo para prevenir y fortalecer la seguridad en las
IES. En este sentido, es necesario abordar conceptos relacionados con la
informacion, tipos de informacion y la seguridad en términos generales
desglosando aspectos como la prevencion del riesgo, transferencia del riesgo,
mitigacion del riesgo y su aceptacion, definicion de seguridad de la informacion y
seguridad informatica, al igual que las implicaciones en los usuarios, la

informacion y la infraestructura.

El marco teérico comprende tematicas relacionadas con los fundamentos de
ciberseguridad, “La acelerada evolucion de la convergencia tecnolégica, el
aumento de la densidad digital y la asimetria de la informacion en una sociedad
cada vez mas digital y tecnolégicamente modificada”7 los pilares de la seguridad
gue son la confidencialidad, la integridad y la disponibilidad de la informacién, los
diversos tipos de seguridad informatica; fisica y logica e igualmente las amenazas

y vulnerabilidad, como también, la evaluacion de riesgos, de amenazas y

6 MONSALVE-PULIDO, APONTE-NOVOA, CHAVES-TAMAYO, David Fernando. Estudio y gestion de
vulnerabilidades informaticas para una empresa privada en el departamento de Boyaca (Colombia)2014,
vol.23, n.37

7 CANO M., ROCHA, Ciberseguridad y ciberdefensa: Retos y perspectivas en un mundo digital. RISTI [online].
2019, n.32
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vulnerabilidad, y en esta ultima la metodologia para el analisis de vulnerabilidades
y las herramientas usadas para este analisis. Se revisan las estrategias de
seguridad y las medidas béasicas para la seguridad informética y finalmente, se
abordan las normatividades vigentes y aspectos legales en torno al delito
informatico.
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1. PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

Con el avance de las tecnologias y su influencia en la vida social, también han
surgido los delitos informaticos, los cuales ponen en peligro al usuario que tiene
acceso a una red, sea este un sujeto autbnomo o una organizacion de educacion
superior. En Colombia existe una legislacion acerca de los delitos informaticos: la
Ley 1273 de 2009, que brinda a los usuarios un control legal sobre los incidentes
gue se pueden presentar y que en la actualidad son frecuentes. Esta legislacion

permite identificar y sancionar los delitos informéaticos.

Figura No.1 Fallas de seguridad

Errores humanos § d 41%
Phishing |— 24%
Instalacion de software no autorizado h_.l 22%
Acciones de ingenieria social —J 22%
Accesos no autorizados al web h—l 19%
Virus/Caballos de Troya _J 18%
Fraude electrénico II_A 12%
Incidentes relacionados con la privacidad... _d 11%
Ataque de aplicaciones Web (XSS, SQL... d 11%
Ciberataques (APT o ataques dlrigidos..‘.”_l 10%
Ninguno I._J 9%
Suplantacion de identidad | 9%
Ransomware D-—-l 8%
Negacién del servicio (DOS/DDoS) L—d 7%
Pérdida/Fuga de informacion critica s 7%
Brecha de seguridad provocada por... s 6%
Robo de elementos criticos de hardware... I.—d 6%
Pérdida de integridad de la informacion ‘t—d 6%
Manipulacién de aplicaciones de software h._d 5%
Otro: Especifique h-l 3%
Espionaje H 2%
Robo de datos H 2%
Monitoreo no autorizado del trafico H 2%
Pharming N 1%

Fuente: Sistemas CiberRiesgo: un riesgo sistematico 8

De acuerdo con la informacién planteada en la figura 1, son diversos los tipos de

incidentes que se suscitan en la actualidad a nivel informativo, siendo el incidente

& Martinez, J. J. (29 - 30 de agosto de 2019). Ciberriesgo: Un riesgo sistematico. (J. J. Martinez, Ed.)
doi:10.29236/sistemas p.24
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qgue prevale con 41% se relaciona con los errores humanos y siendo el menor con

1% Pharming; desde esta perspectiva se plantea una pregunta de investigacion.

Asi entonces es pertinente comprender que “La evaluacion de riesgo es el proceso
de comparar los riesgos estimados contra los criterios de riesgo establecidos o

dados, para determinar el grado de importancia del riesgo.

El objetivo de esta evaluacion es identificar y evaluar los riesgos. Los riesgos son
calculados por una combinacion de valores de activos y niveles de requerimientos

de seguridad”s.

Una encuesta realizada por Ciberriesgo, en el afio 2019 en Colombia se determino
el motivo por el cual las entidades no denuncian los incidentes contra ataques
ciberneticos, ya que esto generalia perdidas economicas debido a la perdida de la

imagen, reputacion y responsabilidad

Figura No.2 Motivos para no denunciar

Publicacién de noticias desfavorables en..1

Pérdida de reputacidn ante accionistas
Responsabilidad legal

Vulnerabilidad ante la competencia .

Perdida de clientes acluales o potenciales .

Motivaciones personales

Otros

Fuente: Sistemas Ciberriesgo: un riesgo sistematico 1°

9 Freitas, 2009 Vidalina. Andlisis y evaluacién del riesgo de la informacién: caso de estudio Universidad Simén
Bolivar. Enlace [online]. 2009, vol.6, n.1

10 Martinez, J. J. (29 - 30 de agosto de 2019). Ciberriesgo: Un riesgo sistematico. (J. J. Martinez, Ed.)
doi:10.29236/sistemas p.26
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1.2. PREGUNTA DE INVESTIGACION
¢, Cual es el estado actual de los modelos de gestidon de la seguridad informética
en los sistemas informéticos y procesos de informacion, a nivel de las instituciones

de educacion superior en Colombia?

1.3. FORMULACION DEL PROBLEMA

Al establecer el estado actual de la seguridad informatica, en cuanto a las medidas
de control implementadas, tipos de vulnerabilidad existente, y actualizaciones,
ademas de cdmo se interviene los delitos informaticos, por parte de las
instituciones, en la actualidad y las estrategias de prevencion que se han
establecido de acuerdo con los respectivos analisis de riesgo. Asi mismo y en
coherencia se define como objetivo general de la investigacion: Realizar una
reflexion sobre la seguridad informatica en las Instituciones de Educacion Superior

en Colombia segun las politicas y estrategias de control de seguridad.

El FBI reporto en el 2018, un total de 320 universidades fueron victimas de un
ataque cibernético a nivel mundial,el cual fue atribuido a 9 iranies que trabajan en
el Cuerpo de la Guardia Revolucionaria Islamica, este ataque cibernético genero el
robo 31.5 terabytes en los cuales incluye documentos y datos, investigaciones

cientificas, publicaciones de revistas.

Figura No.3 Irani mas buscados por el FBI

WANTED
BY THE FBI

uuuuuuuuuuuuuuuuuuuuu
pppppppppppppp

1 FBI, 2018
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2. JUSTIFICACION

Con la inclusién de las Tecnologias de la Informacion y la Comunicacién (TIC) a
los procesos de gestion administrativa de las organizaciones, se genera la
necesidad de crear, comprar y administrar sistemas de gestién para mantener la
seguridad en los sistemas de informacion de las empresas y aun con mayor razon
en las instituciones de educacion superior por ser entidades que guardan la
informacion veraz y fidedigna de los procesos académicos.

La veracidad de esta informacion descansa en los archivos de las diversas
Instituciones de Educacion Superior y es tal su importancia que estas instituciones
son las Unicas salvaguardas de esta informacion relacionada con los procesos de
académicos, entre los que estan, los registros de matricula y desempefio del
estudiante, los titulos profesionales, entre otros y es el acervo probatorio de que si
cursaron y aprobaron los diferentes programas cada uno de los graduandos
existentes, a través de la historia de cada universidad. Por tal razén se hace
necesaria la aplicacion de herramientas tecnoldgicas que permitan asegurar
sistemas de gestidén de seguridad informatica empresarial, “La seguridad
informatica, de igual manera a como sucede con la seguridad aplicada a otros
entornos, trata de minimizar los riesgos asociados al acceso y utilizacion de
determinados sistemas de forma no autorizada y en general malintencionada”?
para evitar posible pérdida de informacion o incursiones de ciber-delincuentes o la
ejecucion de delitos como la violacién de la informacién, cambios no autorizados,
hackeo o robo de informacion con fines de estafa o suplantacion y demas delitos

informaticos.

12 Gil Vera, Victor Daniel, Gil Vera, Juan Carlos Seguridad informéatica organizacional: un modelo de
simulacion basado en dindmica de sistemas. Scientia Et Technica [en linea]. 2017, 22(2), 193-197[fecha de
Consulta 15 de Abril de 2020]. ISSN: 0122-1701. Disponible
en: https://www.redalyc.org/articulo.0a?id=84953103011
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Como aporte desde la Especializacion en Seguridad Informatica de la Escuela de
Ciencias Basicas, Tecnologia e Ingenieria de la UNAD, se realiza esta reflexion, a
fin de entender los modelos de gestion de la seguridad informética que aplican a la

prevencion y evitan el delito informético en las IES.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Establecer el estado actual de las politicas y estrategias de control de seguridad
informatica como la legislacion y normatividad vigente dirigidas hacia las

instituciones publicas de educacion superior (IES).

3.2. OBJETIVOS ESPECIFICOS

+ Reconocer los Modelos de gestion de la seguridad informatica en las

algunas Instituciones de educacion superior IES.

+ Determinar las posibles causas de vulnerabilidad y el riesgo existente en los
sistemas informaticos y bases de datos de las IES de las cuales se analizan

los modelos de gestion de la seguridad informatica.

+ Proponer estrategias de mejoramiento a implementar en las IES, como
medidas preventivas en primera instancia a fin de salvaguardar de forma
segura las bases de datos: registros académicos, calificaciones e historia
académica, procesos académicos, programas e informacion docente,
archivos administrativos informacion del sistema de investigacion y demas

informacién existente
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4. MARCO REFERENCIAL

4.1. MARCO TEORICO

Con claridad es necesario comprender desde la perspectiva de los autores,
elementos determinantes que permitan ejemplificar y profundizar algunos
elementos que se plantean en la presente monografia, de esta manera en este
apartado se plantearan elementos tedricos pertinentes que den una mayor

veracidad al proceso realizado.

4.1.1. Andlisis y la gestion del riesgo informatico

Uno de los elementos primordiales que deben ser tenidos en cuenta son los
avances de las TICS en la actualidad han obligado a los diferentes gobiernos y
organizaciones publicas y privadas a buscar estrategias y mecanismos
tecnolégicos y humanos a fin de preservar y cuidar uno de sus mas grandes e
importantes activos como es la informacion, “La informacion es uno de los activos
mMA&s importantes para las empresas y por lo tanto es fundamental una adecuada

gestion del riesgo”.

4.1.2. Los sistemas informaticos

Otro elemento que representa el fundamento de la seguridad informatica en las
universidades es la gestion de riesgos se define Padilla plantea como una
disciplina que existe para hacer frente a los riesgos no especulativos, que son los
riesgos de los cuales solo puede ocurrir una pérdida para la organizacion. La
gestiéon de riegos considera los siguientes objetivos: eliminar los riesgos, reducir a
niveles “aceptables” aquellos riesgos que no se pueden eliminar entonces la
opcion es aceptarlos y ejercer el control respectivo o transferirlos por medio de
aseguradoras a alguna otra organizacion!?. (Gestion riesgo — INCIBE —MINTIC -
NIST)

13 Arévalo Moscoso, F. M., Cedillo Orellana, I. P., & Moscoso Bernal, S. A. (mayo - agosto de 2017).
Metodologia agil para la Gestion de Riesgos informaticos. Revista Killkana, 1(2), 39-42.
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Con respecto a la importancia que tiene la gestion del riesgo de los sistemas
informaticos se puede decir que esta importancia radica en la proteccién de un
activo primordial como es la informacion y los aspectos relacionados con esta que
comprenden factores fisicos o de infraestructura lo mismo que factores intangibles
gue estan involucrados en la transmision y recepcion de datos, para Tarazona
también la seguridad debe hacer referencia a proteger la seguridad de los
derechos de autoria en este sentido a proteger la propiedad intelectual e

informacion importante de organizaciones y personas.

Las amenazas Yy las vulnerabilidades los cuales son factores relacionados y que
cuando no hacen presencia conjunta no se puede hablar de una posible
consecuencia de riesgo en la informacion, las amenazas pueden se originan a
nivel interno o externo y las vulnerabilidades hacen referencia a una debilidad
tecnoldgica que puede estar tanto en la transmision, procesamiento o recepcion

de la informacioni#+

Pero para comprender la utilidad de los elementos mencionados en los parrafos
anteriores, se hace completamente necesario analizar cual es la metodologia de la

gestion del riesgo

El método que esta destinado a determinar, analizar, valorar y clasificar el riesgo
para buscar mecanismos de control del mismo riesgo a este aspecto se le
denomina gestion del riesgo. Un elemento ampliamente relacionado con este tema
es el concepto de activo que es un concepto abordado en los sistemas contables y
en este caso se refiere a la informacion como un activo por su gran valor en si
mismo. Otro elemento es la amenaza que es considerada como todo aquello que
puede provocar dafio al activo. y la vulnerabilidad que se refiere a las

inseguridades que posee el activo o informacion debido a problemas técnicos o a

14 Tarazona (2007)
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aspectos de procedimiento y el riesgo que es la consecuencia de que una

amenaza se produzca debido a la presencia de una vulnerabilidad.

Una gestion eficiente del riesgo esta relacionada con la mejora continua por
cuanto es consistente con la dinamica del riesgo y que se sustenta en la
necesidad de hacer presencia durante todo el proceso, y se debe evaluar la
gestibn del riesgo a partir de métodos, funciones y responsabilidades, las
herramientas y tecnologias en la organizacion. Una ejecucién de buenas practicas
para la gestiéon del riesgo tendra como consecuencias beneficios tangibles de
negocios y la presencia de un nimero minimo de eventos inesperados y fracasos,
asi mismo se obtendra una mejor calidad de la informacién, se generara mayor
confianza entre las partes interesadas, se lograran nuevas incursiones en

innovacion traducidas en nuevas aplicaciones.

Como estrategias mas utilizadas para reducir o mitigar los riesgos se pueden

contar con las siguientes:

Evitacion del riesgo: Consiste en salvaguardar la informacion retirAandose de las
situaciones que causan los riesgos y atender de manera inmediata las causas o

raiz que los originan.

Reducir los riesgos/ mitigacion: Se refiere a medidas que se deben tomar en
primera instancia identificar los riesgos y ejecutar las acciones respectivas que van
dirigidas a reducir la frecuencia y el impacto del riego, mediante la aplicacién de
los controles respectivos. La eficiencia de la estrategia se evalUa a través de los

indicadores de gestion y planes de control.

Riesgo compartido / Transferencia: Se refiere a disponer en otros una parte del
riesgo de manera que se minimicen sus costos mediante el aseguramiento o la

subcontratacion, esto no exime a la empresa de su responsabilidad total sino que
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comparte un 50% del riego pero también queda expuesta a los riesgos propios de

la asegurabilidad y la subcontratacion.

Aceptar el Riesgo: Consiste en consentir el hecho de que existen riesgos y se
acepta la pérdida cuando esta se produzca, No se ignora el riesgo se acepta como

una medida que implica que al reducirlo resulta mas costoso.®

4.1.3. Gestion de riesgo su impacto

Es ademas fundamental en el camino de la presente monografia comprender que
en la gestidon del riesgo, su impacto se puede evidenciar en la minimizacion de los
riesgos detectados a partir de una evaluacion realizada de forma sistemética y
mediante una metodologia que intente, primero identificar los riesgos en la
organizacion a través de los indicadores mas objetivos posibles, en un proceso de
evaluacion diagndstica y a partir de lo encontrado y evaluado tomar las decisiones
mas adecuadas contando con las herramientas tecnoldgicas e infraestructura que
se posee para este fin, igualmente se cuenta con el recurso humano y su
capacitaciéon para el control y prevencion de las posibles vulnerabilidades y
amenazas, o en su defecto si se evidencia la presencia del riesgo real ejecutar las
acciones ya referenciadas como son mitigacion, compartir el riesgo o convivir con
él pero enmarcandolo en unos limites aceptables que permitan un flujo adecuado
de la dimension acerca de sistemas informaticos en la empresa sin afectar de

forma pronunciada su activo.

4.1.4. Evaluacion del nivel de riesgos

Finalmente, después de comprender las dimensiones e importancia de los riesgos
informativos, es fundamental comprender como pueden ser evaluados, ya que
esto permite que se evidencie el resultado que se esta obteniendo en el caso de

implementarse alguna de las metodologias expuestas. Con el fin de evaluar el

15 Fernandez, L.A (2010). La gestion del Riesgo Operacional de la teoria a su aplicacion. México:
Limusa — Noriega Editores
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riesgo se deben realizar metodologias como la de vulnerabilidad denominado
igualmente test de penetracion que son herramientas para evaluar y analizar el
estado de seguridad a nivel de la infraestructura de la empresa.

El proceso que pretende gestionar el riesgo en una organizacion permite
reconocer la situacion actual de la seguridad y a partir de este diagndstico se
tomaran decisiones acerca de que estrategias se deben utilizar para reducir los
riesgos, lo mismo que diagnosticar que estrategias debe tomar a largo y corto
plazo y como resultado final establecer si las decisiones tomadas fueron las

correctas o no.

En la gestién del riesgo se deben tener en cuenta cuatro factores que son:

a) Larealidad actual: Se debe realizar un diagnostico de los aspectos
relacionados con la seguridad de la empresa, con el fin de entender como se
estan gestionando los activos y sus niveles de seguridad lo mismo que referir
las normas utilizadas y definir cuales no se estan usando asi se evalla en esta
fase lo referente a la vulnerabilidad o penetracién.

b) Establecer los pasos a seguir: Con base en la informacion detallada de la
realidad de la empresa se establece un comité conformado por técnicos y
funcionarios responsables de los sistemas, el area de recursos humanosy la
direccion o gerencia a fin de que decidan que se debe hacer y las medidas a
tomar para enfrentar los riesgos.

c) Ejecucién: A partir de los estudios realizados y decisiones sigue la fase de
implementacion y ejecucion de las estrategias que comprenden normas,
procedimientos redisefios de actualizacion y ajustes requeridos y aprobados
previamente por el comité designado.

d) Monitoreo o seguimiento: Consiste en analizar el éxito de las

implementaciones realizadas, evaluar los puntos favorables y los errores
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cometidos y a partir de lo anterior se formularan nuevos diagnésticos y

evaluaciones a futuro de acuerdo con las necesidades de la organizacion. 16

Asi con los anteriores elementos a tener en cuenta en los pasos en donde se
identifican los riesgos la empresa determina los niveles de riesgo de acuerdo a los
limites de riesgo normatizados por la empresa, segun Mintic las fases a tener en
cuenta en la guia de evaluacion del riesgo se determinan como la probabilidad y
su impacto, definiéndolos asi: La probabilidad se refiere a la contingencia de que
el riesgo ocurra, la cual se evalla mediante indicadores de frecuencia o de
factibilidad considerando aspectos internos o externos y el impacto se define como
los efectos que se ocasionan a la empresa cuando el suceso o riesgo se produce
realmente, con estos pasos a seguir se produce la calificacién del riesgo que
comprende entonces la probabilidad de que el riesgo se presente y el impacto

producido por su ocurrencia.

La evaluacion del riesgo segun Mintic en su guia 21 de evaluacién de riesgos
(2018) sugiere que la evaluacion se realiza de forma cualitativa y se genera
mediante la comparacién del andlisis de la probabilidad de que ocurra el evento y
su impacto y el resultado supone la demostracion a través de una matriz que se
denomina matriz de calificacion que contiene una estimacion de los riesgos y asi
se califican los riesgos describiendo ademas de la probabilidad y el impacto las
zonas de riesgo y determinando las estrategias mas viables para su control y
tratamiento. Uno de los elementos primordiales en este aspecto es el apetito al
riesgo es la cantidad de riesgo que una organizacion esta dispuesta a asumir para

alcanzar sus objetivos estratégicos.

16 Parra Moreno, (2012)
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4.1.5. Fundamentos de la Ciberseguridad
Sin duda alguna comprender cuales son los elementos que se proponen a nivel de
ciberseguridad, implican observar

4.15.1. Los tres pilares de la Seguridad

Figura No.4 Pilares de la seguridad

Informacidn

Disponibilidad

Fuente: Introduccién a la seguridad informética y el andlisis de vulnerabilidades'’

Los tres pilares de la seguridad se originan y sustentan en aspectos tales como el
requerimiento de obtener informacion, la integridad de esta y la disponibilidad que
se tenga de obtenerla, con el objetivo de sacar el maximo provecho con un minimo

riesgo.®

La seguridad esta fundamentada en tres pilares como se observa en la figura 1 sin
embargo puede haber otros aspectos que la fundamentan, si alguna de las
dimensiones falla se perdera seguridad o usabilidad, si faltan alguna de estas la
empresa o institucion se vera expuesta a posibles intentos de vulneracion.

17 Romero et al (2018) p. 25
18 Romero et al (2018) p. 25-26
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4.1.5.2. Confidencialidad

Para seguridad informatica “la confidencialidad se define como la guarda o
proteccion de la informacion evitando su propagacion sin autorizacion, la ausencia
de confidencialidad tiene implicaciones de tipo legal y la reduccion de la
credibilidad”. Toda informacién debe estar a salvo de su divulgacién no autorizada
tanto a nivel personal como empresarial o informacion con derechos reservados

de uso. 19

Los principios relacionados con confidencialidad se destinan ademas de proteger
la informacion también a la proteccion de datos que estén a su cargo o tengan
responsabilidad sobre ellos por su caracter de confidencialidad o el alto valor que
tengan para la empresa, la perdida de la confidencialidad surge cuando se
producen filtraciones en las entidades bancarias o grandes empresas o Gobiernos

donde quedan expuestas publicamente, algunas de sus actividades.

La confidencialidad igualmente se refiere a la accion que se describe como
acceden a esta informacion solo el personal autorizado, usando los recursos que

requiere para ejercer Su tarea y asi recurre a tres recursos que son:

+ Usuarios acreditados: consiste en verificar la identificacion de quien o
quienes acceden a la informacién y si realmente son quienes dicen ser.

+ Uso de privilegios: Se refiere a los usuarios que estan autorizados para
acceder a la informacién y solo la informacion o datos autorizados.

+ Cifrado de informacion: “se denomina también al cifrado con el término
encriptacion, asi mediante esta estrategia se impide que los datos sean
accesibles a personal no autorizado, de esta manera la informacién se hace

ilegible aspecto que juega tanto para quienes estan autorizados como para

19 Romero et al (2018) p. 26
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quienes no lo estan, solo a graves de las verdaderas y reales claves se hace

posible extraer los datos que estan alli guardados para su trasmision”2°

4.1.5.3. Integridad

Como un segundo pilar de la seguridad se menciona a la estrategia que evita que
la informacién se pierda o se vulnere de forma voluntaria o accidental. La
integridad segun seguridad informética hace referencia a la forma como debe
asegurarse la informacién para que esta no se pierda o se vea comprometida asi

se de forma voluntaria o involuntaria en acciones no autorizadas. 2*

También y relacionado con la seguridad es considerar la informacion errénea
como verdadera por su impacto que es tan grave como perder la informacion, lo
gue hace que se tomen decisiones equivocadas, para contrarrestar esas fallas y

lograr la integridad de la informacion corresponde realizar:

+ Realizar seguimientos del trafico de red a fin de determinar y detectar posibles
intrusos.

+ Realizar auditajes de los sistemas para implementar procesos a fin de registrar
quien hace, que hace, cuando lo hace y con qué informacion.

+ Ejecutar métodos de control a nivel de cambios de forma sencilla a fin de
validar los resumenes de los archivos guardados con el objetivo de determinar
si sus cambios son correctos o existen falsificaciones etc.

+ Un recurso para ejecutar y que es muy importante es realizar y mantener
copias de seguridad que facilitan en caso de pérdida de la informacion o
vulneracion de la original es susceptible volver al estado inicial y recuperar la

informacion.

20 Romero et al (2018) p. 26
21 Romero et al (2018) p. 26
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4.15.4. Disponibilidad
Este factor se define como la organizacion esta dispuesta a proporcionar los
servicios y requerimientos en torno a la informacion y asi se evitan pérdidas

importantes, como la credibilidad o productividad de esta. 2

La consideraciéon de poseer una seguridad minima de la informacién, no solo
implica que quien necesite la informacion acceda a ella y que la use
eficientemente y si el acceso se convierte en algo tedioso o casi imposible también
es funcion a evitar, la informacion debe estar al alcance de quien la necesite lo
qgue la hace util y valiosa, de acuerdo a esto se deben tener en cuenta aspectos
recomendables para facilitar su disponibilidad, con este fin se deben implementar

factores de control como los que sugiere. entre otros son los siguientes:

+ El acuerdo o nivel de servicio o (SLA)
+ Balanceadores de carga de trafico para minimizar el impacto del DDoS
+ Copias de seguridad para restauracién de informacién perdida.

+ Disponer de recursos alternativos a los primarios?3.

A la luz de estos pilares de la Ciberseguridad, se ejemplifica con esmero la utilidad
que tiene dentro de una universidad la posibilidad de aplicarlos de manera
eficiente, permitiendo permear todas las areas y de esta manera ejercer un

proceso mucho mas eficiente.

4.2. MARCO CONCEPTUAL
Informacidn: “Accion que se relaciona con informar, la etimologia de la palabra

informacion deriva del sustantivo latino (informatio (-nis) y del verbo informare,

22 Romero et al (2018) p. 27
23 Romero et al (2018) p. 27
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significa “dar forma a la mente”, “disciplinar”,”istruir”,”ensefar”, como proviene del

latin la palabra informationis era se usaba para indicar un concepto o una idea” 2*

Las diferentes dimensiones de la informacion se dividen en los siguientes tipos de

informacion:

Informacion privilegiada: Informacion que se caracteriza porque tienen acceso
pocas personas o0 pueden poseer esta informacion antes que las demas personas

a las cuales la informacién debe llegar.

Informacion Reservada: Este tipo de informacion se caracteriza por ser secreta.

Caracteristicas de la informacion

Dentro de las caracteristicas mas notables de la informacion son las siguientes:

Significado: Este aspecto se relaciona con el sentido que posee una informacién
en el cual se evalian sus consecuencias y la comunidad a la cual llega la
informacion adecuan sus acciones y actitudes de acuerdo con esas
consecuencias que se caracterizan por ser predictores del significado de la

informacion.

Importancia: En cuanto a la importancia de la informacién se enfoca a la
importancia relativa al receptor: quiere decir lo anterior que la importancia e interés
de la informacion para un receptor se refiere al grado en que este puede modificar
su actitud a partir de la informacion recibida. Se puede evaluar la importancia de la
informacion por el efecto que esta puede tener en cuanto a modificar las actitudes
de los receptores la informacién que no modifica o no tiene un impacto significativo

es poco importante.

24 Diccionario de la real academia de espafiol, 22t ed., s.v. informacion.

36



Vigencia: Se define esta caracteristica por el hecho de tener la cualidad de ser
reciente o relacionarse con hechos acontecidos recientemente o si es una
informacion ya muy desactualizada por el tiempo o por su poca importancia ya no

tendria vigencia.

Validez: Es un factor relacionado con una cualidad que debe tener la informacion
cuando sale del emisor: y se refiere a la confiabilidad del emisor y si este puede
suministrar informacion falsa o errébnea. Un ejemplo actual es la gran cantidad de
FAKE NEWS (noticias falsas que circulan en las redes sociales ya sea acerca de

gobiernos, personas, deportistas etc.)

Valor: Se refiere a que tan til es la informacién para el destinatario o receptor.

La Seguridad en términos generales
Se definen “la seguridad como la busqueda de gestionar el riesgo en cuanto a que
en este sentido la seguridad busca la gestién de riesgos en cuanto a evitarlo o

prevenirlo mediante la planeacion y ejecucidén de acciones en uno u otro caso”.

Se puede entender a la seguridad como la ausencia de riesgo, para determinar la
seguridad como cualidad se enmarcan cuatro acciones que son:

+ La prevencion del riesgo

+ La transferencia del riesgo

+ La mitigacion del riesgo

+ La aceptacion del riesgo.

Son acciones que se deben tener en cuenta en las areas que intenten tener mas y

mejor autoridad.?®

25 Romero et al (2018) p. 13.
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Seguridad de la Informacidn: Se refiere a la seguridad de las redes y la

comunicacion y la busqueda de la seguridad en los datos.

Seguridad informética: Def. Se refiere a las precauciones y protecciones que

buscan evitar que algin factor o accién pueda afectar a la informacién 26

Se plantea otra definicion consistente en “asegurar la informacién en cuanto a los
recursos o activos de una empresa en cuanto a que el conocimiento o la
modificacion de la informacion o el acceso a la misma sea solo posible a las
personas suficientemente acreditadas y dentro de los términos de su

acreditacion”?’,

Seguridad informatica y Seguridad de la informacién

Para aclarar los terminos del concepto de seguridad informética y seguridad de la
informacion, el primer término tiene que ver con la seguridad referida al medio
informético, y la seguridad de la informaciébn no solo se encarga del medio
informatico sino de como salvaguardar la informacién. Es tarea primordial de la
seguridad informatica minimizar los riesgos, que puede clasificarse desde la
entrada de datos de igual manera se debe referir al medio que transporta la
informacion y en este caso se puede referir al hardware que transmite o recibe que
también es susceptible de riesgos, otros riesgos pueden provenir de los mismos
usuarios y protocolos, la funcion principal de la seguridad informatica es minimizar
los riesgos y lograr eficiencia y mayor seguridad, los factores que enmarca la

seguridad son los siguientes:

v' Los Clientes o usuarios: Se puede decir que es la dimension mas débil por

cuanto las personas son dificiles de controlar.

26 Macias Valencia, 2017 Seguridad en informatica: consideraciones. Revista Cientifica: Dominnio
de las Ciencias
27 Catarina, s.f Seguridad informatica - conceptos basicos

38



v' Lainformacién: Esta dimension es el factor mas importante y por el cual se
disefia la seguridad informatica por ser el activo primordial y ser el factor de

proteccion.

v' Lainfraestructura: Dimension que se puede controlar eficientemente, pero
dependiendo de los procesos que se manejen, los riesgos mas propensos a
suceder en esta dimensidn son accesos no facultados, falsedad en la
autenticacion de la identidad y otros dafios como robo del equipo o los dafios
debidos a desastres naturales?®

4.3. MARCO HISTORICO

4.3.1. Contexto de los delitos informéticos

Para comprender el referente legal de los procesos relacionados en la presente
monografia es precio mencionar que algunos autores plantean que con los
sistemas informaticos pasan cosas y situaciones muy parecidas a las que pasan
con la historia ya que los sujetos se interesan cada vez mas por la informatica,
debido a su grandioso desarrollo y a la importante fuerza que tiene en el desarrollo

de las actividades cotidianas.

No hay actualmente muchas personas que no utilicen elementos informéticos o de
computo en el desarrollo de su vida cotidiana, lo que demuestra con claridad el
alcance y el impacto que tiene en el planeta entero, convirtiéndose en una
herramienta fundamental para el ser humano. Igualmente ese desarrollo venia
acompanado de ciertos riesgos, ya en 1980 la Arpanet (AdvancedResearch
Project Agency Network) creadora de la internet documenté que en su red se
emitieron extrafos mensajes que aparecian y desaparecian de forma aleatoria y
que algunos codigos ejecutables de los programas usados sufrian una extrafia

mutacion, en ese momento los hechos no pudieron comprenderse pero los

28 Romero et al (2018) p. 14
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técnicos altamente calificados del pentdgono usaron un antivirus para solucionar
esos problemas. Trend Micro. Desde este momento se inicia el desarrollo de
programas y estrategias a fin de contrarrestar la vulnerabilidad de los sistemas de
informacion y asegurar la legitimidad y salvaguardar la informacion en Colombia
este proceso fue mas lento y hasta la expedicion de las Leyes 599 del 24 de julio
de 2000 y 1273 del 5 de enero de 2009 se dieron herramientas juridicas y legales

para intervenir el delito informatico en Colombia 2°

En el desarrollo del contexto es importante mencionar que por ejemplo La
Universidad Nacional Australiana (ANU, siglas en inglés) informé el 04 de junio de
2019 que fue victima de un ataque masivo de sus sistemas, en el que los piratas
informaticos accedieron a informacién personal de las uUltimas dos décadas. Los
ciberpiratas accedieron a los nombres, direcciones, fechas de nacimiento,
contactos personales, informacion salarial, cuentas de bancos y pasaportes, asi

como los registros académicos de estudiantes, segun la ANU.

Espafa, Taiwan, Rusia, Portugal, Ucrania, Turquia y Reino Unido, fueron victimas
de uno de los ataques cibernéticos mas agresivos de toda la historia. Un virus tipo
‘ransomware’ llamado ‘WannaCry‘, en diciembre de 2017, viéndose afectadas
diferentes organizaciones, donde no solo perdieron informacién valiosa sino que
ademas fue expuesta informacion privada que los usuarios tenian en las

plataformas.

4.4, MARCO TECNOLOGICO
Son diversos los espacios en los que la seguridad informatica son aplicados, en
tanto como se evidencia con el auge de la sociedad del conocimiento, cada vez

mas son los espacios en donde debe ser aplicada, encaminar el desarrollo

29 Ojeda Pérez, Rincon Rodriguez, Arias Flérez, & Daza Martinez, 2010
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tecnolégico en esta direccion es uno de los elementos mas relevantes de la

vanguardia.

4.4.1. La seguridad informética por &reas de aplicacion

Grafica No. 1 Se observan las diferentes areas donde la seguridad informatica
esta siendo aplicada para la seguridad de la informacion y prevencion en la
vulneracion de los datos, observando en ella que no solo es en los procesos de
ingenieria en donde se esta desarrollando la seguridad informatica, ahora en los
negocios, la medicina, las ciencias sociales y en general en todos los proceso
academicos dandole la pertinencia a la presente monografia, el analisis de

consulta es del afio 1976 al primer trimestre 2020

Grafica No. 1 Areas profesionales con estudios en seguridad Informatica
Other (8.8%8) |
B8R |
Business, Manag... (1.9%6)
Materizls Scien... (2.4%) \
Biochemistry, G... (2.9%)

Decision Scienc... (3.6%6) ™~
Social Sciences... (3.9%)

Health Professi... (53%) —

= Computer Scienc... (31.5%6)

Mathematics (9.5%¢) .

4
%,

~ Engineering (16.7%)
Wedicine (13.6%)

Fuente: Herramientas para extraer y analizar indices de impacto (Scopus) 3°

Los documentos publicados en idioma inglés, el pais que lleva la delantera es
Estados Unidos, seguido de la India, segun estos datos es claro que la

investigacion

30 Scopus, Area por Profesion, 2020
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Grafica No. 2 Publicaciones en seguridad informatica de acuerdo con los 10

paises con mayor numero de investigaciones
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Fuente: Herramientas para extraer y analizar indices de impacto 3!

Grafica No. 3 Publicaciones en Universidades de los Estados Unidos

corresposndiente al periodo 2015 al 2020 primer periodo
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Fuente Herramientas para extraer y analizar indices de impacto 2

31 Scopus, Publicaciones en Seguridad Informatica, 2020
32 Scopus, Publicaciones de Universidades de Estados Unidos, 2020
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4.5. MARCO LEGAL Y NORMATIVIDAD

Leyes Informaticas Colombianas segun actualizacion a 01 febrero 2018

En el presente apartado se relacionan los elementos legales que estan
involucrados en el tema de seguridad informatica, generando una construccion
qgue delimite el campo de accién de esta y el impacto que tiene desde el ente

juridico.

LEY 527 DEL 18 AGOSTO DE 1999: Se define y se reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales y se

establecen las entidades de certificacion y otras disposiciones. 2.

LEY 1266 DEL 31 DE DICIEMBRE DE 2008: Establece las disposiciones
generales del Habeas Data y se controla el manejo de la informacién que
contienen las bases de datos personales, en forma muy primordial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones3*.

LEY 1273 DEL 5 DE ENERO DE 2009: Esta ley permite generar una proteccion
completa para los cada uno de los datos que se brindan en las entidades, teniendo

la posibilidad ademas de defenderlos en caso de ser mal utilizados®®.

LEY 1341 DEL 30 DE JULIO DE 2009: Donde se encuentran principios y
conceptos sobre la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.3.

33 Colombia, C. d. (18 de agosto de 199). Ley 527 de 1999.
34 Colombia, C. d. (19 de junio de 2019). Ley 1266 de 2008.

85 Senado, S. d. (13 de mayo de 2019). Ley 1273 de 2009
36 Mintic, (29 de junio de 2019) Ley 1341 de 2009
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LEY 603 DEL 27 JULIO DE 2000: Modifica el articulo 47 de la ley 222 de 1995%’,
LEY 1581 DEL 17 OCTUBRE DE 2012: Esta Ley, es acerca de la Proteccion De
Datos Personales, siguiendo los lineamientos establecidos por el Congreso de la
Republica y la Sentencia C-748 de 2011 de la Corte Constitucional.®8.

DECRETO 1377 DE JUNIO 27 DEL 2013: Este Decreto tiene como objeto
reglamentar parcialmente la Ley 1581 de 2012, por la cual se dictan disposiciones

generales para la proteccion de datos personales®.

4.5.1. Publicaciones sobre seguridad informatica

Los estudios y la publicacion cientifica sobre la seguridad informatica son
reducidos y es solo a partir de la primera década de este siglo que empiezan a
realizarse publicaciones (Grafica No. 4). En cuanto a las publicaciones en idioma

ingles también presentan un ascenso a partir del afio 2000.

Grafica No. 4 afios de publicaciones en espafiol identificadas por SCOPUS.

&

- - .
2 & &

2014 2015 2016 2017 2018 2019

Fuente Herramientas para extraer y analizar indices de impacto?.

De acuerdo con lo consultado en Scopus el pais que muestra la mayor cantidad

87 Colombia, C. d. (27 de julio de 2000). Ley 603 de 2000
38 Colombia, C. d. (15 de junio de 2019). Ley 1581 de 2012

39 Colombia, C. d. (26 7 de junio de 2013) Ley 1377 de 2013.
40 Scopus, Publicaciones en Espafiol del 2014 al 2019, 2020
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de estudios sobre esta tematica es Espafa, Ecuador y México de habla hispana,

Colombia esta en el puesto 7 con una sola publicaciéon

Grafica No. 5 Publicaciones en seguridad informética en Hispanoamericana con

investigaciones

seain |
ccuacor |

meico |
argertina |

cup:

rere |
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WVenezuela _

0 0.5 1 15 2 2.5 3 3.5 B 4.5 5 55 6 &5

Fuente: Herramientas para extraer y analizar indices de impacto #*

4.5.2. Eltema de la seguridad

El tema de la seguridad informética muestra que son las universidades las que
tienen mayores publicaciones, esto es de esperarse en el sentido de que una de
las funciones de las universidades es la investigacién, sin embargo, son muchas
las empresas que estan interesadas en este tema. Para el caso de las
publicaciones en castellano y lo reportado por las bases de datos es la
Universidad Carlos Ill de Madrid, junto con la universidad Estatal Peninsula de
Santa Elena, las que reportan mas estudios hasta la fecha (ver grafico No. 3). En
ingles la universidad que mas ha presentado estudios es la Shanghai Jiao Tong
University en la grafica se puede observar que son las universidades las que

presentan mayor interés por el tema.

41 Scopus, Publicaciones en Seguridad Informatica, 2020
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Grafica No. 6 Universidades que han presentado mas estudios sobre seguridad en
Espafia
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Fuente: Herramientas para extraer y analizar indices de impacto 42

42 Scopus, Universidades de Espafia con estudios de seguridad, 2020
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5. DESARROLLO DE LOS OBJETIVOS

5.1. MODELOS DE GESTION DESARROLLO DEL OBJETIVO 1
Con respecto a las investigaciones sobre seguridad informatica en las IES
colombianas es muy escaso el nivel investigativo a este nivel lo cual sustenta la

importancia de realizar investigaciones de este corte en el orden nacional.

Se describe estudio al respecto de Universidades Nacionales e internacionales
gue permitirdn abordar en primera instancia una caracterizacion de la tematica en
el estudio realizado y cual ha sido el enfoque, lo mismo la relevancia para la
universidad y su impacto a nivel de la seguridad informatica en el sistema de datos

de la misma.

Universidad Externado de Colombia
Tuvo la iniciativa de crear un semillero en torno al tema de la seguridad informética

cuyos objetivos fueron los siguientes:

El objetivo general, fue motivar y desarrollar la actitud investigativa de los alumnos
vinculados al Departamento de Derecho Informatico, asi como crear espacios de
discusion, critica y analitica, enfocados en las areas de interés planteadas por el
Departamento, que a la postre, puedan llegar a ser considerados como desarrollo

de los diferentes proyectos estructurados dentro del CIDI 43

Los logros del proyecto son los siguientes:

1. Entendimiento del contexto de negocio del Laboratorio de Informatica con el
fin de identificar problematicas a resolver con Data Science.

2. Obtencion y andlisis de eventos de seguridad obtenidos de una solucion SIEM
(Security Information and Event Management) para el sistema de informacion

los Laboratorios de Informatica.

43 Externado de Colombia, 2015.
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3. Desarrollo de un modelo predictivo y descriptivo para el sistema de
informacion del Laboratorio de Informatica con el fin de resolver las
probleméticas identificadas previamente

4. Aplicacion del ciclo de vida de Data Science para la identificacion de
incidentes en sistemas de informacion criticos protegidos por el CCOC

(Conjunto Comando Cibernético) de las Fuerzas Armadas de Colombia.

Universidad Nacional de Colombia

La universidad tiene unas politicas definidas de seguridad informatica y de la
informacion desarrolladas desde el afio 2015 por la Direccion Nacional de
tecnologias de la informacion y comunicaciones dependiente de la Vicerrectoria
General que presenta su politica de seguridad informética y de la informacion
version 02 del 11 de octubre de 2015. 44

El acuerdo 228 de 2016 segun acta No. 07 del 26 de julio de 2016, Por el cual se
expide la politica de seguridad informatica y de la informacion de la Universidad

Nacional de Colombia” 4°

El Acuerdo 046 del 2009 del Consejo Superior Universitario “Por el cual se definen
y aprueban las politicas de informética y comunicaciones que se aplicaran en la

Universidad Nacional de Colombia” 48,

Universidad Nacional Abiertay a Distancia UNAD

La informacion institucional que se maneja en la Universidad a través de las redes,
equipos y aplicaciones informaticas en general representan un activo muy valioso
para la Universidad, el cual puede encontrarse expuesto a diversos riesgos que de

ser explotados causarian un impacto significativo en la continuidad de las

44 Nacional de Colombia, Seguridad de la informacion, 2015.

45 Nacional de Colombia, 2016.

46 Nacional de Colombia, Acuerdo 046 de 2012 or el cual se aprueba el Plan Estratégico de
Tecnologias de Informacién y Comunicaciones PETI, 2012.
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funciones normales de la institucion. 47

Estrategias de control y prevencion en seguridad informatica dirigida a los

estudiantes, los docentes y administrativos en la UNAD.

-

Acuerdo 006 del 26 de agosto del 2008 Por el cual se aprueba el Estatuto de
la Propiedad Intelectual de la UNAD

Resolucion 2945 del 2009: deroga la resolucion 8547 del 8 de septiembre del
2019

Resolucidon 5452 de 2012 que deroga la Resolucion 1708 de 2011, Resolucion
4256 del 3 de marzo del 2015

Resolucion 6079 del 7 de diciembre del 2012: Alistamiento del Campus Virtual
2013

Resolucién 5071 de 2013 por la cual se define politicas de la renovacion
tecnoldgica para UNAD y deroga la resolucion 8547 del 8 septiembre del 2016
Resolucién 4256 del 3 de marzo de 2015 el cual define la politica del marco de
referencia del SGSI

Resolucidn 8547 del 8 de septiembre 2016 el cual se reglamenta el uso de los
servicios de Tecnologia de la UNAD

Resolucion 9803 del 13 de septiembre del 2017 por el cual se modifica la
politica y los objetivos del sistema integrado de gestion — SIG de la UNAD y se
deroga la Resolucién 6858 del 2014,la Resolucion 7966 de 2014 y la
Resolucién 5317 de 2015

Noticias de seguridad: Boletines de seguridad para el personal administrativo
Boletin de seguridad

Noticias de seguridad: https://gidt.unad.edu.co/seguridad-de-la-

informacion/noticias-de-seguridad

47 Universidad Nacional Abierta y a Distancia, 2014.
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Escuela Tecnolodgica Instituto Técnico Central

Realiz6 un macroproyecto sobre seguridad informatica que abarque toda la
institucidn, las lineas de investigacién a tratar fueron:

1. Ciberseguridad y Ciberdefensa

2. El Delito y laTecnologia

3. Vulnerabilidades en la Nube

Dentro del desarrollo del proyecto se crearon dos semilleros de investigacion, ellos
estuvieron enfocados a determinar el estado de la seguridad informatica a nivel de
la institucion y asi detectar las falencias y las vulnerabilidades informaticas, una
vez realizados se establecen las politicas se seguridad de la ETITC y se imparte
capacitacion a los funcionarios administrativos y los docentes de todas las areas

sobre el manejo adecuado de la informacion.

El resultado que presenta es el informe del resultado denominado: Analisis de las
vulnerabilidades informéticas, Proyecto de la investigacion: Analisis de
rendimiento, las vulnerabilidades y laprevencion de fallas de seguridad en la
informacion de la ETITC, se crea un curso corto sobre Pivoting en los servidores
remotos, y se elaboran tres trabajos de grado sobre el Big Data, la elaboracion del
aplicativo para gestionar la carga académica y el Disefio de las politicas de

seguridad informatica para la ETITC. 48

Universidad de Cundinamarca
La instituciéon cuenta con las Politicas de Seguridad de la informaciéon con la
Resolucion 088 del 17 de mayo de 2017, Politicas de los tratamientos de Datos *°

Resoluciéon 050 del 8 de mayo de 2018 y con los documentos SGSI. 0

48 Trejos Motato, 2015.

49 Cundinamarca, Politica Global del Sistema de Gestion de Seguridad de la Informaciéon — SGSI,
2017

50 Cundinamarca, 2018.
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Tabla 1 Documentos del SGSI

ENTRADAS

PROCEDIMIENTOS

SALIDAS

Politica de Levantamiento de los
activos de la Informacion

Inventario de los activos de la
Informacién

Clasificacion de los activos de la
Informacion

Etiquetado de los activos de la

Informacion

ASIP15 —
Gestion de Activos

de la Informacién

Inventario de los activos

de la informacion de
la Universidad de
Cundinamarca
clasificado,
etiquetado y
publicado

Politica de la Proteccion de Datos
de los Titulares de la Universidad
de Cundinamarca

Solicitud de consulta, reclamo o
supresion de datos

ASIP17 —
Consulta, Reclamos
y Supresion de
Datos

Respuesta a la solicitud

Ley 1581 de 2012

Decreto 1377 de 2013

Decreto reglamentario 104 de 2015

Politica de Proteccion de Datos de
los Titulares de la Universidad de
Cundinamarca

Solicitud de la recoleccion del
tratamiento de datos de los
titulares de la universidad de
Cundinamarca

ASIM004 — Manual para el
tratamiento de los Datos

personales

ASIP22 —
Recoleccion de
Datos Personales

Datos recolectados de

los titulares de la
Universidad de

Cundinamarca

Ley 1581 de 2012

Los Datos almacenados
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https://plataforma.ucundinamarca.edu.co/aplicaciones/calidad/apl_gen_ini.jsp?id=10
https://plataforma.ucundinamarca.edu.co/aplicaciones/calidad/apl_gen_ini.jsp?id=10
https://plataforma.ucundinamarca.edu.co/aplicaciones/calidad/apl_gen_ini.jsp?id=10
https://plataforma.ucundinamarca.edu.co/aplicaciones/calidad/apl_gen_ini.jsp?id=10

Decreto 1377 de 2013 Almacenamiento de| de los titulares de la
Decreto reglamentario 104 de 2015 | Datos Personales Universidad de
Politica de la Proteccion de Datos Cundinamarca
de los Titulares de la Universidad
de Cundinamarca
Datos recolectados de los titulares
de la Universidad de

Cundinamarca

Ley 1581 de 2012
Decreto 1377 de 2013

Decreto reglamentario 104 de 2015 ASIP24 Control de los datos
Politica de Proteccion de Datos de . y personales que se
. _ . Uso y Circulacion '
los Titulares de la Universidad de usan y circulan por
_ de Datos _ ]
Cundinamarca las diferentes areas
) Personales o
Datos almacenados de los titulares de la institucion

de la Universidad de

Cundinamarca

Fuente: Responsable del sistema de gestion de seguridad de la informacion®?

Universidad del Valle

Define la estructura normativa, la cual da a conocer a la comunidad universitaria el
uso de los recursos tecnoldgicos, permitiendo promover los objetivos de la
Universidad en un ambiente seguro y claro

La politica de seguridad que implementa la Universidad del Valle se basa bajo los
principios preservar, asegurar y proteger los activos de la institucion.
a. Normatividad

1. Principio de propiedad de la informacion.

2. Principio de proteccion de la informacion.

51 Martinez Clavijo, s.f.
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https://plataforma.ucundinamarca.edu.co/aplicaciones/calidad/apl_gen_ini.jsp?id=10

Principio de proteccion de los recursos tecnolégicos.

Principio de orientacion al cumplimiento de la mision de la universidad.
Principio de autorizacion de usuarios.-

Principio de la responsabilidad

Principio de la disponibilidad

Principio de la integridad

© © N o O b~ W

Principio de la confianza.
10.Principio del esfuerzo de equipo

11.Principio del soporte primario para la seguridad de la informacion

b. Recomendaciones de la seguridad

Uso del Correo electronico >2

Universidad Distrital Francisco de José de Caldas

La Universidad Distrital cuenta con su sistema de seguridad de la informacion

version 0.0.1.0 desarrollado por el comité de informatica y las telecomunicaciones

(CIT), y cuenta con las siguientes normatividades

*

Resolucién 711 del 26 de diciembre 2008: el uso del servicio de internet y los
correos electronicos

Resolucién 461 del 29 julio de 2011: Desarrollo OPENUP/AOS:
implementacion de software al interior de la institucion

Resolucién 678 del 28 de septiembre 2011adopta la politica de seguridad de
la informacién y otorga funciones al comité de informatica y
telecomunicaciones

Resolucion 690 del 1 de noviembre de 2011 adopcién y uso de software en la
institucion 53(Distrital Francisco Jose de Caldas, Secretaria General, s.f.)

Dentro de las politicas aplicadas cuentan con la confidencialidad, la integridad y la

disponibilidad, aplicando los aspectos de Autenticidad, posibilidad de auditoria,

52 Valle, s.f.
53 Distrital Francisco Jose de Caldas, Secretaria General, s.f.
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proteccion a la duplicacion, no repudio, legalidad y confidencialidad de la

informacion >4

Tabla 2 Seguridad implementadas en la algunas Universidades de Colombia

Universidad

Tipode control

SGSI

Politicas

Factor diferenciador

Externado de Colombia No

Si

Crearon el departamento de
derecho informéatico con la
vinculacioén de los estudiantes,
dentro de la estructura Centro de
Investigacion en Derecho

Informatico - CIDI

Nacional de Colombia Si

Si

Como resultado del anélisis de
brecha en el 2015 se disefio el Plan
Director de Seguridad, que incluye
SGSIl y Politicas

Universidad Nacional
Abiertay a Distancia - Si
UNAD

Si

Con la resolucion 4256 del 3 marzo
del 2015 se definen las politicas del
SGSl y con la resolucién 4793 del
22 de agosto de 2013, se crea la
politica de seguridad de la

informacion

Escuela Tecnolodgica
Instituto Técnico Si
Central La Salle

Si

Como parte del Sistema de Gestion
de Calidad, tiene el proceso
Gestidon de Informéatica y
Comunicaciones, el cual contiene
documentos relacionado con la

seguridad de la informacion.

54 Distrital Francisco Jose de Caldas, 2011.
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Tiene implementado el SGSI segun
de Cundinamarca Si No la norma ISO 27001, pero no

Politicas de seguridad Informatica.

Cuenta con la normatividad de las
. . politicas del uso de los recursos

del Valle Si Si _ - _
informaticos para la seguridad de la

informacion

o ' En el 2015 el subsistema de
Distrital Francisco de . . y .
] Si Si Gestion de seguridad de la
José de Caldas _ _
informaciéon SGSI

Fuentes del autor

5.2. CAUSAS DE VULNERABILIDAD Y RIESGO DESARROLLO DEL
OBJETIVO 2
Existen amenazas que por su naturaleza son dificiles de controlar es el caso de
los desastres naturales o los errores humanos, sin embargo, se deben tener en
cuenta en el célculo de los riesgos. Por otra parte, existen amenazas voluntarias
gue provienen de los ataques deliberados su origen puede ser externo o interno,
dentro de los internos contamos con los empleados insatisfechos o los
exempleados con credenciales aun no revocadas o cambiadas. Dentro de las
externas puede ser competencia desleal de otras empresas, activistas o terroristas

y cibercriminales. (* Ver Glosario)

*Empleados activos
*Exempleados
*Curiosos

* Los Hackers

*Los Crackers

-+ F F F #

*Los Intrusos remunerados
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Amenazas légicas:

*El Software incorrecto

*La Herramienta de seguridad
*Las Puertas traseras

*Los Canales Cubiertos

* El Virus o cédigos maliciosos
*Los Gusanos

El Robo de informacion

-+ F F F F F F

La Suplantacion de identidad

Amenazas Fisicas:
Las que corresponden a esta clase de eventos los robos, sabotajes, destruccion
de los sistemas, el suministro eléctrico, las condiciones atmosféricas, las

catastrofes naturales.

Bases de Datos

Las bases de datos es la infraestructura mas importante de una organizacion, para
este caso en la IES. En ellas se encontraron las vulnerabilidades, las amenazas o
los riesgos que podamos incurrir frecuentes en las Base de Datos y se pueden

categorizar de los siguientes factores: >

La Contrasefia débil

El Dar privilegios excesivos e inutilizados

El Abuso de privilegios

Los Privilegios de usuarios por privilegios de grupo

Las Caracteristicas de BD innecesariamente habilitadas
La Base de datos desactualizadas y sin cifrar

Las Inyecciones SQL

-+ F F F F ¥+ F

El Malware y spear phishing

55 TICbeat, 2013
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- F & F F & #

El Desbordamiento de bufer

La Falta de Auditoria o deficientes

Los Datos sensibles mal gestionados

La Denegacion de servicios (DoS)

El Backup no se encuentran bien asegurados

La Explotacion de vulnerabilidades y bases de datos mal configuradas

La Limitacion de conocimientos y experiencias en seguridad y educacion

Algunas Universidades que fueron victimas contra los ataques cibernéticos,

durante los ultimos 10 afios

Tabla 3 Universidades victimas de atagues cibernéticos

Universidad Pais Afo Tipo de atague
El Robo de la informacion de
Yale EEUU Ago. 2011 _
estudiantes y exalumnos
Stanford EEUU Jul. 2013 El Acceso a los usuarios y contrasefas
. El Robo de la informacion de los
Berkeley EEUU Dic. 2014
empleados y los exempleados
Pensivania EEUU 2014 El Robo de la informacion
Harvard EEUU Mayo 2015 |El Ataque a la pagina web
_ La Obstaculizacion ilegitima de sistema
Rutgers EEUU Dic. 2015 _ -
informatico o red
. La Obstaculizacion ilegitima de sistema
Nueva Jersey |EEUU Dic. 2015 ) )
informatico o red
Tolima Colombia Enero 2018 |El Acceso abusivo al sistema informatico
Maastricht Paises Bajos |Dic. 2018 El Ransomware
Oriente Salvador Oct. 2019 | Ataque DDos

Fuente del Autor
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A medida que va aumentando la vanguardia de la tecnologia, también va
creciendo los ataques cibernéticos, el cual debemos identificar los principales
riesgos que puede acarrear un ataque cibernético a la organizacion entre ellas

podemos definir.

La Vulnerabilidad de software: los fallos de seguridad, el cual son corregidos

rapidamente por el proveedor

Los Malos hébitos de seguridad:la descarga de informacion de sitios dudosos o
email, permitido de esta manera el robo de la informacion o el chantaje como es el

caso del Ransomware.

La Mala configuracién de los sistemas: No realizar un estudio previo acerca de

las politicas de la seguridad en los servidores, firewall y otros sistemas

El Software no autorizado: la Instalacion de programas sin autorizacion y
aplicando la herramienta para activar el programa desarrollada por los

ciberdelincuentes

5.2.1. Analisis de la encuesta realizada para analizar el estado actual de la
seguridad informatica en las IES
La encuesta fue aplicada a un total de 54 personas vinculadas a una IES a partir

de diferentes roles

Como se evidencia en a grafica 1, 47 de las personas que realizaron a la
encuesta, tienen el rol de docente dentro de una IES, en tanto las respuestas que
agui se muestran estan directamente relacionadas con la percepcion de estos

respecto a la seguridad informatica. Asi también se encuentra 3 personas en el rol
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administrativo, 3 en otras funciones dentro de la IES y finalmente una 1 sola

persona en el rol de estudiantes de una IES

Grafica No. 7 Rol del encuestado

Rol

Pt
3. I| 1 3.
’ A -

Administrativo Docente Estudiante Otros

Fuente del Autor

La gréfica 7 determina que un total de 49 personas de los encuestados reconocen
la seguridad informética, de esta manera ellos comprenden a que se refiere y
probablemente en algin momento han tenido algin contacto con ella.
Contrastando de esta manera con 5 personas que no saben que es y por lo tanto

pueden significar un riesgo de vulneracion importante.

Grafica No. 8 El conocimiento seguridad informética

1. ¢Sabe usted que es la seguridad informatica?

49
7

y

No Si

Fuente del Autor
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Esta es una de las preguntas centrales de la encuesta realizada, dado que les
permite observar que 51 de ellos, (casi la totalidad de los encuestados),
manifiestan que entregan informacion personal a la universidad, de esta manera
se demuestra que la informacién que se guarda y cuida en la universidad es de
mucho valor. Solo 3 personas manifestaron no dar este tipo de informacion a la

universidad.

Grafica No. 9 El conocimiento seguridad informética

2. éLe entrega datos personales a la universidad en la que
estudia o labora?

No Si

Fuente del Autor

La pregunta demuestra que a pesar de que no todas las personas encuestadas
han sido victimas o conocen a alguien que ha pasado por un robo de informacién
informatico, si hay una cifra preocupante de 27 personas que manifiestan que si,
por lo tanto, la mitad de las personas encuestadas conocen a alguien que ha

tenido esta situacion.
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Grafica No. 10El Robo de informacion

3. éHa escuchado alguna vez a algiin compafiero o amigo
que exprese, que le han robaron informacién?

27

27
-

No Si

Fuente del Autor

Esta es una pregunta que brinda un panorama positivo, para la seguridad
informatica de las IES, ya que demuestra como las personas son cada vez mas
conscientes de la importancia de no compartir sus datos, las credenciales o las
claves con otras personas, ya que esto significaria un riesgo para la informacion.

Grafica No. 11 La Importancia no compartir su informacion

4, ¢Comprende la importancia de no compartir sus
credenciales o claves?

Si No

La Fuente del Autor

La respuesta determina, que a pesar de que 29 de las personas encuestadas si
conocen algun modelo de gestion informatica, todavia son muchos los que lo
desconocen con una cifra de 25 personas en total que demuestran que el proceso
debe continuarse con mayor impetu para que todas las personas que tienen

contacto con las IES lo reconozcan.
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Grafica No. 12 Los Modelos de gestidon de seguridad informatica

5. éConoce algin modelo de gestion de la
seguridad informatica?

No

La Fuente del Autor

Su resultado es positivo para la encuesta, dado que demuestra que cada vez son
mas las personas que tienen conciencia acerca de la importancia de tener copias
de seguridad o backup. Teniendo como resultado un total de 47 personas que lo

hacen y solo 7 personas que aun deben mejorar en este proceso para fomentar la

seguridad informatica.

Grafica No. 13 Las Acciones preventivas y correctivas

6. ¢ Usted implementa acciones preventivasy
correctivas, a cualquier riesgo que afecte su
informacion? Copias de seguridad o Backup

a7

/

7

No Si

La Fuente del Autor

Es esta una pregunta determinante, que genera no solo la posibilidad de
comprender la cantidad de personas que han podido ser victimas del robo de su
informacion sino ademas la cantidad de ocasiones en las que la informacion de la
IES pudo estar en riesgo, de esta manera 33 de ellas manifiestan que no han

recibido nunca un correo electrénico o una llamada solicitando claves de acceso,
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pero 21 de ellas manifiestan que si. Por lo tanto, la labor de los modelos de
seguridad informatica tiene toda la pertinencia dentro de las IES dado que se

presentan riesgos de manera constante

Grafica No. 14 El Riesgo de la seguridad

7. éAlguna vez alguien lo ha llamado o le ha
puesto un correo electrdnico solicitando sus
claves de acceso?

33

-/
21

No Si

Fuente del Autor

5.3. PROPUESTAS DE MEJORAMIENTO DESARROLLO DEL OBJETIVO 3
Para evitar un ataque la mejor estrategia a implementar dentro de las instituciones

de la educacién Superior IES son las siguientes:

1. No abrir los correos electrénicos de dudosa procedencia

2. El Reducir el nimero de cuentas con privilegios de administrador y de
ejecucion de macros
Actualizar el software automaticamente

4. Filtrar los archivos adjuntos ejecutables en los mensajes de correos
electronicos

5. Implementar lineas de defensa con AntiPhishing, Awarenes, Firewalls,
Antivirus, Soluciones Antiransomware y capacitaciéon al personal

6. Reducir al maximo de compartir carpetas

7. Capacitar a los empleados en temas de seguridad (prevencién contra el

Phishing, los Awarenes, el ransomware, la ingenieria social)
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Backups de los datos de manera periédica
9. Configurar las extensiones ocultas en los archivos
10. Restaurar el sistema para volver a un estado previo conocido sin infecciones
11. Deshabilitar el protocolo RDPU
12. Deshabilitar los archivos que se ejecuten desde las carpetas APPData y

LocalAppData

Otro elemento importante son los recursos, que resultan ser activos tangibles o
intangibles con que se cuentan para la realizacién y el desarrollo de las
actividades en el caso de la informacién que es uno de los activos mas
importantes y valiosos de la organizacion, se refiere a un intangible que son las
mismas bases de datos relacionadas con los clientes o los usuarios, también
pueden ser archivos de datos como los manuales, las investigaciones de los
informes de mercado, las patentes etc. En cuanto a los tangibles corresponden a
los elementos fisicos como la maquinaria, los servidores, los PC, las redes, los

teléfonos y las otras infraestructuras fisicas con que se cuenta.

Ellos deben tener en cuenta, cuales serian los mecanismos mas usados, hasta el
2019
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Grafica No. 15 Mecanismos de seguridad mas comunes

Cifrado de datos 43%
VPN/IPSec 41%
Firewalls tradicionales (Hardware/Software) 39%
Soluciones Anti-Malware 38%

Biomeétricos (huella digital, iris, etc.)
Firmas digitales/certificados digitales

36%
35%

Sistemas de Contrasefias
Entrenamiento/Actualizacién del personal de... 33%
Firewalls de nueva generacién ]
Web Application Firewalls (WAF)
Firewalls de Bases de Datos (DAF)
IDS/IPS de nueva generacion
Proxies/Proxies inversos
Sistemas de deteccion y/o prevencion de...
SIEM (Security Information Event Management)
Servicio de SOC
Herramientas Anti~DDoS
Cooperacién/Intercambio de informacién con...
Ciberseguros
ADS (Anomaly detection systems)
Soluciones de monitoreo de redes sociales
Servicios de inteligencia de amenazas
Tercerizacién de la seguridad informética
Smart Cards
Soluciones hasadas en inteligencia artificial
Herramientas de validacion de cumplimiento...
Otros Mecanismos

Fuente:Los Sistemas Ciberriesgo: el riesgo sistematico 6

Una vez analizado la gréafica los 3 mecanismos mas usados en la seguridad de la
informacion son cifrados de datos con el 43%, VPN/IPSec con el 41% y el Firewall

oel cortafuegos con el 39%

En la institucion podemos implementar los siguientes mecanismos que nos
ofrecen la seguridad ya sean el Hardware, el software o la capacitacion a los

empleados
Otra de las implementaciones que debemos tener dentro de la organizacién son
las evaluaciones de los riesgos al menos una vez al afio, de esta manera

estariamos minimizando el ataque.

Los tipos de metodologia que podemos usar y mitigar los riesgos de la seguridad

%6 CANO M., J. J. (junio de 2019). Ciberseguridad y ciberdefensa: Retos y perspectivas en un mundo digital.
Obtenido de http://www.scielo.mec.pt/scielo.php?script=sci_arttext&pid=S1646-
98952019000200001&Ing=pt&nrm=iso
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informatica son: (* Ver Glosario)

*|SO 31000
*ISO 27005
*Saro
*GRC
*ERM
*Magerit

-+ F + ¥+ ¥

Base de Datos:
Para temer una base de datos segura los expertos nos sugieren tener en cuenta

las siguientes recomendaciones. °’

v Identificar todas las vulnerabilidades que podamos encontrar en
nuestras bases de datos
Se deben analizarla informacién importante que van a proteger, para asi

determinar dénde y cdmo se almacenan los datos sensibles

Los datos de la compafiia deben tener un inventario, de las areas de esta, para si

tener claro el registro de las instancias y las bases de datos de la compafiia.

El inventario es de util ayuda al momento de hacer un respaldo de la informacion,

asi se evita que los datos criticos queden fuera del esquema

v' Contrasefias:
Evitar contrasefas simples
Utilizar contrasefias mas complejas y que incluya simbolos, mayusculas y

minusculas

57 Acens, 2015
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Realizar cambios de contrasefias periddicamente

v' Después de realizar una configuracién, nos recomienda hacer una
auditoria

Se debe auditar y registrar los movimientos y las acciones de los datos, que les

permita saber cuando, que, quien, ha manipulado la informacién, asi pueden evitar

fuga de la informacion, ya que se tendria un historial completo de los movimientos

gue se realizan en la base, y controlar los cambios fraudulentos, detectar las

acciones sospechosas en tiempo real.

v' Mantener el software actualizado

Recuerden que deben actualizar regularmente el sistema operativo y el software
gue tienen instalado en el equipo, poner especial atencién a las actualizaciones
del navegador web. En algunas ocasiones, los sistemas operativos presentan
fallos, los que son aprovechados por los delincuentes informaticos. Muchas veces
aparecen actualizaciones que solucionan esos fallos. Deben estar al dia con las
actualizaciones, y aplicar los parches de seguridad que les recomienden los
fabricantes, esto les ayudara a prevenir la posible intrusion de hackers y la

aparicion de nuevos virus.

v Vigilar todas las acciones sobre las bases de datos
Recuerden seguir los consejos mencionados, ser precavidos cuando vayan a
administrar y proteger las bases de datos, la informacion que estas tienen es muy

importante para la empresa y un botin muy codiciado para los atacantes.

v" Revisar los accesos
Entre mas simbolos y signos tengan los privilegios y permisos mejor, el control
para el acceso es el primer paso que las personas deben tener en cuenta para

tener los atacantes lejos de la informacion.
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Las personas deben tener en cuenta: Solo los usuarios autorizados, y algunas
personas deben tener acceso para realizar consulta sobre la informacion sensible

(personal del usuario).

Que las personas no ingresen a la informacién fuera del horario laboral o habitual.

Lo ideal es que se deshabiliten los servicios y los procedimientos que no se estén
utilizando, y que la base de datos este en el servidor que no tenga acceso a

internet, para g no se presenten los atacantes remotos.

v' Realizar copias de seguridad o Backup
Deben hacer copias de seguridad, cada 15 u 8 dias, en las bases de datos y a la

vez encriptarlas, guardalas en un sitio seguro.

Para evitar que caigan manos de otros funcionarios o personas ajenas dentro de
las areas de trabajo, o que por equivocacién confundan el medio magnético para
guardar otra informacién que no corresponda a lo que se asignd, a este medio

para respaldar su copia de la informacion

v' Bases de Datos, no son productivas
El enmascaramiento se usa para crear una version similar,a la informacién
original, pero alterando los datos sensibles para asi protegerlos, con esta técnica

se cambian los valores respetando el formato.

Estos datos se pueden cambiar de diferentes maneras, cifrandolos, cambiando las
palabras, mezclandolos entre si, pero se deben mantener las reglas y los
formatos, se debe garantizar que el proceso sea irreversible, lo cual significa que

no se puedan obtener los datos originales.
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La técnica se utiliza y se recomienda para las bases de datos que forman parte de
entornos de pruebas y desarrollo, garantiza que la informacion sensible del cliente

no esté disponible fuera del entorno de produccion.

v Cifrar las Bases de Datos
Cuando ya se tiene conocimiento de los datos sensibles y de la informacion
confidencial, se recomienda la utilizacion de algoritmos robustos para cifrar los

datos.

Los atacantes buscan la vulnerabilidad para tener el acceso a el servidor o el
sistema, lo que primero hara es robar las bases de datos, pues es el tesoro mas
codiciado por ellos, para preservar la informacion debe ser ilegible para las

personas que deseen llegar a ella sin autorizacion
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6. CONCLUSIONES

Las universidades tienen cada vez mucho mas interés en tener una seguridad
informéatica eficiente, que les brinde la posibilidad de salvaguardar su informacion y
sus datos de manera permanente. Porque de esta manera no solo estaran dando
cumplimiento a la normatividad legal vigente en el pais, sino que ademas estan
brindando la seguridad que requieren los docentes y estudiantes que se
encuentran vinculados a ellas, para de esta manera lograr mantener su
informacion a salvo direccionando, manejando con eficiencia la informacion que

alli se maneje.

Ninguna de las universidades analizadas en la presente monografia considera que
la seguridad informética no es importante para el desarrollo de sus actividades y

para enfrentar los retos de la sociedad de la informacion y el conocimiento.

Dentro de las investigaciones existen grupos y personas encargadas directa y
exclusivamente del manejo de la seguridad informética, hecho que genera el
reconocimiento de la importancia de la misma y de las multiples posibilidades de

mejora que la investigacion proporcionan.
Las estrategias de las universidades por tener seguridad informética son similares,

dado que cuentan con unas caracteristicas comunes donde todas se alimentan y

amparan en los elementos legales vigentes en el pais.
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7. RECOMENDACIONES

Fomentar desde las mismas universidades el estudio, analisis e investigacion de la
seguridad informética, para desarrollas nuevos elementos que permitan que la
informacion y los datos se encuentren mucho mas seguros. Ya que este apoyo
genera gue se aun trabajo cada vez mas eficiente, poniendo los conocimientos de
los docentes y estudiantes en favor del mejoramiento de la seguridad informatica
de la IES, ademas porgue estos procesos investigativos permiten la visibilizarian
de la labor dentro de los estudiantes, docentes y administrativos, enalteciendo la

labor de los procesos realizados en este sentido.

Se pueden generar redes entre las universidades que compartan experiencias
respecto al tipo de vulneraciones que ha acontecido dentro de sus instituciones
para generar una barrera desde las experiencias de los demas, de esta manera

podria fundamentarse de una manera mas contundentes con el apoyo de todos.

Esta red permitird que exista una fuerza mucho mas estructurada, en la que los
procesos y modelos de cada universidad sean tenidos en cuenta, fomentando la
seguridad informética como un elemento primordial en todas las IES, de esta
manera cada elemento que se aplique en una puede ser reproducido en las otras
y de esta manera mejorar cada vez mas los procesos de seguridad.
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ANEXO

ANEXO A Encuesta disefiada para analizar el estado actual de la seguridad
informatica en las IES

Grafica No. 16 Modelo de la encuesta

Encuesta Monografia: Estado actual
de la seguridad informatica en las
instituciones de educacion superior
en Colombia IES

*Obligatorio

Nombre completo *

Tipo de funcionario *

Elige

1. ¢Sabe usted que es la seguridad informatica? *
O si
O Mo

2. iLe entrega datos personales a la universidad en la que
estudia o labora? *

O si
(:)No

3. ;ha escuchado alguna vez a algun compafiero o amigo que
exprese, gue le han robaron informacion? *

O si
ONG
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4. ;Comprende la importancia de no compartir sus credenciales
o claves? *

QO si
ONG

5. ;Conoce algun modelo de gestion de la seguridad
informatica? *

QO si

O No

6. ;Usted implementa acciones preventivas y correctivas, a

cualquier riesgo gue afecte su informacion? Copias de
seguridad o Backup? *

Q) si
QO No

7. ;Alguna vez alguien lo ha llamado o le ha puesto un correo
electronico solicitando sus claves de acceso? *

) si
O No

Fuente del Autor
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RESUMEN ANALITICO EDUCATIVO - RAE

. Estado actual de la seguridad informatica en las instituciones
Titulo del texto

de educacion superior en Colombia IES.

Nombres y Apellidos del Autor Leonardo Montilla Malaver

Afo de la publicacion 2020

Resumen del texto:

Las entidades del sector educativo en el orden profesional son las salvaguardas
de la informacion educativa de sus estudiantes activos y egresados y propenden
por optar estrategias para evitar los delitos informaticos®® y de esta forma
garantizar que la informacion que certifican es legitima y veraz, siendo este el
objetivo primordial de las autoridades y funcionarios a cargo de la informacién

académica de las universidades colombianas.

La informacion que estas entidades salvaguardan, tienen que ver con registros
académicos, calificaciones, hojas de vida de docentes, programas, archivos
confidenciales y por tal razon su custodia es imprescindible para el buen
funcionamiento de las IES su credibilidad y prestigio esta en juego, con el fin de
revisar los factores que se relacionan con la seguridad de la informacién a este
nivel, se propone una investigacion documental sobre la situaciéon actual de la
seguridad informatica, en el sector educativo universitario en los siguientes temas:
1) Seguridad de la informacién e informatica, 2) seguridad fisica y ldgica, 3)
servicios de seguridad, 4) Marco legal que normaliza la seguridad informatica en
las entidades Colombianas y Normas ISO relacionadas, 5) evaluacion del analisis
de riesgos, mediante el analisis de esta teméatica se establecera la situacion sobre
la seguridad informatica en las IES y se propondran como conclusiones y

recomendaciones los ajustes a seguir en cada uno de los factores revisados.

58 Huarahuara, 2009
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Palabras Claves Ciberseguridad, IES, modelos de gestion, riesgo,

seguridad informatica, vulnerabilidad

Problema que aborda el texto:

Con el avance de las tecnologias y su influencia en la vida social, también han
surgido los delitos informaticos, los cuales ponen en peligro al usuario que tiene
acceso a una red, sea este un sujeto autbnomo o una organizacion de educacion
superior. En Colombia existe una legislacion acerca de los delitos informaticos: la
Ley 1273 de 2009, que brinda a los usuarios un control legal sobre los incidentes

gue se pueden presentar y que en la actualidad son frecuentes. Esta legislacion

permite identificar y sancionar los delitos

informaticos.

Grafica No. 17 Fallas de seguridad

Errores humanos

Phishing

Instalacion de software no autorizado
Acciones de ingenieria social

Accesos no autorizados al web
Virus/Caballos de Troya

Fraude electronico

Incidentes relacionados con la privacidad
Ataque de aplicaciones Web (XSS, SQL
Ciberataques (APT o ataques dirigidos,
Ninguno

Suplantacién de identidad

Ransomware

Negacién del servicio (DOS/DDoS)
Pérdida/Fuga de informacion critica
Brecha de seguridad provocada por
Robo de elementos criticos de hardware.
Pérdida de integridad de la informacion
Manipulacién de aplicaciones de software
Otro: Especifique

Espionaje

Robo de datos

Monitoreo no autorizado del trafico

Pharming

Fuente: Sistemas CiberRie

De acuerdo con la informacion plante

|
N 24%
s 22%
e 22%
e 19%
[— 18%
— 12%

.. — 11%

. [— 11%

o f— 10%
— 9%
— 9%
— 8%
— 7%
f— 7%

- R 6%

. J— 6%
— 6%
- 5%
e 3%
2%
2%
2%
W 1%

d 41%

Sgo: un riesgo sistematico >°

ada en la figura 1, son diversos los tipos

de incidentes que se suscitan en la actualidad a nivel informativo, siendo el

%% Martinez, J. J. (29 - 30 de agosto de 2019). Ciberrie
doi:10.29236/sistemas p.24

sgo: Un riesgo sistemético. (J. J. Martinez, Ed.)
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incidente que prevale con 41% se relaciona con los errores humanos y siendo el
menor con 1% Pharming; desde esta perspectiva se plantea una pregunta de

investigacion.

Asi entonces es pertinente comprender que “La evaluacion de riesgo es el
proceso de comparar los riesgos estimados contra los criterios de riesgo

establecidos o dados, para determinar el grado de importancia del riesgo.

El objetivo de esta evaluacion es identificar y evaluar los riesgos. Los riesgos
son calculados por una combinaciéon de valores de activos y niveles de

requerimientos de seguridad”.

Una encuesta realizada por Ciberriesgo, en el afio 2019 en Colombia se
determino el motivo por el cual las entidades no denuncian los incidentes contra
ataques ciberneticos, ya que esto generalia perdidas economicas debido a la
perdida de la imagen, reputacion y responsabilidad

Grafica No. 18 Motivos para no denunciar

Publicacién de noticias desfaverables en..-l 37%

Pérdida de reputacion ante accionistas
Responsabilidad legal

Vulnerabilidad ante la competencia |

Pérdida de clientes actuales o potenciales

Motivaciones personales

Otros

Fuente: Sistemas Ciberriesgo: un riesgo sistematico !

60 Freitas, 2009 Vidalina. Analisis y evaluacion del riesgo de la informacion: caso de estudio Universidad
Simon Bolivar. Enlace [online]. 2009, vol.6, n.1

61 Martinez, J. J. (29 - 30 de agosto de 2019). Ciberriesgo: Un riesgo sistematico. (J. J. Martinez, Ed.)
doi:10.29236/sistemas p.26
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Objetivos del texto:

Objetivo General
Establecer el estado actual de las politicas y estrategias de control de seguridad
informatica como la legislacion y normatividad vigente dirigidas hacia las

instituciones publicas de educacion superior (IES).

Objetivos Especificos
Reconocer los Modelos de gestion de la seguridad informatica en las algunas

Instituciones de educacion superior IES.

Determinar las posibles causas de vulnerabilidad y el riesgo existente en los
sistemas informéaticos y bases de datos de las IES de las cuales se analizan los

modelos de gestion de la seguridad informatica.

Proponer estrategias de mejoramiento a implementar en las IES, como medidas
preventivas en primera instancia a fin de salvaguardar de forma segura las bases
de datos: registros académicos, calificaciones e historia académica, procesos
académicos, programas e informacién docente, archivos administrativos

informacion del sistema de investigacion y demas informacion existente

Hipotesis planteada por el autor:
Todas las Instituciones de educacién superior IES deben tener un modelo de

gestion de la seguridad informética.

Tesis principal del autor:

Argumentos expuestos por el autor:
Tipos de seguridad: Dependiendo de las necesidades que tenga el lugar en el
gue se esté aplicando, sin embargo, en el caso de las universidades son la

informatica, la fisica y la logica las que se deben tener presentes, estas podemos
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determinarlas de la siguiente manera:

Seguridad Informética: Es el &rea del conocimiento que se dedica al disefio de
normas, métodos y procedimientos que buscan conseguir un mejor. mas seguro y

confiable el sistema de informacion. (Aguilera, Lopez,2010)

Seguridad Fisica: Su funcion primordial es lograr la proteccion del sistema de
informacion mediante la utilizacibn de limitaciones y formas de controlar
fisicamente el sistema evitando ataques fisicos que puede provocar el hombre de

forma voluntaria o accidental.

Seguridad Logica: La seguridad I6gica impide la vulneracion del software sus

programas y datos.

Anadlisis de Riesgos amenazas y Vulnerabilidades
Al momento de optimizar la seguridad informética de una organizacién se deben
considerar varios factores como son:

+ Los recursos

+ Los riesgos

+ Las amenazas

4+ Las vulnerabilidades

Conclusiones del texto:

Las universidades tienen cada vez mucho mas interés en tener una seguridad
informatica eficiente, que les brinde la posibilidad de salvaguardar su informacion y
sus datos de manera permanente. Porque de esta manera no solo estaran dando
cumplimiento a la normatividad legal vigente en el pais, sino que ademas estan
brindando la seguridad que requieren los docentes y estudiantes que se
encuentran vinculados a ellas, para de esta manera lograr mantener su

informacion a salvo direccionando, manejando con eficiencia la informacion que
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alli se maneje.

Ninguna de las universidades analizadas en la presente monografia considera que
la seguridad informatica no es importante para el desarrollo de sus actividades y

para enfrentar los retos de la sociedad de la informacion y el conocimiento.

Dentro de las investigaciones existen grupos y personas encargadas directa y
exclusivamente del manejo de la seguridad informatica, hecho que genera el
reconocimiento de la importancia de la misma y de las multiples posibilidades de

mejora que la investigacion proporcionan.

Las estrategias de las universidades por tener seguridad informética son similares,
dado que cuentan con unas caracteristicas comunes donde todas se alimentan y

amparan en los elementos legales vigentes en el pais.
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