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GLOSARIO

INTERFAZ: Se denomina interfaz a cualquier medio que permita la interconexion de
dos procesos diferenciados con un Unico propdsito comun. Se conoce como Interfaz
Fisica a los medios utilizados para la conexién de un computador con el medio de
transporte de la red.

ISP: Una compafiia que proporciona a sus clientes acceso a Internet.

LAN: Una red local es la interconexién de varios computadores y periféricos. Su
extension esta limitada fisicamente a un edificio o a un entorno de unos pocos
kilbmetros.

ROUTER: Dispositivo hardware o software de interconexion de redes de
computadores que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras.

SWITCH: Dispositivo de interconexion de redes de computadores que opera en la
capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconection).



RESUMEN

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

PALABRAS CLAVE: CISCO, Conmutacion, Enrutamiento, Redes, Sistemas.
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1. INTRODUCCION

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafiado de los respectivos procesos de documentacion de la solucién,
correspondientes al registro de la configuracién de cada uno de los dispositivos, la
descripcién detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)

escenarios, el estudiante debera realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer o GNS3.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Aplicar enrutamiento, pardmetros de seguridad y acceso en diferentes dispositivos
en la red, ademéas de las configuraciones OSPF, RIP ver 2.0, implementacion
DHCP, NAT, verificacion de ACL.

2.2 OBJETIVOS ESPECIFICOS

Identificar que dispositivos utilizar para la construccion de una topologia de red.
Configurar dispositivos de comunicacién como Routers, Switch, Servidores.
Implementar seguridad en los Router y demas politicas necesarias.

Realizar la configuracion necesaria para la implementacion de OPSFv2, protocolo

dinamico de Routing, de DHCP, NAT, RIP Ver2 y demas permitiendo dar solucién
a ciertos problemas.

12



3. PLANTEAMIENTO DEL PROBLEMA

3.1. DEFINICION DEL PROBLEMA

Se debe configurar una red pequefia siguiendo una serie de configuraciones que
permitan reforzar los conocimientos adquiridos durante el transcurso del curso,
facilitando la comprension de conceptos.

3.2. JUSTIFICACION

Las herramientas que se brindan para solucionar el problema son la conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.

13



4. MARCO TEORICO

Una VLAN puede configurarse de muchas maneras, cada configuracién depende
del tipo de VLAN y se puede encontrar usos de tecnologia diferente. Las divisiones
|6gicas del dominio de Broadcast son permitidas a nivel de la Capa 2 del modelo
OSI. Las VLAN estan definidas por los estandares IEEE 802.1D, 802.1p, 802.1Q y
802.10.

La VLAN de nivel 1 (también denominada VLAN basada en puerto) define una red
virtual segun los puertos de conexion del conmutador. La VLAN de nivel 2 (también
denominada VLAN basada en la direccion MAC) define una red virtual segun las
direcciones MAC de las estaciones. Este tipo de VLAN es méas flexible que la VLAN
basada en puerto, ya que la red es independiente de la ubicacion de la estacion.

Una tabla de enrutamiento es un archivo almacenado en la memoria RAM del
enrutador que consisten en albergar toda la informacion referente a las rutas sobre
redes conectadas directamente y redes remotas. La tabla de enrutamiento contiene
asociaciones red/siguiente salto que le dicen al enrutador que un destino
(identificado por el concepto “red”) puede alcanzarse enviando el paquete hacia otro
enrutador (que representa el concepto “siguiente salto”) en el camino al destino final.

Protocolos de enrutamiento sin clase.

Si envian la informacion de la mascara de subred con la direccion de red en las
actualizaciones de enrutamiento. Las redes actuales ya no se signan basandose en
clases y la mascara de subred no puede determinarse por el valor del primer octeto.
Los protocolos de enrutamiento sin clase son necesarios en la mayoria de las redes
actuales debido a que soportan VLSM20, las redes discontinuas, etc....

Este tipo de protocolos son RIPv2, EIGRP, OSPF, IS-IS y BGP

OSPFv2 (open shortest path first) fue creado a finales de los ochenta. Se disefié
para cubrir las necesidades de las grandes redes IP que otros protocolos como RIP
no podian soportar, incluyendo VLSM, autenticacion de origen de ruta,
convergencia rapida, etiquetado de rutas conocidas mediante protocolos de
enrutamiento externo y publicaciones de ruta de multidifusién. El protocolo OSPF
version 2 en la implementacion mas actualizada, aparece especificado en la RFC
2328.

Las listas de acceso ACL son un mecanismo para clasificar los paquetes que

circulan a través de un router; éstas a su vez estan formadas por un grupo de
declaraciones que permiten (“permit”) o deniegan (“deny”) paquetes, son aplicables
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interfaces (entrada/salida router), politicas QoS y traducciones NAT. Las ACL se
clasifican en estandar y extendidas.
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5. MATERIALES Y METODOS

5.1. MATERIALES
Los materiales que se usaron en el desarrollo del proyecto fueron:

Guias y documentacién CCNA | —II.

Cisco Packet Tracer 7.2.0.

Internet banda ancha.

Equipo de computo basico con sistema operativo Windows 10 Home.

5.2. METODOLOGIA

Técnicas o parametros usados en el desarrollo del trabajo.
Configuracion de direccionamiento IP.

Realizacion de las respectivas tablas de enrutamiento.
Configuracion del protocolo OSPF.

Creacidn y asignacion de listas de acceso.
Validacion de la conectividad.
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6. DESARROLLO DEL PROYECTO

6.1. Escenariol

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Definiclones de VLAN
VLAN Dirgccion IPvé Nombre
21 192168210024  Contsbifciug
33 192168230024 Ingeniars
99 192.16899.0/24  Adminstracicn

209.165.200.238

‘DB8:-ACAD:A:38
2001:D88:A Go/o j2001:DBEACADA: /64

Servidor web

172.16.1.0/30

172.16.2.0/30
2001:DBSACAD: 1::/64

2001:DB8:ACAD: 2:./64

RIPv2 Lod: 192.168.4,0/24

Lo5:192.168.5.0/24
Lo6:192.168 6.0/24
Lo7; 2001:DB8:ACAD; 3::1/64

192.168,99.2 S 192 168.99.3

Figura 1. Topologia del escenario 1
Parte 1: Inicializar dispositivos

Paso 1. Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
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Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router>enable

Router#erase

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Router#

Volver a cargar todos los routers

Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch>enable

Switch#erase sta

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Switch#

Volver a cargar ambos switches

Switch#reload
Proceed with reload? [confirm]

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch>enable
Switch#show flash:
Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-
mz.122-25.FX.bin

64016384 bytes total (59601463 bytes free)
Switch#

Tabla 1.Indicaciones para la verficacion de la inicializacidn del router.

Parte 2:

Paso 1:

Configurar los paradmetros béasicos de los dispositivos

Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacioén de las direcciones IP, consulte la topologia):

18




Elemento o tarea de
configuracién

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccién IPv6/subred

2001:DB8:ACAD:A::2/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Tabla 2.Indicaciones iniciales para configurar la computadora de Internet.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line con 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contraserfia de acceso Telnet

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd #Se prohibe el

acceso no autorizado#

19




Interfaz S0/0/0

R1(config)#interface serial 0/0/0
R1(config-if)#description R1 a R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 sO/0/0
R1(config)#ipv6 unicas

R1(config)#ipv6 unicast-routing
R1(config)#

Tabla 3.Indicaciones para la configuracion de R1.

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefia de acceso a la consola

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contraseria de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

Mensaje MOTD

R2(config)#banner motd #Se prohibe el
acceso no autorizado#

20




Interfaz S0/0/0

R2(config)#interface serial 0/0/0
R2(config-if)#description R1 a R2
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown
R2(config-if)#

R2(config-if)#exit

Interfaz S0/0/1

R2(config)#interface serial 0/0/1
R2(config-if)#description R2 a R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz GO/O (simulacion de
Internet)

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description R2 to Internet
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown

R2(config-if)#

R2(config-if)#exit

Interfaz loopback O (servidor web
simulado)

R2(config)#interface |00
R2(config-if)#

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0
gigabitEthernet 0/0

R2(config)#ipv6 route ::/0 gigabitEthernet
0/0

R2(config)#

Tabla 4.Indicaciones para la configuracion de R2.

21




Paso 4. Configurar R3
La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion Especificacion

Router(config)#no ip domain-lookup
Desactivar la busqueda DNS

Nombre del router Router(config)#hostname R3
Contrasefia de exec privilegiado
cifrada R3(config)#enable secret class

R3(config)#line con 0
R3(config-line)#password cisco
Contrasefia de acceso a la R3(config-line)#login

consola R3(config-line)#exit

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet R3(config-line)#exit

Cifrar las contrasefas de texto

no cifrado R3(config)#service password-encryption
R3(config)#banner motd #Se prohibe el

Mensaje MOTD acceso no autorizado#

R3(config)#interface serial 0/0/1
R3(config-if)#description R3 a R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

Interfaz SO/0/1 R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R3(config-if)#no shutdown
R3(config-if)#
R3(config-if)#exit

R3(config)#interface lo4
R3(config-if)#

Interfaz loopback 4 R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#exit
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Interfaz loopback 5

R3(config)#interface 105
R3(config-if)#

R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface lo6
R3(config-if)#

R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#exit.

Interfaz loopback 7

R3(config)#interface lo7
R3(config-if)#
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit
R3(config)#ipv6 unicast-routing
R3(config)#

Rutas predeterminadas

Tabla 5.Indicaciones para la configuracion de R3.

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contraseria de acceso a la consola

S1(config)#line con 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
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Contrasefia de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el
acceso no autorizado#

Tabla 6.Indicaciones para la configuraciéon de S1.

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contraserfia de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe el
acceso no autorizado#

Tabla 7.Indicaciones para la configuracion de S3.

Paso 7:

Verificar la conectividad de la red
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Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Sending 5, 100-byte ICMP
Echos to 172.16.1.2, timeout is
2 seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max =
5/5/9 ms

R2 R3, S0/0/1 172.16.2.1 Sending 5, 100-byte ICMP
Echos to 172.16.2.1, timeout is
2 seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max =

5/6/10 ms
PC de Gateway 209.165.200.233 | Pinging 2001:DB8:ACAD:A::1
Internet | predeterminado with 32 bytes of data:

Reply from

2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time=1ms TTL=255
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Ping statistics for
2001:DB8:ACAD:A::1:

Packets: Sent = 4, Received
=4, Lost =0 (0% loss),
Approximate round trip times in
milli-seconds:

Minimum = Oms, Maximum
= 1ms, Average = 0ms

Tabla 8.Verificacion de la conectividad.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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Se prohibe el acceso no autorizado

User Rccess Verification

Password:

Rl=enable

Password:

Rlgping 172.16.1.2

Type escape seguence to abort.

Sending 5, 100-byte ICHP Echos to 172.16.1.2, timeout is 2 seconds:
rerrt

Success rate is 100 percent (5/5), round-trip minfavg/max = 5/5/5% ms
Rl#ping 172.16.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICHP Echos to 172.1€.1.1, timeout is 2 seconds:
rerrt

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/8/123 ms
Rlg L
Ctri+F& to exit CLI focus Copy Paste

L] mop

Figura 2. Ping del router R1 a R2, S0/0/0.
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-~
Se prohibe el acceso no autorizado
User Rhccess Verification
DPassword:
RZrenable
Password:
R2gping 172.16.2.1
Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.2.1, timeout is 2 seconds:
SRy
Success rate is 100 percent (5/5), round-trip minfavg/max = 5/&€/10 ms
R2g W
Ctr+F§ to exit CLI focus Copy Paste
[ op
Figura 3. Ping del router R2 a R3, S0/0/1
¥ servidor de Internet — O *

Phy=ical Config Services

p Programming Attributes
I

Command Prompt

in milli-
Avera

[
Figura 4. Ping del Servidor de Internet al Gateway predeterminado
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Parte 3:
VLAN

Paso 1: Configurar S1

Configurar la seguridad del switch, las VLAN y el routing entre

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#¥name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccion IP de
administracion.

S1(config)#interface vlan 99
S1(config-if)#

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#exit

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1.

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interface fastEthernet 0/3
S1(config-if)#switchport mode trunk
S1(config-if)#

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#interface fastEthernet 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

S1(config)#interface range fa0/1-2, fa0/4,
fa0/6-24

S1(config-if-range)#switchport mode access
S1(config-if-range)#exit
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Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access vlan 21
S1(config-if-range)#exit

Apagar todos los puertos sin
usar

S1(config)#interface range fa0/1-2,fa0/4,fa0/7-
24,9i0/1-2

S1(config-if-range)#shutdown
S1(config-if-range)#exit

Tabla 9.Configuracion de S1.

Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion

S3(config)#interface vlan 99
S3(config-if)#

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#exit

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#interface fastEthernet 0/3
S3(config-if)#

S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1
S3(config-if)#exit
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Configurar el resto de los
puertos como puertos de
acceso

S3(config)#interface range fa0/1-2,fa0/4-
24,9i0/1-2

S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

Asignar FO/18 a la VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config-if)#switchport access vlan 21
S3(config-if)#exit

Apagar todos los puertos sin
usar

S3(config)#interface range fa0/1-2,fa0/4-
17,fa0/19-24,gi0/1-2
S3(config-if-range)#shutdown
S3(config-if-range)#exit

Tabla 10.Configuracion de S3.

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacidon

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#description accounting LAN
de Contabilidad
R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#description accounting LAN
de Ingenieria
R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#exit
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R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#description accounting LAN
de Administracion
R1(config-subif)#encapsulation dotlqg 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config)#interface gigabitEthernet 0/1
Activar la interfaz G0/1 R1(config-if)#no shutdown
R1(config-if)#exit

Tabla 11.Configuracion de subinterfaces en R1.

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, direccién | 192.168.99.1 | S1#ping 192.168.99.1
VLAN 99

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms

S3 R1, direccion 192.168.99.1 | S3#ping 192.168.99.1
VLAN 99
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:
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Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/1 ms

S1

R1, direcciéon
VLAN 21

192.168.21.1

Sl#ping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms

S1#

S3

R1, direccion
VLAN 23

192.168.23.1

S3#ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/1 ms

S3#

Tabla 12.

Ping para probar la conectividad entre los switches y el R1.
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changed state to up
Se prohikbe el acceso no autorizado

User Rccess Verification
Password:

Sl=enable
Password:
Slgping 192 .1€8.35.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 152.1€2.5%.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/0 ms
Slg¢ping 192.168.95.1
Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 192.1€2.595.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/0 ms
S1g
Ctri+F6 to exit CLI focus Copy Paste

U Tep
Figura 5. Ping desde S1 a R1, direccion VLAN 99.
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Se prohibe el acceso no autorizado
User Rcocess Verification
Password:

S3renable
Password:
S3gping 192.1€8.95.1

TIype escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 13%2.1€2.5%.1, timeout is 2 seconds:
St

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/1 ms

S53#ping 152.168.55.1
Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 132_1€2.53.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
=2t
Ctrl+F& to exit CLI focus Copy Paste

[ 1op
Figura 6. Ping desde S3 a R1, direccion VLAN 99.
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Tl-enable
Password:
Slgping 1592 .1€2.59.1

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 192.162.59.1, timeout is 2 seconds:
NN

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/0/0 ms
Slgping 1592 .1€2.59.1

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 192.168.59.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
Slgping 152.168.21.1
Iype escapes segquence to abcrtJ

Sending 5, 100-byte ICHMP Echos to 192.1683.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
51g
Ctri+F& to exit CLI focus Copy Paste

[ wop
Figura 7. Ping desde S1 a R1, direccion VLAN 21.
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enable
Password:
S3gping 192.165.59.1

Type escape seguence to abort.
Sending 5, 100-byte ICHP Echos to 192.1683.5%5_.1, timeout is 2 seconds:
NN

Success rate is 20 percent (4/5), round-trip min/favg/max = 0/0/1 ms

S3g¢ping 192.162.3%.1

Iype escape seguence to abort.
Sending 5, 100-byte ICHP Echos to 192.1683.55_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms
S3gping 192.165.23.1
Type escape seguence to abort.

Sending 5, 100-byte ICHP Echos to 192.162_.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
53¢
Ctr+F5 to exit CLI focus Copy Paste

O op
Figura 8. Ping desde S3 a R1, direccion VLAN 23.
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Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

R1(config)#router rip
R1(config-router)#version 2

Anunciar las redes conectadas directamente

R1(config-router)#do show ip
route c

C 172.16.1.0/30 is directly
connected, Serial0/0/0

C 192.168.21.0/24 is
directly connected,
GigabitEthernet0/1.21

C 192.168.23.0/24 is
directly connected,
GigabitEthernet0/1.23

C 192.168.99.0/24 is
directly connected,
GigabitEthernet0/1.99

R1(config-router)#network
172.16.1.0

R1(config-router)#network
192.168.21.0
R1(config-router)#network
192.168.23.0

R1(config-router)#network
192.168.99.0

Establecer todas las interfaces LAN como
pasivas

R1(config-router)#passive-
interface gigabitEthernet
0/1.21
R1(config-router)#passive-
interface gigabitEthernet
0/1.23
R1(config-router)#passive-
interface gigabitEthernet
0/1.99
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Desactive la sumarizacion automatica

R1(config-router)#no auto-
summary

Tabla 13. Configurar RIPv2 en el R1.

Paso 2. Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas directamente

R2(config-router)#do show ip
route c

C 10.10.10.10/32 is directly
connected, LoopbackO

C 172.16.1.0/30 is directly
connected, Serial0/0/0

C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 209.165.200.232/29 is
directly connected,
GigabitEthernet0/0

R2(config-router)#network
10.10.10.10
R2(config-router)#network
172.16.1.0
R2(config-router)#network
172.16.2.0

Establecer la interfaz LAN (loopback) como
pasiva

R2(config-router)#passive-
interface 100

Desactive la sumarizacién automatica.

R2(config-router)#no auto-
summary

Tabla 14. Configurar RIPv2 en el R2.

Paso 3: Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:
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Elemento o tarea de configuracion Especificacién

R3(config)#router rip
Configurar RIP version 2 R3(config-router)#version 2

R3(config-router)#do show ip
route c

C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 192.168.4.0/24 is directly
connected, Loopback4

C 192.168.5.0/24 is directly
connected, Loopback5

C 192.168.6.0/24 is directly
connected, Loopback6
R3(config-router)#network
172.16.2.0
R3(config-router)#network
192.168.4.0
R3(config-router)#network
192.168.5.0
R3(config-router)#network
Anunciar redes IPv4 conectadas directamente | 192.168.6.0

R3(config-router)#passive-
interface lo4
R3(config-router)#passive-
interface 105
Establecer todas las interfaces de LAN IPv4 R3(config-router)#passive-
(Loopback) como pasivas interface lo6

R3(config-router)#no auto-
Desactive la sumarizacion automatica. summary

Tabla 15. Configurar RIPv2 en el R3.

Paso 4: Verificar lainformacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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Pregunta Respuesta

¢.Con qué comando se muestran la ID del proceso | Show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢ Qué comando muestra solo las rutas RIP? Show ip route rip

¢, Qué comando muestra la seccion de RIP de la Show ip rip database
configuracion en ejecucion?

Tabla 16. Indica las validaciones de las configuraciones anteriores.
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Rl#¢show ip protocols ~
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 1% seconds
Invalid after 120 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Redistributing: rip
Default wversion control: send version 2, receive 2
Interface Send chv Triggered RIF EKey-chain
Seriald/0/0 2 2

Putomatic network summarization is not in effect
Maximum path: 4
Routing for MNetworks:

172.1€.0.0

132.1€2.21.0

152.1€8.23.0

132.1€2.395.0
Passive Interface(s):

GigabitEthernetd/s1.21

GigabitEthernetd/1.23

GigabitEthernetd/1.5%
Routing Information Sources:

Cateway Distance Last Update

172.16.1.2 1z0 oo:02:18
Distance: (default is 120)
R1g W
Ctrl+Fé to exit CLI focus Copy Paste

[Jmp

Figura 9. . Se muestran la ID del proceso RIP, la ID del router, las redes de routing
y las interfaces pasivas configuradas en un router.
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1532 les . 25U
132 .1€8.53.0 "
Passive Interface(s):
GigabitEthernetd/1._21
FigabitEthernet0/1.23
GigabitEthernetd/1.3%
Routing Information Sources:
Fateway Distance Last Update
172.16.1.2 izo 00:05:55
Distance: (default is 12Z0)
R1g
Rlgshow ip route rip
10.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
=3 10.0.0.0/8 is possibly down, routing wia 172.16.1.2,
00:0€:11, Seriald/0/0
R 10.10.10.10/32 [lEDPl] via 172.1€.1.2, 00:00:10, Seriald/0/0
172. .0.0/1€ is wariably subnetted, 3 subnets, masks
=] 0711 wia 172.1€.1.2, 00:00:10, Seriald/0s0
=} Seriald/a/0
R Serial0/o/s0
=) Seriald/o/s0
., 2 masks
R1g W
Cirl+F6 to exit CLI focus Copy Paste
[ op
Figura 10. Se muestra solo las rutas RIP.
¥ R1 - o X
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Rlgshow ip rip database 4]
10.10.10.10/32 auto-surmary
10.10.10.10/32
[1] wia 172.1€.1.Z, 00:00 , Seriald/s0/0
Jle.l.os30 auto-surmary
directly connected, Serialds/0/0
EU.CC—SU]!\TI\EIY
Jlell oo:-aon Serialn/os0
auto-SUNmary
2.1€.1.2, 00:00:¢ Seriall/0/0
auto-Summary
-le.1.2, 00:00 Serial0yso /0
auto-summary
Sl 1.2, 00:00:02, Seriald/os0
autc—summary
directly connected, GigabitEthernet0d/1.2
auto-Summary
directly connected, GigakbitEthermet0/1.23
autc—summary
directly connected, GigabitEthernet0d/1.5%5
L
Ctri+F& to exit CLI focus Copy Paste

[ mop
Figura 11. Se muestra la seccion de RIP de la configuracion en ejecucion.
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.30

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.30

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1

R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#exit

Tabla 17. Configuracion del R1 como servidor de DHCP para las VLAN 21y 23.

Paso 2. Configurar la NAT estaticay dindmica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local
con una cuenta de usuario

R2(config)#user webuser privilege 15 secret
ciscol12345
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Habilitar el servicio del servidor
HTTP

No soportado

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

No soportado

Crear una NAT estatica al
servidor web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.238

Asignar la interfaz interna 'y
externa para la NAT estatica

R2(config)#interface giO/0
R2(config-if)#ip nat inside

Configurar la NAT dinamica
dentro de una ACL privada

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.232 209.165.200.237 netmask
255.255.255.248

Definir la traduccion de NAT
dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

Tabla 18. Configuracion NAT estatica y dinamica en R2.

Paso 3:

Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

41




Packet Tracer PC Command Line 1.0
C:\>ping 192.168.21.31

Pinging 192.168.21.31 with 32 bytes of
data:

Reply from 192.168.21.31: bytes=32
time=1ms TTL=128
Reply from 192.168.21.31: bytes=32
time<lms TTL=128

Verificar que la PC-A pueda Reply from 192.168.21.31: bytes=32
hacer ping a la PC-C time<lms TTL=128
Nota: Quiza sea necesario Reply from 192.168.21.31: bytes=32
deshabilitar el firewall de la PC. time<lms TTL=128

Ping statistics for 192.168.21.31:

Packets: Sent = 4, Received = 4, Lost =
0 (0% loss),
Approximate round trip times in milli-
seconds:

Minimum = 0ms, Maximum = 1ms,
Average = Oms

C:\>

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

Tabla 19. Verificacion del protocolo DHCP y la NAT estatica.
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Figura 12. Verificacion que la PC-A haya adquirido informacion de IP del servidor

de DHCP.
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Figura 13. Verificacion que la PC-C haya adquirido informacién de IP del servidor

de DHCP.
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Figura 14. Verificacion que la PC-A pueda hacer ping a la PC-C.
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Figura 15. Utilizar un navegador web en la computadora de Internet para acceder
al servidor web.
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Parte 6: Configurar NTP

Elemento o tarea de
configuracién

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 02:22:50 13 May 2020

Configure R2 como un
maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un
cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para
actualizaciones de calendario
periddicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de
NTP en R1.

R1#show ntp status

Clock is synchronized, stratum 6, reference is
172.16.1.2

nominal freq is 250.0000 Hz, actual freq is
249.9990 Hz, precision is 2**24

reference time is 0C6D0A3B.00000032
(2:28:11.050 UTC mié. may. 13 2020)

clock offset is -1.00 msec, root delay is 2.00
msec

root dispersion is 10.12 msec, peer dispersion is
0.12 msec.

loopfilter state is 'CTRL' (Normal Controlled
Loop), drift is - 0.000001193 s/s system poll
interval is 4, last update was 2 sec ago.

R1#show ntp associations

address ref clock st when poll
reach delay offset disp
*~172.16.1.2 127.127.1.1 5 4 16
37 4.00 0.00 0.12

* sys.peer, # selected, + candidate, - outlyer, x
falseticker, ~ configured

R1#show clock

2:28:36.224 UTC Wed May 13 2020

Tabla 20. Configuracion NTP en R1y R2.
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=lgshow ntp
associations NTP associations
status NTP status
Rl#¢show ntp status

Rlishow ntp associations

Rlgshow clock
2:28:3€.224 UTC Wed May 13 2020

Clock is synchronized, stratum €, reference is 172.1€.1.2
nominal freg is 250.0000 Hz, actual freg is 245.353%0 Hz, precision is

2424

reference time is OCEDORZE.O00000032 (2:22:11.050 UTC mié. may. 13
20z0)

clock offset is —-1.00 msec, root delay is 2.00 msec

root dispersiomn is 10.12 msec, peer dispersion is 0.12 msec.
loopfilter state is 'CIRL' (Normal Controlled Loop), drift is -
0.0000011%3 s/s system poll interval is 4, last update was 2 sec ago.

address ref clock st when poll reach delay
offset disp

*172.18.1.2 127.127.1.1 5 4 1l 37 4.00
0.0a 0.12

¥ sys.peer, # selectedL + candidate, - outlyer, x falseticker, ~
configured

Rlg W
Ctri+F5 to exit CLI focus Copy Paste
O op
Figura 16. Verificacion de la configuracion NTP en R1.
Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso alas lineas VTY en el R2

Elemento o tarea de configuracion

Especificacidon

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién Telnet
con R2

R2(config)#ip access-
list standard ADMIN-
MGT

R2(config-std-
nacl)#permit host
192.168.21.1

R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 4
R2(config-line)#access-
class ADMIN-MGT in
R2(config-line)#end

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

Tabla 21. Restricciones de acceso a las lineas VTY en R2.
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Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
gue se aplica?

R2#show ip interface gi0/0 | include access
list

¢,Con qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

Tabla 22. Validacion de las configuraciones en R2.
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pool INTERNET: netmask 255.255.255.248 ~
start 209.1€5.200.232 end 20%.1€5.200.237

type generic, total addresses € , allocated 0 (0%), misses O
RZ#configure terminal
nter configuration commands, one per line. End with CNIL/Z.

config)faccess-1list 1 permit 152.1€2.21.0 0.0.0_255
config)#access—list 1 permit 152.1€2.23.0 0.0.0
config)#access-1list 1 permit 152.1€8.4.0 0.0.3.255
config)fexit

%S¥S-5-CONFIZ I: Configured from conscle by console

show access

RZgshow access-lists

Standard IP access list ADMIN-MGT
10 permit host 152.1&2.21.1

Standard IP access list 1

10 permit 192.1€58.21.0 0.0.

20 permit 1 182.22.0 0.0,

B2 g

Ctri+F& to exit CLI focus Copy Faste

O wp

Figura 17. Mostrar las coincidencias recibidas por una lista de acceso desde la
ultima vez que se restablecio.

g

Physical Config CLI Attributes
I

105 Command Line Interface

Cutgoing access list is not set Fe
Inbound access list is not set

Proxy BRP is enabled

Security level is default

Split horizon is enabled

ICHMP redirects are always sent

ICHE unreachakles are always sent

ICHMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo wector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

RZ#show ip interface gils0 | include access
Cutgoing access list is not set
Inkound access list is not set
IP access wioclation accounting is disabled
RZ#show ip interface gils0 | include access list
Cutgoing access list is not set
Inkound access list is not set
R2g W

Ctri+F6 to exit CLI focus Copy Paste

[ mop

Figura 18. Comando que se usa para mostrar qué ACL se aplica a una interfaz y la
direccion en que se aplica.
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j=he

RZE

ElZg¢show ip access

Rif¢show ip access-lists

Standard IP access list ADMIN-MET
10 permit host 152_.1€5.21.1

Standard IP access list 1
10 permit 152.1€8 .0 0.0.0.255
20 permit 152.1€5.23.0 0.0.0.255
30 permit 192.1€8_.4.0 0.0.3_255

Rigclear acces
R2gclear access-list counters
RI#
R2gshow ip nat ?
statistics Translation statistics
translations Translation entries
EZ¢show ip nat translations
Pro Inside glokal Inside local Cutside local Cutside
global
-—— 20%.1€5_200.238 10.10.10.10 - -

Rz g

Cirl+F§ to exit CLI focus Copy Paste

O Top

Figura 19. Restablecer los contadores de una lista de acceso.

49




6.2. Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

ISP
FETPAT PP OuT

Meowf N"»‘a‘ﬁﬁ :

1286873 AR 2200/D 200172204/0

MEDELLIN > §72.29.4.0 /21 BOGOTA => 172.29.0.0/2

Figura 20. Topologia de red escenario 2.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

CONFIGURACION EN ISP

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP(config)#no ip domain-lookup

ISP(config)#enable secret class

ISP(config)#line con 0

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#line vty 0 4

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#service password-encryption

ISP(config)#banner motd #EI acceso no autorizado esta prohibido#
ISP(config)#interface serial 0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
ISP(config-if)#exit

ISP(config)#interface serial 0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shutdown
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%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
ISP(config-if)#exit
ISP(config)#

CONFIGURACION EN MEDELLIN1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN1

MEDELLIN1(config)#no ip domain-lookup
MEDELLIN1(config)#enable secret class
MEDELLIN1(config)#line con 0
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login

MEDELLINZ1(config-line)#exit

MEDELLINZ1(config)#line vty 0 4
MEDELLIN1(config-line)#password cisco
MEDELLINZ1(config-line)#login

MEDELLINZ1(config-line)#exit

MEDELLINZ1(config)#service password-encryption
MEDELLINZ1(config)#banner motd #EI acceso no autorizado esta prohibido#
MEDELLINZ1(config)#interface serial 0/0/0
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLINZ1(config-if)y#no shutdown

MEDELLIN1(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

MEDELLINZ1(config-if)#exit
MEDELLIN1(config)#interface serial 0/0/1
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MEDELLIN1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface serial 0/1/0
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#interface serial 0/1/1
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#

CONFIGURACION EN MEDELLIN2
Router>enable
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN2
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MEDELLIN2(config)#no ip domain-lookup
MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#line con 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#line vty 0 4
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#banner motd #EI acceso no autorizado esta prohibido#
MEDELLIN2(config)#interface serial 0/0/1
MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#no shutdown

MEDELLIN2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

MEDELLIN2(config-if)#exit
MEDELLIN2(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

MEDELLIN2(config)#interface serial 0/0/0
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
MEDELLIN2(config-if)#exit
MEDELLIN2(config)#interface fa0/0
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MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#no shutdown

MEDELLIN2(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

MEDELLIN2(config-if)#exit
MEDELLIN2(config)#

CONFIGURACION EN MEDELLIN3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#line con 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#line vty 0 4
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#banner motd #EI acceso no autorizado esta prohibido#
MEDELLIN3(config)#interface serial 0/0/0
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
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MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

MEDELLIN3(config-if)#exit
MEDELLIN3(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

MEDELLIN3(config)#interface serial 0/1/0
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up

MEDELLIN3(config-if)#exit
MEDELLIN3(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

MEDELLIN3(config)#interface serial 0/1/1
MEDELLIN3(config-if)#ip address 172.26.6.14 255.255.255.252

MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to up

MEDELLIN3(config-if)#exit
MEDELLIN3(config)#
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1, changed state
to up

MEDELLIN3(config)#interface fa0/0
MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

MEDELLIN3(config-if)#exit
MEDELLIN3(config)#

CONFIGURACION EN BOGOTAL1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA1
BOGOTAL(config)#no ip domain-lookup
BOGOTAI1(config)#enable secret class
BOGOTAL(config)#line con 0
BOGOTA1L(config-line)#password cisco
BOGOTA1L(config-line)#login
BOGOTA1(config-line)#exit
BOGOTA1(config)#line vty 0 4
BOGOTA1L(config-line)#password cisco
BOGOTA1L(config-line)#login
BOGOTA1(config-line)#exit
BOGOTAIL(config)#service password-encryption
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BOGOTA1L(config)#banner motd #E| acceso no autorizado esta prohibido#
BOGOTA1(config)#interface serial 0/0/0

BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1L(config-if)#no shutdown

BOGOTAL(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

BOGOTAL(config-if)#exit
BOGOTAL(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

BOGOTAL(config)#interface serial 0/1/0
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
BOGOTA1(config-if)#exit

BOGOTAIL(config)#interface serial 0/1/1

BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#clock rate 128000

BOGOTA1L(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
BOGOTA1(config-if)#exit

BOGOTA1(config)#interface serial 0/0/1

BOGOTAL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 128000

BOGOTA1L(config-if)#no shutdown
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%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
BOGOTA1(config-if)#exit
BOGOTAL(config)#

CONFIGURACION EN BOGOTA2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2

BOGOTA2(config)#no ip domain-lookup
BOGOTAZ2(config)#enable secret class
BOGOTA2(config)#line con 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login

BOGOTAZ2(config-line)#exit

BOGOTA2(config)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login

BOGOTA2(config-line)#exit

BOGOTA2(config)#service password-encryption
BOGOTA2(config)#banner motd #E| acceso no autorizado esta prohibido#
BOGOTA2(config)#interface serial 0/1/0
BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up

BOGOTA2(config-if)#exit
BOGOTA2(config)#
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

BOGOTAZ2(config)#interface serial 0/1/1
BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to up

BOGOTA2(config-if)#exit
BOGOTA2(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1, changed state
to up

BOGOTAZ2(config)#interface serial 0/0/0
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
BOGOTA2(config-if)#

BOGOTA2(config-if)#exit

BOGOTA2(config)#interface fa0/0

BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up
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BOGOTA2(config-if)#exit
BOGOTA2(config)#

CONFIGURACION EN BOGOTA3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA3

BOGOTA3(config)#no ip domain-lookup
BOGOTA3(config)#enable secret class
BOGOTA3(config)#line con 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#line vty 0 4
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#service password-encryption
BOGOTA3(config)#banner motd #E| acceso no autorizado esta prohibido#
BOGOTA3(config)#interface serial 0/0/0
BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

BOGOTA3(config-if)#exit
BOGOTA3(config)#

61



%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

BOGOTAZ3(config)#interface serial 0/0/1
BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

BOGOTA3(config-if)#exit
BOGOTA3(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

BOGOTA3(config)#interface fa0/0
BOGOTA3(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

BOGOTA3(config-if)#exit
BOGOTA3(config)#

Parte 1. Configuraciéon del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.
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CONFIGURACION EN ISP

ISP(config)#router ospf 1

ISP(config-router)#router-id 1.1.1.1
ISP(config-router)#do show ip route c

C 209.17.220.0/30 is directly connected, Serial0/0/0
C 209.17.220.4/30 is directly connected, Serial0/0/1

ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0
ISP(config-router)#network 209.17.220.4 0.0.0.3 area O
ISP(config-router)#

CONFIGURACION EN MEDELLIN1

MEDELLIN1(config)#router ospf 1
MEDELLINZ1(config-router)#router-id 2.2.2.2
MEDELLINZ1(config-router)#do show ip route c

C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0
MEDELLINZ1(config-router)#network 172.29.6.0 0.0.0.3 area0
MEDELLINZ1(config-router)#network 172.29.6.8 0.0.0.3 area0
MEDELLINZ1(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLINZ1(config-router)#network 209.17.220.0 0.0.0.3 area 0
MEDELLIN1(config-router)#

02:10:55: %90OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING
to FULL, Loading Done

MEDELLINZ1(config-router)#

CONFIGURACION EN MEDELLIN2
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MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#router-id 3.3.3.3
MEDELLIN2(config-router)#do show ip route c

C 172.29.4.0/25 is directly connected, FastEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.4/30 is directly connected, Serial0/0/0

MEDELLIN2(config-router)#network 172.29.4.0 0.0.0.127 area O
MEDELLIN2(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN2(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN2(config-router)#

02:18:20: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 from LOADING
to FULL, Loading Done

CONFIGURACION EN MEDELLIN3

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#router-id 4.4.4.4
MEDELLIN3(config-router)#do show ip route c

C 172.26.6.12/30 is directly connected, Serial0/1/1

C 172.29.4.128/25 is directly connected, FastEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/1/0

MEDELLIN3(config-router)#network 172.26.6.12 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.4.128 0.0.0.127 area O
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(config-router)#

02:20:00: %0OSPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/0 from LOADING
to FULL, Loading Done
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MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN3(config-router)#

02:20:17: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/1/0 from LOADING
to FULL, Loading Done

MEDELLIN3(config-router)#

CONFIGURACION EN BOGOTAL1

BOGOTA1L(config)#router ospf 1
BOGOTA1L(config-router)#router-id 5.5.5.5
BOGOTAL(config-router)#do show ip route c

C 172.29.3.0/30 is directly connected, Serial0/1/0
C 172.29.3.4/30 is directly connected, Serial0/1/1
C 172.29.3.8/30 is directly connected, Serial0/0/1
C 209.17.220.4/30 is directly connected, Serial0/0/0

BOGOTAIL(config-router)#network 172.29.3.0 0.0.0.3 area O
BOGOTAL(config-router)#

02:24:33: %OSPF-5-ADJCHG: Process 1, Nbr 6.6.6.6 on Serial0/1/0 from LOADING
to FULL, Loading Done

BOGOTA1(config-router)#network 172.29.3.4 0.0.0.3 area O
BOGOTA1(config-router)#network 172.29.3

02:24:52: %0OSPF-5-ADJCHG: Process 1, Nbr 6.6.6.6 on Serial0/1/1 from LOADING
to FUL

BOGOTA1(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA1(config-router)#

02:25:19: %OSPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on Serial0/0/1 from LOADING
to FULL, Loading Done

BOGOTA1(config-router)#network 209.17.220.4 0.0.0.3 area 0
BOGOTAIL(config-router)#
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02:25:46: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING
to FULL, Loading Done

BOGOTAL(config-router)#

CONFIGURACION EN BOGOTA2

BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#router-id 6.6.6.6
BOGOTA2(config-router)#do show ip route c

C 172.29.0.0/24 is directly connected, FastEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.12/30 is directly connected, Serial0/0/0

BOGOTA2(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTA2(config-router)#network 172.29.3.0 0.0.0.3 area O
BOGOTA2(config-router)#

02:46:25: %OSPF-5-ADJCHG: Process 1, Nbr5.5.5.5 on Serial0/1/0 from LOADING
to FULL, Loading Done

BOGOTA2(config-router)#network 172.29.3.4 0.0.0.3 area O
BOGOTA2(config-router)#

02:46:47: %OSPF-5-ADJCHG: Process 1, Nbr5.5.5.5 on Serial0/1/1 from LOADING
to FULL, Loading Done

BOGOTAZ2(config-router)#network 172.29.3.12 0.0.0.3 area 0

BOGOTA2(config-router)#

02:47:11: %OSPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on Serial0/0/0 from LOADING
to FULL, Loading Done

CONFIGURACION EN BOGOTA3
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BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#router-id 7.7.7.7
BOGOTA3(config-router)#do show ip route c

C 172.29.1.0/24 is directly connected, FastEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/0/0

BOGOTA3(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTA3(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA3(config-router)#

02:48:48: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from LOADING
to FULL, Loading Done

BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA3(config-router)#

02:49:05: %OSPF-5-ADJCHG: Process 1, Nbr 6.6.6.6 on Serial0/0/0 from LOADING
to FULL, Loading Done

BOGOTA3(config-router)#

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

CONFIGURACION EN MEDELLIN1

MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#

CONFIGURACION EN BOGOTAL1
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BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAL(config)#

c. El router ISP debera tener una ruta estéatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

CONFIGURACION EN ISP

ISP#

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/0/0
ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/0/1
ISP(config)#ip route 172.29.1.0 255.255.255.0s0/0/1
ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0/0
ISP(config)#

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobarlas
redes y sus rutas.
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1GS Command Line irertyoe

ISPtanow ip Toute
Codes: C ~ coomected, S « etasic, T « IGRS, R « RIP, M « achile, ¥ « 3P
D+ EIGEP, IX - LIGAS extezrnal, © ~ 0S5F, IA ~ OSPTF inter arsa
N1 ~ OSPY MSSA exteznal type I, N2 ~ OS0T NSSA sxternal type 3
EI ~ OIPY extermal type 1, E2 =~ OS5F exzacnal type 2, I ~ ISP
4 = 315-35, Ll * IE~IS lewel~l, 12 ~ 15+1I5 lavel~l, ia = IS+1IS inter asea
¢ = caxdidate defeul:, U =~ pez~usez stetic zoute, = ~ ODR
¥ = periodic dowmlceded szezic Toute

Gatewvay of lLast Tescrt is Dot set

A72.2€.0.0/30 s subcetted, L subnecs

€.6.22 (LL0/192) wia 205,.17.220.2, 00:41:37, Sesiald/0/0
vazrtably subsetsed, 14 subnets, ¢ masks

L] 2 Ls dizectly coanected, Sezialld/0/1

k CLL0/12%) via 205.1%.220.¢, 00:156:17, Sariald/vi
8 is ditectily connected, Seziall/0/1

2 (L10/3238] wia 209.19.230.€, 00:3€:3¢4, Sesiald/0/1
° (LL0/138] via 205.17.200.€, (0:3€:3¢, Beriallyi/l
9 (11071381 via 309.17.230.€, 00:36:8¢, Seriall/0/1
o AT3 35 312730 (LLO/08Q) vie 309.17.330.6, 00:14:81, Sesiaddrisi
8

o

£

a

3

2

B

o

AT3 354 0702 Ay dicecaly connecsed, Sexiall/0/0
IT2.38.4.02% (LI9/43S] via 208.17.200.3, 00:43:36, Seriallvno

AT2.35.4.123/25 Ls dlrecsly connecsed, Seriald/0/0
IT3.35.€.0/80 C(LI0/1281 via 209.17.330.3, 00:31:40, Sertai0/ 0o
AT3.35.€.4730 (LLG/1531 wia 209.17.330.3, 00:43:36, Serial0/w/o
AT3A5.6 R0 (IAQ/120] wia 208.17,330.3, 00:51740, Feriald/w/e
AT3.35.6. 03730 [110/139] via 209.17.330.3, D0:R1:40, Serialvovo
F0%.17.330.0/30 is subnested. 3 suboets

< I0F.47.330.0 1s dlreczly connecsed, Sexial0d/o/o

< 305 37 3304 is direcsly connecced, Serialososl

15P2

I5Fz

CIn+FE to ext CL) focea Capy Paste

Cwe

- o
©% Covmand Las karlaze
BOGSTALIshow ip toute
Codes! C = connecsed, § - statiz, 7 - IGRP, R - RIF, N -~ scolile, § - BGP
D~ IITRP, EX - EICAPD externmal, O - OOFY, IA ~ QNFT tnser exwe
KL ~ OGPV N2GA external cypa |, NI - ORFF HSSA eessinal myppe 2
Z1 ~ OCPY extecznal type 1, X2 -~ OSPY sxtacmal type 1, £ ~ EEP
A= 38-1%, Li - 15-1I8 level-i, LI - [5-13 Jevel-d, is — J3-1F Lotar ares
* » cendidate default, U « perruser steric route, o ~ 00X
P - peziodic avenlosied shatic foule
Cotevay =f Llast tespors 23 205 1Y.220.% o0 metsuzk 2.0.50.0
173 .2€.0.0/30 1» schnetbted, L sctmets
B A2.36 €13 (L10/2R6) wia 208 17,3208, 00:=37:135, Fexiald/oim
172.3%.0.0/1€ 33 variadbly wuknatted, 12 subnevs, 3 mesks
< T3 239.0.0/34 1330/651 vaa 173,25 3.3, 00336104, Feriaid/ice
° L3.0/24 [120/680 wis 172.29.3.10, 00 3, Sexialssosl
c 3.0/% i dipecsly conmected, Serialo/Lr0
c +3.4/30 1a dizecszly curmected, Sexialld/ L/l
< L0700 s direcsly contected, SezialdsOsL
o «3.12/30 [1L0/330] wia 33.3.3, D0:13:45, Tezzialo/ivio
1510/130) wia 172.35.9.00, 90:18:4%, Sertell/e/1
o 40725 [AL0/1%3] wia 309 27.230.5, 1 37: Serzalosojo
o .4.133/28 10/198] via 205.17 + Texialljo/9
o E0/30 [A30/153] wia 398 1T 2 Sextaliva/o
o €. 4/30 1120/384] wie 20%.17.330. ELY 10/9/0
° &A% R wha BT 330 5. Sexialososo
o LE.12790 JLLO/I93) wia 395.17.230.3, 00:37:18, Sesiald/0/0
BUS_ 1T 330.0/%0 4w subnented, I suboste
o 300.L7.320.9 [11G/139] vis 303.17.230.8, DO:AT:15, Sexiall/0/0
[ 305.17.320. ¢ Ls airecsly contmesed, feclal® /o0
s 0.9.0.9/0 §L/0) wia 200.17.320.%
pocotals
Q1oFE 0 et CL s < Pas
Ome

Figura 22. . Verificacion tabla enrutamiento en BOGOTAL.
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Prysca Corsg £l ATy

05 Command Line mieriace

ROGOTAZ “enatle
Fagmwozd:
BOCETAZSshov Lp zoute
Codes C - ccumected, § - szasic, [ - JGG5, R - AIF, M - scbile, 8 - BGP
D+ EIGEF, IX - LIGRF extezmal, O - OSPY, IR « OQ5F izter ates
Hi = 0322 NEER exterzal type 1, M1 - OSRF NEEL exvezsel type 3
Tl - OFFF enzeaxnal Type I, 33 - CFFF entexoal Type I, § - ¥
L+ IZ4IF, LI ~ IB<IS Jevelsl, LT « I5+13 lsvel«d, 2a + IP-IX intes aces
* = candidate defeuli, U - pez—usez static s-ate, o - COR
¥ = periodie downlosded statlo rouse

Gatevay o2 1At TesOIT i SOt et

$73.326€.9.9/30 3& subnazzed, | subnecs

L3€.€.13 FL10/320] wia 173.3%.1.1, Q0:l¢ . Beszalo/sise

D.G/1€ As variably suboetted, 11 subae 3 sasks

3%.0.0/34 1x alzectly connectad, TaszRonernasi/ o

29.1.0/234 1110/68] wviae 172.29.3.314, 00:14:22, Seriall/2/0

073G 1y airectly contected, Zeriallsi/0

4/30 1s @irectly connected, Secrialosisi

~3.0/30 [110/139] wia 172.33%.3.5, 00:14:22, Seziall)
[L10/039) wie 172.29.8.14, O0:24 Seziadd/dJ0

13730 4s Slvensiy connected, Ferialiso/o

0/28 [110/237) wia 172.33.3.1, 00:1€:34, Seriald/iya

30/28 |150/3871 wia 172.25.9.1, 00:14:84, Sexialdd/L/0

0/33 [110/366] vie 17135 3.0, 001l %, Geriall/iso

L4730 [110/320] wia 1V 3.3, 00:16-%34, Secialoriyo

€. B/30 |110438€) wis 173.39.3.1, 00:1€:44, FectelOsisQ

35,6 13/ LIIO/3EE] wia 173 3% 8.5, 00116:54, Seriali/i/o

309.17 .320. 0720 ia schaected, I scbaets

-87.330.0 [110/1%7] wia 172.3%.3.1, 00:1€:%4, Secial0l/2/0

S05.87.330.4 (L110/539) wie 172.35. 3.1, 00 (1€:84, Betiall/Ls0

o

anacan

-

eooeoon

o
o
=3
-

e

Figura 23. Verificacién tabla enrutamiento en BOGOTAZ.
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Payscdl  Coefg O Atrbaes

05 Commnt Line nleriace

B0GATAL -enatle
Panwwozd:
BOCOTAIshav Lp toute
Todex: C - comnected, F - statio, T - JGRAF, & - HIF, M - acbile, 3 - WP
D « IIGRS, IX = KIGES external, O « OSPF, IA - OSPY incer arwa
NL — OaY NEA exteznal type 1, KX - OSPF NBSA extetzel bype 2
Bl — OGFT external type I, B3 - CGEF sxtaanal sype 3, § - 365
4 » I2-IE5, LL = IE-I5 level~l, LI « IZ<IX levelsl, ia « IS«IF intex arsa
* = cendidate defauls, U - pes-umser static soute, o - COR
¥ - periodic dewnicaded stasle rouse

GCeteway =f Last Tesczt is Dot set

L72.26€.0.0/30 za sctcetted, [ suilceczs

2.3€.€.13 [110/330] wia 172.29.3.5, 00:18:18, Seriall/Q/L

472 35 0.0/708 A variebly sukoetted, 11 sulinets, 3 masis

JO/34 [135/SR] wia LT2.29.2.33, 00:35:01, Seriald)o/0

/34 2 dizectiy connecsed, FestZtheznet?/O

A0 11A9/1E6) wia 172.09 5.8, 0010601, Fexiald/0s1

[335/120]) wia 172.28.3.33, 00:18:03, Sexiald/o/0

4730 [132/120] wia 173.33.3.%, 00:18:01, TecimlD/0/1
1391201 wie A72.29%.5.L03, 00:16:01, Seziald/0/0

/30 18 dizectiy coramcsed, Farialdso/l

13/30 1 digestly cormected, Sariald/so/o

1¥3.28._4.0/2% [110/267) wie 173.35.3.8, 00:18:18, Sesialiso/l

335728 |3L0/3RT) via 29 3.5, DOC1S:1R, Serialosu/l

0/30 1110/256) wia 172.39.3.9, 00:15:19, Sexiald/a/1

€ 430 1139/320] wia 35.8.%, 10, Zerxialso/L

172 35,6 .8/30 [139/358) wia 173,239,325, “A8, Fexialoso/i

39.8.12/30 [3130/26€) wia 173.25.3.9, 00:13%:10, SezxialG/0/1

0.0730 1s subnetted, 2 subaets

L7.239.0 [110/193] wie AT2.3%.2.5, 00135719, Gerialdsosl

L47.220.4 [110/120) wia 172.29.3.5, 00:23:10, Sertal0l/o/i

eno

oo eonn

Cxtef8 i ok CL) fecus Cawy Paste

Owe

Figura 24. Verificacion tabla enrutamiento en BOGOTAS3.
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B MEDELLINY - 0

Pyscs Cenfg (=1 ANV s

105 Commmand Line imertace

MEDILLINIgahow ip zoate \ts
Codes: C - connected, £ - static, & - 1620, R - 315, M - ocbile, 8 - 209

D - ZI0HP, EX - EIODD esmternal, © - OSDF, IA - OEDY insec szea

Bi - CAPT MESA wxsernal type L, WD - OFFF HSSA estarmmal sype 3

EL ~ OSPV exzarnal cype i, 53 - OGFF sazernal type I, T - RGP

4 » IZ-I5, LI » IS-~IZ lewelel, LI » IE«IZ lavel~l, L& = IE1IN izter aces

* = candidsate defeuls, U - pecuses stetic zoute, = ~ OOQ

P = peziodic dowvmlceded stetic zsute
Gaceuay of lass Fesors is 2060.47.339.1 =5 nevwoxk 0,0.0.9

372 . 3€.0.0/30 21s subnaeczted, . subnecs
o 172.2€.€.13 (L10/120) via 172 L€.10, 00:44:87, fSeriall/Ls0
172.35.0.0/18 s vaziably subcey K subcets, 5 sasks
° L73.35.0.0/34 [L10/153] wia 208 17.330 4, 00:19:97, Sexiallso/e
c 472.239.1.0/34 [110/153] wia 206 17 330 4, 00:18:33, Serialosu/o
o 172.29.3.0/30 [110/132] wia 309.17.320.3, 139:44, Sexialds0/0
c 3.4/30 [110/153] wia 309 L 4, Seziall/0/0
< S.8/%0 (LL0/152) wia 30%. e.L, 00: 4, Sexiall//0
© -8.0279% (110/2661 wia 205.17.32G.1, 00:17:81, Segialvivg
o 4.0/3% (LLO/SR) wis L72.39.6.3, 00:4%:08, Serialdsosi
< 4.330/2% [110/€8) wia 172.25.§.10, Q0:44:57, Seziallyui0
c €.0/30 ta dizectly ccanected, Sexiall/0/1
o €.4/30 [L1107120) wia L172.25.8.2, 00:65:87, Sesxiall/O/L
CLL0/7128) wia 172 -6 00:44:57, Sesial/li0
4 €.0/50 Ais dicectly connected, Serlalo/L/0
< (A/IC s dizestiy connecoed, Sextall/i/i
/30 ts subnezzed, I subnets
c 0.0 ta dizectly coanected, Seciald/0/0
-] 0.4 1L110/158) wia 209.17.320.L, 00:54:2¢, SezialO/0/0
E* L/03 wie 205.17.220.1
MEDRLLING S v
OrieTs tn et CLI facus [ I
D=

Figura 25. Verificacién tabla enrutamiento en MEDELLIN1.

¥ vEDELLING O« |
Myscs L:n':" 1] ALV e
05 Camwend Line wtectace
MEDELLIWISshow ip route f
Codes: C - connected, § - acatio, T -~ IGAF, & - 315, M - mciile, B - 200
D ~ ZICRF, IX ~ IIGRS exterzal, O « QEFF, IA ~ QSPT imzter azes
NL - OOFF NSZX exteznal type L, NI -~ QI5T NISA extermal zype I
2l - O6FY extuzmal type i, 21 - CHDY exteznal type 2, 2 - ECD
4 - I8-16, LI - I6-I6 lewel-l, L3 - 18-13 level-d, ia - IS-18 imter axes
* = gendidate defauls, U - per-vaer static soute, & - 008
P « pericdis doumlcedsd static Icute
Gatevay of lass st ia not set
AT3.3€.0.0/30 1s subnented, | subnets
< P 33 TAL0/128] waa 172.35 6.6, GO:4R:RE, Serzall/os0
172.29.0.0/1€ 2a wariably scbhoetted, 12 mbsets, 1 macks
< 472.29.0.0/38 TLL10/387) wia 173.25.8.3, 00:19:1%, Seriallyfu/i
< 372.39.1.0/28 [LLO/35Y) wia L72.35.€.1, 00:1€:59, Zer1ald/0/1
o £72,35.3.0/80 [LLO/288) wia L72.25.€.1, 00:40:32, Sexial0/0/1
° 72,39 .3 /%0 [LL0/366) wia L73.38.6. 4, G0:40133, Sexialo/ori
e 272.3%.3. %/ [4L0 1 wia 172,35.§8.3, 00:40:33, SFeriall/osl
o £72.29.3.13/30 [110/330) wia 172.23 00:10:23, Zezialojosi
c £72.25.4.0/32 ta dizectly cumnected, Fastisheznewd/0
c L£72.25.46.130/2% ([110768) wie L93.25.€.¢, 00:45:55, Seziall/0/0
< E72.85.6.0/80 L» directly connected, Ferielo/0/l
c 472 35.8 . 4/30 An digeatly connected, Ferialo /0/0
c A73.29.6.8/30 (110/128] wia L Wd, 00:35:45, Serxialosoyl
TL10/120) wia L 39.0.6€, 00:45:¢8, Seriall/0/0
-] £92.29.€.12/20 (110/139) wia 172.05.€.L, 00:647:41, Seriall/0/1
205.17.220.0/%0 1s subnetted, I subnets
< 99 L7 550.0 (LLO/15R) whe 173,35 8.4, 90:47:4), Ferialoso/i
< 309 .17.230.4 (LI0/1R2] vis 172.268.§.3, GO:47:4), Ser:aloso/]
neDELLINZS
sepeLLIny o v
el to ool L bacus Copy Paxts
[ %

Figura 26. Verificacion tabla enrutamiento en MEDELLIN2.
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05 Cormrand Line inerfece

Ciriefe 1 ent CL bcian Crpy Faste

] g

Figura 27. Verificacion tabla enrutamiento en MEDELLINS.

b. Verificar el balanceo de carga que presentan los routers.
c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que

manejan.
d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas

directamente y recibidas mediante OSPF.
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¥ MEDELUNZ - O X

Myscal Config Arrtutes
C—

105 Command Line interface

v - SCvnloAded STAELIC fodre 7¥
is subnetted, 1 subnecs
o §110/133] wvia 172.35.¢
ariably subpected,
L] 1
12| v
CirieF6 2o axt CU focus Cooy Paste
] e

Figura 28. Verificacion del balanceo de cargas en MEDELLINZ.

B poGoTaz - o X

Physical Config CLI Aftributes
I

105 Command Line Interface

Password: ~

BOZOTAZ=enable

Password:

Password:

BOGOTRZgshow ip route ospf
172.2€.0.0/30 is subnetted, 1 subnets

o 172.2€.€.12 [110/320] wia 172.25.3.1, 00:27:4€, Seriald/1/0
172.29.0.0/1€ is wariably subnetted, 12 subnets, 3 masks

o 172.29.1.0 [110/65] wia 172.25.3.14, 00:25:14, Seriald/0/0

o 172.29.3.8 [110/128] wia 172.25.3.1, 00:25:14, Seriald/sl/0

[110/128] wia 172.25.3.14, 00:25:14, Seriald/0/0

o] 172.25.4.0 [110/257] wia 172.29.3.1, 00:27:4€, Serial0d/1l/s0

o 172.25.4.128 [110/257] wia 172.29.3.1, 00:27:4€, Serial0/sL1l/0

o 172.29.6.0 [110/25€] wia 172.25.3.1, 00:27:4€, Seriald/l/0

o 172.29.6.4 [110/320] wia 172.25.3.1, 00:27:4€, Seriald/sl/0

o 172.29.6.8 [110/25€] wia 172.25.3.1, 00:27:4€, Serial0/l/0

o 172.29.6.12 [110/25€] wia 172.25.3.1, 00:27:4€, Seriald/1/0
205.17.220.0/30 is subnetted, 2 subnets

o] 205.17.220.0 [110/1%2] wia 172.29.3.1, 00:27:4€, Serial0n/s1/0

o 209.17.220.4 [l1l0/128] wia 172.29.3.1, 00:27:4€, Serial0/sL1l/0

BocoTa2g w

Ctrl+F6 to exit CLI focus Copy Paste

[ mp
Figura 29. Verificacion del balanceo de cargas en BOGOTA2.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.
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f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

conectadas.
¥ sp - O x

Physical Config CL Aftributes
I

105 Command Line Interface

L7225 3. 12730 [LIU/132] wia 2u3. 17 22U, UUZZUZ4c,

v ~
Seriald/0/1
5 -4.0/22 is directly connected, Seriald/0/0
o -4.0/25 [110/12%9] wvia 205.17.220.2, 00:45:51,
Seriald/o/
5 -4.128/25 is directly connected, Seriald/ 070
v} .€.0/30 [110/128] wia 2095.17.220.2, 00:57:55,
Seriald/0/0
o 172.29.6.4/30 [110/1592] wia 205.17.220.2, 00:45:51,
Seriald/0/0
o 172.2%.€.8/30 [l1l0/128] wia 205.17.220.2, 00:57:55,
Seriald/0/0
o 172.29.6.12/30 [110/128] wia 205.17.220.2, 00:57:55,
Serialdso/0
c 205_17.220.0 is directly connected, Serialds0/0
c 209.17.220.4 is directly connected, Serialld/0/1
ISPgshow ip route static

172.29.0.0/1€ is variably subnetted, 14 subnets, 4 masks
5 29.0.0/22 is directly connected, Seriald/0/1
5 .0/24 is directly connected, Seriald/0/1
5 172.29.4.0/22 is directly connected, Serialdys0/0
s 172.29.4.128/25 is directly connected, Serialld/0/0
15D w
Ctrl+F6 to exit CLI focus Copy Paste

[ mop

Figura 30. Verificacion en ISP sobre las rutas estaticas adicionales a las
conectadas directamente.

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal BOGOTAIL(config)#router ospf 1
BOGOTAIL(config-router)#passive-
interface s0/0/0
BOGOTAIL(config-router)#exit
Bogota2 BOGOTAZ2(config)#router ospf 1
BOGOTAZ2(config-router)#passive-
interface f0/0
BOGOTAZ2(config-router)#passive-
interface s0/0/0
BOGOTAZ2(config-router)#exit
Bogota3 BOGOTA3(config)#router ospf 1
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BOGOTA3(config-router)#passive-
interface
BOGOTA3(config-router)#passive-
interface fa0/0
BOGOTA3(config-router)#

Medellinl

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#passive-
interface s0/1/1
MEDELLIN1(config-router)#exit

Medellin2

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#passive-
interface f0/0
MEDELLIN2(config-router)#exit

Medellin3

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-
interface f0/0
MEDELLIN3(config-router)#passive-
interface s0/0/0
MEDELLIN3(config-router)#exit

ISP

No lo requiere

Tabla 23. Deshabilitar la propagacion del protocolo OSPF en los router.

Parte 4: Verificacion del protocolo OSPF.

a Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de

OSPF vy las interfaces que participan de la publicacion entre otros datos.
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Phys=ical Config Attributes

10% Command Line Interface

ISPgshow ip ospf

Routing Process "ospf 1™ with ID 1.1.1.1

Supports only single TOS(TOS0) routes

Supports opague LSA

SPF schedule delay 5 secs, Hold time between two S5FFs 10 secs

Hinimum LSA interval 5 secs. Minimum LS2Z arrival 1 secs

Humber of external LS4 0. Checksum Sum 0x000000

Number of opague A5 L5AE 0. Checksum Sum 0x000000

Number of DCbitless extermal and opague A5 LSAE O

Humber of DoMotRge external and opague A5 LSA 0

NHumber of areas in this router is 1. 1 normal 0 stub 0 nssa

External flood list length 0

Area BACEBON i

Humber of interfaces in this area is 2
Lrea has no authentication
SEF algorithm executed 37 times
Lrea ranges are
Humber of LSAR 7. Checksum Sum Ox040a€0
Number of opague link LSZ 0. Checksum Sum 0x000
Humber of DCbitless LSA O
Humber of indicatiom LSA O
Number of DoNothge LSE O
Flood list length O

ISE4

Ctrl+F§ to exit CLI focus Copy Paste

[ op
Figura 31. Verificacion de la interface pasiva en ISP.

¥ pocotal - O

Phy=ical Config Attributes

105 Command Line Interface

= TITTEF=IT TET=ET
Routing Process "ospf 1™ with ID 5.5.5.5
Supports only single TOS(TCSO) routes
Supports opague LSA&
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSR arriwval 1 secs
Humber of external LSA 0. Checksum Sum 0x000000
Number of opague AS LSE 0. Checksum Sum 0x000000
Number of DCbitless external and opague AS LSA 0
Number of DoNothge external and opague RS LSR O
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Area BACEBONE(0)
Humber of interfaces in this area is 4
Area has no authentication
SPF algorithm executed 33 times
Area ranges are
Humber of LSR 7. Checksum Sum 0xz032e51
Number of opague link LSAZ 0. Checksum Sum 0:x000000
Humber of DCkitless LSA 0O
Humber of indication LSA 0O
Number of DoNotRge LSR O
Flood list length O

BOEOTRLE

Ctri+F§ to exit CLI focus Copy Faste

O mp
Figura 32. Verificacion de la interface pasiva en BOGOTAL.
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b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.
L — O b4

Phy=ical Config CLI Attributes
I

105 Command Line Interface

erialususu N
ISPishow ip ospf 7

<l-€5535> Process ID number

border—-routers Border and Boundary Router Information

database Database summary

interface Interface information

neighkbor Neighbor list

virtual-links Virtual link information

Lo
ISPishow ip ospf database

OSPF Router with ID (1.1.1.1) ({(Process ID 1)
Router Link States (Rrea 0)
Link ID ADV Router Age Seqgf Checksum Link
count
5.5.5.5 5.5.5.5 1g85 0x2000001€ Ox00e2ls 2
2 2 157¢ 0x2000000c Ox00eE74 7
[ o 132¢ 0x50000012 7
7- -7 - - 1325 022000000 5
1.1.1.1 1.1.1.1 458 022000000 Ox002def 3
4.4.4.4 4.4.4.4 20 0x2000000b Ox00abkl3 5
3.3.3.3 3.3.3.3 1€€ 0x8000000a O0x00b&6cT 4
ISP W
Ctr+F8 to exit CLI focus Copy Paste
L mop

Figura 33. Verificacion de la base de datos de OSPF en ISP.
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I

105 Command Line Interface

BUOSCTEL (config-router) ¥
04:33:53: %05PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serialds0f0 from
FULL to DOWN, Neighbor Down: Interface down or detached

BOGOTRL (config-router) fexit

BOGCTZ] (config) gexit

EOGOTELE

%5¥S-5-CONFIG_I: Configured from console by console

BOGOTRléshow ip ospf database
OSPF Router with ID (5.5.5.5) (Process ID 1)

Router Link States (Rrea 0)

Link ID ADV Router Age Seqf Checksum Link
count
1.1.1.1 1.1.1.1 0x3000000b O0x007cTa 4

2 0x20000002 Ox00eE74 7
3.3.3.3 3.3.3.3 0x3000000% Ox00%ead 5
4.4.4.4 4.4.4.4 0x5000000a [
5.5.5.5 5.5.5.5 O0x30000017 7
E.E.E6.% E.6.6.€ Ox20000013 [
T7.7.7.7 7.7.7.7 434 0x3000000f Ox00Ed454 4
BOGOTALE v
Ctrl+F& to exit CLI focus Copy Paste

U Tep

Figura 34. Verificacion de la base de datos de OSPF en BOGOTA1

¥ pogotaz - O ®

Physical Config Attributes

105 Command Ling Interface

FOLL to DOWN, Neighbor Down:. lNLeriace down Of detached -
BOGOTRZ (config-router) fexit
BOGOTARZ ( gl#
BOGOTR glg
BOGOTLZ (config) fexit
BOGOTRZE
%5¥5-5-CONFIG _I: Configured from console by console
BOGOTRZ¢show ip ospf database
OSPF Router with ID (€.€.&.€) (Process ID 1)
Router Link States (RZrea 0)
Link ID ADV Router Lge Seqgf Checksum Link
count
1.1.1.1 1 -1 leg3 0x3000000k 4
2 -2 2 -2 1e€3 0x30000 7
3.2.3.3 3.3.3.3 1358 Ox20000 5
4.4.4. 4 4.4.4.4 1340 0x8000000a €
5.5.5.5 5.5.5.5 575 02280000017 7
E.€.6.6€ E.6.€E.€ 505 0x20000013 €
T.7.7.7 7.7.7.7 470 Ox2000000£E 4
BOGOTAZ v
Ctri+F& to exit CLI focus Copy Paste
L] mop

Figura 35. Verificacion de la base de datos de OSPF en BOGOTAZ2.
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Physical Config Attributes

105 Command Line Interface

OF-35:059: ®0SPF-o-ADJCHI=: Process I, Nbr ©.©.t.t on Serialdys070 from A
FULL to DOWN, Neighbor Down: Interfacepassive-interface
% Incomplete command.
BOEOTRS (config-router) §passive—interface £al/0
BOROT2AS (co g-router)§
BOGOTA3 (config-router) fend
BOGOTRIE
%5YS-5-CONFIG_TI: Configured from console by console
BOZOTAZ#show ip ospf database

OSFF Router with ID 7.7) {(Process ID 1)

Router Link States (Area 0)

Link ID ADV Router Age Seqgf Checksum Link
count
1.1.1.1 1.1.1.1 1les7 00000k 0x007c7a 4
2 2 2 1leg7 Q00000c 0x00e&74 7
3 -3 3.3. 1382 Q000005 0x00Sead 5
4 -4 4.4. 1364 Q00000a 0x00345k €
5 .5 5.5 5 555 0x80000017 Ox00E5a% 7
E.6.6.€ E.6.6.€ 533 0x20000012 Ox00255e €
7.7.7.7 7.7.7.7 454 0x8000000f Ox00&Ed454 4
BOGOTASE v
Ctr+F5 to exit CLI focus Copy Paste

O op
Figura 36. Verificacion de la base de datos de OSPF en BOGOTA3.

¥ EDELLING — O x®
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I

105 Command Line Interface

ENter CONL1gUration Commands, one Der line. End With LNIL7Z-

MEDELLIN] (config)#router ospf 1 ~
MEDELLIN] (config-router) §passive-interface s0/1/1
MEDELLINI {(co g-router) fexit
MEDELLINL (config)
MEDELLINI (config) #end
MEDELLIN1#
£5Y¥YS-5-CONFIE_I: Configured from conscle by console
MEDELLINl&show ip ospf database

OSPF Router with ID (2.2.2.2) (Process ID 1)

Bouter Link States (Area 0)

Link ID ADV Router Zge Segd Checksum Link
count
5.5.5.5 5.5.5.5 3285 0x20000014 0x00e€l3 2
2.2.2.2 2.2.2.2 17z8 0:x2000000c 0x00eE74 7
E.€.6.%€ €.6.6.8 1478 0230000012 0x008ch3 7
F7.7.7.7 7.7.7.7 1477 0x5000000e 0x00275a 5
1.1.1.1 1.1.1.1 €10 0x3000000c 0x002def 3
4.4.4.4 4.4.4.4 358 0x2000000b 0x00abl3 5
2.2.3.3 3.3.3.2 3lsz 0220000008 0x00bEcT 4
MEDELLINLE| v
Ctr+F§ to exit CLI focus Copy Paste

[ op
Figura 37. Verificacion de la base de datos de OSPF en MEDELLIN1
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Physical Config CLI Attributes
I

105 Command Line Interface

FOLL to DOWN, Neighbor Down: Dead timer expired ~
04:35%:02: %05SPF-5-RADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/s0/0 from
FULL to DOWN, Neighbor Down: Interface down or detached
MEDELLINZ (config) §end
MEDELLINZ§
%5Y¥S5-5-CONFIG_I: Configured from conscle by console
MEDELLINZ#show ip ospf database
OSPF Router with ID (3.3.3.3) (Process ID 1)
Router Link States (Rrea 0)
Link ID ADV Router Age Seqf Checksum Link
-5 3317 0230000014 a2
.2 1750 0220000002 Ox002E74 7
\E 1500 0x20000012 Ox008ck3 7
-7 T7.7.7.7 1455 0x8000000e 0Ox00275a 5
1 1.1.1.1 €32 0x28000000c Ox002def 2
4.4 4.4.4.4 380 022000000k Ox00abl3 &
-3.3.3 3.3.3.3 340 0x2000000a Ox00bEcT 4
MEDELLINZE| W
Ctri+F& to exit CLI focus Copy Faste

LT
Figura 38. Verificacion de la base de datos de OSPF en MEDELLIN2.
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105 Command Line Interface
U2 -28.13: SUSPE-S-ADJLCHE: Process L, NBE 3.2.3.2 ON Seriallsu70 from

~
FULL to DOWN, Neighbor Down: Interface down or detached
MEDELLINZ (config-router) fexit
ME LIN3 (config)#
MEDELLINS (config) fend
MEDELLINZ#
%5¥S5-5-CONFIG_I: Configured from console by console
MEDELLIN3g§show ip ospf database
OSPF Router with ID (4.4.4.4) (Process ID 1)
Router Link States (RZrea 0)
Link ID ADV Router Lge Seqgf Checksum Link
count
5.5.5 5.5.5.5%5 3343 0x30000014 Ox00e€l3 8
2 2 .2 177¢€ 0x2000000c Oxd0e€74d 7
€ E.6.6.€ 152¢ 0x20000012 Ox008ck3 7
7. - 7.7.7.7 1525 0x8000000e Ox0Q 5
1.1.1. 1.1.1.1 €58 0x8000000c Ox002def 2
4.4 4. 4.4.4.4 408 0x2000000b Ox00abl3 5
3.3.2.3 3.3.3.3 11 0x2000000a Ox00bEcT 4
MEDELLIN3E| W
Ctrl+F& to exit CLI focus Copy Paste
L] Top

Figura 39. Verificacion de la base de datos de OSPF en MEDELLINS.
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Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

CONFIGURACION EN ISP

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username MEDELLIN1 password cisco
ISP(config)#interface serial 0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)y#ppp pap sent-username ISP password cisco
ISP(config-if)#

CONFIGURACION EN MEDELLIN1

MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ1(config)#username ISP password cisco
MEDELLINZ1(config)#interface serial 0/0/0
MEDELLINZ1(config-if)y#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLINZ1(config-if)#ppp pap sent-username MEDELLIN1 password cisco
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

CONFIGURACION EN ISP

ISP(config)#

ISP(config)#username BOGOTAL password cisco
ISP(config)#interface serial 0/0/1
ISP(config-ify#encapsulation ppp

ISP(config-if)#

ISP(config-if)y#ppp authentication chap
ISP(config-if)#exit

ISP(config)#
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CONFIGURACION EN BOGOTAL1

BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA1L(config)#username ISP password cisco
BOGOTAZL(config)#interface serial 0/0/0
BOGOTA1L(config-if)#encapsulation ppp
BOGOTA1L(config-if)#ppp authentication chap
BOGOTA1L(config-if)#exit

BOGOTAL(config)#

Parte 6: Configuracién de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existird comunicacion hasta los routers Bogotal, ISP y Medellinl.
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

CONFIGURACION EN MEDELLIN1

MEDELLIN1>enable

Password:

MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ1(config)#ip access-list standard HOST
MEDELLINZ1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit

MEDELLINZ1(config)#ip nat inside source list HOST interface s0/0/0 overload
MEDELLIN1(config)#interface serial 0/0/0
MEDELLINZ1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface serial 0/0/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#exit
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MEDELLIN1(config)#interface serial 0/1/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#interface serial 0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#exit

MEDELLIN1#

CONFIGURACION EN BOGOTA1

BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAIL(config)#ip access-list standard HOST
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTAI1(config-std-nacl)#exit

BOGOTA1L(config)#ip nat inside source list HOST interface s0/0/0 overload
BOGOTAL(config)#interface serial 0/0/0
BOGOTAL(config-if)#ip nat outside

BOGOTAL(config-if)#exit

BOGOTA1(config)#interface serial 0/1/0
BOGOTAL(config-if)#ip nat inside

BOGOTAI1(config-if)#exit

BOGOTAIL(config)#interface serial 0/1/1
BOGOTA1L(config-if)#ip nat inside

BOGOTAI1(config-if)#exit

BOGOTAIL(config)#interface serial 0/0/1
BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#exit

BOGOTA1(config)#

Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogotaz2.
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CONFIGURACION EN MEDELLIN2

MEDELLIN2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#ip dhcp ex

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#

CONFIGURACION EN MEDELLIN3

MEDELLIN3>enable

Password:

MEDELLIN3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#interface fastEthernet 0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

CONFIGURACION EN BOGOTA2

BOGOTA2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
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BOGOTA2(config)#ip dhcp ex

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#

CONFIGURACION EN BOGOTA3

BOGOTA3>enable

Password:

BOGOTA3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#interface fa0/0

BOGOTA3(config-if)#ip helper

BOGOTA3(config-if)#ip helper-address 172.29.3.13
BOGOTA3(config-if)#exit

BOGOTA3(config)#
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Figura 41. Verificacion de la configuracion DHCP en PC-B.
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CONCLUSIONES

Con el desarrollo de esta prueba se comprende la mayoria de los conceptos vistos
en el transcurso del curso del diplomado de profundizacion cisco y ayuda a
desenvolverse teniendo como base estos escenarios que son asociados a
problemas en la vida cotidiana

En el primer escenario se configura una red pequefia que permita la conectividad
IPv4 e IPv6, afladiendo seguridad de switches, routing entre VLAN, el protocolo de
routing dinamico RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP),
la traduccion de direcciones de red dinAmicas y estéaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.

Para el caso del segundo escenario, se plantea el uso de OSPF como protocolo de
enrutamiento, se configuran las rutas por defecto redistribuidas, se habilita el
encapsulamiento PPP y su autenticacion, se verifica que los routers Bogota2 y
medellin2 proporcionen el servicio DHCP a su propia red LAN y a los routers 3 de
cada ciudad, se configura y verifica la configuracion PPP en los enlaces hacia el
ISP, con autenticacion, y por ultimo, se deshabilita el NAT de sobrecarga en los
routers Bogotal y medellinl.

Todas estas configuraciones, pruebas, seguimientos y asignaciones son producto

del aprendizaje adquirido en el transcurso del diplomado y sirve como guia para el
crecimiento como profesional y el aseguramiento del cumplimiento del curso.
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