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RESUMEN

El siguiente trabajo tiene como objetivo, evaluar competencias y habilidades para el
disefio e implementacion de soluciones de red escalables, LAN y WAN, a través del uso
de la herramienta de simulacién Packet Tracer. En este documento se describen cada
uno de los pasos ejecutados y los resultados obtenidos en el desarrollo de 2 escenarios
de red propuestos, que ponen a prueba la comprension y aplicacion de las teméaticas
vistas en los médulos CP CCNAL1 Y CP CCNA 2.

Palabras claves: configuracion, red, Internet, enrutamiento, CISCO, VLAN, LAN, WAN,
protocolo.



ABSTRACT

The following work aims to evaluate competencies and skills for the design and
implementation of scalable network solutions, LAN and WAN, through the use of the
Packet Tracer simulation tool. This document describes each of the steps carried out and
the results obtained in the development of two proposed network scenarios, which test

the understanding and application of the themes seen in the CP CCNA1 and CP CCNA2
modules.

Keywords: configuration, network, Internet, routing, CISCO, VLAN, LAN, WAN, Protocol.



GLOSARIO

Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo puede
describir detalles de bajo nivel de las interfaces maquina a maquina o intercambios de
alto nivel entre programas de asignacion de recursos.

Red: Sistema de comunicaciéon de datos que conecta entre si sistemas informaticos
situados en lugares mas o menos proximos. Puede estar compuesta por diferentes
combinaciones de diversos tipos de redes. En inglés se le conoce como Network. El
internet esta compuesto de miles de redes, por lo tanto internet también se le conoce
como "la red".

DNS: Servidor de Nombres de Dominio. Servidor automatizado utilizado en el internet
cuya tares es convertir a nombres faciles de Recordar (como www.panamacom.com) a
direcciones numéricas de IP.

DHCP: Siglas del inglés "Dynamic Host Configuracion Protocolo." Protocolo Dinamico de
Configuracion del Host. Un servidor de red usa este protocolo para asignar de forma
dinamica las direcciones IP a las diferentes computadoras de la red.

LAN (Local Area Network). Red de area local. Red de computadoras personales ubicadas
dentro de un area geografica limitada que se compone de servidores, estaciones de
trabajo, sistemas operativos de redes y un enlace encargado de distribuir las
comunicaciones.

WAN, Siglas del inglés Wide Area Network (Red de area Amplia). Es una red de
computadoras conectadas entre si. Usando lineas terrestres o satélites para
interconectar redes LAN en un area geografica extensa que puede ser hasta de miles de
kilometros.
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VLAN, Siglas de virtual LAN (red de area local virtual)- Es un método que permite crear
redes légicas independientes compartiendo dispositivos fisicos de red, ofreciendo una
subdivisién por grupos garantizando la comunicacion y envio de los datos en la red como
si se tratara de redes aisladas.

NAT: Network Address Translation o Network Address Translator es la traduccion de IPs
privados de una red en IP publicos, para que la red pueda enviar paquetes al exterior, y
viceversa.

Servidor: Un servidor es una computadora que maneja peticiones de data, email,
servicios de redes y transferencia de archivos de otras computadoras (clientes).

Switch: permiten que los dispositivos en su red se comuniquen entre si, recibiendo
paguetes de datos y direccionandolos al destinatario correcto. Al hacer posible que la
informacion y los recursos sean compartidos, los switches le ayudan a ahorrar dinero e
incrementar la productividad.

Router: Un router es un dispositivo que determina el siguiente punto de la red hacia
donde se dirige un paquete de data en el camino hacia su destino.

Telnet: Comando de usuario y protocolo TCP/IP que se utiliza para acceder a equipos
remotos.

Ping (Buscador de paquetes de Internet): Utilidad de Internet que se utiliza para
determinar si una direccion IP determinada esta en linea.

Direccion IP: Direccion que se utiliza para identificar un equipo o dispositivo en una red.

11



INTRODUCCION

La evolucion de Internet ha constituido toda una revolucién para las comunicaciones, ya
gue ha permitido la aparicion de multiples servicios como videoconferencias, chats, email,
foros de discusion, transferencia de archivos, etc. que facilitan la interaccidn sincronica 'y
asincrénica de personas en ubicaciones distantes. Todo lo anterior es posible gracias a
un trabajo conjunto entre hardware y software que permite una rapida y eficaz
conectividad en el mundo actual. Otro factor importante de esta revolucion tecnoldgica
ha sido la aparicion de IPV6, el cual representa la solucion a la escasez de direcciones
IP que estaba experimentando Internet en la Ultima década y, a su vez, constituye el
cimiento que posibilitara el despliegue de Internet de las cosas.

En el presente trabajo se propone la implementacion de infraestructuras de red a traves
de dos casos de estudios que ponen a prueba la comprension y aplicacion de las
tematicas vistas en los modulos CP CCNA1 Y CP CCNA 2 de Cisco Networking
Academy. Estos 2 escenarios incluyen la implantacion de los protocolos de routing
dinamico RIPv2 y OSPF, protocolo de configuracion de hosts dinamicos (DHCP),
traduccion de direcciones de red PAT y NAT, listas de control de acceso (ACL), protocolo
de tiempo de red (NTP) servidor/cliente, direccionamiento IP version 4 y 6, sistema de
autenticacion CHAP, seguridad y configuracion de equipos CISCO. Para el desarrollo de
los dos casos de estudios se realizaran por medio del programa de simulacion de red
Packet Tracer.

El presente trabajo debe contener las diferentes configuraciones aplicadas en cada uno
de los equipos de red, verificacion exitosa de las conexiones por medio de imagenes y
las respectivas conclusiones finales. Adicionalmente, los archivos de simulacion en
Packet Tracer o GNS3 asociados a la actividad serviran de soporte para evidenciar el
correcto funcionamiento de las dos topologias implementadas.
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OBJETIVOS

OBJETIVO GENERAL
Implementar soluciones LAN/WAN bajo el uso de tecnologia Cisco que permita
evidenciar la adquisicibn de competencias y habilidades relacionadas con el montaje,

inicializacion, configuracion, seguridad y conectividad de los diferentes dispositivos que
conformaran los 2 escenarios de red propuestos.

OBJETIVOS ESPECIFICOS

v' Documentar cada una de las configuraciones realizadas en los equipos de red.

v Evidenciar la conectividad de los de escenarios de red propuestos, por medio de la
utilizacion de los comandos ping, traceroute, show ip route, entre otros.

v' Emplear una herramienta de simulacién de red para desarrollar el montaje y
configuracion de las dos topologias de red propuestas.

v Configurar protocolos que posibiliten la comunicacion entre los diversos dispositivos
de red de los 2 escenarios propuestos.

13



DESARROLLO ESCENARIO 1

Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

Topologia
Definiciones de VLAN
21 19216821.0/24 Contabiicad
23 192.16823.0/24 ingenioria
ey Internet 99  19216899.0/24 Administracion
ntamet
e e L
’ ] N 2001:DB8:ACAD:A::/64
Servidor web
; i 10.10.10.10/32
2001:DB8:ACAD: 1::/64
RIPv2

104:192.168.4.0/24
L05:192.168.5.0/24
Lo6: 192.1686.0/24
Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 3 192.168.99.3

Figura 1. Escenario de red 1
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1.1 Parte 1: Inicializar dispositivos

1.1.1 Paso 1: Inicializar y volver a cargar los routers y los switches.

Router#erase startup-config // Eliminar el archivo startup-config de todos los routers
Router#reload // Volver a cargar todos los routers

Switch>en
Switch#erase startup-config // Eliminar el archivo startup-config de todos los switches
Switch#delete vlan.dat // eliminar la base de datos de VLAN anterior

Switch#reload // Volver a cargar ambos switches

Switch>show flash //Verificar que la base de datos de VLAN no esté en la memoria
flash en ambos switches

Nota: Estas configuraciones se hacen por lo general en laboratorios fisicos.

1.2 Parte 2: Configurar los parametros basicos de los dispositivos

1.2.1 Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion Especificacidon

Direccion IPv4 209.165.200.238/29
Méascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Tabla 1. Configuracion de direcciones en la computadora de Internet.

Clase c
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Network: 209.165.200.232/29 11010001.10100101.11001000.11101_000
HostMin: 209.165.200.233 11010001.10100101.11001000.11101 001
HostMax: 209.165.200.238 11010001.10100101.11001000.11101 110
Broadcast: 209.165.200.239 11010001.10100101.11001000.11101 111
Hosts: 6

Tabla 2. Subnnetting : red 209.165.200.232.

1.2.2 Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Configuraciones basicas en R1

Router(config)#no ip domain-lookup // Desactivar la busqueda DNS
Router(config)#hostname R1 // Nombre del router

R1(config)#enable secret class // Contrasefia de exec privilegiado cifrada
R1(config)#line console 0 // Contrasefia de acceso a la consola
R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#line vty 0 15 // Contrasefia de acceso Telnet
R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#service password-encryption // Cifrar las contrasefias de texto no
cifrado

R1(config)#banner motd #Se prohibe el acceso no autorizado. # // Mensaje MOTD

Configuracién Interfaz S0/0/0

R1(config)#int s0/0/0

R1(config-if)#description Connection R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:db8:ACAD:1::1/64
R1(config-if)#clock rate 128000
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R1(config-if)#no shutdown

Configuracién de rutas predeterminadas IPV4 e IPV6: Permite al router enviar
paquetes a las redes que no estan incluidas en la tabla de enrutamiento

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 unicast-routing //Habilitar protocolo IPV6
R1(config)#ipv6 route ::/0 sO/0/0

Verificacion de tabla de enrutamiento en R1

L — O X
Physical Config CL Attributes.
—
105 Command Line Interface
T TS5 TeE. 55 1732 15 girectly connected, GlgeblbEthernecty .99
=l 0.0.0.0/0 is directly connected, Seriald/0/0
Rlg
Rlg
Rlgshow ipwé route
IPve Bouting Takle - 4 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route, M - HMIPvE
I1 - ISIs L1, Iz - ISIS Lz, IR - ISIS interzarea, IS - ISIS
SUmMmary
O - QS5PF intra, 0I - 05PF inter, COEl1 - OS5PF ext 1, OEZ - O5EF
ext 2
OM1 - OSPF MSER ext 1, ONZ - OSPF NSESR ext 2
D — EIGRP, EX - EIGEP external
3 =:/0 [150]
via Serizl0s0/0, directly cconnected
c Z001:CBE:ACAD:1::/84 [0,/0]
wia Serizl0/0/0, directly connected
L Z001:CBE:ACAD:1::1/128 [0/0]
vie S5erizld/0/0, receiwve
L FFOO0:-:-/8 [0/01
wia Mulld, receive
R1g w
Ctri+F& to exit CLI focus Copy Paste
[ Top

Figura 2.Verificacién de tabla de enrutamiento IPV6 en R1.
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2 R — O e

Physical Config CL Aftributes
I

105 Command Line Interface

Rlishow ip route ~
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobkile, B - BGP

D - EIGRP, EX — EIGRP external, O - O5PF, IA - OSPF inter area

N1l — OSPF NSSR external type 1, N2 - OSPF NSSL external type Z

El - OSPF external type 1, EZ2 — OSPF external type Z, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, LEZ - IS5-I5 level-Z, ia - I5S-I5 inter area

* - candidate default, U - per—user static route, o — ODR

P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to metwork 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets

R 10.10.10.10/32 [120/1] wvia 172.16.1.Z, 00:00:08, Seriald/0/0
172 .16.0.0/1% is varisbly subnetted, 3 subnets, 2 masks
c 172.1€.1.0/30 is directly conmnected, Serial0/0/0
L 172.16.1.1/32 is directly conmnected, Serisld/s0/0
=) 172.16.2.0/30 [120/1] wia 17Z2.16.1.Z, 00:00:08, Seri=l0/0/0
=] 1%2.168.4.0/24 [120/2] wia 17Z.1€.1.Z, 00:00:08, Serizl0/0/0
B 1%2.168.5.0/24 [120/2] wis 172.1%€.1.2, 00:00:08, Serisl0/0/0
R 132.168.6.0/24 [120/Z] wia 172.16.1.2, 00:00:08, Seriald/0/0
152 .168.21.0/24 is wariably subnetted, Z subnets, 2Z masks
c 132.168.21.0/24 is directly connected, GigabitEthernmet0/1.Z1
L 132.168.21.1/32 is directly connected, GigabitEthermet0/1.Z1
1%2.168.23.0/24 is wvarisbly subnetted, Z subnets, Z masks
c 132.168_.23.0/24 is directly connected, GigabitEthernet0/1.Z3
L 132.168_.23.1/32 is directly connected, GigabitEthernet0/1_.Z3
152 .168.99.0/24 is wariably subnetted, Z subnets, Z masks
c 132.168.99.0/24 is directly connected, GigabitEthernet0/1.335
L 132.168.99.1/32 is directly connected, GigabitEthernet0/1.35
5% 0.0.0.0/0 is directly connected, Serial0/0/0 W
Ctrl+F8& to exit CLI focus Copy Paste

Figura 3. Tabla de enrutamiento IPV4 en R1.

1.2.3 Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Router>en

Router#config t

Router(config)#hostname R2
R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#service password-encryption
R2(config)#banner motd #Se prohibe el acceso no autorizado.#
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Habilitar el servidor HTTP
R2(config)#ip http server

Configuracion de interfaz S0/0/0

R2(config)#int s0/0/0

R2(config-if)#description Connection to R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Configuracion de interfaz S0/0/1

R2(config-if)#int sO/0/1

R2(config-if)#description Connection to R3
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Configuracion de interfaz g0/0

R2(config-if)#int g0/0

R2(config-if)#description Connection to Internet
R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

Interfaz loopback o (servidor web simulado)

R2(config-if)#int loopback 0O

R2(config-if)#description servidor web simulado
R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#no shutdown

Ruta predeterminada
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
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R2(config)#ipv6 unicast-routing
R2(config)#ipv6 route ::/0 g0/0

Verificacion de tabla de enrutamiento R2

¥ R — O

Physical Config CLI Aftributes
I

105 Command Line Interface

BZgshow ipvE route
IBve Bouting Tekle - 8 entries
Codes: © - Connected, L - Loeal, 5 - Static, B - RIE, B - BGEE
U - Per—-user Static route, M - MIBwe
I1 - ISIsS L1, IZ - ISIS LZ2, I& — ISIS interarea, IS - ISIS
Summary
0 - OSPF intra, OI - OSPF inter, CE1 - OSPF ext 1, OEZ - OSPF

ON1 - OSEF MSS5A ext 1, ONZ - OSEF NS55R ext 2
D - EIGRP, EX - EIGRP extermnal
5 D40 [1/01
via GigabitEthernetl/0, directly connected
C Z001:DBE8:-ACAD:1::/64 [OD/0]
via Serizl0s0/0, directly connected
L Z001:DBE:ACAD:1::2/128 [0/01
via Seriald/0/0, receiwve
C Z001:DBE8:-ACRD:-Z::/64 [0/0]
via Serizl0s0/1, directly connected
L Z001:DBE:ACAD:Z2::2/128 [0/01
via Serizld/071, receive
C Z001:DB8:-ACRD:-A:-:/64 [0/0]
via GFigabitEthernet0/0, directly connected
L Z00Ll:DBE:ACAD:R:-:1/128 [Dfﬂﬂ
via GigabitEthernet0/0, receiwe
L FFOO::=/78 [0/0]
wvia Hulld, receive

irled 3

Ctrl+F§ to exit CLI focus Copy Paste

O Top

Figura 4. Verificacion de tabla de enrutamiento IPV6 en R2
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Physical Config CLI Attributes
I

105 Command Line Interface

RZ§show ip route ~
Codes: L - local, C - connected, 5 - static, R — RIF, M - mobile, B -
BEE

D - EIGRPF, EX - EIGRE extermzl, O - OSPF, IR - OSPF inter zrea

N1 - OSPF MS5R externzl type 1, NZ - OSPF MSS5R externzl type 2

El - OSPF external type 1, EZ - OS5PF externzl type Z, E - EGE

i - I5-I5, L1 - I5-I5 level-1l, Lz - I5-I5 lewvel-Z, iz - I5-IS
inter ares

* - candidate defzult, U - per—user static route, o - CODR

P - periocdic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets

c 10.10.10.10/32 is directly connected, Loopback(
172.1€.0.0/16 is warisbly subnetted, 4 subnets, Z masks
C 172.16.1.0/30 is directly connected, Serialds0/0
L 172.16.1_.2/32 is directly connected, Serialds0/0
c 172.16€.2.0/30 is directly connected, Serialds0/1
L 172.16.2_.2/32 is directly connected, Serialds0/1
= 132 _.168.4.0/24 [120/1] wia 172.1€.2.1, 00:00:27, Serizalo/ 01
= 132 _.16e8.5.0/24 [120/1] wia 172.1€.2.1, 00:00:27, Serial0/ 071
= 132 . 1e8.€.0/24 [120/1] wia 172.1€.2.1, 00:00:27, Serial0/ 071
R 192.168.21.0/24 [120/1] wia 172.16.1.1, 00:00:22, Seriall/0/0
R 192.168.23.0/24 [120/1] wia 172.16.1.1, 00:00:22, Seriall/0/0
R 192.168.99.0/24 [120/1] wia 172.16.1.1, 00:00:22, Seriall/0/0
209.165.200.0/24 is warisbly subnetted, 2 subnets, 2 masks
c 20%3_.165.200.232/29 is directly connected, GigabitEthernetd/0
L 203_.165.200.233/32 is directly connected, GigabitEthernetd/ 0
S* 0.0.0.0/0 is directly connected, GigabitEthernet0/0 b
Ctri+F& to exit CLI focus Copy Paste
[ mep

Figura 5.Tabla de enrutamiento IPV4 en R2.

1.2.4 Paso 4: Configurar R3
La configuracion del R3 incluye las siguientes tareas:

Router(config)#no ip domain-lookup
Router(config)#hostname R3
R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#service password-encryption
R3(config)#banner motd #Se prohibe el acceso no autorizado.#
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Interfaz SO/0/1

R3(config)#int s0/0/1

R3(config-if)#Description Connection to R2
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

Interfaz loopback 4
R3(config-if)#int loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

R3(config-if)#int loopback 5

R3(config-if)#

R3(config-if)#ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

R3(config-if)#int loopback 6

R3(config-if)#

R3(config-if)#ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7
R3(config-if)#int loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

R3(config)#ipv6 unicast-routing
R3(config)#ipv6 route ::/0 s0/0/1

Verificacion de tabla de enrutamiento R3
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Riren -
Fassvood.

Elishov Lpve reire
ISvE Pzusing Takle - € envries
Codes: C « Coarmcted, L ~ local, § « Szexiz, 3 ~ RIF, D - 3G9
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Figura 6.Verificacion tabla de enrutamiento IPV6 en R3.
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D - TIGRF, BX - KIGEF external, © - OFFF, IA - OHPF inter srea
KL - Q8FF WESA mxtersal type 1, K2 - OEPF RESEA excernal zype 2
EL - OBPF ensernal type 1, =i - OS6F ewvermal uype 2, § - 209
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Ll 10.10.10,10/33 [130/41 vie 175.16.2.2, 0-00:17, Garialodso/i
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2 172.16.1.0/30 [120/2) wis 172.1€.2.2, 00:00:17, Suriald/osi
c 172.16.2.0/30 L ditectly connected, Seciall/0/1
& 172, 2.1/32 ts dizectly connected, feriall/0/1
L97.3€2.4.0/23 13 variably subnetsted, I subcets, I masks
c I9J.165.6.0/34 29 directly cunnected, loopbackd
3 193.165.4.1/37 ta dtrestly canneczed, Loopbackd
L85 367 .5 .0/34 1y variably sconecced, J subsets, § masks
c L52.188.5.0/24 L directly connecsad, Loopbacks
152.163.5.1/32 1 directly connected, Loopbacks
L82 163 6.0/24 13 wuritably subnevted, 2 subcets, 1 =asks
c 182.162.6.0/24 19 dizectly connected, lecpbacks
A 152.160.¢.1/32 1s directly connected, locpbackd
L) 132.268.21.0/3¢ [120/2] wis 173.16.3.3, CO:00:17, Serxiall o/t
L} 1352.2€8.33.0/3¢ [130/2] wis 173.16.3.3, 00:00:17, Seriald/ o/t
R 1535 189 99, 0/34 130737 wia 173.16.3.3, 00:00:17, Ferialo/o/t
R G.5.9.9/0 30 direazly conneated, Rexiald/o/id
CrieFE 12 exd CLI foeuy Pasts
Oy

Figura 7.Tabla de enrutamiento IPV6 en R3.

23



1.2.5 Paso 5: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd #Se prohibe el acceso no autorizado.#

1.2.6 Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Switch(config)#no ip domain-lookup
Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#service password-encryption

S3(config-line)# banner motd #Se prohibe el acceso no autorizado.#

1.2.7 Paso 7 Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:
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Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 5/5
R2 R3, S0/0/1 172.16.2.2 5/5
PC de Gateway predeterminado 209.165.200.233 | Packets: Sent = 4,
Internet Received =4, Lost=0

Verificacion de ping R1 a R2 y viceversa

L - o x L

.....

dlspizg 1723643 Riepiag 173.2¢.1.3

Figura 8. Verificacion de conectividad entre R1 y R2

Servidor de Internet: Conexion.

PFryacy Confg Services Programesing Altributes

Figura 9. Verificacion de conectividad a Servidor de Internet.
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1.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

1.3.1 Paso 1: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Crear la base de datos de VLAN
S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccion IP de administracion.
S1(config)#int vian 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)y#no shutdown

Asignar el gateway predeterminado
S1(config)#ip default-gateway 192.168.99.1
Forzar el enlace troncal en la interfaz FO/3
S1(config)#int f0/3

S1(config-if)y#switchport mode trunk

Forzar el enlace troncal en la interfaz FO/5
S1(config)#int f0/5

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1

Configurar el resto de los puertos como puertos de acceso
S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode Access

Asignar FO/6 a la VLAN 21
S1(config-if-range)#int f0/6
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S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin usar
S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

1.3.2 Paso 2: Configurar el S3
La configuracién del S3 incluye las siguientes tareas:

Crear la base de datos de VLAN
S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de administracion
S3(config)#int vlan 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown

Asignar el gateway predeterminado.
S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz FO/3
S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1

Configurar el resto de los puertos como puertos de acceso
S3(config)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode Access

Asignar F0/18 a la VLAN 23

S3(config-if-range)#int f0/18
S3(config-if)#switchport access vian 23
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Apagar todos los puertos sin usar
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Verificacion de VLAN configuradas S1Y S2
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Figura 10. Verificacion de VLAN configuradas en S1y S2

Verificacion de asignacion de vlan en S1(21 a F0/6) y S2(23 a F0/18)
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Figura 11. Verificacion de asignacion de VLAN en S1 (21 a F0/6) y S3 (23 A F0/18)
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1.3.3 Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Configurar la subinterfaz 802.1Q .21 en GO0/1
R1(config)#int g0/1.21

R1(config-subif)#description LAN de Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q .23 en G0/1
R1(config-subif)#int g0/1.23

R1(config-subif)#description LAN de Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0

Configurar la subinterfaz

802.1Q .99 en GO/1R1(config-subif)#int g0/1.99
R1(config-subif)#description LAN de Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0

Activar la interfaz GO/1

R1(config-subif)#int g0/1
R1(config-if)#no shutdown

1.3.4 Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 5/5
S3 R1, direccién VLAN 99 192.168.99.1 5/5
S1 R1, direccién VLAN 21 192.168.21.1 5/5
S3 R1, direccién VLAN 23 192.168.23.1 5/5

Tabla 3. Verificar la conectividad de la red
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Comprobacion de conexiones S3aR1y SlaR1

i

Figura 12. Comprobacién de conexiones S3aR1y S1 aR1

1.4 Parte 4: Configurar el protocolo de routing dindmico RIPv2

1.4.1 Pasol: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Configurar RIP version 2
R1(config)#router rip
R1(config-router)#version 2

Anunciar las redes conectadas directamente
R1(config-router)#do show ip route connected

C 172.16.1.0/30 is directly connected, Serial0/0/0

C 192.168.21.0/24 is directly connected, GigabitEthernet0/1.21
C 192.168.23.0/24 is directly connected, GigabitEthernet0/1.23
C 192.168.99.0/24 is directly connected, GigabitEthernet0/1.99
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
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R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces LAN como pasivas
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacion automética R1(config-router)#no auto-summary

1.4.2 Paso 2: Configurar RIPv2 en el R2
La configuraciéon del R2 incluye las siguientes tareas:

Configurar RIP version 2
R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas directamente
R2(config-router)#do show ip route connected

C 10.10.10.10/32 is directly connected, LoopbackO

C 172.16.1.0/30 is directly connected, Serial0/0/0

C 172.16.2.0/30 is directly connected, Serial0/0/1

C 209.165.200.232/29 is directly connected, GigabitEthernet0/0
R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

Establecer la interfaz LAN (loopback) como pasiva
R2(config-router)#passive-interface loopback 0

Desactive la sumarizacion automatica.
R2(config-router)#no auto-summary

1.4.1 Paso 3: Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:
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Anunciar redes IPv4 conectadas directamente
R3(config-router)#do show ip route connected

C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6
R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Establecer todas las interfaces de LAN IPv4 (Loopback) como
R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Desactive la sumarizacion automatica.
R3(config-router)#no auto-summary

1.4.2 Parte 4: Verificar lainformacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢, Con qué comando se muestran la ID del proceso R1#show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? R2#show ip route rip
¢ Qué comando muestra la seccién de RIP de la R1#show running-config |
configuracién en ejecucion? section router rip
% Invalid input detected at '™
marker.

Comando no soportado por
PACKET TRACER, se debe usar
Usar show run

Tabla 4. Verificar la informacion de RIP a través de comandos.
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Verificacion del comando show ip protocols en R1, R2y R3
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Figura 13. Verificacion del comando show ip protocols en R1, R2 y R3.
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Figura 15. Verificacion del comando show ip route rip R3.

Verificacion del protocolo RIPv2 a través del comando show run R1, R2y R3
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Figura 16. Verificacion del protocolo RIPv2 a través del comando show running-config | section router rip R1, R2 y R3.
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1.5 Parte 5: Implementar DHCP y NAT para IPv4

1.5.1 Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones
estaticas
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones
estaticas
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN 21.
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Crear un pool de DHCP para la VLAN 23
R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

1.5.2 Paso 2: Configurar la NAT estaticay dinamica en el R2
La configuraciéon del R2 incluye las siguientes tareas:

Crear una base de datos local con una cuenta de usuario
R2(config)#username webuser privilege 15 secret cisco12345

Habilitar el servicio del servidor HTTP

R2(config)#ip http server
Nota. ip http server no es soportado por Packet Tracer.
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Configurar el servidor HTTP para utilizar la base de datos local para la
autenticacion

R2(config)#ip http authentication local
Nota. ip http authentication local no es soportado por Packet Tracer.

Crear una NAT estética al servidor web (Direccion global interna: 209.165.200.237).
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237

Asignar la interfaz interna y externa para la NAT estatica
R2(config)#int g0/0

R2(config-if)#ip nat outside

R2(config-if)#int s0/0/0

R2(config-if)#ip nat inside

R2(config-if)#int sO/0/1

R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255// Permitir la traduccion de las
redes de Contabilidad

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255// Permitir la traduccion de las
redes Ingenieria

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255 // Permitir la traduccién de un
resumen de las redes LAN (loopback) en el R3

Defina el pool de direcciones IP publicas utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye: 209.165.200.233 — 209.165.200.236
R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask
255.255.255.248

Definir la traduccion de NAT dinamica
R2(config)#ip nat inside source list 1 pool INTERNET

NOTA: Para crear una NAT estética al servidor web se uso la direccion global interna:
209.165.200.237, recordemos que el rango de direcciones esta comprendido desde la
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209.165.200.233 ocupada por la GO/0 hasta la 209.165.200.238 ocupada por el
servidor de internet.

1.5.3 Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Prueba Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP Satisfactorio

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP Satisfactorio

Verificar que la PC-A pueda hacer
ping ala PC-C
Satisfactorio

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.2237) Iniciar sesion

con el nombre de usuario Packet tracer no soporta este procedimiento, ya
webuser y la contrasefia que el comando ip http server en R2 tampoco es
cisco12345 soportado por este este software

Tabla 5. Verificar el protocolo DHCP y la NAT estatica.
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1.6 Parte 6: Configurar NTP

Ajuste la fechay hora en R2.
R2#clock set 14:25:00 july 01 2020

Configure R2 como un maestro NTP.
R2(config)#ntp master 5

Configurar R1 como un cliente NTP.
R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de calendario periédicas con hora
NTP.R1(config)#ntp update-calendar

Verifique la configuracion de NTP en R1.
R1#show ntp associations

LA — O X
Phyzica Config CL| Attributes
105 Command Line Interface
~
Se prohibe el accesoc no sutorizado.
User Access Verification
Password:
Rlwen
Password:
Rl#show ntp asscciations
zddress ref clock st when poll reach delay
ocffset disp
~1T72 . 16.1.2 127.127.1.1 5 44 ad 1 2.00
B8eZee4502281.00 .00
* gys.peer, £ selected, + candidate, - outlyer, x fazlseticker, -~
configured
Rl#l W
Ctri+F§ to exit CLI focus Copy Paste
[ Top

Figura 19. Verificacion comando show ntp associations
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1.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)

1.7.1 Restringir el acceso a las lineas VTY en el R2

Configurar una lista de acceso con nombre para permitir que solo R1 establezca
una conexién
Telnet con R2 Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1

Aplicar la ACL con nombre a las lineas VTY
R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY
R2(config-line)#transport input telnet

Verificar que la ACL funcione como se espera Satisfactorio
R1>en

Password:

Rl#telnet 172.16.1.2

Trying 172.16.1.2 ...OpenSe prohibe el acceso no autorizado.

.......

e

|
Figura 20. Verificacion del funcionamiento de Telnet en R2.
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Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente

Mostrar las coincidencias recibidas por una lista de acceso desde la ultima vez
gue se restablecio

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))
R2#show ip access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

Restablecer los contadores de una lista de acceso

R2#clear access-list counters
R2#show ip access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

¢,Qué comando se usa para mostrar qué ACL se aplicaa una interfazy la
direccion en que se aplica?  R/show ip interface

¢, Con qué comando se muestran las traducciones NAT?

R/show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.234:1025192.168.23.2:1025 209.165.200.238:80 209.165.200.238:80
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¢, Qué comando se utiliza para eliminar las traducciones de NAT
dinamicas?R2#/respuesta clear ip nat translation *

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.237 10.10.10.10 --- ---

Interfaz y la direccién ACL en que se aplica

E-ERE - O X

.4

Physical Config CLI Aftributes
I

I0S Command Line Interface

Password:

Rir»en

Password:

RZgshow ip interface
igabitEthernetl/0 is up, line protocol is up (connected)
Internet addreas ia 205.165.200 (29

Broadcast address is 255_255_25
Address determined by setup command
MTO is 1500 bytes
Helper address is not 3et
Directed broadcast forwarding is disabled
Cutgoing access list i3 not set
ia not set|

Inkbound accesa list
Proxy ARP is enzbled
Security level is default

Split horizon is enzbled

ICHME redirects are always sent

ICHMP unreachesbles are always sSent

ICHME mask replies are never sent

IP fzst switching is dissbled

IP fast switching on the same interface is disabled
IP Flow switching is dissbled

IP Fast switching turbko wvector

ID oolsdicaor Soge ouicokdiza do Sigaklgd

Cirl+F8 to exit CLI focus Copy Paste

I [ Top

Figura 21. Verificar Interfaz y la direccion ACL a que se aplica

Verificacion del comando show ip nat translations
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Figura 22. Verificacion del comando show ip nat translations.

Verificacion de conexion entre PC-A y PC-C al servidor web

» ¥

Figura 23. Verificacion de conexion entre PC-A y PC-C al servidor web desde el Command Prompt
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Figura 25. Verificacion de la ruta de destino de PC-A y PC-C hasta el servidor de internet a través del comando tracert.
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DESARROLLO ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento I[P, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
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1 MEDELLIN BOGOTA 150 HOST
.~ < = 1
D"‘""""& = \ 2 e e g
» 2 3 . ;
= o % 721 \
Pc2 |\

R— MEDELLIN j / / iC 2
/ pco & 2 172.29.6.0/30 L2208 iU BOG!?T‘;E
/ 172.29.2.0/25 : \ , 172.29.0.0/24
.14\
‘ 1 PEP PAP PPP CHAP 7 2234

| 1
1 .5 N~ 20 g ‘
: &

1
- .9 \/.C\ A ~r
172.29.6.4/30 I e - — D we,
\ 17226830, W it QP T 20 4130 s g
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! 1EDELLIN1 I BOGOTAL
“‘ 6 .13 ‘f |
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1 N AT s3] | 172.29.3.8/30 |13 20HosT |
\ PN %) e ‘
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PC3;;
HOGOTA? 172.29.1.0/24

MEDELLIN=>172.29.4.0/22 BOGOTA=5172.29.0.0/22

Figura 26. Escenario de red 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando
gue se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento
PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propiared LAN y a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracién
(asignar nombres de equipos, asignar claves de seguridad, etc).

Rutinas de diagnotico aplicadas a todos los routers
no ip domain-lookup
service password-encryption
enable secret class
banner motd #Acceso no autorizado-Gilberto Javier Alarcon#
line console 0
password cisco
login
line vty 0 15
password cisco
login

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
2.1Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en lared usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacién automatica.

Configuracion OSPF version 2 en BOGOTAL

BOGOTAIL(config)#router ospf 1
BOGOTAIL(config-router)#router-id 1.1.1.1
BOGOTAI1(config-router)#passive-interface s0/0/0
BOGOTA1(config-router)#network 172.29.3.0 0.0.0.255 area 0

Configuracion OSPF version 2 en BOGOTA2

BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#router-id 2.2.2.2
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTA2(config-router)#network 172.29.0.0 0.0.255.255 area 0

Configuracion OSPF version 2 en BOGOTAS3
BOGOTA3(config)#no router ospf 1
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BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#router-id 3.3.3.3
BOGOTA3(config-router)#passive-interface go/0
BOGOTA3(config-router)#network 172.29.0.0 0.0.255.255 area 0

Configuracion OSPF versién 2 en MEDELLIN1
MEDELLIN1(config)#router ospf 2
MEDELLIN1(config-router)#router-id 1.1.1.1
MEDELLIN1(config-router)#passive-interface s0/0/0
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.255 area 1

Configuracion OSPF versién 2 en MEDELLIN2
MEDELLIN2(config)#router ospf 2
MEDELLIN2(config-router)#router-id 2.2.2.2
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN2(config-router)#network 172.29.0.0 0.0.255.255 area 1

Configuracion OSPF version 2 en MEDELLIN3
MEDELLIN3(config)#router ospf 2
MEDELLIN3(config-router)#router-id 3.3.3.3
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#network 172.29.0.0 0.0.255.255 area 1

b. Los routers Bogotal y Medellin deberan afadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Configuracién ruta por defecto hacia el ISP y redistribucién dentro de las
publicaciones

Medellin1
MEDELLINZ1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

MEDELLINZ1(config)#router ospf 2
MEDELLIN1(config-router)#default-information originate

Bogotal

BOGOTAL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAIL(config)#router ospf 1
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BOGOTAL(config-router)#default-information originate

c. El router ISP deberéa tener una ruta estética dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

2.2 Parte 2: Tabla de Enrutamiento.

a. Verificar latabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.
RTA/ Los enrutadores detectan varias trayectorias para llegar a otra red o subred
y seleccionan la ruta con la minima distancia. Si la distancia administrativa es la misma
en todos los casos, entonces el router escoge la de mas bajo costo o metrica.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexidn hacia otro router y por la ruta por defecto que
manejan.

RTA/Estos dos routers permiten el acceso a internet y redistribuyen la ruta estatica
por defecto a lo routers que tengan adayacencia con cada uno de ellos.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF. RTA/ Las rutas conectadas mediante OSPF
en la tabla de enrutamiento comienzan con la letra ‘O’.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes

para el caso de la ruta por defecto. RTA/ Medellin3 a Medellinl o Bogotal a Bogota2
poseen diversas rutas para comunicarse entre si.
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Tablas de enrutamiento Bogota
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D - LIGAP, EX - RIGAD essersal, © - O8DY, IA - ORI ister axes
EL « CIPF NESA exteznal Type 1, M2 « OZPF NESA axtarnal cipe 3
L1 - CADY exteznal type 1, 22 - OfDY emteznel type I, £ - 200
3 - 15-IF, L1 ~ I5-I5 level-l, 13 - IS-I5 lewwl-3, ia - 15-I6 incter azes
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Figura 28. Tablas de enrutamiento BOGOTA2 y BOGOTAS.
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Tablas de enrutamiento Medellin
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Figura 29. Tablas de enrutamiento MEDELLIN1.
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Figura 30. Tabla de enrutamiento MEDELLIN2 y MEDELLINS.
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f. El router ISP solo debe indicar sus rutas estaticas adicionales alas directamente
conectadas.

Tabla de enrutamiento ISP

P - o x
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Figura 31. Tabla de enrutamiento ISP.
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Figura 32. Verificacion de conectividad de extremo a extremo entre los Routers de Bogoté y Medellin ( BOGOTA3 y
MEDELLIN 3).
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2.3Parte 3: Deshabilitar la propagacién del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Esta operacion fue realizada en la parte 1 utilizando el comando passive-interface [
NUMERO INTERFAZ]

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/O/1; SERIALO/1/0
ISP No lo requiere

Tabla 6.Interfaces que no requieren deshabilitar la propagacién del protocolo OSPF.

2.4 Parte 4: Verificacion del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los routers, como
el passive interface para la conexion hacia el ISP, la version de OSPF vy las interfaces
gue participan de la publicacion entre otros datos.
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Figura 33. Verificacion del protocolo OSPF en BOGOTAL.
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Figura 34. Verificacion del protocolo OSPF en BOGOTA2 y BOGOTAS.
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Figura 36. Verificacion del protocolo OSPF en MEDELLIN2 y MEDELLIN3.
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a. Verificar y documentar la base de datos de OSPF de cada router, donde se

informa de manera detallada de todas las rutas hacia cada red.
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Figura 40. Base de datos de OSPF MEDELLIN2 y MEDELLIN3.
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2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con
autenticacion PAP.

Configuracion PAP en el ISP

ISP(config)#username MEDELLIN1 password cisco

ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
down

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco

Configuraciéon PAP en MEDELLIN1

MEDELLIN1(config)#username ISP password cisco

MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#encapsulation ppp

MEDELLINZ1(config-if)#ppp authentication pap

MEDELLINZ1(config-if)#ppp pap sent-username MEDELLIN1 password cisco

Verificacion pap entre ISPy MEDELLIN1

l [ 1%

Figura 41. Verificacion PAP entre ISP y MEDELLIN1.

57



b. El enlace Bogotal con ISP se debe configurar con autenticacién CHAP.

Configuracion CHAP ISP

ISP(config)#username BOGOTAL password cisco

ISP(config)#int s0/0/1

ISP(config-if)#encapsulation ppp

ISP(config-if)#

ISP(config-if)#ppp authentication chap

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

Configuracién CHAP BOGOTAL

BOGOTA1>en

BOGOTA1#config t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA1L(config)#username ISP password cisco

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down
BOGOTA1L(config)#int sO/0/0

BOGOTA1(config-if)#encapsulation ppp

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
BOGOTAL(config-if)#ppp authentication chap

Nota: Se debe guardar la configuracion y reiniciar los routers ISP, MEDELLIN1 Y

BOGOTA1l

1Tey
O U TR TR TR

Figura 42. Verificacion CHAP entre ISP y BOGOTAL.
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Figura 43. Ping de extremo a extremo (MEDELLIN2 Y BOGOTA?2).

2.6 Parte 6: Configuracion de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en
el otro extremo, soOlo existira comunicacion hasta los routers Bogotal, ISP y
Medellinl.

[T

Figura 44. Ping de extremo a extremo (No funciona).
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b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#ip nat outside

MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/1/0

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip nat inside

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que latraducciéon
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccién debe ser traducida automaticamente a la direccién de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

BOGOTAIL(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAI1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1L(config)#int sO/0/0

BOGOTAL(config-if)#ip nat outside

BOGOTA1(config-if)#int s0/0/1

BOGOTAL(config-if)#ip nat inside

BOGOTA1(config-if)#int s0/1/0

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#int s0/1/1

BOGOTAL(config-if)#ip nat inside
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Figura 45. Ping a ISP, Medellinl y Bogotal (Funciona), des.dé IoscomputadoresublcadasenlasLANdeMedellln y
Bogota.

Figura 46.Verificacion de la ruta de destino de PCO y PC2 hasta el otro extremo a través del comando tracert.

Resultados: el PCO ubicado en una de las subredes de Medellin no puede hacer ping
mas alla de la direccion 209.17.220.6 que corresponde al router BOGOTAL, esto se
debe a la configuracion de NAT.
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2.7 Parte 7: Configuracion del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el servidor
DHCP para ambas redes Lan.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.10
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.138
MEDELLIN2(config)#ip dhcp pool MED2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 2.2.2.2
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MED3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 2.2.2.2

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router Medellin2.

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5

Verificacion DHCP MEDELLIN2 y MEDELLIN3

DeCF Ao Caatly (8 Sate DeCF Aun Corly & S

Figura 47. Verificacion dhcp MEDELLIN2 y MEDELLIN3.
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c. Configurar la red Bogotd2 y Bogota3 donde el router Bogota2 debe ser el servidor
DHCP para ambas redes LAN.

Router BOGOTA?2

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.10
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.10
BOGOTA2(config)#ip dhcp pool BOG2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 2.2.2.2
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOG3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 2.2.2.2

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast hacia
la IP del router BogotaZ2.

Router BOGOTA3
BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.13

Figura 48. Verificacion del servicio dhcp BOGOTA2 y BOGOTA3
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CONCLUSIONES

Al configurar la autenticacion CHAP Y PAP se presentaron algunos problemas de
conexion entre las subredes del escenario 2. Para solucionar lo anterior se guardo la
configuracion y se reiniciaron los routers ISP, MEDELLIN1 y BOGOTAL.

PAT y NAT se utilizan para solucionar el problema de agotamiento de direcciones ipv4, a
través de la traduccién de direcciones LAN que no son globalmente Gnicas a un espacio
de direcciones global que pueda conectarse a la WAN.

PAT es muy utilizada en los servicios de internet de los hogares ya que usa una direccion
IP Unica para muchas direcciones locales, mediante la utilizacion de diversos puertos.

OSPFv2 y RIPv2 son protocolos de enrutamiento dinamico que agilizan los procesos de
administracion de las redes.

RIP2 realiza sumarizacién automatica en los routers de borde, mientras que en OSPFv2
no es necesario.

OSPFv2 es muy utilizado en la actualidad debido a su rapida convergencia.

Al Configurar interfaces pasivas en los puertos que no necesitan la propagacion de
protocolos de enrutamiento, evita actualizaciones innecesarias que implican desperdicio
de ancho de banda, desperdicio de recursos y riesgos en la seguridad de la red.

Los comandos ip http server y ip http authentication local no estan soportados por Packet
Tracer, por esta razon no se pudo simular en la computadora de Internet el navegador
para acceder al servidor web (209.165.200.237).
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