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Resumen

Con el desarrollo de esta actividad se busca identificar el nivel de desarrollo
competitivo y habilidades obtenidas a lo largo del diplomado de profundizacion
cisco, en el cual como estudiante disponemos de dos escenarios propuestos que
abarca las teméticas de todas las unidades del curso.



Abstract

With the development of this activity, we seek to identify the level of competitive
development and skills obtained throughout the Cisco in-depth course, in which as

a student we have two proposed scenarios that cover the themes of all the units of
the course.
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INTRODUCCION

Los ejercicios practicos de la prueba de habilidades del diplomado de
profundizacién CISCO, nos proveen el siguiente escenario en el cual nosotros
debemos desarrollar, asi experimentar todos los temas que hemos visto hasta el
momento tanto en la plataforma cisco, como en las diferentes actividades y
laboratorios que hemos realizado, lo cual contiene temas como, protocolos de
routing dinamico (RIPv2), configuracion de servers DHCP, Network Address
Translation (NAT), Listas de control de acceso (ACL). Esto puede implementarse
en routers para aumentar la seguridad de una red, implementar politicas de
entrada y salida de paquetes de datos para ciertos equipos o host especificos.



OBJETIVOS

Objetivo General

Identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de
Networking.

Objetivo Especifico

e Mediante Packet Tracer configurar una red pequefia para que admita
conectividad IPV4 e IPV6, seguridad de switches, routing entre VLAN, el
protocolo de routing dindmico RIPv2, el protocolo de configuracion de hosts
dindmicos (DHCP), la traduccion de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo
de red (NTP) servidor/cliente

e Configurar en interconectar los dispositivos que se encuentran en dos
ciudades utilizando el protocolo OSPF habilitar encapsulamiento PPP y su
autenticacion, proporcionar servicio DHCP en las LAN y habilitar NAT de
sobrecarga



ESCENARIO 1

Con este escenario se evaluara lo practicado en las unidades 1 a 6 del diplomado
de profundizacion.

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

Figura 1 Topologia

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99 192.168.99.0/24 Administracion

209.165.200.238

2001:DB8:ACAD:A::38
G0/0

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
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Parte 1. Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Ejecutamos los siguientes comandos en los distintos routers y switches para

cerciorarnos de que no haya rastros de configuraciones anteriores.

Tabla 1 Inicializar dispositivos

Tarea

Comando de I0S

Eliminar el archivo startup-config de todos
los routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config de todos los
switches y eliminar la base de datos de
VLAN anterior

Switch#erase startup-config

Volver a cargar ambos switches

Switch# reload

Verificar que la base de datos de VLAN no esté
en la memoria flash en ambos switches

Switch#show flash

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Realizamos la configuracion del servidor de Internet de acuerdo a la topologia

sugerida en el presente escenario.

Tabla 2 Pardmetros basicos de los dispositivos

Elemento o tarea de configuracion

Especificaciéon

Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1




Paso 2: Configurar R1

Para la configuracion del router R1 iniciamos con los parametros que se consignan
en la tabla a continuacion y exceptuamos la configuracion de la interfaz GO/1 por
el momento.

Tabla 3 Configuracion R1

Elemento o tarea de Especificacién
configuracion

Desactivar la
busqueda DNS

Nombre del router |Router(config)#hostname R1

Contraseina de exec
privilegiado cifrada

Router(config)#no ip domain-lookup

R1(config)#enable secret class

. R1(config)#line console 0

Contrasefia de R1(config-line)#password cisco

acceso a la consola - .
R1(config-line)#login

. R1(config-line)#line vty 0 15

Contrasefia de R1(config-line)#password cisco

acceso Telnet - .
R1(config-line)#login

Cifrar las
contrasefias de R1(config-line)#service password-encryption

texto no cifrado
Mensaje MOTD R1(config)#banner motd %se prohibe el acceso no autorizado%
R1(config)#interface s0/0/0

R1(config-if)#description coneccion a R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
Interfaz S0/0/0 R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#exit

Rutas R1(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/0
predeterminadas Rl(Conflg-lf)#lpV6 route ::/0 s0/0/0

Nota: Todavia no configure GO/1.



Paso 3: Configurar R2

En esta parte ya realizamos la configuracion para internet y el loopback,
configuramos los parametros del router R2 consignados en la tabla a continuacion.

Tabla 4 Configuracion R2

Elemento o tarea de
configuracién

Desactivar la busqueda DNS  Router(config)#no ip domain-lookup

Especificacidon

Nombre del router Router(config)#hostname R2
Contrasefia de exec privilegiado ,

cifrada P g R2(config)#enable secret class
Contrasefia de acceso a la R2(config)#line console 0
consola R2(config-line)#password cisco

R2(config-line)#login
Contrasefia de acceso Telnet |R2(config-line)#line vty 0 15
R2(config-line)#password cisco

R2(config-line)#login

Cifrar las contrasefias de texto R2(config-line)#service password-encryption

no cifrado
Habilitar el servidor HTTP RZ(Conf|g)#|p http server
Mensaje MOTD R2(config)#banner motd %se prohibe el

acceso no autorizado%
R2(config)#interface s0/0/0

R2(config-if)#description coneccion a R1

Interfaz SO/0/0 R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

R2(config-if)#no shutdown
R2(config-if)#interface s0/0/1
R2(config-if)#description Coneccion a R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:2::1/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz S0/0/1




R2(config-if)#interface g0/0

R2(config-if)#description conectado a servidor de internet
In_terf?z Q,O/O R2(config-if)#ip address 209.165.200.233 255.255.255.248
(simulacion de Internet)R2(config—if)#ipv6 address 2001:db8:acad:a::1/64
R2(config-if)y#no shutdown

Interfaz loopback 0 R2(config-if)#interface loopback 0
(servidor web R2(configif)#description servidor web simulado.
simulado) R2(config-if)#ip address 10.10.10.10 255.255.255.255

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

Ruta predeterminada
R2(config)#ipv6 route ::/0 g0/0

Paso 4: Configurar R3
Al igual que en los otros routers se realiza la configuracion del router R3 segun los
pardmetros que se indican en la siguiente tabla aumentando en esta parte las
interfaces loopback 4,5,6 y 7.

Tabla 5 Configuracién R3

Elemento o tarea de
configuracién

Desactivar la busqueda
DNS

Nombre del router Router(config)#hostname R3

Contrasefia de exec
privilegiado cifrada

Especificacién

Router(config)#no ip domain-lookup

R3(config)#enable secret class

R3(config)#line console O
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso a la
consola

Contraserfia de acceso
Telnet

Cifrar las contrasefnas de
texto no cifrado

Mensaje MOTD R3(cqnfig)#banner motd %Se prohibe el acceso no
autorizado.%

R3(config-line)#service password-encryption




Interfaz S0/0/1

R3(config)#interface s0/0/1
R3(config-if)#description coneccion R2
R3(config-if)#ip address 172.16.2.1 255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R3(config-if)y#no shutdown

Interfaz loopback 4

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

R3(config)#interface loopback 7

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config-if)#ipv6 route ::/0 s0/0/1

Paso 5:

Configurar S1

Para los Switches S1 y S3 configuramos de acuerdo con la topologia propuesta,
utilizando los comandos requeridos para cada una de las tareas indicadas de
acuerdo a la informacibn que se consigna en sus respectivas tablas a

continuacion.

Tabla 6 Configuracion S1

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Clave de exec priv. cifrada

S1(config)#enable secret class

Clave de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco

S1(config-line)#login

Contrasefia de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco

S1(config-line)#login

Cifrar las clave de texto no
cifrado

S1(config-line)#service password-encryption

Mensaje MOTD

S1(config)#banner motd %se prohbe el acceso no autorizado%




Paso 6: Configurar el S3

Tabla 7 Configuracion S3

Elemento o tarea de

. - Especificacion
configuracion

Desactivar la bisqueda DNS  [Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3

Clave de exec privilegiado

cifrada S3(config)#enable secret class

S3(config)#line console 0
Clave de acceso a la consola  S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 15
Clave de acceso Telnet S3(config-line)#password cisco
S3(config-line)#login

Cifrar las clave de texto no S3(config-line)#service password-encryption

cifrado
Mensaje MOTD S3(config)#banner motd %se prohibe el acceso no autorizado%
Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla

Tabla 8 Verificacion conectividad de la red

Desde A Direccion IP | Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.1 Exitoso
PC de Internet | Gateway predeterminado [209.165.200.233 Exitoso

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.



Figura 2 Ping de R1 a R2
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Figura 3 Ping de R2 a R3
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Figura 4 Ping de PC de internet a Gateway predeterminado
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing
entre VLAN

Paso 1: Configurar S1

En la configuracién del Switch S1 se realizan la creacion de las VLAN de las areas
de contabilidad, ingenieria y administracion junto con la configuracion que se emite
en la siguiente tabla:

Tabla 9 Configuracion de VLAN en S1

Elemento o tarea de

. . Especificacién
configuracion

S1(config)#vlan 21
Crear la base de datos S1(config-vlan)#name Contabilidad




de VLAN S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asi la di i6n 1P S1(config)#interface vlan99
signar 1a direccion S1(config-if)#ip address 192.168.99.2 255.255.255.0

de administracion. S1(config-if)j#no shutdown

Asignar el gateway 51 (config)#ip default-gateway 192.168.99.1
predeterminado

Forzar el enlace S1(config)#interface f0/3

troncal en la S1(config-if)y#switchport mode trunk
interfaz FO/3 S1(config-if)#switchport trunk native vlan 1
Forzar el enlace S1(config)#interface f0/5

troncal en la S1(config-if)y#switchport mode trunk
interfaz FO/5 S1(config-if)y#switchport trunk native vian 1

Configurar €l resto S1(config)#interface range f0/1-2, f0/4, f0/6-24, g0/1-2

de los puertos como S1(config-if-range)#switchport mode access
puertos de acceso

Asignar F0/6 a la VLAN [S1(config)#interface f0/6

21 S1(config-if)#switchport access vian 21
Apagar todos los S1(config)#interface range f0/1-2, f0/4, f0/7-24, g0/1-2
puertos sin usar S1(config-if-range)#shutdown

Paso 2: Configurar el S3

Al igual que el paso anterior se realiza la siguiente configuracion en S3, se crean
las VLAN para identificar las areas, se asigna su respectivo direccionamiento, asi
como puerta predeterminada y se configuran puertos de acceso, puertos utilizados
y Sin usar como se muestra en la siguiente tabla:

Tabla 10 Configuracion de S3

Elemento o tarea de

. Especificacion
configuracion

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23

Crear la base de datos 53 (config-vian)#name Ingenieria
de VLAN S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion




S3(config)#interface vlan 99

Asignar Ia direccion IP o 6 i uin address 192.168.99.3 255.255.255.0

de administracién

Asignar el gateway S3(config)#ip default-gateway 192.168.99.1
predeterminado.

Forzar el enlace S3(config)#interface f0/3
troncal en la S3(config-if)y#switchport mode trunk
interfaz FO/3 S3(config-ify#switchport trunk native vian 1

Configurar el resto de
los puertos como
puertos de acceso

Asignar FO/18 a la S3(config)#interface f0/18

S3(config)#interface range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

VLAN 23 S3(config-ify#switchport access vlan 23
Apagar todos los S3(config)#interface range f0/1-2, f0/4-17, f0/19-24, g0/1-2
puertos sin usar S3(config-if-range)#shutdown

Paso 3: Configurar R1

Volvemos con el router R1 y realizamos la configuracion de subinterfaces y
direccionamiento tal como lo vemos en la siguiente tabla:

Tabla 11 Configuracion de R1

Elemento o tarea de P
. Especificacion
configuracion

R1(config)#interface g0/1.21

Configurar la R1(config-subif)#description LAN de Contabilidad

subinterfaz 802.1Q |R1(config-subif)#encapsulation dotlq 21

.21 en GO/1 R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config)#interface g0/1.23

Configurar la R1(config-subif)#description LAN de Ingenieria

subinterfaz 802.1Q |R1(config-subif)#encapsulation dotlq 23

.23 en GO/1 R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config)#interface g0/1.99

Configurar la R1(config-subif)#description LAN de Administracion

subinterfaz 802.1Q |R1(config-subif)#encapsulation dotlq 99

.99 en GO/1 R1(config-subif)#ip address 192.168.99.1 255.255.255.0

Activar la interfaz~ R1(config)#interface g0/1

G0/1 R1(config-if)#no shutdown




Paso 4: Verificar la conectividad de lared

Verificamos la anterior mente configurado mediante el comando ping entre los
switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red.

Tabla 12 Verificacién de conectividad

Desde A Direccion IP |Resultados de ping
S1 R1, direccién VLAN 99 [192.168.99.2 Exitoso
S3 R1, direccion VLAN 99 [192.168.99.2 Exitoso
S1 R1, direcciéon VLAN 21 [192.168.21.2 Exitoso
S3 R1, direccién VLAN 23 [192.168.23.2 Exitoso
Figura 5 Ping de S1 a R1, direccion VLAN 99
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Figura 6 Ping de S3 a R1, direccion VLAN 99
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Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1

En esta parte se realiza configuracion de Ripv2 en R1, para intercambiar datos
entre las redes que se encuentran conectadas, asi calcular la ruta mas corta para
llegar a su destino, mediante saltos que se generan.

Tabla 13 Configuracion de RIPv2 en el R1

Elemento o tarea
de configuracion

Especificacion

Configurar RIP

R1(config)#router rip

directamente

version 2 R1(config-router)#version 2

Anunciar las R1(config-router)#network 172.16.1.0
redes R1(config-router)#network 192.168.21.0
conectadas R1(config-router)#network 192.168.23.0

R1(config-router)#network 192.168.99.0

Establecer las
interfaces LAN
como pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la

sum. automatica

R1(config-router)#no auto-summary




Paso 2: Configurar RIPv2 en el R2

Configurarmos RIPv2, se anuncian todas las redes conectadas directamente a R2,
omitimos la red perteneciente GO0/0, establecemos la interfaz LAN (loopback) como
pasiva en GO/1, (Packer Tracer no soporta servidor http) y se desactiva la

sumarizacion automatica.

Tabla 14 Configuracion de RIPv2 en el R2

Elemento o tarea de
configuracion

Especificacién

Configurar RIP versién 2

R2(config)#router rip
R2(config-router)#version 2

directamente

R2(config-router)#network 10.10.10.10

Anunciar las redes conectadas Ro(config-routery#network 172.16.1.0

R2(config-router)#network 172.16.2.0

Establecer la interfaz LAN
(loopback) como pasiva

Desactive la sumarizacion
automatica.

R2(config-router)#no auto-summary

Paso 3: Configurar RIPv2 en el R3

Configuramos RIPv2 en el router R3 segun la topologia, especificando rutas de

cada conexion y establecemos las interfaces LAN como pasivas

Tabla 15 Configuracion RIPv2 en el R3

Elemento o tarea de
configuracién

Especificacién

Configurar RIP versién 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4
conectadas directamente

R3(config-router)#network 172.16.2.0

R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Establecer todas las
interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Desactive la sum. Auto.

R3(config-router)#no auto-summary

R2(config-router)#passive-interface loopback0




Paso 4: Verificar la informacion de RIP

Utilizamos los siguientes comandos de CLI para obtener informacion de las
configuraciones RIP realizadas anteriormente:

Tabla 16 Verificacion de la informacién de RIP

Pregunta Respuesta

¢,Con qué comando se muestran la ID del

proceso RIP, la ID del router, las redes de [Show ip protocols
routing y las interfaces pasivas configuradas
en un router?

Figura 9 show ip protocols
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¢ Qué comando muestra solo las rutas RIP? show ip route rip

Figura 10 show ip route rip
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Parte 5:

Paso 1:

Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Configuramos el router R1 como servidor DHCP para las VLAN 21 y 23
basandonos en los parametros que se ven en la tabla a continuacion:

Tabla 17 Configuracion de R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea
de configuracion

Especificacion

Reservar las
primeras 20
direcciones IP en la
VLAN 21 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

Reservar las
primeras 20
direcciones IP en la
VLAN 23 para
configuraciones
estéticas

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

Crear un pool de
DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccnha-sa.com

Crear un pool de
DHCP para la
VLAN 23

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com




Paso 2: Configurar la NAT estatica y dindmica en el R2

La configuracion para el router R2 establecemos NAT estatica y dinamica, se crea
una la base de datos local y asi dar acceso de usuarios, se habilita el servicio
HTTP y establecemos una lista de acceso privada con las direcciones autorizadas
para poder ingresar. Lo anterior con los parametros en la tabla siguiente:

Tabla 18 Configuracion de NAT estatica y dinamica en el R2

Elemento o tarea de

) > Especificacion
configuracion P

Crear una base de
datos local con una
cuenta de usuario

R2(config)#username webuser privilege 15 secret
cisc012345

Habilitar el servicio del [R2(config)#ip http server
servidor HTTP Nota: comando no disponible en esta version de pkt

Configurar el servidor
HTTP para utilizar la R2(config)#ip http authentication local

base de datos local Nota: comando no disponible en esta version de pkt
para la autenticacion

Crear una NAT estatica [R2(config)#ip nat inside source static 10.10.10.10
al servidor web. 209.165.200.229

R2(config)#interface g0/0

R2(config-if)#ip nat outside

Asignar la interfaz R2(config-if)#interface s0/0/0
Interna y e>§t_erna para R2(config-if)#ip nat inside
la NAT estatica R2(config-ify#interface s0/0/1
R2(config-if)#ip nat inside
Configurar la NAT R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
dindmica dentro de unaR2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
ACL privada R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de
direcciones IP publicas
utilizables.

Definir la traduccion de N T ;

NAT dindmica R2(config)#ip nat inside source list 1 pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estética

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Para verificar la eficacia de la anterior configuracion realizada usamos las
siguientes tareas para verificar el funcionamiento de DHCP y NAT estatica.

Se mostraran los resultados en las tablas a continuacion son sus respectivos
comando e ilustracion.



Tabla 19 Verificacion el protocolo DHCP y la NAT estéatica

Prueba Resultados

Verificar que la PC-A haya adquirido

: . ; Exitoso
informacion de IP del servidor de DHCP
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Figura 13 Verificacion que PC-C tome IP del servidor de DHCP
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Figura 15 Acceso al servidor web (209.165.200.229)
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Parte 6: Configurar NTP

Con esta configuracion es un protocolo para la sincronizacién de cada reloj entre
dispositivos, el router R2 maneja un NTP maestro 5 y el router R1 es un cliente de
R2, con esto, NTP controla las latencias. Para ellos se realiza la configuracion en

la tabla a continuacion:

Tabla 20 Configuracion NTP

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 5 Mar 2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en R1.

R1(config)#do show ntp status




Figura 16 Configuracion de NTP en R1
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

En esta parte restringimos las lineas VTY en el router R2, logrando acceso remoto
desde el modo EXEC desde el router R1 con esta linea, se realiza los pasos que
se ven a continuacion en la tabla y posteriormente verificamos su funcionamiento
gue se evidencian en las imagenes continuas:

Tabla 21 Configuracion y verificacion de las listas de control de acceso (ACL)

Elemento o tarea de

configuracion Especificacion

Configurar una lista de acceso o _
con nombre para permitir que R2(config)#ip access-list standard ADMIN-MGT

solo R1 establezca una [R2(config-std-nacl)#permit host 172.16.1.1
conexién Telnet con R2

Aplicar la ACL con nombre a lasR2(config)#line vty 0 15
lineas VTY R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a las ST :
ineas de VTV R2(config-line)#transport input telnet

Verificar que la ACL funCioneRl#telnet 172.16.1.2
COMo se espera T




Figura 17 Ingreso a R1 mediante Telnet
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Figura 18 Acceso rechazado desde el R3 por Telnet
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Tabla 22 Verificacion mediante el comando de CLI

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la dltima vez que se
restablecio

R2#show access-list

Figura 19 show access-list
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Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

¢,Con qué comando se muestran
las traducciones NAT?

R2#show ip interface buscar sh run

R2#Show ip nat translations




Figura 20 Show ip nat translations
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¢Qué comando se utiliza para . .
eliminar las traducciones de NAT ~ R2#clear ip nat translation
dinamicas?

Figura 21 Clear ip nat translation
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Password:

R2>enable
Password:
R2#show access-list
Standard IP access list 1
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20 permit 152.1€8.
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R2#

R2gclear access-list counters

R2#Show ip nat translations

Pro Inside global Inside local Cutside local Sutside
global

--- 209.1€5.200.225 10.10.10.10 --- ---

R2#clear ip nat translaticn

% Incomplete command.

R2#clear ip nat translation *

R2# Y
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ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 22 Topologia de red escenario 2
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los ROUTERS Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red LAN y a los ROUTERS 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Iniciamos realizando las diferentes rutinas de diagndéstico para dejar los equipos
listos para su configuracion, asignamos nombres de equipos, claves de seguridad,
encriptacion de contrasefias y mensajes de acceso no autorizado en cada equipo.

A continuacion, indican los comandos utilizados para llevar a cabo la iniciacion
correspondiente:



ISP

Router>enable

Router#configure terminal

Router(config)#no ip domain-lookup
Router(config)#hostname ISP
ISP(config)#enable secret class
ISP(config)#line console O
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#service password-encryption
ISP(config)#banner motd "Se prohibe el acceso no autorizado."”

En los demas routers la configuracion es igual solo cambian los hostname.

Router(config)#hostname Medellinl
Router(config)#hostname Medellin2
Router(config)#hostname Medellin3
Router(config)#hostname Bogotal
Router(config)#hostname Bogota2
Router(config)#hostname Bogota3

En la siguiente ilustracion de muestra como se realizar la conexion fisica de los
equipos con base en la topologia de red y de acuerdo con las especificaciones
planteadas.

Figura 23 Topologia de red realizada en PKT
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Para facilitar el trabajo se plantea la siguiente tabla con las diferentes interfaces y
sus respectivos direccionamientos y asi llevar a cabo la configuracion correcta de
los equipos a trabajar.

Tabla 23 Direccionamiento interfaz routers

Dispositivo | Interfaz | Conexién a Direccion IP MaSsuct?rreadde predGe?:aervrﬁ?r){ado
S0/0/0 | ISP 209.17.220.2 | 255.255.255.252 | N/A
Medellinl S0/0/1 | Medellin2 | 172.29.6.1 255.255.255.252 | N/A
S0/1/0 | Medellin3 | 172.29.6.9 255.255.255.252 | N/A
S0/1/1 | Medellin3 | 172.29.6.13 | 255.255.255.252 | N/A
S0/0/0 | Medellinl | 172.29.6.2 255.255.255.252 | N/A
Medellin2 | SO/0/1 | Medellin3 | 172.29.6.5 255.255.255.252 | N/A
G0/0 PC1 MED | 172.29.4.1 255.255.255.128 | N/A
S0/0/0 | Medellinl | 172.29.6.10 | 255.255.255.252 | N/A
Medellin3 S0/0/1 | Medellin2 | 172.29.6.6 255.255.255.252 | N/A
S0/1/0 | Medellinl | 172.29.6.14 | 255.255.255.252 | N/A
G0/0 PC2 MED | 172.29.4.129 | 255.255.255.128 | N/A
S0/0/0 | ISP 209.17.220.6 | 255.255.255.252 | N/A
Bogotél S0/0/1 | Bogota2 172.29.3.1 255.255.255.252 | N/A
S0/1/0 | Bogota3 172.29.3.9 255.255.255.252 | N/A
S0/1/1 | Bogota2 172.29.3.5 255.255.255.252 | N/A
S0/0/0 | Bogotal 172.29.3.2 255.255.255.252 | N/A
Bogota2 S0/0/1 | Bogota3 172.29.3.13 | 255.255.255.252 | N/A
S0/1/0 | Bogotal 172.29.3.6 255.255.255.252 | N/A
G0/0 PC1 BOG | 172.29.0.1 255.255.255.0 N/A
S0/0/0 | Bogotal 172.29.3.10 | 255.255.255.252 | N/A
Bogota3 S0/0/1 | Bogota2 172.29.3.14 | 255.255.255.252 | N/A
GO0/0 PC2 BOG | 172.29.1.1 255.255.255.0 N/A
ISP S0/0/0 | Medellinl | 209.17.220.1 | 255.255.255.252 | N/A
S0/0/1 | Bogotal 209.17.220.5 | 255.255.255.252 | N/A
PC1_MED | FaO Medellin2 | DHCP 255.255.255.128 | 172.29.4.1
PC2_MED | Fa0 Medellin3 | DHCP 255.255.255.128 | 172.29.4.129
PC1_BOG | FaO Bogota?2 DHCP 255.255.255.0 172.29.0.1
PC2_BOG | Fa0 Bogota3 DHCP 255.255.255.0 172.29.1.1

Con base en la tabla continuamos realizando las configuraciones en los distintos
equipos con sus respectivas caracteristicas planteadas:




Configuracién de direccionamiento en interfaz de cada router.

Medellinl#configure terminal

Medellin1(config)#int s0/0/0

Medellin1(config-if)#description Conexion a ISP
Medellin1(config-if)#ip address 209.17.220.2 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#int s0/0/1
Medellin1(config-if)#description Conexion a Medellin2
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)y#no shutdown

Medellin1(config-if)#int sO/1/0
Medellin1(config-if)y#description Conexion a Medellin3
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#int s0/1/1
Medellin1(config-if)#description Conexion a Medellin3
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)y#no shutdown

Medellin1(config-if)#

Medellin2(config)#int s0/0/0

Medellin2(config-if)#description Conexion a Medellinl
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#int sO/0/1
Medellin2(config-if)y#description Conexion a Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#int g0/0

Medellin2(config-if)#description Conexion a PC1_MED
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shutdown

Medellin3(config)#int s0/0/0

Medellin3(config-if)#description Conexion a Medellinl
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shutdown



Medellin3(config-if)#int s0/0/1
Medellin3(config-if)#description Conexion a Medellin2
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#int s0/1/0
Medellin3(config-if)y#description Conexion a Medellinl1
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shutdown

Medellin3(config-if)#int g0/0

Medellin3(config-if)#description Conexion a PC2_MED
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shutdown

Bogotal(config)#int sO/0/0

Bogotal(config-if)#description Conexion a ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#int s0/0/1
Bogotal(config-if)#description Conexion a Bogota?2
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)y#no shutdown

Bogotal(config-if)#int s0/1/0
Bogotal(config-if)#description Conexion a Bogota3
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)y#no shutdown

Bogotal(config-if)#int sO/1/1
Bogotal(config-if)#description Conexion a Bogota2
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogota2(config)#int s0/0/0

Bogota2(config-ify#description Conexion a Bogotal
Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#clock rate 128000

Bogota?2(config-if)#no shutdown

Bogota2(config-if)#int s0/0/1

Bogota2(config-if)#description Conexion a Bogota3
Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#clock rate 128000



Bogota?2(config-if)#no shutdown

Bogota2(config-if)#int s0/1/0
Bogota?2(config-if)#description Conexion a Bogotal
Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota?2(config-if)#clock rate 128000
BogotaZ2(config-if)#no shutdown

Bogota?2(config-if)#int g0/0

Bogota2(config-if)#description Conexion a PC1_BOG
Bogota?2(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota3(config)#int s0/0/0

Bogota3(config-if)#description Conexion a Bogotal
Bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#no shutdown

Bogota3(config-if)#int sO/0/1
Bogota3(config-if)#description Conexion a Bogota2
Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#no shutdown

Bogota3(config-if)#int g0/0

Bogota3(config-if)#description Conexion a PC2_BOG
Bogota3(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota3(config-if)#no shutdown

ISP(config)#int s0/0/0

ISP (config-if)y#description Conexion a Medellinl

ISP (config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP (config-if)y#no shutdown

ISP (config-if)#int s0/0/1

ISP (config-if)#description Conexion a Bogotal

ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 128000

ISP (config-if)y#no shutdown

Parte 1. Configuracion del enrutamiento

En esta parte se realiza la configuracion del enrutamiento en la red usando el
protocolo OSPF version 2, declaramos la red principal, desactivamos la
sumarizacién automatica en cada router exceptuando el router ISP. Tal como se
muestra en las siguientes lineas de comando:



Medellin1(config)#router ospf 1
Medellin1(config-router)#router-id 1.1.1.1
Medellin1(config-router)#net 172.29.6.0 0.0.0.3 area 0
Medellin1(config-router)#net 172.29.6.8 0.0.0.3 area 0
Medellin1(config-router)#net 172.29.6.12 0.0.0.3 area 0

Medellin2(config)#router ospf 1
Medellin2(config-router)#router-id 2.2.2.2
Medellin2(config-router)#net 172.29.4.0 0.0.0.255 area 0
Medellin2(config-router)#net 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#net 172.29.6.4 0.0.0.3 area 0

Medellin3(config)#router ospf 1
Medellin3(config-router)#router-id 3.3.3.3
Medellin3(config-router)#net 172.29.4.128 0.0.0.255 area 0
Medellin3(config-router)#net 172.29.6.4 0.0.0.3 area 0
Medellin3(config-router)#net 172.29.6.8 0.0.0.3 area 0
Medellin3(config-router)#net 172.29.6.12 0.0.0.3 area 0

Bogotal(config)#router ospf 1
Bogotal(config-router)#router-id 4.4.4.4
Bogotal(config-router)#net 172.29.3.0 0.0.0.3 area 0
Bogotal(config-router)#net 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#net 172.29.3.8 0.0.0.3 area 0

Bogota2(config)#router ospf 1
Bogota2(config-router)#router-id 5.5.5.5
Bogota2(config-router)#net 172.29.0.0 0.0.0.255 area 0
Bogota2(config-router)#net 172.29.3.0 0.0.0.3 area 0
Bogota2(config-router)#net 172.29.3.4 0.0.0.3 area 0
Bogota2(config-router)#net 172.29.3.12 0.0.0.3 area 0

Bogota3(config)#router ospf 1
Bogota3(config-router)#router-id 6.6.6.6
Bogota3(config-router)#net 172.29.1.0 0.0.0.255 area 0
Bogota3(config-router)#net 172.29.3.8 0.0.0.3 area 0
Bogota3(config-router)#net 172.29.3.12 0.0.0.3 area 0

Configuramos los routers Bogotal y Medellin con una ruta por defecto hacia el ISP
Yy, que a su vez, reparta en las publicaciones de OSPF, como se indica en las
siguientes lineas de comando:

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin1(config)#router ospf 1
Medellin1(config-router)#default-information originate



Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate

Se valida la configuracion realizada mediante el comando “show ip route” como se muestra
en la ilustracion:

Figura 24 Verificacién por comando show ip route conexién con ISP
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L .3/32 is directly connected, SerialQ/l/0 ] .3.12/30 [110/128] via 172.29.3.2, 00:22:59,
| c /30 is directly connected, Seriall/L/1 Serial0/0/1
| L 1 .12/32 is directly connected, Serial0/l/1 [110/128] via 172.28.3.10, 00:22:58,
209 0/24 is variably subnetted, 2 subnets, 2 masks Serial0/1/0
| --More-- v --More-- v
! Ctri+F8 to exit CLI focus Copy Paste Ctrl+F8 to exit CLI focus Copy Paste
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Autor: Fuente propia

Se configura el router ISP con una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22, tal
como se especifica en las siguientes lineas de comando y se realiza verificacion
mediante el comando ping como se ve en la proxima ilustracion:

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6



Figura 25 Verificacion conectividad entre Medellin y Bogota
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Serial0/0/1 ~
[110/1228] wvia 172.25.3.10, 00 63,

Serial0/1s0

209.17 24 is wariably subnetted, 2 subnets, 2 masks

c .4/30 is directly connected, Serialdys0/0

L .€/22 is directly connected, Seriall/0/0

Bogotalsping 172.29.6.2

Type escape sequence to abort.

Sending 5, l00-byte ICMP Echos to 172.25_ 6.2, timeout is 2 seconds:

rren

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/13/24

ms

Bogotal=ping 172.25.€.13

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.29.€.13, timeout is 2 seconds:

[RERN

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/10/40

ms

Bogotals v

Ctri+F6 to exit CLI focus Copy Paste

Autor: Fuente propia
Parte 2: Tabla de Enrutamiento.

Mediante el comando show ip route se verifica la tabla de enrutamiento en cada
uno de los routers para comprobar las redes y sus rutas anteriormente
configuradas:

Figura 26 Verificacion de enrutamiento router Bogota2
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Bogotalfshow ip route ~
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BEP

D - EIGRP, EX - EIGRP external, © - OSPF, IR - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSR external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, £ - EGE

i - Is-Is, L1 - IS-IS lewvel-l, L2 - IS-IS level-2, ia - IS-IS inter area

% — candidate default, T - per-user static route, 5 — ODR

P - periodic downloaded static route
Fateway of last resort is 172.25.3.1 to network 0.0.0.0

variably subnetted, 10 subnets, 3 masks
c is directly connected, hernet0/0
L 2 is directly connected, hernet/0
o [110/129] wia 172.29.3.1, 00:19:35, Serial0/0/0
c is directly connected, Seriald/0/0
L > is directly connected, Seriall/0/0
c is directly connected, Seriald/l/0
L 2 is directly connected, Seriald/l/0
o [l1lo0/128] wia 17 9.3.1, 00:15:45, Serial0/0/0
c 0 is directly connected, SerialD/0/1
L 3. is directly connected, SerialQ/0/1
O*EZ 0.0. /0 [110/1]1 wia 172.29.3.1, 00:15:45, Seriald/0/0
v

Ctrl+F6 to exit CLI focus Copy Paste

0311 p.m.

Autor:

09/07/2020

Fuente propia



Figura 27 Verificacién de enrutamiento router Bogota3
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Bogotaltshow ip route A
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGD
D - EIGRP, EX - EIGRP external, ¢ - OSPF, IA - OSPF inter area
N1 - OSPF NS5S5A external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, - OSPF external type 2, £ - EGP

i - Is-I5, L1 - IS-IS lewvel-l, L2 - IS-IS level-2, ia - IS-IS inter

area
- candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.29.2.% to network 0.0.0

/1€ is wariably subnetted, 3 subnets, 3 masks

o [110/12%] wia 172.2%.3.9, :1€, Serial0/0/0
c is directly connected, GigabitEthernet0/0
L .1/32 is directly connected, GigabitEthernet0/0
o .0/30 [1l10/128] wia 1 25.3.5, 0 €, Seriald/0/0
o -4/30 [110/132] wia 172.25.3.3, 0 1:1€, Serialo/0/0
c _B/30 is directly connected, Serialls0/0
L .10/22 is directly comnected, Seriald/0/0
c .12/30 is directly connected, Seriald/0/1
L _3.14/32 is directly connected, Serialds0/1
O*EZ 0 110/1] wia 172.29.3.9, 00:21:16, Serial0/0/0
v
Ctrl+F8 to exit CLI focus Copy Paste

Autor: Fuente propia
Verificar el balanceo de carga que presentan los routers.

Figura 28 Verificacion de balanceo de carga en router Meedelin3
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Medellin3#show ip route =
Codes: L - local, C - comnected, § - static, R - RIP, M - mobile, B - BGP

D - EIGRF, EX - EIGRP externmal, © - OSPF, IA - OSPF inter area

N1l - OSPF NSSR external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - Is-I5, Ll - I5-IS5 level-l, L2 - IS-I5 level-Z, ia - I5-IS inter
area

* - candidate default, U - per-user static route, o — ODR

P - pericdic downloaded static route
Gateway of last resort is 172.29.€.5 to network 0.0.0

0/l€ is variably subnetted, 10 subnets, 2 masks
o 4.0/2% [110/123] wia 172.29.€.3, 00:1€:02, Serial0d/0/0
c %.4.128/25 is directly connected, GigabitEthernet0/0
L 5.4.125/22 is directly comnnected, GigabitEthermetl/0
o ©.€.0/30 [110/128] wia 172.29.€.9, 00:1€:12, Seriall/0/0
c 5.€.4/30 is directly connected, Seriald/0/1l
L S.€.€/32 is directly connected, Seriald/0/1
c S_€.8/30 is directly connected, Seriald;0/0
L %.€.10/32 is directly connected, Serialds0/0
c 5.€.12/30 is directly conmnected, Serizld/1l/0
L S_€.14/32 is directly connected, Serialds1/0
o 0.0.0.0/0 [110/1]1 wia 172 -€.53, 00: Serialds0/0
v

Cirl+F8 to exit CLI focus Copy Paste

Autor: Fuente propia

Podemos evidenciar en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexidn hacia otro router y por la ruta por
defecto que manejan.



Figura 29 Verificacion doble enlace router bogotal
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Bogotal#show ip route ~
Codes: L - local, C - conmected, § - static, R - RIP, M - mobile, B - BED

D - EIGRP, EX - EIGRP external, © - OSPF, IA - OSPF inter area

N1 - OSPF NSSR external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, - OSPF external type 2, E - EGP

i - IS-I8, Ll - IS-IS level-1l, 1LZ - IS-IS level-2, ia - IS-IS inter

area
+ - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 205.17.220.5 to network 0.0.0

172.25.0.0/1€ is variably subnetted, 10 subnets, 3 masks

.0.0/24 [110/€5] via 172.29.3.2, 00:17:42, Serial0/0/1

1.0/24 [110/€5] via 172.25.3.10, 00:17 Seriald/1/0

24730 is directly connected, Serial0/1/1

.2.5/32 is directly connected, Serial0/l/1

9.3.0/30 is directly connected, Serialld/o/1

3.1/32 is directly connected, Serial0/0/1

.3.4/30 [110/128]1 wvia 172.29.3.2, 00:17:42, Seriald/ o/l

3.8/30 is directly connected, Seriald/1l/0

.3.3/32 is directly connected, Serial0/1/0

.3.12/30 [110/128]1 wia 172.25.3.10, 00:17:42, Serialds1/0
[L10/128] wia 172.25.3 00:17 Serialo/o/1l

.0/24 is variably subnetted, Z subnets, 2 masks

0.4/30 is directly connected, Serial0/0/0

L 209.17.220.6/32 is directly connected, Seriald/0/0

S*  0.0.0.0/0 [1/0] via 208.17 -5

oRFOoOHOR 000

Ctri+F6 to exit CLI focus Copy Paste
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09/07/2020
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Autor: Fuente propia
Figura 30 Verificacion doble enlace router Medellinl
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Medellinléshow ip route ~
Codes: L - local, C - connected, § - static, R — RIP, M - mcbile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area

N1 - OSPF NSSR external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, EX - O5PF extermal type 2, E - EGP

i - Is-I8, Ll - IS-IS lewvel-l, L2 - IS-IS lewvel-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Cateway of last resort is 208.17.220.1 to network 0.0.0

172.25.0.0/1¢ is variably subnetted, 5 subnets, 3 masks

o .0/25 [110/€5] wia 172.23.%.2, 00:09:12, Seriall/0/1
o .128/25 [110/€5] wia 172.2%_€.10, 5:12, Seriall/Ll/s0
c €.0/20 is directly connected, Seriald/0/1
L 9.6.1/32 is directly connected, Seriald/0/1
o 9.6.4/30 [110/128] wvia 172.23.€.10, 00:05:12, Seriald/l/0
[110/128] wia 172.29.6.2, 00:09:12, Serial0/0/1
c 172.25.€.2/30 is directly connected, Seriald/Ll/0|
L 172.25.€.9/32 is directly connected, Seriald/Ll/0
c 172.25.€.12/30 is directly connected, Seriall/1/1
L 172.23.€.13732 is directly connected, Seriald/s/1/s1
20% .17 .220.0/24 is variably subnetted, 2 subnets, 2 masks
c 208.17. .0/20 is directly connected, Seriall/s0/0
L 205.17. -2/32 is directly connected, Seriall/0/0
s 0.0.0.0/0 [1/0] wia 205.17.220.1 v
Ciri+F5 to exit CLI focus. Copy Paste
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Autor: Fuente propia

En las ilustraciones siguientes podemos ver los routers Medellin2 y Bogota2 que
también presentan redes conectadas directamente y recibidas mediante OSPF.



Figura 31 Redes conectadas directamente y recibidas mediante OSPF

B \MEDELLINZ — O X

Physical Config CLI Attributes
I

105 Command Line Interface

HedellinZ{show ip route ”~
Codes: L - local, C - connected, § - static, R - RIP, M - mokile, B - BEP

o - EIGRF, E¥X - EIGRF external, © - OSPF, IR - OS5FF inter area

N1l - OS5PF NS5R extermnal type 1, N2 - OS5PF NSS5L external type 2

El - OS5PF external type 1, EZ - O5PF external type I, E - EGP

i - Is-Is, L1 - I5-IS lewvel-l, L2 - IS-IS lewvel-2, ia - IS-IS
inter area

* - pandidate default, U - per—-user static route, o - ODR

P - periocdic downloaded static route

Gateway of last resort is 172.2%_€.1 to network 0.0.0.0

172.25%.0.0/1¢ is wariably subnetted, % subnets, 3 masks

c 172.25%_.4.0/25 is directly connected, GigabitEthernetl/s0

L 1 is directly connected, GigabitEthernetl/0

0 1 F£25 [110/12%] wia 17 5.€.1, 00:13:58, Seriall/0/ 0

c 17z is directly connected, Seriall/0/0

L 172 is directly connected, Seriald/s0/0

C 172 -€.4/30 is directly connected, Seriald/s0/1

L 17z .€.5/32 is directly connected, Seriall/0/1l

o 1 -€.8/30 [110/128] wia 172.2%.€.1, 00:14:08, Serialdys0/s0

s} -€.12/730 [110/128]1 wia 172.25%_€.1, 00:14:08, Serialds/0/0

o [110/1] wia 17 S.e.1, 00:14:08, Seriald/0/0

Medellin2$ b
Ctri+F6 to exit CLI focus Copy Paste
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Autor: Fuente propia
Figura 32 redes conectadas directamente y recibidas mediante OSPF
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BogotaZgshow ip route ~
Codes: L - local, C - connected, 5 - static, R - RIPF, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, ¢ - OSPF, IA - OSPF inter area

N1 - OSPF NS5R external type 1, N2 - OSPF NS5R external type 2

El - OSPF external type 1, - OSPF external type 2, E - EGP

i - I5-I5, L1 - IS-IS lewel-1l, LZ - IS5-IS5 lewvel-2, ia - I5-IS5 inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.25.3.1 to network 0.0.0
172 _0/1€ is wariably subnetted, 10 subnets, 3 masks

is directly connected, GigakitEtherneti/0

is directly connected, GigakitEtherneti/0

[110/1258] wia 172.2%.3_.1, 0O 9:35, Serial0s0s0

1 .

3 is directly connected, Seriald/0/0
3 is directly connected, Seriald/0/0
2 is directly connected, SerialQ/1/0
.3.€/32 is directly connected, Seriald/1/0
3

2

3

[

-8/30 [ll0/128] wvia 172.25.3.1, 00:19:45, Seriald/0/0
-12/20 is directly comnected, Seriald/0/1
-13/32 is directly connected, Serial0l/0/1

11011 wia 172.25.3.1, 00:15:45, Serialds0/0

oo o 0oe 0

0.0.0.0/0

Ctrl+F& to exit CLI focus Copy Paste
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Autor: Fuente propia



Se configuran los routers restantes de tal forma que sus tablas permitan visualizar
rutas redundantes para el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas, como se logra ver en las siguientes figuras:

Figura 33 Rutas conectadas directamente ISP
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[Tassword: =
ISPé#show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, © - OS5PF, IR - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NS5R external type 2
El - OSPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - IS-IS lewel-l, L2 - I5-I5 lewel-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
GFateway of last resort is not set
.0/22 is subnetted, 2 subnets
s 22 [1/0] wia 205.17.220.¢
22 [1/0] wia 205.17.220.2
24 is wariably subnetted, 4 subnets, 2 masks
0 is directly connected, Seriall/0/0
2 is directly connected, Seriald/0/0
0 is directly connected, Seriald/ 071
is directly connected, Seriall/0/1
W

Ctri+F5 to exit CLI focus Copy Paste

05:16 p.m.
09/07/2020 E'

£ A 7Z ) @ ESP
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Con base en la siguiente tabla se realiza la configuracion para no propagar las
publicaciones por interfaces que no lo requieran se deshabilitan la propagacion del
protocolo OSPF, como se indica a continuacion:

Tabla 24 Deshabilitar la Propagacién del Protocolo OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1




Medellin3

SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

ISP

No lo requiere

Bogotal(config)#router ospf 1
Bogotal(config-router)#passive-interface s0/0/0

Bogota2(config)#router ospf 1
Bogota2(config-router)#passive-interface g0/0

Bogota3(config)#router ospf 1
Bogota3(config-router)#passive-interface g0/0

Medellin1(config)#router ospf 1
Medellin1(config-router)#passive-interface s0/1/0

Medellin2(config)#router ospf 1
Medellin2(config-router)#passive-interface g0/0

Medellin3(config)#router ospf 1
Medellin3(config-router)#passive-interface g0/0

Parte 4: Verificacion del protocolo OSPF.

Utilizamos el comando “show ip protocols” para verificar las opciones de
enrutamiento configuradas en los routers, como el passive interface para la
conexiéon hacia el ISP, la versidbn de OSPF y las interfaces que participan de la

publicacién entre otros datos.

Figura 34 Verificacion del protocolo OSPF en ruter Bogotal y Medellinl
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- Password:
Bogotal#show ip protocols

Medellinlgshow ip protocols

Last Update
00:13:08
00:13:08
00:13:08

Cirk+Fé to exit CLI focus Copy. Paste Cirk+F8 to exit CLI focus
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Autor: Fuente propia

Mediante el comando “show ip ospf interface se verifica la base de datos de OSPF
de cada router, donde se informa de manera detallada de todas las rutas hacia
cada red. Como lo vemos a continuacon

A través del comando show ip ospf interface se puede obtener una lista detallada
de todas las interfaces.

Figura 35 BOGOTAS show ip ospf interface
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Bogota3gshow ip ospf interface ~

ZigabitEthernet0/0 is up, line protocol is up
Internet address is 172.25.1.1/24, Area 0
Process ID 1, Router ID €.€.8.8, Network Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

No Hellos (Passiwve interface)

Index 171, flood gueue length O

Wext 0x=0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is O, Adjacent neighbor count is 0O

Suppress hello for 0 neighboris)
Seriald/0/0 is up, line protocol is up

Internet address is 172.25.2.10/20, Rrea 0O

Process ID 1, Router ID €.€.8.€, Network Type POINT-TO-POINT, Cost:
€4

Transmit Delay is 1 sec, State POINT-TC-POINT, Priority 0

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:00
Index 272, flood gueue length 0
Wext 0x0(0)/00(0)
Last flood scan length is 1, maximum is 1
Last £flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Bdjacent with neighbor 4.4.4.4
Suppress hello for 0 neighboris)
Seriald/0/1 is up, line protocol is up
Internet address is 172.29.3.14/30, RArea 0
Process ID 1, Router ID €.€.&.€, Network Type POINT-TO-POINT, Cost:
€4 L
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

Realizamos las respectivas configuraciones segun la topologia para que el enlace
Medellinl con ISP sea configurado con autenticacion PAT como se muestra en las
siguientes lineas de cadigo:



Medellin1(config)#username ISP password cisco
Medellin1(config)#int s0/0/0
Medellin1(config-if)#encapsulation ppp
Medellin1(config-if)#ppp authentication chap
Medellin1(config-if)#encapsulation ppp
Medellin1(config-if)#ppp authentication pap
Medellin1(config-if)y#ppp pap sent-username
Medellinl password cisco

ISP(config)#username Medellinl password cisco
ISP(config)#int s0/0/0

ISP(config-ify#encapsulation ppp

ISP (config-if)#ppp authentication pap

ISP (config-if)#ppp pap sent-username ISP password cisco

De igual forma se realiza los respectivo para el enlace Bogotdl con ISP con
autenticacion CHAT, mediante las siguientes lineas de cédigo:

ISP(config)#username Bogotal password cisco
ISP(config)#int s0/0/1

ISP (config-ify#encapsulation ppp

ISP (config-if)y#ppp authentication chap

Bogotal(config)#username ISP password cisco
Bogotal(config)#int s0/0/0
Bogotal(config-ify#encapsulation ppp
Bogotal(config-if)#ppp authentication chap

Parte 6: Configuracion de PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, soélo existira comunicacion hasta los routers Bogotal, ISP y
Medellinl.

Después de verificar lo indicado en el paso anterior procedemos a configurar el
NAT en el router Medellinl y asi comprobamos que la traduccién de direcciones
indique las interfaces de entrada y de salida. Y los verificamos al realizar una
prueba de ping, la direccion debe ser traducida automaticamente a la direccion de
la interfaz serial 0/1/0 del router Medellinl, como diferente puerto.

Medellin1(config)#ip nat inside source list 1 interface s0/0/0 overload
Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip nat outside



Medellin1(config-if)#int s0/0/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#int s0/1/0
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#int sO/1/1
Medellin1(config-if)#ip nat inside

Luego procedemos a configurar el NAT en el router Bogotal y comprobamos que
la traduccion de direcciones este indicando las interfaces de entrada y de salida. Y
lo verificamos al realizar una prueba de ping, la direccién debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Bogotal, como
diferente puerto.

Bogotal(config)#ip nat inside source list 1 interface s0/0/0 overload
Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int sO/1/1

Bogotal(config-if)#ip nat inside

Figura 36 Ping desde Medellinl a las direcciones de las interfaces
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Parte 7: Configuracion del servicio DHCP.

En este paso vamos a configurar la red Medellin2 y Medellin3 donde el router
Medellin 2 es el servidor DHCP para ambas redes LAN.

El router Medellin3 se habilita para el paso de los mensajes broadcast hacia la IP
del router Medellin2 mediante las siguiente lineas de cédigo:

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.10
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.138
Medellin2(config)#ip dhcp pool MEDELLIN2
Medellin2(dhcp-config)#net 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 0.0.0.0
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool MEDELLIN3
Medellin2(dhcp-config)#net 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 0.0.0.0
Medellin2(dhcp-config)#exit

Medellin3(config)#int g0/0
Medellin3(config-if)#ip helper-address 172.29.6.5

Figura 37 PC1_MED y PC2_MED direccion ip a través de DHCP
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Vamos finalizando con la configuracion de la red Bogota2 y Bogota3 donde el
router Medellin2 esel servidor DHCP para ambas redes LAN.
Se configura el router Bogotal para que habilitar el paso de los mensajes



Broadcast hacia la IP del router Bogota2 a continuacion se especifica

configuracion y se verifica como se ve en la siguiente figura:

Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.10
Bogota2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.10
Bogota2(config)#ip dhcp pool BOGOTA2
Bogota2(dhcp-config)#net 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 0.0.0.0
Bogota2(dhcp-config)#exit

Bogota2(config)#ip dhcp pool BOGOTA3
Bogota2(dhcp-config)#net 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 0.0.0.0

Bogota3(config)#int g0/0
Bogota3(config-if)#ip helper-address 172.29.3.13

Figura 38 PC1_BOG y PC2_BOG direccion ip a través de DHCP
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CONCLUSION

Con este escenario se realiza la configuracion de una red pequefia en donde se
implementan los protocolos IPV4 e IPV6.

Se configura la seguridad del switch, las VLAN y routing entre VLAN, también se
utiliza el protocolo de routing dinamico RIPv2, el protocolo de configuracion de
hosts dinamicos (DHCP), la traduccion de direcciones de red dinamicas y estéaticas
(NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente

Se logra entender al configurar e interconectar los dispositivos que se encuentran
en dos ciudades utilizando el protocolo OSPF y habilitando el encapsulamiento
PPP y su autenticacion, finalmente se proporciona el servicio DHCP en las LAN y
se habilita NAT de sobrecarga en los router.

Asi logramos evidenciar por nuestros propios medios apoyo del tutor y diferentes
herramientas que nos brindan para aclarar y obtener un buen desempefio durante
el desarrollo del escenario propuesto.
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