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Resumen—In order to share resources in a network it is
mandatory to first define and configure the security mechanism
that will be put in place. In the present document we go through
the configuration of OpenLDAP to be used to configure the access
to network shared folders using Samba.

Index Terms—LDAP, OpenLDAP, Shared Directories, Network
Printers.

I. INTRODUCCION

Se ha convertido en una practica comdn en las redes
privadas, tanto de hogares como de oficinas, el tener recursos
compartidos de red. Estos recursos permiten compartir tanto
componentes fisicos como informacién. Figura 1. Evidencia del usuario y Sistema Operativo

Asi pues, es muy comun que los recursos compartidos sean
carpetas e impresoras de red. Por esta razén es importante
entender y tener presente la configuracién de acceso a los
recursos, de tal manera que no sea comprometida la seguridad
de los recursos compartidos.

En el presente documento se va a realizar el proceso de
instalacion y configuracion de OpenLDAP en un servidor
Ubuntu 14.04, luego se va configurar Samba para que realice
la autenticacion con OpenLDAP, se va a crear al menos un
usuario con la configuracion correspondiente, y finalmente se
van a realizar pruebas de conexion desde la terminal y desde
el navegador de archivos Nautilus.

II.  OBJETIVOS

= Instalacién de OpenLDAP en Ubuntu Server 14.04 Figura 2. Instalacion de OpenLDAP

= Realizar la configuracion de Samba para que inicie sesion
con usuarios de LDAP

= Crear al menos un usuario con la configuracidn correcta
para que pueda iniciar sesién a través de LDAP

= Creacién de una carpeta compartida en la red

= Prueba de conexion a la carpeta creada con un usuario
LDAP

IIl.  INSTALACION DE OPENLDAP

El proceso de instalacién de OpenLDAP se muestra entre
las Figuras 1 a 5. Se puede ver que el proceso es sencillo y
solo requiere ingresar la clave que serd usada para el usuario
administrador de OpenLDAP.

Agradecimientos a Daniel Andrés Glzman, Director Diplomado de Pro-  Figura 3. Instalacion en proceso
fundizacion en Linux.
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Figura 7. Configuracion del nombre de la organizacion

Figura 8. Configuracion de la clave de administrador

Figura 4. Configuracion de clave para el usuario administrador

Figura 5. El proceso contintia de manera correcta

IV. CONFIGURACION DE OPENLDAP

A continuacion se ejecut6 la configuracion de OpenLDAP,  Figura 9. Configuracion del tipo de base de datos
en la cual se seteo el host como castiblanco.co y la organiza-
cioén como castiblanco (Figuras 6 a 13).

Figura 6. Configuracion del dominio de LDAP Figura 10. Configuracion de base de datos
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Figura 11. Remover archivos anteriores para evitar conflictos

Figura 14. Instalacion de samba y las herramientas de configuracion samba-
Idap

Figura 12. No permitir LDAPvV2 por seguridad

Figura 15. Se crean los archivos de configuracion y se afiade a samba la
configuracion de Idap

Figura 13. Resultado de la configuracién de OpenLDAP

V. INSTALACION Y CONFIGURACION DE SAMBA CON
LDAP

Para compartir carpetas e impresoras se va a usar Samba. Figura 16. Se configuran los indices para samba
Figuras 14 a 28 describen todo el proceso.
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Figura 17. Se cargan los indices configurados Figura 20. Configuracion de Idap para smbldap

Figura 18. Extraccion de archivos de configuracion de smbldap Figura 21. Configuracion de Idap para smbldap

Figura 19. Configuracion de SID y Domain para smbldap Figura 22. Configuracion de usuario admin en smbldap
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Figura 23. Creacion de entradas en Idap de acuerdo a la configuracién anterior ~ Figura 26. Configuracion de grupos de Idap en samba

- Figura 27. Se configura la clave de administrador de ldap en samba

Figura 24. Se copia la configuracién por defecto de samba

Figura 28. Se reinician los procesos de samba

VI. CREACION DE CARPETA COMPARTIDA EN SAMBA

Para realizar la demostracién se va a crear una carpeta com-
partida en samba. Figuras 29 y 30 muestran la configuracion

Figura 25. Configuracion de samba para que use Idap X
realizada.
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Figura 29. Creacion de carpeta compartida
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Figura 30. Configuracién en smb.conf

VII.  INSTALACION Y CONFIGURACION DE LDAP

ACCOUNT MANAGER

Como paso siguiente se realiz6 la instalacion de LDAP
Account Manager a modo de facilitar el manejo de la con-
figuracion de usuarios y grupos. Figuras 31 a 38 muestran el
proceso realizado.

Figura 31. Instalacion del paquete ldap-account-manager

Figura 32. Menu inicial de LAM
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Figura 33. Inicio de sesi6n para cambiar la configuracién de LAM
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Figura 34. Configuracion de LAM para la conexion al servidor
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Figura 35. Configuracion de seguridad

Active pccount tyges

Usems  Usaw acoounts (v g Ui, Saesba and Kotet)

DS T it IR U J L 1L TS TR ————

EGroups Group sccoures (e Urer an Samde)
(LT TURNT, S SRSSRRSSS——_—— CVII T 11T FITH T SRARas——

Adteanican kon

= Hosts s 0wt e

LDAP UM woramcorws aoe

Ao 00 opTHy

At ey

FIPS———.

T T o Ty ———re——

Figura 36. Configuracion de los tipos de cuenta

Figura 38. Inicio de sesion una vez LAM fue configurado de manera correcta

VIII.

A continuacion se usa LAM para crear una cuenta con el
grupo de samba. Figuras 39 a 43 describen el proceso.

CREACION DE CUENTA CON ACCESO A SAMBA
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Figura 39. Creacion de usuario mcastiblanco
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Figura 37. Configuracién de Samba
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Figura 40. Configuracién de samba para el usuario
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Figura 44. Conexion usando smbclient
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Figura 42. Usuario creado exitosamente
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Figura 43. Lista de usuarios existentes

IX. CONEXION CON EL USUARIO CREADO

Por ultimo, se procede a realizar la conexion a la carpeta
compartida para comprobar que la configuracion fue exito-
sa.Figuras 44 a 49 describen el proceso.

Figura 46. Nautilus listando el servidor
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Figura 49. Sesion iniciada de manera correcta

X. CONCLUSIONES

= LDAP provee una solucién estandar para el manejo de
autenticacion y autorizacion de usuarios. Es un sistema
robusto que se usa ampliamente en entornos de trabajo
y es crucial entender cémo administrarlo

= GNU/Linux permite la configuracion de recursos com-
partidos de red de manera sencilla

= Las comunidades de GNU/Linux en linea son muy Utiles
cuando se desea encontrar ejemplos y documentacion
sobre la instalacién y configuracion de software en el
sistema operativo
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