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INTRODUCCION

En la actualidad todos debemos estar conectados, llAmese por trabajo, familia o
diversion es vital tener acceso a la red, PC, servidores, Juegos, Celulares, Tv, etc.

Todo esta en linea, y poco a poco mas dispositivos se agregan.

Ahora, ya en el presente trabajo o que se busca es desarrollar 2 escenario en los
cuales vamos a aplicar todos los conocimientos que hemos adquiridos hasta este
momento, se nos entrega una guia, en la cual esta plasmado cada una de las
necesidades de estas 2 organizaciones nuestra tarea entonces seré la de organizar,
evaluar, documentar e implementar la respectiva solucion que se ajuste

exactamente a cada una de ellas.

En todo el semestre desarrollamos una gran cantidad de laboratorios gracias a los
cuales aprendimos a aplicamos muchos comandos de configuracion y verificacion
ahora la tarea ya es ponerlos en practica, ya que solo se nos entregaran las
exigencias de las redes, nuestra tarea ya depende de nuestro ingenio para abordar

y dar la mejor solucién para la misma.

Aplicaremos en la configuracion de las mismas todo lo relacionado con protocolo de
enrutamiento, puertos seriales, puertos Fast-Ethernet, tablas de direcciones IP, por
cada LAN, conexion serial y configuracion de Router, creando la topologia de la red,
asignando esquema de direcciones, construyendo la tabla de informacion de
subredes y de direccionamiento, asi como realizar las pruebas de conectividad

utilizando comandos como “ping y Tracer”.

Como vemos son muchas las cosas y aspectos tratados y aprendidos durante el

desarrollo del presente, igualmente espero sea del agrado de todos ustedes.



1. JUSTIFICACION

Dentro de muy poco seremos todos unos profesionales y dentro de nuestra vida
como tal debemos tener todos los conocimientos necesarios que nos brinden la
posibilidad de poder desenvolvernos como de la mejor manera en un ambiente
laboral muy exigente. Las telecomunicaciones cada dia se abren mas camino, ya

hacen parte de todos nuestros espacios, alguno directa o indicadamente.

Es muy importante ahora practicar todo lo aprendido hasta este momento,
desarrollaremos 2 casos practicamente que se ajustan muy bien a casos reales,

pondremos en practica nuestras aptitudes en CISCO.
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2. OBJETIVOS

2.10BJETIVO GENERAL

Analisis, configuracion y montaje de los 2 escenarios indicados utilizando Packet

Tracer como herramienta de simulacion.

2.2 OBJETIVOS ESPECIFICOS

e Demostrar que el modo de educacion a Distancia o educacion autbnoma es una
realidad, todo el esfuerzo que nosotros podamos hacer es un bien para nuestro
futuro y nuestra vida profesional.

e Vemos un claro ejemplo tangible en nuestra educacion, gracias a las
telecomunicaciones es posible poder educarnos en esta modalidad.

e Comprendo en la actualidad la importancia que tiene la posibilidad de trabajar y
estudiar bajo esta modalidad, ademas de la importancia que también tiene y que
nos brinda la tecnologia de hacerlo de manera grupal a través de los foros.

e Conocer el manejo de la herramienta de simulacion de redes Packet tracer.
Configurar los dispositivos finales e intermediarios en las redes.

e Conocer los diferentes protocolos de enrutamiento y envio de paquetes entre
redes, teniendo en cuenta el uso y administracién adecuado del Sistema
Operativo de Internet-working (10S).

e Generar confianza en la aplicaciéon de los diferentes comandos CISCO.

e Aplicar los conocimientos adquiridos en el desarrollo del presente Diplomado

para la solucion de los 2 casos estupulados.
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Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual deberéa configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con

el namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de

vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos

los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de

red.
Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.

12
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,

para permitir creciemiento futuro de la red corporativa.
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b. Asignar una direccion IP a la red.

Parte 2: Configuracién Basica.

a. Completar la siguiente tabla con la configuracién basica de los routers, teniendo
en cuenta las subredes disefiadas.

Tabla 1Asignacion IP a la red

MEDELLIN BOGOTA CALI
192.168.1.99 192.168.1.98 192.168.1.131
192.168.1.130
192.168.1.33  192.168.1.1  192.168.1.65
Eigrp Eigrp Eigrp
200 200 200
192.168.1.0  192.168.1.0 192.168.1.0

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.
c. Verificar el balanceo de carga que presentan los routers.

d. Realizar un diagndstico de vecinos uando el comando cdp.

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefado.

b. Verificar si existe vecindad con los routers configurados con EIGRP.

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los

routers para verificar cada una de las rutas establecidas.
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d. Realizar un diagnostico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de

la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el

servidor.

Parte 5: Comprobacién de la red instalada.

a. Se debe probar que la configuraciéon de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para

confirmar el 6ptimo funcionamiento de la red e.
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Tabla 2Verificacion red instalada

Router MEDELLIN
WS 1
Servidor
Servidor
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN

Servidor
Servidor
Router CALI

Router MEDELLIN

Router CALI
Router BOGOTA
Router CALI
Router MEDELLIN

Router CALI
Router CALI
Router MEDELLIN

Router MEDELLIN
ws_1

wSs_1

LAN del Router CALI
Servidor
Servidor

LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI
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Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

VLAKI=1723120728
VLANID=172310026
VLAN3D= 17231064726

VIANR =1723110/2%
VLANES = 17231224029

172310049

llustracion 3Escenario 2

Desarrollo

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

e Configuracion bésica.

e Autenticacion local con AAA.

e Cifrado de contrasefas.

e Un maximo de internos para acceder al router.

e Maximo tiempo de acceso al detectar ataques.

e Establezca un servidor TFTP y almacene todos los archivos necesarios de

los routers.

17



2. EI DHCP deberé proporcionar solo direcciones a los hosts de Bucaramanga y

Cundinamarca

3. Elweb server debera tener NAT estético y el resto de los equipos de la topologia

emplearan NAT de sobrecarga (PAT).

4. El enrutamiento deberé tener autenticacion.

5. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internety no ala red
interna de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen

accedo a los routers e internet.

6. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.

Aspectos atener en cuenta

Habilitar VLAN en cada switch y permitir su enrutamiento.

18



Enrutamiento OSPF con autenticacion en cada router.

Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

Configuracion de NAT estético y de sobrecarga.

Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.

Habilitar las opciones en puerto consola y terminal virtual

19



DESARROLLO DEL ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

Los requerimientos solicitados son los siguientes:

e Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo

con el nimero de hosts requeridos.

e Parte 2: Considerar la asignacion de los parametros basicos y la deteccion

de vecinos directamente conectados.

e Parte 3: La red y subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin

restricciones.

e Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del

administrador de red.
e Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

e Parte 6: Configuracion final.

20
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

Cada uno de los dispotiviso tanto los switch como los routers deben tener la
siguiente configuracion con el fin de brindar seguridad a nuestra red.

21



Tabla 3Rutina de Diagnostico

Router(config)#hostname bogota
bogota(config)#no ip domain-lookup

bogota(config)#service password-
encryption

bogota(config)#banner motd $EI
Acceso no autorizado est prohibido$

bogota(config)#enable secret
class12345

bogota(config)#line console O

bogota(config-line)#password
cisco12345

bogota(config-line)#login
bogota(config-line)#line vty 0 15

bogota(config-line)#password
ciscol12345

bogota(config-line)#login

Router(config)#hostname medellin
medellin(config)#no ip domain-lookup

medellin(config)#service password-
encryption

medellin(config)#banner motd $EI
Acceso no autorizado est prohibido$

medellin(config)#enable secret
class12345

medellin(config)#line console 0

medellin(config-line)#password
cisco12345

medellin(config-line)#login
medellin(config-line)#line vty 0 15

medellin(config-line)#password
ciscol12345

medellin(config-line)#login

Router(config)#hostname cali
cali(config)#no ip domain-lookup

cali(config)#service password-
encryption

cali(config)#banner motd $EI Acceso
no autorizado est prohibido$

22




cali(config)#enable secret class12345
cali(config)#line console 0
cali(config-line)#password cisco12345
cali(config-line)#login
cali(config-line)#line vty 0 15
cali(config-line)#password cisco12345

cali(config-line)#login

Switch(config)#hostname
switchbogota

switchbogota(config)#no ip domain-
lookup

switchbogota(config)#service
password-encryption

switchbogota(config)#banner motd $EI
Acceso no autorizado est prohibido$

switchbogota(config)#enable secret
class12345

switchbogota(config)#line console 0

switchbogota(config-line)#password
ciscol12345

switchbogota(config-line)#login

switchbogota(config-line)#line vty 0 15

Switch#conf term

switchmedellin(config)#hostname
switchmedellin

switchmedellin(config)#no ip domain-
lookup

switchmedellin(config)#service
password-encryption

switchmedellin(config)#banner motd $EI
Acceso no autorizado est prohibido$

switchmedellin(config)#enable secret
class12345

switchmedellin(config)#line console 0

switchmedellin(config-line)#password
ciscol12345

switchmedellin(config-line)#login
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switchbogota(config-line)#password
cisco12345

switchbogota(config-line)#login

switchmedellin(config-line)#line vty 0 15

switchmedellin(config-line)#password
ciscol12345

switchmedellin(config-line)#login

Switch(config)#hostname switchcali
switchcali(config)#no ip domain-lookup

switchcali(config)#service password-
encryption

switchcali(config)#banner motd $EI
Acceso no autorizado est prohibido$

switchcali(config)#enable secret
class12345

switchcali(config)#line console 0

switchcali(config-line)#password
ciscol12345

switchcali(config-line)#login
switchcali(config-line)#line vty 0 15

switchcali(config-line)#password
ciscol12345

switchcali(config-line)#login

switchcali(config-line)#

[ ]
red

Realizar la conexion fisica de los equipos con base en la topologia de
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llustracion 6Conexion Fisica de los Equipos

- En este momento nuestra TOPOLOGIA esta conectada de acuerdo a las
intefaces indicadas en la guia.

Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

Parte 1. Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir creciemiento futuro de la red corporativa.

- Bogota-LAN 192.168.1.0/27

- Medellin-LAN 192.168.1.32/27

- Cali-LAN 192.168.1.64/27

- Bogota-Medellin  192.168.1.96/27

- Bogota-Cali 192.168.1.128/27
- Libre 192.168.1.160/27
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Libre
Libre

192.168.1.192/27
192.168.1.224/27

b. Asignar una direccion IP a la red.

Tabla 4Asignar direccion IP

RED DIR. RED PRIMER IP ULTIMA IP |BROADCAST MASCARA
LAN BOGOTA 192.168.1.0 192.168.1.1 | 192.168.1.30 | 192.168.1.31 | 255.255.255.224
LAN MEDELLIN 192.168.1.32 | 192.168.1.33 | 192.168.1.62 | 192.168.1.63 | 255.255.255.224
LAN CALI 192.168.1.64 | 192.168.1.65 | 192.168.1.94 | 192.168.1.95 | 255.255.255.224
SERIAL - MEDE. - BOG. |192.168.1.96 | 192.168.1.97 |192.168.1.126|192.168.1.127 | 255.255.255.224
SERIAL - CALI - BOGOTA|192.168.1.128|192.168.1.129| 192.168.1.158 | 192.168.1.159 | 255.255.255.224

Parte 2: Configuracién Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers,

teniendo en cuenta las subredes disefiadas.

Tabla 5Configuracion Bdsica Routers

MEDELLIN BOGOTA CALI
192.168.1.99 | 192.168.1.98 | 192.168.1.231
192.168.1.130
192.168.1.33 | 192.168.1.1 192.168.1.65
Eigrp Eigrp Eigrp
200 200 200
192.168.1.0 192.168.1.0 192.168.1.0
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Configuracion Interfaces Router Bogota.
bogota(config)#int s0/0/0

bogota(config-if)#ip address 192.168.1.98 255.255.255.224
bogota(config-if)y#no shutdown

bogota(config-if)#int s0/0/1

bogota(config-if)#ip address 192.168.1.130 255.255.255.224
bogota(config-if)y#no shutdown

bogota(config-if)#int f0/0

bogota(config-if)#ip address 192.168.1.1

255.255.255.224 bogota(config-if)y#no shutdown

Configuracion Interfaces Router Medellin.

medellin(config)#int s0/0/0

medellin(config-if)#ip address 192.168.1.99 255.255.255.224
medellin(config-if)#no shutdown

medellin(config-if)#int f0/0

medellin(config-if)#ip address 192.168.1.33 255.255.255.224

medellin(config-if)#no shutdown

Configuracién Interfaces Router Cali.

cali(config)#int s0/0/0
cali(config-if)#ip address 192.168.1.231 255.255.255.224

cali(config-if)#no shutdown
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cali(config-if)#int f0/0
cali(config-if)#ip address 192.168.1.65 255.255.255.224

cali(config-if)#no shutdown

- verificamos la configuracion de las interfaces de cada uno de los routers.

®

Physical Config CLI Attributes

|05 Command Line Interface

£5Y5-5-CONFIG I: Configured from console by console

MEDELLIN#show ip interfac brief

Interface IP-Zddress CK? Method Status Protocol
FastEthernetd,0 182.168.1.33 ¥ES5 manual up up
FastEthernetd,1 unassigned YES5 NVRAM administratively down down
Seriald/soj0 192.168.1.59% YES manual up up
Seriald/so/1 unassigned YES NVRAM administratively down down
Vlianl unassigned ¥YES5 unset administratively down down
MEDELLIN#

MEDELLIN#

MEDELLIN#show ip interfac brief

Interface IP-Zddress CK? Method Status Protocol
FastEthernetd,0 182.168.1.33 ¥ES5 manual up up
FastEthernetd,1 unassigned YES5 NVRAM administratively down down
Seriald/soj0 192.168.1.59% YES manual up up
Seriald/so/1 unassigned YES NVRAM administratively down down
Vlianl unassigned ¥YES5 unset administratively down down
MEDELLIN#

MEDELLIN#

Ctrl+F6 to exit CLI focus Copy Paste

[] Top

llustracion 7Configuracion Routers Medellin
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I
|05 Command Line Interface

cali$
cali$#show ip interface brief
Interface IP-Zddress CK? Method Status
Protocol
FastEthernetd,0 182.168.1.65 ¥ES5 manual up up
FastEthernetd,1 unassigned YES5 NVRAM administratively down down
Seriald/soj0 1%92.168.1.131 YES manual up up
Seriald/so/1 unassigned YES NVRAM administratively down down
Vlianl unassigned ¥YES5 unset administratively down down
cali$
cali$#show ip interface brief
Interface IP-Zddress CK? Method Status
Protocol
FastEthernetd,0 182.168.1.65 ¥ES5 manual up up
FastEthernetd,1 unassigned YES5 NVRAM administratively down down
Seriald/soj0 1%92.168.1.131 YES manual up up
Seriald/so/1 unassigned YES NVRAM administratively down down
Vlianl unassigned ¥YES5 unset administratively down down
cali$
calig!|
Ctrl+F6 to exit CLI focus Copy Paste

[] Top

llustracion 8Configuracion de Routers Cali
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I
|05 Command Line Interface
% Imvalid input detected at '*' marker.
bogota$show ip interface brief
Interface IP-Zddress CK? Method Status Protocol
FastEthernetd,0 182.168.1.1 ¥ES5 manual up up
FastEthernetd,1 unassigned YES5 NVRAM administratively down down
Seriald/soj0 192.168.1.98 YES manual up up
Seriald/so/1 1%92.168.1.130 YES manual up up
Vlianl unassigned ¥YES5 unset administratively down down
bogota#$
bogota#$
bogota$show ip interface brief
Interface IP-Zddress CK? Method Status Protocol
FastEthernetd,0 182.168.1.1 ¥ES5 manual up up
FastEthernetd,1 unassigned YES5 NVRAM administratively down down
Seriald/soj0 192.168.1.98 YES manual up up
Seriald/so/1 1%92.168.1.130 YES manual up up
Vlianl unassigned ¥YES5 unset administratively down down
bogota#$
bogota#$
Ctrl+F6 to exit CLI focus Copy Paste
L] Top

llustracion 9Configuracion de Routers Bogotad

- De esta manera constatamos que todo el procedimiento hecho para las
interface es el correcto.

e Procedemos ahora a configurar el protocolo de enrutamiento EIGRP:

bogota(config-if)#router eigrp 200
bogota(config-router)#no auto-summary
bogota(config-router)#network 192.168.1.0
bogota(config-router)#end

bogota#
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medellin(config-if)#
medellin(config-if)#router eigrp 200
medellin(config-router)#no auto-summary
medellin(config-router)#network 192.168.1.0
medellin(config-router)#end

medellin#

cali(config-if)#

cali(config-if)#router eigrp 200
cali(config-router)#no auto-summary
cali(config-router)#network 192.168.1.0
cali(config-router)#end

cali#

b. Después de cargada la configuracion en los dispositivos, verificar la tabla
de enrutamiento en cada uno de los routers para comprobar las redes y sus
rutas.

bogota#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - I1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
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Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

llustracion 10Enrutamiento de los Routers Bogotd

medellin#show ip route
Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

nnnnnnn

llustracion 11Enrutamiento de los Routers Medellin

cali#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
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D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - 1S-IS, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/0

’ - yyves  Cowly

llustracion 12Enrutamiento de los Routers Cali
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c. Verificar el balanceo de carga que presentan los routers.

bogota#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.231 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1
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bogota# ~
bogota#

bogotagshow ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q2 - Query, R - Reply,
r - Reply status

Lya]
[
T3]
28]

.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0
.168.1.32/27, 1 successors, FD is 2172416

via 19%2.168.1.99 (2172416/28160), Seriald/0/0
.168.1.64/27, 1 successors, FD is 2172416

via 19%2.168.1.131 (2172416/28160), Serialld/0/1
.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

bogota#
bogota# W

Lya]
[
T3]
28]

Lya]
[
T3]
28]

Lya]
[
T3]
28]

Ctrl+F6 to exit CLI focus Copy Paste

[ ]Top

llustracion 13Balanceo carga en Routers Bogotd

medellin#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416
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via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0

[ 2

.

Physical Config CLI Attributes
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MEDELLIN# ~
MEDELLIN#

MEDELLIN#show ip eigrp topology

IP-EIGRP Topology Takle for AS 2Z00/ID(192.168.1.99

Codes: P - Passive, B - Actiwve, U - Update, Q - Query, R - Reply,
r - Reply status

P 182.168.1.0/27, 1 successors, FD is 2172416
via 19%2.168.1.98 (2172416/28160), Serialod/0/0
P 1892.168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernet(/0
P 1%92.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 1%92.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0
P 182.168.1.128/27, 1 successors, FD is 2681856
via 192.168.1.98 (2681856/2169856), Serialn/0/0
MEDELLIN#
MEDELLIN# W

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

llustracion 14Balanceo carga en Routers Medellin

cali#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.231)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
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r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.130 (2172416/28160), Serial0/0/0
P 192.168.1.32/27, 1 successors, FD is 2684416
via 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0
P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

¥ Cali — (]

Physical Config CLI Attributes

105 Command Line Interface

TEILIw T
cali#

cali¥#show ip eigrp topology

IP-EIGRP Topology Takle for A5 200/ID(1%2.168.1.131)

Codes: P — Passive, L — Active, T — Update, QO — Ouery, B -—
Reply,

r — Reply status
P 192.168.1.0/27, 1 successors, FD is 2172416

wvia 192.1€68.1.130 (2172416/,28160), Seriald/ /0,0
L1e8.1.32/27, 1 successors, FD is 2684416

wvia 192.168.1.130 (2684416/2172416), Seriald/ /0,0
.1e8.1.64/27, 1 successors, FD is 28160

wia Connected, FastEthernetcd/ 0

s}
i
[T}
i8]

s}
i
[T}
i8]

P 192.168.1.96/27, 1 successors, FD is 2681856
wvia 192.1€68.1.130 (2681856/216%9856), Seriald/ /0,0
P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Seriald/0/0
cali#
cali#!|
Ctrl+FE to exit CLI focus Copy Paste
L] Top

llustracion 15Balanceo carga en Routers Cali
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d. Realizar un diagnostico de vecinos cuando el comando cdp.
bogota#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
switchbogota

Fas 0/0 176 S 2960 Fas 0/1

medellin Ser 0/0/0 145 R C1841 Ser 0/0/0

cali Ser 0/0/1 148 R C1841 Ser 0/0/0

[ 2

.
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Ser 0/0/0 ~
MEDELLIN Ser 0/0/0 155 R Clg41
Ser 0/0/0
bogota#
bogota#show cdp neighbor
Capakility Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge
5 - Switch, H - Host, I - IGMP, r - Repeater, P

— Phone
Device ID Local Intrfce Holdtme Capakility Flatform
Fort ID
switchbogota

Fas 0/0 168 5 2980
Fas 0/1
cali Ser 0/0/1 174 R Clg41
Ser 0/0/0
MEDELLIN Ser 0/0/0 140 R Clg41
Ser 0/0/0
bogota#
bogota# b

Ctrl+F6 to exit CLI focus Copy Paste

[ ]Top

llustracion 16Diagnostico comando cdp Bogotd
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medellin#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
switchmedellin

Fas 0/0 231 S 2960 Fas 0/1

bogota Ser 0/0/0 136 R C1841 Ser 0/0/0

R

Physical  Config  CLI  Attributes
I

|05 Command Line Interface

Device ID Local Intrfce Holdtme Capakbility Platform ~
Port ID
switchmedellin

Fas 0/0 157 s 2960
Fas 0/1
bogota Ser 0/0/0 157 R Cl841
Ser 0/0/0
MEDELLIN#show cdp neighbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge

5 - Switch, H - Host, I - IGMP, r - ERepeater, P

— Phone
Device ID Local Intrfce Holdtme Capakbility Platform
Port ID
switchmedellin

Fas 0/fC 13& 3 2960
Fas 0/1
bogota Ser 0/0/0 136 R Cl841
Ser 0/0/0
MEDELLIN# e
Ctrl+F6 to exit CLI focus Copy Paste

(] Top

llustracion 17Diagnostico comando cdp Medellin

cali#show cdp neighbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone
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Device ID Local Intrfce Holdtme Capability Platform Port ID
switchcali Fas 0/0 126 S 2960 Fas 0/1

bogota Ser 0/0/0 126 R C1841 Ser 0/0/1

¥ Cali - o =

Physical Config CLI Attributes
e
10S Command Line Interface
Device ID Local Intzrfce Holdtme Capabilivy Placform -
Port 1D
switchocall Fas 0/0 190 = 2860
Fas 0/1
bogota Ser 0/0/0 171 R clip41
Sex 0/0/1
cali#
calif#show cdp neighbox
Capabilivy Codes: R -« Router, T -« Trans Bridge, B - Source Rouce
Bridge
S - Switch, H - Host, I - IGMP, - Repeater,

F - Phone
Device ID Local Intrfce Holdtome Capability Platform
FPort ID
switohoalli Fas 0/0 146 s 2860
Fas 0/1
bogota Sex 0/0/0 168 R cls41
Sex 0/0/1
calis
calift! v
Ctrl+F6 to exit CLI focus | copy || Paste

[] Top

llustracion 18Diagnostico comando cdp Cali

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

e En este punto de la configuracion, como ya tenemos instalado el protocolo
de enrutamiento debemos tener total conectividad, de extremo a extremo.
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llustracion 19Prueba de conectividad usando Ping
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Parte 3: Configuracion de Enrutamiento

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el

direccionamiento disefiado.

e Este paso fue indicado con anterioridad, ya que se realiz6 junto con la

configuracion de las interfaces.

Ahora solo procedo a verificar que todo lo hecho hasta el momento este correcto
Vemos claramente que se generan todas las adyacencias entre lo routers vecinos

b. Verificar si existe la vecindad con los routers configurados con EIGRP.

SHOW IP EIGRP NEIGHBORS
bogota#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num
0 192.168.1.99 Se0/0/0 13 00:04:34 40 1000 0 7

1192.168.1.231 Se0/0/1 12 00:03:31 40 1000 0 7

-
~
Physical Conhg CLI Attributes
———
10S Command Line Interface
bogotas
bogotarenable
bogotad
bogora#show 1ip elgrp nelghbor
IP-EIGRP neighbors for process 200
H Addrens Interface Hold Uptime SRTT Seq
(sea) (s ) Num
192,160,1.131 Se0/0/1 14 00:40:32 40 13
1 192 .1€8.1.99% Se0/0/0 13 00:40:0¢6 a0 4
bogota#
bogorta#show 1p elgrp neilghbox
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRTT Seqg
(seo) (s ) Mum
is2.1€e8,1.,132 Se/0/1 11 00:940:491 40 i3
1 192 .168.1.99 Se0/0/0 10 00:40: 14 10 !
bogotad
Ctri+F6 to exit CL| focus Copy Paste

[] Top

llustracion 20Verificar Routers configurados con EIGRP Bogotd
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medellin#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.98 Se0/0/0 11 00:04:40 40 1000 0 7

.
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Acceso no autorizado est prohikbido!! ~

MEDELLIN:>

MEDELLIN>=nable

MEDELLIN#show ip eigrp neighbor

IP-EIGRF mneighbors for process 200

H Address Interface Hold Uptime SRTT ETC Q Seqg
[sec) (m=) Cnt HNum

Q 192.168.1.98 Se0/0/0 14 00:39:28 40 1000 0O 13

MEDELLIN#

MEDELLIN#

MEDELLIN#show ip eigrp neighbor

IP-EIGRF mneighbors for process 200

H Address Interface Hold Uptime SRTT ETC Q Seqg
[sec) (m=) Cnt HNum

Q 192.168.1.98 Se0/0/0 13 00:39:55 40 1000 0O 13

MEDELLIN#

MEDELLIN# e

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

llustracion 21Verificar Routers configurados con EIGRP Medellin

cali#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.130 Se0/0/0 12 00:03:47 40 1000 0 8
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El Acceso no autorizado est prohibkido

cali>
cali>enable
calig
calif¥show ip eigrp neighbor
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRTT RTO Q
Seqg
[sec) (m=) Cnt
Hum
0 192.168.1.130 5e0/0/0 14 00:40:53 40 1000 O 1z

calif! W

Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top

llustracion 22Verificar Routers configurados con EIGRP Cali

Se observa claramente que tenemos adyacencia entre todos los routers de la red.

SHOW IP EIGRP TOPOLOGY

bogota#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status
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P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.231 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

r
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1 192.16

[53]

.1.89 5e0/0/0 10 00:40:14 40 1000 0O

bogota$#show ip eigrp topology
IP-EIGRF Topology Table for AS 200/ID(1%2.168.1.130)

Codes: P - Passive, A - Actiwve, U - Update, Q - Query, R - Reply,
r - Reply status

P 1%2.168.1.0/27, 1 successors, FD is 23160

via Connected, FastEthernet0/0
.168.1.32/27, 1 successors, FD is 2172416

via 192.168.1.99 (2172416/28160), Seriald/0/f0
.168.1.64/27, 1 successors, FD is 2172416

via 1%2.168.1.131 (217241&/2816€0), Seriald/ /0 /1
.168.1.96/27, 1 successors, FD is 2169856

via Connected, SerialC/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, SerialC/0/1

=]
=
[1s)
(%]

=]
=
[1s)
(%]

F

=

(%]

]

bogota#
bogota#

7

Ctrl+F6 to exit CLI focus Copy

[ ] Top

llustracion 23show IP Eigrp Topology Bogotd
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medellin#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0

»

~

Physical Config L Attributas

108 Command Line Interface

MEDELLING
MEDELLIN#show ip eigrp topology
IP-EIGRP Topology Table for A% 200/I1D(192.168.1.69)

Coden: P « Passive, A ~« Active, U « Update, Q « Query, R <« Reply,
x Reply scacus

P 162.168.1.0/27, 1 asuccesaorsa, FD ia 2172416
via 15%2.168.1.598 (2172416/28160), Sexrialo/0/0
P 152.168.1.32/27, 1 sucgoessoxrs, FD is 28160
via Connecotecd, FastEchernet0/O0
P 152.168,1.64/27, 1 suocessors, FD is 2684416
via 192.160,1,590 (260494916/21724916¢), Serialo/o/0
P 192.160.,1,96¢/27, 1 successors, FD is 2169050C
vis Connected, Seriald0/0/0
P 192,160.1.,129/27, 1 ssuccesxors, Fp Amx 26010%¢
via 102.1680.1.908 (26018%6/216098%6), SerimlO/0/0
MEDELLIN#
MEDELLIN#

Ctrl+F6 to exit CLI focus Copy

[] Tap

llustracion 24show IP Eigrp Topology Medellin
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cali#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.231)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416
via 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

¥ Cali - (]

Physical Config LI Attributes
—

10S Command Line Intarface

calid
cali#show Ap eigrp topology
IP-EIGRF Topology Table for AS 200/ID(1%2.160.1,131)

4 Reply acatus

P 192.168.1.0/27, 1 successors, FD is 2172416

via 102.1€68.1.130 (2L724916/28160), Serial0/0/0
P 192,168,.1,32/27, 1 succes=ors, FD am 26849916

via 192,.160,1.130 (260494916¢/2172491¢), Serial0/0/0
P 192.160,1.649/27, 1 succepsors, FD is 20160

via Connecgtecd, FastEcthernet0/0
P 152.168.1.%9%6/27, 1 succeassors, FD ia 2681856

via 1%2.168.1.130 (2681856/2169856), Serialn/o0/0
P 192.1€8.1.128/27, 1 auccesaoras, FD ia 216%985¢6

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

via Connected, Serial0/0/0
calil
rnlnﬂ'L
Ctri+F6 to exit CL| focus Copy Paste
[] Top

llustracion 25show IP Eigrp Topology Cali
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c. Realizar la comprobacion de las tablas de enrutamiento en cada uno delos
routers para verificar cada una de las rutas establecidas.

SHOW IP ROUTE

bogota#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - 1S-IS, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1
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bogota¥show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RTP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, & - 05PF, IA - (O5PF inter area

N1 - OS5PF N55A external type 1, N2 - O5PF NS5 external type 2

El1 - O5PF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1, L2 - I5-I5 lewvel-2, ia - I5-I5 inter
area

*# - gandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets
cC 192.168.1.0 is directly connected, FastEthernet0/0
D 192.168.1.32 [90/2172416) wvia 192.168.1.9%9, 00:48:05, Seriazlo,/0/0
D 192.168.1.64 [90/2172416) wvia 192.168.1.131, 00:48:31, Serialo/0/1
C 192.168.1.96 is directly connected, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/1
bogotaf!
Ctrl+F6 to exit CLI focus Copy Paste

(] Top

llustracion 26Comprobar Enrutamiento en los Routers Bogotd

medellin#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -I1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
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192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0
C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0

C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

¥ Medellin -

Physical Config CLI Attributes

I0S Command Line Interface

MEDELLIN#

MEDELLIN#show ip route

Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRF external, 0 - 0O5PF, IA - O5PF inter area
N1 - OS5PF HNS55A external type 1, N2 - O5PF NS55A external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGP

# — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area

152.168.1.0/27 is subnetted, 5 subnets
D 192.168.1.0 [90/2172416] wia 192.16€8.1.%93, 00:43:00, Seriald/ /0, 0
C 192.168.1.32 is directly connected, FastEthernetd/0
D 192.168.1.649 [90/2684416] wia 192.168.1.%8, 00:48:00, Seriald 0 /0
C 192.168.1.%96 is directly connected, Seriald/0/0
D 192.168.1.128 [90/2681856] wia 1%92.168.1.%8, 00:48:00, Seriald /0 /0
MEDELLIN#!
Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top

llustracion 27Comprobar Enrutamiento en los Routers Medellin

cali#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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i -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets
D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0
D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/0
¥ Cali — O
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cali#
cali¥show ip route
Codes: C - connected, 5 - static, I - IGEP, R - RIP, M - mobkile, B - BGP
I - EIGEP, EX - EIGRP external, & - O5PF, IL - OS5PF inter area
N1l - O5PF MS55A external type 1, H2 - OS5PF NS55A external type 2
El - OS5PF extermnal type 1, E2 - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1, L2 — I5-I5 lewel-2, ia — I5-I5 inter arca
# — gcandidate default, U - per—-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets
D 192.168.1.0 [90/217241€] wia 192.1€8.1.130, 00:48:37, Seriald/o0/0
D 192.168.1.32 [90/2684416] wia 192.168.1.130, 00:48:11, Serial0/o/0
C 192.168.1.64 is directly connected, FastEthernetd/0
D 192.168.1.%96 [90/2681856] wia 192.168.1.130, 00:48:21, Serial0/0/0
C 192.168.1.128 is directly connected, Seriald/ 0/0
calif!!
Ctrl+F6 to exit CLI focus Copy Paste

L] Top

llustracion 28Comprobar Enrutamiento en los Routers Cali
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d. Realizar un diagndstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde

un host de lared LAN del router CALI, primero a lared de MEDELLIN y luego
al servidor.

llustracion 29Diagnéstico puntos de la red y conectividad entre si

llustracion 30Diagndstico puntos de la red y conectividad entre si desde el Host Cali
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Parte 4: Configuracién de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con
los demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1y el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracion debe tener acceso a cualquier
otro dispositivo en cualquier parte de la red.

bogota(config)#access-list 161 permit ip host 192.168.1.30 any
bogota(config)#int f0/0

bogota(config-if)#ip access-group 161 in

bogota(config-if)#

ERM®OLrA 2000 5 CDE-R
o ] -ed aw
-~

= P
(- covea T —

L 3%
N
v
l.
|
|

.

lustracion 31Equipo WS1 en la subred de administracion Bogotd
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c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar
con el servidor.

medellin(config)#access-list 161 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.30
medellin(config)#int f0/0

medellin(config-if)#ip access-group 161 in

cali(config)#access-list 161 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.30
cali(config)#int f0/0
cali(config-if)#ip access-group 161 in

¥ oc14 O

Physcal Caniig Programming Altnbutes
S

Cammand Prompt

llustracion 32Sin acceso a otro dispositivo fuera de la red
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Hacia el servidor si tenemos respuesta, pero de cualquier otra red por fuera no hay

respuesta.

Parte 5: Comprobacion de lared instalada

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

Router MEDELLIN Router CALI Exito
WS 1 Router BOGOTA Falla
Servidor Router CALI Exito
Servidor Router MEDELLIN Exito
LAN del Router
MEDELLIN Router CALI Falla
LAN del Router CALI Router CALI Falla
LAN del Router
MEDELLIN Router MEDELLIN Falla
LAN del Router CALI Router MEDELLIN Falla
LAN del Router CALI WS 1 Falla
LAN del Router
MEDELLIN WS 1 Falla
LAN del Router
MEDELLIN LAN del Router CALI Falla
LAN del Router CALI Servidor Exito
LAN del Router . o .
MEDELLIN Servidor Exito
. LAN del Router a .
Servidor MEDELLIN Exito
Servidor LAN del Router CALI Exito
LAN del Router
Router CALI MEDELLIN Falla
Router MEDELLIN LAN del Router CALI Falla

Tabla 6Conexion red Instalada
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- telnet Medellin a Cali

¥ Routerd — O >
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(Seriald/0/0) is up: new adjacency ~

Password:
Password:

medellin>enable

Password:

medelling

medelling

medellingtelner 192.168.1.131

Trying 192.168.1.131 ...0OpenEl Acceso no autorizado est prohibido

User Access Verification

Password:

Password:

calizenable

Password:

calig!| v

Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top

llustracion 33Conexion Telnet Medellin-Cali

WS 1 Router BOGOTA

Phy=ical Config ] Programming Attributes

nmand Line

| Top

llustracion 34WS_1 a routers Bogotd
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Servidor

Router CALI

Servidor Router MEDELLIN
’ o
—‘\\ //.n..,
\v.’-/ aar
I
I.
a4
L ]
SN A
**** = T Td
llustracion 35Servidor a routers Cali- Medellin
LAN del Router Router CALI
MEDELLIN
LAN del Router CALI Router CALI
TELNET LAN del Router Router MEDELLIN
MEDELLIN
LAN del Router CALI Router MEDELLIN
Tabla 7Conexion de LAN del Router al Router
l = ¥ e
r_»:‘:‘;'\ /.,},- I:-:
Wws-1 \?- ’f/ Vc_v.ﬁ ]
o )
I
|
5
e -
/ i:‘;w.‘\/\ //f‘ P
N \ -~
= e
Y Rou for Swttad \_J

llustracion 36 Conexion de LAN del Router al Router
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llustracion 37Conexién de LAN del Router al Router

PING LAN del Router CALLI WS 1

LAN del Router WS 1
MEDELLIN

LAN del Router LAN del Router CALI

MEDELLIN
Tabla 8Ping de LAN Router a WS_1

llustracion 38Ping de LAN Router a WS_1
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PING LAN del Router CALI Servidor
LAN del Router Servidor
MEDELLIN
Servidor LAN del Router
MEDELLIN
Servidor LAN del Router CALI
Router CALI LAN del Router
MEDELLIN
Router MEDELLIN LAN del Router CALI

Tabla 9Ping entre conexiones

® =R =X
Physical ~ Config Desktop Programming  Attributes
Command Prompt
C:\>ping 192.168

Pinging 192.168

imate round tri
imum = 1ms, Ma

out; remote host not re:

llustracion 39Ping entre conexiones
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llustracion 40Ping con servidor
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llustracion 41Prueba Routers Cali-Medellin
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DESARROLLO DEL ESCENARIO 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

&

SwRcH VLANZD | ViaNt = 172328729
vwao-matum:zs VLAN%

VLANI0= 17231019225 | 40HOSTS

e

p——T

VLAN
SSH

VUIANT = 17231.20729
VLARI0 = 17231.00/26

VLANI = 1723128728
VLAND » 172311 64 28
VLA = 172311028

VLANSS » 17231224729
1723100018

llustracion 42Escenario 2

Desarrollo

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

e Configuracion basica.

Procedemos a realizar la configuracion de los diferentes dispositivos que hacen
parte de la red con los siguientes parametros.
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ROUTER BUCARAMANGA

e Procedemos a configurar los nombres y el mensaje de binvenida del router.

Router(config)#hostname bucaramanga.
bucaramanga(config)#no ip domain-lookup

bucaramanga(config)#banner motd $EI Acceso no autorizado est prohibido$

e Condiguracion de las contrasefias.

bucaramanga(config)#enable secret class12345
bucaramanga(config)#line console 0
bucaramanga(config-line)#password cisco12345
bucaramanga(config-line)#login
bucaramanga(config-line)#line vty 0 15
bucaramanga(config-line)#password cisco12345

bucaramanga(config-line)#login

e Configuracioén de las interfaces

bucaramanga(config)#int f0/0.1
bucaramanga(config-subif)#encapsulation dotlqg 1
bucaramanga(config-subif)#ip address 172.31.2.1 255.255.255.248
bucaramanga(config-subif)#int f0/0.10
bucaramanga(config-subif)#encapsulation dotlq 10

bucaramanga(config-subif)#ip address 172.31.0.1 255.255.255.192
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bucaramanga(config-subif)#int f0/0.30
bucaramanga(config-subif)#encapsulation dotlq 30
bucaramanga(config-subif)#ip address 172.31.0.65 255.255.255.192
bucaramanga(config-subif)#int f0/0

bucaramanga(config-if)#¥no shutdown

bucaramanga(config-if)#int s0/0/0

bucaramanga(config-if)#ip address 172.31.2.34 255.255.255.252

bucaramanga(config-if)#no shutdown

e Configuracién del protocol de enrutamiento OSPF.

bucaramanga(config-if)#router ospf 1
bucaramanga(config-router)#network 172.31.0.0 0.0.0.63 area O
bucaramanga(config-router)#network 172.31.0.64 0.0.0.63 area 0
bucaramanga(config-router)#network 172.31.2.0 0.0.0.7 area O
bucaramanga(config-router)#network 172.31.2.32 0.0.0.3 area O
bucaramanga(config-router)#end

bucaramanga#

ROUTER TUNJA.

e Procedemos a configurar los nombres y el mensaje de binvenida del router.
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Router(config)#hostname tunja
tunja(config)#no ip domain-lookup

tunja(config)#banner motd $EI Acceso no autorizado est prohibido$

e Condiguracion de las contrasefas.

tunja(config)#enable secret class12345
tunja(config)#line console 0
tunja(config-line)#password cisco12345
tunja(config-line)#login
tunja(config-line)#line vty 0 15
tunja(config-line)#password cisco12345

tunja(config-line)#login

e Configuracion de las interfaces

tunja(config)#int f0/0.1

tunja(config-subif)#encapsulation dotlq 1
tunja(config-subif)#ip address 172.3.2.9 255.255.255.248
tunja(config-subif)#int f0/0.20
tunja(config-subif)#encapsulation dotlq 20
tunja(config-subif)#ip address 172.31.0.129 255.255.255.192
tunja(config-subif)#int f0/0.30
tunja(config-subif)#encapsulation dotlq 30
tunja(config-subif)#ip address 172.31.0.193 255.255.255.192
tunja(config-subif)#int f0/0
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tunja(config-if)y#no shutdown

tunja(config-if)#int s0/0/0

tunja(config-if)#ip address 172.31.2.33 255.255.255.252
tunja(config-if)y#no shutdown

tunja(config-if)#int s0/0/1

tunja(config-if)#ip address 172.31.2.37 255.255.255.252
tunja(config-if)y#no shutdown

tunja(config-if)#int f0/1

tunja(config-if)#ip address 209.165.220.1 255.255.255.0

tunja(config-if)y#no shutdown

e Configuracion del protocol de enrutamiento OSPF.

tunja(config-if)#router ospf 1

tunja(config-router)#network 172.3.2.8 0.0.0.7 area 0
tunja(config-router)#network 172.31.0.128 0.0.0.63 area O
tunja(config-router)#network 172.31.0.192 0.0.0.63 area O
tunja(config-router)#network 172.31.2.32 0.0.0.3 area 0
tunja(config-router)#network 172.31.2.36 0.0.0.3 area 0

tunja(config-router)#end
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ROUTER TUNJA.

e Procedemos a configurar los nombres y el mensaje de binvenida del router.

Router(config)#hostname cundinamarca

cundinamarca(config)#no ip domain-lookup

cundinamarca(config)#banner motd $EI Acceso no autorizado est prohibido$

e Condiguracion de las contrasefas.

cundinamarca(config)#enable secret class12345
cundinamarca(config)#line console 0
cundinamarca(config-line)#password cisco12345
cundinamarca(config-line)#login
cundinamarca(config-line)#line vty 0 15
cundinamarca(config-line)#password cisco12345

cundinamarca(config-line)#login

e Configuracién de las interfaces

cundinamarca(config)#int f0/0.1

cundinamarca(config-subif)#encapsulation dotlq 1

cundinamarca(config-subif)#ip address 172.31.2.9 255.255.255.248

cundinamarca(config-subif)#int f0/0.20

66



cundinamarca(config-subif)#encapsulation dotlq 20
cundinamarca(config-subif)#ip address 172.31.1.65 255.255.255.192
cundinamarca(config-subif)#int f0/0.30
cundinamarca(config-subif)#encapsulation dotlq 30
cundinamarca(config-subif)#ip address 172.31.1.1 255.255.255.192
cundinamarca(config-subif)#int f0/0.88
cundinamarca(config-subif)#encapsulation dotlq 88
cundinamarca(config-subif)#ip address 172.31.2.25 255.255.255.248
cundinamarca(config-subif)#int f0/0

cundinamarca(config-if)#no shutdown

cundinamarca(config-if)#

cundinamarca(config-if)#int s0/0/0

cundinamarca(config-if)#ip address 172.31.2.38 255.255.255.252

cundinamarca(config-if)#¥no shutdown

e Configuracién del protocol de enrutamiento OSPF.

cundinamarca(config-if)#router ospf 1
cundinamarca(config-router)#network 172.31.1.0 0.0.0.63 area O
cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area 0
cundinamarca(config-router)#network 172.31.2.8 0.0.0.7 area O
cundinamarca(config-router)#network 172.31.2.24 0.0.0.7 area O
cundinamarca(config-router)#network 172.31.2.36 0.0.0.3 area O
cundinamarca(config-router)#end

cundinamarca#
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CONFIGURACION DE LOS SWITCHES

SWITCH BUCARAMANGA.

e Configuracion de los nombres.

Switch(config)#hostname switchbucaramanga

e Creacion de la VLAN.

switchbucaramanga(config)#vlan 1
switchbucaramanga(config-vlan)#vlan 10

switchbucaramanga(config-vlan)#vlan 30

e Asignacion de puertos a las interfaces.

switchbucaramanga(config-vlan)#int f0/10
switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vlian 10
switchbucaramanga(config-if)#int f0/14
switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vlian 30
switchbucaramanga(config-if)#int fO/1
switchbucaramanga(config-if)#switchport mode trunk
switchbucaramanga(config-if)#int vlan 1

switchbucaramanga(config-if)#ip address 172.31.2.3 255.255.255.248
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switchbucaramanga(config-if)#no shutdown

e Configuracion de la puerta de enlace.

switchbucaramanga(config-if)#ip default-gateway 172.31.2.1

switchbucaramanga(config)#

SWITCH TUNJA.

e Configuracion de los nombres.

Switch(config)#hostname swtichtunja

e Creacion de la VLAN.

swtichtunja(config)#vlan 1
swtichtunja(config-vlan)#vlan 20

swtichtunja(config-vlan)#vlan 30

e Asignaciéon de puertos a las interfaces.

swtichtunja(config-vlan)#int f0/10
swtichtunja(config-if)y#switchport mode access
swtichtunja(config-if)y#switchport access vian 20

swtichtunja(config-if)#int f0/14
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swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vian 30
swtichtunja(config-if)#int f0/1
swtichtunja(config-if)#switchport mode trunk
swtichtunja(config-if)#int vian 1

swtichtunja(config-if)#ip address 172.3.2.11 255.255.255.248

swtichtunja(config-if)y#no shutdown

e Configuracion de la puerta de enlace.

swtichtunja(config-if)#ip default-gateway 172.3.2.9

SWITCH TUNJA.

e Configuracion de los nombres.

Switch(config)#hostname swithccundinamarca

e Creacion de la VLAN.

swithccundinamarca(config)#vlan 1

swithccundinamarca(config-vlan)#vlan 20
swithccundinamarca(config-vlan)#vlan 30
swithccundinamarca(config-vlan)#vlan 88

swithccundinamarca(config-vlan)#exit
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e Asignacion de puertos a las interfaces.

swithccundinamarca(config)#int f0/10
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlian 20
swithccundinamarca(config-if)#int f0/14
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlian 30
swithccundinamarca(config-if)#int f0/20
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlan 88
swithccundinamarca(config-if)#int f0/1
swithccundinamarca(config-if)#switchport mode trunk
swithccundinamarca(config-if)#int vlan 1
swithccundinamarca(config-if)#ip address 172.31.2.11 255.255.255.248

swithccundinamarca(config-if)y#no shutdown

e Configuracion de la puerta de enlace.

swithccundinamarca(config-if)#ip default-gateway 172.31.2.9
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e Autenticacién local con AAA.

bucaramanga(config-line)#username admin12345 secret admin12345pass

bucaramanga(config)#aaa new-model
bucaramanga(config)#aaa authentication login aaalocal local
bucaramanga(config)#line console 0
bucaramanga(config-line)#login authentication aaalocal
bucaramanga(config-line)#line vty 0 15

bucaramanga(config-line)#login authentication aaalocal

tunja(config-line)#username admin12345 secret admin12345pass
tunja(config)#aaa new-model

tunja(config)#aaa authentication login aaalocal local
tunja(config)#line console 0

tunja(config-line)#login authentication aaalocal
tunja(config-line)#line vty 0 15

tunja(config-line)#login authentication aaalocal

cundinamarca(config-line)#username admin12345 secret admin12345pass

cundinamarca(config)#aaa new-model
cundinamarca(config)#aaa authentication login aaalocal local
cundinamarca(config)#line console 0
cundinamarca(config-line)#login authentication aaalocal
cundinamarca(config-line)#line vty 0 15

cundinamarca(config-line)#login authentication aaalocal

Tabla 10Configuracion puerta de enlace
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o Cifrado de contrasefias.
bucaramanga(config)#service password-encryption
tunja(config)#service password-encryption

cundinamarca(config)#service password-encryption

e Un méximo de internos para acceder al router.
bucaramanga(config-line)#login block-for 20 attempts 10 within 60
tunja(config-line)#login block-for 20 attempts 10 within 60

cundinamarca(config-line)#login block-for 20 attempts 10 within 60

e Maximo tiempo de acceso al detectar ataques.
bucaramanga(config-line)#login block-for 20 attempts 10 within 60

tunja(config-line)#login block-for 20 attempts 10 within 60

cundinamarca(config-line)#login block-for 20 attempts 10 within 60

e Establezcaun servidor TFTPy almacene todos los archivos necesarios
de los routers

SERAVICES |
wre

llustracion 43Establecer servidor TFTP
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2. El DHCP deberd proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca

e Configuramos los rangos IP que nos vamos a emplear dentro de DHCP,
estas IP ya estan reservadas o que posiblemente vamos a emplear para
otra cosa.

tunja(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.3
tunja(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.67
tunja(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.67

tunja(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.3

e Creamos los POOL de direcciones IP de acuerdo a las subredes hacia los
cuales vamos a suministrar las mismas, estos 4 rangos quedan de la
siguiente manera:

tunja(config)#ip dhcp pool vlanl10bucara.
tunja(dhcp-config)#network 172.31.0.0 255.255.255.192
tunja(dhcp-config)#default-router 172.31.0.1
tunja(dhcp-config)#dns-server 8.8.8.8
tunja(dhcp-config)#ip dhcp pool lan30bucara.
tunja(dhcp-config)#network 172.31.0.64 255.255.255.192
tunja(dhcp-config)#default-router 172.31.0.65
tunja(dhcp-config)#dns-server 8.8.8.8
tunja(dhcp-config)#ip dhcp pool vlan20cundi
tunja(dhcp-config)#network 172.31.1.64 255.255.255.192
tunja(dhcp-config)#default-router 172.31.1.65

tunja(dhcp-config)#dns-server 8.8.8.8
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tunja(dhcp-config)#ip dhcp pool vian30cundi
tunja(dhcp-config)#network 172.31.1.0 255.255.255.192
tunja(dhcp-config)#default-router 172.31.1.1
tunja(dhcp-config)#dns-server 8.8.8.8

tunja(dhcp-config)#

e Procedemos a realizar la configuracién en los ROUTERS de
BUCARAMANGA y CUNDINAMARCA con el fin de que estas puedan
obtener las IP por medio de DHCP.

bucaramanga(config)#int f0/0.10
bucaramanga(config-subif)#ip helper-address 172.31.2.33
bucaramanga(config-subif)#int f0/0.30
bucaramanga(config-subif)#ip helper-address 172.31.2.33
bucaramanga(config-subif)#end

bucaramanga#

cundinamarca(config)#int f0/0.20
cundinamarca(config-subif)#ip helper-address 172.31.2.37
cundinamarca(config-subif)#int f0/0.30
cundinamarca(config-subif)#ip helper-address 172.31.2.37
cundinamarca(config-subif)#end

cundinamarca#
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3. El web server debera tener NAT estéatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

tunja(config)#ip nat inside source static 172.31.2.28 209.165.220.10
tunja(config)#access-list 11 permit 172.0.0.0 0.255.255.255
tunja(config)#ip nat inside source list 11 interface fO/1 overload
tunja(config)#int f0/1

tunja(config-if)#ip nat outside

tunja(config-if)#int f0/0.1

tunja(config-subif)#ip nat inside

tunja(config-subif)#int f0/0.20

tunja(config-subif)#ip nat inside

tunja(config-subif)#int f0/0.30

tunja(config-subif)#ip nat inside

tunja(config-subif)#int s0/0/0

tunja(config-if)#ip nat inside

tunja(config-if)#int s0/0/1

tunja(config-if)#ip nat inside

tunja(config-if)#exit

tunja(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.4
tunja(config)#router ospf 1
tunja(config-router)#default-information originate

tunja(config-router)#end

77



tunja#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.165.220.4 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

C 172.3.2.8 is directly connected, FastEthernet0/0.1
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0 172.31.0.64/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
C 172.31.0.128/26 is directly connected, FastEthernet0/0.20

C 172.31.0.192/26 is directly connected, FastEthernet0/0.30

0 172.31.1.0/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.1.64/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.0/29 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0 172.31.2.8/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.24/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
C 172.31.2.32/30 is directly connected, Serial0/0/0

C 172.31.2.36/30 is directly connected, Serial0/0/1
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C 209.165.220.0/24 is directly connected, FastEthernet0/1

S*0.0.0.0/0 [1/0] via 209.165.220.4

tunja#

¥ Router0 — O

Physical  Config  CLI  Attributes
I

105 Command Line Interface

e
tunja>
tunja>show ip route
Codes: C - connected, 5 - static, I - IGRPF, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - O5PF, IA - 0OS5PF inter areca
N1 - OS5PF N55A external type 1, N2 - O5PF N55A external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area
* - pcandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 209.165.220.4 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets
172.3.2.8 is directly connected, FastEthernet0,/0.1
172.31.0.0/16 is wariably subnetted, 10 subnets, 3 masks
172.31.0.0/26 [110/65] wia 172.31.2.34, 00:04:18, Serial0/0/0
172.31.0.128/26 is directly connected, FastEthernetd/0.20
172.31.0.192/26 is directly connected, FastEthernetd/0.30
172.31.1.0/26 [110/65] wia 172.31.2.38, 00:04:18, Serial0/0/1
172.31.1.64/26 [110/65] wia 172.31.2.38, 00:04:18, Serialod/0/1
2
2
2
2

]

172.31.2.0/2% [110/65] wia 172.31.2.34, 00:04:18, Seriald/0,/0
172.31.2.8/2% [110/65] wia 172.31.2.38, 00:04:18, Seriald/0/1
172.31.2.24/2% [110/65] wia 172.31.2.38, 00:04:18, Seriald/0/1
172.31.2.32/30 is directly connected, Seriald,/0/0
172.31.2.36/30 is directly connected, Serialod,/0/1
209.165.220.0/24 is directly connected, FastEthernet0,/1
0.0.0.0/0 [1/0)] wia Z209.165.220.4

mOooOooOoooooonno

>

tunja>!11!

Ctrl+F6 to exit CLI focus Copy Paste

[] Top

llustracion 46Configuracion Server y equipos Tunja
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bucaramanga#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernet0/0.10

C 172.31.0.64/26 is directly connected, FastEthernet0/0.30

0 172.31.0.128/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.1.0/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.1.64/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.0/29 is directly connected, FastEthernet0/0.1

0 172.31.2.8/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.2.24/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.32/30 is directly connected, Serial0/0/0

0 172.31.2.36/30 [110/128] via 172.31.2.33, 00:11:18, Serial0/0/0

80



O*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:00:51, Serial0/0/0

bucaramanga#

W Routert — O

Physical Config CLI Attributes

I0S Command Line Interface

UL d L Qlaliy
bucaramanga>show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mohile, B - BGP
D - EIGRP, EX - EIGRP external, {0 - O5PF, IA - O5PF inter area
N1 - OS5PF HNS55A external type 1, N2 - O5PF NS55A external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, 1.1 - I5-I5 level-1, L2 - I5-1I5 level-2, ia - I5-I5 inter area
* - pcandidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/2% is subnetted, 1 subnets

o] 172.3.2.8 [110/65] wia 172.31.2.33, 00:05:25, Seriald/0/0
172.31.0.0/16 is wariably subnetted, 10 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernetd/0.10

o] 172.31.0.128/26 [11l0/65] wia 172.31.2.33, 00:05:25, Seriald/0/0

o] 172.31.0.1%2/26 [110/65] wia 172.31.2.33, 00:05:25, Seriald/0/0

o] 172.31.1.0/26 [110/129] wia 172.31.2.33, 00:05:25, Seriald/0/0

o] 172.31.1.64/26 [110/129] wia 172.31.2.33, 00:05:25, Seriald/0/0

C 172.31.2.0/2% is directly connected, FastEthernetd,/0.1

o] 172.31.2.8/2% [110/129] wia 172.31.2.33, 00:05:25, Seriald/0/0

o] 172.31.2.24/2% [110/129] wia 172.31.2.33, 00:05:25, Seriald/0/0

C 172.31.2.32/30 is directly connected, Seriald/0/0

o] 172.31.2.36/30 [11l0/128] wia 172.31.2.33, 00:05:25, Seriald/0/0

O*EZ 0.0.0.0/0 [110/1] wia 172.31.2.33, 00:05:25, Serial0/0/0

bucaramanga)!ﬂ

Ctrl+F6 to exit CLI focus Copy Paste

[] Top

llustracion 47Configuracion Router 1 Bucaramanga

cundinamarca#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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i -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.37 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0 172.31.0.64/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0 172.31.0.128/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.1.0/26 is directly connected, FastEthernet0/0.30

C 172.31.1.64/26 is directly connected, FastEthernet0/0.20

0 172.31.2.0/29 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
C 172.31.2.8/29 is directly connected, FastEthernet0/0.1

C 172.31.2.24/29 is directly connected, FastEthernet0/0.88

0 172.31.2.32/30 [110/128] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.2.36/30 is directly connected, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.37, 00:01:34, Serial0/0/0

cundinamarca#
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CUNDINAMARCH: ~
CUNDINAMARCA>=show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RTP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, & - 05PF, IA - (O5PF inter area

N1 - OS5PF N55A external type 1, N2 - O5PF NS5 external type 2

El1 - O5PF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-1I5 level-1, L2 - I5-I5 level-2, ia - I5-I5 inter area

*# - gandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.37 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

o] 172.3.2.8 [110/65) wvia 172.31.2.37, 00:01:03, Seriald/0/0
172.31.0.0/16 is wariably subnetted, 10 subnets, 3 masks
o] 172.31.0.0/26 [110/129] wia 172.31.2.37, 00:01:03, Serial0/O0/0
o] 172.31.0.128/26 [110/65] wia 172.31.2.37, 00:01:03, Seriald/0/0
o] 172.31.0.1%2/26 [110/65] wia 172.31.2.37, 00:01:03, Seriald/0/0
C 172.31.1.0/26 is directly connected, FastEthernet0/0.30
C 172.31.1.64/26 is directly connected, FastEthernet(/0.20
o] 172.31.2.0/2% [l110/129] wia 172.31.2.37, 00:01:03, Serial0/O0/0
C 172.31.2.8/2%9 is directly connected, FastEthernet0/0.1
C 172.31.2.24/29 is directly connected, FastEthernet(/0.88
o] 172.31.2.32/30 [110/128) wia 172.31.2.37, 00:01:03, Seriald/0/0
C 172.31.2.36/30 is directly connected, Seriald/0/0
Q*EZ2 0.0.0.0/0 [110/1] wia 172.31.2.37, 00:01:03, Serial0/O0/0
CUNDINAMARCA>!| v
Ctrl+F6 to exit CLI focus Copy Paste
L] Top

Ilustracion 48Configuracion Router 2 Cundinamarca

Verificamos el funcionamiento de NAT, procedemos a observar las traslaciones
gue esta realizando.
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llustracion 49Funcionamiento NAT

De esta manera constatamos que NAT funciona a la perfeccion.

4. El enrutamiento debera tener autenticacion.

bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
bucaramanga(config)#int s0/0/0

bucaramanga(config-if)#ip ospf authentication message-digest
bucaramanga(config-if)#ip ospf message-digest-key 1 md5 ospfpass

bucaramanga(config-if)#

tunja(config)#int s0/0/0

tunja(config-if)#ip ospf authentication message-digest
tunja(config-if)#ip ospf message-digest-key 1 md5 ospfpass
tunja(config-if)#int s0/0/1

tunja(config-if)#ip ospf authentication message-digest
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tunja(config-if)#ip ospf message-digest-key 1 md5 ospfpass
tunja(config-if)#

cundinamarca(config)#int s0/0/0

cundinamarca(config-if)#ip ospf authentication message-digest
cundinamarca(config-if)#ip ospf message-digest-key 1 md5 ospfpass

cundinamarca(config-if)#

5. Listas de control de acceso:

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a
la red interna de Tunja.

cundinamarca(config-if)#access-list 161 deny ip 172.31.1.64 0.0.0.63
209.165.220.0 0.0.0.255

cundinamarca(config)#access-list 161 permit ip any any
cundinamarca(config)#int f0/0.20
cundinamarca(config-subif)#ip access-group 161 in

cundinamarca(config-subif)#
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llustracion 50Control de Acceso Cundinamarca a Red Tunja
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e Los hosts de VLAN 10 en Cundinamarca si acceden a internety no ala
red interna de Tunja.

cundinamarca(config-subif)#access-list 162 permit ip 172.31.1.0 0.0.0.63
209.165.220.0 0.0.0.255

cundinamarca(config)#access-list 162 deny ip any any
cundinamarca(config)#int f0/0.30
cundinamarca(config-subif)#ip access-group 162 in

cundinamarca(config-subif)#

-
a

L L
fos
Rtert
Becaamany: 2
=
/ a2
I /" St
wichuno &
_.}———:—-1’ _,_,r
. ot a1 e
Cit Pet
T wrtCHnC Mamege
VL i VLAN 2
o
PCHT

llustracion 51Control de Acceso Cundinamarca a Internet

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

tunja(config)#access-list 161 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255 eq www

tunja(config)#access-list 161 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255 eq ftp

tunja(config)#int f0/0.30

tunja(config-subif)#ip access-group 161 in
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tunja(config-subif)#
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llustracion 53Control de acceso Tunja a FTP de Internet
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e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarcay VLAN 10 de Bucaramanga.

tunja(config-subif)#access-list 162 permit ip 172.31.0.128 0.0.0.63 172.31.1.64
0.0.0.63

tunja(config)#access-list 162 permitip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
tunja(config)#int f0/0.20
tunja(config-subif)#ip access-group 162 in

tunja(config-subif)#

Physcad  Config Programming  Attritates

llustracion 54Configuracion de acceso Tunja a VL20 Cundinamarca y VLAN10 Bucaramanga
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e LoshostsdeVLAN 30de Bucaramangaacceden ainternety acualquier
equipo de VLAN 10.

bucaramanga(config)#access-list 161 permitip 172.31.0.64 0.0.0.63
209.165.220.0 0.0.0.255

bucaramanga(config)#int f0/0.30
bucaramanga(config-subif)#ip access-group 161 in

bucaramanga(config-subif)#

llustracion 55Configuracion de acceso VLAN30 de Bucaramanga a Internet y VLAN10

e Los hosts de VLAN 10 en Bucaramanga acceden a lared de
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

bucaramanga(config-subif)#access-list 162 permit ip 172.31.0.0 0.0.0.63
172.31.1.64 0.0.0.63

bucaramanga(config)#access-list 162 permit ip 172.31.0.0 0.0.0.63 172.31.0.128
0.0.0.63

bucaramanga(config)#int f0/0.10
bucaramanga(config-subif)#ip access-group 162 in

bucaramanga(config-subif)#
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llustracion 56Configuracion de VLAN10 Bucaramanga a Red VLAN20 Cundinamarca- Tunja
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e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

bucaramanga(config-subif)#access-list 163 deny ip 172.31.2.0 0.0.0.7 172.31.0.0
0.0.0.63

bucaramanga(config)#access-list 163 deny ip 172.31.0.64 0.0.0.63 172.31.0.0
0.0.0.63

bucaramanga(config)#access-list 163 permit ip any any
bucaramanga(config)#int f0/0.10
bucaramanga(config-subif)#ip access-group 163 out

bucaramanga(config-subif)#

tunja(config)#access-list 163 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
tunja(config)#access-list 163 deny ip 172.3.0.192 0.0.0.63 172.31.0.128 0.0.0.63
tunja(config)#access-list 163 permit ip any any

tunja(config)#int f0/0.20

tunja(config-subif)#ip access-group 163 out

tunja(config-subif)#

cundinamarca(config)#access-list 163 deny ip 172.31.2.8 0.0.0.7 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 163 deny ip 172.31.1.0 0.0.0.63 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 163 deny ip 172.31.2.24 0.0.0.7 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 163 permit ip any any
cundinamarca(config)#int f0/0.20
cundinamarca(config-subif)#ip access-group 163 out

cundinamarca(config-subif)#
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llustracion 57Configuracion de los Hosts VLAN sin acceso a otras VLAN
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e Solo los hosts de las VLAN administrativas y de la VLAN de servidores
tienen accedo a los routers e internet.

bucaramanga(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
bucaramanga(config)#access-list 10 permit 172.3.2.8 0.0.0.7
bucaramanga(config)#access-list 10 permit 172.31.2.8 0.0.0.7
bucaramanga(config)#line vty 0 15
bucaramanga(config-line)#access-class 10 in

bucaramanga(config-line)#

tunja(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
tunja(config)#access-list 10 permit 172.3.2.8 0.0.0.7
tunja(config)#access-list 10 permit 172.31.2.8 0.0.0.7
tunja(config)#line vty 0 15

tunja(config-line)#access-class 10 in

tunja(config-line)#

cundinamarca(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
cundinamarca(config)#access-list 10 permit 172.3.2.8 0.0.0.7
cundinamarca(config)#access-list 10 permit 172.31.2.8 0.0.0.7
cundinamarca(config)#line vty 0 15
cundinamarca(config-line)#access-class 10 in

cundinamarca(config-line)#
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CONCLUSIONES

He puesto en préactica muchos de los temas que traté en este Diplomado, es
satisfactorio mirar el grado de apropiacion de los temas.

Nuestro diplomado inici6 desde el montaje de unas redes pequefas,
configurando aspectos supremamente sencillos y finalizando configurando
redes de gran complejidad que nos han exigido mucho como futuros
ingenieros.

Comprendo todo el proceso de configuracién de diferentes protocolos de
enrutamiento coda uno de los cuales adaptado a las necesidades reales de
cada una de las empresas u organizaciones.

Manejo muy bien todo lo relacionado a los comandos de configuracion y
verificacion de los diferentes dispositivos que hacen parte del a red.

Toda la red fue configurada en el aspecto de direccionamiento aplicando VLSM
y comprendo la importancia que esto tiene dentro de las redes.

Comprendo que debemos conocer muy bien lo relacionado a los protocolos de
enrutamiento cada uno cuenta con una serie de ventajas y desventajas y de los
cuales debemos comprender con el fin de saber exactamente el lugar de
aplicacion.

Se han aplicado muchos comandos que nos permiten verificar el correcto
funcionamiento de nuestra red, ademas si tenemos algun inconveniente estos
nos ayudan a encontrar esos posibles problemas y a solucionarlo.

Aprendimos a utilizar la herramienta PACKET TRACER, una herramienta muy
buena a la hora de disefiar y probar proyectos de este tipo antes de realizar el
montaje real, nos ayuda bastante.

El material que CISCO y la UNAD han utilizado para el presente Diplomado me
parece excelente, es muy completo y bien desarrollado, o que nos favorecié

para nuestro aprendizaje.
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