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RESUMEN

El presente proyecto se centra en la elaboracion e implementacion de un manual
de politicas de seguridad informatica para la Caja de Prevision Social de la
Universidad de Cartagena, basandose en la ISO/IEC 27002:2013, norma que
establece los dominios y controles para obtener la seguridad de la informacion de
cualquier empresa u organizacion. Para esto es necesario realizar un analisis de
riesgos a los cuales se encuentra expuesta la entidad y con base en el resultado
del mismo, establecer las politicas que permitirdn reducir riesgos Yy
vulnerabilidades al tiempo que aumenta la seguridad, siempre y cuando haya un
total compromiso de las directivas en su implementacion y puesta en marcha,
capacitando de manera constante al personal involucrado y efectuando pruebas
para verificar la efectividad de las politicas. Es necesario realizar de manera
permanente, de acuerdo a lo establecido, actualizaciones de dichas politicas
debido a que los sistemas de informacion y la legislacion tienden a ser
cambiantes, asi como también las vulnerabilidades y riesgos que puedan surgir

después de la elaboracion del manual resultado del presente proyecto.

Palabras claves: Politicas de seguridad de la informacién, riesgos,
vulnerabilidades, ISO/IEC 27001:2013, ISO/IEC 27002:2013, confidencialidad,
integridad, disponibilidad, seguridad.
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INTRODUCCION

Actualmente todo tipo de organizacion maneja datos de vital importancia para el
funcionamiento de la misma, utilizando sistemas de informacion que permiten su
correcto procesamiento y posterior almacenamiento. El utilizar dichos sistemas
implica el uso de equipos y redes de datos que se encarguen de la transmision de
los mismos entre los servidores y cada uno de los usuarios que acceden a ellos.
Este traslado de informacién provoca la aparicion de vulnerabilidades, poniendo

en riesgo todo el sistema informatico.

Es por ello, que se debe buscar la mejor manera para mantener de forma segura
todos los datos sensibles de la entidad, siendo una tarea continua y de gran
importancia, ya que conforme pasa el tiempo son mas las personas que buscan
acceder de forma fraudulenta a los sistemas de informacién empleando cada vez
nuevas técnicas de infiltracién, pudiendo todos estos ataques originarse desde
fuera de la entidad asi como desde dentro de la misma. Para ello, es muy
importante que si se quiere disminuir de forma exponencial cualquier probabilidad
de pérdida o escape de informacién sensible, es necesario establecer un manual
de politicas de seguridad informética en el que se establezcan pautas a seguir por

cada uno de los empleados.

La Caja de Prevision Social de la Universidad de Cartagena es una entidad
encargada de prestar servicios medicos y asistenciales a los docentes,
empleados, jubilados y beneficiarios de los mismos, encaminada en un proceso de
acreditacion de la calidad pero que, no cuenta con un sistema de seguridad para

la informacién que en ella se procesa.
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De a lo anterior, este proyecto generara las politicas de seguridad informatica
deben ser disefiadas a la medida para la Caja de Prevision Social de la
Universidad de Cartagena, describiendo claramente qué y por qué se desea
proteger y asi mismo concientizar al personal en el cumplimiento y el acato de

estas politicas.
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1. DESCRIPCION DEL PROBLEMA

La Caja de Previsidbn Social de la Universidad de Cartagena, es una entidad
aseguradora y prestadora de servicios de salud a los empleados activos y
jubilados de la Universidad de Cartagena, la cual, con el paso del tiempo ha ido
adaptandose a los cambios en cuanto sistemas de informacién se refiere,
cumpliendo con las normatividades que rigen el area de la salud, dejando de lado
aspectos importantes como la seguridad informatica, la cual permite proteger
todos los recursos del sistema de informacion de cualquier institucion u
organizacién, desde la parte fisica hasta cada uno de los datos que son
transmitidos a través del mismo, asegurando ademas que la informacion sea
accedida en el momento que se necesite por las personas autorizadas para ello,
evitando que sea alterada, robada o eliminada, todo esto con el fin de asegurar la

confidencialidad, integridad y disponibilidad de dicha informacion.

Algunas auditorias realizadas en la Caja de Previsidén por entes territoriales han
evidenciado que no se tienen implementados mecanismos de seguridad
informatica, al ver que la mayoria de los empleados utilizaban el mismo usuario y
contrasefa para acceder al sistema de informacion, con el agravante de que dicho
usuario posee todos los privilegios. Otro problema es el hecho de que no hay un
software antivirus que impida la infeccién por todo tipo de virus o malware que se
propagan a través de correos electronicos como spam, por el uso de dispositivos
extraibles, etc.; estas vulnerabilidades ponen en riesgo cada uno de los elementos
que pertenezcan a la red, incluyendo los servidores que son la base del sistema

de informacion.
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Pasando al aspecto fisico, es notoria la carencia de seguridad ya que el acceso al
area de Sistemas no cuenta con cerraduras efectivas ni cAmaras de seguridad,
ademas no posee mecanismos de prevencion ni deteccion, es decir, cualquier
persona puede llegar a dicha area sin inconvenientes y no ser descubierto,
pudiendo atentar en todos los aspectos a la seguridad del sistema de informacion.
Tampoco se cuenta con planes de contingencia en caso de presentarse cualquier
tipo de calamidad que afecten la disponibilidad, desde averias de pequefas
piezas, pasando por dafios en los equipos que requieran un cambio completo del
mismo y llegando a desastres por causas naturales como terremotos e

inundaciones.

Dado que se cuenta con una sola persona para la realizacion de lo debido en
dicha é&rea, no ha sido posible establecer suficientes mecanismos para lograr una

seguridad 6ptima en dicha oficina.

La Caja de Prevision Social de la Universidad de Cartagena, deberia iniciar a
implementar un sistema de seguridad informatica debido a que se encuentra en un
proceso de acreditacion y habilitacion, para lo cual las politicas de seguridad
informatica le seran de gran apoyo para dicho proceso. Ademas de esto, es
factible que en cualquier momento la entidad pueda ser victima de un ataque o

delito informatico, impidiendo su normal funcionamiento.
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2. FORMULACION DEL PROBLEMA

¢,De qué manera se pueden aumentar los niveles de seguridad, en el ambito de la
informacion y todos los recursos tecnolégicos de la Caja de Prevision Social de la
Universidad de Cartagena?

20



3. JUSTIFICACION DEL PROYECTO

La informacion en las entidades, representa un recurso que ha ido aumentando de
importancia en la medida en que se utilizan los sistemas de informacion para el

procesamiento de la misma.

En la Caja de Prevision, se han implementado normas concernientes al area de la
salud, ya que esta es su mision, adquiriendo equipos y software que le permitan
prestar un buen servicio; pero se ha dejado de lado lo relacionado con la
seguridad de la informacién que alli se maneja, pudiendo ser objeto de todo tipo

de amenazas que afecten la confidencialidad, integridad y disponibilidad.

Un tipo de informacién que se procesa en la entidad es una Historia Clinica, que
como lo establece la Resolucion 1995 de 1999 en el Capitulo | Articulo 1 “es un
documento privado, obligatorio y sometido a reserva (...)", y esta solo debe ser
vista por el (los) médico(s) tratante(s) y por el mismo paciente, evitando que
terceros o0 extrafios acceda a ella para tomar provecho de esta o que sea
modificada; ademas, si estos o los demas datos que la entidad maneja llegaran a
fallar o si se presenta algun dafio en la infraestructura tecnoldgica, los usuarios
quedarian sin acceso al sistema de informacion impidiendo la atencién oportuna

de los pacientes que se atienden durante todos los dias de la semana.

Las medidas de seguridad establecidas en cualquier organizacion deben ser
aplicadas sin importar la forma en que sean almacenados los datos, como se
procesan o transmiten, incluyendo controles de acceso basado en niveles de

acuerdo a las funciones de cada usuario.
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La norma ISO/IEC 27002:2013 establece 11 dominios y controles para cada uno
de ellos, siendo el primer dominio la “Politica de seguridad de la informacion”, la
cual consta de 2 controles: “Documento de politica de seguridad de la informacién”
y “Revision de la politica de seguridad de la informacién”; aspectos de vital
relevancia para la finalidad de este proyecto, que consiste en estructurar un buen
manual donde se proporcionen instrucciones claves sobre la proteccién de la
informacion de la entidad y los elementos que para ella funcionan, como
servidores, dispositivos de red, computadores, etc., generando conciencia en los
trabajadores para su debido cumplimiento y estableciendo medidas disciplinarias
por la violaciébn de las normas impartidas, porque “si no hay conocimiento y
compromiso por parte de todos los actores, estas politicas no produciran ningun

efecto benéfico™.

! Castafio Galvis, W., & Gonzalez Sanabria, Y. A. (2012). FUNDAMENTOS DE SEGURIDAD DE
LA INFORMACION. Bucaramanga: UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA, p. 37
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4. OBJETIVOS DEL PROYECTO

4.1 GENERAL

Elaborar e implementar un Manual de Politicas de Seguridad Informatica para
resguardar la informacion que se utiliza en la Caja de Prevision Social de la
Universidad de Cartagena, utilizando la norma ISO/IEC 27002:2013.

4.2 ESPECIFICOS

e Realizar un estudio preliminar sobre la situacion de la seguridad informatica
actual de la Caja de Prevision Social de la Universidad de Cartagena, con el
fin de establecer los riesgos a los cuales se encuentra expuesto el sistema

de informacion.

e Redactar el manual de politicas de seguridad con base en los hallazgos
obtenidos y en los controles establecidos en la norma ISO/IEC 27002:2013
para el dominio de Politica de seguridad de la informacién, estableciendo

las pautas que disminuiran las vulnerabilidades.

e Poner en marcha las politicas de seguridad en la entidad, y darlas a
conocer a los empleados mediante capacitaciones con el fin de crear

conciencia de su estricto cumplimiento.

o Efectuar diversas pruebas de seguridad en las que se pongan a prueba las
politicas, asi como el cumplimiento de las mismas por parte de los

empleados, determinando su efectividad y posibles mejoras.
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5. MARCO REFERENCIAL

Al implementar el manual de politicas de seguridad de la informacion y con el
cumplimiento de las mismas minimizaron los riesgos asociados a los activos, fuga
de informacién y pérdidas econdmicas, originados por la carencia de las normas y

politicas de seguridad de la informacion.

5.1 MARCO TEORICO

En la actualidad, todas las organizaciones utilizan la informacion como un insumo
base para la toma de decisiones, siendo ésta producto de las operaciones
realizadas por cada una de sus areas. Debido a su importancia, habra personas
ajenas que intenten obtenerla con fines perjudiciales, que cada dia incrementan
sus habilidades para poder penetrar las defensas establecidas y lograr hacer
algun tipo de dafio.

Como respuesta a estas actividades ilicitas, los encargados de custodiar la
informacion organizacional deben desarrollar procesos de seguridad a los
sistemas informaticos, creando una barrera protectora que impida el acceso no
autorizado a dicha informacion, asi como también sistemas de deteccidén en caso

de que terceros logren atravesar o romper los controles establecidos.

La seguridad informatica, tiene como uno de sus obijetivos principales brindar un

alto nivel de resguardo de los datos, partiendo desde un manual de politicas y
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normas de seguridad para que cada uno de los empleados las cumpla a cabalidad

y asi reducir enormemente los riesgos de un ataque tanto interno como externo.

La RFC 1244 define Politica de Seguridad como: "una declaracion de intenciones
de alto nivel que cubre la seguridad de los sistemas informaticos y que
proporciona las bases para definir y delimitar responsabilidades para las diversas

"2 Dicho de otra manera,

actuaciones técnicas y organizativas que se requeriran
es un documento donde se describe qué y por qué se desea proteger, asignando
responsabilidades y sanciones por las faltas cometidas; incluyendo los principios

de seguridad como son la confidencialidad, integridad y disponibilidad.

5.2 MARCO CONCEPTUAL

e Seguridad de la informacion: consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas

implicados en su tratamiento dentro de una organizacion.

e Confidencialidad: la informacion no se pone a disposicidn ni se revela a

individuos, entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la informacién y sus

meétodos de proceso.

2 Borghello, C. (2009). Politicas de Seguridad de la Informacion. Recuperado el 4 de Diciembre de
2013, de Segu.Info: http://www.segu-info.com.ar/politicas/polseginf.htm
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e Disponibilidad: acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

e Vulnerabilidad: Es un estado viciado en un sistema informatico (o conjunto de
sistemas) que afecta las propiedades de confidencialidad, integridad y
disponibilidad (CID) de los sistemas. Las vulnerabilidades pueden hacer lo

siguiente:

v/ Permitir que un atacante ejecute comandos como otro usuario

v' Permitir a un atacante acceso a los datos, lo que se opone a las
restricciones especificas de acceso a los datos

v' Permitir a un atacante hacerse pasar por otra entidad

v Permitir a un atacante realizar una negacioén de servicio

5.3 MARCO LEGAL

Ley 647 de 2001: La cual se modifica el inciso 3° del articulo 57 de la Ley 30 de
1992, en el que establece el caracter especial del régimen de las universidades

estatales u oficiales, pudiendo organizar su propia seguridad social en salud.

Resolucion 1995 de 1999 del Ministerio de Salud: Debido a que la entidad en la
gue se realiza este proyecto funciona como Entidad Promotora de Salud e
Institucion Prestadora de Servicios al tiempo, debe tenerse en cuenta la
Resolucion 1995 de 1999 “Por la cual se establecen normas para el manejo de la
Historia Clinica” establece que ésta “es un documento de vital importancia para la

prestacion de los servicios de atencidén en salud y para el desarrollo cientifico y
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cultural del sector” y también en su articulo 1. define que “La Historia Clinica es un
documento privado, obligatorio y sometido a reserva, en el cual se registran
cronoldgicamente las condiciones de salud del paciente, los actos médicos y los
demas procedimientos ejecutados por el equipo de salud que interviene en su
atencion. Dicho documento Unicamente puede ser conocido por terceros previa

autorizacion del paciente o en los casos previstos por la ley”.

Ley 1273 de 2009: la cual establece un nuevo bien juridico denominado “De la
proteccion de la informacion y de los datos”, en la que se definen penalidades para
los delitos informaticos, los cuales atentan contra la confidencialidad, integridad y

disponibilidad de los datos y los sistemas de informacion.

Ley Estatutaria 1581 de 2012: Conocida como la Ley de “Habeas Data”, instituye
el derecho constitucional que tienen cada una de las personas a conocer toda la
informacion que se haya recopilado sobre ellas en alguna base de datos o
cualquier otro tipo de archivo, asi como también obliga a proteger cada uno de

esos datos durante su tratamiento.

Decreto 1377 de 2013: Reglamenta parcialmente la Ley de "Habeas Data", por la
cual se dictan disposiciones generales para la proteccion de datos personales.
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6. MARCO CONTEXTUAL

6.1 DESCRIPCION DE LA EMPRESA?®

6.1.1 Resefia Histérica. La Caja de Prevision Social de la Universidad de
Cartagena, ha sido la entidad encargada de prestar los servicios médicos y
asistenciales a los Docentes, Empleados Administrativos, Trabajadores oficiales,
Pensionados, Jubilados y Sustitutos de Pension de la Universidad de Cartagena
que eran atendidos inicialmente por la Caja Departamental de Prevision de
Bolivar. Mediante ordenanza No. 033 expedida por la Honorable Asamblea del
Departamento de Bolivar son separados el personal docente y administrativo de la
Universidad de Cartagena de la Caja Departamental de Prevision. El Acuerdo 75
del 10 de diciembre de 1968 emanado del Consejo Directivo de la Universidad de
Cartagena "Por medio del cual se fijan los Estatutos de la Caja de Prevision de la
Universidad de Cartagena" procedieron a crear lo que se denomin6é LA CAJA DE
PREVISION SOCIAL DE LOS EMPLEADOS Y OBREROS DE LA UNIVERSIDAD
DE CARTAGENA. En 1969, mediante la Resolucién 0301 de Mayo 13 de 1.969
emanada de la Gobernacion del Departamento de Bolivar, se reconocio la
Personeria Juridica de la entidad. En el afio 1996 la entidad se adapt6 al Sistema
General de Seguridad Social, dispuesto en la Ley 100 de 1.993. La Caja de
Previsidbn Social de la Universidad de Cartagena, es actualmente una Entidad
Especializada de conformidad con lo establecido por el Acuerdo 29 Bis del 10 de
octubre de 2.001 "Por el cual se ratifica en la Caja de Previsiébn Social de la
Universidad de Cartagena, la Organizacion, Direccion, Administracion vy
Funcionamiento del Sistema propio de Seguridad Social en Salud de la

® QUIENES SOMOS [En linea], <http://cajaprev.gov.co/?e=quienessomos> [Citado en 17 de Abril
de 2015].
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Universidad de Cartagena, de conformidad con lo consagrado en el articulo 2do.
de la Ley 647 de 2.001".

6.1.2 Mision. Somos la Entidad del Régimen Especial del Sistema Universitario
en Salud de la Universidad de Cartagena, administradora y prestadora de
servicios de salud que trabaja para brindar a sus usuarios una atencion con
calidad y eficiencia, enfocados en el bienestar integral de sus usuarios generando
impacto positivo en la salud de los mismos, bajo la ética y sentido humanizado
aplicando el uso optimo de los recursos y la capacidad instalada, apoyados con
personal idoneo y avances tecnolégicos para contribuir con el mejoramiento de la

salud de los usuarios.

6.1.3 Vision. Seremos en el afio 2.015 la entidad lider en el aseguramiento y
prestacion de servicios de salud dentro del Sistema Universitario estatal de la
Regién Caribe, enfocados en el usuario y su grupo familiar, que garantice el

autocuidado de su salud para lograr el mejoramiento de la calidad de vida.

6.1.4 Valores.

e Honestidad

e Justicia

e Responsabilidad
e Tolerancia

e Respeto

e Compromiso

e Solidaridad

e Transparencia
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e Sentido de pertenencia
e Probidad
e Trabajo en equipo

e Libertad

6.1.5 Propdsitos.

e Eficiencia

e Efectividad

e Sostenibilidad
e Calidad

e Continuidad

6.1.6 Politica de calidad. La Caja de Previsiobn Social de la Universidad de
Cartagena en cumplimiento de su objeto social y requisitos legales esta
comprometida con el mejoramiento continuo de sus procesos, proporcionando los
recursos necesarios y adecuados para prestar los servicios de salud orientados a
la excelencia y satisfaccion de sus usuarios a partir del compromiso, sentido de

pertenencia y un alto valor ético de sus funcionarios.

6.1.7 Objetivos de calidad.

e Implementar, desarrollar y mantener los sistemas de gestion de la Caja de

Prevision Social de la Universidad De Cartagena.
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Optimizar el uso de los recursos de la organizacion.

Garantizar a los usuarios una atencion célida, oportuna, accesible y segura,
fortaleciendo y monitoreando los servicios de salud prestados por la institucion

y de su red prestadora.

Fomentar una cultura de mejoramiento continuo, en un ambiente adecuado de

trabajo.

Asegurar la continua actualizacion, mantenimiento y seguridad de la
informacion, optimizando los medios necesarios para la operacion del dia a

dia.

Fomentar la capacitacion y el desarrollo del talento humano.

Incorporar e implementar tecnologias adecuadas para el desarrollo de la

organizacion.
Desarrollar e implementar la autoevaluacion en todos los procesos de la caja

de previsidon social de la universidad de Cartagena, con el fin de identificar

oportunidades de mejora.

31



6.1.8 Organigrama. La siguiente figura ilustra el organigrama de la entidad:

Figura 1. Organigrama

JUNTA DIRECTIVA

GERENCIA

CONTROL INTERNO ~-=mnmmmmmmmnd

JURIDICA  ~------ccccccdeeccccccnand PLANEACION

COORDINACION DIVISION
MEDICA ADMINISTRATIVA

AUDITORIA
MEDICA

SERVICIOS

ODONTOLOGIA ENFERMERIA FARMACIA CONTABILIDAD GENERALES

MEDICOS FISIOTERAPIA TESORERIA AFILIACIONES

Fuente: Oficina de Sistemas — Caja de Previsidbn Social de la Universidad de
Cartagena

La Caja de Prevision Social de la Universidad de Cartagena cuenta con una Junta
Directiva como maximo érgano de la entidad, conformada por un representante de
cada uno de los estamentos que hacen parte de la Universidad de Cartagena,
como son: Empleados publicos no docentes, Pensionados publicos no docentes,
Docentes, Docentes pensionados, Trabajadores Oficiales, Pensionados Oficiales,
asi como también el Rector de la Universidad como presidente. Dicha Junta
Directiva, realiza el nombramiento del Gerente, el cual es el representante legal y

ordenar del gasto.

En el momento en que fue creada la entidad, no se tuvo en cuenta la importancia
de tener una oficina de Sistemas, por lo que en su organigrama no existe dicha
dependencia, pero a medida que la entidad ha ido creciendo se vio la necesidad

de crearla, aunque no ha sido modificado el organigrama para incluirla.
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6.1.9 Mapa de red. Esta entidad posee una red cableada con un solo switch
detras de un firewall, en el cual estan conectados 3 servidores, ademas hay un
router para la red inalambrica del area administrativa. Los equipos de la red estan
identificados por una direccidon IP local del rango 192.168.0.0/48, mientras que

para la salida a internet se utiliza una direccion IP publica.

Figura 2. Mapa de red
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Fuente: Oficina de Sistemas

6.1.10 Procesos internos de seguridad en la Oficina de Sistemas. La Caja de
Previsidbn Social de la Universidad de Cartagena, cuenta con una oficina de
Sistemas, en la que hay un (1) ingeniero de sistemas encargado de realizar todo lo
necesario para el area, desde el mantenimiento preventivo y correctivo de los

equipos de computo hasta la administracion de los servidores.

6.1.11 Necesidades en la Oficina de Sistemas. Dado que no hay suficiente

personal para la realizacién de lo debido en dicha area, no se han establecido
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suficientes mecanismos para lograr una seguridad éptima en dicha oficina; para la
parte fisica, no cuenta con cerraduras efectivas ni camaras de seguridad y por la
parte l6gica, cuenta con un servidor proxy que funciona también como firewall,
encaminando todas las conexiones desde y hacia a internet a través del mismo,
filtrando las no deseadas o que no cumplan con los requisitos establecidos
previamente.
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7. METODOLOGIA PRELIMINAR

7.1 TIPO DE INVESTIGACION

Este proyecto se realizara siguiendo los lineamientos de una investigacion de tipo
exploratorio, debido a que en la Caja de Prevision Social de la Universidad de
Cartagena, nunca se han realizado este tipo de estudios ni proyectos, enfocados a

la creacién o aumento de la seguridad informatica.

7.2 POBLACION

La poblacién objeto de estudio, es la Caja de Prevision Social de la Universidad de

Cartagena, la cual cuenta con un total de 40 empleados.

7.3 MUESTRA

Utilizando la formula para calcular la muestra n = % donde:
+W
Tabla 1. Célculo de la muestra
Convencion Descripcion Tamafo
n Numero de la muestra Por calcular
Numero de la poblacion 40
e Error muestral o margen de error .05
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Convencion Descripcion Tamafo
z Nivel de confianza 95% (1.96)
rq Nivel de varianza de la poblacion 0.25

(para manejar un
grado de
imparcialidad)

Fuente: Autor del proyecto

Remplazando los valores en la formula:

40

n= 2 —
|, 052(30— 1)

40

~ 70,0975
1+ 59602

n

40
"= 711015

n = 36,3134

(1.962)(.25)

Se realiza aproximacion a la unidad arriba, dejando el valor de n en 37.
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7.4 VARIABLES

a) LAS POLITICAS DE SEGURIDAD INFORMATICA DE LA CAJA DE
PREVISION SOCIAL DE LA UNIVERSIDAD DE CARTAGENA

b) LA O LAS NORMAS CON LAS CUALES VAN A GUIAR EL
DESARROLLO DEL PROYECTO

7.5 METODOLOGIA DE DESARROLLO

Figura 3. Metodologia

Analizar

Documentar

Concientizar

Fuente: Autor del proyecto
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La metodologia a aplicar para el presente proyecto es la siguiente:

e Se realizar4 entrevista con el personal de la oficina de sistemas para
establecer los activos con los que cuenta la entidad para el funcionamiento de
su sistema de informacion, asi mismo, estableciendo una valoracion para cada

uno de ellos.

e Se identificaran y valoraran las amenazas para cada activo de acuerdo a la
metodologia Magerit, para asi medir tanto el impacto como el riesgo al que se

encuentran expuestos.

e Se realizar4 inspeccion visual y entrevistas con los empleados a fin de
verificar, en su labor cotidiana, como utilizan los equipos informaticos ademas

del sistema de informacion.

e Se elaborara de acuerdo a la informacion obtenida, el manual de politicas de
seguridad informatica.

e Se realizara entrega del manual a la directiva de la entidad para su estudio y

aprobacion.

e Una vez sea aprobado el manual se procedera a realizar, en conjunto con el
Jefe de la Divisibn Administrativa o la persona designada, un cronograma de
capacitaciéon a los empleados de la Caja de Previsién Social de la Universidad

de Cartagena.
e Se realizaran pruebas e inspecciones a fin de verificar el cumplimiento de las

politicas de seguridad, y de ser necesario, se sugeriran modificaciones a fin de

mejorar el manual.
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8.

RECURSOS DISPONIBLES

8.1 RECURSOS HUMANOS

Para la realizacion de este proyecto es necesaria la participacion de un (1)

ingeniero de sistemas, asi como también un (1) digitador que ayudara en la

transcripcion de entrevistas y tabulacion de encuestas que lleguen a realizarse,

digitando ademas toda la informacién que sea necesaria.

Tabla 2. Recursos humanos

Recurso Tiempo (horas) Valor hora Total
Ingeniero de sistemas 960 $ 15.000 $ 14.400.000
Encuestador/Digitador 200 $ 10.000 $ 2.000.000

Total $ 16.400.000

Fuente: Autor del Proyecto

8.2 RECURSOS FiSICOS

Es necesario ademds, la utilizacion de elementos que faciliten la labor a

desempenfar por cada uno de los participantes, siendo los siguientes:
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Tabla 3. Recursos Fisicos

Recurso Fuente Valor
Computador personal Propios $0
Puesto de trabajo Entidad $0
Norma ISO 27002 Propios $ 80.000
Libros Propios $ 100.000
Papeleria Propios $ 100.000

Total $ 280.000

Fuente: Autor del Proyecto
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9. CRONOGRAMA
Tabla 4. Cronograma de trabajo
ENERO |FEBRERO| MARZO | ABRIL MAYO | JUNIO

Describir la situacion
actual de la empresa

Realizacion de
entrevistas con el
personal de la

empresa

Identificacion activos y
valoracion de

amenazas

Medicién de impacto y

riesgos

Desarrollo de politicas
de seguridad

Institucionalizacion de

las politicas

Capacitacion a
empleados

Publicaciones de las
politicas

Realizacion de

pruebas

Fuente: Autor del Proyecto
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10. ANALISIS DE RIESGOS

La "Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
de las Administraciones Publicas", conocida por su acrénimo Magerit, surgi
debido al crecimiento del uso de las tecnologias de informacién y comunicaciones
(TIC), las cuales generan beneficios para la sociedad. Este método establece los
pasos a seguir para gestionar los riesgos que estan ligados a cada uno de los
activos de la entidad, a fin de garantizar la confianza de los usuarios finales del
servicio que presta la Caja de Prevision Social de la Universidad de Cartagena.

10.1 ANALISIS DE ACTIVOS

La Caja de Previsidbn Social de la Universidad de Cartagena cuenta con una
locacion de diez (10) oficinas administrativas y tres (3) asistenciales, ademas de
cuatro (4) consultorios médicos, un (1) consultorio odontolégico, un (1) consultorio

fisioterapéutico y una (1) farmacia.
Dentro de las oficinas administrativas, se encuentra la Oficina de Sistemas, en la
cual se centra la operacion de la entidad. Los activos tecnoldgicos para la

realizacion del presente analisis son los siguientes:

Tabla 5. Identificacidon de activos

CODIGO | TIPO/CLASE NOMBRE DESCRIPCION
_ Bases de Bases de datos de los aplicativos SIAS
ACT1 Informacion
datos
Conjunto de aplicaciones
ACT2 Software SIAS

desarrolladas a la medida
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CODIGO | TIPO/CLASE NOMBRE DESCRIPCION

Puestos de Equipos de trabajo de la entidad. 35 en
ACT3 | Hardware .
Trabajo total

Servidores que soportan las
ACT4 Hardware Servidores transacciones realizadas en la entidad.

3 en total (Aplicaciones, Proxy, Datos)

Permite conexion por wlan en un area

ACT5 | Red Router )
determinada
ACT6 | Red Swicth Switch Dell 48 puertos
ACT7 | Red Patch Panel Patch panel 48 puertos marca Dell
. Servicio ADSL contratado de 4MB con
ACT8 | Servicios ADSL
rehuso de 1:6
Cada uno de los empleados de la
ACT9 | Personal Empleados

entidad. 40 en total

Fuente: Autor del proyecto

10.2 VALORACION DE LOS ACTIVOS

La metodologia Magerit establece cinco (5) dimensiones de seguridad que son:

e Confiabilidad: Propiedad en la que la informacion no se releva ni se pone a

disposicion de personas o entes no autorizados.

e Integridad: Propiedad de mantener de sin ninguna alteracion la informacion o

un activo.
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e Autenticidad: Propiedad consistente en que un ente es quien dice ser, 0 que

se garantiza la fuente de donde provienen los datos.

¢ Disponibilidad: Que los servicios o activos estén listos para su uso cuando son

necesitados.

e Trazabilidad: Se permite verificar qué o quién hizo y cuando lo hizo.
La valoracién de los activos, se realiza de acuerdo a coémo su ausencia o falla
afecte cada uno de las dimensiones con una escala de 0 a 10, siendo O

“Despreciable” y 10 “Dafio extremadamente grave”, tal como se muestra en la

siguiente tabla:

Tabla 6. Escala de valoracion

Valor Criterio

10 Extremo Dafo extremadamente grave
9 Muy Alto Dafo muy grave

6-8 Alto Dafio grave

3-5 Medio Dafio importante

1-2 Bajo Dafio menor

0 Despreciable Irrelevante a efectos practicos

Fuente: Magerit — version 3.0 Libro Il — Catalogo de Elementos

Una vez identificados los activos y la escala a utilizar, se procede a realizar la

valoracion de los mismos:
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Tabla 7. Valoraciéon de activos

DESCRIPCION VALORACION

2 |2 % < |E

) T3 |2 |8 |E
CODIGO | TIPO/CLASE NOMBRE E e .g g g
2 e |18 |3

o

ACT1 Informacion | Bases de datos 98| 8|88
ACT2 Software SIAS 718109 9 |9
ACT3 Hardware Puestos de Trabajo-35| 5 3 3 4 5
ACT4 Hardware | Servidores - 3 8 | 7|9 6 | 9
ACT5 Red Router 513 |32 1
ACT6 Red Swicth 9 4 4 5 5
ACT7 Red Patch Panel 9 4 4 5 5
ACTS8 Servicios ADSL 2 1 1 1 1
ACT9 Personal Empleados 7 6 | 7 51| 4

Fuente: Autor del proyecto

10.3

Magerit contiene una lista extensa de amenazas que afectan a un activo en
especifico. Una vez determinadas las que se pueden materializar en la Caja de
Previsibn Social de la Universidad de Cartagena, se procede a darles una
valoracion usando el sentido de Probabilidad, para lo cual se utilizara la siguiente

tabla de frecuencias como patrén a seguir:
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Tabla 8. Probabilidad de Frecuencia (FREQ)

Valor Criterio
100 Muy frecuente A diario
10 Frecuente Mensualmente
1 Normal Una vez al afio
1/10 Poco frecuente Cada varios afnos
1/100 | Muy poco frecuente Siglos

Fuente: Magerit — version 3.0 Libro | — Método

Para cada una de las dimensiones se establecera un valor en escala porcentual, el

cual medira el impacto que causaria si se llegara a materializar cada una de las

amenazas por activos.

Tabla 9. Escala porcentual de impactos

Porcentaje Criterio
90%-100% Muy alto
75%-89% Alto
50%-74% Medio
20%-49% Bajo
0%-19% Muy bajo

Fuente: Autor del proyecto

Tomando una relacién entre el impacto y la frecuencia de las amenazas, se
establece una matriz con la Escala de Riesgos, en la que se puede apreciar un
criterio de qué tan malo puede ser una amenaza para la Caja de Prevision Social
de la Universidad de Cartagena. Por ejemplo, un riesgo Muy Frecuente con un

impacto Muy Alto, generara un riesgo Muy Alto, mientras que por el contrario si es
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Muy poco Frecuente con un impacto Muy Bajo, el riesgo seria Muy Bajo para la

entidad.

Tabla 10. Escala de Riesgo

Frecuencia
RIESGO Muy Poco | Muy poco
frecuente Frecuente) Normal frecuente | frecuente
Muy alto MA MA A M B
o Alto MA A A M B
g Medio A A M B B
E Bajo M B MB MB
Muy bajo B B B MB MB

Convenciones

Valor Criterio
MA Muy alto
A Alto
Medio
B Bajo
MB Muy bajo

Fuente: Autor del proyecto

De acuerdo a los criterios de evaluacién anteriores, se procede a realizar el
analisis de las amenazas para cada uno de los activos de la entidad. Al final de
cada amenaza, se obtiene un valor promedio de las dimensiones que son
afectadas, tomando este junto con la frecuencia para calcular el nivel de riesgo

asociado a la amenaza.
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Tabla 11. Analisis de amenazas por activos

AMENAZAS POR ACTIVOS FREQ | [D] [ [C] [A] [T] |PROM | RIESGO
[B] Activos Esenciales
[ACT1] Bases de datos
[E.1] Errores de los usuarios 10 10% 10% 10% 10% B
[E.2] Errores del administrador 1 20% 20% 20% 20% B
[E.15] Alteracion accidental de la
. y 1 1% 1% B
informacion
[E.18] Destruccion de informacién 1 1% 1% B
[E.19] Fugas de informacion 1 10% 10% B
[A.5] Suplantacion de la identidad del
. 10 10% 50% | 100% 53% A
usuario
[A.6] Abuso de privilegios de acceso 10 1% 10% 50% 20%
[A.11] Acceso no autorizado 100 10% 50% 30%
[A.15] Modificacién deliberada de la
. » 10 100% 100% MA
informacion
[A.18] Destruccion de informacion 10 50% 50% A
[A.19] Revelacién de informacion 10 100% 100% MA
[IS] Servicios Internos
[SW] Aplicaciones
[ACT2] SIAS
[1.5] Averia de origen fisico o l6gico 1 50% 50% M
[E.1] Errores de los usuarios 1 1% 10% 10% 7% B
[E.2] Errores del administrador 1 20% 20% 20% 20% B
[E.8] Difusién de software dafiino 1 10% 10% 10% 10% B
[E.15] Alteracién accidental de la
i y 1 1% 1% B
informacién
[E.18] Destruccion de informacion 1 50% 50% M
[E.19] Fugas de informacion 1 10% 10%
[E.20] Vulnerabilidades de los
1 1% 20% 20% 14% B
programas (software)
[E.21] Errores de mantenimiento /
L 10 1% 1% 1% B
actualizacion de programas (software)
[A.5] Suplantacion de la identidad del
. 1 50% 50% | 100% 67% M
usuario
[A.6] Abuso de privilegios de acceso 1 1% 10% 10% 7% B
[A.7] Uso no previsto 1 1% 10% 10% 7%
[A.8] Difusion de software dafiino 1 100% | 100% | 100% 100% A
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AMENAZAS POR ACTIVOS FREQ | [D] n [C] [A] [T PROM | RIESGO
[A.11] Acceso no autorizado 1 10% 50% 30% B
.[A.15] M?dificacién deliberada de la 1 = =5 "
informacion
[A.18] Destruccioén de informacion 1 50% 50%
[A.19] Revelacién de informacién 1 50% 50%
[A.22] Manipulacion de programas 1 50% | 100% | 100% 83%
[E] Equipamento
[HW] Equipos
[ACT3] Puestos de Trabajo
[N.1] Fuego 0,1 100% 100% M
[N.2] Dafios por agua 0,1 50% 50% B
[N.*] Desastres naturales 0,1 100% 100% M
[1.1] Fuego 0,1 100% 100% M
[1.2] Dafios por agua 0,1 50% 50% B
[1.*] Desastres industriales 0,1 100% 100% M
[1.3] Contaminacion medioambiental 0,1 50% 50% B
[1.4] Contaminacion electromagnética 1 10% 10% B
[1.5] Averia de origen fisico o l6gico 1 50% 50% M
[1.6] Corte del suministro eléctrico 1 100% 100% A
[1.7] Condiciones inadecuadas de
temperatura o humedad ! 100% 100% A
[1.11] Emanaciones electromagnéticas 1 1% 1% B
[I.E.2] Errores del adm.inistrador del 1 o - - p— 5
sistema / de la seguridad
[E.23]‘Errc.>res de ma‘ntenimiento / 1 T - 5
actualizacion de equipos (hardware)
[E.24] C.aida del sistema por 10 =5 — A
agotamiento de recursos
[E.25] Pérdida de equipos 5 5% 10% 8% B
[A.6] Abuso de privilegios de acceso 1 10% 10% 50% 23% B
[A.7] Uso no previsto 1 10% 1% 10% 7% B
[A.11] Acceso no autorizado 1 10% 10% 50% 23% B
[A.23] Manipulacién del hardware 0,1 50% 50% 50% B
[A.24] Denegacion de servicio 2 100% 100% MA
[A.25] Robo de equipos 5 5% 10% 8% B
[A.26] Ataque destructivo 1 100% 100% A
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AMENAZAS POR ACTIVOS FREQ | [D] n [C] [A] [T PROM | RIESGO

[ACT4] Servidores
[N.1] Fuego 0,1 100% 100% M
[N.2] Dafios por agua 0,1 50% 50% B
[N.*] Desastres naturales 0,1 100% 100% M
[I.1] Fuego 0,1 100% 100% M
[1.2] Dafios por agua 0,1 50% 50% B
[1.*] Desastres industriales 0,1 100% 100% M
[1.3] Contaminacion medioambiental 0,1 50% 50% B
[1.4] Contaminacion electromagnética 1 10% 10% B
[1.5] Averia de origen fisico o l6gico 1 50% 50% M
[1.6] Corte del suministro eléctrico 1 100% 100% A
[1.7] Condiciones inadecuadas de
temperatura o humedad ! 100% 100% A
[1.11] Emanaciones electromagnéticas 1 1% 1% B
[I.E.Z] Errores del adnTinistrador del 1 o o o _— o
sistema / de la seguridad
[E.23].Err(.3res de ma.ntenimiento / 1 T G z
actualizacion de equipos (hardware)
[E.24] C.aida del sistema por 10 = =i A
agotamiento de recursos
[E.25] Pérdida de equipos 1 100% 100% 100% A
[A.6] Abuso de privilegios de acceso 1 10% | 100% | 100% 70% M
[A.7] Uso no previsto 1 10% 10% | 100% 40% B
[A.11] Acceso no autorizado 1 10% | 100% | 100% 70% M
[A.23] Manipulacion del hardware 0 50% 50% 50% B
[A.24] Denegacion de servicio 2 100% 100% MA
[A.25] Robo de equipos 0,1 100% 100% 100%
[A.26] Ataque destructivo 1 100% 100%

[COM] COMUNICACIONES

[ACT5] Router
[N.1] Fuego 0,1 100% 100% M
[N.2] Dafios por agua 0,1 50% 50% B
[N.*] Desastres naturales 0,1 100% 100% M
[1.1] Fuego 0,1 100% 100% M
[1.2] Dafios por agua 0,1 50% 50% B
[1.*] Desastres industriales 0,1 100% 100% M
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AMENAZAS POR ACTIVOS FREQ | [D] [n [C] [A] [T] PROM | RIESGO
[1.3] Contaminacién medioambiental 0,1 50% 50% B
[1.4] Contaminacion electromagnética 1 10% 10% B
[1.5] Averia de origen fisico o l6gico 1 50% 50% M
[1.6] Corte del suministro eléctrico 1 100% 100% A
[1.7] Condiciones inadecuadas de
1 100% 100% A
temperatura o humedad
[1.8] Fallo de servicios de
o 1 50% 50% M
comunicaciones
[1.11] Emanaciones electromagnéticas 1 1% 1% B
[E.2] Errores del administrador del
i . 1 20% 20% 20% 20% B
sistema / de la seguridad
[E.9] Errores de [re-]encaminamiento 1 10% 10% B
[E.10] Errores de secuencia 1 10% 10% B
[E.15] Alteracion de la informacion 1 1% 1% B
[E.19] Fugas de informacion 1 10% 10% B
[E.23] Errores de mantenimiento /
L . 1 10% 10% B
actualizacion de equipos (hardware)
[E.24] Caida del sistema por
. 1 50% 50% M
agotamiento de recursos
[E.25] Pérdida de equipos 1 20% 50% 35% B
[A.5] Suplantacion de la identidad 1 10% 50% | 100% 53% M
[A.6] Abuso de privilegios de acceso 1 10% 10% 50% | 100% 43% B
[A.7] Uso no previsto 1 10% 10% 10% 10% B
[A.9] [Re-]Jencaminamiento de
) 1 10% 10% B
mensajes
[A. 10] Alteracion de secuencia 1 10% 10% B
[A.11] Acceso no autorizado 1 10% 10% 50% | 100% 43% B
[A. 12] Andlisis de trafico 1 2% 2% B
[A. 14] Interceptacion de informacién
1 5% 5% B
(escucha)
[A. 15] Modificacion de la informacion 1 10% 10% B
[A. 18] Destruccion de la informacion 1 50% 50% M
[A. 19] Revelacion de informacién 1 50% 50% M
[A.23] Manipulacién del hardware 0,1 100% 50% 75% M
[A.24] Denegacion de servicio 10 50% 50% A
[A.25] Robo de equipos 0,1 20% 50% 35% MB
[A.26] Ataque destructivo 1 100% 100% A
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AMENAZAS POR ACTIVOS FREQ | [D] [n [C] [A] [T] PROM | RIESGO
[ACT6] Swicth
[N.1] Fuego 0,1 100% 100% M
[N.2] Dafios por agua 0,1 50% 50% B
[N.*] Desastres naturales 0,1 100% 100% M
[1.1] Fuego 0,1 100% 100% M
[1.2] Dafios por agua 0,1 50% 50% B
[1.*] Desastres industriales 0,1 100% 100% M
[1.3] Contaminacion medioambiental 0,1 50% 50% B
[1.4] Contaminacion electromagnética 1 10% 10% B
[1.5] Averia de origen fisico o l6gico 1 50% 50% M
[1.6] Corte del suministro eléctrico 1 100% 100% A
[I.7] Condiciones inadecuadas de
1 100% 100% A
temperatura o humedad
[1.8] Fallo de servicios de
o 1 50% 50% M
comunicaciones
[1.11] Emanaciones electromagnéticas 1 1% 1% B
[E.2] Errores del administrador del
. . 1 20% 20% 20% 20% B
sistema / de la seguridad
[E.9] Errores de [re-]Jencaminamiento 1 10% 10% B
[E.10] Errores de secuencia 1 10% 10% B
[E.15] Alteracion de la informacion 1 1% 1% B
[E.19] Fugas de informacion 1 10% 10% B
[E.23] Errores de mantenimiento /
o ) 1 10% 10% B
actualizacion de equipos (hardware)
[E.24] Caida del sistema por
) 1 50% 50% M
agotamiento de recursos
[E.25] Pérdida de equipos 1 20% 50% 35% B
[A.5] Suplantacion de la identidad 1 10% 50% | 100% 53% M
[A.6] Abuso de privilegios de acceso 1 10% 10% 50% | 100% 43% B
[A.7] Uso no previsto 1 10% 10% 10% 10% B
[A.9] [Re-]Jencaminamiento de
. 1 10% 10% B
mensajes
[A.10] Alteracion de secuencia 1 10% 10% B
[A.11] Acceso no autorizado 1 10% 10% 50% | 100% 43% B
[A.12] Analisis de trafico 1 2% 2% B
[A.14] Interceptacion de informacion
1 5% 5% B

(escucha)
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AMENAZAS POR ACTIVOS FREQ | [D] n [C] [A] [T PROM | RIESGO
[A.15] Modificacién de la informacion 1 10% 10% B
[A.18] Destruccién de la informacion 1 50% 50% M
[A.19] Revelacion de informacion 1 50% 50% M
[A.23] Manipulacion del hardware 0,1 100% 50% 75% M
[A.24] Denegacion de servicio 10 50% 50% A
[A.25] Robo de equipos 0,1 20% 50% 35% MB
[A.26] Ataque destructivo 1 100% 100% A
[ACT7] Patch Panel
[N.1] Fuego 0,1 100% 100% M
[N.2] Dafios por agua 0,1 50% 50% B
[N.*] Desastres naturales 0,1 100% 100% M
[1.1] Fuego 0,1 100% 100% M
[1.2] Dafios por agua 0,1 50% 50% B
[1.*] Desastres industriales 0,1 100% 100% M
[1.3] Contaminacion medioambiental 0,1 50% 50% B
[1.4] Contaminacién electromagnética 1 10% 10% B
[1.5] Averia de origen fisico o l6gico 1 50% 50% M
[1-6] Corte del suministro eléctrico 1 100% 100% A
[1.7] Condiciones inadecuadas de
temperatura o humedad ! 100% 100% A
[1.11] Emanaciones electromagnéticas 1 1% 1% B
[I?.Z] Errores del adm‘inistrador del 1 o o o e B
sistema / de la seguridad
[E.23].Errc.>res de ma.ntenimiento / 1 o o B
actualizacion de equipos (hardware)
[E.24] C.al'da del sistema por 10 — — N
agotamiento de recursos
[E.25] Pérdida de equipos 1 20% 50% 35% B
[A.6] Abuso de privilegios de acceso 1 10% 10% 50% 23% B
[A.7] Uso no previsto 1 10% 1% 10% 7% B
[A.11] Acceso no autorizado 1 10% 10% 50% 23% B
[A.23] Manipulacién del hardware 0,1 100% 50% 75% M
[A.24] Denegacion de servicio 2 100% 100% MA
[A.25] Robo de equipos 0,1 20% 50% 35% MB
[A.26] Ataque destructivo 1 100% 100% A
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AMENAZAS POR ACTIVOS FREQ | [D] [n [C] [A] [T] PROM | RIESGO
[SS]Servicios subcontratados
[ACT8] Acceso a Internet
[1.8] Fallo de servicios de
o 1 50% 50% M
comunicaciones
[1.9] Interrupcién de otros servicios o
. . 1 50% 50% M
suministros esenciales
[E.2] Errores del administrador del
. . 1 20% 20% 20% 20% B
sistema / de la seguridad
[E.9] Errores de [re-]encaminamiento 1 10% 10% B
[E.10] Errores de secuencia 1 10% 10% B
[E.15] Alteracion de la informacion 1 1% 1% B
[E.18] Destruccion de la informacion 1 10% 10% B
[E.19] Fugas de informacion 1 10% 10% B
[E.24] Caida del sistema por
. 1 50% 50% M
agotamiento de recursos
[A.5] Suplantacion de la identidad 1 10% 50% | 100% 53%
[A.6] Abuso de privilegios de acceso 1 10% 50% | 100% 53%
[A.7] Uso no previsto 1 10% 10% 10% 10%
[A.9] [Re-]Jencaminamiento de
. 1 10% 10% B
mensajes
[A. 10] Alteracion de secuencia 1 10% 10%
[A.11] Acceso no autorizado 1 10% 50% | 100% 53% M
[A.12] Analisis de trafico 1 2% 2%
[A.13] Repudio (negacién de
. 1 100% | 100% A
actuaciones)
[A.14] Interceptacién de informacion
1 5% 5% B
(escucha)
[A.15] Modificacién de la informacion 1 10% 10% B
[A.18] Destruccion de la informacion 1 50% 50% M
A.19] Revelacion de informacion 1 50% 50% M
[A.19]
[A.24] Denegacion de servicio 10 50% 50% A
[P] Personal
[ACT9] Empleados
[E.15] Alteracion de la informacion 1 10% 10% B
[E.18] Destruccion de la informacion 1 1% 1% B
[E.19] Fugas de informacion 1 10% 10% B
E.28] Indisponibilidad del personal 1 10% 10% B
[ p p
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AMENAZAS POR ACTIVOS FREQ | [D] n [C] [A] [T PROM | RIESGO
[A.15] Modificacion de la informacién 1 50% 50% M
[A.18] Destruccion de la informacién 1 10% 10% B
[A.19] Revelacion de informacion 10 20% 20% M
[A.28] Indisponibilidad del personal 0,1 50% 50% B
[A.29] Extorsién 0,1 10% 20% 20% 17% MB
[A.30] Ingenieria social (picaresca) 0,1 10% 20% 20% 17% MB

Fuente: Autor del proyecto

Una vez que han sido analizadas cada una de las amenazas posibles y su nivel de
riesgo, se obtiene la siguiente tabla como resumen, donde se contabiliza el total
de amenazas por cada nivel de riesgo:

Tabla 12. Total de amenazas por nivel de riesgos

CRITERIO| TOTAL
Muy alto 5
Alto 27
Medio 59
Bajo 106
Muy bajo 5

Fuente: Autor del proyecto
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11.ANALISIS DEL DOMINIO POLITICA DE SEGURIDAD DE LA
INFORMACION

La norma ISO/IEC 27001:2013 determina que la organizacion debe establecer una
politica de seguridad de la informacidbn que se amolde al propdésito de la
organizacioén, incluyendo tanto los objetivos de seguridad cuando estos existen o
proporcionando una referencia para el establecimiento de los mismos, asi como
los compromisos de cumplir con los requisitos relacionados con la norma y el de

mejora continua.

Las politicas de seguridad de la informacién deben estar siempre disponibles y
documentadas, ademas de comunicadas a cada uno de los integrantes de la Caja

de Prevision Social de la Universidad de Cartagena

Tabla 13. Analisis del dominio de Politica de Seguridad

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

Orientacién de la direccion para la gestion de la seguridad de la

A51 | »
informacion
No Qué se Recomendaciones a
Cumple . _
cumple| tiene implementar
Crear un manual de
. politicas de  seguridad
Politicas para la _ .
) informatica acorde a los
A.5.1.1 |seguridad de la X o o
) . objetivos misionales de la
informacion _ o _
Caja de Prevision Social de
la Universidad de
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A5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A51 | B
informacion

Orientacién de la direccion para la gestion de la seguridad de la

Cumple

No
cumple

Qué se

tiene

Recomendaciones a

implementar

Cartagena.

Revision de las
oliticas para la
as51.2| _ P
seguridad de la

informacion

Una vez creado el manual
de politicas de seguridad,
se debe dejar establecido
una revision periodica que
permita determinar si las
politicas se  encuentra
funcionando de manera
adecuada, asi como
también la inclusiébn o
remocion de  algunas
politicas que se consideren

necesarias.

Fuente: Autor del proyecto
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12. MANUAL DE POLITICAS DE SEGURIDAD

12.1 IMPORTANCIA DE LA IMPLEMENTACION DEL MANUAL DE
POLITICAS DE SEGURIDAD

Para la Caja de Prevision Social de la Universidad de Cartagena es necesario
realizar la implementacién de las politicas de seguridad, ya que son un conjunto
de instrucciones y directrices, que sirven como guia para los empleados, donde se
establecen criterios de seguridad que deben ser acogidos por cada uno de los

integrantes de la organizacion.

Muchas veces la implementacion de unas politicas de seguridad informéatica falla
debido a que se piensa sélo en escribirlas de acuerdo a lo que se cree necesario
sin indagar a fondo, o tomando lo que otras entidades han establecido sin saber o
entender que cada organizacion es un mundo distinto con necesidades Unicas y
como ejemplo de ello se tiene que cada una tiene un organigrama, procesos y
procedimientos, normatividad, instalaciones, presupuestos, objetivos de calidad y
productividad, etc.; también, es posible que falle debido a que se impone sin
escuchar a los demas integrantes del equipo de trabajo, sin asignacién de los
responsables o sin actividades que permitan que cada empleado las conozca y
tenga claro qué es lo que se quiere proteger con ellas. Estas politicas deben estar
enmarcadas en los objetivos de la entidad, es decir, son un soporte para el

cumplimiento de la mision y la vision que tiene la Caja de Prevision.

Las politicas de seguridad son una gran necesidad que se tiene en la Caja de

Prevision Social de la Universidad de Cartagena, ya que una vez implementadas y
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en funcionamiento, cada empleado tendra claro lo que puede hacer al estar dentro
de la empresa, protegiendo a la misma de forma general, sabiendo la importancia
de la informacién que depende de cada uno de ellos, aprovechando de la mejor

manera los recursos tecnoldgicos de los cuales se disponen.

Otra forma en que las politicas ayudan en el aumento de la seguridad de la Caja
de Prevision Social, es disminuyendo en gran medida el factor del error humano,
ya que todos y cada uno de los empleados que laboran en la organizacion deben
ser involucrados tanto en el desarrollo de las mismas asi como manteniéndolos

capacitados.

El hecho de que siempre se trate de mantener capacitados a los empleados asi
como tener las politicas correctamente implementadas, corresponden al primer
paso para la obtencion de una Caja de Prevision Social segura, pero es muy
importante que se persista en ellas, asi como también las auditorias sobre las
mismas, seguir capacitando y realizar, de acuerdo a lo que se establezca,
revisiones y actualizaciones para prevenir nuevos ataques, manteniéndose asi en

un mejor nivel de seguridad.

Por lo anterior, se plantea un documento que se encuentra anexo como Manual de
Politicas de Seguridad Informatica, que recoge las politicas de seguridad

informatica necesarias para la entidad, que incluye las siguientes politicas:

e Politicas de Disposicién y Manejo de los Equipos de Cémputo
e Politicas de Recursos compartidos
e Politicas de Cuentas de Usuario

e Politicas de Contrasefas de Usuario
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e Politicas de Uso de Internet

e Politicas de Correo Electronico

e Politicas de Administracion de Servidores

e Politicas del uso e instalacion del software en los equipos de computo
e Politicas de Cifrado de informacion

e Politicas de Seguridad del personal

e Otras Politicas

e [EXxcepciones

e Generalidades

e Sanciones

12.2 LINEAMIENTOS GENERALES DE SEGURIDAD DE LA INFORMACION

Al entregar los datos de una nueva cuenta, el funcionario debe declarar que
conoce y aplicara cada una de las politicas y procedimientos establecidos para
el uso de la misma, aceptando las responsabilidades por el uso que se le dé a

esta.

Sélo los funcionarios debidamente autorizados, identificados y autentificados,
tendran acceso al sistema operativo y a los sistemas de informacién, limitados

por los roles establecidos de acuerdo a sus funciones y responsabilidades.
El Area de Sistemas mantiene una separacion logica de las redes para la

navegacion: acceso a la red institucional e Internet para los trabajadores y

acceso internet WIFI para los visitantes.
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El Area de Sistemas estaréa facultada para filtrar paginas web, de tal modo que
se controle el contenido servido y el ancho de banda utilizado. También podra

revisar de forma periodica los logs de navegacion.

La navegacion esta regida por los principios de control, seguridad y uso

racional, controldndose a través de politicas de navegacion a través de un

proxy.
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13.  PLAN DE CONCIENTIZACION DE POLITICAS DE SEGURIDAD

Una vez que el manual de politicas de seguridad informatica resultado de este
proyecto para la Caja de Prevision Social de la Universidad de Cartagena, sea
aprobado por la Gerencia de dicha entidad, es necesario realizar el plan de
divulgacion y concientizacion de las mismas, con el fin de que los trabajadores las
conozcan, sepan utilizarlas y de esta forma interioricen conceptos de seguridad

informéatica y buenas practicas para proteger la informacién de la entidad.

El propdsito general de la concientizacion del usuario es el de enfocar cada uno de
los trabajadores en las politicas de seguridad informatica, estableciendo asi los
comportamientos a reforzar, como por ejemplo: no dejar contrasefias escritas en
papeles, elaborar de forma periddica una copia de seguridad, mantener el
escritorio limpio, etc., ademas de esto, darles a entender que la seguridad de los
activos informaticos no solo depende de los especialistas en el tema, sino que
cada uno de ellos hacen parte de ello y que son piezas fundamentales en la
proteccion de la informacién y la Caja de Prevision en general.

Un punto que se debe dejar muy claro en las capacitaciones que se realicen, son
los procesos disciplinarios para los usuarios que no tienen sentido de pertenencia
hacia la entidad y no cumplen con las politicas. Estos procesos seran disefiados

por la alta gerencia.

De igual forma, se recomienda establecer incentivos, ya sean por areas o de
forma personal, premiando de esta forma a los trabajadores que se encuentren

comprometidos con el desarrollo y crecimiento de las politicas de seguridad, ya
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que asi se incentiva y motiva al trabajador, cambiando para bien las costumbres

con las que vienen laborando desde hace muchos afios.

Al igual que el manual de las politicas de seguridad, la entidad debe aprobar y

destinar recursos para el desarrollo del programa de concientizacion.

Para este plan, se propone realizar las siguientes actividades:

e Definir una mascota de campafia: Asi cada vez que sea vista, los empleados
recordaran que deben hacer uso de las politicas definidas.

e Pendones o afiches: Ya sean pequefios con algunas politicas importantes

para que se mantengan siempre en mente.

e Fondos de pantalla: Establecer un fondo de pantalla predeterminado para
cada estacion de trabajo, con el fin de que sea visible y accesible para todos.

e Videos o presentaciones: Que contengan imagenes alusivas asi como algunas
politicas, para que sean presentados en los televisores institucionales o
durante reuniones.

e Recordatorios como lapiceros, llaveros, vasos, etc.

e Concursos de preguntas respecto a las politicas de seguridad.

e Folletos para entregar con los desprendibles de pago.
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13.1 DISENO DE PROPUESTA

13.1.1 Titulo. Como titulo para el plan de concientizacion se propone el siguiente:
La seguridad de lainformacién esta en tus manos!
13.1.2 Mascota. La siguiente figura muestra la mascota elegida para la campana,

llevara como nombre Lupe.

Figura 4. Mascota

Fuente: Autor del proyecto

13.1.3 Folletos. Los folletos que se publicaran tanto en los tableros de anuncios,

correo electrénico y de forma impresa seran, entre otros, los siguientes:
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Figura 5. Folletos

ISTEMA UNIVERSITARIO DE SALUD - LEY 647 de 2001 o\5ie

2N (CAJA DE PREVISION SOCIAL DE LA UNIVERSIDAD DE CARTAGENA Py
( B ) s %
e

Facilitard la comunicacion del duefio de la
cuenta, apoyando la gestion institucional de
la empresa.

@

?. Correo Electronico

P = CAJA DE PREVISION SOCIAL DE LA UNIVERSIDAD DE CARTAGENA fEran
{ & \ SISTEMA UNIVERSITARIO DE SALUD - LEY 647 de 2001 S\hF

Se permitira el acceso a internet a los
funcionarios solamente para fines laborales.

|2

N (CAJA DE PREVISION SOCIAL DE LA UNIVERSIDAD DE CARTAGENA T
( 5 ) SISTEMA UNIVERSITARIO DE SALUD - LEY 647 de 2001 §Hie
NIT 806 200 509 -0 3

Se verifica que el usuario que intentaingresar
al sistema sea quien dice ser, mediante un
mecanismo de autenticacion, compuesto por
la combinacion de usuario y contrasefia

Fuente: Autor del proyecto

Estos folletos pueden ser utilizados también para fondos o protectores de pantalla
de los computadores de la entidad.
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13.1.4 Videos. Para mantener informados no solo a los empleados sino también a

los visitantes y afiliados, es posible utilizar los siguientes videos informativos:

Tabla 14. Videos

TITULO

LINK

Conceptos basicos sobre
la seguridad de la

informacion

https://www.youtube.com/watch?v=zV2sfyviqgik

La seguridad y su
justificacion desde el
punto de vista del

negocio.

https://www.youtube.com/watch?v=6EspTMCxTgM

Definicion de las politicas,

organizacion, alcance...

https://www.youtube.com/watch?v=qgawa QcuFfc

Seguridad informética -
politicas para cuidar sus

datos

https://www.youtube.com/watch?v=jkvpLKRfwt4

Fuente: Autor del proyecto
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14. PRUEBAS DE SEGURIDAD DE POLITICAS

Para conocer si las personas que laboran en la Caja de Prevision Social de la

Universidad de Cartagena se apoderan de las politicas y las ponen en practica

una vez que han pasado por el programa de concientizacién de las mismas, es

necesario realizar algunas pruebas como por ejemplo, una encuesta para medir su

nivel de conocimiento. Estas mismas encuestas revelaran si es necesario algun

ajuste, ya sea a las politicas, por si ha surgido algan hecho que se haya dejado de

lado, o al programa de concientizacion, por si los empleados desconocen de ellas.

Tabla 15. Pruebas a Politicas de Seguridad Informatica a empleados

Caja de Prevision Social de la Universidad de Cartagena e o> o

PRUEBAS A POLITICAS DE SEGURIDAD INFORMATICA %

Fecha:

Hora:

¥

Consecutivo:

Dependencia:

Empleado:
NUm. Aspecto a evaluar Si | No | Observaciones
¢Conoce las funciones que debe
! desemperiar en su puesto de trabajo?
¢La entidad cuenta con politicas de
? seguridad informatica?
¢,Conoce las politicas? (Mencione al menos
3 2)
¢Ha recibido capacitacion respecto a las
: politicas de seguridad?
5 ¢Maneja o tiene a su cargo activos
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informaticos? (Mencione cuales son)

.Tiene acceso a internet desde su

° computador?
¢Almacena informaciéon confidencial en su
! computador?
¢, Comparte esta informacién por algun medio
® sin cifrarla?
Realiza periédicamente Copias De Seguridad
9 (Back Up) De La Informacion (Indicar la
periodicidad y donde la hace)
cTiene cuenta de correo electronico
10 institucional? (Indicar su cuenta)
¢ Conoce la clave de acceso a su correo Esta pregunta
electronico? (Indicar su clave) para verificar si
11 pueden
suministrar  su
clave facilmente
¢Posee clave para acceso al equipo de
12 trabajo?
13 ¢ Cambia de forma perioddica las claves de

acceso al equipo y/o al correo?

Fuente: Autor del proyecto

Ademas de esto, se realizaron pruebas a la pagina web de la entidad en busca de

posibles fallos de seguridad como malware en el servidor, asi como también un

test de penetracion y ademas, se verifica que el proxy esté blogueando sitios

prohibidos en la entidad.
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Prueba 1. Verificacién online de infecciones o cddigos maliciosos en la

pagina web de la entidad.

Esta primera prueba consiste en realizar un escaner a la pagina web de la entidad,
mediante varios sitios que prestan dicho servicio, con el fin de determinar si se
encuentran vulnerabilidades que permitan a usuarios maliciosos aprovecharse de
éstas y realizar ataques a los afiliados u otras personas que hagan uso de este

recurso de la entidad.

El primer sitio que se utilizard sera VirusTotal, disponible en la web:
www.virustotal.com. En ella es posible colocar la URL del sitio web a analizar y asi

obtener un analisis completo del mismo:

Figura 6. Pagina web de Virus Total

I 3 visTots - Fres Onine %
€ 5 C A 8 hups/wwwirustotalcom @

i total

analiza archivos y URLs sospechosas

Fuente: http://www.virustotal.com/es

Una vez se termina el analisis, la web muestra un resumen de las pruebas
realizadas y las detecciones obtenidas, para el caso en particular, se observa que

la pagina esté limpia de virus o infecciones.
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Figura 7. Resultado del escaneo en la web de Virus Total

B3 Scan report for https/ww. X
€« C f https://www.virustotal.com/es/url/f75a29763797324d643ad11a2da876234f1e9c944936a94271182c0488842220/analysis/

b
(C]
m ||

« Comunidad Estadisticas Doc tacion FAQ Acerca de. ™ Espaiiol Unete a la comunidad

umenta
URL hitp:/fwww.cajaprev. gov.col $

Detecciones 0/65
b—3

Fecha de analisis 2015-09-22 23:51:39 UTC ( hace 47 minutos ) ‘f 0 @ O

= Andlisis @ Informacién adicional @ Comentarios @) Votos
Analizador Resultado
CloudStat Clean site
ADMINUSLabs Clean site
AegisLab WebGuard Clean site
AlienVault Clean site
Antiy-AVL Clean site
Avira Clean site
Baidu-Intemational Clean site
BitDefender Clean site

Fuente: http://www.virustotal.com/es

El segundo sitio es http://www.quttera.com/, siendo la funcionalidad igual al

anterior, busca malware en el sitio web:

Figura 8. Pagina web de Quttera

B Scan report for httpy//ww. %} @ FREE Online Website Mal. x \ Nueva pestana

- C M [) wwwagutteracom fa 9y =

@ Quttera  Home  Products »  Partners ~  Plans & Pricing ~  AboutUs ~  Quttera Labs = m
Q, Scan website for free WWw,Cajaprey.qoy.co Enter URL Scan for Malware »

Now scanning: 8 websites

Fuente: http://www.quttera.com/

Este sitio muestra como resultado el siguiente, donde se evidencia que no existe

malware:
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Figura 9. Resultado del escaneo en la web de Quttera
[ 33 5can report for RN X)) @ FREE Oniine Website Mal.

€« C' A | [ www.quttera.com/detailed_report/www.cajaprev.gov.co o 3% @ =
e Quittera Home Products ~ Partners ~ Plans & Pricing ~ About Us ~ Quttera Labs ~ m
Sitescan report Scanned files analysis Additional information Blacklisting status L | Yourname

Email Format
No Malware Detected By Free Online Website Scan On This Website. ® html

START MONITORING YOUR WEBSITE NOW! D text

What's in newslett

Normalized URL: 3 hitp:/fwanwcajaprev.gov.co:80

Example newsletter
Submission date: Wed Sep 23 00:47:41 2015
Server IP address: 190.67.32.50

Partnership
Country: Colombia
Server: Apache/2.2.3

Quttera Products
Malicious files: 0
SUEpcalE i d Scan Website For Free
Potentially Suspicious files: 0
Clean files: 72 Malware Scanner Databases
External links detected: 58
Hframes scanned: 0 cwon seast | ([Seareh] %
Blacklisted: No

Fuente: http://www.quttera.com/

Y como ultima web de analisis de malware, se utilizara Sucuri, disponible

https://sitecheck.sucuri.net/

Figura 10. Pagina web de Sucuri
"")s:an report for httpi/junv. x ¥ @) FREE Online Website Mal. xYE Sucuri SiteCheck - Free ! x_

- = C M & httpsy/sitechecksucurinet

sucul‘i HOME

Free Website Malware and Security Scanner

Enter a URL (ex. sucuri.net) and the Sucuri SiteCheck scanner will check the website for known malware, blacklisting
status, website errors, and out-of-date software.

Scan Website ﬁ

Disclaimer: Sucuri SiteCheck is a free & remote scanner. Although we do our best to provide the best results, 100%
accuracy is not realistic, and not guaranteed.

Fuente: https://sitecheck.sucuri.net/
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Siendo los resultados igual a las anteriores, un sitio libre de malware:

Figura 11. Resultado del escaneo en la web de Sucuri

HOME  TO!

Free Website Malware and Security Scanner
siteCheck Results  Website Details  Blacklist Status

= Website: WWW.Cajaprev.gov.co
V Status: No Malware Detected by External Scan. Addic

Web Trust:  Not Currently Blacklisted (10 Blacklists Checked)

Scan Resuit Severity Recommendation
& Mmalware NotDetected  Low Risk
@ website Blacklisting Not Detected  Low Risk
@ injected SPAM NotDetected  Low Risk
@ Defacements Not Detected  Low Risk

Fuente: https://sitecheck.sucuri.net/

Prueba 2. Verificacién con OWASP ZAP.

Para esta prueba, se utiliza el software ZAP 2.4.2 Standard, con la cual se
realizard un test completo y automatizado de penetracion al sitio web de la
entidad, en la que se buscaran vulnerabilidades.
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Figura 12. P4gina de descarga de Zap
GitHub V Eipbors - FiaNebs:-CalaiuYis | Preits Eg s
Downloads

ssing ZAP? Read the

Not sure how to s
ZAP 2.4.2 Standard

Fuente: https://github.com/zaproxy/zaproxy/wiki/Downloads

La version actual es la 2.4.2, la cual se descargara e instalara para la realizacion

del escaner del sitio web.

=

Figura 13. Ventana de instalacion de ZAP

OWASP ZAP -

Fuente: Autor del proyecto

Una vez instalado, en la ventana principal del programa hay un campo llamado

“Url a atacar”, en la cual se ingresa la web de la Caja de Prevision.
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Figura 14. Ventana principal de ZAP

A Sesicn sin Nombre - 20150922 [of
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

(Modo esténdar_v) || Ld [ el ) 45 o4 % v ek roELE 9 |
@ sitios | = [% Inicio Répido # | = Peticién | Respuesta¢= | 4 |

LB s
¥ (5 Gontexts Bienvenido al OWASP Zed Attack Proxy (ZAP)

[E] Default Context

@ Sitios

ZAP es una herramienta para pruebas de penetracién, de facil uso y con miltiples , para encontrar ili en apli web.
Ten en cuenta que slo debes atacar aplicaciones para las cuales se ha sidoe previamente autorizado.

Para probar una aplicacidn ripidamente, introduzea la URL y presione ‘Atacar.

URL a atacar: ‘ http:fwww.cajaprev.gov.co “ @ Select J
Atacar W Detener
Progreso No iniciado

Para un andlisis mas en profundidad de la prueba se debe explorar la aplicacion mediante pruebas de regresion automatizadas navegando a través ZAP co

Si usted estd usando Firefox 24.0 o superior puede usar Plug-n-Hack para configurar su navegador

L K
j = HtswnaT |, Buscar I [ slertas T | | Salida T + 1
@ @ 7 FiltrtoAPAGADO
D | Req. Timestamp | Método | URL Code Reason RTT Size Resp. Body | Highest Alert Note Tags @
a
Alertas D R0 R0 RO Escaneoadual 460 ) 0 @0 %0 S0 @

Fuente: Autor del proyecto

Al ingresar la URL del sitio web e iniciar el ataque, el programa empieza por
analizar cada una de las entradas del sitio, asi como el método de envio de datos
(GET o0 POST)

Figura 15. Ventana de andlisis de ZAP

Acchivo Editar Yer Analizar Repode Hemamientas Online Ayuda
(Modoestandar v) | S MM -~ & SR EQE OO0 §J Pl oXEdnE o
@swos | + | [+ InicioRapigo # | = Peticion | Respuestas | 4 |

Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP &3 una hemamienta para pruedas de penetracidn, de facl uso y con mUipl enapl

> @ Psitos

Ten en cuenta que 3610 debes atacar aplicaciones para las cuales se ha sido previamente autorzado.

Para probar una aplicacidn répidamente, inlroduzca 1a URL y presione Atacar

URL a atacar. WD Iererw CA{3PrEV.QON.CO @ Select |
# sscw | LI Detener |
t Progreso: URL: por el ‘spider v
< ) A—

[ 2 Histonia | &, Buscar | ¥ atentas [ |~ Satica | # pideriaraia) [ )) Escansosdno # 5 | + |

B ) NewScan ' Progreso: |0 hapiwww cajaprevgoveo wf U L1 I 2%  Escaneo actual: 1] Num requests: 207 8
[ | Req Timestamp | Resp. Timestamp Método URL | Code Reason | RTT Size Resp. Header | Size Resp. Bogy )

A5 22085 227383 22095 227338 POST D AW 3| SpTeV. DOV Cor7e=3cuAnl 2007 0K 2Tms YK "

746 2200915222344 2210915222344 POST hitp iwww Cajaprev gov cofindex php?e=actuAfil 200 OK 271ms 360 brtes 10,68 KiB

74T 2200115222344 2200915 222344 POST hittp:www.cajaprev gov.core=actusfil 200 OK 2%0ms 360 btes. 1089 KiB

748 220915222344 220015 222344 PoST g warw Cajaprev 9o colndex php7e=actutl 200 OK 270ms  360bytes 1059k

749 2209115222344 210015222344 POST it Cajaprev 5oV, core=ackuAfl 200 0K 309ms 360 btes 1069 KiB

750 2200115222344 2200915 222345 POST hitp:iwww.cajaprev. gov.coindex php?e=actutil 200 OK S44ms 360 bytes. 1089 KiB

751 220915222344 220915222345 POST g v CA]aPTEY GO COmR=ackIAl 200 OK 660ms 360 bytes 1072K8

752 2200015222345 2210015 222345 POST hittp:www.cajaprev.gov.coindex. php?e=actusil 200 OK 717 ms 350 btes. 10.73Ki8

753 2200915222345 2200915222345 POST hitp:iwww Cajaprev. gov. core=actuifl 200 OK 539ms 360 btes 10.73K8

754 200915222145 2200115 222346 POST i www Cajapre 9O coindex phpPe=actuSi 200 0K 260ms 360 bites 1073K8

755 2200115222348 220015 222345 POST g cajaprev. gov.colndex php 7 =actustl 200 OK 289ms 360 btes 1073K8

756 220000152223 45 2210915 222346 POST DD iwww Cajaprev gov.COe=achuAfil 200 OK 309 ms 360 bytes 1068 KiB

757 220015222346 210015222346 POST i cajaprev. gov.condex php e=acturfl 20 OK 458ms 360 bes 1073K8

758 2200015222346 2210915 222346 POST hittp:iwww.cajaprev. gov.cor7e=actuAnl 200 OK 458 ms 360 bytes. 1068 KB

759 2200915222345 2200015222347 POST it waw cajaprey gov.colindex php?e=actui 200 OK 260ms 360 bytes 1069 Ki8 v
Aertas ®1 42 23 RO Escaneoactual @0 2 1 @0 %o /0 §o ¥o

Fuente: Autor del proyecto
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Conforme avanza el andlisis, se van generando ciertas alertas que son al final, lo
que se debe revisar minuciosamente para determinar cual es el grado de

exposicion del sitio web y por consiguiente, la red de la entidad.

Al culminar la evaluacioén del sitio, se evidencia que se generan 9 alertas, entre las
cuales se encuentran 3 rojas, queriendo esto decir que deben ser priorizadas con

urgencia.

Figura 16. Ventana de alertas de ZAP
D e i e 005007 210560 200242 S T

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
(Modoesténdar () || G H I 5 i A @ J@08 O2@O ¢V ek 0 E 4 =E o

@ sitios | 4 [+ micio Rapido # | = Peticidn | Respuestas= | 4

LEIE a
—_— Bienvenido al OWASP Zed Attack Proxy (ZAP)
[ Contexts
[&] Default Context ZAP es una herramienta para prugbas de penetracion, de facil uso y con multiples . para encontrar en web.
> @ msitios

Ten en cuenta que s6lo debes atacar aplicaciones paralas cuales se ha sido previamente autorizado

Para probar una aplicacion répidamente, introduzca la URL y presione Atacar’

URL a atacar: http:iweww cajaprev.gov.co @ select

Atacal [ Detener
Progreso las URLs por el ‘spider’ v
< o3

[ £ Historia | &, Buscar | [ Alertas # | | | salida | # Spicer(Arafia) | ) Escaneo ctivo | 4 |

0@ Aqui se mostraré el detalle completo de cualquier alerta seleccionada
» [§ P Cross Site Scripting (Reflejada) (33)
» (B§ ™ Directory Traversal
» (E§ ™ Falla por Inyeccién SQL
» (i # Application Emor Disclosure (2) También puede editar las alertas existentes haciendo doble clic sobre ellas
» (E§ ™ Exploracién de Directorios (5)
» (i P x-Frame-Options Header Not Set (56)
> (i 1 Cookie setwithout HitpOnly flag (44)
> (i ¥ Web Browser XSS Protection Not Enabled (58)
» (& v x-Content-Type-Options Header Missing (56}

Puede afiadir alertas de forma manual haciendo clic con el botdn derecho sobre cualquier entrada en el historial y seleccionando "Afadir alerta”.

Alertas M3 F3 3 A Escanecadual £40 ) 1 @0 #0 0 &0 #o

Fuente: Autor del proyecto

Como ejemplo, se tomara uno de los formularios dispuestos en la pagina web de
la entidad, que sirve como consulta de los datos de los afiliados a la misma,
disponible en el link http://www.cajaprev.gov.co/?e=consultasa y se realizara un

simple ataque de Inyeccion SQL.
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Figura 17. Pagina: Consulta de afiliados

CONSULTA DE AFILIADOS

INGRESE SU NOMBRE O NUMERO DE DOCUMENTO DE

IDENTIDAD
Enviar

Fuente: www.cajaprev.gov.co/?e=consultasa

Al ingresar en el cuadro de texto para buscar la informacién de los afiliados de la
entidad los caracteres
ZAP'OR'1'="1" --

El formulario devuelve cada uno de los datos contenidos en la tabla de consulta:

Figura 18. Resultado del ataque

€ 2 C i[5 www.cajaprev.gov.co/?e=consultasa v @ =
ACUERDO 01 DE 2011 S T e B T -
Eéaalﬁ)ak SiDEDE;\NE m
Eowmnncs Y El Afiliado Presenta la Siguiente Informacion en Nuestra Base de Datos
TIPO I
AFILADO | DOCUMENTO APELLIDOS Y
RUS |AS 22764683 _|PALOMO FIGUEROA AMELIA F|RE
[BENEFICIARIOAS 2871357-1 |BALLESTAS BALLESTAS PATRICIA JF__JAC
B Asesasaar.1 [CASTRILLONVALENCIAADRIANA [c—[ee
RUS IAS 9999999 IPATERNINA PALOMO ALFREDO M IRE
ICOTIZANTE _|CC -09117 IMIRANDA GOVEA ANA KARINA IF ]RE
RUS cc [ESPRIELLA CUETO ALVARO M |RE
[BENEFICIARIO|CC 1001282747 |DIAZ ROJAS PAULA ANDREA F_|RE
BENEFICIARIO|CC 1001803393 ]JUAN GUARDELA MARIETTALUZ |[F [RE |
TrEe OLAYA GALOFRE RANON ULSES o
ICOTIZANTE  [cc 1001805001 [HERNANDEZPASTRANAJANETH ¢ o ¢
(COTIZANTE _|CC 1002241994 |SANJUAN HERRERA BRAYAN M JAC
[BENEFICIARIO|CC 1002308886 |MOISES CASTILLO JESUS ALBERTO|M __|RE
IBENEFICIARIO[CC 1002377108 JALARIO DEL RIO ANGELO ALBERTOM _|RE
BENEFICIARIO|CC 1002423476 [JLLOQUE BARANDICAMELISA [ o
BENEFICIARIO|CC 1003499006 |ORTEGA CAUSILVANESSAINES _|F__JAC
! IMARMOLEJO MOLINA CINDY
BENEFICLRIICC 10031345 lyjapeamira———— IF ke |
[BENEFICIARIO|CC 1010205289 |PRECIADO PUA SERGIO ANDRES _[M__JRE___|
BENEFICIARIO|CC 1010207315 [RUEATE DE LA CRUZ LAURA F |Re
BENEFICIARIO|CC 1015454318 |DIAZ RENGIFO ISABELLA FJRE
[BENEFICIARIOICC 1017127864 [ORTEGA RAMOS JUAN FERNANDO |M__|RE
RUS [CC 1018400721 |GUTIERREZ HERRERAVANESSA _|F__|RE g

Fuente: Autor del proyecto

76


https://sitecheck.sucuri.net/

Para evitar ataques a corto, mediano o largo plazo, se deben tomar medidas

correctivas ante este tipo de vulnerabilidades, como son:

e Colocar captchas en los formularios para validar que los intentos son
realizados por personas y no por robots o programas automatizados.

e Solo utilizar el método POST para el envio de datos.

e Limitar la cantidad de datos a ingresar en cada campo de texto (atributo
html maxlength)

e Remplazar todos los caracteres especiales que se ingresen en los campos
de texto a su forma textual, como por ejemplo el signo &, seria cambiado a
&amp;. Al estar el sitio creado en PHP, algunas funciones basicas a utilizar
serian htmispecialchars() y addslashes().

e Las conexiones a las bases de datos deben realizarse con usuarios de
perfil limitado.

e Y muy recomendable, antes de subir cualquier formulario a la web,
realizarle todas las validaciones posibles para verificar su eficacia ante los

ataques.

Prueba 3. Cumplimiento de bloqueo a sitios web prohibidos.

El ingreso a sitios web que no brinden ningun beneficio al trabajador en sus
labores diarias, sino que por el contrario sirven de distraccién, estan siendo
blogueados por el administrador de la red, conforme a las politicas de Uso de

Internet en la entidad.

Para esto, fue necesaria la instalacion de un Proxy en la red usando el software

Squid, para que todas las conexiones pasaran a través de este y asi poder filtrar lo
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estrictamente permitido. Dos de las paginas bloqueadas son: www.facebook.com y
www.youtube.com, debido al alto grado tanto de distraccion como de consumo del
ancho de banda.

Como herramienta para la generacion de reportes de los datos que pasan por el

proxy Squid, se instal6 el software SARG:

Figura 19. Pagina inicial de SARG
W7 s s access e ¢

&« C | [ 192.168.0.1/sarg/ ¥ Ry =

Squid User's Access Report
DIRECTORY DESCRIPTION
ONE-SHOT  One shot reports

daily Daily reports
weekly Weekly reports
monthly Monthly reports

Genemated by s

Fuente: Autor del proyecto

Con SARG, se obtienen diversos reportes, dentro de los cuales se encuentra el

acceso a sitios por usuario, y el de sitios bloqueados:

Figura 20. Reporte de conexiones por usuario

C | [) 192.168.0.1/sarg/daily/20155ep21-20155ep21/192.168.0.126/192.168.0.126 htm b B

e 23 I 3] TZ72K]_ U5 U.UU%| T000U% | UUSIZ:UB] /28.65B| U./U%]

= | 3| 12.28k| 0.03%) 0.00%|  100.00%| 00:08:31)  511.743| 0.49%)|
% | 8| 1122k 004%| 100.00%| 0.00%| 00:00:00] 12| 0.00%| DENEGADD
e B 217210 1o 11 | 13 7 173 2 61 e
B 2| 1057k 004 0.00%|  100.00% 00:00:01 1476 0.00%
& 2| 1046k 0.04% 0.00%|  100.00% 00:00:16 16.184] 0.02%
G| cd 1]_103sk| 0.04% 0.00%|  100.00% 00:00:01 1794 0.00%
@ 3| 959K o004m 0.00%|  100.00% 00:00:00 485| 0.00%
@ 1 9a7k| 0.03%| 100.00% 0.00% 00:00:06 6511 001%
% [ S S e —
B 6| 8.26k| 0.03%| 100.00% 0.00% 00:00:00 0| _0.00%| DENEGADD
o S L R T D s P0G R Ty
8| 3| 698k o003% 0.00%|  100.00% 00:00:02 2503 0.00%
] s1-vGexp3-v4.metric.gstatic.com:443 1 6.98K|  0.03% 0.00% 100.00% 00:04:00 240,642 0.23%
] p3-w4.metric.gstatic. com:443 1| 687K 0.03% 0.00%|  100.00% 00:04:00]  240.457| 023%
& p: 2-1 n3-ds.matric.gstatic.com:443 1 6.87K| 0.03% 0.00% 100.00% 00:04:00 240.405( 0.23%
= ‘ e = P i
B | 4| s5.86k| 0.02%|  100.00%| 0.00%| 00:00:00] 170] 0.00%)|
W T A3 0 ) Lot LU0 L b E |
3 | 4| 100.00%)| 0.00%| 00:00:00] 0| 0.00%] DENEGADO|
=5 y L 3 R L L R R TR [—reT y T
| font | 1| sa7k| oo2m) 0.00%|  100.00%| 00:00:06] 6.300] 0.01%)

Fuente: Autor del proyecto
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Como se aprecia, el usuario de ip 192.168.0.126 realiz6 varios intentos de ingresar
a www.facebook.com y a www.youtube.com, paginas web que se encuentran

bloqueadas.

Y en el reporte de sitios denegados, se muestran las direcciones IP de los
usuarios, asi como la fecha y hora del intento de ingreso a uno de los sitios web

bloqueados.

Figura 21. Reporte de conexiones bloquedas

'D 192.168.0.1/sarg/daily/20 % W} al=lE] 5 ]

€« C' | [ 192.168.0.1/sarg/daily/20155ep21-20155ep21/denied.htm B se=
N
i} . .
jj Squid Analysis Report Generator
Squid User Access Report
Periodo: 20155ep21-20155ep21
DENEGADD
USERID IP/MOMBRE |FECHA/HORA |SITIO ACCEDIDD
192.168.0.104|192.168.0.104 Dg-"i:’_’ﬁg_‘g http:/fstatic.akfacebook.com/connact/xd_arbiter/440wK74u0Ia j?
Dg*’f}iﬁg:‘;& hetp//ztatic akfacehook.com/connact/xd_arbiter/440wKT 4u0la 327
Dg*’f}iﬁg:‘;g hetp//ztatic akfacehook.com/connact/xd_arbiter/440wKT 4u0la 327
OS/20/2005 e varic, 2k facehook, com /can nect/wd_arbiter/440nKT 4012 j=7
11:11:08
0821120151 b+ s tatic. akfacebok.com/cannact/xd_arbiter/440vK74u0Te 22
09/21/2085 et sk fazebock.com)/connect/xd_srbiter/4401K74u01s 327
09/23/2005 o vavic, sk facebosk, com/cannact/xd_arbiter/ 200K 4uDle 27
11:12:26)
09/23/20851 o it ot ak facebook.com/connact/xd_arbiter/440vK74u0Teis?
11:13:30)
09/21/2085, o o e ; e/ A4 -
11:14:02 http://static.ak.facebook.com/connect/xd_arbiter/440wK74u 01z is?
Dgfﬂﬁﬂ:‘;’ http:/fstatic.akfacebook.com/connect/xd_arbiter/440wK74u0le is?
192,168.0,103(192.168.0.105 DB"E;’_’??,‘ED' http:/fstatic.ak.facebook.com/connect/xd_arbiter/440wK74u0Te,js?
U8/24/2035 11 taticak. Facehook.cam/cannzct/xd_arbiter/440wK74u 0Tz js?
08/24/2035 1 static.ak. Facehook.cam/cann=ct/xd_arbiter/440wK74u 0Tz j<?
08/24/2035 1 static ok Facehook.cam/cann=ct/xd_arbiter/440wK74u 0Tz j<?
osj21/2015], I ) R N
03:29:47 MTtp:static.ak facehook.com/connact/xd_arbiter/440wK74u01a j57
os/21/2015], I ) R N
08 :a5:34 Ttp:static.ak facehook.com/connact/xd_arbiter/440wK74u01a 57
ECTETTE TS M I ) I -
08 :54:24 MTtP:static.ak facehook.com/connact/xd_arbiter/440wK74u01a 57
DB"E;’:;?E; hetpe//zratic.akfacehook.com/cannact/xd_arbiter/ 440wk T 4u0la =7
Dafi:’:sgfsg hetpe//zratic.akfacehook.com/cannact/xd_arbiter/ 440wk T 4u0la =7
Dg-"i:":ﬁ':g; http:/fstatic.akfacebook.com/connact/xd_arbiter/440wK74u0Ia j?
192.168.0.106(192.168.0.108 Dg-"ﬁ;’_’igf{ hetp://ztatic.akfacehook.com/connact/xd_arbiter/240wKT £u012 327
os/2y2005 p— , P -
2524 ] hutps//static.ak facehook.com/connect/xd_srbiter/240wK74u0lz 57 .
1127 pm. |

S e 22/09/2015

@ &€

Fuente: Autor del proyecto
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15. CONCLUSIONES

Una vez concluido el presente proyecto, la seguridad de la informacién que
posee la Caja de Prevision Social de la Universidad de Cartagena, aumentara
de forma notoria al tener elaborado e implementado un manual por cual
puedan regirse para contrarrestar los riesgos a los cuales se encuentran
expuestos, el cual sirve también como guia para la utilizacion correcta de los
recursos informaticos con los que cuentan los trabajadores de esta entidad de

salud.

Al realizar un andlisis de riesgo de la entidad se obtuvo una vision global de la
misma, evidenciando que hay falencias en la seguridad informatica. Es muy
recomendable actualizarlo de manera periddica para mantener al margen
nuevas amenazas que puedan surgir de manera futura, ya que los sistemas

de informacién siempre estan en constante actualizacion.

La elaboracion del manual de politicas de seguridad informatica tuvo como
base la utilizacion de la norma ISO/IEC 27001:2013, la cual consiste en la
creacion de un Sistema de Gestion de Seguridad Informatica; asi como
también la norma ISO/IEC 27002:2013 en la que se encuentran las buenas
practicas del manejo de la informacién, mostrando los dominios y controles
para cada uno de ellos, siendo el primero, Politica de Seguridad Informatica, el
aplicado en este proyecto.

Es muy recomendable que una vez aprobado el documento de Politicas de

Seguridad Informética por la Gerencia de la Caja de Previsién Social de la
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Universidad de Cartagena, se coloqgue en marcha su implementacion,
estableciendo cronogramas de capacitacion para sus empleados y mitigar de

esta forma los riesgos a los cuales se encuentran expuestos.

Una vez se realice la implementacion, es necesario efectuar pruebas para
verificar el cumplimiento de cada una de las politicas utilizando los formatos de
encuestas creados en este proyecto y otras que considere la Gerencia o el

Area de Sistemas.

El presente proyecto puede ser tomado como el primer paso para la
implementacion de un Sistema de Gestion de Seguridad Informatica en la
entidad, para crear asi una mejora continua en la gestion de la seguridad,
garantizando ademas una continuidad y disponibilidad de las operaciones de
la entidad, asi como también la reduccién de los costos que se deriven por

algun incidente informatico.
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16. RECOMENDACIONES

Es necesaria la socializacion del presente proyecto ante la directiva de la
entidad para su aprobacion y puesta en marcha.

La realizacion de capacitaciones al personal de la Oficina de Sistemas para
mejorar sus conocimientos en Seguridad Informéatica, ayudando de esta forma
a promover el tema, difundiendo entre los demas trabajadores la proteccion de

la informacién que se maneja en la entidad.

Revision, evaluacion y aprobacion del manual de politicas de seguridad
informatica producto de este proyecto, por parte de la directiva.

Es completamente necesaria la realizacién de capacitaciones a cada uno de
los trabajadores de la entidad para lograr un alto grado de concientizacién en

los mismos de la importancia de la proteccién de la informacion.

Realizar jornadas de simulacros de un desastre informatico una vez sean
implementadas y aprobadas las politicas de seguridad, para medir a

profundidad los beneficios logrados.

Las politicas de seguridad informatica, son el primer paso para la
implementacion de un Sistema de Gestién de Seguridad Informatica (SGSI),
por lo que se espera que se adopten las medidas necesarias, asi como
también se destinen recursos para la implementacion de un SGSI y cumplir a
cabalidad con lo establecido en la norma ISO/IEC 27001:2013.
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ANEXOS

ANEXO A. Formato Reporte de Incidente

Caja de Prevision Social de la Universidad de Cartagena

FORMATO REPORTE DE INCIDENTE

Datos del Reporte

Fecha:

Hora:

Consecutivo:

Datos del incidente

Fecha:

Hora:

Dependencia:

Descripcidn del incidente:

Quien reporta

Quien recibe el reporte

Nombre

Nombre

Firma

Firma
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ANEXO B. FORMATO CREACION/MODIFICACION DE USUARIOS

Caja de Prevision Social de la Universidad de Cartagena e oo o
| i} i} ¥t
FORMATO CREACION/MODIFICACION DE USUARIOS g@;
> - +
Fecha: Hora: Consecutivo:
Dependencia:
Responsable:
S i i Observa-
= Nombre Cédula Area Cargo .
2 ciones
o
n

Tipo de Solicitud

Jefe Division Administrativa

C | Creacion de Usuario Nombre
R | Reactivacion

M | Modificacién Firma
E | Eliminacion

Jefe de Area

Jefe de Sistemas

Nombre

Nombre

Firma

Firma
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ANEXO C. MANUAL DE POLITICAS DE SEGURIDAD INFORMATICA

CAJA DE PREVISION SOCIAL DE LA UNIVERSIDAD DE CARTAGENA

MANUAL DE POLITICAS DE SEGURIDAD INFORMATICA

MAYO DE 2015
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INFORMACION DEL DOCUMENTO

Version

Fecha

Elaborado por

Razén de la actualizacién

1

05/05/2015

Ing. Carlos Lara Orozco

Creaciéon del documento
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POLITICAS DE SEGURIDAD INFORMATICA DE LA CAJA DE PREVISION
SOCIAL DE LA UNIVERSIDAD DE CARTAGENA

INTRODUCCION

Con el aumento de la necesidad de la utilizacion de las tecnologias de
informacion, entre ellas el uso de equipos de computo y los sistemas
operativos para su funcionamiento, se hace necesario mantener dentro de los
limites de control para el manejo de dichos dispositivos, maximizando las
ventajas y evitando el uso indebido para minimizar los problemas que puedan
presentarse en los bienes y servicios de la Caja de Previsidbn Social de la
Universidad de Cartagena.

El presente documento sirve de instrumento para cada uno de los funcionarios
de la entidad, dando lineamientos de estricto cumplimiento, concientizandolos
sobre el correcto uso de los equipos, sistemas operativos y sistemas de
informacion, la sensibilidad de los datos manejados por los mismos asi como
sus debilidades y fallas, para que sean superadas en caso de presentarse.

ALCANCE

Las politicas que aqui se documentan, son de implementacién obligatoria para
todos los funcionarios de la Caja de Prevision Social de la Universidad de
Cartagena, que hagan uso directa o indirectamente de tecnologias de
informacién y comunicaciones.

COMPROMISO DE LA DIRECCION

Como una muestra del compromiso que la Gerencia de la Caja de Prevision
Social de la Universidad de Cartagena con el disefio e implementacion de las
politicas de seguridad informatica en la entidad, aprueba las politicas
contenidas en este documento, asi como también su apoyo en:

e EI| fomento de manera activa para la creacion de una cultura de
seguridad dentro de la entidad.

e Divulgacién de estas politicas a cada uno de los funcionarios de la
entidad.
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e Verificacion de que las politicas del presente manual se cumplan a
cabalidad.

ACTUALIZACION

Por las consideraciones establecidas en este documento, se revisara por lo
menos una vez cada seis (6) meses para actualizarlo y/o agregar nuevas
politicas que permitan el adecuado uso de las tecnologias de informacion y los
sistemas operativos en la Caja de Previsidbn Social de la Universidad de
Cartagena.

LINEAMIENTOS DE POLITICAS

Toda informacion que se utilice en los equipos de computo y por supuesto,
bajo el uso de los sistemas operativos y de informacion de la Caja de Prevision
Social de la Universidad de Cartagena, serd de caracter confidencial, por lo
gue ningun funcionario podra hacer uso de ella con fines personales, tampoco
podra facilitarla a personal externo en cualquier forma de transmision.

Los equipos designados a cada funcionario serdn de su uso exclusivo y con
fines laborales, siendo responsable de los dafios realizados al mismo o al
sistema operativo. Sera un agravante si el uso indebido se realiza con fines
lucrativos.

POLITICAS DE SEGURIDAD

PSI-CPS-001. Disposicién y Manejo de los Equipos de Cémputo
De ser necesario, se asignara a cada funcionario una estacion de trabajo para
apoyar al cumplimiento de sus labores.

e Estos equipos son parte del patrimonio de la entidad.

e Cada usuario es responsable del equipo que se le asigne o facilite, por
lo que debe procurar su cuidado.

¢ No se permite el traslado de los equipos de cOmputo o sus partes a un
area distinta a la que fue asignado. Para poder realizarlo se debe
solicitar por escrito al Jefe del Area de Sistemas.
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Solo el personal del Area de Sistemas esta facultado para abrir,
desarmar, cambiar o instalar piezas del equipo de coOmputo, asi como
formatear, instalar, reinstalar o modificar el sistema operativo o cualquier
otro programa en la estacion de trabajo.

No es permitido el uso de dispositivos de almacenamiento extraibles
como memorias USB o discos externos.

Los equipos deben estar conectados correctamente en los tomas de
corriente regulada.

Evitar la exposicion directa al sol o al polvo.

No estd permitido fumar asi como tampoco el consumo de alimentos y/o
bebidas en los puestos de trabajo.

Informar de forma oportuna cualquier incidente que impida el buen
funcionamiento del equipo y/o del sistema operativo al Area de Sistemas
(Formato Reporte de Incidente).

Las solicitudes de instalacion o cambio, ya sea del equipo completo o
alguna de sus partes, deben ser aprobadas por los jefes del area
solicitante y del Area de Sistemas.

PSI-CPS-002. Recursos compartidos

La institucion asignara a cada usuario una cuenta para el ingreso a la red de
datos, con la cual podran acceder a una carpeta personal asi como otra para
compartir archivos con los demdas usuarios. Para el correcto uso y
funcionamiento, se establecen las siguientes politicas:

Deben ser utilizados solo por personal de la entidad.

Los directorios asignados deben utilizarse solo para fines institucionales,
evitando guardar archivos personales ademas de fotos, musica, videos
0 material innecesario.

Realizar una copia de seguridad de la informacion vital para el area de
trabajo, al menos una vez al mes por cada usuario (Maximo 50MB por
usuario).
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Evitar acceder, modificar o borrar informacion privada de otros usuarios
ajenos a su propiedad.

Los archivos y carpetas almacenados en la red son propiedad de la
entidad, sin que exista un derecho particular sobre ellos.

PSI-CPS-003. Cuentas de Usuario

Cada funcionario debe estar identificado para acceder al sistema operativo y al
sistema de informacion mediante una cuenta de usuario, la cual tendr& ciertos
permisos o privilegios dependiendo del rol asignado. Para este item se
aplicaran las siguientes politicas:

Toda solicitud de creacion de cuenta o modificacion de la misma debe
realizarse por escrito (Jefe del Area Administrativa o quien realice las
funciones de Gestion Humana), debidamente autorizada por los jefes del
area solicitante y del Area de Sistemas (Formato Creacién/Modificacion
de usuarios).

Solo el Jefe del Area de Sistemas podra eliminar una cuenta de usuario.

El Jefe del Area Administrativa o quien realice las funciones de Gestion
Humana, deberd informar de manera oportuna situaciones que
impliquen creacién, modificacion y/o borrado de cuentas de usuario,
tales como rotacién de personal, despidos o renuncias, etc., con el fin de
mantener la base de datos de usuarios actualizada  (Formato
Creacion/Modificacion de usuarios).

No se crearan cuentas de Invitado, tampoco a personal externo.

PSI-CPS-004. Contraseias de Usuario

Se verifica que el usuario que intenta ingresar al sistema sea quien dice ser,
mediante un mecanismo de autenticaciéon, compuesto por la combinacion de
usuario y contrasefa.

La contrasefia es un conjunto de caracteres que cada funcionario debe
entregar al sistema operativo y a la aplicacion de la entidad para poder
hacer uso del equipo, debe contener caracteres en mindsculas vy
mayusculas, nimeros y al menos un caracter especial, completando un
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minimo de ocho (8) caracteres, siendo asi robusta y dificil adivinar por
terceros.

e El usuario y la contrasefia deben ser de uso personal, siendo el duefio
responsable de todas las acciones realizadas.

e Se debe mantener de forma confidencial, ya que sélo el duefio debe
conocerla.

e Queda prohibido imprimir, escribir o mostrar la combinacion de usuario y
contrasefia.

e Se limitara a 3 intentos de acceso, después de éstos, se suspendera por
quince (15) minutos la cuenta. Si es necesaria la activacion en menor
tiempo, debe ser solicitado por escrito (Formato Creacién/Modificacion
de usuarios: Solicitud R - Reactivacion), debidamente autorizada por los
jefes del area solicitante y del Area de Sistemas.

PSI-CPS-005. Uso de Internet
La Caja de Prevision Social de la Universidad de Cartagena permitira el acceso
a internet a sus funcionarios, de acuerdo a las siguientes politicas:

e Se utilizara solamente para fines laborales, evitando de esta forma
saturar el ancho de banda, haciendo buen uso del servicio.

e Queda prohibido el ingreso a redes sociales, paginas de
entretenimiento, pornografia, violencia o cualquier otra ajena a las
funciones diarias.

e Queda prohibida la descarga de material ilicito o de contenido con
derechos de autor.

e No esta permitida instalacion de software que utilice el ancho de banda
para acceder o descargar cualquier contenido, o para realizar llamadas
nacionales o internacionales.

PSI-CPS-006. Correo Electronico
Es una herramienta que facilitar4 la comunicacion del duefio de la cuenta,
apoyando la gestién institucional de la empresa.
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e Soélo se permitiran usuarios permanentes de la institucion.
e Toda comunicacion debe ser de caracter laboral.

e Queda prohibido iniciar o responder cadenas de correo electronico de
cualquier tipo.

e Los usuarios deben ser precavidos al abrir mensajes de personas
desconocidas, evitando abrir archivos adjuntos que puedan afectar el
software instalado en el equipo.

e Evitar el envio de correos de forma masiva, enviando los mensajes sélo
a personas estrictamente necesarias.

e Se limita el tamafio de envio y recepcion de mensajes a 5MB de
informacion adjunta.

e No facilitar el usuario y la contrasefia a terceras personas.

e Queda prohibido el envio de correos con material ilicito, contenido
sexual o violento.

PSI-CPS-007. Administracion de Servidores
En relacion a los servidores y el Area de Sistemas, se establecen las siguientes
politicas:

e El area de los servidores, debe permanecer con acceso restringido, sélo
el personal autorizado tiene permitido el ingreso.

e Cualquier persona externa que ingrese a la Oficina de Sistemas, debe
registrarse en la bithcora de ingreso, proporcionando su nombre, firmay
motivo de ingreso.

¢ Queda prohibida la manipulacion de los equipos del area de servidores
por personal no autorizado para ello.

e Un conjunto de copias de seguridad de la informacién de los servidores
debe ser trasladada a otros sitios seguros.

e Todos los equipos deben estar conectados a un sistema de alimentacion
ininterrumpida de corriente eléctrica.

97



El cuarto de servidores debe estar en la temperatura adecuada,
manteniendo un segundo aire acondicionado de respaldo.

PSI-CPS-008. Del uso e instalacion del software en los equipos de

computo

El Area de Sistemas sera la encargada de determinar de acuerdo con
las necesidades particulares de los funcionarios cual es el software a
instalar en los equipos de computo.

Solo el Area de Sistemas puede realizar instalaciones, modificaciones
de software y de las configuraciones del mismo en los equipos de
computo.

Solo se tendrd instalado software que este licenciado y que sea de
caracter legal.

Se podrd instalar software tipo Free, GNU, Shareware, Demos partiendo
de un analisis de licenciamiento, seguridad, y de una necesidad
particular solicitada expresamente por el usuario o cualquier persona
autorizada mediante carta dirigida al jefe del Area de Sistemas y que lo
considere necesario para el desarrollo de sus funciones administrativas.

PSI-CPS-009. Cifrado de Informacién

La Caja de Prevision Social de la Universidad de Cartagena, debera mantener
cifrada la informacion reservada o restringida durante su almacenamiento y/o
transmision por cualquier medio con el fin de mantener la confiabilidad e
integridad de la misma.

El Area de Sistemas debe establecer un procedimiento para la
verificacion que los programas o aplicativos que requieran la transmision
de informacion clasificada como reservada o restringida cuenten con
algun método adecuado de cifrado de datos.

Durante el desarrollo de aplicaciones propias o en la contratacion con
terceros para este fin, se debe asegurar que los sistemas construidos
cumplan con el cifrado de la informacion establecido en la entidad.
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PSI-CPS-0010. Seguridad del Personal

El factor humano es muy importante en el mantenimiento de la seguridad de la
informacion de la entidad, por lo que se debe contar con el personal mejor
calificado para cada uno de los cargos.

e EIl Jefe de la Division Administrativa o quien realice las funciones de
Gestibn Humana, debe asegurar antes de la realizacion de una
contratacion las responsabilidades de seguridad, describiendo de forma
clara y precisa el cargo, asi como los términos y condiciones del
contrato, el cual debe incluir una clausula de confiabilidad vy
cumplimiento de las politicas de seguridad del presente documento.

e EIl Jefe de la Division Administrativa o quien realice las funciones de
Gestidon Humana, debe validar que la informacién suministrada por los
aspirantes a algun cargo disponible sea veras, antes de que su
vinculacion definitiva.

e EIl Jefe de la Division Administrativa o quien realice las funciones de
Gestion Humana, debe desarrollar un programa de concientizacion
sobre proteccion de la informacion para todo el personal.

e Todo el personal deberéa asistir a los cursos que se impartan dentro del
programa de concientizacion, aplicando los conocimientos adquiridos en
sus puestos de trabajo.

e Cuando se dé por finalizado un contrato, el personal saliente debe firmar
un acuerdo de confidencialidad para evitar la fuga de informacion
sensible o clasificada como reservada.

PSI-CPS-0011. Otras Politicas
Existen algunas politicas de seguridad que no estan establecidas en los
apartados anteriores; por lo que se estableceran a continuacion:

¢ No se brindara soporte técnico a equipos personales de los funcionarios
ni cualquier otra persona, debido a que no son propiedad de la entidad.

e No deben ser cambiadas ninguna de las configuraciones del sistema
operativo, como por ejemplo, las direcciones IPs.

¢ No utilizar el espacio en disco de los equipos con archivos que no sean
necesarios para el desarrollo de sus funciones.

e Todos los funcionarios deben apagar completamente los equipos al
finalizar su jornada laboral con el fin de ahorrar energia eléctrica.
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PSI-CPS-0012. Excepciones

Existirdn algunos casos en los que no aplica una politica especifica, ya que no
pueden ser creadas e impuestas en un 100% para todas las actividades de la
institucién. En los casos en que sea necesaria la ejecucion de acciones que
estén en conflicto con una o varias politicas estipuladas en este documento, se
procedera de acuerdo a la siguiente instruccion:

e Cualquier funcionario que siguiendo sus obligaciones laborales observe
la necesidad de aplicarse una excepcion a una determinada politica,
debera informarla por escrito al Area de Sistemas, el cual evaluara el
caso y determinara si es o no valida la excepcién, basandose en un
analisis de riesgos. En caso de ser valida, enviard comunicacion por
escrito informando la duracion de la excepcidn y los riesgos a los cuales
se expondrd, informando los pasos que debe seguir. Al finalizar el
tiempo expuesto, se valorara la continuidad de la excepcion, que debera
ser evaluada y aprobada nuevamente, siguiendo los mismos
lineamientos.

PSI-CPS-0013. Generalidades

Todo personal de la entidad, esta obligado a reportar cualquier vulnerabilidad,
riesgo o inconveniente presentado, con el fin de evaluarlos y seguir ajustando
el presente documento y los planes de contingencia dispuestos para los
equipos de computo y el sistema operativo en cada uno de ellos. Por lo
anterior, el personal del Area de Sistemas debe mantener un sentido ético y
responsable de la informacion recibida de caracter personal y/o confidencial.

PSI-CPS-0014. Sanciones

Todo el personal de la entidad queda sujeto al cumplimiento de las normas
agui expuestas, so pena de ser sancionado disciplinaria y/o legalmente, si
hubiera lugar a ellas. Las sanciones van desde un llamado de atencion hasta la
suspension del cargo, dependiendo de la gravedad de la falta cometida,
ademas de la malicia o perversidad con que se cometa.

La Ley 1273 establece los atentados contra los sistemas de informacion,
afectando la confidencialidad, integridad y disponibilidad de los datos, para lo
cual se regira de acuerdo a ésta o las leyes que la modifiquen para efectos de
sanciones legales.
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