ESTUDIO PARA LA IMPLEMENTACION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA SECRETARIA DE EDUCACION
DEPARTAMENTAL DE NARINO BASADO EN LA NORMA ISO/IEC 27001

RICARDO ANDRES AGUIRRE TOBAR
ANDRES FERNANDO ZAMBRANO ORDONEZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
PROGRAMA DE ESPECIALIZACION EN SEGURIDAD INFORMATICA
CEAD PASTO
2015



ESTUDIO PARA LA IMPLEMENTACION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA SECRETARIA DE EDUCACION
DEPARTAMENTAL DE NARINO BASADO EN LA NORMA ISO/IEC 27001

RICARDO ANDRES AGUIRRE TOBAR_
ANDRES FERNANDO ZAMBRANO ORDONEZ

Trabajo de Grado presentado como requisito para optar el titulo de Especialista en
Seguridad Informatica

ASESOR:
HENRY FERNANDO RODRIGUEZ HERNANDEZ
ESPECIALISTA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
PROGRAMA DE ESPECIALIZACION EN SEGURIDAD INFORMATICA
CEAD PASTO
2015



CONTENIDO

INTRODUCCION

1

11

1.2

1.3

2

2.1

2.2

2.3

2.4
241
24.2
2.5
251
252
2521
2.5.2.2
2.5.2.3
2524
2.5.2.5
2.5.2.6
2.5.2.7
2.5.2.8
2.5.2.9
2.5.2.10
2.5.2.11
2.5.2.12
2.5.2.13
2.5.2.14
2.5.3
2531
2.5.3.2
254
255

3

3.1

3.2

LINEA DE INVESTIGACION
NOMBRE DEL PROYECTO

LINEA DE INVESTIGACION

TEMA

PROBLEMA

DESCRIPCION DEL PROBLEMA
FORMULACION DEL PROBLEMA
JUSTIFICACION

OBJETIVOS DEL PROYECTO
Objetivo General

Objetivos Especificos

MARCO REFERENCIAL
Antecedentes

Marco Tedrico

Auditoria

Estandares de Auditoria

Auditoria Informética

Etapas de una Auditoria Informatica
La Serie ISO 27000

Objetivos de control de la Norma ISO/IEC 27001
Modelo de procesos “Planear-Hacer-Verificar-Actuar”
ISO/IEC 27002

Administracion de Riesgos

Sistema de Gestion de la Seguridad de la Informacion SGSI
Establecimiento y Gestién del SGSI
Implementacién y Operacion del SGSI
Seguimiento y Revision del SGSI
Mantenimiento y Mejora del SGSI
Marco Conceptual

Activo

Tipos de Controles

Marco Contextual

Marco Legal

DISENO METODOLOGICO
RESUMEN

CONCEPTOS CLAVE

Pag.

15
16
16
16
16
17
17
18
19
20
20
20
22
22
23
23
24
24
24
26
29
32
34
42

45
46
46
47
47
47
49
51
51
54
54
54



3.3 DESCRIPCION GENERAL DE ACTIVIDADES

3.3.1 Fase 1: recoleccién de informacién

3.3.2 Fase 2: vista preliminar del area de sistemas

3.3.3 Fase 3: ISO/IEC 27002

3.34 Fase 4: documentacion final

3.4 RECURSOS

3.4.1 Recursos Humanos

3.4.2 Recursos fisicos y tecnolégicos

4 PRESENTACION DE RESULTADOS

41 RECOLECCION, CLASIFICACION Y ANALISIS DE LAS
' NORMAS ISO/IEC 27001 Y 27002

4.2 MACROPROCESO GESTION FINANCIERA

4.2.1 Flujograma SIPCO del proceso Tesoreria

4.3 PLAN DE AUDITORIA

4.4 ANALISIS DE LOS RESULTADOS DE LA LISTA DE CHEQUEO

4.5 PLAN DE IMPLEMENTACION

5 CONCLUSIONES

6 RECOMENDACIONES

BIBLIOGRAFIA

NETGRAFIA

ANEXOS

54
55
55
55
56
56
56
57
59

59

72
73
80
96
131
144
149
152
153
157



Tabla 1
Tabla 2
Tabla 3
Tabla 4
Tabla 5
Tabla 6
Tabla 7
Tabla 8
Tabla 9
Tabla 10
Tabla 11
Tabla 12
Tabla 13

LISTA DE TABLAS

Etapas de una auditoria informatica

Descripcion del modelo PHVA

Dominios, objetivos de control y controles ISO/IEC 27002
Descripcion general de actividades del presente proyecto
Descripcion de recursos humanos

Descripcidn de recursos fisicos y tecnoldgicos

ISO/IEC 27001

ISO/IEC 27002

Ventajas y Desventajas ISO/IEC 27001, ISO/IEC 27002
Procesos del macroproceso J. Gestion Financiera
Caracterizacion del proceso de Tesoreria

Lista de chequeo del Plan de Auditoria

Plan de implementacion

Pag.

25
33
34
54
56
57
59
62
71
72
75
81
132



Grafico 1
Gréfico 2
Grafico 3
Gréfico 4
Grafico 5
Gréfico 6
Grafico 7
Gréfico 8
Grafico 9

Grafico 10

Gréfico 11
Gréfico 12
Gréfico 13
Gréfico 14
Gréfico 15
Gréfico 16

Grafico 17

Gréfico 18
Grafico 19
Gréfico 20
Grafico 21
Gréfico 22

Gréafico 23

Gréfico 24
Gréafico 25
Grafico 26

Gréafico 27
Gréafico 28
Grafico 29

Grafico 30
Gréfico 31

LISTA DE GRAFICOS

Evaluacion de las Politicas de Seguridad

Evaluacion de la Organizacion interna

Evaluacion de los dispositivos para movilidad y teletrabajo
Evaluacion Antes de la contratacion

Durante la contratacion

Cese o0 cambio de puesto de trabajo

Gestion de Activos

Evaluacion de la Clasificacion de la informacion

Manejo de los soportes de almacenamiento

Evaluacion de los requisitos del negocio para el control de
accesos

Evaluacion de la gestion de acceso de usuario

Evaluacion de las responsabilidades del usuario
Evaluacion del Control de acceso a sistemas y aplicaciones
Evaluacion de los Controles criptograficos

Evaluacion de las Areas seguras

Evaluacion de las Areas seguras

Evaluacion de las Responsabilidades y procedimientos de
operacion

Evaluacion de la proteccion contra codigo malicioso
Evaluacion de las Copias de seguridad de la informacion
Evaluacion del Registro de actividad y supervision
Evaluacion del Control del software en explotacion
Evaluacion de la Gestion de la vulnerabilidad técnica
Evaluacion de las Consideraciones de las auditorias de los
sistemas de informacién

Evaluacion de la Gestion de la seguridad en las redes
Evaluacion del Intercambio de informacion con partes externas
Evaluacion de la Gestion de la seguridad en las redes
Evaluacion de la Seguridad en los procesos de desarrollo y
soporte

Evaluacion de los Datos de prueba

Evaluacion de la Seguridad de la informacion en las relaciones
con suministradores

Evaluacion de la gestién de la prestaciéon del servicio por
suministradores

Evaluacion de la gestion A= incidentes de seguridad de la

Pag.

97
98
99
100
101
102
103
104
105

106

107
108
109
110
111
112

113

114
115
116
117
118

119

120
121
122

123
124
125

126
127



Grafico 32
Grafico 33
Grafico 34
Grafico 35

informacion y mejoras

Evaluacion de la gestion de incidentes de seguridad de la
informacion y mejoras

Evaluacion de las redundancias

Evaluacion del cumplimiento de los requisitos legales y
contractuales

Evaluacion de las revisiones de la seguridad de la informacién

128
129
130
131



LISTA DE FIGURAS

Pag.
Figura 1 Modelo PHVA aplicado a los procesos de SGSI 33
Figura 2 Organigrama de la Secretaria de Educacion Departamental 51

Figura 3 Diagrama SIPCO 74



LISTA DE ANEXOS

Pag.
Anexo A Presupuesto 158
Anexo B Cronograma 160

Anexo C Evidencias de los resultados de la lista de chequeo 161



“Los conceptos, afirmaciones y opiniones contenidas en el presente trabajo son
responsabilidad Unica y exclusiva de los autores y no compromete a la
Universidad”



NOTA DE ACEPTACION:

Firma del presidente del jurado

Firma jurado

Firma jurado

San Juan de Pasto, junio de 2015



DEDICATORIA

Dedicada a esas personas importantes en mi vida, que siempre estan ahi para
brindarme toda su ayuda, apoyo y amor de manera incondicional, por sacrificar
parte de su tiempo para que yo alcanzara esta meta, ahora puedo decir que ésta
tesis lleva mucho de ellos, se las dedico con AMOR.

Mi Esposa Milena
Mis Hijos Anabelen y Manuel

RICARDO ANDRES AGUIRRE TOBAR



DEDICATORIA

Dedico este trabajo de grado a mi esposa Claudia Susana, quien es mi apoyo
incondicional y mi inspiracion. A mis padres Segundo y Evila por ser los cimientos
de mi formacion.

ANDRES FERNANDO ZAMBRANO ORDONEZ



AGRADECIMIENTOS

Los autores expresan su agradecimiento:

A la Universidad Nacional Abierta y a Distancia UNAD por la formacién personal y
profesional ofrecida en esta especializacion.

A los tutores y orientadores de cada una de las materias vistas en esta
especializacion.

A los compafieros de especializacién por sus aportes valiosos en este proceso de
aprendizaje virtual y colaborativo.

A la Secretaria de Educacion de Narifio por permitirnos realizar el trabajo de
grado, especialmente al area financiera.

A todas aquellas personas que de una u otra manera aportaron con un granito de
arena para que esta formacion y este trabajo se hayan llevado a cabo.



INTRODUCCION

Realizar un diagndstico de la seguridad informatica en el area financiera de la
Secretaria de Educacion Departamental de Narifio es un proceso que adquiere
importancia y relevancia dado el continuo desarrollo de la tecnologia y del acceso
a los diferentes canales de comunicacion.

Asi las cosas es de mucha relevancia para el area financiera y para la entidad en
general contar con una herramienta que le aporte para la toma de decisiones
tendientes a ajustar o eliminar las falencias que se puedan estar presentando
tanto en el sistema que soporta los procesos como en el manejo mismo de la
informacion al interior del area y de la entidad.

El problema principalmente radica en que en la Secretaria de Educacion del
Departamento de Narifio no se tiene implementado un Sistema de Gestion de la
Seguridad de la Informacién (SGSI), hasta el momento no se ha realizado un
proceso de auditoria de los sistemas de informacion en general, que permita
establecer los riesgos que se presentan en cuanto a la seguridad informética y de
la informacion, y el sistema de control es incipiente para la mitigacion de las
eventuales amenazas y riesgos que puedan presentarse.

Asi las cosas la presente investigacion busca minimizar el impacto y la
probabilidad de las amenazas y riesgos potenciales a que ve expuesta el area
financiera mediante un diagndstico de la seguridad informética y de la informacion
que ayude a la implementacion de un SGSI basado en la norma ISO/IEC 27001 en
la Secretaria de Educacion de Narifio.

Para tal propésito el presente trabajo se divide en seis capitulos. En un primer
capitulo se define la linea de investigacion, el nombre del proyecto y el tema,
posteriormente el segundo capitulo se encarga de encauzar los elementos propios
del problema de investigacion asi como también propone el marco referencial del
proyecto; el capitulo tercero delimita la investigacion en su enfoque metodoldégico;
el capitulo cuarto se encarga de distribuir la presentacién de resultados en
atencion al cumplimiento de cada uno de los objetivos especificos del proyecto y
posteriormente las capitulos quinto y sexto se dedican a formular las conclusiones
y recomendaciones obtenidas con base en los hallazgos proyectados en el trabajo
de campo de la investigacion.



1. LINEA DE INVESTIGACION

1.1 NOMBRE DEL PROYECTO

Estudio para la implementacion del sistema de gestion de seguridad de la
informacion para la secretaria de educacion departamental de Narifio basado en la
norma ISO/IEC 27001

1.2 LINEA DE INVESTIGACION

El proyecto se encuentra definido en la Linea de investigacion de Gestion de
Sistemas de la Cadena de Formacién de Ingenieria de Sistemas. Ya que con este
proyecto se profundizara en conocimientos de administracion de tecnologia y
sobre todo de auditoria de sistemas, ya que se incluird el control de la informacion,
la calidad de los procesos y seguridad informatica, componentes vitales para
asegurar la validez y veracidad de la informacion.

1.3 TEMA
AUDITORIA DE SISTEMAS. El proyecto incluye el diagnéstico del area financiera
de la Secretaria de Educacion Departamental (SED) Narifio, analisis del sistema

de informacion que soporta la actividad financiera (software PCT) y al manejo y
control que se le esta dando a la informacion.
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2. PROBLEMA

2.1 DESCRIPCION DEL PROBLEMA

El problema principalmente radica en que en la Secretaria de Educacion del
Departamento de Narifio no se tiene implementado un Sistema de Gestion de la
Seguridad de la Informacion (SGSI), hasta el momento no se ha realizado un
proceso de auditoria de los sistemas de informacion en general, que permita
establecer los riesgos que se presentan en cuanto a la seguridad informatica y de
la informacion, y el sistema de control es incipiente para la mitigacion de las
eventuales amenazas y riesgos que puedan presentarse.

La falta de un SGSI y la implementacién de controles le han traido a la Secretaria
de Educacion un sin niamero de inconvenientes derivados del desconocimiento por
parte de los usuarios de la importancia de la informacion del personal que labora
en la entidad, la normatividad vigente sobre el tema y las politicas existentes en
cuanto a la seguridad y proteccion de los activos informaticos y de la misma
informacion.

En este sentido el area financiera no ha sido ajena a esta situacion, esta area
cuenta con un software de la firma PCTG LTDA de la ciudad de Bogota, el sistema
es administrado directamente por el area de Sistemas de la entidad, instalado en
un servidor local de aplicaciones y operado por toda el area financiera, este
software presenta una serie de inconvenientes entre los cuales tenemos:

e En cuanto a seguridad el sistema no es exigente a la hora de conformar claves
de acceso a los médulos lo que ha resultado en accesos no autorizados y en
manipulacion de informacion por parte de personas ajenas al area financiera y
gue nada tienen que ver con el proceso.

e EIl sistema no garantiza integridad de la informacién ya que se presentan
continuas fallas y el sistema es continuamente parchado por el proveedor,
generando cierta desconfianza por parte del operador o usuario final.

e La administracion del sistema no es sencilla, intuitiva para el administrador, es
confusa y cada parche viene acompafiado de un manual de como ejecutarlo.

e El mecanismo de copias de seguridad se lo realiza con una rutina propia del
sistema, pero estas copias no son custodiadas o no existe una cadena de
custodia acorde a la entidad.

e Para corregir muchas de las fallas del sistema existe la necesidad de enviar
copia de la Base de Datos a la firma proveedora del sistema para que haga

17



pruebas y corrija los errores, lo que no es prudente hacerlo debido a que en
algiin momento se puede atentar contra la confidencialidad de la informacion.

e En términos generales no se trata de un sistema estable al cual haya que
hacerle los mantenimientos de rigor necesarios sino que deja la sensacion de
gue es un sistema que se esta construyendo con el ejercicio diario de la
entidad y que al proveedor le ha servido para mejorarlo en muchos aspectos.

e En muchas oportunidades para corregir un error hay necesidad de esperar a
que el proveedor envie la solucion y esto retrasa las tareas diarias de la oficina
financiera ya que por ese error de debe parar todo, atentando contra la
disponibilidad de la informacion.

e Por ultimo sobre este sistema no se ha realizado ninguna revision o auditoria a
la seguridad informéatica o de la informacion.

Por otra parte dentro del area financiera y del area de sistemas tampoco estan
establecidos sistemas de control informaticos y de seguridad de la informacién
efectivos que permitan controlar el acceso a la informacion, o si estos existen no
se estan aplicando de manera adecuada.

De seguir funcionando asi, la SED y el area financiera de la misma entidad
pueden estar expuestas a amenazas 0 ataques al sistema que ocasionaria
multiples inconvenientes como pérdida total de la informacion, fuga de recursos
economicos, filtracion de informacion importante que no es de publico
conocimiento y por tratarse de una entidad del estado puede derivar en procesos
de investigacion disciplinarios, fiscales y penales por los 6rganos de control.

La entidad debe procurar no depender del proveedor ya que en muchas ocasiones
se ha manifestado que el sistema se cambiard por uno que de mejores garantias y
tranquilidad pero desafortunadamente el proveedor ha manejado los procesos de
cierre de vigencias contables y apertura de las nuevas de tal forma que se hace
Ver Como un proceso traumatico y cadtico para la entidad.

2.2 FORMULACION DEL PROBLEMA

¢, Como un diagnostico de la seguridad informatica y de la informacién ayudara a
la implementacion de un SGSI basado en la norma ISO/IEC 27001, que minimice
el impacto y la probabilidad de las amenazas y riesgos potenciales a que ve
expuesta el area financiera de la Secretaria de Educacion de Narifio?

18



2.3 JUSTIFICACION

Realizar un diagnéstico de la seguridad informatica en el area financiera de la
Secretaria de Educacion Departamental de Narifio es un proceso que adquiere
importancia y relevancia dado el continuo desarrollo de la tecnologia y del acceso
a los diferentes canales de comunicacion, es de mucha importancia para el area
financiera y para la entidad en general contar con una herramienta que le servira
para la toma de decisiones tendientes a ajustar o eliminar las falencias que se
puedan estar presentando tanto en el sistema que soporta los procesos como en
el manejo mismo de la informacion al interior del &rea y de la entidad.

Por otra parte los usuarios que operan el sistema y para el area financiera como
tal, contar con un documento que les orientara y guiara para la implementacion de
mejoras y ejercer control sobre aspectos que se consideran secundarios ayudara
a que ellos le den el verdadero valor a los sistemas y a la informacion como tal,
gue este activo sea visto como el mas importante y se cree esa conciencia del
manejo de la informacion.

Debido a las constantes fallas que se presentan en el sistema, para el area de
sistemas que soporta y administra el software este documento sera un soporte
fundamental para la planeacion interna en el sentido de llevar los ajustes a una
propuesta de mejora global del area de sistemas, con el &nimo de proteger y
salvaguardar la informacién y garantizar que los sistemas en este caso el
financiero, den un verdadero soporte y ofrezcan las garantias que la entidad
necesita, mas aun tratdndose de una entidad oficial adscrita a la Gobernacion de
Narifio y que maneja recursos publicos.

La informacion hoy por hoy se constituye en un activo vital para el éxito y la
continuidad de cualquier entidad por eso es necesario buscar el aseguramiento de
la misma con la implementaciéon de estandares actuales y reconocidos a nivel
internacional como lo es ISO/IEC 27001, a través de este documento que sera una
guia dinamica donde se mostrara los objetivos claros que se persiguen frente a la
seguridad y evolucién de riesgos a los cuales esta sometida la informaciéon de la
entidad.

Para la entidad contar con este tipo de estudios y pretender una posterior
certificacion de la misma en ISO 27001trae para la ella muchas ventajas entre las
que podemos encontrar son:
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e Demuestra la garantia independiente de los controles internos y cumple los
requisitos de gestion corporativa y de continuidad de su actividad diaria.

e Demuestra que al interior de la entidad se respetan las leyes y normas que son
de aplicacion.

e Proporciona una ventaja competitiva y posicionamiento frente a otras de sus
mismas caracteristicas al demostrar a los usuarios que la seguridad de su
informacion es primordial.

e Formaliza unos procesos, procedimientos y documentacion de proteccion de la
informacion.

e Demuestra el compromiso de la directiva de la entidad con la seguridad de la
informacion.

e EIl proceso de evaluaciones peridédicas ayuda a supervisar continuamente el
rendimiento y la mejora.

2.40BJETIVOS DEL PROYECTO

2.4.1 OBJETIVO GENERAL

Minimizar el impacto y la probabilidad de las amenazas y riesgos potenciales a
que ve expuesta el area financiera mediante un diagndstico de la seguridad
informatica y de la informacion que ayude a la implementacién de un SGSI basado
en la norma ISO/IEC 27001 en la Secretaria de Educacion de Narifio.

2.4.2 OBJETIVOS ESPECIFICOS

e Recolectar, clasificar y analizar informacion sobre las normas y estandares de
seguridad de la informacion para definir los objetivos de la auditoria.

e Reconocer el funcionamiento del area financiera de la Secretaria de educacion
departamental de Narifio y su proceso Tesoreria para verificar su estado actual
respecto a los controles de la norma ISO/IEC 27001.

e Basados en ISO/IEC 27002, elaborar el plan de auditoria que incluya todos los
aspectos auditables en cuanto a la seguridad informética, los recursos
necesarios y el cronograma de actividades y pruebas a desarrollarse en el
proceso de tesoreria del area financiera de la Secretaria de Educacion
Departamental de Narifio.

e Ejecutar el plan de trabajo disefiado anteriormente, aplicar los instrumentos
disefiados para recolectar la informacion, y ejecutar las pruebas necesarias

20



que permitan establecer el estado actual de la seguridad informatica y de la
informacion en el area financiera de la SED.

Elaborar el informe final de los resultados obtenidos en la auditoria, para
determinar los posibles controles que apliquen en cada caso y el tratamiento
de los mismos que permitan mitigar las amenazas y riesgos encontrados.
Entregar documento guia para la implementaciéon de un SGSI acorde a las
necesidades de la SED Narifio, en especial al area financiera que determinen
las politicas y procedimientos de seguridad informatica y de la informacion
frente a las posibles amenazas y riesgos donde ademas se incluird un plan de
mejora continua.
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2.5 MARCO REFERENCIAL

2.5.1 Antecedentes

“LLERENA RIASCOS Rafael Esteban, GUERRA ERASO José Daniel, Diagndstico
del estado de los sistemas de gestion de seguridad de la informacion (SGSI), con
la aplicacién de un software, en las instituciones de educacion superior de San
Juan de Pasto, 2009, Proyecto de grado (Ingeniero de Sistemas), Institucion
Universitaria CESMAG, FACULTAD DE INGENIERIA”!

A través de este proyecto los autores buscan en primer lugar estudiar las
caracteristicas de la norma ISO/IEC 27001 contra las caracteristicas informéticas
de algunas de las mas importantes instituciones de educacién superior de San
Juan de Pasto y con todo ello desarrollar una aplicacion que permita realizar una
evaluacion que muestra el estado general de estas instituciones y promover al
mismo tiempo el acogimiento de la norma.

Uno de los autores del proyecto en cuestion hace parte del proyecto actual por lo
cual este antecedente ha sido tenido en cuenta desde los momentos iniciales de la
propuesta y ayudd a promover la idea de una auditoria. Entre las caracteristicas
mas relevantes que convierten el proyecto nombrado en un antecedente estan el
uso de la norma ISO/IEC 27001 y la exposicion de indicadores que dejan en
evidencia los puntos més débiles de algunas instituciones frente a los controles de
la norma.

e ‘ERAZO ARCINIEGAS Andrea, MORAN BRAVO Carmen, Politicas de
seguridad para el area de sistemas del instituto Colombiano de bienestar
familiar regional Narifio, San Juan de Pasto, Proyecto de grado, IU CESMAG”?

En este estudio, basado en el Instituto Colombiano de Bienestar Familiar se
demostré la existencia de algunas deficiencias en el manejo de los recursos
informaticos y en especial deficiencias en la seguridad de acceso fisico a las
instalaciones del area de sistemas y acceso logico a la informacion.

' LLERENA RIASCOS Rafael Esteban y GUERRA ERASO José Daniel. Diagnéstico del estado de
los sistemas de gestion de seguridad de la informacién (SGSI), con la aplicaciéon de un software, en
las instituciones de educacion superior de San Juan de Pasto. Pasto: |. U CESMAG, 2009. p 15.

2 ERAZO ARCINIEGAS, Andrea, MORAN BRAVO Carmen, Politicas de seguridad para el area de
sistemas del instituto Colombiano de bienestar familiar regional Narifio. Pasto: I. U CESMAG. p. 18
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Es relevante porque determina las politicas de seguridad informatica de una
instituciéon publica frente a un conjunto de deficiencias y que pueden ser comunes
y que estan contenidas en la norma ISO/IEC 27001 como el acceso a recursos
fisicos, l6gicos y a la informacion.

e “PATINO ALPALA Luis Olmedo, Propuesta De Actualizacion, Apropiacion Y
Aplicacion De Politicas De Seguridad Informatica En Una Empresa
Corporativa, Propolsinecor, San Juan de Pasto, Proyecto de grado, UNAD™

En este proceso de investigacion, basado en Propolsenicor, se pudo establecer
gue hace falta una estructura jerarquica dedicada exclusivamente al manejo de la
seguridad de la informacion, como también herramientas que permitan monitorear
la red y probar la vulnerabilidad de los aplicativos.

Por otra parte se estableci6 que la compafiia tiene un sistema de seguridad
informatica que contempla algunos apartes de la norma estandar ISO NTC 27001,
implementada como controles de seguridad de la informacién en los procesos de
calidad de la ISO NTC 9001, con unas politicas de seguridad informatica llamados
controles, encontrandose debilidades en cuando a la poca difusion y capacitacion
en la implementacion del sistema de seguridad informéatica.

2.5.2 Marco Tebérico

2.5.2.1 Auditoria. Es principalmente, estudiar y analizar toda la documentacion y
sistemas de informacién relativos a una empresa, instituciébn u organismo, esta
auditoria ayuda a determinar si la informacion que ofrece la entidad u area objeto
de estudio esta correlacionada con la situacion real de la misma, y para determinar
si sus sistemas de informacion son los correctos para el funcionamiento de la
misma y la consecucion de sus objetivos.

Las auditorias se llevan a cabo por empresas independientes y son una
herramienta muy util para saber que una entidad funciona correctamente, por
ejemplo, al presentar resultados ante la administracion central o para suministrar

® PATINO ALPALA Luis Olmedo, Propuesta De Actualizacion, Apropiacion y Aplicacion de
Politicas de Seguridad Informatica en una Empresa Corporativa, Propolsinecor. Pasto: UNAD. p.
34.
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informacion a las directivas para una correcta toma de decisiones. Algunas
auditorias estdn reguladas por Ley y las empresas e instituciones deben
someterse a ellas de manera obligatoria, por lo general estas estan establecidas
cada cierto periodo de tiempo. Pero las directivas de las entidades publicas o
privadas pueden encargar en una firma auditora que estudie los planes, objetivos,
sistemas de informacién, sistemas de produccion, etc. de la entidad a fin de
identificar y corregir posibles ineficiencias o errores que se estén cometiendo.

2.5.2.2 Estandares de Auditoria. “Una auditoria se realiza con base en un patrén
o también llamado conjunto de directrices o buenas practicas sugeridas, dando
lugar a los estandares los cuales sirven como base para las auditorias
informaticas™ en este caso, los estandares como 1SO 27002 el cual es un cédigo
de buenas préacticas para la seguridad de la informacion, al igual que 27001 que
es un estandar de seguridad de informacion en el cual se definen los requisitos de
auditoria y sistemas de gestién de seguridad.

2.5.2.3 Auditoria Informéatica. Universalmente la auditoria es comprendida como
un proceso de examen realizado por un auditor (“todo aquel que tiene la virtud de
0ir®) y que tiene como resultado un conjunto de indicadores que determinan el
estado y confiabilidad de un sistema.

En la actualidad existen muchos tipos distintos de auditoria que plantean
diferentes finalidades. En el caso de la auditoria informatica se trata del estudio
que se realiza sobre los recursos informéticos de una organizacion para emitir un
informe de la situacion actual de los mismos y que posteriormente la organizacion
encargada pueda usarla como una herramienta de mejora.

2.5.2.4 Etapas de una Auditoria Informéatica. “El proceso de auditar los sistemas
informaticos cuenta por supuesto con una secuencia ordenada de actividades que
deben planearse correctamente antes de iniciar este proceso y teniendo en cuenta
las necesidades especificas de la empresa donde seré aplicada.

* WIKIPEDIA. Auditoria de seguridad de sistemas de informacién. [en linea]. [consultado el 22 de
mayo de 2015]. Disponible en
http://es.wikipedia.org/wiki/AuditoreC3%ADa_de_seguridad_de_sistemas_de_informaci%C3%B3

> REAL ACADEMIA ESPANOLA. Auditoria Informatica. [en linea]. [consultado el 02 de mayo de
2015]. Disponible en http://www.rae.es/rae.html.
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Las actividades de una auditoria informatica no se imponen sino que se adaptan
de acuerdo al tipo de auditoria y los objetivos planteados por la organizacion y el
equipo de auditores. La metodologia de una auditoria informatica tiene tres etapas
generales: Planeacion, Ejecucion y Dictamen como se puede observar en la

siguiente tabla®:

Tabla 1. Etapas de una auditoria informatica

ETAPAS PASOS A REALIZAR
Planeacion de la 1. Identificar el origen de la auditoria.
Auditoria de 2. Realizar una visita preliminar al area que sera evaluada.
Sistemas

3. Establecer los objetivos de la auditoria.

4. Determinar los puntos que seran evaluados en la
auditoria.

5. Elaborar planes, programas y presupuestos para
realizar la auditoria.

6. Identificar y seleccionar los métodos, herramientas,
instrumentos y procedimientos necesarios para la
auditoria.

7. Asignar los recursos y sistemas computacionales para
la auditoria.

Ejecucion de la
Auditoria de
Sistemas

1. Realizar las acciones programadas para la auditoria.

2. Aplicar los instrumentos y herramientas para la
auditoria.

3. Identificar y elaborar los documentos de oportunidades
de mejoramiento encontradas.

4. Elaborar el dictamen preliminar y presentarlo a
discusion.

5. Integrar el legajo de papeles de trabajo de la auditoria

Dictamen de la
Auditoria de
Sistemas

1. Analizar la informacion y elaborar un informe de
situaciones detectadas.

2. Elaborar el Dictamen final.

3. Presentar el informe de auditoria.

Fuente: BENAVIDES

RUANO, M. C. SOLARTE SOLARTE, F. N. J. (2013).

MODULO GUIA: RIESGOS Y CONTROL INFORMATICO. Pasto: Universidad
Nacional Abierta y a Distancia

® BENAVIDES RUA[\IO, M. C. SOLARTE SOLARTE, F. N. J. MODULO GUIA: RIESGOS Y
CONTROL INFORMATICO. Pasto: Universidad Nacional Abierta y a Distancia, 2013. p. 34.
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2.5.2.5 La Serie 1SO 27000. “A semejanza de otras normas ISO, la 27000 es
realmente una serie de estandares.

Los rangos de numeracion reservados por 1ISO van de 27000 a 27019 y de 27030
a 27044.

e ISO 27000: En fase de desarrollo; su fecha prevista de publicacién es
Noviembre de 2008. Contendra términos y definiciones que se emplean en
toda la serie 27000. La aplicacion de cualquier estandar necesita de un
vocabulario claramente definido, que evite distintas interpretaciones de
conceptos técnicos y de gestion. Esta norma esta previsto que sea gratuita, a
diferencia de las demas de la serie que tendrian un coste.

e |SO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la
serie y contiene los requisitos del sistema de gestion de seguridad de la
informacion. Tiene su origen en la BS 7799-2:2002 y es la norma con arreglo a
la cual se certifican por auditores externos los SGSI de las organizaciones.
Sustituye a la BS 7799-2, habiéndose establecido unas condiciones de
transicion para aquellas empresas certificadas en esta ultima. En su Anexo A,
enumera en forma de resumen los objetivos de control y controles que
desarrolla la ISO 27002:2005 (nueva numeracién de 1ISO 17799:2005 desde el
1 de Julio de 2007), para que sean seleccionados por las organizaciones en el
desarrollo de sus SGSI; a pesar de no ser obligatoria la implementacién de
todos los controles enumerados en dicho anexo, la organizacion debera
argumentar sélidamente la no aplicabilidad de los controles no implementados.
Desde el 28 de Noviembre de 2007, esta norma esta publicada en Espafa
como UNE-ISO/IEC 27001:2007 y puede adquirirse online en AENOR”’

Otros paises donde también estd publicada en espafiol son, por ejemplo,
Colombia y Venezuela. El original en inglés y la traduccién al francés pueden
adquirirse en 1SO.org.

El estandar para la seguridad de la informacién ISO/IEC 27001 (Information
technology - Security techniques - Information security management systems -
Requirements) fue aprobado y publicado como estandar internacional en Octubre
de 2005 por International Organization for Standardization y por la comision
International Electrotechnical Commission.

"1SO 27000. El portal de 1ISO 27001 en Espafiol. [en linea]. [consultado el 05 de mayo de 2015].
Disponible en http://www.is027000.es/is027000.html.
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Especifica los requisitos necesarios para establecer, implantar, mantener y
mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) segun el
conocido “Ciclo de Deming”: PDCA - acronimo de Plan, Do, Check, Act (Planificar,
Hacer, Verificar, Actuar). Es consistente con las mejores practicas descritas en
ISO/IEC 17799 (actual ISO/IEC 27002) y tiene su origen en la revision de la norma
britAnica British Standard BS 7799-2:2002.

Actualmente el 1SO-27001 es el Unico estandar aceptado internacionalmente
(Certificable) para la administracién de la seguridad de la informacion y aplica a
todo tipo de organizaciones, tanto por su tamafio como por su actividad.

e ISO 27002: “Desde el 1 de Julio de 2007, es el nuevo nombre de ISO
17799:2005, manteniendo 2005 como afio de edicién. Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacion. No es certificable. Contiene 39 objetivos
de control y 133 controles, agrupados en 11 dominios. Como se ha
mencionado en su apartado correspondiente, la norma 1ISO27001 contiene un
anexo que resume los controles de ISO 27002:2005. En Espafia, aun no esta
traducida (previsiblemente, a lo largo de 2008). Desde 2006, si esta traducida
en Colombia (como ISO 17799) y, desde 2007, en Pert (como I1ISO 17799;
descarga gratuita). El original en inglés y su traduccion al francés pueden
adquirirse en 1SO.org.

e IS0 27003: En fase de desarrollo; su fecha prevista de publicacién es Mayo de
20009.

Consistird en una guia de implementacion de SGSI e informacion acerca del uso
del modelo PDCA vy de los requerimientos de sus diferentes fases. Tiene su origen
en el anexo B de la norma BS7799-2 y en la serie de documentos publicados por
BSI a lo largo de los afios con recomendaciones y guias de implantacion”®.

e |SO 27004: “En fase de desarrollo; su fecha prevista de publicacion es
Noviembre de 2008. Especificara las métricas y las técnicas de medida
aplicables para determinar la eficacia de un SGSI y de los controles

® GESTION — CALIDAD.COM. La Serie ISO 27000. [en linea]. [consultado el 05 de mayo de 2015].
Disponible en http://www.gestion-calidad.com/iso-27000.html.
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relacionados. Estas métricas se usan fundamentalmente para la medicién de

los componentes de la fase “Do” (Implementar y Utilizar) del ciclo PDCA”.°

“ISO 27005: En fase de desarrollo; su fecha prevista de publicaciébn es mayo
de 2008.

Consistira en una guia de técnicas para la gestion del riesgo de la seguridad de la
informacion y servira, por tanto, de apoyo a la ISO27001 y a la implantacion de un
SGSI. Recogera partes de ISO/IEC TR 13335.

ISO 27006: Publicada el 1 de Marzo de 2007. Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de sistemas de gestion de
seguridad de la informacion. Es una version revisada de EA-7/03 (Requisitos
para la acreditaciéon de entidades que operan certificacion/registro de SGSI's)
que afade a ISO/IEC 17021 (Requisitos para las entidades de auditoria y
certificaciébn de sistemas de gestion) los requisitos especificos relacionados
con ISO 27001 y los SGSI's. Es decir, ayuda a interpretar los criterios de
acreditacion de ISO/IEC 17021 cuando se aplican a entidades de certificacion
de ISO 27001, pero no es una norma de acreditacion por si misma. En Espafia,
esta norma aun no esta traducida. El original en inglés puede adquirirse en
ISO.org.

ISO 2170007: En fase de desarrollo; su fecha prevista de publicacion es mayo de
20107,

Consistira en una guia de auditoria de un SGSI.

ISO 27011: En fase de desarrollo; su fecha prevista de publicacién es Enero de
2008. Consistira en una guia de gestibn de seguridad de la informacion
especifica para telecomunicaciones, elaborada conjuntamente con la ITU
(Unién Internacional de Telecomunicaciones).

° LINA, Andrea. Norma ISO 27000. [en linea]. [consultado el 05 de mayo de 2015]. Disponible en
http:/linaandrea2-mantenimientodepc.blogspot.com/2010/09/norma-iso-27000.html.
9 LINA, Andrea. Op., Cit., p. 28
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e “|ISO 27031: En fase de desarrollo; su fecha prevista de publicacion es mayo
de 2010.

Consistira en una guia de continuidad de negocio en cuanto a tecnologias de la

informacion y comunicaciones™.

e “|ISO 27032: En fase de desarrollo; su fecha prevista de publicacion es febrero
de 2009. Consistira en una guia relativa a la ciberseguridad.

e |SO 27033: En fase de desarrollo; su fecha prevista de publicacién es entre
2010 y 2011. Es una norma consistente en 7 partes: gestion de seguridad de
redes, arquitectura de seguridad de redes, escenarios de redes de referencia,
aseguramiento de las comunicaciones entre redes mediante gateways, acceso
remoto, aseguramiento de comunicaciones en redes mediante VPNs y disefio
e implementacién de seguridad en redes. Provendra de la revision, ampliacion
y renumeracion de ISO 18028”.

2.5.2.6 Objetivos de control de la Norma ISO/IEC 27001

e “Politica de seguridad: Una politica de seguridad es un enunciado formal
de las reglas y procedimientos que los usuarios que acceden a los recursos
de la organizacion deben cumplir, para prevenir, proteger y manejar los
riesgos, y su objetivo es de informar al mayor nivel de detalle a los usuarios,
empleados y gerentes, de las normas y mecanismos que deben cumplir y
lljztilizar para proteger los componentes de los sistemas de la organizacién”

e “Organizacién de la seguridad de la informacién: La organizacion de la
seguridad estéa orientada a administrar la seguridad de la informacién dentro
del organismo y establecer un marco gerencial para controlar su
implementacion, asi como para la distribucion de funciones vy

' CONISEC. SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION. LINA,
Andrea. Norma ISO 27000. [en linea]. [consultado el 07 de mayo de 2015]. Disponible en
http://www.conisec.com/file3.html.

> ICONTEC. COMPENDIO: Sistema de gestion de la seguridad de la informacién. LINA, Andrea.
Norma ISO 27000. [en linea]. [consultado el 03 de mayo de 2015]. Disponible en
http://www.lcontec.org.co.
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responsabilidades. Ademéas de fomentar la consulta y cooperacion con
organismos especializados para la obtencion de asesoria en materia de
seguridad de la informacion y garantizar la aplicacion de medidas de
seguridad adecuadas en los accesos de terceros a la informacion del
Organismo.

e Gestion de activos: La gestion o administracion de activos esta destinada
a mantener una adecuada clasificacion y proteccion de los activos del
organismo, en esta también se clasifica la informacion para sefalar su
sensibilidad y criticidad. Ademas de definir niveles de proteccion y medidas

de tratamiento especial acordes a su clasificaciéon”**.

e Seguridad de los recursos humanos: La seguridad de los recursos
humanos este orientado a reducir los riesgos de error humano, robo,
fraude, o uso inadecuado de las instalaciones, ademas de definiciones de
puestos de trabajo y asignacion de recursos. Explicitar las
responsabilidades en materia de seguridad en la etapa de reclutamiento de
personal e incluirlas en los acuerdos a firmarse y verificar su cumplimiento
durante el desempefio del individuo como empleado.

La seguridad de los recursos humanos también debe garantizar que los
usuarios estén al tanto de las amenazas e incumbencias en materia de
seguridad de la informacién, y se encuentren capacitados para respaldar la
politica de seguridad de la informacion de la organizacion en el transcurso
de sus tareas normales.

e Seguridad fisica y del entorno: La seguridad fisica y del entorno esta
destinada a impedir accesos no autorizados, dafios e interferencia a las
dependencias e informacién de la organizacion. Proteger el equipamiento
de procesamiento de informacion critica del organismo ubicandolo en areas
protegidas y resguardadas por un perimetro de seguridad definido, con
medidas de seguridad y controles de acceso apropiados.

Ademas debe controlar los factores ambientales que podrian perjudicar el
correcto funcionamiento del equipamiento informatico que alberga la
informacion del Organismo. Y también debe implementar medidas para

¥ ICONTEC. Op,, Cit., p. 29
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proteger la informacion manejada por el personal en las oficinas, en el
marco normal de sus labores habituales.

e “Gestion de comunicacion y operaciones: La gestion de comunicacion y
operaciones esta dirigida a garantizar el funcionamiento correcto y seguro
de las instalaciones de procesamiento de la informacién, y establecer
responsabilidades y procedimientos de gestidon y operacion para todas las
instalaciones. Ademas de una implementacion de separacién de funciones
cuando corresponda.

e Control de acceso: Un sistema de control de acceso es el que impide el
acceso no autorizado a los sistemas de informacion, bases de datos y
servicios de informacién. También Implementa seguridad en los accesos de
usuarios por medio de técnicas de autenticacion y autorizacion.

Ademaés debe registrar y revisar eventos y actividades criticas llevadas a
cabo por los usuarios en los sistemas y concientizar a los usuarios respecto
de su responsabilidad frente a la utilizacion de contrasefias y equipos.

e Adquisicion, desarrollo y mantenimiento de sistemas de informacion:
El desarrollo y mantenimiento de sistemas de informacién esta orientado a
garantizar la incorporacion de medidas de seguridad en los sistemas de
informacion desde su desarrollo y/o implementacion y durante su
mantenimiento. Ademas de definir y documentar las normas vy
procedimientos que se aplicaran durante el ciclo de vida de los aplicativos y
en la infraestructura de base en la cual se apoyan y también determina los
métodos de proteccion de la informacion critica o sensible”*.

e Gestion de los incidentes de la seguridad de la informacién: La gestion
de los incidentes de la seguridad de la informacién esta orientada a
minimizar el dafio producido por incidentes y anomalias en materia de
seguridad, donde también se determina como monitorear dichos incidentes
y aprender de los mismos, para no repetir fallos o interrupciones del mismo
tipo.

1 ICONTEC. Op,, Cit., p. 29
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e “Gestion de la continuidad del negocio: La gestion de la continuidad del
negocio esta orientada a contrarrestar las interrupciones de las actividades
y proteger los procesos criticos de los efectos de fallas significativas o
desastres. Ademas de asegurar la coordinaciéon con el personal de la
organizacién y los contactos externos que participaran en las estrategias de
planificacion de contingencias y asignarles funciones para cada actividad
definida.

e Cumplimiento: EI cumplimiento esta destinado a impedir infracciones y
violaciones de las leyes del derecho civil y penal, de las obligaciones
establecidas por leyes, estatutos, normas, reglamentos o contratos, y de los
requisitos de seguridad.

Ademas de revisar la seguridad de los sistemas de informacion
peribdicamente a efectos de garantizar la adecuada aplicacion de la
politica, normas y procedimientos de seguridad, sobre las plataformas
tecnoldgicas y los sistemas de informacion”*

2.5.2.7 Modelo de procesos “Planear-Hacer-Verificar-Actuar”. “Esta norma
adopta el modelo de procesos “Planear-Hacer-Verificar-Actuar” (PHVA) que se
aplica para estructurar los procesos del SGSI, este toma como elementos de
entrada los requisitos de seguridad de la informacion y las expectativas de las
partes interesadas y, a través de acciones y procesos nhecesarios produce
resultados de seguridad de la informacion que cumplen con dichos requisitos y
expectativas.

La adopcién del modelo PHVA refleja los principios establecidos en las directrices
OCDE para la seguridad de sistemas y redes de informacién, esta norma brinda
un modelo robusto para implementar los principios en aquellas directrices que
controlan la evaluacién de riesgos, disefio e implementacion de la seguridad,
gestion y reevaluacion de la seguridad™®

' |ICONTEC. Op., Cit., p. 29

® BUITRAGO ESTRADA, Johanna Carolina; BONILLA PINEDA, Diego Hernando y MURILLO
VARON, Carol Estefanie. DISENO DE UNA METODOLOGIA PARA LA IMPLEMENTACION DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI, EN EL SECTOR DE
LABORATORIOS DE ANALISIS MICROBIOLOGICOS, BASADO EN ISO 27001. [en linea].
[consultado el 05 de mayo de 2015]. Disponible en
http://repository.ean.edu.co/bitstream/handle/10882/2692/MurilloCarol2012.pdf?sequence=1.
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Figura 1. Modelo PHVA aplicado a los procesos de SGSI
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Fuente: ICONTEC. COMPENDIO: Sistema de gestion de la seguridad de la
informacion (SGSI), Colombia. 2006. Disponible en www.lcontec.org.co

Tabla 2. Descripcion del modelo PHVA

Proceso PHVA Descripcion

Planificar: Establecer el SGSI Establecer la politica, los objetivos,
procesos y procedimientos de seguridad
pertinentes para gestionar el riesgo y
mejorar la seguridad de la informacién
con el fin de entregar resultados acordes
con las politicas y objetivos globales de
una organizacion.

Hacer: Implementar y operar el SGSI | Implementar y operar la politica, los
controles, procesos y procedimientos del

SGSI

Evluar, y, en donde sea apliucable,
medir el desempefio del proceso contra
la politica y los objetivos de seguridad y
la experiencia practica y reportar los
resultados a la direccion para su
revision.

Verificar: hacer seguimiento y revisar
el SGSI

Actuar: Mantener y mejorar el SGSI Emprender acciones correctivas vy
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preventivas con base en los resultados
de la auditoria interna del SGSI y la
revision por la direccion para lograr la
mejora continua.

Fuente: ICONTEC. COMPENDIO: Sistema de gestion de la seguridad de la
informacion (SGSI), Colombia. 2006. Disponible en www.lcontec.org.co

2.5.2.8 ISO/IEC 27002. “Es una guia de buenas practicas que describe los
objetivos de control y controles recomendables en cuanto a seguridad de la
informacion.

Al igual que ISO 17799 tampoco es una norma certificable sino que recomienda a
las organizaciones una serie de medidas que les ayuden a mejorar la seguridad de
la informacioén y generar politicas para su esquema de seguridad cobijando todos
los aspectos basicos™’

La ISO/IEC 27002 cuenta con 11 dominios, 39 objetivos de control y 133 controles
descritos en la siguiente tabla:

Tabla 3. Dominios, objetivos de control y controles ISO/IEC 27002

DOMINIOS OBJETIVOS DE CONTROLES
CONTROL
1. POLITICA DE | 1.1. Politica de | 1.1.1. Documento de
SEGURIDAD. seguridad de la | politica de seguridad de la
informacion. informacion.

1.1.2. Revisién de la
politica de seguridad de la
informacion.

" ALTAGRACIA, Arelys. DISENO DE UN PLAN DE GESTION DE SEGURIDAD DE LA
INFORMACION. CASO: DIRECCION DE INFORMATICA DE LA ALCALDIA DEL MUNICIPIO
JIMENEZ DEL ESTADO LARA. [en linea]. [consultado el 06 de mayo de 2015]. Disponible en:
http://bibcyt.ucla.edu.ve/Edocs_Bciucla/Repositorio/ TGMQA76.9.A25L.662011.pdf.
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2. ASPECTOS 2.1. Organizacion 2.1.1. Compromiso de la
ORGANIZATIVOS DE | interna Direccién con la seguridad
LA SEGURIDAD DE LA de la informacion.
INFORMACION 2.1.2. Coordinacion de la
seguridad de la
informacion.
2.1.3. Asignacion de
responsabilidades relativas
a la seg. de la informacion.
2.14. 6.1.4 Proceso de
autorizacion de recursos
para el tratamiento de la
2.1.5. informacién.
2.1.6. 6.1.5 Acuerdos de
confidencialidad.
2.1.7. 6.1.6 Contacto con
las autoridades.
2.1.8. Contacto con grupos
de especial interés.
2.1.9. Revisién
independiente de la
seguridad de la
informacion.

2.2. Tratamiento 2.2.1. Identificacion de los
riesgos  derivados  del
acceso de terceros.

2.2.2. Tratamiento de la
seguridad en la relacion
con los clientes.
2.2.3. Tratamiento de la
seguridad en contratos con
terceros.

3. GESTION DE | 3.1. Responsabilidad | 3.1.1. Inventario de activos.

ACTIVOS

sobre los activos.

3.1.2. Propiedad de los
activos.
3.1.3. Uso aceptable de los
activos.
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3.2. Clasificacion de la | 3.2.1. Directrices de
informacion. clasificacion.
3.2.2. Etiguetado y
manipulado de la
informacion.
4. SEGURIDAD 4.1. Antes del empleo. |4.1.1. Funciones y
LIGADA A LOS responsabilidades.
RECURSOS 4.1.2. Investigacién de
HUMANOS antecedentes.
4.1.3. Términos y
condiciones de
contratacion.
4.2. Durante el empleo. | 4.2.1. Responsabilidades
de la Direccion.
4.2.2. Concienciacion,
formacién y capacitacion en
seg. de la informac.
4.2.3. Proceso disciplinario.
4.3. Cese del empleo o0 | 4.3.1. Responsabilidad del
cambio de puesto de | cese o cambio.
trabajo. 4.3.2. Devolucion de
activos.
4.3.3. Retirada de los
derechos de acceso.
5. SEGURIDAD 5.1. Areas seguras. 5.1.1. Perimetro de
FISICA Y DEL seguridad fisica.
ENTORNO. 5.1.2. Controles fisicos de

entrada.

5.1.3. Seguridad de
oficinas, despachos e
instalaciones.

5.1.4. Proteccién contra las
amenazas externas y de
origen ambiental.

5.1.5. Trabajo en areas
seguras.

5.1.6. Areas de acceso
publico y de carga vy
descarga.

5.2.

Seguridad de los

equipos.

5.2.1. Emplazamiento y
proteccion de equipos.
5.2.2. Instalaciones de
suministro.
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5.2.3. Seguridad del
cableado.

5.2.4. Mantenimiento de los
equipos.

5.2.5. Seguridad de los
equipos fuera de las
instalaciones.

5.2.6. Reutilizacion o]

retirada segura de equipos.
5.2.7. Retirada de
materiales propiedad de la
empresa.

6. GESTION DE
COMUNICACIONES Y
OPERACIONES.

6.1. Responsabilidades
y  procedimientos de
operacion.

de
de

6.1.1. Documentacion
los  procedimientos
operacion.

6.1.2. Gestidén de cambios.

6.1.3. Segregacion de
tareas.
6.1.4. Separacion de los
recursos de desarrollo,
prueba y operacion.

6.2. Gestibn de la|6.2.1. Provision de

provision de servicios por | servicios.

terceros. 6.2.2. Supervision y
revision de los servicios

prestados por terceros.
6.2.3. Gestibn del cambio
en los servicios prestados
por terceros.

6.3. Planificacion y
aceptacion del sistema.

6.3.1. Gestion de
capacidades.
6.3.2. Aceptacion del

sistema.

6.4. Proteccién contra
el codigo malicioso vy
descargable.

6.4.1. Controles contra el
cbdigo malicioso.

6.4.2. Controles contra el
cbédigo descargado en el
cliente.

6.5. Copias de | 6.5.1. Copias de seguridad
seguridad. de la informacion.
6.6. Gestibon de la|6.6.1. Controles de red.

seguridad de las redes.

6.6.2. Seqguridad de los

servicios de red.
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6.7. Manipulacion

los soportes.

de

6.7.1. Gestibn de soportes
extraibles.

6.7.2. Retirada de
soportes.

6.7.3. Procedimientos de
manipulacion de la
informacion.

6.7.4. Seguridad de la
documentacion del sistema.

6.8. Intercambio

informacion.

de

6.8.1. Politicas y
procedimientos de
intercambio de informacion.
6.8.2. Acuerdos de
intercambio.

6.8.3. Soportes fisicos en
transito.

6.8.4. Mensajeria
electrénica.

6.8.5. Sistemas de
informacion empresariales.

6.9. Servicios

comercio electrénico.

de

6.9.1. Comercio
electrénico.

6.9.2. Transacciones en
linea.

6.9.3. Informacion
publicamente disponible.

6.10. Supervision.

6.10.1. Registros de
auditoria.

6.10.2. Supervision

del uso del sistema.

6.10.3. Proteccion de
la informacién de los
registros.

6.10.4. Registros de
administracion y operacion.
6.10.5. Registro  de
fallos.

6.10.6. Sincronizacion
del reloj.

7. CONTROL
ACCESO.

DE

7.1. Requisitos
negocio para el control

de acceso.

de

7.1.1. Politica de control de
acceso

7.2. Gestién de acceso

7.2.1. Regqistro de usuario.
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de usuario.

7.2.2. Gestion de
privilegios.

7.2.3. Gestion de
contrasefas de usuario.
7.2.4. Revision de los
derechos de acceso de
usuario.

7.3. Responsabilidades

de usuario.

7.3.1. Uso de contrasefia.
7.3.2. Equipo de usuario
desatendido.

7.3.3. Politica de puesto de
trabajo despejado y
pantalla limpia.

7.3.4.

7.4. Control de acceso

a la red.

7.4.1. Politica de uso de los
servicios en red.

7.4.2. Autenticacion de
usuario para conexiones
externas.

7.4.3. Identificacion de los
equipos en las redes.

7.4.4. Proteccion de los
puertos de diagnostico y
configuracion remotos.
7.4.5. Segregacion de las
redes.

7.4.6. Control de la
conexion a la red.

7.4.7. Control de
encaminamiento  (routing)
de red.

7.4.8.

7.5. Control de acceso
al sistema operativo

7.5.1. Procedimientos
seguros de inicio de sesion.
7.5.2. ldentificacién y
autenticacion de usuario.
7.5.3. Sistema de gestion
de contrasefas.

7.5.4. Uso de los recursos
del sistema.

7.5.5. Desconexion
automatica de sesion.

7.5.6. Limitacion del tiempo
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de conexion.

7.6. Control de acceso
a las aplicaciones y a la
informacion.

7.6.1. Restriccion del
acceso a la informacion.
7.6.2. Aislamiento de

sistemas sensibles.

7.7. Ordenadores
portétiles y teletrabajo.

7.7.1. Ordenadores
portatiles y comunicaciones
moviles.

7.7.2. Teletrabajo.

8. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION

8.1. Requisitos de | 8.1.1. Analisis y

seguridad de los | especificacion de los

sistemas de informacion. | requisitos de seguridad.
8.1.2.

8.2. Tratamiento 8.2.1. Validacion de los

correcto de las | datos de entrada.

aplicaciones. 8.2.2. Control del
procesamiento interno.
8.2.3. Integridad de los
mensajes.
8.2.4. Validacion de los
datos de salida.

8.3. Controles 8.3.1. Politica de uso de los

criptograficos. controles criptogréficos.
8.3.2. Gestion de claves.

8.4. Seguridad de los | 8.4.1. Control del software

archivos de sistema.

en explotacion.

8.4.2. Protecciébn de los
datos de prueba del
sistema.
8.4.3. Control de acceso al
cédigo fuente de los
programas.

8.5. Seguridad en los | 8.5.1. Procedimientos de

procesos de desarrollo y
soporte.

control de cambios.

8.5.2. Revision técnica de
las aplicaciones tras
efectuar cambios en el
sistema operativo.

8.5.3. Restricciones a los
cambios en los paquetes de
software.
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8.5.4. Fugas de
informacion.
8.5.5. Externalizacion del
desarrollo de software.
8.6. Gestibn de la|8.6.1. Control de las
vulnerabilidad técnica. vulnerabilidades técnicas.
9. GESTION DE | 9.1. Notificacion de | 9.2.1. Notificacion de los

INCIDENTES EN LA
SEGURIDAD DE LA

eventos y puntos débiles
de seguridad de la

eventos de seguridad de la
informacion.

INFORMACION 9.2. informacién. 9.2.2. Notificacion de
puntos débiles de
seguridad.

9.3. Gestidn de | 9.3.1. Responsabilidades y
incidentes y mejoras de | procedimientos.
seguridad de la | 9.3.2. Aprendizaje de los
informacion. incidentes de seguridad de
la informacion.
9.3.3. Recopilacion de
evidencias.

10. GESTION DE LA | 10.1. Aspectos de | 10.2.1. Inclusion de la

CONTINUIDAD DEL | seguridad de la | seguridad de la informacion

NEGOCIO. informacion en la gestion | en el proceso de gestion de

de la la continuidad del negocio.
10.2. continuidad del | 10.2.2. Continuidad
negocio. del negocio y evaluaciéon de
riesgos.
10.2.3. Desarrollo e
implantacion de planes de
continuidad que incluyan la
seguridad de la
informacion.
10.2.4. Marco de
referencia para la
planificacion de la cont. del
negocio.
10.2.5. Pruebas,
mantenimiento y
reevaluacion de planes de
continuidad.
11. CUMPLIMIENTO. | 11.1. Cumplimiento de |11.1.1. Identificacion

los requisitos legales.

de la legislacién aplicable.
11.1.2. Derechos de
propiedad intelectual (DPI).
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11.1.3. Proteccion de
los documentos de la
organizacion.

11.1.4. Proteccion de
datos y privacidad de la
informacion de caracter
personal.

11.1.5. Prevencion
del uso indebido de

recursos de tratamiento de
la informacion.

11.1.6. Regulacion de
los controles criptograficos.

11.2. Cumplimiento de
las politicas y normas de
seguridad y cumplimiento

11.2.1. Cumplimiento
de las politicas y normas de
seguridad.

11.2.2. Comprobacion
del cumplimiento técnico.

técnico.

11.3.1. Controles de
auditoria de los sistemas de
informacion.

11.3.2. Proteccion de
las herramientas de
auditoria de los sistemas de
informacion.

11.3. Consideraciones
sobre las auditorias de
los sistemas. de
informacion.

Fuente: ISO/IEC 27002:2005. Dominios, Objetivos de Control y Controles.
Disponible en http://www.is027000.es/download/ControlesISO27002-2005.pdf

2.5.2.9 Administracion de Riesgos. “La administracion de riesgos es el proceso
continuo basado en el conocimiento, evaluacion, manejo de los riesgos y sus
impactos que mejora la toma de decisiones organizacionales.

Es entonces la administracion de riesgos el término asociado al conjunto de pasos
secuenciales, logicos y sistematicos que debe seguir el analista de riesgos para
identificar, valorar y manejar los riesgos asociados a los procesos de la
Organizacion, los cuales ejecutados en forma organizada le permiten encontrar
soluciones reales a los riesgos detectados minimizando las pérdidas o

maximizando las oportunidades™®.

'® DNP. LINEAMIENTOS PARA LA ADMINISTRACION DE RIESGOS EN LOS PROCESOS DEL
DNP. [en linea]. [consultado el 06 de mayo de 2015]. Disponible en
https://colaboracion.dnp.gov.co/CDT/DNP/AR-
L02%20Lineamientos%20Administracion%20Riesgos.Pu.pdf.

42




e Analisis de riesgos

“El analisis de riesgo es el estudio de las causas de las posibles amenazas vy, los
dafios y consecuencias que éstas puedan producir. Este tipo de andlisis es
ampliamente utilizado como herramienta de gestion en estudios financieros y de
seguridad para identificar riesgos (métodos cualitativos) y otras para evaluar
riesgos (generalmente de naturaleza cuantitativa).

El primer paso del andlisis es identificar los activos a proteger o evaluar. La
evaluacion de riesgos involucra comparar el nivel de riesgo detectado durante el
proceso de andlisis con criterios de riesgo establecidos previamente.

La funcion de la evaluacion consiste en ayudar a alcanzar un nivel razonable de
consenso en torno a los objetivos en cuestién, y asegurar un nivel minimo que
permita desarrollar indicadores operacionales a partir de los cuales medir y

evaluar'®.

Los resultados obtenidos del andlisis, van a permitir aplicar alguno de los métodos
para el tratamiento de los riesgos, que involucra identificar el conjunto de opciones
que existen para tratar los riesgos, evaluarlas, preparar planes para este
tratamiento y ejecutarlos.

e Evaluacién de riesgos

En la evaluacién de riesgos se compara el nivel de riesgo encontrado durante el
proceso de andlisis contra el criterio de riesgo establecido previamente, y decidir si
los riesgos pueden ser aceptados.

El analisis de riesgos y los criterios contra los cuales los riesgos son comparados
en la valoracion deben ser considerados sobre la misma base. Asi, evaluaciones
cualitativas incluyen la comparacién de un nivel cualitativo de riesgo contra
criterios cualitativos, y evaluaciones cuantitativas involucran la comparacién de
niveles estimados de riesgo contra criterios que pueden ser expresados como
nameros especificos, tales como fatalidad, frecuencia o valores monetarios.

Y DNP. Op., Cit., p. 43.
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El resultado de una evaluacién de riesgos es una lista priorizada de riesgos para
definirles acciones de tratamiento posteriores.

e Gestion de riesgos

“La Gestion de riesgos es un enfoque estructurado para manejar la incertidumbre
relativa a una amenaza, a través de una secuencia de actividades humanas que
incluyen evaluacion de riesgo, estrategias de desarrollo para manejarlo y
mitigacion del riesgo utilizando recursos gerenciales. Las estrategias incluyen
transferir el riesgo a otra parte, evadir el riesgo, reducir los efectos negativos del
riesgo y aceptar algunas o todas las consecuencias de un riesgo particular.

Algunas veces, el manejo de riesgos se centra en la contencion de riesgo por
causas fisicas o legales (por ejemplo, desastres naturales o incendios, accidentes,
muertes o demandas). Por otra parte, la gestién de riesgo financiero se enfoca en
los riesgos que pueden ser manejados usando instrumentos financieros y
comerciales™®

El objetivo de la gestion de riesgos es reducir diferentes riesgos relativos a un
ambito preseleccionado a un nivel aceptado por la sociedad. Puede referirse a
numerosos tipos de amenazas causadas por el medio ambiente, la tecnologia, los
seres humanos, las organizaciones y la politica. Por otro lado, involucra todos los
recursos disponibles por los seres humanos o, en particular, por una entidad de
manejo de riesgos (persona, staff, organizacion).

2.5.2.10 Sistema de Gestion de la Seguridad de la Informacion SGSI. “El SGSI
(Sistema de Gestion de Seguridad de la Informacion) es el concepto central sobre
el que se construye ISO 27001. La gestion de la seguridad de la informacion debe
realizarse mediante un proceso sistematico, documentado y conocido por toda la
organizacion. Este proceso es el que constituye un SGSI, que podria
considerarse, por analogia con una norma tan conocida como 1ISO 9001, como el

sistema de calidad para la seguridad de la informacién”.

22 DNP. Op., Cit., p. 43.
2L INSOR. PLAN DE SEGURIDAD. [en linea]. [consultado el 08 de mayo de 2015]. Disponible en
http://www.insor.gov.co/descargar/plan_de_seguridad.pdf.
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Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el
caso de disponer de un presupuesto ilimitado. El propédsito de un sistema de
gestion de la seguridad de la informacion es, por tanto, garantizar que los riesgos
de la seguridad de la informacién sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en
los riesgos, el entorno y las tecnologias.

2.5.2.11 Establecimiento y Gestion del SGSI. La organizacion es la principal
protagonista y a través de su junta directiva designar él o los responsables del
control de la produccion, desarrollo, mantenimiento, uso y seguridad de los
activos, ademas debera:

a) “Definir el alcance y limites del SGSI en términos de las caracteristicas del
negocio, la organizaciéon, su ubicacién, sus activos y tecnologia, e incluir los
detalles y justificacién de cualquier exclusion del alcance.

b) Definir una politica de SGSI en términos de las caracteristicas del negocio, la
organizacion, su ubicacion, los activos y tecnologia.

c) Definir el enfoque organizacional para la valoracion del riesgo.

d) Identificar los riesgos.

e) Analizar y evaluar los riesgos.

f) Identificar y evaluar las opciones para el tratamiento de los riesgos.

g) Seleccionar los objetivos de control y los controles para el tratamiento de los
riesgos.

h) Los objetivos de control y los controles se deben seleccionar e implementar de
manera que cumplan los requisitos identificados en el proceso de valoracion y
tratamiento de riesgos.

i) Obtener la aprobacion de la direccion sobre los riesgos residuales propuestos.

j) Obtener autorizacién de la direccion para implementar y operar el SGSI.

k) Elaborar una declaracion de aplicabilidad que incluya:

e Los objetivos de control y los controles seleccionados y las razones para su
seleccion.

e Los objetivos de control y controles implementados actualmente.

e La exclusién de cualquier objetivo de control y controles y la justificacion
para su exclusion” %

22

ICONTEC. COMPENDIO: Sistema de gestion de la seguridad de la informacién (SGSI),
Colombia, 2006. p. 21.
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2.5.2.12 Implementacion y Operacion del SGSI. La organizacion debe:

a)

b)

c)
d)

“Formular un plan para el tratamiento de riesgos que identifique la accion de
gestién apropiada, los recursos, responsabilidades y prioridades para manejar
los riesgos de seguridad de la informacion.

Implementar el plan de tratamiento de riesgos para lograr los objetivos de
control identificados que incluyen considerar la financiacion y la asignacion de
funciones y responsabilidades.

Implementar los controles seleccionados para cumplir los objetivos de control.
Definir cobmo medir la eficacia de los controles o grupos de controles
seleccionados y especificar como se van a usar estas mediciones con el fin de
valorar la eficacia de los controles para producir resultados comparables y
reproducibles.

Implementar programas de formacion y de toma de conciencia.

Gestionar la operacion del SGSI.

Gestionar los recursos del SGSI.

Implementar procedimientos y otros controles para detectar y dar respuesta
oportuna a los incidentes de seguridad”®®

2.5.2.13 Seguimiento y Revision del SGSI. La organizacion debe:

a)

b)

c)

“Ejecutar procedimientos de seguimiento y revision y otros controles para:

e Detectar rapidamente errores en los resultados del procesamiento;

¢ |dentificar con prontitud los incidentes e intentos de violacién a la seguridad
que tuvieron éxito como los que fracasaron;

e Posibilitar que la direccion determine si las actividades de seguridad
delegadas a las personas o implementadas mediante tecnologia de la
informacion se estan ejecutando en la forma esperada.

e Ayudar a detectar eventos de seguridad y de esta manera impedir
incidentes de seguridad mediante el uso de indicadores y

e Determinar si las acciones tomadas para solucionar un problema de
violacién de seguridad fueron eficaces.

Emprender revisiones regulares de la eficacia del SGSI teniendo en cuenta los

resultados de las auditorias de seguridad, incidentes, medicion de la eficacia,

sugerencias y retroalimentacion de todas las partes interesadas.

Medir la eficacia de los controles para verificar que se han cumplido los

requisitos de seguridad.

% |CONTEC, Ibid., p. 46
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d) Revisar las valoraciones de los riesgos a intervalos planificados y revisar el
nivel de riesgo residual y riesgo aceptable identificado teniendo en cuenta
cambios en:

e La organizacion,

e Latecnologia,

e Los objetivos y procesos de negocio, las amenazas identificadas, la eficacia
de los controles implementados y eventos externos tales como cambios en
el entorno legal o reglamentario en las obligaciones contractuales y en el
clima social.

e) Realizar auditorias internas del SGSI a intervalos planificados.

f) Emprender una revision del SGSI realizada por la direccion en forma regular
para asegurar que el alcance siga siendo suficiente y que identifiquen mejoras
al proceso de SGSI.

g) Actualizar los planes de seguridad para tener en cuenta las conclusiones de las
actividades de seguimiento y revision.

h) Registrar acciones y eventos que podria tener impacto en la eficacia o el
desempefio del SGSI"**

2.5.2.14 Mantenimiento y Mejora del SGSI. La organizacion debe, regularmente:

a) “Implementar las mejoras identificadas en el SGSI,

b) Emprender las acciones correctivas y preventivas adecuadas. Aplicar las
lecciones aprendidas de las experiencias de seguridad de otras organizaciones
y las de la propia organizacion.

c) Comunicar las acciones y mejoras a todas las partes interesadas con un nivel
de detalle apropiado a las circunstancias y en donde sea pertinente llegar a
acuerdos sobre como proceder.

d) Asegurar que las mejoras logran los objetivos previstos”®

2.5.3 Marco Conceptual

2.5.3.1 Activo. Finney — Miller (1975, p.5) afirma que: “El activo esta constituido
por las cosas de valor que se poseen; Tracy (1979, p.25) indica que los activos
representan “los recursos econdmicos que son propiedad de la empresa”; Myron,
Gordon y Gordon (1981, p.48) establecen que: “Todo activo es el derecho que
tiene valor para su duefio”; y por ultimo, para Lépez de Sa (citado por Hernandez,

*|CONTEC, Op., Cit., p. 46
» |CONTEC, Ibid., p. 46
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1992, p.14) el activo representa “las aplicaciones del capital’®®. Vemos que lo
comun entre estas apreciaciones es que relacionan al activo con la propiedad que
tiene una entidad sobre los mismos.

e Andlisis del riesgo: “El analisis del riesgo, también es conocido
como evaluacion de riesgo o PHA por sus siglas eninglés (Process
Hazards Analysis) es el estudio de las causas de las posibles amenazas, y
los dafios y consecuencias que éstas puedan producir’®’

e Confidencialidad: “La confidencialidad se entiende como la propiedad de
la informacion mediante la cual se garantizard el acceso a la misma solo
por parte de las personas que estén autorizadas.

Es de alguna manera lo que se dice o hace en confianza y con seguridad

reciproca entre dos o mas individuos”.?®

e Disponibilidad: “El concepto de disponibilidad se utiliza en diversos
ambitos y esferas para hacer referencia a la posibilidad de que algo, un
producto o un fenémeno, en este caso la informacion esté disponible de ser
realizado, encontrado o utilizado”®. La disponibilidad significa que esa
informacion esta disponible para ser usada. Que esté disponible quiere
decir a su vez que uno puede disponer de ella ya que es asequible, esta al
alcance de la mano o simplemente porque es posible hacerlo.

e Evaluacién del riesgo: “Es el proceso de estimar la probabilidad de que
ocurra un evento no deseado con una determinada severidad o
consecuencias en la seguridad de los sistemas de informacion. A partir de
este, se deberd elaborar un Plan de Emergencia y Contingencia que
permita prevenir y mitigar riesgos, atender los eventos con la suficiente

?® MARCOTRIGIANO, Laura. Discusion del concepto de “activo” dentro del Marco Conceptual de
las Normas Internacionales de Informacion Financiera. Disponible en:
http://www.saber.ula.ve/bitstream/123456789/34234/3/articulo5.pdf. Citado (09/05/2015)

*’ HERNANDEZ, Adriana. Andlisis de Riesgo. [en linea]. [consultado el 09 de mayo de 2015].
Disponible en http://adrianajhdez.blogspot.com/2013/05/analisis-e-l-analisis-del-riesgo-es-un.html.
8 CALAMEO. Manual de procesos y procedimientos. [en linea]. [consultado el 09 de mayo de
2015]. Disponible en: http://es.calameo.com/books/0009207604661982da885.

? BLAZQUEZ, Florentino. Sociedad de la informacion y la educacién. [en linea]. [consultado el 09
de mayo de 2015]. Disponible en http://es.calameo.com/books/0009207604661982da885.
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eficacia, minimizando los dafios y recuperarse en el menor tiempo

posible”®.

e Incidente de seguridad de la informacion: Un evento o serie de eventos
de seguridad de la informacion no deseados o inesperados que tienen una
probabilidad significativa de comprometer las operaciones de negocio y
amenazar la seguridad de la informacién. [ISO/IEC TR 18044:2004]

e Seguridad de la informacion: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion, ademas, puede involucrar
otras propiedades tales como autenticidad, trazabilidad, no repudio y
fiabilidad. [NTC-ISO/IEC 17799:2006]

e Sistema de gestién de seguridad de la informacion SGSI. “Parte del
sistema de gestion global basada en un enfoque hacia los riesgos globales
de un negocio cuyo fin es establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar la seguridad de la informacion™*

e Amenazas o0 ataques (Threats): “Posible peligro del sistema. Pueden
provenir de personas (hackers, crackers), de programas, de sucesos
naturales. Ecluivalen a los factores que se aprovechan de las debilidades
del sistema”™”.

2.5.3.2 Tipos de Controles

e “Controles Preventivos. Son aquellos que reducen la frecuencia con que
ocurren las causas del riesgo, permitiendo cierto margen de violaciones.

¥ SIRE. METODOLOGIAS DE ANALISIS DE RIESGO. [en linea]. [consultado el 09 de
mayo de 2015]. Disponible en
http://www.sire.gov.co/documents/13276/69801/A.3.4+Metodologias+AR.pdf/288b65be-c4d8-4d3f-
ab5f6-51942324e699

%1 UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS. Subsistema de Seguridad de la
Informacién (SGSI). [en linea]. [consultado el 09 de mayo de 2015]. Disponible en
http://comunidad.udistrital.edu.co/sigud/subsistema-de-seguridad-de-la-informacion-sgsi/

% ROMERO, Luis Alfonso. Seguridad Informatica Conceptos Generales. [en linea]. [consultado el
09 de mayo de 2015]. Disponible en
http://campus.usal.es/~derinfo/Activ/Jorn02/Pon2002/LARYALSL.pdf.

49



Ejemplos: Letrero "No Fumar" para salvaguardar las instalaciones Sistemas
de claves de acceso.

e Controles Detectivos. Son aquellos que no evitan que ocurran las causas
del riesgo sino que los detecta luego de ocurridos. Son los mas importantes
para el auditor. En cierta forma sirven para evaluar la eficiencia de los
controles preventivos. Ejemplo: Archivos y procesos que sirvan como pistas
de auditoria, procedimientos de validacion.

e Controles Correctivos. Ayudan a la investigacion y correccion de las
causas del riesgo. La correccion adecuada puede resultar dificil e
ineficiente, siendo necesaria la implantacion de controles detectivos sobre
los controles correctivos, debido a que la correccidén de errores es en si una
actividad altamente propensa a errores”.*®

% GERENCIE.COM Auditoria de Sistemas. [en linea]. [consultado el 06 de mayo de 2015].
Disponible en http://www.gerencie.com/tipos-de-riesgos-de-auditoria.html.
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2.5.4 Marco Contextual

Figura 2. Organigrama de la Secretaria de Educacién Departamental®

Despacho del Gob dor de

‘ | Despacho del Secretario de |

Gobemacign de
Narino

Secretaria de Educacion

[

Subsecretaria de Calidad

[ [ I I 1 |
| Evalacion || Majorameanto ‘ Acceso || Pamanencia | | Recursos | AMencion al | OCestion || Servicis I Financiers | Escalfco |
Fuente: Ministerio de Educacion Nacional. Proyecto de Modernizacion de

Secretarias de Educacion: Estructura. Disponible en
www.modernizacionsecretarias.gov.co

2.5.5 Marco Legal

e Ley 527 de 1999 - COMERCIO ELECTRONICO. “Por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de
certificacién y se dictan otras disposiciones™.

e Ley 962 de 2005. “Con esta Ley invita a los organismos, que ejercen
funciones publicas a utilizar medios tecnoldgicos integrados con el apoyo

% MINISTERIO DE EDUCACION NACIONAL DE COLOMBIA. Proyecto de Modernizaciéon de
Secretarias de Educacién: Estructura. [en linea]. [consultado el 10 de mayo de 2015]. Disponible
en http://www.modernizacionsecretarias.gov.co.

* ALCALDIA DE BOGOTA. LEY 527 DE 1999. [en linea]. [consultado el 10 de mayo de 2015].
Disponible en http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4276.

51



del ministerio de comunicaciones, para disminuir tiempos y costos en la
realizacion de gestiones administrativas, aplicando los principios de
igualdad, economia, celeridad, imparcialidad, publicidad, moralidad y
eficacia en la funcién administrativa y debera garantizar los principios de
autenticidad, disponibilidad e integridad. Para el efecto, podran implementar
las condiciones y requisitos de seguridad informatica que para cada caso
sea procedentes, sin perjuicio de las competencias que esta materia tengan
algunas entidades especializadas. Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos”.*®

Ley 1273 de 2009. Por medio de la cual se modifica el Cdédigo Penal, se
crea un nuevo bien juridico tutelado denominado “de la proteccién de la
informacion y de los datos” y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones, como penas de prision de 120 meses y multa de hasta 1500
salarios minimos legales mensuales vigentes. La ley castiga los atentados
contra la confidencialidad, la integridad y la confidencialidad de los datos y
de los sistemas informaticos, entre otras infracciones como hurto por
medios informéticos y semejantes, transferencia no consentida de activos y
circunstancias de mayor unidad”.?’

Ley 1581 de 2012 y del Decreto 1377 de 2013. “Por la cual se dictan
disposiciones generales para la proteccion de datos personales. La
informacion es el activo mas importante en el mundo actual, es por ello que
el 17 de octubre de 2012 el Gobierno Nacional expidio la Ley Estatutaria
1581 de 2012 mediante la cual se dictan disposiciones generales para la
proteccion de datos personales, en ella se regula el derecho fundamental
de habeas data y se sefiala la importancia en el tratamiento del mismo tal
como lo corrobora la Sentencia de la Corte Constitucional C-748 de 2011
donde se establecié el control de constitucionalidad de la Ley en mencién.
La nueva ley busca proteger los datos personales registrados en cualquier
base de datos que permite realizar operaciones, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion, en adelante tratamiento por
parte de entidades de naturaleza publica y privada. Como Ley Estatutaria

** SENADO DE LA REPUBLICA. LEY 962 DE 2005. . [en linea]. [consultado el 10 de mayo de

Disponible en http://www.secretariasenado.gov.co/senado/basedoc/ley 0962 2005.html.

*” ALCALDIA DE BOGOTA. LEY 1213 DE 2009. . [en linea]. [consultado el 10 de mayo de 2015].
Disponible en http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492.
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(ley de especial jerarquia), tiene como fin esencial salvaguardar los
derechos y deberes fundamentales, asi como los procedimientos y recursos
para su proteccion”.®

Decreto 1151 de 2008. Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005 y se dictan otras
disposiciones.

Ley 115 del 8 de febrero de 1994. Ley general de educacién.*

Ley 715 del 21 de diciembre de 2001. Por la cual se dictan normas
organicas en materia de recursos y competencias de conformidad con los
articulos 151, 288, 356 y 357 (Acto Legislativo 01 de 2001) de la
Constitucion Politica y se dictan otras disposiciones para organizar la
prestacion de los servicios de educacion y salud, entre otros.*°

Decreto 1151 del 14 de Abril de 2008. Por el cual se establecen los
lineamientos generales de la estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la ley 962 de 2005 y se
dictan otras disposiciones*.

Norma ISO-IEC/27001. Define como organizar la seguridad de la
informaciéon en cualquier tipo de organizacion, con o sin fines de lucro,
privada o publica, pequefia o grande. Es posible afirmar que esta norma
constituye la base para la gestién de la seguridad de la informacion®.

** ALCALDIA DE BOGOTA. LEY 1581 DE 2012. . [en linea]. [consultado el 10 de mayo de 2015].
Disponible en http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=49981.

% MINISTERIO DE EDUCACION NACIONAL DE COLOMBIA. Ley 115 del 8 de febrero de 1994.
n linea). [consultado el 10 de mayo de 2015]. Disponible en http://www.mineducacion.gov.co.

° ALCALDIA DE BOGOTA D.C. Ley 715 del 21 de diciembre de 2001. . [en linea]. [consultado el
10 de mayo de 2015]. Disponible en http://www.alcaldiabogota.gov.co.

* MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Decreto
1151 del 14 de Abril de 2008. [en linea]. [consultado el 10 de mayo de 2015]. Disponible en
http://programa.gobiernoenlinea.gov.co/

* ACADEMY. ¢Qué es norma ISO 270017 [en linea]. [consultado el 10 de mayo de 2015].
Disponible en http://www.iso27001standard.com/es/que-es-iso-27001/.
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3. DISENO METODOLOGICO

3.1 RESUMEN

Para el desarrollo de este proyecto, el grupo de trabajo basara su analisis en el
enfoque definido por el estandar COBIT (Control Objectives for Information and
related Technology) en su versién 4.1, debido a que est4d ampliamente aceptado
por la comunidad internacional, y en los controles de la norma ISO/IEC 27001.

3.2 CONCEPTOS CLAVE

Estandar, ISO/IEC 27001, |ISO/IEC 27001, Efectividad, Eficiencia,
Confidencialidad, Integridad, Disponibilidad, Cumplimiento, Confiabilidad, Datos,
Aplicaciones, Tecnologia, Instalaciones, Personal.

3.3DESCRIPCION GENERAL DE ACTIVIDADES

El desarrollo de este proyecto se regira segun el orden de actividades, tareas y

tiempo descrito en la siguiente tabla:

Tabla 4. Descripcién general de actividades del presente proyecto

ACTIVIDADES TIEMPO
1. Recoleccion de Informacion 12
Semanas

a) Busqueda de Informacién 4 Semanas
b) Clasificacion de la Informacion 3 Semanas
C) Estudio y Analisis del estandar ISO 27000 2 Semanas
d) Determinar Caracteristicas Minimas Rumbo a la Certificacion | 3 Semanas
2. Visita Preliminar al Area de Sistemas 3 Semanas

e) Delimitar el problema buscando las éreas y los procesos de
informacion que seran objeto de estudio, realizar su comparacién | 3 Semanas
con los controles de la norma ISO/IEC 27001 para verificar su
existencia por medio de listas de chequeo

3. ISO/IEC 27002 9 Semanas
f) Politica de seguridad de la informacion

Aspectos organizativos de la seguridad de la informacion 2 Semanas
g) Gestidn de activos

Seguridad ligada a los recursos humanos 2 Semanas
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Seguridad fisica y del entorno

h) Gestion de comunicaciones y operaciones

Control de acceso 2 Semanas
1) Adquisicion, desarrollo y mantenimiento de sistemas de

informacion

)] Gestion de incidentes en la seguridad de la informacion 3 Semanas
Gestion de la continuidad del negocio

Cumplimiento

4. Documento Final 5 Semanas
K) Elaboracién del documento Final 4 Semanas
) Presentacion del documento a directivos 1 Semana

Fuente: la presente investigacion — Afio 2015

3.3.1 Fase 1: recoleccion de informacién.

e Bulsqueda de documentacion de riesgo informético, ISO 27000 y las leyes del

gobierno Colombiano que hablen de certificacion de procesos.

e Clasificacion de informacion recolectada en grupos de importancia o relevancia

para el proyecto.

e Determinar las caracteristicas minimas de calidad de un proceso informatico,

para facilitar la decision de certificarse ante ISO.

3.3.2 Fase 2: vista preliminar del area de sistemas.

e Delimitar el problema buscando las areas y los procesos de informacion que
seran objeto de estudio, realizar su comparacién con los controles de la norma
ISO/IEC 27001 para verificar su existencia por medio de listas de chequeo.

3.3.3 Fase 3: ISO/IEC 27002.

Politica de seguridad de la informacion.

Aspectos organizativos de la seguridad de la informacion.
Gestion de activos.

Seguridad ligada a los recursos humanos.

Seguridad fisica y del entorno.

Gestion de comunicaciones y operaciones.
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e Control de acceso.

¢ Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
e Gestion de incidentes en la seguridad de la informacion.

e Gestion de la continuidad del negocio.

e Cumplimiento.

3.3.4 Fase 4: Documentacion Final.

e Elaborar el documento que describa desde el analisis realizado y los resultados
obtenidos del estado actual hasta los procesos descritos por ISO/IEC 27002
para establecer el SGSI en la Secretaria de Educacion de Narifio.

3.4 RECURSOS

Con el fin de ejecutar la propuesta del proyecto presente, se hacen necesarios los
recursos nombrados a continuacion:

3.4.1 Recursos Humanos

Tabla 5. Descripcion de recursos humanos

NOMBRE CARGO

Monica Lucia Meneses Coordinadora Area de Sistemas SED

Fredy Diaz Ingeniero de Soporte Area de Sistemas SED

Andrés Zambrano Ingeniero de Soporte Area de Sistemas SED y
ejecutor del proyecto

Omar Muiioz Ingeniero de Soporte Area de Sistemas SED

Andrés Aguirre Tobar Ejecutor del Proyecto

Henry Rodriguez Asesor del Proyecto

Fuente: Secretaria de Educacion Departamental de Narifio — Afio 2015

Ademas de los anteriormente nombrados y directos responsables en la ejecucion
del proyecto se requiere el compromiso del Comité Directivo de la SED con quien
se socializara el proyecto al inicio y al final con el producto que resulte del estudio.
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3.4.2 Recursos fisicos y tecnolégicos

Para apoyar las actividades del proyecto se requiere de los siguientes elementos

fisicos:
Tabla 6. Descripcion de recursos fisicos y tecnologicos
TIPO INVENTARIO DE DESCRIPCION
RECURSOS
Infraestructura | o Oficinas de la SED El lugar donde se desarrollara el
proyecto en primera instancia
son las oficinas de la Secretaria
de Educacion Departamental de
Nariio de donde se obtiene la
informacion necesaria y donde
se ubican parte del recurso
humanao.
Hardware . 2 Equipos portatiles | Equipos de  cémputo de
de gama media escritorio y portatiles personales
. 1 equipo de | de los ejecutores del proyecto
sobremesa de gama media | con prestaciones basicas 'y
o Modem — Router capacidad de navegacion.
. Impresoras
Software o Software de ofimatica | Programas basicos de ofimatica
OpenOffice, Office 2013 como procesadores de texto y
o Navegadores Google | hoja de calculo, navegadores y
Chrome, Mozilla Firefox, | programas de gestion de
Internet Explorer proyectos y calendarizacion.
o GanttProject
Documentacion | e Sitios web nombrados | Nombrada en la bibliografia, en
en bibliografia Su mayoria puede conseguirse
. Material en formato | en formato digital.
PDF
. Libro: COMPENDIO,

Sistema de Gestion de la
seguridad de la informacion.
o Libro: Las nueve
claves del éxito explicacion
de la 27001

o Manuales de
funciones y procesos de la
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SED

Servicios

. Internet 1Mb/s como

minimo.

Internet para la comunicacion,
consulta y trabajo sincrono y
asincrono durante la ejecucion
del proyecto.

Fuente: la presente investigacion — Afio 2015
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4. PRESENTACION DE RESULTADOS

4.1 RECOLECCION, CLASIFICACION Y ANALISIS DE LAS NORMAS ISO/IEC
27001 Y 27002

Mediante la aplicacion de la técnica de recoleccion de informacion denominada
revision documental se recurrié al andlisis de las siguientes normas:

NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27001 - TECNOLOGIA DE LA
INFORMACION. TECNICAS DE SEGURIDAD. SISTEMAS DE GESTION DE LA
SEGURIDAD DE LA INFORMACION (SGSI). REQUISITOS

NORMA TEQNICA’ NTC-ISO/IEC COLOMBIANA 27002 - TEC[\IOLOG[A DE LA
INFORMACION. TECNICAS DE SEGURIDAD. CODIGO DE PRACTICA PARA LA
GESTION DE LA SEGURIDAD DE LA INFORMACION

Como producto de dicho andlisis a continuacion se presenta un resumen de los
contenidos de las citadas normas y sus ventajas y desventajas en términos de
implementacion:

Tabla 7. ISO/IEC 27001

ASPECTOS DE LA NORMA NTC-ISO/IEC 27001

Esta norma especifica los requisitos
para establecer, implementar, operar,
hacer seguimiento, revisar, mantener y
mejorar un SGSI documentado dentro
del contexto de los riesgos globales del
negocio de la organizacion.

OBJETO

La organizacibn debe establecer,
implementar, operar, hacer seguimiento,
revisar, mantener y mejorar un SGSI
documentado, en el contexto de las
actividades globales del negocio de la
organizacion y de los riesgos que
enfrenta.

CAP 4. SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION
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CAP 5. RESPONSABILIDAD DE LA
DIRECCION

La direccion debe brindar evidencia de
su compromiso con el establecimiento,
implementacion, operacion, seguimiento,
revision, mantenimiento y mejora del
SGSI:

a) mediante el establecimiento de una
politica del SGSI;

b) asegurando que se establezcan los
objetivos y planes del SGSI;

C) estableciendo funciones y
responsabilidades de seguridad de la
informacion;

d) comunicando a la organizacion la
importancia de cumplir los objetivos de
seguridad de la informacion y de la
conformidad con la politica de seguridad
de la informacion, sus responsabilidades
bajo la ley, y la necesidad de la mejora
continua;

e) brindando los recursos suficientes
para establecer, implementar, operar,
hacer seguimiento, revisar, mantener y
mejorar un SGSI,

f) decidiendo los criterios para
aceptacion de riesgos, y los niveles de
riesgo aceptables;

g) asegurando que se realizan auditorias
internas del SGSI;

h) efectuando las la

direcciéon del SGSI.

revisiones por

CAP 6. AUDITORIAS INTERNAS DEL
SGSI

La organizacion debe llevar a cabo
auditorias internas del SGSI a intervalos
planificados, para determinar si los
objetivos de control, controles, procesos
y procedimientos de su SGSI:

a) cumplen los requisitos de la presente
norma y de la legislacion o

reglamentaciones pertinentes;

b) cumplen los requisitos identificados
de seguridad de la informacion;
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c) estan implementados y se mantienen
eficazmente, y

d) tienen un desempefio acorde con lo
esperado.

Se debe planificar un programa de
auditorias tomando en cuenta el estado
e importancia de los procesos y las
areas que se van a auditar, asi como los
resultados de las auditorias previas.

Se deben definir en un procedimiento
documentado las responsabilidades y
requisitos para la planificacion vy
realizacion de las auditorias, para
informar los resultados, y para mantener
los registros.

CAP 7. REVISION DEL SGSI POR LA
DIRECCION

La direccion debe revisar el SGSI de la
organizacion a intervalos planificados
(por lo menos una vez al afio), para
asegurar su conveniencia, suficiencia y
eficacia continuas. Esta revision debe
incluir la evaluacion de las
oportunidades de mejora y la necesidad
de cambios del SGSI, incluidos Ia
politica de seguridad y los objetivos de
seguridad. Los resultados de las
revisiones se deben documentar
claramente y se deben llevar registros.

CAP 8. MEJORA DEL SGSI

La organizacion debe mejorar
continuamente la eficacia del SGSI
mediante el uso de la politica de
seguridad de la informacion, los
objetivos de seguridad de la informacion,
los resultados de la auditoria, el andlisis
de los eventos a los que se les ha hecho
seguimiento, las acciones correctivas y
preventivas y la revision por la direccion.

Fuente: Adaptacion de la edicion hecha por el Instituto Colombiano de Normas
Técnicas y Certificacion (ICONTEC) — Afio 2015
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Tabla 8. ISO/IEC 27002

ASPECTOS DE LA NORMA

NTC-ISO/IEC 27002

OBJETO

Esta norma puede servir como guia
practica para el desarrollo de normas de
seguridad de la organizacion y para las
practicas eficaces de gestion de la
seguridad, asi como para crear
confianza en las actividades entre las
organizaciones.

CAP. 5 POLITICAS DE SEGURIDAD

El contenido de las politicas se basa en
el contexto en el que opera una
organizacion y suelen ser considerados
en su redaccion los fines y objetivos de
la  organizacion, las  estrategias
adoptadas para alcanzar sus objetivos,
la estructura y los procesos adoptados
por la organizacién, los objetivos
generales y especificos relacionados
con el tema de la politica y requisitos de
las politicas procedentes de niveles mas
superiores relacionadas. Una estructura
tipica de las documentos de politicas
podria ser:

Resumen: Politica Resumen - Vision
general de una extension breve; una o
dos frases y que pueden aparecer
fusionadas con la introduccion.

Introduccion: Breve explicacion del
asunto principal de la politica.

Ambito de aplicacion: Descripcion de los
departamentos, areas o actividades de
una organizacion a las que afecta/aplica
la politica. Cuando es relevante en este
apartado se mencionan otras politicas
relevantes a las que se pretende dar
cobertura desde ésta.

Objetivos: Descripcion de la intencion de
la politica.

Principios: Descripcion de las reglas que
conciernen a acciones o decisiones para

62




alcanzar los objetivos. En algunos casos
puede ser de utlidad identificar
previamente los procesos clave
asociados con el asunto principal de la
politica para pasar posteriormente a
identificar las reglas de operacién de los
procesos.

Responsabilidades:  Descripcion  de
quién es responsable de qué acciones
para cumplir con los requisitos de la
politica. En algunos casos, esto puede
incluir  una  descripcion de los
mecanismos organizativos, asi como las
responsabilidades de las personas con
roles designados.

Resultados clave: Descripcion de los
resultados relevantes para las
actividades de la organizaciébn que se

obtienen cuando se cumplen los
objetivos.

Politicas relacionadas: Descripcion de
otras politicas relevantes para el
cumplimiento de los objetivos,
usualmente se indican  detalles
adicionales en relacion a temas
especificos.

La politica de alto nivel (mas genérica)
habitualmente relacionada con el
sistema de gestidon para la seguridad de
la informaciébn (SGSI) suele estar
apoyada por politicas de bajo nivel,
especificas a aspectos concretos en
teméaticas como el control de accesos, la

clasificacion de la informacién, la
seguridad fisica y ambiental, uso
aceptable de activos, escritorio vy

pantallas libres de informacion sensible,
dispositivos moviles y teletrabajo,
backups, proteccion contra el malware

CAP. 6 ASPECTOS ORGANIZATIVOS
Sl

Su objetivo es establecer la
administracion de la seguridad de la
informacion, como parte fundamental de
los objetivos y actividades de la
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organizacion.

Para ello se debe definir formalmente un
ambito de gestion para efectuar tareas
tales como la aprobacion de las politicas
de seguridad, la coordinacién de la
implementacion de la seguridad y la
asignacion de funciones y
responsabilidades.

Para una actualizacion adecuada en

materia de seguridad se debe
contemplar la necesidad de disponer de
fuentes con conocimiento y

experimentadas para el asesoramiento,
cooperacion y colaboracién en materia
de seguridad de la informacion.

CAP. 7 SEGURIDAD LIGADA A LOS
RECURSOS HUMANOS

Su objetivo parte de la necesidad de
educar e informar al personal desde su
ingreso y en forma continua, cualquiera
sea su situacion de actividad, acerca de
las medidas de seguridad que afectan al
desarrollo de sus funciones y de las
expectativas depositadas en ellos en
materia de seguridad y asuntos de
confidencialidad.

Es necesario reducir los riesgos de error
humano, comision de actos ilicitos, uso
inadecuado de instalaciones y recursos
y manejo no autorizado de Ia
informacion, junto a la definicion de
posibles sanciones que se aplicaran en
caso de incumplimiento.

Se requiere explicitar las
responsabilidades en materia de
seguridad en la etapa de reclutamiento
de personal e incluirlas en los acuerdos
a firmarse y verificar su cumplimiento
durante el desempefio del individuo
como empleado, asi como, garantizar
gue los usuarios estén al corriente de
las amenazas e incumbencias en
materia de seguridad de la informacion,
y Se encuentren capacitados para
respaldar la Politica de Seguridad de la
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organizaciéon en el transcurso de sus
tareas normales.

El Responsable del Area Juridica
participa en la confeccion del
Compromiso de Confidencialidad a
firmar por los empleados y terceros que
desarrollen funciones en el organismo,
en el asesoramiento sobre las
sanciones a ser aplicadas por
incumplimiento de las Politicas en
seguridad y en el tratamiento de
incidentes de seguridad que requieran
de su intervencion.

CAP. 8 GESTION ACTIVOS

El objetivo de este capitulo es que la
organizacion tenga conocimiento
preciso sobre los activos que posee
como parte importante de la
administracion de riesgos.

Los activos de informacion deben ser
clasificados de acuerdo a la sensibilidad
y criticidad de la informacion que
contienen o bien de acuerdo a la
funcionalidad que cumplen y rotulados
en funciébn a ello, con el objeto de
seflalar como ha de ser tratada y
protegida dicha informacion.

CAP. 9 CONTROL DE ACCESOS

El objetivo del capitulo es controlar el
acceso por medio de un sistema de
restricciones 'y excepciones a la
informacién como base de todo sistema
de seguridad informética.

Para impedir el acceso no autorizado a
los sistemas de informacion se debe
implementar procedimientos formales
para controlar la asignacion de derechos
de acceso a los sistemas de
informacion, bases de datos y servicios
de informacion, y estos deben estar
claramente documentados,
comunicados y controlados en cuanto a
su cumplimiento.

Los procedimientos comprenden todas
las etapas del ciclo de vida de los
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accesos de los usuarios de todos los
niveles, desde el registro inicial de
nuevos usuarios hasta la privacion final
de derechos de los usuarios que ya no
requieren el acceso.

CAP. 10 CIFRADO

El objetivo de este capitulo es el uso de
sistemas y técnicas criptograficas para
la proteccion de la informacion con base
al analisis de riesgo efectuado, con el fin
de asegurar una adecuada proteccion
de su confidencialidad e integridad.

La aplicacion de medidas de cifrado se
deberia desarrollar en base a una
politica sobre el uso de controles
criptograficos y al establecimiento de
una gestion de las claves que sustenta
la  aplicacibn de las técnicas
criptogréficas.

CAP. 11 SEGURIDAD FISICA Y
AMBIENTAL

El objetivo es minimizar los riesgos de
dafios e interferencias a la informacion y
a las operaciones de la organizacion.

El establecimiento de perimetros de
seguridad y areas protegidas facilita la
implementacion de  controles de
proteccion de las instalaciones de
procesamiento de informacion critica o
sensible de la organizacion, contra
accesos fisicos no autorizados.

El control de los factores ambientales de
origen interno y/o externo permite
garantizar el correcto funcionamiento de
los equipos de procesamiento y
minimizar las interrupciones de servicio.

CAP 12. SEGURIDAD OPERATIVA

El objetivo es controlar la existencia de
los procedimientos de operaciones y el
desarrollo y mantenimiento de
documentacion actualizada relacionada.

el
los

se debe evaluar
operativo de

Adicionalmente,
posible impacto
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cambios previstos a sistemas 'y
equipamiento y verificar su correcta
implementacion, asignando las
responsabilidades correspondientes y
administrando los medios técnicos
necesarios para permitir la segregacion
de los ambientes y responsabilidades en
el procesamiento.

Con el fin de evitar potenciales
amenazas a la seguridad del sistema o
a los servicios del usuario, es necesario
monitorear las  necesidades de
capacidad de los sistemas en operacion
y proyectar las futuras demandas de
capacidad.

El control de la realizacién de las copias
de resguardo de informacion, asi como
la prueba periédica de su restauracion
permite garantizar la restauracion de las
operaciones en los tiempos de
recuperacion establecidos y acotar el
periodo méximo de pérdida de
informacion  asumible para cada
organizacion.

Se deben definir y documentar controles
para la deteccion y prevencién del
acceso no autorizado, la proteccién
contra software malicioso y para
garantizar la seguridad de los datos y
los servicios conectados a las redes de
la organizacion.

Finalmente, se deben \verificar el
cumplimiento de las normas,
procedimientos y controles establecidos
mediante auditorias técnicas y registros
de actividad de los sistemas (logs) como
base para la monitorizacién del estado
del riesgo en los sistemas vy
descubrimiento de nuevos riesgos.

CAP 13. SEGURIDAD EN
TELECOMUNICACIONES

LAS

El objetivo es asegurar la proteccion de
la informacibn que se comunica por
redes telematicas y la proteccion de la
infraestructura de soporte.
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La gestion segura de las redes, la cual
puede abarcar los limites
organizacionales, requiere de la
cuidadosa consideracion del flujo de
datos, implicaciones legales, monitoreo
y proteccion.

La informacion confidencial que pasa a
través de redes publicas suele requerir
de controles adicionales de proteccion.

Los intercambios de informacion por
parte de las organizaciones se deberian
basar en una politica formal de
intercambio y en linea con los acuerdos
de intercambio, y debiera cumplir con
cualquier legislacion relevante.

CAP 14. ADQUISICION,
DESARROLLO Y MANTENIMIENTO
DE LOS SISTEMAS DE
INFORMACION

El objetivo es asegurar la inclusién de
controles de seguridad y validacién de
datos en la adquisicion y el desarrollo de
los sistemas de informacion.

Definir y documentar las normas vy
procedimientos que se aplicaran durante
el ciclo de vida de los aplicativos y en la
infraestructura de base en la cual se
apoyan.

Definir los métodos de proteccién de la
informacion critica o sensible.

Aplica a todos los sistemas informéticos,
tanto desarrollos propios o de terceros, y
a todos los Sistemas Operativos y/o
Software que integren cualquiera de los
ambientes  administrados por la
organizacibn en donde residan los
desarrollos mencionados.

CAP 15. RELACIONES
PROVEEDORES

CON

El objetivo es implementar y mantener el
nivel apropiado de seguridad de la
informacion y la entrega de los servicios
contratados en linea con los acuerdos
de entrega de servicios de terceros.

La organizacion debe chequear la
implementacion de los acuerdos,
monitorear su cumplimiento con los
estdndares y manejar los cambios para
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asegurar que los servicios sean
entregados para satisfacer todos los
requerimientos acordados con terceras
personas.

CAP 16. GESTION DE INCIDENTES

El objetivo es garantizar que los eventos
de seguridad de la informacién y las
debilidades asociados a los sistemas de
informacion sean comunicados de forma
tal que se apliquen las acciones
correctivas en el tiempo oportuno.

Las organizaciones cuentan con
innumerables activos de informacion,
cada uno expuesto a sufrir incidentes de
seguridad. Resulta necesario contar con
una capacidad de gestion de dichos
incidentes que permita comenzar por su
deteccion, llevar a cabo su tratamiento y
colaborar en la prevencion de futuros
incidentes similares.

CAP 17. GESTION DE
CONTINUIDAD DEL NEGOCIO

LA

El objetivo es preservar la seguridad de
la informacion durante las fases de
activacion, de desarrollo de procesos,
procedimientos y planes para la
continuidad de negocio y de vuelta a la
normalidad.

Se debe integrar dentro de los procesos
criticos de negocio, aquellos requisitos
de gestibon de la seguridad de Ila
informacion con atencion especial a la
legislacion, las operaciones, el personal,
los materiales, el transporte, los
servicios y las instalaciones adicionales,
alternativos y/o que estén dispuestos de
un modo distinto a la operativa habitual.

Se debe analizar las consecuencias de
los desastres, fallas de seguridad,
pérdidas de servicio y la disponibilidad
del servicio y desarrollar e implantar
planes de contingencia para asegurar
gue los procesos del negocio se pueden
restaurar en los plazos requeridos las
operaciones esenciales, manteniendo
las consideraciones en seguridad de la
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informacion utilizada en los planes de
continuidad y funcién de los resultados
del andlisis de riesgos.

Deben llevarse a cabo las pruebas
pertinentes (tales como pruebas sobre
el papel, simulacros, pruebas de
failover, etc.) para (a) mantener los
planes actualizados, (b) aumentar la
confianza de la direccién en los planes y
(c) familiarizar a los empleados
relevantes con sus funciones 'y
responsabilidades bajo condiciones de
desastre.

Minimizar los efectos de las posibles
interrupciones de las actividades
normales de la organizacion asociadas
a desastres naturales, accidentes, fallas
en el equipamiento, acciones
deliberadas u otros hechos, protegiendo
los procesos criticos mediante una
combinacion de controles preventivos y
acciones de recuperacion.

Instruir al personal involucrado en los
procedimientos de reanudacion vy
recuperacion en relacion a los objetivos
del plan, los mecanismos de
coordinacibn 'y comunicacion entre
equipos (personal involucrado), los
procedimientos de divulgacion en uso,
los requisitos de la seguridad, los
procesos especificos para el personal
involucrado y responsabilidades
individuales.

CAP 18. CUMPLIMIENTO

El objetivo es cumplir con las
disposiciones normativas y
contractuales a fin de evitar sanciones
administrativas a la organizacién y/o a
los empleados que incurran en
responsabilidad civii o penal como
resultado de incumplimientos.
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Se debe revisar la seguridad de los
sistemas de informacion periédicamente
a efectos de garantizar la adecuada
aplicacion de
procedimientos de seguridad, sobre las
plataformas tecnoldgicas y los sistemas
de informacién.

la politica, normas vy

Fuente: Adaptacion de la edicion hecha por el portal 1s027000.es. Disponible en
http://iso27000.es/is027002.html

Tabla 9. Ventajas y Desventajas ISO/IEC 27001, ISO/IEC 27002

NORMA

VENTAJAS

DESVENTAJAS

ISO/IEC
27001

Facilita la integracion de los
sistemas de gestion, debido a que
es una estructura de alto nivel,
donde los términos y definiciones
ayudan a implementar

Es una abstraccién y es un nivel
alto, no es tan detallado

Todas las definiciones vienen del
estandar ISO 27000 vy las
inconsistencias se han removido.

Los requisitos son un tanto mas
dificil para interpretar, debido a los
nuevos conceptos.

Los riesgos en la seguridad de la
informacién en su conjunto deben
ser abordados.

No se menciona el enfoque PDCA.

Los documentos requeridos estan
claramente establecidos, hace
referencia al tamano y
complejidad.

No se menciona las politicas del
SGSI.

Menciona que las acciones

preventivas no van.

No hay una descripcién detallada
de la identificacion del riesgo.

ISO/IEC
27002

Aumento de la seguridad efectiva
de los sistemas de informacion

El proyecto de implantaciéon de la
norma puede tener una extensa
duracion dependiendo del grado
de madurez en seguridad de la
informacion de la empresa
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http://iso27000.es/iso27002.html

Correcta planificacion y gestion de
la seguridad

Por lo general, el proyecto de
implantacion de la norma requiere
consultores externos lo que eleva

el costo

Se requiere conformar equipos
Garantias de continuidad del|interdisciplinares que no hablan un
negocio mismo idioma en términos del
SGSI

Mejora continua a través del
proceso de auditoria interna

Incremento en los niveles de
confianza en la cadena de valor

Fuente: la presente investigacion — Afio 2015

4.2 MACROPROCESO GESTION FINANCIERA

Con base en los lineamientos contenidos en el manual de procesos Yy
procedimientos de la Secretaria de Educaciéon Departamental de Narifio se pudo
identificar que el proceso de Tesoreria corresponde a un proceso contenido en el
macroproceso J. Gestion Financiera, y dentro del cual se identifica con la
denominacion JO2 Tesoreria.

Tabla 10. Procesos del macroproceso J. Gestion Financiera

PROCESO SUBPROCESO

JO1. Presupuesto J01.01. Elaborar presupuesto

J01.02. Ejecutar presupuesto

J01.03. Realizar seguimiento al presupuesto

JO01.04. Elaborar y realizar seguimiento al plan
anualizado y mensualizado de caja PAC

JO02. Tesoreria J02.01 Elaborar flujo de caja

J02.02. Efectuar pagos

J02.03. Realizar conciliaciones

J02.04. Administrar inversiones

J03. Contabilidad J03.01. Realizar procesos contables
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J03.02. Efectuar cierre contable

J03.03. Generar informes y estados
financieros

J03.04. Verificar y consolidar informacion de
las instituciones educativas (Fondos de
Servicios Educativos)

Fuente: Manual de Procesos y Procedimientos SED — Afio 2015

Como puede observarse el macroproceso de Gestion Financiera contiene a los
procesos de JO1 Presupuesto, JO2 Tesoreria y JO3 Contabilidad. Especificamente
dentro del proceso de Tesoreria se manejan a su vez 4 subprocesos relacionados
con la elaboracién de flujo de caja, la realizacion de pagos, la realizacion de
conciliaciones y la administracién de inversiones.

4.2.1 Flujograma SIPCO del proceso Tesoreria

Para una mayor entendimiento tanto de los procesos, subprocesos como
actividades que se realizan en el area de tesoreria de la Secretaria de Educacion
Departamental de Narifio a continuacion se presente en forma grafica y descriptiva
la composicion de dicho proceso.

Para un mayor entendimiento de la sigla SIPCO, a continuacion la desagregamos:

S: Supliré, Proveedores del proceso.
I: Input, Entradas al proceso.

P: Process, Proceso.

C: Customer, Cliente del proceso.
O: Output, Salidas del proceso.
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e Diagrama “SIPCO” del proceso

Figura 3. Diagrama SIPCO del Macroproceso de Gestion Financieray del Proceso de Tesoreria

SECRETARIA DE EDUCACION DE NARINO | J02. TESORERIA
Ente Territorial MEN
<—|
9. Modificaciones JO1.03 Realizar
J01.02 Ejecutar al PAC 10. Modificaciones seguimiento al
presupuesto al PAC presupuesto
_1 s
11. Informe de ejecuciéon del PAC s — 28. |nforrr1e (.je
| pago de nomina J01.02 Ejecutar
A02.05 Definicin y 22. Compromisos de présupuesto
aprobac!?n de pJanes 8. RP > = ] pago, 23. Documentos __|
deaccibnporarea L 1 pjan de accién por area— o 4 soporte compromiso de
i lab I N\ page
2. Carta u oficio elaboracion .
Ente Territorial del PAC —» 24. Impuestos——p» J03.02 Efectuar cierre
25. Impuestos contable
3. Plan ?nual'zado y J02.01 Elaborar y realizar @4— quuigados —
mensualizado de caja seguimiento al plan 302.03 Efectuar
anualizado y mensualizado
» de caja PAC pagos |
. | ) 20. Flujo de 265'2?:?;;;22016—» Areas de la SE
J01.02 Ejecutar 4. Solicitud ajustes PAC caja pag
presupuesto 5. Modificaciones al Presupuesto
J01.03 Realizar - ; i6 Entidades financiera
seguimiento al 6. Solicitud ajustes PAC 12. PAC aprobado 27, Cheques 32. In;grrr;amon
7. Modificaciones al Presupuesto 13 Modificaciones al PAC : q . g . ——p
presupuesto . inversiones 29. Carta u oficio
cancelacion
’ inversiones
Areas de la SE ¢—— 18. Flujo de caja ajustado
[4——17. Flujo de caja proyectado—l
30. Carta u oficio
J01.01 Elaborar 22. Impuestos _ | 3 venta o redencién
presupuesto quuid?dos g,_%) @) inversiones
N \ -
14. Presupuesto aprobado——p» 21. Superavit, deficit 3;L._Car_ta u of|0|o
— flujo de caja solicitud inversiones
101.04 Administracion 34. Informacién de < 33. Inversiones
etapa contractual . nt dencié -
15. Informacién contratos » J02.02 Elabgrar flujo <—ven 3§t'|[:?u|§20'0n J02:04 Ad_mlmstrar
de caja inversiones
Ente Territorial
16. Informacion para elaboracién . . . J01.02 Ejecutar
— . - L
del flujo de caja —  ————19. Flujo de caja proyectado y ajustado ——= » Presupuesto

Fuente: Manual de Procesos y Procedimientos SED — Afio 2015
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e Caracterizacion del proceso de Tesoreria

Como complemento al diagrama anterior, a continuacion se detallan los
subprocesos que conforman el proceso de tesoreria y a través de los cuales se
ejecutan las actividades con las que se da cumplimiento a la normatividad,
determinando el origen (proveedores e insumos que alimentan el proceso) y el
destino (clientes y productos del proceso) de la informacion.

De igual manera se determina quién debe asegurar, “lider y/o responsable del
proceso”, que lo descrito en la caracterizacion corresponda con la realidad. Por
otra parte, se establecen los indicadores que permitiran hacer seguimiento a la
evolucién del proceso a fin de identificar mejoras.

Tabla 11. Caracterizacion del proceso de Tesoreria

OBJETIVO

Optimizar el manejo de los ingresos para la vigencia fiscal de la SE
proporcionando la liquidez necesaria en todo momento, con el fin de garantizar el
pago de los compromisos de manera transparente y oportuna para lograr un
manejo eficiente de los recursos de acuerdo con la normatividad vigente
proporcionando un soporte de apoyo a todas las areas.

ALCANCE

El proceso de tesoreria inicia con la elaboracion del flujo de caja, contiene el pago
de los compromisos; la constitucion, administracion y cancelacion de titulos
valores e inversiones, su resguardo y custodia y finaliza con el registro de las
operaciones en el sistema de informacién.

NORMATIVIDAD Y POLITICAS

NORMATIVIDAD.

e Ley 38 de abril 21 de 1989. Normativo del Presupuesto General de la Nacion.

e Ley 100 de 23 de diciembre de 1993. Por la cual se crea el sistema de
seguridad social integral y se dictan otras disposiciones.

e Ley 80 de 28 de octubre de 1993. Por la cual se expide el Estatuto General de
Contratacion de la Administracion Publica.

e Ley 152 de 15 julio de 1994. Ley Organica del Plan de Desarrollo. Donde se
define la planeacion como un proceso constituido por la formulacién, la ejecucion,
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el seguimiento y la evaluacion de los planes.

e Decreto 630 de 2 de abril 1996. Por el cual se establecen los lineamientos del
Programa Anual Mensualizado de Caja PAC.

e Ley 734 de 5 de febrero del 2002. Por la cual se expide el Codigo Disciplinario
Unico. Art. 35. Prohibiciones, a todo servidor publico le esta prohibido: 16. Asumir
obligaciones o compromisos de pago que superen la cuantia de los montos
aprobados en el Programa Anual Mensualizado de Caja (PAC). Art. 48. faltas
gravisimas. Son faltas gravisimas las siguientes: 23. Ordenar o efectuar el pago
de obligaciones en excesos del saldo disponible en el Programa Anual
Mensualizado de Caja (PAC).

e Ley 789 del 27 de diciembre del 2002. Por la cual se dictan normas para
apoyar el empleo y ampliar la proteccién social y se modifican algunos articulos
del Cédigo Sustantivo de Trabajo.

e Ley 819 de 8 de julio del 2003. Normas organicas en materia de presupuesto,
responsabilidad y transparencia fiscal.

e Ley 863 de 29 de diciembre del 2003. Por la cual se establecen normas
tributarias, aduaneras, fiscales y de control para estimular el crecimiento
econdémico y el saneamiento de las finanzas publicas.

e Ley 828 del 10 de julio de 2003. Normas para el control a la evasion del
Sistema de Seguridad Social.

e Decreto 1222 de 6 de junio de 1986. Por el cual se expide el Cédigo de
Régimen Departamental. Art. 170. Autorizase a las Asambleas para ordenar la
emision de estampillas “Pro desarrollo Departamental’, cuyo producido se
destinara a la construccién de infraestructura educativa, sanitaria y deportiva.

e Decreto 111 de 15 de enero de 1996. Por el cual se compilan la Ley 38 de
1989, la Ley 179 de 1994 y la Ley 225 de 1995 que conforman el Estatuto
Organico del Presupuesto.

e Decreto 2170 de 30 de septiembre del 2002. Reglamentario de la ley 80.

e Decreto 1465 de 10 de mayo del 2005. Por medio del cual se reglamentan los
articulos 9 de la Ley 21 de 1982, el paragrafo 1 del articulo 1 de la Ley 89 de
1988, 287 de Ley 100 de 1993, el numeral 4 del articulo 30 de la Ley 119 de 1994,
15 delaLey 797 de 2003 y 10 de la Ley 828 de 2003.

e .Circular externa 033 de 2 agosto del 2002. Por la cual se definen la practica
de valoracion de los portafolios de inversiones. Emitida por la Superintendencia de
valores.

e Ordenanza 138 de 1995. Art. 2 Pago estampillas Pro desarrollo. Conceptos:
Contratos escritos con personas naturales y juridicas, pliegos para licitacion
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publica, adicidon de contrato escrito (sobre valor de adicién), cuentas u 6rdenes de
pago a favor de proveedores, reconocimiento de prestacion de servicios que no
requiere contrato escrito.

e Ordenanza 218 de 1997 Art. 5 Pago estampillas pro hospital. Conceptos: Todo
contrato escrito o adicion celebrado con personas naturales o juridicas.

e Ordenanza 252 de 1998 Art. 4 Pago estampillas Pro universidades.
Conceptos: Todo contrato escrito entre departamentos, municipios, entidades
descentralizadas, asamblea, concejos, contralorias y personerias con personas
naturales o juridicas. Toda adicion de contrato escrito (sobre valor de adicion).

e Guia No. 8 Vigente, guia para la administracion de los recursos del sector
educativo.

e Guias emanadas por el MEN para la vigencia en curso.

e Plan General de Contabilidad Publica vigente.
POLITICAS.

e La definicidbn, medicién y seguimiento de los indicadores asociados a los
procesos de la cadena de valor, como herramienta de apoyo para el mejoramiento
continuo y al logro de los objetivos definidos dentro de la Secretaria, debe ser
desarrollado por los responsables de cada proceso. La definicion de los
responsables se encuentra en la hoja de vida de cada indicador.

e Elformato hoja de vida es el instrumento que se debe utilizar para la definicién
y seguimiento de los indicadores asociados a los procesos, en ésta se especifica
la informacién, periodicidad y la formula requerida para la medicion de los mismos,
asi como los rangos de evaluacioén necesarios para establecer el porcentaje de
logro de las mediciones realizadas y las acciones requeridas sobre los resultados
obtenidos. Existe una hoja de vida por proceso con todos los indicadores
relacionados con el mismo, incluyendo los indicadores del Tablero de Indicadores.
Las actividades detalladas para la definicion, medicion y seguimiento de
indicadores se encuentran descritas en el numeral 8 del manual de calidad.

e Toda correspondencia, peticiones, quejas, reclamos, sugerencias, tutelas y
tramites, verbales y escritos, que ingresen a la Secretaria de Educacion se reciben
y radican en el area encargada de Atencion al Ciudadano y Correspondencia, por
medio de los subprocesos del proceso EOl. Gestionar solicitudes vy
correspondencia. Asi mismo, las respuestas a las solicitudes y la correspondencia
externa que generan las areas de la Secretaria de Educacion. Por otro lado todas
las comunicaciones institucionales de la Secretaria se planean, desarrollan, y
evallan a través del proceso G02. Gestionar comunicaciones institucionales.
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e Todos los registros que se generen en cada uno de los subprocesos deben
ser archivados de acuerdo con lo definido en la tabla de registros del numeral 6
del documento “disefio detallado del subproceso” y teniendo en cuenta los
lineamientos del subproceso N0O201 Archivo de gestion.

e Cuando se identifiguen problemas reales o potenciales ya sea durante la
ejecucion de los diferentes subproceso o debido al analisis de los resultados de
los indicadores asociados al proceso, el duefio del proceso debe generar acciones
correctivas 0 preventivas, las cuales deben ejecutarse de acuerdo con lo
estipulado en los subprocesos N01.02 Acciones correctivas y N01.03 Acciones
preventivas.

e Dar cumplimiento &gil y oportuno a todos los pagos y obligaciones que se
generen en la Secretaria de Educacion, en forma eficaz de acuerdo a las
disposiciones legales y términos establecido.

e Mantener continua comunicacibn con la Entidades Financieras en lo
relacionado con el cobro y reintegro de comisiones bancarias, impuestos,
contribucion econdémica y rechazos de ndmina.

e Garantizar que las erogaciones correspondan a lo definido en la respectiva
cuenta de acuerdo con su rubro presupuestal.

e El Ente Territorial no provee politicas para el subproceso JO2 Tesoreria.

RESPONSABLE / LIDER DEL PROCESO

e Profesional Universitario de Financiera de la SE

SUBPROCESOS

J02.01 Elaborar flujo de caja.
J02.02 Efectuar pagos.

J02.03 Realizar Conciliaciones.
J02.04 Administrar inversiones.

PROVEDORES E INSUMOS (INFORMES /REGISTROS /DOCUMENTOS)

Subproceso / Insumos (entradas)
dependencia / area
origen
Ente Territorial Carta u oficio elaboracion del PAC.
Entidades Inversiones.
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Financieras

A02.05 Definicién y
aprobacion de planes
de accion por area

Plan de accion por area.

J01.02 Ejecutar
presupuesto

RP.

Solicitud ajustes PAC.

Modificaciones al presupuesto.
Compromisos de pago.

Documentos soporte compromisos de pago.

J01.03 Realizar
seguimiento al
presupuesto

Solicitud ajustes PAC.
Modificaciones al presupuesto.

J01.01 Elaborar
presupuesto

Presupuesto aprobado.

101.04 Administracion
etapa contractual

Informacién contratos.

J03.02 Efectuar
cierre contable

Impuestos liquidados.

CLIENTES Y PRODUCTOS (INFORMES / REGISTROS / DOCUMENTOS)

Subproceso /
dependencia / area
destino

Productos (Salidas)

Ente territorial

Informacién para elaboracion del flujo de caja.
Modificaciones al PAC.

MEN

Informe de ejecucion del PAC.
Informe de pago de némina.

Areas de la SE

Flujo de caja ajustado.
Flujo de caja proyectado.
Informacion de pagos realizados.
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J01.02 Ejecutar
presupuesto

Plan anualizado y mensualizado de caja.
Flujo de caja proyectado y ajustado.

Entidades financieras

Carta u oficio cancelacion inversiones.
Carta u oficio venta o redencion inversiones.
Carta u oficio solicitud inversiones.

J01.03 Realizar
seguimiento al
presupuesto

Modificaciones al PAC.

J03.02 Efectuar
cierre contable

Impuestos.

INDICADORES DE GESTION / SEGUIMIENTO

CODIGO DEL NOMBRE DEL INDICADOR
INDICADOR

J02.001 CUMPLIMIENTO AL PAC

J02.002 CUMPLIMIENTO AL FLUJO DE CAJA

J02.003 TIEMPO PROMEDIO DE PAGO

J02.004 PORCENTAJE DE INVERSION

J02.005 TIEMPO DE ENTREGA DE TITULOS VALORES EN

CUSTODIA

Fuente: Manual de Procesos y Procedimientos SED — Afio 2015

4.3 PLAN DE AUDITORIA

Para efectos de la realizacién del plan de auditoria en cuanto a la seguridad
informatica del proceso de tesoreria en la SED, se ha dispuesto el seguimiento
formato de lista de chequeo el cual verifica uno a uno los aspectos auditables
Basados en ISO/IEC 27002, asi:
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Tabla 12. Lista de chequeo del Plan de Auditoria

se adecuan para
garantizar su idoneidad

Capitulo Numeral Calificacion de
dela dela Verificacion Aplicacio
norma norma Actividades a Verificacion No En Recurso no
ISO/IEC ISO/IEC Auditar Aplic Al TS 5 revision
27002:200 | 27002:200 a plic 1 p (Tiempo)
5 5 a o}
3 La entidad cuenta con
k) conjunto de politicas
S para la seguridad de la
9,: = 511 Politicas | informacién, aprobado
a 9 para la seguridad | por la direccion,
% S de la informacién | publicado y comunicado
O c 5 a los empleados asi
7 bk como a todas las partes
g 3 g externas relevantes
* as Las politicas para la
6 « E seguridad de la
= o & L informacion se
= © S .
jar 0 51.2 R'e?wsmn de planifican y revisan con
o 8 las politicas para regularidad; si ocurren
o = i L T .
. 3 !a segurlq,ad de la cambios  significativos
o o informacion
=
—
[To]

y efectividad.

6. ASPECTOS ORGANIZATIVOS SI

6.1 Organizacion interna

6.1.1 Asignacion
de
responsabilidades
para la Sl

Se definen y asignan
claramente todas las
responsabilidades para
la seguridad de la
informacion.

Se segregan tareas y
areas de
responsabilidad ante
posibles conflictos de

interés con el fin de
6.1.2 Segregacion | reducir las
de tareas oportunidades de una
modificacion no
autorizada o] no
intencionada, o el de un
mal uso de los activos
de la organizacion.
6.1.3 Contacto Se mantienen los
contactos  apropiados
con las con las autoridades
autoridades )
pertinentes.
Se mantiene el contacto
6.1.4 Contacto | €N 9rupos o foros de
seguridad
con grupos de S
especializados y

interés especial

asociaciones
profesionales.

6.1.5 Seguridad
de la informacién
en la gestion de
proyectos

Se contempla la
seguridad de la
informacion en la
gestion de proyectos e
independientemente del
tipo de proyecto a
desarrollar por la
organizacion.
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6.2 Dispositivos para movilidad y teletrabajo

6.2.1 Politica de

uso de
dispositivos para
movilidad

Se establece una
politica formal y se
adopta las medidas de
seguridad  adecuadas
para la  proteccion
contra los  riesgos
derivados del uso de los
recursos de informética
movil y las
telecomunicaciones.

6.2.2 Teletrabajo

Se desarrolla e implanta
una politica y medidas
de seguridad de apoyo
para proteger a la

informacion  accedida,
procesada o]
almacenada en

ubicaciones destinadas
al teletrabajo.

7. Seguridad Ligada a los recursos humanos

7.1 Antes de la contratacion

7.1.1
Investigacion  de
antecedentes

Se realizan revisiones
de verificacion de
antecedentes de los
candidatos al empleo en
concordancia con las
regulaciones, ética y
leyes relevantes vy
proporcionales a los
requerimientos del
negocio, la clasificacion
de la informacion a la
cual se va a tener
acceso y los riesgos
percibidos.

7.1.2 Términos y
condiciones de
contratacion

Como parte de su
obligacion  contractual,
empleados, contratistas
y terceros, se aceptan y
firman los términos y
condiciones del contrato
de empleo, el cual
establecera sus
obligaciones 'y las
obligaciones de la
organizacion para la
seguridad de
informacion.

7.2 Durante la contratacion

La Direcci6n requiere a
empleados, contratistas
y usuarios de terceras

7.2.1 i
. artes para aplicar la
Responsabilidade p > P P
s de gestion seguridad _ en
concordancia con las
politicas y los
procedimientos.
Todos los empleados de
la organizacién y donde
799 sea relevante,
SR contratistas y usuarios
Concienciacién, .
> de terceros reciben
educacion Y| entrenamiento
capacitacion  en b
S| P apropiado del
conocimiento y

actualizaciones
regulares en politicas y
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procedimientos
organizacionales como
sean relevantes para la
funcién de su trabajo.

8. Gestion Activos

8.1 Responsabilidad sobre los activos

Existe un  proceso
formal disciplinario
7.2.3 Proceso | comunicado a
disciplinario empleados que
produzcan brechas en
la seguridad.
K Las responsabilidades
o .% para ejecutar la
g S finalizacion de un
g = 7.3.1 Cese o|empleo o el cambio de
P cambio de puesto | éste estan claramente
© 9 de trabajo definidas, comunicadas
8 § a empleado o
m o contratista y asignadas
~ efectivamente.
Todos los activos estan
claramente
8.1.1 Inventario |dent|f|c_ados,
de activos confecc_lonando y
manteniendo un
inventario con los mas
importantes.
Toda la informacion y
activos del inventario
asociados a los
8.1.2 Propiedad | recursos para el
de los activos tratamiento de la

informacion pertenecen
a una parte designada
de la Organizacion.

8.1.3 Uso
aceptable de los
activos

Se identifican,
documentan e
implantan regulaciones
para el uso adecuado
de la informacion y los
activos asociados a
recursos de tratamiento
de la informacion.

8.1.4 Devolucién
de activos

Todos los empleados y
usuarios de terceras
partes devuelven todos

los activos de la
organizacion que estén
en su

posesién/responsabilida
d una vez finalizado el
acuerdo, contrato de
prestacion de servicios
o actividades
relacionadas con su
contrato de empleo.

8.2
Clasificacion

de la
informacion

8.2.1 Directrices
de clasificacion

La informacion  se
clasifica en relacion a su
valor, requisitos legales,
sensibilidad y criticidad
para la Organizacién.
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8.2.2 Etiquetado y
manipulado de la
informacioén

Se desarrolla e implanta
un conjunto apropiado
de procedimientos para
el etiquetado y
tratamiento de la
informacion, de acuerdo
con el esquema de
clasificacion  adoptado
por la organizacion.

8.2.3
Manipulacién de
activos

Se desarrolla e implanta
procedimientos para la
manipulacion de los
activos acordes con el
esquema de
clasificacion de la
informaciéon  adoptado
por la organizacién.

8.3 Manejo de los soportes de almacenamiento

8.3.1 Gestion de
soportes
extraibles

Se establecen
procedimientos para la
gestion de los medios
informaticos removibles
acordes con el esquema
de clasificacion
adoptado por la
organizacion.

8.3.2 Eliminacion

Se eliminan los medios
de forma segura y sin
riesgo cuando ya no

sean requeridos,
de soportes i

utilizando
procedimientos
formales.

Se protegen los medios
que contienen
informacion contra

8.3.3 Soportes
fisicos en transito

acceso no autorizado,
mal uso o corrupcion
durante el transporte

9. Control de Accesos

9.1.1 Politica de

fuera de los limites
fisicos de la
organizacion.

Se establece,

documenta y revisa una
politica de control de

©

S

o

g g control de | accesos en base a las
298 accesos necesidades de
o seguridad y de negocio
c g y g
29 de la Organizacién.

25 Se provee a los
=5 9.1.2 Control de | usuarios de los accesos
38 acceso a las|a redes y los servicios
) redes y servicios | de red para los que han
E asociados sido expresamente
o autorizados a utilizar.

= ” Existe un procedimiento
© 32 |9.21 Gestion de p ;
7298 altas/bajas en el formal de alta y baja de
Q5 . usuarios con objeto de
©s3 registro de habilitar la asijnacién
388 |usuarios 9

de derechos de acceso.
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9.2.2 Gestion de
los derechos de
acceso asignados
a usuario

Se implementa un
proceso formal de
aprovisionamiento  de
accesos a los usuarios
para asignar o revocar
derechos de acceso a
todos los tipos de
usuarios y para todos
los sistemas y servicios.

9.2.3 Gesti6on de
los derechos de

La asignacion y uso de
derechos de acceso con

acceso con A -
AP privilegios especiales es
privilegios I
: restringida y controlada.
especiales
L La asignacion de
9.2.4 Gestion de | . g ) :
; P informacion confidencial
informacion S
) - para la autenticacién es
confidencial de -
autenticacién  de controlada mediante un
. r tion
USUAM0S proceso de gestid
controlado.
L Los propietarios de los
9.2.5 Revision de activgs P revisan con
los derechos de }
regularidad los

acceso de los

usuarios

derechos de acceso de
los usuarios.

Se retiran los derechos
de acceso para todos
los empleados,
contratistas o usuarios

’ de terceros a la
.2.6 Retir, ) -
9.2.6 .e,t ada o informacion 'y a las
adaptacion de los | . .
instalaciones del
derechos de procesamiento de
acceso informacién a la
finalizacion del empleo,
contrato o acuerdo, o
son revisados en caso
de cambio.
(%] . .
g Se exige a los usuarios
T o el uso de las buenas
B = 9.3.1 Uso de P :
=3 ; ! practicas de seguridad
® & g |Informacion de la organizacion en el
© 9 S confidencial para - .
5% clal p uso de informacion
8 & |laautenticacion fidencial |
2 confidencial para la
(]
14

autenticacion.

9.4 Control de acceso a sistemas y

aplicaciones

9.4.1 Restriccion

Se restringe el acceso
de los usuarios y el
personal de
mantenimiento a la
informacion y funciones

del acceso a la de los sistemas de
informacion S
aplicaciones, en
relacion a la politica de
control de accesos
definida.
Cuando sea requerido
942 por la politica de control

Procedimientos
seguros de inicio
de sesion

de accesos se controla
el acceso a los sistemas
y aplicaciones mediante
un procedimiento
seguro de log-on
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9.4.3 Gestion de
contrasefias  de
usuario

Los sistemas de gestién
de contrasefias son
interactivos y aseguran
contrasefias de calidad.

944 Uso de
herramientas de
administracion de
sistemas

El uso de utlidades
software que podrian
ser capaces de anular o
evitar  controles en
aplicaciones y sistemas
esta restringido y
estrechamente
controlado.

9.4.5 Control de
acceso al cadigo
fuente de los
programas

Se restringe el acceso
al codigo fuente de las
aplicaciones software.

10. Cifrado

10.1 Controles criptogréaficos

10.1.1 Politica de
uso de los
controles
criptogréaficos

Se desarrolla e
implementa una politica
gue regule el uso de
controles criptogréaficos
para la proteccion de la
informacion.

10.1.2 Gestion de
claves

Se desarrolla e
implementa una politica
sobre el uso, la
proteccion y el ciclo de
vida de las claves
criptogréficas a través
de todo su ciclo de vida.

11. Seguridad fisica y Ambiental

11.1 Areas seguras

11.1.1 Perimetro
de seguridad
fisica

Se definen y utilizan
perimetros de seguridad
para la proteccion de las
areas que contienen
informacién y las
instalaciones de
procesamiento de
informacién sensible o
critica.

11.1.2 Controles
fisicos de entrada

Las areas seguras
estan protegidas
mediante controles de
entrada adecuados para
garantizar que solo el
personal autorizado
dispone de permiso de
acceso.

11.1.3 Seguridad

Se disefia y aplica un
sistema de seguridad

de oficinas, | .. . o
fisica a las oficinas,
despachos y ’ .
reCUrSoS salas e instalaciones de
la organizacion.
11.1.4 Proteccion | Se disefia y aplica una
contra las | proteccién fisica contra
amenazas desastres naturales,
externas y | ataques maliciosos o
ambientales accidentes.

11.1.5 El trabajo
en areas seguras

Se disefia y aplica
procedimientos para el
desarrollo de trabajos y
actividades en areas
seguras.
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11.1.6 Areas de
acceso  publico,
carga y descarga

Se controlan puntos de
acceso a la
organizacion como las
areas de entrega y
carga/descarga (entre
otros) para evitar el
ingreso de personas no
autorizadas a las
dependencias aislando
estos puntos, en la
medida de lo posible, de
las instalaciones de

11.2 Seguridad de los equipos

procesamiento de
informacion.
Los equipos son
emplazados y
11.2.1 protegidos para reducir
Emplazamiento y |los riesgos de las
proteccion de | amenazas y peligros
equipos ambientales y de
oportunidades de
acceso no autorizado.
Los equipos son
protegidos contra cortes
11.2.2 de luz y otras
Instalaciones de | interrupciones
suministro provocadas por fallas en

los suministros bésicos
de apoyo.

11.2.3 Seguridad

Los cables eléctricos y
de telecomunicaciones
que transportan datos o
apoyan a los servicios
de informacion  se

del cableado
protegen  contra la
intercepcion,
interferencia o posibles
dafios.
Los equipos se

11.2.4 mantienen

o adecuadamente con el

Mantenimiento de . .

los equipos o_bjeto_d_e_ garantizar su
disponibilidad e
integridad continuas.
Los equipos, la

11.2.5 Salida de
activos fuera de
las dependencias
de la empresa

informacion 0 el
software no se retiran
del sitio sin previa
autorizacion.

11.2.6 Seguridad
de los equipos y
activos fuera de
las instalaciones

Se aplica la seguridad a
los activos requeridos
para actividades fuera
de las dependencias de
la organizacion y en
consideracion de los
distintos riesgos

11.2.7
Reutilizacion 0
retirada segura de
dispositivos de
almacenamiento

Se verifican todos los
equipos que contengan
medios de
almacenamiento  para
garantizar que cualquier
tipo de datos sensibles
y software con licencia
se hayan extraido o se
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hayan sobrescrito de
manera segura antes de
su eliminacién o]
reutilizacion.

11.2.8 Equipo
informatico de
usuario
desatendido

Los usuarios aseguran
de que los equipos no

supervisados  cuentan
con la proteccion
adecuada.

Se adopta una politica
de puesto de trabajo

12. Seguridad en la Operativa

12.1 Responsabilidades y procedimientos de operacién

despejado para
11.2.9 Politica de documentacion en papel
.~ |y para medios de
puesto de trabajo .
: almacenamiento
despejado y . -
extraibles y una politica
bloqueo de . :
de monitores sin
pantalla h i
informacion para las
instalaciones de
procesamiento de
informacion.
1211 Se documentan los

Documentacion
de
procedimientos

procedimientos
operativos y dejar a
disposicion de todos los

s usuarios que los
de operacion .
necesiten.
Se controlan los

12.1.2 Gestion de
cambios

cambios que afectan a
la seguridad de Ia
informacion en la
organizacion y procesos
de negocio, las
instalaciones y sistemas
de procesamiento de
informacion.

12.1.3 Gestion de
capacidades

Se monitorea y ajusta el
uso de los recursos
junto a proyecciones
necesarias de requisitos
de capacidad en el
futuro con el objetivo de
garantizar el
rendimiento  adecuado
en los sistemas.

12.1.4 Separacion
de entornos de
desarrollo, prueba
y produccién

Los entornos de
desarrollo, pruebas vy
operacionales
permanecen separados
para reducir los riesgos
de acceso o de cambios
no autorizados en el
entorno operacional.

12.2 Proteccién contra

cédigo malicioso

12.2.1 Controles
contra el cddigo
malicioso

Se implementan
controles para la
deteccion, prevencion y

recuperacion ante
afectaciones de
malware en

combinacién con la
concientizacion
adecuada de los
usuarios.
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12.3 Copias de

seguridad

12.3.1 Copias de
seguridad de la
informacioén

Se realizan pruebas
regulares de las copias
de la informacion, del

software 'y de las
imagenes del sistema
en relacion a una
politica de respaldo

(Backup) convenida.

12.4 Registro de actividad y supervisién

12.4.1 Registro y

gestién de
eventos de
actividad

Se producen, mantienen
y revisan
periédicamente los
registros  relacionados
con eventos de
actividad del usuario,
excepciones, fallas y
eventos de seguridad
de la informacion.

12.4.2 Proteccion

Se protegen contra
posibles alteraciones y

de los registros | accesos no autorizados

de informacion la informacion de los
registros.

Se registran las

. actividades del

12.4.3 Registros administrador 'y  del

de actividad del
administrador y

operador del sistema y
los registros asociados

operador del .

sistema se ‘deberlan proteger y
revisar de manera
regular.
Se  sincronizan  los
relojes de todos los
sistemas de
procesamiento de

12.4.4 informacion pertinentes

Sincronizacién de
relojes

dentro de una
organizacién o de un
dominio de seguridad y
en relacién a una fuente
de sincronizacion Unica
de referencia.

12.5 Control

del software
len explotacion|

12.5.1 Instalacion
del software en
sistemas en
produccion

Se implementan
procedimientos para
controlar la instalacion
de software en sistemas
operacionales.

12.6 Gestion de la vulnerabilidad técnica

Se obtiene informacion
sobre las
vulnerabilidades

técnicas de los sistemas

12.6.1 Gestion de | de  informacion  de

las manera oportuna para

vulnerabilidades | evaluar el grado de

técnicas exposicién de la
organizacion y tomar las
medidas necesarias
para abordar los riesgos
asociados.

12.6.2 Se establece e

Restricciones en
la instalacion de
software

implementa las reglas
gue rigen la instalacion
de software por parte de
los usuarios.
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12.7 Consideraciones de las

auditorias de los sistemas

de informacion

12.7.1 Controles
de auditoria de
los sistemas de
informacion

Se planifican los
requisitos y las
actividades de auditoria
que involucran la
verificacion de  los
sistemas operacionales
con el objetivo de
minimizar las
interrupciones en los
procesos relacionados
con el negocio.

13. Seguridad en las Telecomunicaciones

13.1 Gestién de la seguridad en las redes

13.1.1 Controles
de red

Se administra y controla
las redes para proteger
la informacion en
sistemas y aplicaciones.

13.1.2
Mecanismos de
seguridad
asociados a

servicios en red

Se identifica e incluye

en los acuerdos de
servicio (SLA) los
mecanismos de
seguridad, los niveles
de servicio y los
requisitos de

administracion de todos
los servicios de red,
independientemente de
si estos servicios se
entregan de manera
interna o] estan
externalizados.

13.1.3
Segregacion  de

Se segregan las redes
en funcién de los grupos
de servicios, usuarios y

13.2 Intercambio de informacién con partes externas

redes sistemas de
informacion.
Existen politicas,
procedimientos y

13.2.1 Politicas y
procedimientos
de intercambio de
informacion

controles formales de
transferencia para
proteger la informacion
gue viaja a través del
uso de todo tipo de
instalaciones de
comunicacion.

13.2.2 Acuerdos
de intercambio

Los acuerdos abordan
la transferencia segura
de informacion
comercial entre la
organizacion y las
partes externas.

13.2.3 Mensajeria
electrénica

Se protege
adecuadamente la
informacion referida en
la mensajeria
electrénica.

13.2.4 Acuerdos
de
confidencialidad y
secreto

Se identifica, revisa y
documenta de manera
regular los requisitos
para los acuerdos de
confidencialidad y "no
divulgacion" que reflejan
las necesidades de la
organizacion para la
proteccion de
informacion.
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14. Adquisicién, desarrollo y Mantenimiento de los sistemas de informacién

14.1 Requisitos de seguridad de los sistemas de informacién

14.1.1 Analisis y
especificacion de
los requisitos de
seguridad

Los requisitos
relacionados con la
seguridad de la
informacién se incluyen
en los requisitos para
los nuevos sistemas o
en las mejoras a los
sistemas de informacion
ya existentes.

14.1.2 Seguridad

de las
comunicaciones
en servicios

accesibles por
redes publicas

La informacién de los
servicios de aplicacion
que pasan a través de
redes publicas  se
protege contra
actividades

fraudulentas, de disputa
de contratos y/o de

14.1.3 Proteccion
de las
transacciones por
redes telematicas

modificacion no
autorizada.

La informacion en
transacciones de

servicios de aplicacion
se protege para evitar la

transmisién y
enrutamiento incorrecto
y la alteracion,
divulgacion ylo
duplicacién no

autorizada de mensajes
0 su reproduccién.

14.2 Seguridad en los procesos de desarrollo y soporte

14.2.1 Politica de
desarrollo seguro

Se establecen y aplican
reglas para el desarrollo
de software y sistemas

de software dentro de la
organizacion.
14.2.2 En el ciclo de vida de

Procedimientos
de control de
cambios en los
sistemas

desarrollo se hace uso
de procedimientos
formales de control de
cambios.

14.2.3 Revision
técnica de las
aplicaciones tras
efectuar cambios

Las aplicaciones criticas
para el negocio se
deben revisar y probar
para garantizar que no
se han generado
impactos adversos en

en el sistema .
. las operaciones o en la
operativo -
seguridad de la
organizacion.
Se evitan
modificaciones en los
14.2.4 paquetes de software

Restricciones a
los cambios en
los paquetes de
software

suministrados por
terceros, limitdndose a
cambios realmente

necesarios. Todos los
cambios se deberian
controlar estrictamente.

1425 Uso de

principios de
ingenieria en
proteccion de
sistemas

Se establecen,
documentan, mantienen
y aplican los principios
de seguridad en
ingenieria de sistemas
para cualquier labor de

91




implementacién en el
sistema de informacion.

14.2.6 Seguridad
en entornos de
desarrollo

La organizacion
establece y protege
adecuadamente los
entornos  para las
labores de desarrollo e
integracion de sistemas
que abarcan todo el
ciclo de vida de
desarrollo del sistema.

14.2.7
Externalizacion
del desarrollo de
software

La organizacion
supervisa y monitorea
las  actividades de
desarrollo del sistema
que se hayan
externalizado.

14.2.8  Pruebas
de funcionalidad
durante el

desarrollo de los
sistemas

Se realizan pruebas de
funcionalidad en
aspectos de seguridad
durante las etapas del
desarrollo.

14.2.9  Pruebas
de aceptacién

Se establecen
programas de prueba y
criterios  relacionados
para la aceptacion de

nuevos sistemas de
informacion,
actualizaciones ylo

nuevas versiones.

15. Relaciones con Suministradores

15.1 Seguridad de la informacién en las relaciones con

suministradores

informacion para
suministradores

3 Los datos de pruebas
@ 14.3.1 Proteccion pru
o8 d se seleccionan
=8 e los datos .
@ " cuidadosamente y se
a2 utilizados en .
m o deberian proteger vy
? prueba
s controlar.
Se documentan
adecuadamente los
requisitos de seguridad
de la informacion
15.1.1 Politica de | requeridos  por los
seguridad de la | activos de la

organizacion con el
objetivo de mitigar los
riesgos asociados al
acceso por parte de
proveedores y terceras
personas.

15.1.2
Tratamiento  del
riesgo dentro de
acuerdos de
suministradores

Se establecen todos los
requisitos de seguridad

de la informacion
pertinentes a cada
proveedor que puede
acceder, procesar,

almacenar, comunicar o
proporcionar

componentes de
infraestructura de Tl que
dan soporte a la
informacion de la
organizacion.
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15.1.3 Cadena de

suministro en
tecnologias de la
informacién y

comunicaciones

Los acuerdos con los
proveedores  incluyen
los  requisitos  para
abordar los riesgos de

seguridad de la
informacion  asociados
con la cadena de

suministro de los
servicios y productos de

15.2 Gestion de la prestacion del servicio por

suministradores

tecnologia de

informacion y

comunicaciones.
15.2.1 Las organizaciones
Supervision y | monitorean, revisan y
revision de los | auditan la presentacion
servicios de servicios del
prestados por | proveedor
terceros regularmente.

15.2.2 Gestion de
cambios en los
servicios
prestados por
terceros

Se  administran  los
cambios a la provision
de servicios que
realizan los proveedores
manteniendo y
mejorando: las politicas
de seguridad de la
informacion, los
procedimientos y
controles  especificos.
Se deberia considerar la
criticidad de la
informacién  comercial,
los sistemas y procesos
involucrados en el
proceso de reevaluacion
de riesgos.

16. Gestion de Incidentes

16.1 Gestién de incidentes de seguridad de la informacién y

mejoras

16.1.1
Responsabilidade
s

procedimientos

Se  establecen las
responsabilidades y
procedimientos de
gestién para garantizar
una respuesta rapida,
eficaz y ordenada a los
incidentes de seguridad
de la informacion.

16.1.2
Notificacién de los
eventos de
seguridad de la
informacion

Los eventos de
seguridad de la
informacion se informan
lo antes posible
utilizando los canales de
administracion
adecuados.

16.1.3
Notificacion de
puntos débiles de
la seguridad

Se anota e informa
sobre cualquier
debilidad  sospechosa
en la seguridad de la
informacion  en  los
sistemas o0 servicios
tanto a los empleados
como a contratistas que
utilizan los sistemas y
servicios de informacion
de la organizacion.
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16.1.4 Valoracion
de eventos de
seguridad de la

informacién y
toma de
decisiones

Se evallan los eventos
de seguridad de la
informacion y decidir su
clasificacién como
incidentes.

16.1.5 Respuesta
a los incidentes

Se responde ante los
incidentes de seguridad
de la informacion en

. atencion a los
de seguridad L
procedimientos
documentados.
Se el conocimiento

16.1.6
Aprendizaje  de
los incidentes de
seguridad de la
informacion

obtenido del andlisis y la
resolucion de incidentes
de seguridad de la
informacion para reducir
la  probabilidad y/o
impacto de incidentes
en el futuro.

16.1.7
Recopilacion  de
evidencias

Se define y aplica los
procedimientos
necesarios para la
identificacion,
recopilacién, adquisicion
y preservacion de la
informacion que puede
servir de evidencia.

17. Aspectos de la Sl en la Gestion de la Continuidad de Negocio

17.1 Continuidad de la seguridad de la informacién

17.1.1
Planificacion de la
continuidad de la

La organizacion
determina los requisitos
para la seguridad de la
informacion y su gestion

) durante situaciones
ri |
Segu dad, de la adversas como
informacion . - e
situaciones de crisis 0
de desastre.
La organizacion
establece, documenta,
implementa y mantiene
los rocesos,
17.1.2 P
L procedimientos y
Implantacién de la controles ara
continuidad de la ) P
) garantizar el
seguridad de la L .
; - mantenimiento del nivel
informacion . A
necesario de seguridad
de la informacion
durante situaciones
adversas.
La organizacion verifica
regularmente los
17.1.3 co?ltroles de continuidad
Verificacion, .
L de seguridad de la
revision

evaluacion de la
continuidad de la
seguridad de la
informacion

informacion
establecidos e
implementados para
poder garantizar su
validez y eficacia ante
situaciones adversas.
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18. Cumplimiento

18.1 Cumplimiento de los requisitos legales y contractuales

18.1.1
Identificacion  de
la legislacién
aplicable

@ Se implementa la
‘© suficiente  redundancia
c 17.2.1 : h
[ . - en las instalaciones de
° Disponibilidad de :
c h : procesamiento de la
> instalaciones para | : L
k= . informacion y en
J] el procesamiento :
14 h o correspondencia con los
~ de la informacion o
~ requisitos de
— disponibilidad.

Se identifica,

documentar y mantiene
al dia de manera
explicita para cada
sistema de informacion
y para la organizacién
todos los requisitos
estatutarios, normativos
y contractuales
legislativos  junto  al
enfoque de la
organizacion para
cumplir ~ con  estos
requisitos.

18.1.2 Derechos
de propiedad
intelectual (DPI)

Se implementa
procedimientos
adecuados para
garantizar el
cumplimiento con los
requisitos  legislativos,
normativos y
contractuales

relacionados con los
derechos de propiedad
intelectual y utilizar

18.1.3 Proteccion
de los registros
de la organizacién

productos software
originales.

Los registros se
protegen contra
pérdidas, destruccion,

falsificacion, accesos y
publicacion no
autorizados de acuerdo
con los requisitos
legislativos, normativos,

contractuales y

comerciales.

Se garantiza la

privacidad y la
18.1.4 Proteccion | proteccion de la
de datos y | informacion personal
privacidad de la | identificable segun
informacion requiere la legislacion y
personal las normativas

pertinentes  aplicables
que correspondan.

18.1.5 Regulacion
de los controles
criptogréaficos

Se utilizan controles de
cifrado de la informacién
en cumplimiento con
todos los acuerdos, la
legislacion y las
normativas pertinentes.
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Se revisa el enfoque de
la organizacién para la
implementacion (los
objetivos de control, los
controles, las politicas,

los procesos y
1821 Revision procedimientos para la
. seguridad de la

independiente de
la seguridad de la
informacion

informacion) y gestion
de la seguridad de la
informacioén en base a
revisiones
independientes e
intervalos planificados o
cuando tengan lugar
cambios  significativos
en la organizacion.

Los gerentes revisan

regularmente el

cumplimiento del

procesamiento 'y los
18.2.2 procedimientos de
Cumplimiento de | informacién dentro de
las politicas y|su area de
normas de | responsabilidad
seguridad respecto a las politicas,

normas y cualquier otro
tipo de requisito de
seguridad
correspondiente.

18.2 Revisiones de la seguridad de la informacion

Los sistemas de
informacion se revisan

regularmente para
18.2.3 verificar su
Comprobacion del | cumplimiento con las
cumplimiento politicas y normas de

seguridad  dispuestas
por la informacion de la
organizacion.

TOTAL

Fuente: la presente investigacion — Afio 2015

4.4 ANALISIS DE LOS RESULTADOS DE LA LISTA DE CHEQUEO

Con el fin de soportar el proceso de verificacion y auditoria a los sistemas de
informacion del &rea financiera de la SED se aplicé una lista de chequeo que
contempl6 desde el capitulo 5 hasta el capitulo 18 de la norma ISO/IEC
27002:2005. Este formato de lista de chequeo fue aplicado a los 11 colaboradores
del area financiera de la SED, obteniendo los siguientes resultados:
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e Capitulo 5. Politicas de Seguridad

Gréfico 1. Evaluacion de las Politicas de Seguridad

No Aplica

0%

Aplica
0%

100%

100%

0%

20% 40% 60% 80% 100% 120%

W 5.1.2 Revisién de las
politicas

W 5.1.1 Politicas para la
seguridad

Fuente: la presente investigacion — Afio 2015

Segun la opinién del 100% de la muestra, al interior del area financiera de la SED
no se cuenta con politicas para la seguridad de la informacion, aprobadas por la
direccion, publicadas y comunicadas a los empleados y a todas las partes
externas relevantes. En el mismo sentido se pudo constatar que no se hace

revision de dichas politicas actualmente.

Lo anterior sugiere la necesidad de formular la politica de seguridad del area
financiera de la SED, entendiendo la importancia de la informacién que se maneja

y el riesgo que supone no contar con claras directrices en este sentido.
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e Capitulo 6. Aspectos Organizativos de los Sistemas de Informacion

Gréfico 2. Evaluacion de la Organizacion interna

6.1.5 Seguridad de la informacion en la H 100%

gestion de proyectos

6.1.4 Contacto con grupos de interés [N 100%

especial

6.1.3 Contacto con las autoridades _ 100% B No Aplica

B Aplica

6.1.2 Segrogacion de tarcas NS  100%

6.1.1 Asignacion de responsabilidades _ 100%

parala S|

0% 20% 40% 60% 80% 100%120%

Fuente: la presente investigacion — Afio 2015

Con respecto a los aspectos organizativos de los S| en la parte interna pudo
determinarse que segun el 100% de la muestra, no existe una gestion eficiente en
este aspecto al interior del area financiera de la SED.

Lo anterior se soporta en la carencia en la asignacion de las responsabilidades
para la seguridad de la informacion, deficientes politicas de segregacion de tareas
y escaso relacionamiento con grupos o foros de seguridad especializados entre
otros aspectos.
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Gréfico 3. Evaluacién de los dispositivos para movilidad y teletrabajo

0%
No Aplica
0,
_ oo = 6.2.2 Teletrabajo
M 6.2.1 Politica de uso de
Aplica movilidad
0%
0% 50% 100% 150%

Fuente: la presente investigacion — Afio 2015

Frente a los dispositivos para movilidad y teletrabajo se encontraron opiniones
divididas entre la muestras consultada, pues el 100% considera que existe una
adecuada gestion para promover el teletrabajo soportada en una politica y
medidas de seguridad de apoyo para proteger a la informacién accedida,
procesada o almacenada en ubicaciones destinadas para tal fin, mientras que un
100% opina que son escasas las politicas para el uso de dispositivos de movilidad.

Lo anterior induce a pensar que las politicas de organizacion de los sistemas de
informacion en el area financiera de la SED en el tema de los dispositivos para
movilidad y teletrabajo se encuentran en una fase temprana de estructuraciéon y
aplicacion.
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e Capitulo 7. Seguridad Ligada a los recursos humanos

Gréafico 4. Evaluacién Antes de la contratacién

No Aplica

0,
0% M 7.1.2 Términos y

condiciones de
i contratacion

M 7.1.1 Investigacion de
0% antecedentes

Aplica
100%

0% 50% 100% 150%

Fuente: la presente investigacion — Afio 2015

En el tema de las acciones emprendidas antes de la contratacion del personal
para garantizar la seguridad en la informacién, se pudo encontrar que en lo
referente a la investigacion de antecedentes el area de talento humano de la SED
realiza adecuadamente las revisiones de verificacion de antecedentes de los
candidatos al empleo en concordancia con las regulaciones, ética y leyes
relevantes y proporcionales a los requerimientos del negocio, la clasificacion de la
informacion a la cual se va a tener acceso y los riesgos percibidos.

En contraposicion a lo anterior el 100% de la muestra consultada cree que muchas
veces no existe claridad en los términos y condiciones de contratacion frente al
manejo de los sistemas de informacion que maneja la SED.
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Grafico 5. Durante la contratacion

7.2.3 Proceso disciplinario
7.2.2 Concienciacion, _ 100% = No Aplica
educacidn y capacitacién en Sl
m Aplica
7.2.1 Responsabilidades de _ 100%
gestion

0% 20% 40% 60% 80% 100%120%

Fuente: la presente investigacion — Afio 2015

En cuanto a las acciones emprendidas durante la contratacion del personal para
garantizar la seguridad en la informacion del &rea financiera de la SED, se
encontré que el 100% de la muestra encuestada considera que se deben mejorar
la totalidad de los procedimientos que se efectian en este sentido.

Lo anterior sustentado en parte en las deficiencias para aplicar la seguridad en
concordancia con las politicas y los procedimientos, la falta de entrenamiento
apropiado y actualizaciones regulares en politicas y procedimientos
organizacionales y la inexistencia de un proceso formal disciplinario comunicado a
empleados que produzcan brechas en la seguridad.
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Grafico 6. Cese 0 cambio de puesto de trabajo

No Aplica 100%

. m 7.3.1 Cese o cambio de
puesto de trabajo

Aplica | 0%

0% 50% 100% 150%

Fuente: la presente investigacion — Afio 2015

En el tema de cese o cambio de puesto de trabajo en un 100% de los casos, la
muestra consultada denota dificultad en la asignacion de las responsabilidades
para ejecutar la finalizacion de un empleo al interior de la SED, pues dichos
procedimientos no se encuentra claramente definidos y comunicados vy
eventualmente pueden suscitar fugas, infiltraciones y pérdidas de informacién
relevante, confidencial o privilegiada.
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e Capitulo 8. Gestidn de Activos

Grafico 7. Evaluacion de la Responsabilidad sobre los activos

0%

8.1.4 Devolucidn de activos
I 100%
8.1.3 Uso aceptable de los _ 100%

activos 0%
J H No Aplica

0% M Aplica

8.1.2 Propiedad de los activos
I 100%

0%

8.1.1 Inventario de activos
m 100%

0% 20% 40% 60% 80% 100%120%

Fuente: la presente investigacion — Afio 2015

En lo referente a la gestion de activos y la responsabilidad en el manejo de los
mismos para soportar los sistemas de informaciéon, se pudo encontrar que se
realiza un adecuado inventario de activos, se designan dichos activos de forma
pertinente y se hace seguimiento a la devolucién de activos cuando se finaliza un
periodo contractual.

Sin embargo la muestra consultada considera que existen falencias en cuanto a la
identificacion, documentacion e implantacion de regulaciones para el uso
adecuado de la informacién y los activos asociados a recursos de tratamiento de
la informacién.
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Grafico 8. Evaluacién de la Clasificacion de la informacion

120%
100% 100% 100%
100%
80%
60%
H Aplica
40% m No Aplica

20%

0% 0% 0%

0% T T
8.2.1 Directrices de 8.2.2 Etiquetadoy 8.2.3 Manipulacidn
clasificacion manipulado de la de activos
informacion

Fuente: la presente investigacion — Afio 2015

En el tema de clasificacion de la informacion de activos, un 100% de la muestra
encuestada considera que se hace una adecuada gestibn en el tema de
etiquetado y manipulacion de la informacion y de los activos frente a un 100% que
considera que existen falencias en el tema de formulacion en las directrices de
clasificacion.

Teniendo en cuenta esta informacion se debe mejorar la manera en el que el area
clasifica la informacion en relacién a su valor, requisitos legales, sensibilidad y
criticidad para la Organizacion.
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Grafico 9. Manejo de los soportes de almacenamiento
120%

100% 100% 100%

100%

80%

60%

H Aplica

B No Aplica

40%

20%

0%

8.3.1 Gestiéon de 8.3.2 Eliminacion de  8.3.3 Soportes
soportes extraibles soportes fisicos en transito

Fuente: la presente investigacion — Afio 2015

En el tema de manejo de los soportes de almacenamiento el 100% de la muestra
consultada opina que debe mejorarse ostensiblemente en aspectos como la
gestién de soportes extraibles, la eliminacién de soportes y los soportes fisicos en
transito.

Con base en lo anterior se concluye que existen deficiencias en cuanto al
establecimiento de procedimientos para la gestion de los medios informaticos
removibles, no se eliminan los medios de forma segura y sin riesgo cuando ya no
sean requeridos y no se protege adecuadamente los medios que contienen
informaciéon contra acceso no autorizado, mal uso o corrupcién durante el
transporte fuera de los limites fisicos de la organizacion.

105



e Capitulo 9. Control de accesos

Gréfico 10. Evaluacion de los requisitos del negocio para el control de

accesos
120%
100% 100%
100% -
80% - H 9.1.1 Politica de control
de accesos
60% -
M 9.1.2 Control de acceso a
0% - las redes y servicios
asociados
20% -
0% 0%
0% - T )
Aplica No Aplica

Fuente: la presente investigacion — Afio 2015

En cuanto al control de accesos se valuo los requisitos del negocio para el control
de accesos obteniendo opiniones divididas entre la muestra consultada en donde
un 100% considera que la gestion en cuanto a control de accesos a las redes y
servicios asociados es pertinente en contraposicién por con la politicas generales
en el control de accesos.

Lo anterior permite inferir que existen deficiencias por mejorar en temas como
establecer, documentar y revisar una politica de control de accesos en base a las
necesidades de seguridad y de negocio de la Organizacion.
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Gréfico 11. Evaluacién de la gestion de acceso de usuario
120%
100%

80%
60%
40%
20%

0%

100%  100% 100% 100% 100% 100%

B Aplica

m No Aplica

Fuente: la presente investigacion — Afio 2015

En cuanto a la gestion de acceso de usuario se pudo encontrar que un 100% de la
muestra consultada resalta un adecuado direccionamiento en temas como la
gestion de los derechos de acceso con privilegios especiales y la adaptacion de
los derechos de acceso.

Frente a lo anterior el 100% de la muestra opina que se deben mejorar aspectos
como la gestion de altas/bajas en el registro de usuarios, la gestion de los
derechos de acceso asignados a usuario, la gestion de informacion confidencial de
autenticacion de usuarios y la revision de los derechos de acceso de los usuarios.

Teniendo en cuenta estos resultados se debe implementar un proceso formal de
aprovisionamiento de accesos a los usuarios para asignar o revocar derechos de
acceso a todos los tipos de usuarios y para todos los sistemas y servicios.
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Gréfico 12. Evaluacién de las responsabilidades del usuario
120%

100%

100%

80%

M 9.3.1 Uso de informacién
confidencial para la
autenticacioén

60%

40%

20%

0%
0% T
Aplica No Aplica

Fuente: la presente investigacion — Afio 2015

En referencia a la evaluacion de las de las responsabilidades del usuario se pudo
encontrar que el 100% de la muestra indagada cree que se debe mejorar en la
exigencia a los usuarios en el uso de las buenas practicas de seguridad de la
organizacion y sobretodo en el uso de informacién confidencial para la
autenticacion.
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Gréfico 13. Evaluacién del Control de acceso a sistemas y aplicaciones
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Fuente: la presente investigacion — Afio 2015

En el tema de control de acceso a sistemas y aplicaciones un 100% de la muestra
consultada considera que existe una adecuada gestién en cuanto a la restriccion
del acceso a la informacion, el uso de herramientas de administracion de sistemas
y el control de acceso al cédigo fuente de los programas.

Pese a esto, el 100% de la muestra consultada coincide en afirmar que existen
falencias en temas como los procedimientos seguros de inicio de sesion y gestion
de contrasefias de usuario, situacion que induce a pensar en procesos de mejora
en cuanto a la politica de control de accesos y aplicaciones mediante un
procedimiento seguro de log-on y sistemas de gestion de contrasefias mas
interactivos y que aseguren contrasefas de calidad.
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e Capitulo 10. Cifrado

Gréfico 14. Evaluacion de los Controles criptograficos
120%
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100%

80%

M 10.1.1 Politica de uso de
los controles
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40%
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Fuente: la presente investigacion — Afio 2015

Para la evaluacion del capitulo de cifrado se tuvo en cuenta el item controles
criptograficos encontrando que segun la opinion del 100% de la muestra
consultada, el area financiera de la SED no desarrolla e implementa una politica
gue regule el uso de controles criptograficos para la proteccion de la informacién y
tampoco se implementa una politica sobre el uso, la proteccién y el ciclo de vida
de las claves criptograficas a través de todo su ciclo de vida.
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e Capitulo 11. Seguridad fisicay Ambiental

Grafico 15. Evaluacién de las Areas seguras
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Fuente: la presente investigacion — Afio 2015

Para el andlisis del capitulo 11 de seguridad fisica y ambiental se tuvieron en
cuenta la evaluacion de las areas seguras y la seguridad de los equipos.

En cuanto a la evaluacién de las areas seguras se obtuvo que el 100% de la
muestra consultada considera que se hace una gestion pertinente en temas como
el perimetro de seguridad fisica, los controles fisicos de entrada, la seguridad de
oficinas, despachos y recursos y las areas de acceso publico, carga y descarga.

En contraste con lo anterior el 100% de la muestra encuentra falencias en topicos
importantes como la proteccion contra las amenazas externas y ambientales y el
trabajo en areas seguras.

De lo anterior se concluye que es necesario disefiar y aplicar una proteccion fisica
contra desastres naturales, ataques maliciosos 0 accidentes, asi como también
procedimientos para el desarrollo de trabajos y actividades en areas seguras.
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Grafico 16. Evaluacion de las Areas seguras
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Fuente: la presente investigacion — Afio 2015

En referencia a la evaluacion de la seguridad en los equipos se obtuvo que el
100% de la muestra consultada considera como fortaleza la gestién en aspectos
como el emplazamiento y proteccion de equipos, las instalaciones de suministro,
la seguridad del cableado, el mantenimiento de los equipos, la salida de activos
fuera de las dependencias de la empresa, la seguridad de los equipos y activos
fuera de las instalaciones, la reutilizacién o retirada segura de dispositivos de
almacenamiento y el seguimiento hecho al equipo informatico de usuario
desatendido.

Frente a lo anterior, el 100% de la muestra coincide en encontrar debilidades en el
tema de politicas de puesto de trabajo despejado y bloqueo de pantalla, por lo cual
es necesario adoptar una politica que permita la documentacién en papel y para
medios de almacenamiento extraibles y una politica de monitores sin informacion
para las instalaciones de procesamiento de informacion.
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e Capitulo 12. Seguridad en la Operacion

Gréfico 17. Evaluacién de las Responsabilidades y procedimientos de
operacion
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Fuente: la presente investigacion — Afio 2015

Para el analisis del capitulo 12 de seguridad en la parte operativa se tuvieron en
cuenta los topicos: responsabilidades y procedimientos de operacién, proteccion
contra codigo malicioso, copias de seguridad, registro de actividad y supervision,
control del software en explotacidon, gestion de la vulnerabilidad técnica y
consideraciones de las auditorias de los sistemas de informacion.

En cuanto a la evaluacion de las responsabilidades y procedimientos de operacion
se obtuvo que el 100% de la muestra consultada considera que existe una
adecuada gestion en temas como la documentacion de procedimientos de
operacion y la separacion de entornos de desarrollo, prueba y produccion.

Frente a lo anterior el 100% de la muestra coincide en sefalar como debilidades
los procesos asociados a gestion del cambio y gestion de capacidades, lo que da
pie a inferir que se debe mejorar en aspectos como el control de los cambios que
afectan a la seguridad de la informacion en la organizacién y procesos de negocio,
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las instalaciones y sistemas de procesamiento de informacion y el monitoreo y
ajuste en el uso de los recursos junto a proyecciones necesarias de requisitos de
capacidad en el futuro con el objetivo de garantizar el rendimiento adecuado en los

sistemas.

Gréfico 18. Evaluacién de la proteccidon contra coédigo malicioso
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Fuente: la presente investigacion — Afio 2015

la muestra consultada sostiene que el area financiera de la SED
controles para la deteccion, prevencion y recuperacion ante

afectaciones de malware en combinacién con la concientizacion adecuada de los

usuarios.

Lo anterior muestra amplia fortaleza en cuanto a la continua actualizacién frente a
virus informéticos en el area financiera de la SED.
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Gréfico 19. Evaluacion de las Copias de seguridad de la informacion
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Fuente: la presente investigacion — Afio 2015

El 100% de la muestra consultada sostiene que el area financiera de la SED
implementa procedimientos para realizar copias de seguridad de la informacién, lo
gue demuestra que al interior del area se realizan pruebas regulares de las copias
de la informacion, del software y de las imagenes del sistema en relacion a una
politica de respaldo (Backup) convenida.
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Gréfico 20. Evaluacién del Registro de actividad y supervision
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Fuente: la presente investigacion — Afio 2015

En cuanto a la evaluacion del registro de actividad y supervisidbn se obtuvo que el
100% de la muestra consultada considera que existe una adecuada en cuanto a la
proteccion de los registros de informacién y los registros de actividad.

En contraste con lo anterior, el 100% de la muestra coincide en sefalar como
debilidades los procesos asociados al registro y gestion de eventos de actividad y
la sincronizacion de relojes, situacion que supone el mejoramiento en aspectos
como la produccién, mantenimiento y evaluacion periédica de los registros
relacionados con eventos de actividad del usuario, excepciones, fallas y eventos
de seguridad de la informacion, asi como también la sincronizacién de los relojes
de todos los sistemas de procesamiento de informacion pertinentes procurando
una fuente de sincronizacion Unica de referencia.
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Gréfico 21. Evaluacion del Control del software en explotacion
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Fuente: la presente investigacion — Afio 2015

El 100% de la muestra consultada sostiene que el area financiera de la SED tiene
deficiencias en cuanto a la implementacion de procedimientos para controlar la
instalacion de software en sistemas operacionales, situacidbn que supone un
enorme riesgo de afectacion en la infeccion del sistema por malware o virus
informaticos provenientes de internet.
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Grafico 22. Evaluacion de la Gestion de la vulnerabilidad técnica
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Fuente: la presente investigacion — Afio 2015

En cuanto a la evaluacién de la gestion de la vulnerabilidad técnica se encontraron
opiniones divididas entre la muestra consultada, pues un 100% opina que es
pertinente la gestion en el tema de vulnerabilidades técnicas mientras al tiempo
que coincide en encontrar falencias en las restricciones en la instalacién de
software.

Teniendo en cuenta estos resultados se puede inferir que es necesario establecer
e implementar las reglas que rigen la instalacion de software por parte de los
usuarios con el animo de proteger la informacion de los ordenadores del area
financiera de la SED.
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Grafico 23. Evaluacion de las Consideraciones de las auditorias de los
sistemas de informacién
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Fuente: la presente investigacion — Afio 2015

El 100% de la muestra consultada sostiene que el area financiera de la SED tiene
deficiencias en cuanto a la planificacion de los requisitos y las actividades de
auditoria que involucran la verificacion de los sistemas operacionales con el
objetivo de minimizar las interrupciones en los procesos relacionados con el
negocio.

Por lo que es necesario implantar politicas de auditoria de sistemas claramente
definidas y contextualizadas a las necesidades del area.
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e Capitulo 13. Seguridad en las Telecomunicaciones

Grafico 24. Evaluacion de la Gestion de la seguridad en las redes
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Fuente: la presente investigacion — Afio 2015

Para el analisis del capitulo 13 de seguridad en las telecomunicaciones se tuvieron
en cuenta los tépicos: gestién de la seguridad en las redes e intercambio de
informacion con partes externas.

En cuanto al tema de gestion de la seguridad en las redes el 100% de la muestra
reconoce una adecuada gestion en items como los controles de red y los
mecanismos de seguridad asociados a servicios de red.

En contraposicion a lo anterior la muestra consultada en un 100% opina que
existen falencias en la segregacién de las redes lo que quiere decir que se debe
mejorar en una mejor distribucion de las redes en funcién de los grupos de
servicios, usuarios y sistemas de informacion.
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Gréfico 25. Evaluacion del Intercambio de informacidon con partes externas
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Fuente: la presente investigacion — Afio 2015

En cuanto al tema de intercambio de informacién con partes externas el 100% de
la muestra consultada considera que existen falencias las politicas vy
procedimientos de intercambio de informacion, los acuerdos de intercambio, la
mensajeria electrénica y los acuerdos de confidencialidad y secreto.

Situaciones que se evidencien en la inexistencia de politicas, procedimientos y
controles formales de transferencia para proteger la informacion que viaja a través
del uso de todo tipo de instalaciones de comunicacion.
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e Capitulo 14. Adquisicién, desarrollo y Mantenimiento de los sistemas de
informacion

Gréfico 26. Evaluacion de la Gestion de la seguridad en las redes
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Fuente: la presente investigacion — Afio 2015

Para el andlisis del capitulo 14 sobre adquisicién, desarrollo y mantenimiento de
los sistemas de informacién se tuvieron en cuenta los tdpicos: requisitos de
seguridad de los sistemas de informacion, seguridad en los procesos de desarrollo
y soporte y datos de prueba

En cuanto al tema de requisitos de seguridad de los sistemas de informacién el
100% de la muestra reconoce fortaleza en la gestiéon de la protecciéon de las
transacciones por redes teleméticas.

Frente a lo anterior se identifican debilidades en torno al analisis y especificacion
de los requisitos de seguridad y la seguridad de las comunicaciones en servicios
accesibles por redes publicas, lo cual induce a pensar que se debe mejorar en
aspectos como la inclusion de los requisitos relacionados con la seguridad de la
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informacion para los nuevos sistemas y la proteccion contra actividades
fraudulentas, de disputa de contratos y/o de modificacion no autorizada.

Gréfico 27. Evaluacién de la Seguridad en los procesos de desarrollo y
soporte
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Fuente: la presente investigacion — Afio 2015

Con respecto al tema de seguridad en los procesos de desarrollo y soporte el
100% de la muestra consultada encuentra amplias fortalezas en temas como: la
politica de desarrollo seguro de software, la revisién técnica de las aplicaciones
tras efectuar cambios en el sistema operativo, las restricciones a los cambios en
los paquetes de software, la externalizacion del desarrollo de software y las
pruebas de funcionalidad durante el desarrollo de los sistemas.

Frente a lo anterior la muestra consultada sefiala debilidades en aspectos como:
los procedimientos de control de cambios en los sistemas, el uso de principios de
ingenieria en proteccién de sistemas, la seguridad en entornos de desarrollo y las
pruebas de aceptacion
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Gréfico 28. Evaluacién de los Datos de prueba

120%

100%

100%

80%

60%

M 14.3.1 Proteccidn de los
datos utilizados en prueba

40%

20%

0%
0% T
Aplica No Aplica

Fuente: la presente investigacion — Afio 2015

El 100% de la muestra consultada considera que a nivel interno el area financiera
de la SED no gestion adecuadamente la proteccion de los datos utilizados en
prueba.

Lo anterior supone que existen deficiencias en cuanto a la seleccion cuidadosa y
la proteccién y control de los datos utilizados para la realizacion de pruebas con
informacion del area.
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e Capitulo 15. Relaciones con Suministradores

Grafico 29. Evaluacion de la Seguridad de la informacion en las relaciones
con suministradores
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Fuente: la presente investigacion — Afio 2015

Para el andlisis del capitulo 15 sobre seguridad de la informacion en las relaciones
con suministradores se tuvieron en cuenta los topicos: seguridad de la informacion
en las relaciones con suministradores y gestion de la prestacion del servicio por
suministradores.

En cuanto al tema de seguridad de la informacion en las relaciones con
suministradores se pudo denotar segun la opinion del 100% de la muestra
consultada que existen falencias en los items: politica de seguridad de la
informacion para suministradores, tratamiento del riesgo dentro de acuerdos de
suministradores y cadena de suministro en tecnologias de la informacion y
comunicaciones.
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Lo anterior se evidencia en la ausencia de un plan para mitigar los riesgos
asociados al acceso por parte de proveedores y terceras personas al Sl, la falta de
requisitos de seguridad de la informaciébn para que cada proveedor pueda
acceder, procesar, almacenar, comunicar 0 proporcionar componentes de
infraestructura de Tl que dan soporte a la informacion de la organizacion y la
ausencia de acuerdos con los proveedores que incluyan los requisitos para
abordar los riesgos de seguridad de la informacion asociados con la cadena de
suministro.

Gréfico 30. Evaluacién de la gestion de la prestacion del servicio por
suministradores
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Fuente: la presente investigacion — Afio 2015

El 100% de la muestra encuestada considera que la gestion de la prestaciéon del
servicio por suministradores en la organizacion es deficiente por cuanto no se
monitorean, revisan y auditan la presentacion de servicios del proveedor
regularmente, ni tampoco se administran adecuadamente los cambios a la
provisién de servicios que realizan los proveedores manteniendo y mejorando: las
politicas de seguridad de la informacion, los procedimientos y controles
especificos.

En tal sentido se deberia considerar la criticidad de la informacién comercial, los
sistemas y procesos involucrados en el proceso de reevaluacion de riesgos.
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Capitulo 16. Gestion de Incidentes

Gréfico 31. Evaluacién de la gestion de incidentes de seguridad de la

informacion y mejoras

120%
6 100% 100% 100% 100%100% 100%

100% -

80% -
60% -

40% -
20% - H
% % % 0% 09 % 09 H Aplica
0% - T T T T T .
. o °° . o o " H No Aplica
O ¥ 2 ¥ & @
N o ® O o o O
& S & & & o
& & & L L &
& & & £ L B &
& & ‘_)b ¥ & & ¥
\\Q‘ e e (\@L’ & & S
& & N & 20 ' Q’be, &
B & F @ & S R
N & & oob & Qb‘“’ &
o(\"'b <° .g@g & & 3§ N
R Ny & »° > a N
o ° Y o > o
,ox"" > o ~
RS ~ ~

Fuente: la presente investigacion — Afio 2015

Para el andlisis del capitulo 16 sobre gestion de incidentes se tuvo en cuenta el
tépico: gestion de incidentes de seguridad de la informacion y mejoras, obteniendo
que segun la opinion del 100% de la muestra encuestada existen fortalezas en la
gestion de aspectos como las responsabilidades y procedimientos, la notificacion
de los eventos de seguridad de la informacion, la notificacion de puntos débiles de
la seguridad, la respuesta a los incidentes de seguridad y el aprendizaje de los
incidentes de seguridad de la informacion.

Frente a lo anterior se encontraron falencias en temas como la valoracién de
eventos de seguridad de la informacion y toma de decisiones y la recopilacion de
evidencias, situaciones que sugieren el mejoramiento de elementos como la
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decision frente a la clasificacion de incidentes y la definicion y aplicacion de los
procedimientos necesarios para la identificacion, recopilacion, adquisicion vy
preservacion de la informacion que puede servir de evidencia de estos incidentes.

e Capitulo 17. Aspectos de los Sl en la Gestion de la Continuidad de
Negocio

Gréfico 32. Evaluacidn de la gestion de incidentes de seguridad de la
informacion y mejoras
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Fuente: la presente investigacion — Afio 2015

Para el analisis del capitulo 16 sobre Aspectos de los Sl en la Gestion de la
Continuidad de Negocio se tuvieron en cuenta los topicos: Continuidad de la
seguridad de la informacion y Redundancias.

Frente al tema de Continuidad de la seguridad de la informacion el 100% de la
muestra consultada opindé que se deben mejorar integralmente aspectos como la
planificacion de la continuidad de la seguridad de la informacion, la implantacion
de la continuidad de la seguridad de la informacion y la verificacion, revision y
evaluacion de la continuidad de la seguridad de la informacion, pues se tienen
deficiencias en cuanto a la determinacion de los requisitos para la seguridad de la
informacion y su gestion durante situaciones adversas como situaciones de crisis
o de desastre, documentacién, implementacién y mantenimiento de los procesos,
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procedimientos y controles para garantizar el mantenimiento del nivel necesario de
seguridad de la informacion y verificacion regular de los controles de continuidad
de seguridad de la informacion.

Gréafico 33. Evaluacion de las redundancias
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Fuente: la presente investigacion — Afio 2015

EL 100% de la muestra consultada consider6 que existe disponibilidad de
instalaciones para el procesamiento de la informacién lo que significa que se
implementa la suficiente redundancia en las instalaciones de procesamiento de la
informacion y en correspondencia con los requisitos de disponibilidad a nivel del
area financiera de la SED.
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e Capitulo 18. Cumplimiento

Gréfico 34. Evaluacion del cumplimiento de los requisitos legales y
contractuales
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Fuente: la presente investigacion —Afio 2015

Para el analisis del capitulo 18 referido al cumplimiento se tuvieron en cuenta los
tépicos: cumplimiento de los requisitos legales y contractuales y revisiones de la
seguridad de la informacion.

En lo que tiene que ver con el cumplimiento de los requisitos legales y
contractuales, el 100% de la muestra consultada resalta la gestion en cuanto a la
proteccion de datos y privacidad de la informacion personal, mientras que
permanece critica frente a temas como la identificacién de la legislacién aplicable,
los derechos de propiedad intelectual (DPI), la proteccion de los registros de la
organizacién y la regulacion de los controles criptogréaficos.

Por lo tanto es necesario mejorar en aspectos como documentar y mantiene al dia
de manera explicita para cada sistema de informacion y para la organizacién todos
los requisitos estatutarios, normativos y contractuales legislativos, respetar la
propiedad intelectual y utilizar productos software originales, proteger los registros
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del area financiera contra pérdidas, destruccion, falsificacion, accesos vy
publicacién no autorizados y utilizar controles de cifrado de la informacion.

Grafico 35. Evaluacion de las revisiones de la seguridad de la informacion
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Fuente: la presente investigacion — Afio 2015

Finalmente en el tema de revisiones de la seguridad de la informacion, el 100% de
la muestra consultada considera que existen falencias en la revision independiente
de la seguridad de la informacién, el cumplimiento de las politicas y normas de
seguridad y la comprobacion del cumplimiento.

Situaciones que se evidencian en el confuso enfoque de la organizacion para la
implementacion y gestion de la seguridad de la informacién con base a revisiones
independientes e intervalos planificados, el escaso seguimiento al cumplimiento
del procesamiento y los procedimientos de informacion dentro del area y la
deficiente revisién para verificar cumplimiento de los Sl con las politicas y normas
de seguridad.

4.5 PLAN DE IMPLEMENTACION

Teniendo en cuenta los resultados obtenidos a través de la implementacion de la
lista de chequeo propuesta en el plan de auditoria, se proponen las siguientes
estrategias como elementos fundamentales para una gestion de calidad en el area
financiera de la SED en atencion a los parametros de la norma ISO/IEC 27002:
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Tabla 13. Plan de implementacion
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12. Seguridad en la Operativa
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5. CONCLUSIONES

Teniendo en cuenta los resultados del plan de auditoria de sistemas planteado
como elemento fundamental en la fase de recoleccion de informacién y en general
la observacion in situ frente al problema de investigacion planteado, se llegé a las
siguientes conclusiones las cuales parten del analisis de la norma ISO/IEC
27002:2005 capitulo por capitulo asi:

Capitulo 5. Politicas de Seguridad. No se cuenta con politicas para la seguridad
de la informacion, aprobadas por la direccién, publicadas y comunicadas a los
empleados y a todas las partes externas relevantes. Lo anterior sugiere la
necesidad de formular la politica de seguridad del &area financiera de la SED,
entendiendo la importancia de la informacion que se maneja y el riesgo que
supone no contar con claras directrices en este sentido.

Capitulo 6. Aspectos Organizativos de los Sistemas de Informacion. Con
respecto a los aspectos organizativos no existe una gestion eficiente. Lo anterior
se soporta en la carencia en la asignacion de las responsabilidades para la
seguridad de la informacion, deficientes politicas de segregacion de tareas y
escaso relacionamiento con grupos o foros de seguridad especializados entre
otros aspectos.

Por su parte las politicas de organizacién de los sistemas de informacién en el
area financiera de la SED en el tema de los dispositivos para movilidad vy
teletrabajo se encuentran en una fase temprana de estructuracion y aplicacion.

Capitulo 7. Seguridad Ligada a los recursos humanos. no existe claridad en
los términos y condiciones de contratacion frente al manejo de los sistemas de
informacion que maneja la SED.

Ademas, se deben mejorar la totalidad de los procedimientos que se efectian en
cuanto a las acciones emprendidas durante la contratacion del personal para
garantizar la seguridad en la informacion. lo anterior teniendo en cuenta las
deficiencias para aplicar la seguridad en concordancia con las politicas y los
procedimientos, la falta de entrenamiento apropiado y actualizaciones regulares en
politicas y procedimientos organizacionales y la inexistencia de un proceso formal
disciplinario comunicado a empleados que produzcan brechas en la seguridad.
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Capitulo 8. Gestion de Activos. Existen falencias en cuanto a la identificacion,
documentacion e implantaciéon de regulaciones para el uso adecuado de la
informacion y los activos asociados a recursos de tratamiento de la informacion.
También se debe mejorar la manera en el que el area clasifica la informacion en
relacion a su valor, requisitos legales, sensibilidad y criticidad para la Organizacion
y fortalecer el manejo de los soportes de almacenamiento.

Capitulo 9. Control de accesos. Existen deficiencias por mejorar en temas como
establecer, documentar y revisar una politica de control de accesos con base a las
necesidades de seguridad de la Organizacion. Ademas se debe implementar un
proceso formal de aprovisionamiento de accesos a los usuarios para asignar o
revocar derechos de acceso a todos los tipos de usuarios y para todos los
sistemas y servicios y fortalecer la politica de control de accesos y aplicaciones
mediante un procedimiento seguro de log-on y sistemas de gestion de
contrasefias mas interactivos y que aseguren contrasefias de calidad.

Capitulo 10. Cifrado. El area financiera de la SED no desarrolla e implementa
una politica que regule el uso de controles criptograficos para la proteccion de la
informacion y tampoco se implementa una politica sobre el uso, la proteccién y el
ciclo de vida de las claves criptograficas a través de todo su ciclo de vida.

Capitulo 11. Seguridad fisica y Ambiental. Es necesario disefiar y aplicar una
proteccion fisica contra desastres naturales, ataques maliciosos o accidentes, asi
como también procedimientos para el desarrollo de trabajos y actividades en areas
seguras.

Capitulo 12. Seguridad en la Operacion. Se encontraron debilidades en los
procesos asociados a gestion del cambio y gestion de capacidades, lo que da pie
a inferir que se debe mejorar en aspectos como el control de los cambios que
afectan a la seguridad de la informacion en la organizacién y procesos de negocio,
las instalaciones y sistemas de procesamiento de informacién y el monitoreo y
ajuste en el uso de los recursos junto a proyecciones necesarias de requisitos de
capacidad en el futuro con el objetivo de garantizar el rendimiento adecuado en los
sistemas.

Se implementa controles para la deteccidn, prevencion y recuperacion ante
afectaciones de malware en combinacién con la concientizacién adecuada de los
usuarios y se realizan pruebas regulares de las copias de la informacion, del
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software y de las imagenes del sistema en relacion a una politica de respaldo
(Backup) convenida.

Sin embargo, es necesario establecer e implementar las reglas que rigen la
instalacién de software por parte de los usuarios con el &nimo de proteger la
informacion de los ordenadores del area financiera de la SED asi como también
implantar  politicas de auditoria de sistemas claramente definidas vy
contextualizadas a las necesidades del area.

Capitulo 13. Seguridad en las Telecomunicaciones. Existen falencias en la
segregacion de las redes lo que quiere decir que se debe mejorar en una mejor
distribucion de las redes en funcién de los grupos de servicios, usuarios y
sistemas de informacién asi como también hay inexistencia de politicas,
procedimientos y controles formales de transferencia para proteger la informacion
gue viaja a través del uso de todo tipo de instalaciones de comunicacion.

Capitulo 14. Adquisicién, desarrollo y Mantenimiento de los sistemas de
informacion. Se identifican debilidades en torno al andlisis y especificacion de los
requisitos de seguridad y la seguridad de las comunicaciones en servicios
accesibles por redes publicas, lo cual induce a pensar que se debe mejorar en
aspectos como la inclusién de los requisitos relacionados con la seguridad de la
informacion para los nuevos sistemas y la proteccion contra actividades
fraudulentas, de disputa de contratos y/o de modificacién no autorizada asi como
también en los procedimientos de control de cambios en los sistemas, el uso de
principios de ingenieria en proteccion de sistemas, la seguridad en entornos de
desarrollo y las pruebas de aceptacion.

Capitulo 15. Relaciones con Suministradores. Se encontraron aspectos por
mejorar en cuanto a la ausencia de un plan para mitigar los riesgos asociados al
acceso por parte de proveedores y terceras personas al Sl, la falta de requisitos
de seguridad de la informacion para que cada proveedor pueda acceder, procesar,
almacenar, comunicar o proporcionar componentes de infraestructura de Tl que
dan soporte a la informacién de la organizacién y la ausencia de acuerdos con los
proveedores que incluyan los requisitos para abordar los riesgos de seguridad de
la informacion asociados con la cadena de suministro.
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Frente a esto también se deberia considerar la criticidad de la informacion
comercial, los sistemas y procesos involucrados en el proceso de reevaluacion de
riesgos.

Capitulo 16. Gestion de Incidentes. Se encontraron falencias en temas como la
valoracion de eventos de seguridad de la informacion y toma de decisiones y la
recopilacion de evidencias, situaciones que sugieren el mejoramiento de
elementos como la decision frente a la clasificacion de incidentes y la definicion y
aplicacion de los procedimientos necesarios para la identificacion, recopilacion,
adquisicion y preservacion de la informacion que puede servir de evidencia de
estos incidentes.

Capitulo 17. Aspectos de los Sl en la Gestién de la Continuidad de Negocio.
se deben mejorar integralmente aspectos como la planificacion de la continuidad
de la seguridad de la informacion, la implantacion de la continuidad de la
seguridad de la informacion y la verificacion, revisibn y evaluacion de la
continuidad de la seguridad de la informacién, pues se tienen deficiencias en
cuanto a la determinacion de los requisitos para la seguridad de la informacién y
Su gestion durante situaciones adversas como situaciones de crisis o de desastre,
documentacion, implementacion y mantenimiento de los procesos, procedimientos
y controles para garantizar el mantenimiento del nivel necesario de seguridad de la
informacion y verificacion regular de los controles de continuidad de seguridad de
la informacion.

Frente a lo anterior existe fortaleza en cuanto a la disponibilidad de instalaciones
para el procesamiento de la informacion lo que significa que se implementa la
suficiente redundancia en las instalaciones de procesamiento de la informacion y
en correspondencia con los requisitos de disponibilidad a nivel del area financiera
de la SED.

Capitulo 18. Cumplimiento. Es necesario mejorar en aspectos como documentar
y mantiene al dia de manera explicita para cada sistema de informacion y para la
organizacion todos los requisitos estatutarios, normativos y contractuales
legislativos, respetar la propiedad intelectual y utilizar productos software
originales, proteger los registros del area financiera contra pérdidas, destruccion,
falsificacion, accesos y publicacién no autorizados y utilizar controles de cifrado de
la informacion.
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Ademas se debe fortalecer el enfoque de la organizacion para la implementacion y
gestidon de la seguridad de la informacion con base a revisiones independientes e
intervalos planificados, el escaso seguimiento al cumplimiento del procesamiento y
los procedimientos de informacion dentro del area y la deficiente revision para
verificar cumplimiento de los Sl con las politicas y normas de seguridad.
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6. RECOMENDACIONES

Teniendo en cuenta las estrategias de accion planteadas frente a cada capitulo y
numeral de la norma ISO/IEC 27002:2005, el equipo gestor del proyecto,
recomienda lo siguiente:

En el tema de politicas de seguridad, se hace necesario establecer las politicas
que garanticen la seguridad de la informacion en la SED, esto se logra a través de
acciones como: realizar un diagnéstico de seguridad en la informacién en la SED,
establecer puntos criticos de control para la seguridad de la informacién, disefiar
las politicas que garanticen la seguridad de la informacién en la SED y divulgar las
politicas que garanticen la seguridad de la informacion.

Por su parte, en lo que tiene que ver con los aspectos organizativos de los
sistemas de informacion, se recomienda establecer una estructura formal para la
organizaciéon interna de los Sl, mediante actividades como definir los roles y
responsabilidades y efectuar retroalimentacion con los responsables de los
procesos relacionados con los Sl; también es necesario gestionar la proteccidn
contra los riesgos derivados del uso de los recursos de informatica movil y las
telecomunicaciones mediante la definicion de las medidas de seguridad
adecuadas para la proteccion contra los riesgos derivados del uso de este tipo de
elementos.

Frente al topico de seguridad ligada a los recursos humanos se hace pertinente
fomentar la educacion y capacitacion en Sl lo cual supone capacitar a la totalidad
de los colaboradores del area financiera de la SED en el tema de seguridad en los
Sl.

En lo que tiene que ver con la gestion de activos se recomienda establecer
protocolos para que regulen el uso adecuado de la informacién y los activos
asociados a recursos de tratamiento de la informacion, clasificar la informacion en
relacion a su valor, requisitos legales, sensibilidad y criticidad para la organizacion
y establecer protocolos para el uso de medios extraibles.

Con respecto al tema de control de accesos, se evidencia como necesario
gestionar las altas/bajas en el registro de usuarios y administrar el uso de
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informacion confidencial para la autenticacion de los usuarios del SI mediante la
disminucién en la reasignacion de usuarios por clave olvidada.

En el tema de cifrado se debe implementar una politica que regule el uso de
controles criptogréaficos para la proteccion de la informacion confidencial y critica
del Area de Tesoreria de la SED.

Por su parte, en lo referente a seguridad fisica y ambiental, es necesario tener
en cuenta la gestion en la compra de herramientas para la proteccion fisica contra
ataques maliciosos en donde resulta oportuno implementar herramientas de
software anti-phishing para el acceso a portales bancarios.

Frente al tema de seguridad en la parte operativa, se recomienda divulgar los
manuales de procesos y procedimientos del area de Tesoreria de la SED,
gestionar los eventos de actividad en los sistemas de informacion, administrar
adecuadamente las vulnerabilidades técnicas del S| y establecer controles
periddicos de auditoria de los sistemas de informacion.

En el item de seguridad en las telecomunicaciones, se hace preciso proteger el
intercambio de informacion con partes externas a través de actividades como
promover un uso adecuado de la informacién enviada via mail y encriptar los
correos electronicos del area de Tesoreria que contengan informacion confidencial
o critica para sus destinatarios.

En cuanto a adquisicién, desarrollo y mantenimiento de los sistemas de
informacion, se recomienda reafirmar la utilizacion de los principios de seguridad
en ingenieria de sistemas para cualquier labor de implementacién en el sistema de
informacion.

En el tépico de relaciones con suministradores, es necesario establecer
politicas para el tratamiento conjunto de riesgos en los Sl compartidos con
suministradores de informacion y monitorear la ejecucion y el buen
funcionamiento del software en modalidad de SaaS que se encuentran en uso.

En lo que tiene que ver con la gestion de incidentes, se recomienda evaluar los
eventos de seguridad de la informacién y decidir su clasificacion como incidentes y
hacer un seguimiento regular a los incidentes ocurridos en el SI mediante su
respectiva documentacion.
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En los aspectos de la Sl en la gestion de la continuidad de negocio, se deben
planificar los eventos de crisis provocados por los SI mediante el disefio de un
plan de crisis.

En cuanto al topico cumplimiento se debe gestionar el manejo de los Sl de
acuerdo con los procedimientos establecidos en el area de Tesoreria y la SED
para tal fin, situacion que se logra mediante la realizacion de una auditoria interna
acerca del manejo de los Sl en términos de uso adecuado de hardware y software.
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P

A
'sto

iTEM

DESCRIPCIO
N

VALOR EN PESOS (CO) POR ACTIVIDAD DEL

PROYECTO

Recoleccio
n de
informacié
n

Visita
prelimina
r del area

de
estudio

COBIT

Documentaci6
n final

TOTAL

MATERIAL
TEXTUAL

Libros

Documentos
especificados
enla
bibliografia
que no se
encuentran
disponibles de
forma gratuita.

70.000

70.000

Soportes
fisicos

Guias,
manuales,
normatividad,
etc. de la SED
entre otros
requeridos.

20.000

10.000

10.000

10.000

50.000

Impresiones y
fotocopias

Documentos
que se
requieren en
formato fisico
para revision o
entrega.

20000

5000

15000

30000

70.000

VIATICOS

Transporte
personal y de
equipos.

Movilidad
entre el lugar
de estudio y el
lugar de
trabajo
ademas del
transporte de
insumos
necesarios en
el proceso de
auditoria.

20.000

5.000

10.000

10.000

45.000

SERVICIOS

Internet

Consumo
normal de
servicio de
internet segun
el cobro del
proveedor del
servicio o ISP

40.000

10.000

30.000

10.000

90.000

HARDWAR
E

Computadores
portétiles y de
escritorio

Equipos
personales de
los ejecutores
del proyecto.

Impresoras

Obtencion de
algunos
documentos
en formato
fisico.

100.000

100.000

Almacenamient
0 masivo (USB,
DVD, Discos
duros, etc.)

Tecnologias
para
almacenar
informacién
como copia de

50.000

10.000

60.000
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seguridad o
transporte

Modem

Para conexion
ainternet y
verificacion de
algunos
controles de la
norma ISO
27001

70.000

70.000

Software
Ofimatica

SOFTWAR Gantt Project
E

Se hara uso
preferencial de
software de
tipo freeware y
aplicativos
web.

Honorarios de
los ejecutores
del proyecto

PERSONAL

Al ser un
proyecto
académico se
ofrecié como
tal ante la
SED Yy no se
solicitaron
honorarios.

Asesoramiento
externo

Asesoramient
oen
momentos
especificos del
proyecto.

100.000

100.00

200.000

IMPREVISTOS

3% del total
para
imprevistos y
gastos
ocasionales.

*Los valores de la tabla obedecen a valores aproximados méaximos y son asumidos en su totalidad por los ejecutores del

proyecto.

*Las asesorias consecuentes a los resultados del proyecto o aplicacién de las propuestas no estan incluidos en esta

tabla.

TOTAL DE RUBROS Y/O ACTIVIDADES DEL

PROYECTO

490.000

30.000

165.00
0

70.000

$
755.000,0
0
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3

Cr....,..ma

2015
Actividad Abril Mayo Junio
2 4] 5] 6] 7] 8 1] ul 12|
Recolectar,
clasificar y
analizar

informacion sobre
las  normas vy

estandares de
seguridad
Reconocer el

funcionamiento
del area financiera

Elaborar el plan

de auditoria
Ejecutar el plan de
trabajo

Elaborar el
informe final de
los resultados

obtenidos en la
auditoria

Entregar
documento  guia
para la

implementacion
de un SGSI acorde
a las necesidades
de la SED Narifio
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A

Evidencias de los resu le lalista de chequeo
Capitulo de | Numeral de Calificacion de
la norma la norma Actividades a Verificacion Verificacion
ISO/IEC ISO/IEC Auditar Al No En
27002:2005 | 27002:2005 p Aplica | proceso
S La entidad cuenta con conjunto de
3] e .
u O 5.1.1 Politicas para la _polltlcas_' para la seguridad _ de ”Ia
&) o 2 . informacién, aprobado por la direccion,
a TT ¢ seguridad de la ublicado y comunicado a los empleados X
< 0SS | informacion P y P
< QO o 25 i todas | L ternas
G2 8573 asi como a todas las partes ex
5 8 § 2 g rLealgvar(])tliiS(;as ara la seguridad de la
ouw = 0 5.1.2 Revision de las | . politi P o 9 .
o ackE o informacién se planifican y revisan con
- e politcas  para la . : .
I 15 : regularidad; Si ocurren cambios X
[l 3] seguridad de la| 220 -
9] - . significativos se adecuan para garantizar
= informacion ) ] -
a su idoneidad y efectividad.
6.1.1 Asignacion de | Se definen y asignan claramente todas
responsabilidades las responsabilidades para la seguridad X
para la Sl de la informacién.
Se segregan tareas y areas de
. responsabilidad ante posibles conflictos
c i de interés con el fin de reducir las
= 6.1.2 Segregacion de ; S
F_.C-’ tareas oportunidades de una modificacion no X
= autorizada o no intencionada, o el de un
%) 0 mal uso de los activos de la
0 E organizacion.
> 'g 6.1.3 Contacto con las | Se mantienen los contactos apropiados X
b o autoridades con las autoridades pertinentes.
N 8 6.1.4 Contacto con | Se mantiene el contacto con grupos o
<Z( © grupos de interés | foros de seguridad especializados vy X
g especial asociaciones profesionales.
o) . Se contempla la seguridad de la
(%) .6'1'5 Segurldad de la informacion en la gestion de proyectos e
e} informacion  en la|. . g _ae proy X
o, independientemente del tipo de proyecto
5 gestion de proyectos
Q a desarrollar por la organizacion.
| -
% Se establece una politica formal y se
° _ . f
< s S 6.2.1 Politica de uso adopta las medidas d_e: seguridad
© < o . " adecuadas para la proteccion contra los
Qs de dispositivos para | . . X
0 S o riesgos derivados del uso de los recursos
o movilidad . " -
>0 de informética movil y las
’§ S telecomunicaciones.
27 Se desarrolla e implanta una politica y
o=z medidas de seguridad de apoyo para
N3 6.2.2 Teletrabajo proteger a la informacion accedida, X
© e procesada o almacenada en ubicaciones
destinadas al teletrabajo.
Q Se realizan revisiones de verificacion de
@ - antecedentes de los candidatos al
§ :8 empleo en concordancia con las
" I 7.1.1 Investigacion de | regulaciones, ética y leyes relevantes y .
o g antecedentes proporcionales a los requerimientos del
© 9 S negocio, la clasificacion de la informacion
3 g o a la cual se va a tener acceso y los
S e o riesgos percibidos.
42 °© Como parte de su obligacion contractual
ko] 0 p g ual,
s i) J— empleados, contratistas y terceros, se
o c 7.1.2 Términos vy ! o
= < condiciones de acep_ta_n y firman los términos vy X
2 — A condiciones del contrato de empleo, el
e ~ contratacion . L
n cual establecerda sus obligaciones y las
™~ obligaciones de la organizacion para la

Ara




seguridad de informacion.

7.2 Durante la contratacion

7.2.1
Responsabilidades de
gestién

La Direccidon requiere a empleados,
contratistas y usuarios de terceras partes
para aplicar la seguridad en
concordancia con las politicas y los
procedimientos.

7.2.2 Concienciacion,
educacion y
capacitacién en Sl

Todos los empleados de la organizacion
y donde sea relevante, contratistas y
usuarios de terceros reciben
entrenamiento apropiado del
conocimiento y actualizaciones regulares
en politicas y procedimientos
organizacionales como sean relevantes
para la funcién de su trabajo.

7.2.3
disciplinario

Proceso

Existe un proceso formal disciplinario
comunicado a empleados que produzcan
brechas en la seguridad.

7.3 Cese o

cambio de
puesto de

trabajo

7.3.1 Cese o cambio
de puesto de trabajo

Las responsabilidades para ejecutar la
finalizacion de un empleo o el cambio de
éste estan claramente  definidas,
comunicadas a empleado o contratista y
asignadas efectivamente.

8. Gestion Activos

8.1 Responsabilidad sobre los activos

Todos los activos estan claramente
8.1.1 Inventario de | identificados, confeccionando y
activos manteniendo un inventario con los mas

importantes.

Toda la informacién y activos del

8.1.2 Propiedad de los
activos

inventario asociados a los recursos para
el tratamiento de la informacién
pertenecen a una parte designada de la
Organizacion.

8.1.3 Uso aceptable
de los activos

Se identifican, documentan e implantan
regulaciones para el uso adecuado de la
informacién y los activos asociados a
recursos de tratamiento de la
informacion.

8.1.4 Devolucién de
activos

Todos los empleados y usuarios de
terceras partes devuelven todos los
activos de la organizacion que estén en
su posesién/responsabilidad una vez
finalizado el acuerdo, contrato de
prestacion de servicios o actividades
relacionadas con su contrato de empleo.

8.2 Clasificacion de la informacién

8.2.1 Directrices de

La informacion se clasifica en relacion a
su valor, requisitos legales, sensibilidad y

clasificacion criticidad para la Organizacion.
Se desarrolla e implanta un conjunto
822 Etiquetado y apropiado de procedimientos para el

manipulado de la
informacion

etiguetado y tratamiento de la
informacion, de acuerdo con el esquema
de clasificacion adoptado por la
organizacion.

8.2.3 Manipulacién de
activos

Se desarrolla e implanta procedimientos
para la manipulacion de los activos
acordes con el esquema de clasificacion
de la informacion adoptado por la
organizacion.
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Se establecen procedimientos para la
gestion de los medios informéaticos

9. Control de Accesos

5] .z

° 8.3.1 Gestibn de )

0 p removibles acordes con el esquema de
Q soportes extraibles Y

= clasificacion adoptado por la
S organizacion.

) -g Se eliminan los medios de forma segura
ﬁ S 8.3.2 Eliminacién de |y sin riesgo cuando ya no sean
s soportes requeridos, utilizando procedimientos
o g formales.

3 Se protegen los medios que contienen
g - informacién contra acceso no autorizado,
= 8.3.3 Soportes fisicos vt

- P mal uso o corrupciéon durante el

) en transito o s

o transporte fuera de los limites fisicos de

la organizacion.

v_ 3 Se establece, documenta y revisa una
E © 2 9.1.1 Politica de | politica de control de accesos en base a
Je! g 8 control de accesos las necesidades de seguridad y de
2o g negocio de la Organizacion.

cr-g ° Se provee a los usuarios de los accesos
2385 9.1.2 Control de .
x5 a redes y los servicios de red para los
<2t acceso a las redes y que han sido expresamente autorizados
o S g |senicios asociados a utilizar

9.2 Gestién de acceso de usuario

9.2.1 Gestion de
altas/bajas en el
registro de usuarios

Existe un procedimiento formal de alta y
baja de usuarios con objeto de habilitar la
asignacion de derechos de acceso.

9.2.2 Gestion de los
derechos de acceso
asignados a usuario

Se implementa un proceso formal de
aprovisionamiento de accesos a los
usuarios para asignar o revocar derechos
de acceso a todos los tipos de usuarios y
para todos los sistemas y servicios.

9.2.3 Gestion de los
derechos de acceso

La asignacion y uso de derechos de
acceso con privilegios especiales es

con rivilegios >
. P 9 restringida y controlada.
especiales
9.2.4 Gestibn de . L . .
; = La asignacion de informacion
informacion . . L
) ; confidencial para la autenticacion es
confidencial de )
autenticacion de controlada mediante un proceso de
: ion controlado.
usuarios gestion controlado

9.2.5 Revision de los
derechos de acceso
de los usuarios

Los propietarios de los activos revisan
con regularidad los derechos de acceso
de los usuarios.

9.2.6 Retirada o
adaptacion de los
derechos de acceso

Se retiran los derechos de acceso para
todos los empleados, contratistas o
usuarios de terceros a la informacion y a
las instalaciones del procesamiento de
informacioén a la finalizacion del empleo,
contrato o acuerdo, o son revisados en
caso de cambio.

T o
T =
=8 9.3.1 Uso de | Se exige a los usuarios el uso de las
w84 informacioén buenas practicas de seguridad de la
© 5T confidencial para la | organizacion en el uso de informacion
gz autenticacion confidencial para la autenticacion.
X o
S g >~ Se restringe el acceso de los usuarios y
E 2 $ 5 |9.4.1 Restriccion del [ el personal de mantenimiento a la
88 g 8 |acceso a la | informacién y funciones de los sistemas
< © 3£ |informacion de aplicaciones, en relacién a la politica
ogog de control de accesos definida.
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9.4.2 Procedimientos
seguros de inicio de
sesion

Cuando sea requerido por la politica de
control de accesos se controla el acceso
a los sistemas y aplicaciones mediante
un procedimiento seguro de log-on

9.4.3 Gestion de | Los sistemas de gestién de contrasefias
contrasefias de | son interactivos y aseguran contrasefias
usuario de calidad.

9.4.4 Uso de | El uso de utilidades software que podrian
herramientas de | ser capaces de anular o evitar controles
administracion de |en aplicaciones y sistemas esta
sistemas restringido y estrechamente controlado.
9.45 Control de

acceso al cadigo | Se restringe el acceso al cadigo fuente
fuente de los | de las aplicaciones software.

programas

10.1.1 Politica de uso

Se desarrolla e implementa una politica

o 2 g de los  controles | 9Y€ regule el uso de controles
S o0 : e criptogréficos para la proteccion de la
] EE criptogréficos inf ”
= g informacion.
Q (&) g’ Se desarrolla e implementa una politica
S g! = 10.1.2 Gestion de | sobre el uso, la proteccién y el ciclo de
= © claves vida de las claves criptograficas a través
de todo su ciclo de vida.
Se definen y utilizan perimetros de
1111 Perimetro de seguridad para la pr_oteccién_fje las areas
seguridad fisica que qontlenen |nformaC|on_ y las
instalaciones de procesamiento de
informacion sensible o critica.
Las éareas seguras estan protegidas
11.1.2 Controles mediante controles _ de entrada
fisicos de entrada adecuados para garantizar que solo_ el
personal autorizado dispone de permiso
de acceso.
2 11.1.3 Seguridad de | Se disefia y aplica un sistema de
5 oficinas, despachos y | seguridad fisica a las oficinas, salas e
g o recursos instalaciones de la organizacion.
© " 11.14 Proteccion .~ . o
3 ﬁ contra las amenazas Se disefia y aplica una proteccion fisica
E Z externas y contra desastres naturales, ataques
- - : maliciosos o accidentes.
o I ambientales
2 ~ . Se disefia y aplica procedimientos para
% g}égésse%u:;‘zbajo en (?I desarrollo de trabajos y actividades en
s areas seguras.
= Se controlan puntos de acceso a la
> organizacion como las areas de entrega
[} < y carga/descarga (entre otros) para evitar
‘:i ;i.ctgo pﬁ;‘;i’? cargg el ingreso de personas no autorizadas a
y descarga las depende_nuas aislando estos puntos,
en la medida de lo posible, de las
instalaciones de procesamiento de
informacion.
g 11.2.1 Emplazamiento Los _equipos son emplazados y
T y proteccion de protegidos para r_educw los riesgos de las
_.‘.5 g equipos amenazas y peligros amblentale§ y de
53 oportunidades de acceso no autorizado.
oo Los equipos son protegidos contra cortes
2 g 11.2.2 Instalaciones | de luz y otras interrupciones provocadas
:i de suministro por fallas en los suministros basicos de

apoyo.
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11.2.3 Seguridad del
cableado

Los cables eléctricos y de
telecomunicaciones que transportan
datos o apoyan a los servicios de
informacién se protegen contra la
intercepcion, interferencia o posibles

dafios.
Los equipos se mantienen
11.2.4 Mantenimiento | adecuadamente con el objeto de

de los equipos

garantizar su disponibilidad e integridad
continuas.

11.25 Salida de
activos fuera de las
dependencias de la
empresa

Los equipos, la informacién o el software
no se retiran del sitio sin previa
autorizacion.

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones

Se aplica la seguridad a los activos
requeridos para actividades fuera de las
dependencias de la organizacién y en
consideracion de los distintos riesgos

11.2.7 Reutilizacién o
retirada segura de
dispositivos de
almacenamiento

Se verifican todos los equipos que
contengan medios de almacenamiento
para garantizar que cualquier tipo de
datos sensibles y software con licencia
se hayan extraido o se hayan sobrescrito

de manera segura antes de su
eliminacion o reutilizacion.
11.2.8 Equipo | Los usuarios aseguran de que los

informatico de usuario
desatendido

equipos no supervisados cuentan con la
proteccién adecuada.

11.2.9 Politca de
puesto de trabajo
despejado y bloqueo
de pantalla

Se adopta una politica de puesto de
trabajo despejado para documentacion
en papel y para medios de
almacenamiento extraibles y una politica
de monitores sin informaciéon para las

12. Seguridad en la Operativa

instalaciones de procesamiento de
informacion.
12.1.1 Documentaciéon | Se  documentan los procedimientos

de procedimientos de
operacion

operativos y dejar a disposicion de todos
los usuarios que los necesiten.

Se controlan los cambios que afectan a
la seguridad de la informacion en la

(]

©

[%]

o

e

c

Q

£

B 12.1.2 Gestion de U .

3] cambios organizacion y procesos de negocio, las

g_ - instalaciones y sistemas de

>0 procesamiento de informacion.

3 § Se monitorea y ajusta el uso de los

T 5 . ; .

gL 1213  Gesti6 recursos junto a proyecciones necesarias

1. estion de e -

2o capacidades de requisitos de capacidad en el futuro

S con el objetivo de garantizar el

% rendimiento adecuado en los sistemas.

o L Los entornos de desarrollo, pruebas y

N 12.1.4 Separaciéon de . ’

g entormnos P de operacionales permanecen separados

- para reducir los riesgos de acceso o de

! rroll r 3 -

o des; 070, prueba y cambios no autorizados en el entorno

i produccion operacional.

c ° Se implementan controles para la
N-g g g|1221 Controles | deteccién, prevencion y recuperacion
ﬁ' 8%'—%19 contra el cédigo | ante afectaciones de malware en

Lsoo= o€ L e

S o og malicioso combinacién con la concientizaciéon

o

adecuada de los usuarios.
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12.3 Copias de

seguridad

12.3.1 Copias de
seguridad de la
informacion

Se realizan pruebas regulares de las
copias de la informacion, del software y
de las imagenes del sistema en relacion
a una politica de respaldo (Backup)
convenida.

12.4 Registro de actividad y supervisién

12.4.1 Registro vy
gestion de eventos de
actividad

Se producen, mantienen y revisan
periédicamente los registros relacionados
con eventos de actividad del usuario,
excepciones, fallas y eventos de
seguridad de la informacién.

12.4.2 Proteccion de
los registros de
informacion

Se protegen contra posibles alteraciones
y accesos no autorizados la informacion
de los registros.

12.4.3 Registros de
actividad del
administrador y
operador del sistema

Se registran las actividades del
administrador y del operador del sistema
y los registros asociados se deberian
proteger y revisar de manera regular.

12.4.4 Sincronizacion
de relojes

Se sincronizan los relojes de todos los
sistemas de procesamiento de
informacién pertinentes dentro de una
organizacion o de un dominio de
seguridad y en relacién a una fuente de
sincronizacion Unica de referencia.

13.1.3
de redes

Segregacion

Se segregan las redes en funcién de los
grupos de servicios, usuarios y sistemas
de informacion.

e s
‘gg '§ 12.5.1 Instalaciéon del | Se implementan procedimientos para
O% § 8 |software en sistemas | controlar la instalacién de software en
n 9 ‘2 | en produccion sistemas operacionales.
4938 o
© Se obtiene informacion sobre las
© .Q vulnerabilidades técnicas de los sistemas
é é 12.6.1 Gestion de las | de informaciéon de manera oportuna para
c =z vulnerabilidades evaluar el grado de exposicion de la
8 8 técnicas organizacion y tomar las medidas
8= necesarias para abordar los riesgos
° 3 asociados.
o2 12.6.2 Restricciones | Se establece e implementa las reglas
— El en la instalacion de | que rigen la instalacion de software por
software parte de los usuarios.
3 5§
$879 , .
s L E Se_ _planlflcan I_os' requisitos 'y las
R 12.7.1 Controles de | actividades de auditoria que involucran la
TS E auditoria  de los | verificacion de los sistemas
2 o3 sistemas de | operacionales con el objetivo de
5 Saq informacion minimizar las interrupciones en los
O g IS procesos relacionados con el negocio.
— (2]
s 1311 Controles de Se administr_a y cont_rgla las rgdes para
S red pro_tege_r la informacién en sistemas y
* o 8 aplicaciones.
g %’ é Se identifica e incluye en los acuerdos
28 b9 13.1.2  Mecanismos g: S(.eéwglol (SLA) IIOS dmecanl_smos Ide
g O o3 de seguridad guridad, los niveles de servicio y los
25 R asociados a servicios | Feavisitos de administracion de todos los
5 34 - : .
<) g c @ en red servicios de 're'd, independientemente de
3 2 ) si estos servicios se entregan de manera
o) a interna o estan externalizados.
— 0]
4
a
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13.2 Intercambio de informacién con partes
externas

13.2.1 Politicas 'y
procedimientos de
intercambio de
informacién

Existen politicas, procedimientos vy
controles formales de transferencia para
proteger la informacion que viaja a través
del uso de todo tipo de instalaciones de
comunicacion.

13.2.2 Acuerdos de
intercambio

Los acuerdos abordan la transferencia
segura de informacién comercial entre la
organizacion y las partes externas.

13.2.3 Mensajeria
electrénica

Se protege adecuadamente la
informacion referida en la mensajeria
electrénica.

13.2.4 Acuerdos de
confidencialidad y
secreto

Se identifica, revisa y documenta de
manera regular los requisitos para los
acuerdos de confidencialidad y "no
divulgacion” que reflejan las necesidades
de la organizacion para la proteccion de
informacion.

14. Aquisicion, desarrollo y Mantenimiento de los sistemas de informacion

14.1 Requisitos de seguridad de los
sistemas de informacién

14.1.1  Andlisis vy
especificacion de los
requisitos de
seguridad

Los requisitos relacionados con la
seguridad de la informacién se incluyen
en los requisitos para los nuevos
sistemas o en las mejoras a los sistemas
de informacién ya existentes.

14.1.2 Seguridad de
las  comunicaciones
en servicios
accesibles por redes
publicas

La informacién de los servicios de
aplicacion que pasan a través de redes
publicas se protege contra actividades
fraudulentas, de disputa de contratos y/o
de modificacién no autorizada.

14.1.3 Proteccion de
las transacciones por
redes telematicas

La informacién en transacciones de
servicios de aplicacion se protege para
evitar la transmisiébn y enrutamiento
incorrecto y la alteracién, divulgacién y/o
duplicaciéon no autorizada de mensajes o
su reproduccion.

14.2 Seguridad en los procesos de desarrollo y soporte

14.2.1 Politica de
desarrollo seguro de
software

Se establecen y aplican reglas para el
desarrollo de software y sistemas dentro
de la organizacion.

14.2.2 Procedimientos
de control de cambios
en los sistemas

En el ciclo de vida de desarrollo se hace
uso de procedimientos formales de
control de cambios.

14.2.3 Revision
técnica de las
aplicaciones tras

efectuar cambios en
el sistema operativo

Las aplicaciones criticas para el negocio
se deben revisar y probar para garantizar
que no se han generado impactos
adversos en las operaciones o en la
seguridad de la organizacion.

14.2.4 Restricciones a
los cambios en los
paquetes de software

Se evitan modificaciones en los paquetes
de software suministrados por terceros,
limitandose a cambios realmente
necesarios. Todos los cambios se
deberian controlar estrictamente.

14.2.5 Uso de

principios de
ingenieria en
proteccion de
sistemas

Se establecen, documentan, mantienen y
aplican los principios de seguridad en
ingenieria de sistemas para cualquier
labor de implementacion en el sistema de
informacion.

14.2.6 Seguridad en
entornos de desarrollo

La organizacién establece y protege
adecuadamente los entornos para las
labores de desarrollo e integracién de
sistemas que abarcan todo el ciclo de
vida de desarrollo del sistema.

14.2.7 Externalizacion
del desarrollo de
software

La organizacion supervisa y monitorea
las actividades de desarrollo del sistema
que se hayan externalizado.
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14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas

Se realizan pruebas de funcionalidad en
aspectos de seguridad durante las
etapas del desarrollo.

14.2.9 Pruebas de
aceptacion

Se establecen programas de prueba y
criterios relacionados para la aceptacion
de nuevos sistemas de informacion,
actualizaciones y/o nuevas versiones.

15. Relaciones con Suministradores

™8 & |14.3.1 Proteccion de|Los datos de pruebas se seleccionan
3; =3 2 |los datos utilizados en | cuidadosamente y se deberian proteger y
O 5 |prueba controlar.

Se documentan adecuadamente los
15.1.1 Politica de | requisitos de seguridad de la informacion
seguridad de la | requeridos por los activos de la
informacién para | organizacion con el objetivo de mitigar
suministradores los riesgos asociados al acceso por parte

de proveedores y terceras personas.
g Se establecen todos los requisitos de
§  [1522 Tt ot | 29U e oA perinenis s
= riesgo  dentro  de | ) !
2 acuerdos de | Procesar, almacenar, ~comunicar 0
€ suministradores proporcionar componentes de
7 infraestructura de Tl que dan soporte a la

c informacién de la organizacion.

3 Los acuerdos con los proveedores

15.1.3 Cadena de

suministro en
tecnologias de la
informacion y

comunicaciones

incluyen los requisitos para abordar los
riesgos de seguridad de la informacion
asociados con la cadena de suministro
de los servicios y productos de
tecnologia de informacion y
comunicaciones.

servicio por suministradores

15.2.1 Supervision vy
revision de los
servicios  prestados
por terceros

Las organizaciones monitorean, revisan y
auditan la presentacién de servicios del
proveedor regularmente.

15.2.2 Gestion de
cambios en los
servicios  prestados
por terceros

Se administran los cambios a la provision
de servicios que realizan los proveedores
manteniendo y mejorando: las politicas
de seguridad de la informacién, los
procedimientos y controles especificos.
Se deberia considerar la criticidad de la
informacién comercial, los sistemas y
procesos involucrados en el proceso de
reevaluacion de riesgos.

16. Gestion de Incidentes

16.1 Gestioén de incidentes de seguridad | 15.2 Gestion de la prestacion del | 15.1 Seguridad de la informacion en las relaciones

de la informacién y mejoras

16.1.1
Responsabilidades 'y
procedimientos

Se establecen las responsabilidades y
procedimientos de  gestibn  para
garantizar una respuesta rapida, eficaz y
ordenada a los incidentes de seguridad
de la informacién.

16.1.2 Notificacion de
los eventos de
seguridad de la
informacion

Los eventos de seguridad de la
informacién se informan lo antes posible
utilizando los canales de administracion
adecuados.

16.1.3 Notificacion de
puntos débiles de la
seguridad

Se anota e informa sobre cualquier
debilidad sospechosa en la seguridad de
la informacion en los sistemas o servicios
tanto a los empleados como a
contratistas que utilizan los sistemas y
servicios de informacion de la
organizacion.
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16.1.4 Valoracion de
eventos de seguridad
de la informacion y
toma de decisiones

Se evallan los eventos de seguridad de
la informacion y decidir su clasificacién
como incidentes.

16.1.5 Respuesta a
los incidentes de
seguridad

Se responde ante los incidentes de
seguridad de la informacién en atencién
a los procedimientos documentados.

16.1.6 Aprendizaje de
los incidentes de
seguridad de la
informacion

Se el conocimiento obtenido del andlisis
y la resolucién de incidentes de
seguridad de la informacién para reducir
la probabilidad y/o impacto de incidentes
en el futuro.

16.1.7 Recopilacion
de evidencias

Se define y aplica los procedimientos
necesarios para la identificacion,
recopilacién, adquisicién y preservacion
de la informacion que puede servir de
evidencia.

17. Aspectos de la Sl en la Gestiéon de la Continuidad
de Negocio

17.1 Continuidad de la seguridad de la
informacién

17.1.1  Planificacion
de la continuidad de la
seguridad de la
informacion

La organizacion determina los requisitos
para la seguridad de la informacion y su
gestion durante situaciones adversas
como situaciones de crisis o de desastre.

17.1.2  Implantacion
de la continuidad de la
seguridad de la
informacion

La organizacién establece, documenta,
implementa y mantiene los procesos,
procedimientos y  controles para
garantizar el mantenimiento del nivel
necesario de seguridad de la informacién
durante situaciones adversas.

17.1.3 Verificacion,
revisién y evaluacién
de la continuidad de la
seguridad de la
informacion

La organizacién verifica regularmente los
controles de continuidad de seguridad de
la informacién establecidos e
implementados para poder garantizar su
validez y eficacia ante situaciones
adversas.

17.2
Redunda

ncias

17.2.1 Disponibilidad
de instalaciones para
el procesamiento de
la informacién

Se implementa la suficiente redundancia
en las instalaciones de procesamiento de
la informacion y en correspondencia con
los requisitos de disponibilidad.

18. Cumplimiento

18.1 Cumplimiento de los requisitos legales y contractuales

18.1.1 Identificacion
de la legislacion
aplicable

Se identifica, documentar y mantiene al
dia de manera explicita para cada
sistema de informacion y para la
organizacion todos los  requisitos
estatutarios, normativos y contractuales
legislativos junto al enfoque de la
organizacion para cumplir con estos
requisitos.

18.1.2 Derechos de
propiedad intelectual
(DPI)

Se implementa procedimientos
adecuados para garantizar el
cumplimiento  con los  requisitos
legislativos, normativos y contractuales
relacionados con los derechos de
propiedad intelectual y utilizar productos
software originales.

18.1.3 Proteccion de
los registros de la
organizacion

Los registros se protegen contra
pérdidas, destruccién, falsificacion,
accesos y publicacién no autorizados de
acuerdo con los requisitos legislativos,
normativos, contractuales y comerciales.

18.1.4 Proteccion de
datos y privacidad de
la informacion
personal

Se garantiza la privacidad y la proteccion
de la informacion personal identificable
segun requiere la legislacion y las
normativas pertinentes aplicables que
correspondan.
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18.1.5 Regulaciéon de
los controles
criptogréaficos

Se utilizan controles de cifrado de la
informacién en cumplimiento con todos
los acuerdos, la legislacion y las
normativas pertinentes.

18.2 Revisiones de la seguridad de la informacion

18.2.1 Revision
independiente de la
seguridad de la
informacién

Se revisa el enfoque de la organizacion
para la implementacion (los objetivos de
control, los controles, las politicas, los
procesos Yy procedimientos para la
seguridad de la informacion) y gestion de
la seguridad de la informacion en base a
revisiones independientes e intervalos
planificados o cuando tengan lugar
cambios significativos en la organizacion.

18.2.2 Cumplimiento
de las politicas y
normas de seguridad

Los gerentes revisan regularmente el
cumplimiento del procesamiento y los
procedimientos de informacion dentro de
su area de responsabilidad respecto a
las politicas, normas y cualquier otro tipo
de requisito de seguridad
correspondiente.

18.2.3 Comprobacion
del cumplimiento

Los sistemas de informaciéon se revisan
regularmente para verificar su
cumplimiento con las politicas y normas
de seguridad dispuestas por la
informacion de la organizacion.

TOTAL

Fuente: la presente investigacion — Ao 2015
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