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RESUMEN: Se implementa virtualizacion e instalacion
del servidor zential 6.0, teniéndolo como soluciéon a
diversas utilidades en la red, en este caso se configurara
para que actué como cortafuegos en la red LAN logrando
controlar el acceso a las diferentes paginas de
navegacion, por lo que se haran pruebas desde otro host
cliente virtualizado con el sistema Ubuntu, con el fin de
gestionar la navegacion en la red de los diferentes
usuarios mitigando y evitando riesgos que puedan llegar
a afectar la seguridad de la organizacion.

PALABRAS CLAVE Firewalls, cortafuegos, zential,
DHCP, pruebas.

ABSTRACT: Virtualization and installation of the Zential
6.0 server is implemented, having it as a solution to
various utilities in the network, in this case it will be
configured to act as a firewall in the LAN network,
managing to control access to the different navigation
pages, so Tests will be carried out from another
virtualized client host with the Ubuntu system, in order to
manage the web browsing of the different users,
mitigating and avoiding risks that could affect the security
of the organization.
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I INTRODUCCION

En el presente trabajo se aborda la instalacion,
configuracion y creacion de una red LAN interna, en
el servidor zentyal 6.0, en el servidor zentyal se
instalan dos interfaces de red, una como adaptador
puente y otra como red interna, para luego
configurar el ubuntu desktop en la misma

red del servidor zentyal, comprobando la

conectividad tanto del servidor zentyal como del
Ubuntu desktop en la red, para crear por medio de
reglas de filtrado por el modulo de cortafuegos para
restringir acceso a paginas de entretenimiento o redes
sociales al desktop Ubuntu. Para lo cual se llevaran a
cabo las siguientes actividades, Instalacion 'y
configuracion de Zentyal Server 6.0, como sistema
operativo base para disponer de los servicios de
Infraestructura IT), cortafuegos, implementacion y
configuracion detallada para la restriccion de la
apertura de sitios o portales Web de entretenimiento y
redes sociales, evidenciar las reglas y politicas
creadas, validacion del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se  hara
desde una estacion de trabajo

GNU/Linux Ubuntu Desktop.

I MARCO TEORICO
1. ZENTIAL SERVER

Zentyal es una distribucidn Linux para servidores con
la que ejecutar una infraestructura de red unificada,
incluyendo gestion integral de redes, servidor de
oficina, de correo electrénico, de comunicaciones,
trabajo en grupo, copias de seguridad y, en definitiva,
toda la funcionalidad que puede requerir una pequefia
empresa que desee administrar la informacién de sus
usuarios en casa.

Uno de los puntos fuertes de Zentyal es su




INSTALACION Y CONFIGURACION ZENTYAL CORTAFUEGOS

compatibilidad nativa con Microsoft Outlook, asi como
con protocolos como Microsoft Exchange y Active
Directory entre otros, ofreciendo la libertad de montar
un Linux Small Business Server con el soporte
necesario para garantizar la interoperabilidad, o
mediante componentes y aplicaciones de cddigo
abierto. Asimismo, afiaden una serie de herramientas
y paneles de administracion gréficos totalmente
preparados.

2. DISENO

Zentyal es una aplicacion web que usa el servidor web
Apache con mod perl como estrato y componentes
Mason como bloques de construccidn, principalmente
escrito en Perl orientado a objetos, con algunas
mejoras visuales con JavaScript.

3. CARACTERISTICAS

Compatibilidad nativa con los protocolos de
Microsoft® Exchange Server, Soporte para Microsoft
Outlook® 2007, 2010, Compatibilidad nativa con
Microsoft Active Directory® 2008, 2008R2, 2012,
correo  electronico,  calendarios,  contactos,
sincronizacién con dispositivos méviles (soporte para
ActiveSync®), Antivirus y antispam, empaquetado en
un servidor basado en Ubuntu, que incluye controlador
de dominio y servicio de directorio, servicios basicos
de redes y cortafuegos.

lil. PLANTEAMIENTO Y CONTEXTUALIZACION
DEL PROBLEMA A RESOLVER

Laboratorio virtualizado de la instalacion 'y
configuracion y creacién de una red LAN interna, en el
servidor zentyal 6.0, en el servidor zentyal se instalan
dos interfaces de red, una como adaptador
puente y otra como red interna, para luego configurar
el ubuntu desktop en la misma red del servidor zentyal,

comprobando la conectividad tanto del servidor
zentyal como del Ubuntu desktop en la red, para crear
por medio de reglas de filtrado por el mddulo de
cortafuegos para restringir acceso a paginas de
entretenimiento o redes sociales al desktop Ubuntu.

DESARROLLO TEMATICA

1. Previa creacion de la maquina virtual para instalar
el servidor zentyal 6.0, se ilustra algunas
caracteristicas de la maquina virtual.

- -

¥ Oracle VM VirtualBox Manager

wi-lafen [
3 zentialserver - Settings P %

@ General General

B system Basc | Advanced | Description | DiskEncryption

Display MName:  zentialserver

Q Storage Type: [Linwe =) @r
version: [Ubuntu (4-bit) -

e Audio

B Network

754 serial Ports

ﬁ UsB

[l Shared Folders

3 vserintertace

oK Cancel

Figura 01. Panel de administracién de la maquina virtual.

[533 zentiaiserver - settings

‘;l General System

| =

‘Ia.a System
|

(=] oisplay Base Memory: {) MnEME 2
12285 M8

Motherbosrd | Processor | Acceleration |

Q Storage

B audo

L,.'_"‘\ Network
@ Serizl Ports
& vse

[l Shored Folders
o] Userinterfece

Extended Features: [¥] Enabie 1/0 APIC
|| Enable EFT (spedial OSes only)
9] Hardware Clodk in UTC Time:

Figura 02. Informacion del sistema de la maquina virtual.
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{3 zentialserver [Running] - Oracle VM VirtualBox e =

2. Caracteristicas de las interfaces de red
del servidor zentyal.

V| Cable Connected Suomi Latviski Svenska

Shared Folders

@& F 5 @ i [ ) 3] cTrLDERECHA

fArabic Gaeilge Malayalam S7enx
,{3 e ' '? 2 Asturianu Galego Marathi Thai
- — = . Benapyckas | Gujarati Burmese Tagalog
| |y ~ Bvarapcku 1y Hepali Tirkce
8] General Network Bengali Hindi Nederlands liyghur
Tibetan Hrvatski Norsk bokmal YrpaiHobKa
B system Adapter 1 | Adapter2 | Adapter3 | Adapter4 | Bosanski Maguar Norsk nynarsk TiBng viet
= . Catala Bahasa Indonesia | Punjabi{(Gurmukhi) R (R4
@ Display 7] Enable Network Adapter festina islenska POlSKL 7 (2EE)
——— Dansk Ttaliano Portugués do Brasil
@ Storage Attached to: [Bridged Adapter ) Deutsch BAE Portugués
Name: [Intel(R) Dual Band Wireless-AC 7260 | Dzongkha dofronme Roména
@ Audio EAANULKE KasaK, Pycckmii
V Advanced Khmer SAmegillii
@ Network Adapter Type: [Intel PRO/1000 MT Desktop (82540EM) ] Esperantn | E57Sa TR
m— Espafiol &r=0] Sloventina
£ seril pors Promiscuous Mode: [Allow Al ) Eesti Kurdi Slovenstina
. & Euskara Lao shaip
ﬁ s MAC Address: 08002768B21D ® s Lietuviskai Conorn
™|
|

User Interface

i Figura 06. Configuracion del lenguaje de la instalacion.

135
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Figura 03. Configuracion de la tarjeta eth0 maquina virtual.

o s {3 zentialserver [Running] - Oracle UM VirtualBox =8 X
zentialserver - Settings “

P(Z} g »

|

ES & % Q.

4. Configuracion de ubicacion y del teclado.

Genécal Network [*!] Seleccione su ubicacidn |

La ubicacin seleccionada agui se utilizard para fijar su zona horaria y también como

System Adapter 1 Adapter 2 Adapter 3 [ Adapter 4 ejemplo para ayudarle a seleccionar la localizacifn de su sistema. Esta localizacifn serd
habitualmente el pals donde vd. vive.

=
(2]

v le Network A : N
Enable Network Adapter Esta es una lista reducida de ubicaciones hasada en el idioma que ha seleccionado. Escoja

Attached to: {Internal Network v | #otroy si su ubicacidn no estd en la lista.

B seoace ' :
Name: intnet W Pals, territorio o érea:
{}' Al ¥ Advanced Argentina
Bﬂ!lvlﬁ
-ﬂ Network Adapter Type: hntei PRO/1000 MT Desktop (82540EM) v! 1
@ Serial Ports Promiscuous Mode: [Allow Al -] sy
s Ecuador
y 0SB MAC Address: 080027F279A0 2] R -
Espafia
V| Cable Connected Estados Unidos
[Gll Shared Folders — SLadeen
i Rt l Honduras
[T userinterface HERLeo

Micaragua
Panama
Paraguay
Peril

= Puerto Rico
Cancel Repilblica Dominicana

<Retroceder>

11:35
06/12/2018

Figura 04. Configuracion de la tarjeta eth1 maquina virtual. — - c—

] i ([0 () (#) cTre DerECHA
o

ES o~ g 0wl

3. Unavez creada y preparada la maquina virtual se Figure 07. Configuracién de ubicacion.
procede a realizar la instalacion del servidor
zentyal como se muestra en las siguientes
imagenes de instalacion. T

teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

P4 zentialserver [Running] - Oracle VM VirtualBox = B %

[P zentialserver [Running] lc\e VM VirtualBox =268 %

Pais de origen del teclado:

Lao
Latvian
Lithuanian
Macedonian
Malay (Jawi, Arabic Keyboard)
Maltese
Maor i
Moldavian
Mongolian
Montenegrin
Nepali
Naruegian
Persian
Polish
Partuguese
Portuguese (Brazil)
Romanian
Russian
serbian
Sinhala (phonetic)
Slovak
Slovenian

ish

<Retroceder>

ccionas <Introy activa un b

B[&) L DERECHA
11:44
06/12/2018

Figura 05. Interfaz de inicio de instalacion.

Figure 08. Configuracion de teclado.
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5. Complemento a la anterior de configuraciéon de [
teclado y proceso de carga de componentes del
sistema.

3 zentialserver [Running] - Oracle VM VirtualBox [= 3] ® [11] Configurar la red

File Machine View Input Devices

Help

El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizer com
interfaz de red primsria durante 1s instalacién. Se hs seleccionado 1a primers interfaz
de red conectada sl habla alguna que lo estaba.

Interfaz de red primeria:

Jetno: Intel Corporation B2S3GEN Gigabit Ethernet Controlled
ethi: Intel Corporation B2S40EM Gigabit Ethernet Controller
Retroceder>

[!] Configure el teclado
Por favor, seleccione la distribucidn del teclado de este eguipo.

Distribucidn de teclado:

- Asturian (3pain, with bottom-dot H and bottom-dot L)
Spanish - Catalan (Spain, with middle-dot L)
Spanish - Spanish (
Spanish - Spanish (Macintosh)
Spanish - Spanish (Win keus)
(
(
(

Spanish - Spanish (dead tilde)
Spanish - Spanish (no dead keys)

Spanish - Spanish (with Sun dead keys)

otrosedons Figura 11. Configuracién de las tarjetas de red.

" B sentistserves (Running) - Oracie VM Virustiox = &8 B

n boton

([} & 3] cTRL DERECHA

Figura 09. Configuracion de teclado distribucion. T —
Esto puede llevar algin tiempo.
JiCancelar>)

% zentialserver [Running] - Cracle VM VirtualBox. =@ =

File Machine View Input Devices Help

Cargando componentes adicionales

Descargando e ject-udeb

Figura 12. Configuracion de red con DHCP.

7. La instalacién solicita el nombre de la maquina
(host) y nombre de usuario para la cuenta, como
lo ilustra las imagenes.

P zentialserver [Running] - Oracle VM VirtualBox =& =

File Machine View Input Devices Help

Figura 10. Cargue de archivos necesarios para la instalacion.

[ Configurar la red |

Por favor, introduzca el nombre de la méguina.

6. La InstalaCIén Slgue Cargando ConflguraCIOneS El nombre de magquina es una sola palabra que identifica el sistema en la red. Consulte al

administrador de red si no sashe gué nombre deberia temer. Si estad configuranda una red
doméstica puede inventarse este nambre.

necesarias para el funcionamiento por lo cual Nortre g 3 s

. . . .. . fsent ialkentyal
Solicita seleccionar la interfaz de red prioritaria
para el sistema que va utilizar como

predeterminada.

5 <Introy activa

(B 3] cTRL DERECHA

Figura 13. Nombre de la maquina servidor zentyal para la red.
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zentialserver [Running] - Oracle VM VirtualBox [=|@] =

File Machine View Input Devices Help

[!!] Configurar usuarios u contrasefias
Seleccione un norbre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nomeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder> <cont inuar>

Figura 14. Configuracion de usuario y contrasefia de inicio s.

8. Se introduce la contrasefia de usuario para el
inicio de sesidn y continua con la instalacion.

G centitsérver [Runmingi - Oracle VM Virtualfion

Por favor, introduzca la misma contrasefia de usuarlo de nuevo para verificar que la
Introdujo correctamente.

Vuelva a Introducir la contrasefia para su verificacién:
T —
[ | Srow Pazauced in Cleod

<Retroceder> <Cont {nuar>

Tab> mueve: <Espaclo> selecclona: <Intros activa un botdn

Figura 15. Solicita confirmacion de contrasefa.

9. Proceso de Instalacién y terminacion de la
instalacion.

"3 zentialserver [Running] - Oracle VM VirtualBox.

{ Conf igurando apt |

Descargando fichero 58 de 75 (falta 37min 37s)

Figura 16. Instalacion automatica necesaria de configuracion.

zentizlserver [Running] - Oracle VM VirtualBox: =@ =

File Machine View Input Devices Help

[*!] Terminar la instalacidn

Instalacin completada
La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegirese de
extraer el disco de instalaciBn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder> Continuar,

Figura 17. Aviso de instalaciéon completada, continuar.

10. Inicio del servidor zentyal luego de su
instalacion.

PG sentisiserver [Running] - Oracke VM VirtualBx

zentyal
6.0

Figura 18. Una vez inicia el servidor por primera vez.

" 3 sentialserver [Running] - Oracie VM VirtuaiBox =@ =
| © Zentyal x |+
“ > Cc 0 @ & hupsydocalhost B443/Loginindex -9 n o =
| £ zentyal
\
| i Contrasefa incorrecta
Ususrio
admnistrador
0000000000
- () M [ (@ Zentyal - Mozilla Firefox Zentyal - Mozilla Firefox | BERLEC
Py 5 3] CTRL DERECHA

Figura 19. Interfaz grafica web de usuario para inicio de
sesion.
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11. Se seleccionan los paquetes para instalar.

[P zentialserver [Running] - Oracle VM VirtualBox

» Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox -8 x

£ Zentyal - Seleccione los X | +

&« - C B @ & https:/ocalhost:8443/Software/EBoX e @ W In @ =

dSeleccién de paq... Instalacién Configuracién inicial Guardar los cambios

| Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing (/]

‘ Mail and Groupware (/]
fia B

24
‘ @ DHCP Server OH ﬁ Firewall o
[ PERTE
P @ 7 O ¥ CTRLDERECHA
ES o g @l

‘ @ DNS Server o
= (™ [© Zentyal - Seleccione fos...

Figura 20. Seleccion de paquetes a instalar.

P4 zentialserver [Running] - Oracle VM VirtualBox

Zentyal - Instalacion - Mozilla Firefox

£3 Zentyal - Instalacién x |+

&« c @

stallPkgs?: w mn o =

@ & https:/localhost:8

0 Se instalaran los siguientes paquetes:

s ) L1 1]
5 o a8t
Network Firewall DHCP Server DNS Server NTP Service Domain
Configuration Controller and
File Sharing
- ; . =Y e
= iR L2 * ] ]
Mail Antivirus Mail Filter Certification VPN HTTP Proxy
o
=]
] @
= WMl Viuacaton
e

13. Interfaces de red se configura

Bl 1350 &

I W () M [ (@ Zentyal - Instalacion - M...|

0P IBE D @EIcomeon

S oo @ a0

Figura 21. Paquetes importantes DHCP, DNS, DOMAIN...

12. Instalacion de los paquetes y configuracion de las
interfaces de red.

3 zentialserver (Running] - Oracla VM VirtualBox

» Zentyal - Mozilla Firefox e x

<> zentyal x |+

« ¢ o @ & https:/localhost:8443/Software/Instal @ | .- R4 N @ =
B 1 servidor comercial para un

entorno de produccion? jElige la Edicién
Comercial!

« Caracteris adicionales
« Soporte o oficlal
« Completamente verificado y estable

« Aseguramiento de calidad sobr
actualizaciones
« Soportada durante 4.5 afios

iPide tu trial gratuito en www.zentyal.com/es
Jtrial !

Instalando paquetes.

Operacién actual: Setting up krbS-config (2.6) ...

667 de 702 operaciones realizadas

W T WM (Y (@ Zentyal - Mozilla Firefox |

Figura 22. Instalacion de los servicios.

£ Zentyal - Asistentede cc X | +

<« CcC o @® & https:/localhost:8443/Wizard REN N +4 N @ =
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente
Internet), el trifico proveniente de estas redes se considera no fiable por defecto, por lo
que no seré posible acceder a la interfaz de administracion de Zentyal a través de ellas.

D internal
L) etho =
(&) External
\ (&) Internal
W) ethl 7
) External

SALTAR SIGUIENTE

I 1404 =

00 @P 0 Q6 caruomeon

BT M @ (@ Zentyal - Asistente de c...|
S A g @ .l )

Figura 23. Configuracion iniciar de las tarjetas de red.

1
06/12/2018

a tarjeta t}eth0
como DCHP vy la eth1 como estatica para la red
interna.

Zentyal - Interfaces de Red - Mozilla Firefox

Tocarest

& e Interfaces de Red [}

ﬂ =

Nombre

Metodo
oHeP j

¥ extarme (wan)

Zentys! - Interfaces de Red - Mozllia Firefox

14
@ oo Interfaces de Red o
esinco 4
[

FELT T POt

Figua 25. Tarjeta eth1estatica se configura para la red LAN la p
192.168.200.10/24.
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14. Se observa la configuracion de la puerta de enlace 16. Se configuran los DNS ya que la practica se
y la conectividad del ubuntu desktop. efectua en una red privada para la respetiva
conectmdad del host.

@ oo Configuracion de Puertas de Enlace

Lista de Puertas de Enlace

Redireccionadores

* Ao worvon

Proxy

Flgura 26 Conf:guraclon de la puerta de enlace 10.13. 136 100
para ethO.

« (<R} D& localhost 84 - O n o =

seleccién de paque. v instalacién Configuracién ini... Guardar los cambios

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

oo ciona
w de del servidor

I Nombre del dominio para esta maquina

compraypublica.com|

[ - - e
T T . \- O ™ [ @ zentyal Zentyal - Asistente de configuracion inicial - Mozilla Firefox | BERCRL)
# » LA, ¥ O @ (8] cTre DERECHA

Flgura 27. Se observa Ia Dashboard y paneles de admm:strac:on

Figura 30. Grupos y Usuarios con servidor stand-alone y

I I
delservidor zenya nombre del dominio para la red.
, . . , 17.  Se verifica la conectividad en el Ubuntu
15. Se explora la interfaz de configuracién del servidor desktop para redes y google.
zential 6.0. i

= Google

E“- oHe

as

?

= .'.,'.m e ——— -
@ rooqrr 5 - y

v Flgura 31. Se venflca la conectividad desde el serwdor zentyal
i.

Flgura 28 Se Verflca gréficamente las tarjetas de red eth0 y
etht.
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Facebook ta syuda s Comunicare'y compartic Abre una cuenta

con las personas que forman parte de tu vida, Es e

Muer  Hombre

[ B
Oy &8 @ [ @ 7 ([ (3 (¥) cTRL DERECHA
&

PR PR T 0
S mRD

virtual e

o "9 o N
Figura 32. Se verifica conectividad desde la maquina
Ubuntu.

18. Asi mismo se verifica la conectividad
reallzando plng deSde el Ubuntu deSktOp y el Issmedina@ssmedina-virtualBox:~$ ping 192.168.200.10

. . . v PING 192:165,200.10 (192.168.200.10) 56(84) bytes data.
servidor zential como muestra las imagenes 64 bytes fron 192.168.200.10: icnp_se 504

64 bytes from 192.168.200.10: i _se ime=0.244
64 bytes from 192.168.200.10: 1 _se ime=0.481
conecta perfectamente. 64 bytes fron 192.168.260.16: icnp se ime-0. 201
64 bytes from 192.168.200.10: i _se ime=0.355

64 bytes from 192.168.200.10: icmp_seq=7 ime=0.842
64 bytes from 192.168.200.10: icmp_seq=8 ime

64 bytes from 192.168.200.10: 1

64 bytes from 192.168.200.10

64 bytes from 192.168.200.16: i

64 bytes from 192.168.200.16: i

64 bytes from 192.168.200.10: i

admnistrador@severzentyal: ~
Archivo Editar Pestafias Ayuda
admnistrador@severzentyal:

O o8 o (] @ i ([ B (3] TR DERECHA
N

n

B o @0

Figura 36. Ping desde el host Ubuntu al servidor zentyal ip.

19. Se crea una regla para dar acceso a cualquiera
para toda la red

Qzentyal ceveopment taiion « [— Q B = cwesmowecs

X erro y W n arri 1lisio o Filtrado de paquetes & Redes internas

& o = e
O &P 9 (] @l i () B} (3] cTRL DerECHA %

mwer ||

11/12/2018 L

Figura 33. Desde la terminal de zentyal se solicita un ifconfig, ..
Para observar las configuraciones de red de eth0 y eth1. %

ssmedina@ssmedina-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

jssmedina@ssmedina-VirtualBox:~$ ifconfig
lenp@s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.200.20 netmask 255.255.255.0 broadcast 192.168.200.255
inet6 fes c87:fc8b:4f93:bb3b prefixlen 64 scopeid Bx28<link> F 16 i
T e R ST G, S igura 37. Creacion de regla cualquiera para toda la red.
RX packets 2788 bytes 2082491 (2.0 MB)
RX errors @ dropped @ overruns ®@ frame @
TX packets 2502 bytes 321696 (321.6 KB)
TX errors ® dropped @ overruns @ carrier @ collisions @

[lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
prefixlen 128 scopeid ®x16<host>
xqueuelen 1000 (Bucle local)
RX packets 3667 bytes 267719 (267.7 KB)
RX errors © dropped 8 overruns 8 frame ©
TX packets 3667 bytes 267719 (267.7 KB)
TX errors © dropped © overruns ® carrier © collisions @

Issmedina@ssmedina-VvirtualBox:~$ I

[ ) by &P 9 (1 P {2 (B (3] CTRL DERECHA
11 1

Figura 34. Desde la terminal de Ubunto se solicita un ifconfig,
Para observar las configuraciones de red de eth0.
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Q [ | = oumoa s

Figura 38. Complementaria a la anterior imagen. & - o cwm  wmwm o slz)e]

o]z)e]

20. Ingresando por el mddulo de cortafuegos, filtrado

de paquetes y reglas de filtrado para las redes
internas. Figura 41. Se verifica la creacion de la regla.

22. Como resultado se evidencia que el
cliente Ubuntu desktop el cual esta conectado
por medio de una red interna no ingresa a la red
social Facebook.

La conexién ha caducado

Figura 39. Configuracion cortafuegos redes internas.

21. Se crea la regla para denegar el servicio de
Facebook, en decision se deniega, origen se

Conﬂgura en CuanUIera’ destino se Ingresa la Ip Figra42. Resultado enehostde Ubuntu una vez se deniega
del Facebook en este caso 157.240.6.35 y en el servicio desde el servidor zentyal realizando uso de su
servicio cualquiera. cortafuegos.

Vi i e ————————————
. zemt

[ll. CONCLUSIONES

e = Con la implementaciéon de los servicios del
o 3 servidor zentyal bajo medios virtualizados, se
- = evidencian los conocimientos adquiridos en el
: Diplomado de Profundizacion en Linux, en este
caso se instala un servidor zential 6.0 para ser
: : -' utilizado en una red interna como cortafuegos,
E/Z:ra 40. Creacién de regla cortafuegos para denegar servicio creando conectividad entre un Ubuntu desktop y
el zential, para lo cual se toman los pantallazos

evidenciando el resultado.
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